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Varnostni prehodi za kontrolo dostopa
V Nadzorovana obmodja

Visoka in nizka vrtljiva vrata,
hitri prehodi, placljivi prehodi.
Integracija z obstojecimi
sistemi.

Nizji stroski fizicnega

varovanja.

Zvocniin svetlobni alarmi.
Primerno za velik pretok
uporabnikov.

Varnostni prehodi na
kritiénih obmogjih pomenijo
vec kot zgolj povecano
varnost!

*  Znizanje stroskov.

Bolj nadzorovan pretok ljudi.
Ucinkovita integracija z obstojeco
kontrolo pristopa v stavbi.

Bolj$a ucinkovitost pri doseganju
visjih varnostnih standardov.

ID Shop nudi razliéne nivoje in mehanizme za zagotavljanje kontrole pristopa:

 Mehanski sistemi zaklepanija (cilindri, klju¢avnice, kljuci, sistemski, generalni kljuci, ...).
+ Mehatronski sistemi zaklepanja (pametne kljuke, digitalni cilindri, elektronski s¢iti; karticni pristop, L)
Varnostni prehodi (visoke, nizke vrtljive zapore, ...).

T:+386 (0)1500 40 50

D ‘ |Dea|ni partner 73 ID Shop, d. 0. o. Litostrojska 44d, 1000 Ljubljana

identifikacijo in varnost E:info@idshop.si W: www.dshop.si
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vsebina odrazajo mnenja in stali§¢a

avtorjev, ter predstavljajo v celoti
njihovo odgovornost.

turo vpeljujejo vse resne organizacije. K tem korakom jih seveda ni pripeljala

ljubezen do varnosti, temvec potreba, ki jo prinasa zahtevno poslovno okolje.
Vse bolj kompleksna tveganja, ki so v zadnjem casu posebej povezana s kibernetskim
okoljem in na drugi strani ¢clovekom, za podjetja predstavljajo pomembne izzive na poti
kucinkovitemu obvladovanju le teh. Te potrebe prinasajo pomembne spremembe v or-
ganizacijskih okoljih, ki si jih Se nekaj let nazaj nismo mogli zamisljati. Na eni strani
je strateski management postal vedno bolj pozoren na podrocje obvladovanja tveganj
in temu podrod¢ju namenja tudi ve¢ pozornosti in ve¢ potrebnih virov. Na drugi strani
pa zaznavamo izredno veliko potrebo po ustreznih strokovnjakih s podrocja korpora-
tivne varnosti, med katerimi so posebej izpostavljeni strokovnjaki za informacijsko
varnost, ocenjevanje in upravljanje s tveganji, kakor tudi tisti, ki so sposobni strate-
sko razumeti in upravljati zahteven sistem integralne korporativne varnosti. Vsa ta
dejstva pomenijo nujne signale izobrazevalnemu sistemu, da bo dovolj hitro sposoben
izobraziti ustrezno koli¢ino usposobljenih strokovnjakov, ki bodo posedovali potrebna
znanja za prevzem zahtevnih nalog v poslovnih in drugih organizacijskih sistemih. Ce
v ta okvir dodamo $e organizacije, ki upravljajo kriti¢no infrastrukturo ali so izvajalci
bistvenih storitev in vzamemo v obzir $e povpre¢ni odliv kadra iz Slovenije, zelo hitro
lahko zaklju¢imo, da na tem podrocju sveti rdeca luc deficitarnosti poklica. To pred dr-
Zavo postavlja pomembno zahtevo, da ¢im prej spozna zahteve realnega okolja in tem
oblikam izobrazevanja nameni ustrezno veliko pozornost. Ta pozornost se mora refle-
ktirati skozi jasno oceno, kateri programi bodo v prihodnje ustrezno finan¢no konce-
sionirani in podprti zaradi potreb realnega okolja. Trenutno na tem podrocju Se vedno
prevladuje okorelost, neodzivnost in usmerjanje javnih sredstev v tista podrodja izo-
brazevanja, katera dinamic¢no poslovno okolje ne potrebuje.

I z orporativna varnost je proces, ki ga v svojo procesno in organizacijsko struk-

Tokratno Stevilko revije Korporativna varnost namenjamo najpomembnejSemu regij-
skemu dogodku na podroc¢ju korporativne varnosti, ki ga predstavljajo Dnevi korpora-
tivne varnosti. Poseben prostor bomo namenili pogovoru z nagrajenci, ki so v posame-
znih kategorijah prejeli nagrado Slovenian Grand Security Award in s svojim ravna-
njem oz. aktivnostmi predstavljajo zgled za ostalo strokovno javnost. Revija pa prinasa
tudi druge odli¢ne in strokovno informativne teme, ki bodo strokovnjakom razli¢nih
profilov pomagale pri Siritvi njihovega strokovnega razumevanja varnostnega okolja in
procesov, ki stojijo pred njimi.

V urednistvu revije upamo, da bo tudi pri¢ujoca stevilka revije v skladu z vasimi visoki-
mi pricakovanji. Za vas se bomo skupaj trudili tudi v bodoce.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

VARNOST SODI MED
KLJUCNE VREDNOTE
TELEKOMA SLOVENIJE

NEMOTENO POSLOVANJE
PODJETJA IN POZARNA VARNOST

Nacrt neprekinjenega poslovanja podjetja lahko
razumemo kot nadstandard, ki ga na ravni podjetja
sprejmejo kot del poslovne politike. Je veliko ve¢, kot zgolj
zahteva predpisov. V podjetju vzpostavi sistem ravnanja

s tveganji, ki je vdanasnjem konkurenc¢nem in globalno
povezanem svetu eno od zagotovil, ki podjetju lazje
omogoca trajnostni razvoj.

NEPREKINJENO POSLOVANJE:
»NIC NE DELA, KAJ PA ZDAJ?«

Izredne dogodke ne moremo nacrtovati, lahko pa
nacrtujemo zmanjsanje njihovih posledic. U¢inkovita
odzivna struktura in postopki odziva na izredne
dogodke predstavljajo predpogoj za u¢inkovito
zagotavljanje neprekinjenega poslovanja.

INFORMACIJSKA IZPOSTAVLJENOST,
OGROZENOST IN TVEGANJA NA JAVNIH
BREZZICNIH OMREZJIH V HOTELIH

Dejstvo je, daimamo vsi radi brezplacen brezzi¢ni internet.
Pavendar, kolikokrat se vprasamo o varnosti uporabe
brezzi¢nih dostopnih tock? Dandanes je to v hotelih zelo
pomemben dejavnik za skoraj vsakega gosta. Obstajajo

celo spletna mesta namenjena iskanju hotelov s hitrim
brezzi¢nim internetom.

PRIJAVITE INCIDENT. SE SPLACA.

Kibernetska varnost je marsikje ze ve¢ let pomembna tema
na delovnih mizah vlad razli¢nih drzav. V zadnjih letih se je
prerinila tja tudi pri nas, saj smo morali udejaniti evropsko
direktivo NIS. Zakon o informacijski varnosti sedaj doloc¢a
med drugim tudi to, da so zavezanci po zakonu obvezani
porocati o ve¢jih incidentih pristojni CSIRT! skupini.




Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU

mag. Aleksander Mervar, direktor ELES d.o.o.

g. Robert Slodej, vodja Sluzbe za korporativno varnost
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Podjetje ELES je dobitnik prestizne nagrade Slovenian Grand Security
Award v kategoriji najbolj varno podjetje za leto 2019. Prizadevanja za
zagotavljanje neprekinjenosti delovanja prenosnega omrezja prihodnosti
bo predstavljalo velik izziv, ki bo poleg ostalega zahteval sistemski pristop
upravljanja korporativne varnosti. O klju¢nih izzivih, ki jih prinasa
dinami¢no varnostno okolje, smo se pogovarjali z mag. Aleksandrom
Mervarjem in g. Robertom Slodejom.

Mag. Aleksander Mervar

Vodite podjetje, ki verjetno predsta-
vlja eno od organizacij, od katere je
najbolj odvisno stratesko delovanje
Republike Slovenije, kakor tudi Sir-
Se regije zaradi kompleksne umes-
cenosti v prenosno elektro omrezje.
Imate obcutek, da so ta dejstva dovolj
upostevana pri podpori vseh nacio-
nalnih institucij?

ELES d.o.o., sistemski operater prenos-
nega elektroenergetskega omrezja, je v
100 odstotni lasti drzave. Rekel bi, da je
za ELES "ustava” Energetski zakon in
iz njega izhajajoci podzakonski akti ter
uredbe EU. Na drugi strani so za ELES
zelo pomembni sporazumi, pogodbe,
dogovori sklenjeni v okviru zdruzenja
ENTSO-E, Evropskega zdruZenja sis-
temskih operaterjev elektroenergetske-
ga omrezja, ki povezuje 42 (43 skupaj
s tursko druzbo TEIAS, ki je trenutno
Clanica opazovalka) sistemskih opera-

Uvajanje inovativnih resitev bo med drugim
omogocilo boljso izrabo obstojece infrastrukture,
prikljucevanje vecjega deleza obnovljivih virov
energije in baterijskih hranilnikov v omrezje, s tem
pa uresnicevanje podnebnih in energetskih ciljev

Evropske unije do 2030.

terjev prenosnega omrezja iz 35 (36)
drzav v Evropi in tudi izven meja Evrop-
ske unije. Poleg tega so tu Se sporazumi
in pogodbe s sosednjimi ter z ostalimi
sistemskimi operaterji, proizvodnimi
podjetji, operaterjem distribucijskega
omrezja SODO in Se bi lahko nasteval.
Gre za §iroko razvejano mrezo organi-
zacij, ki so medsebojno tesno povezane.
Menim, da pomen ELES-a za nemoteno
delovanje nase drzave ni dovolj prepoz-
nan. Ste mogoce kje zasledili zapis, da je
ELES najpomembnejse infrastrukturno
podjetje v nasi drzavi ter zakaj?

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Kriti¢na infrastruktura je nujna za
nemoteno delovanje druzbe. Kako ob
tej predpostavki organizirati sistem
obvladovanja tveganj, ki bo zagota-
vljal ustrezno varnost za nemoteno
delovanje infrastrukture? Kaksne so
vase izkusnje sodelovanja z drzavni-
mi organi zadolZenimi za pripravo
sistemskih ukrepov za zascito te in-
frastrukture?

Pomembna naloga je prepoznati klju¢na

tveganja za varno, zanesljivo in u¢inkovi-
to obratovanje in vzdrZevanje prenosne-
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ga sistema. Osnovno nacelo pri nacrto-
vanju prenosnega omrezja taksnega sis-
tema je, da je v vsakem primeru mogoce
vzpostaviti ve¢ napajalnih poti. Vecina
elementov sistema, ki so klju¢ni, zaradi
tega nacela ze danes dosega visoko ra-
ven neprekinjenega delovanja. Zaradi
zanesljivosti napajanja je prenosni sis-
tem zasnovan na nacelu n-1. To pomeni,
da izpad kateregakoli elementa sistema
ne povzroci izpada napajanja. Vse napa-
jalne poti so najmanj podvojene, razen
v izjemnih primerih, kjer to ni mogoce.
Konkretnen primer je napajanje Severne
Primorske. Poleg zagotavljanja razpolo-
zljivosti elementov sistema in storitev

je pomembna tudi zasnova sistema: n-1
pravilo, zazankanost, ustrezen koncept
za$Cit, rezerva regulacijske delovne in ja-
love moci. Delovanje elektroenergetske-
ga prenosnega sistema v Republiki Slo-
veniji je zaradi izpolnjevanja vseh zgoraj
navedenih nacel zelo zanesljivo. Potreb-
no pa se je zavedati, da stoodstotnega ne-
prekinjenega napajana z elektri¢no ener-
gijo ni mogoce zagotoviti pod nobenimi
pogoji. Sodelovanje z drzavnimi organi,
s katerimi sodelujemo pri pripravi sis-
temskih ukrepov za za$¢ito prenosnega
elektroenergetskega omrezja, ocenjujem
kot uspesno.

Sistemi in procesi za obrambo pred kibernetskimi
napadi so zagotovo podrocje, ki je strateski izziv Elesa.
Prizadevamo si, da prek izzivov krepimo priloznosti,
hkrati pa minimizirano tveganja za delovanje in
poslovanje. Vzpostavitev varnega, fizicno locenega

IT omrezja in storitev, za izmenjavo informacij med
sistemskimi operaterji, je med drugim ena izmed
prednostnih zahtev ENTSO-E.

e
vedani
Soustraniict

Varnostna kultura in visoko varno-
stno zavedanje zaposlenih lo¢uje us-
pesne organizacije od manj uspesnih.
Kako vi, kot strateski manager v tem
hitrem dinamicnem okolju, Kkjer je
mobilnost kadrovskega potenciala
zelo visoka, zagotavljate osnovne var-
nostne vrednote in standarde varno-
stne kulture?

Zavedamo se, da infrastrukturna pod-
jetja, za doseganje zastavljenih ciljev in
strategije, potrebujejo usposobljene ter
izobrazene zaposlene, ki so motivirani
za kakovostno izvajanje delovnih nalog.
7Z namenom spremljanja tehnoloskih
novosti hkrati pa tudi ohranjanja ze pri-
dobljenih znanj v Elesu precejsen del fi-
nancnih sredstev namenjamo strokovne-
mu usposabljanju zaposlenih. Na drugi
strani se zavedamo tudi potrebe po pove-
zovanju s perspektivnimi bodoc¢imi kadri
- dijaki in §tudenti elektroenergetike, in-
formatike, telekomunikacij. V ta namen
ELES omogoca prakti¢no izobrazevanje
studentom zadnjih letnikov I. in II. sto-
penjskega bolonjskega $tudija, omogo-
¢amo Studentsko delo za spoznavanje
delovanja druzbe in specifi¢nih delovnih
mest. V zacetku letoSnjega februarja smo



prvi¢ izvedli Hackathon-Elektrathon,
katerega se je udelezilo 45 mladih tek-
movalcev iz Slovenije, Hrvaske, Srbije,
Severne Makedonije in Rusije, ki so bili
razdeljeni v 11 ekip.

Razvoj in odvisnost od informacij-
ske tehnologije postavlja kibernetske
groznje v posebno perspektivo. Kate-
ri so po vasem mnenju tisti koraki, ki
jih lahko storijo sistemski operater;ji
za ucinkovito zavarovanje pred temi
kompleksnimi groznjami?

Kot izhaja tudi iz Resolucije o strategiji
nacionalne varnosti Republike Sloveni-
je, ki je temeljni razvojno usmerjevalni
dokument na podrocju nacionalne var-
nosti, klju¢no groznjo nacionalni infor-
macijsko-komunikacijski  infrastruk-
turi predstavljajo kibernetski vdori in
napadi, kibernetski kriminal in druge
oblike kibernetskih grozenj. Sistemi in
procesi za obrambo pred kibernetski-
mi napadi so zagotovo podrocje, ki je
strateski izziv Elesa. Prizadevamo si, da
prek izzivov krepimo priloznosti, hkrati
pa minimizirano tveganja za delovanje
in poslovanje. Vzpostavitev varnega, fi-
zicno locenega IT omrezja in storitev,
za izmenjavo informacij med sistemski-

mi operaterji, je med drugim ena izmed
prednostnih zahtev ENTSO-E.

Raziskave in razvoj so klju¢ za do-
seganje boljSe ucinkovitosti tudi na
podroéju zagotavljanja obvladovanja
tveganj. Nameravate v druzbi ELES
tudi v prihodnje slediti tej poti?

V Elesu redno spremljamo dogajanja v
domac¢em in mednarodnem okolju, ki
vplivajo na prihodnost oskrbe z elektric¢-
no energijo. Z ustanovitvijo Podrocja za
strateske inovacije smo uveljavili stra-
tesko usmeritev sistemati¢no organi-
ziranega dela na podroc¢ju inovativnih
projektov in programov ter sodelovanja
naravni Evropske unije. S tem smo pos-
tali prva energetska druzba v Sloveniji,
ki je inovacijsko dejavnost postavila v
sredisCe svojega delovanja. Glede uva-
janja pametnih omrezij in pridobivanja

evropskih sredstev se uvrs¢amo v vrh
evropskih sistemskih operaterjev. Uva-
janje inovativnih resitev bo med drugim
omogocilo boljso izrabo obstojece infra-
strukture, prikljucevanje vecjega deleza
obnovljivih virov energije in baterijskih
hranilnikov v omrezje, s tem pa uresni-
Cevanje podnebnih in energetskih ciljev
Evropske unije do 2030.

ELES je pred ¢asom prijavil/soprijavil
dva razvojna projekta s podroc¢ja pame-
tnih omrezij za mednarodno nagrado
ISGAN Award of excellence. Zdruzenje
ISGAN od leta 2011 deluje v okviru TEA
(International Energy Agency) kot eden
od forumov iniciative Clean Energy Mi-
nisterial (CEM). Je strateska platforma
zavnih organih. Clanice CEM so najvedje
svetovne gospodarske velesile (ZDA; Ja-
ponska, EU, Rusija, Kitajska,...). ISGAN

S krovno varnostno politiko se stratesko vodstvo
druzbe ELES zavezuje k izvajanju in razkriva
kljucne poudarke na podrocju zagotavljanja varnosti

organizacije.
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ELES je Ze dolga leta aktiven ¢lan Slovenskega
zdruzenja korporativne varnosti. Korporativna
varnost v Elesu predstavlja eno od osnovnih funkcij za
delovanje podjetja in se izvaja v tesnem sodelovanju z
drugimi klju¢nimi funkcijami v podjetju.

nagrado za najboljSe smart grid projekte
podeljuje vsako leto. Prijavitelji so kon-
kurenti iz vsega sveta. Prijavljena projek-
ta sta zasedla prvo in drugo mesto, kar je
skoraj »neverjetno«. Podelitev nagrad bo
junijaletos.

Ste letosnji prejemniki prestiZne
nagrade Slovenian Grand Security
Award v kategoriji »Najbolj varno
podjetje«. Nam lahko zaupate kaj vam
pomeni prejem take nagrade?

Vsaka nagrad za podjetje pomeni prizna-
nje za dosedanje delo, hkrati pa prinasa
dodatno zavedanje, da je potrebno z de-
lom nadaljevati in doseZeno nadgrajeva-
ti. Zavedamo se, da v danasnjem poslov-
nem okolju predstavlja varnost enega iz-
med kljucnih, ¢e ne celo kljuc¢ni izziv, kar
daje nagradi $e posebno tezo.

g. Robert Slodej

ELES predstavlja izredno komple-
ksno in razvejano organizacijo, ki je
ze zaradi svojih osnovnih procesov
zelo izpostavljena celemu nizu tve-
ganj. Kako se s staliS¢a stratesSkega
korporativno varnostnega managerja

spopadate z uravnoteZenjem razmer-
ja med zagotavljanjem ustreznega ni-
voja obvladovanja tveganj in nemote-
nim delovanjem osnovnih procesov?

V druzbi ELES, katere osnovno pos-
lanstvo je skrb in odgovornost za ne-
moten prenos elektricne energije, je
obvladovanje tveganj del vsakodnevnih
procesov. Tveganja krovno obvladujemo
preko sistemov upravljanja kakovosti,
katerega sestavni del je Katalog tveganj
na operativni ravni in na izvedbeni rav-
ni s pomocjo obratovalnih navodil in
drugih predpisov, ki urejajo obratovanje
elektroenergetskega sistema. Nepresta-
no izboljsevanje delovnih procesov je
nasa stalna aktivnost, predvsem z name-
nom zmanjsanja tistih najpomembnej-
sih tveganj, ki se nanasajo na delovanje
najbolj vitalnih delov EES.

Za obvladovanje tveganj, povezanih z
za$cito elektroenergetske infrastruktu-
re, sprejema ELES obseZen nabor ukre-
pov, katere delimo na stalne in dodatne.
Stalni ukrepi se izvajajo v vseh razme-
rah, ob povecani ogrozenosti infrastruk-
ture, ob izrednem dogodku ali krizi, pa
se lahko njihovo izvajanje stopnjuje.
Dodatni ukrepi se izvajajo ob povecani

ogrozenosti kriti¢ne infrastrukture, iz-
rednem dogodku ali krizi, Ce stalni ukre-
pi, tudi e se njihovo izvajanje stopnjuje,
ne zadostujejo.

Trenutno opravljate vlogo nosilca
procesov korporativne varnosti v
podjetju ELES. Nam lahko bolj po-
drobno opredelite kaksne so strate-
ske naloge vase sluzbe in njena orga-
nizacijska umeséenost?

Organizacije vseh velikosti in vrst se
soocCajo z notranjimi in zunanjimi de-
javniki ter vplivi, ki jih postavljajo v
negotovost. Ta negotovost ima lahko
pomemben vpliv na doseganje ciljev in
poslanstva organizacije. Tukaj ne govo-
rimo samo o prenosu elektri¢ne energi-
je, proizvodnji in distribuciji, zavedati
se je potrebno, da vse dejavnosti vklju-
¢ujejo dolocena tveganja. Pomembno
je, da poskusamo ta tveganja obvlado-
vati s sistemskim pristopom, ki obsega
identifikacijo, analizo, vrednotenje in
nenazadnje izvedbo ukrepov, ki tveganja
zmanj$ajo na sprejemljiv nivo. Zagotovi-
tije potrebno obvladovanje tveganj do te
mere, da slednja nimajo pomembnega
negativnega uc¢inka na poslovne, financ¢-
ne, proizvodne, delovne, logisti¢ne, in-
formacijsko-komunikacijske, kadrovske
in druge procese v organizacijah.

Na enak nadin je ocena tveganj elek-
troenergetske infrastrukture podlaga
za oblikovanje ukrepov za zascito vseh
struktur tovrstne infrastrukture in te-
melji na identifikaciji, analizi in ovred-
notenju razli¢nih virov tveganj za delo-
vanje le te. V tej smeri gredo tudi stra-
teske aktivnosti sluzbe za korporativno
varnost, ki jo vodim.

Kaksno mesto in vlogo ima v hierar-
hiji strateskih dokumentov v Elesu
varnostna politika organizacije. Ali
tak dokument predstavlja strateski
pogled in usmeritve za postavitev in
delovanje sistema korporativne var-
nosti v Elesu?

Direktor druzbe mag. Aleksander Mervar
je v zacCetku leta sprejel Krovno varno-
stno politiko druzbe ELES, ki je eden od
temeljnih aktov druzbe. Krovna varno-
stna politika predstavlja temeljni usmer-
jevalni dokument, s katerim se doloca
poglavitne usmeritve za integracijo pro-
cesov, procesno-informacijske varnos-
ti, poslovno-informacijske varnosti ter
tehnicne in fizi¢ne varnosti, ki predsta-
vljajo za druzbo ELES temeljna podrocja
za delovanje in jih druzba prepoznava v
okviru sistema upravljanja druzbe. Krov-
na varnostna politika je vpeta v vse pro-



cese druzbe z namenom zagotavljanja
varnega poslovanja in delovanja druzbe,
kakor tudi drugih deleznikov, ki sode-
lujejo pri njenem delovanju. S krovno
varnostno politiko se stratesko vodstvo
druzbe ELES zavezuje k izvajanju in raz-
kriva klju¢ne poudarke na podrocju zago-
tavljanja varnosti organizacije.

Standardizacija sredstev na podrocju
tehnic¢nega varovanja in varnostnih
procesov na splosno je v tako razveja-
nem sistemu verjetno nujno potreb-
na. Kaks$ne so na tem podrocju vase
izkusnje in kaksne pristope uporab-
ljate v Elesu?

Za objekte elektroenergetske infrastruk-
ture je ELES vzpostavil sistem integri-
ranega tehni¢nega varnostnega sistema,
s katerim v najvecji mozni meri zagota-
vljamo preprecevanje poskodovanja ali
unicenja elektro energetskih naprav, ki
so kriticni in klju¢ni za delovanje elek-
troenergetske infrastrukture. Tehnic¢ni
varnostni sistem je kombiniran s fizi¢cnim
varovanjem objektov. Signali videonad-
zornega sistema, signali protivlomnega
sistema, signali protipozarnega sistema
in podatki kontrole vstopa se zbirajo in
ustrezno obdelujejo v varnostno nad-
zornem centru, s ¢imer je v najvecji meri
zagotovljena avtonomnost delovanja
druzbe, hkrati pa so izpolnjeni zakon-
ski predpisi, ki jih druzba, kot zavezanec
za vzpostavitev zasebnega varovanja, v
skladu z Uredbo o obveznem organizira-
nju varovanja in Zakonom o zasebnem
varovanju, mora vzpostaviti in izvajati.
Varnostno nadzorni center izvaja najzah-
tevnejse operacije v smislu kombinirane-
ga fizinega in tehni¢nega varovanja in
predstavlja most med sprejetimi signali
tehnic¢nih sistemov za detekcijo na varo-
vanih objektih in varnostim osebjem, ki
izvede varnostne ukrepe.

ELES je eden izmed korporativnih
¢lanov Slovenskega zdruZenja korpo-
rativne varnosti. Kak§en pomen pri-
pisujete stanovskemu zdruZevanju
na podroéju korporativne varnosti?
Je to dolgoro¢no lahko pomemben
korak k dvigovanju varnostnega za-
vedanja in predvsem pomena korpo-
rativne varnosti?

ELES je Ze dolga leta aktiven ¢lan Slo-
venskega zdruzenja korporativne var-
nosti. Korporativha varnost v Elesu
predstavlja eno od osnovnih funkcij
za delovanje podjetja in se izvaja v tes-
nem sodelovanju z drugimi klju¢nimi
funkcijami v podjetju.Kot je opredelje-
no v poslanstvu Slovenskega zdruzenja
korporativne varnosti, tudi v Elesu pro-

Za objekte elektroenergetske infrastrukture je ELES
vzpostavil sistem integriranega tehni¢nega varnostnega
sistema, s katerim v najvecji mozni meri zagotavljamo
preprecevanje poskodovanja ali unicenja elektro
energetskih naprav, ki so kriti¢ni in kljucni za delovanje
elektroenergetske infrastrukture.

cesi zagotavljanja korporativne varnosti
predstavljajo nedeljivo celoto krovnega
modela upravljanja podjetja in se izra-
zajo skozi korporativno upravljanje in
korporativno druzbeno odgovornost.
Celovito podrocje korporativne varnos-
ti, za ustrezno obvladovanje varnostnih
tveganj, nujno vkljucuje podrocje fizi¢-
ne, tehni¢ne in informacijske varnosti,

procesa neprekinjenega poslovanja, risk
managementa, varovanja klju¢nih in-
formacij podjetja, varovanja zaposlenih
in varnosti pri delu. Vsekakor je zdruze-
vanje na podro¢ju korporativne varnosti
klju¢no pri dvigovanju varnostnega za-
vedanja in celostnega pomena korpora-
tivne varnosti. m
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZuje pravne in fizi¢ne

osebe s podrodja korporativne varnosti in drugih povezanih podrodij,

Skozi zdruZenje ¢lani organizirano uresnicujejo osebne in

poslovne interese na podrod¢ju korporativne varnosti.

Namen zdruZenja je uresnievanje interesov ¢lanstva, ki so: I C S

zdruzevanje znanja, izkuenj, interesov in razvojnih pogledov,

pospesevanje razvoja izobraZevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo.

Clanstvo v zdruZenju je prostovoljno. ZdruZenje ima redne, korporacijske in ¢astne ¢lane.

»Ab uno disce omnes (po enem spoznaj vse)«
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Ugodnosti za ¢lane zdruZenja:

e  brezpla¢na udelezba na rednih meseénih strokovnih sre¢anjih,

e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji 1CS-
Ljubljana,
s popusti pri nakupu izdanih publikacij ICS-Ljubljana,

»  brezpla¢na naro¢nina na revijo Korporativna varnost.

Dodatne ugodnosti za korporacijske ¢lane zdruZenja:

»  postavitev logotipa na spletno stran 1CS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruzenju,

e  popusti pri oglasevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS-
Ljubljana,

*  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji 1CS-
Ljubljana za vse zaposlene v podjetju,

*  popusti pri lanarinah za strokovne lane, ki prihajajo iz vrst organizacij katere so korpora-
cijski clani zdruzenja,

»  korporacijskega ¢lana v zdruZenju zastopata dve osebi,

»  druge bonitete objavljene na spletnih straneh zdruZenja.

—
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Avtor: Vojko Volk, veleposlanik
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,Potrebujemo evropsko suverenost®.

/Emmanuel Macron/

senetil ves svet, napovedal je izstop ZDA iz jedrskega

sporazuma z Iranom. A mnogo bolj kot Iran, ki je Tru-
mpovo potezo zagotovo pricakoval, je Trump presenetil svoje
zaveznike. Tako uradni NATO kot uradna EU sta $e zbirala
vtise, ko je bilo vsaj malo pozornej$im poznavalcem medna-
rodnih razmer Ze jasno, da se je zgodilo nekaj, kar bo mo¢no
premesalo veljavna mednarodna razmerja in nazadnje spre-
menilo svet. Predsedniku ZDA seveda ni §lo za iranski jedrski
program ampak se je pocutil ogrozen od izjemno uspesnega
razvoja odnosov med EU in Iranom, ki niso bili samo gospo-
darski in samo naftni ampak tudi politi¢ni in kulturni. V Ira-
nu je Evropa nasla svojo ,,nadomestno Rusijo“, veliko drzavo
z veliko nafte a tudi veliko civilizacijo z visoko izobrazeno
populacijo, ki izkazano stremi k napredku in demokraciji.
Francija in Nemc¢ija sta imeli z Iranom ob naftnih poslih $e
velike nacrte na podrocju industrije in infrastrukture, Italija
paje z Iranom celo dosegla dogovor o visoko tehnoloskem so-
delovanju in izgradnji svetlobnega sinhrotrona. S svojo eno-
stransko potezo je Trump venem zamahu z evropsko-iranske
mize pometal za najmanj 30 mrd evrov poslov, ki so padli v
vodo. Ob tem je za ZDA nastala Se postranska korist, ker se je
iranski rezim ponovno radikaliziral in zaprl sam vase, s tem

Osmega maja 2018 je ameriski predsednik Trump pre-

EU medtem vztraja v otrpli
neodzivnosti in kljub svoji ogromni
gospodarski moci ostaja politi¢ni
palcek na svetovni sceni. Vsi se lahko
dobesedno igrajo na evropskem
dvoriscu, Sredozemlju in Bliznjem
vzhodu, od ZDA do Kitajske in zdaj po
novem se Turcije, medtem ko EU nemo
gleda in pospravlja posledice vseh vrst
naftnih, verskih in interesnih spopadov.

paje najvec skode nastalo za iransko ljudstvo in posredno za
EU. Trump ob sebi pa¢ nima nikogar tako modrega, kot je bil
svoje case Henry Kissinger, ki je do Irana zagovarjal politiko,
strnjeno v en sam stavek; ,,Iran se bo moral sam odlociti, ali
bo narod, ali bo revolucija®. Z vsem tem laze razumemo, da
je ta enostranski odstop od mednarodnega sporazuma, ki je
obvezoval vse drzave podpisnice, v resnici pomenil Trumpov
prestop Rubikona v odnosih do zahodnih zaveznic in s tem
napoved, da bo njegov volilni slogan ,,Najprej Amerika“v pri-
hodnje postal le Se ,,Samo Amerika“. Odtlej naprej so domala
vsa ravnanja ZDA v mednarodnih odnosih povsem enostran-
ska, ki prinasajo koristi izklju¢no ZDA vsem ostalim pa v glav-
nem $kodo, Se posebej Evropi. Zadnji primer je enostranska
odloc¢itev o likvidaciji iranskega vojaskega poveljnika Solei-
manija, ki jo predsednik Trump ob nagovoru podpornikov in
donatorjev, 18. januarja letos, utemelji z argumentom, da je
Soleimani ,,govoril grde rec¢i o Ameriki“. Posledi¢no so se raz-
mere na Bliznjem vzhodu dodatno zaostrile, iz Iraka in Sirije
pa se proti Turciji in Evropi premikajo novi milijoni begun-
cev. Soleimanija pa je nadomestil nek nov Soleimani.

Eden od klju¢nih razlogov, zaradi katerih se ZDA zadnja leta
tako zlahka odpovedujejo veljavnim mednarodnim sporazu-
mom in starim zaveznistvom ter se predajajo povsem eno-
stranskim pocetjem, je nafta. Res je, vedno je v ameriski poli-
tiki do BliZnjega vzhoda slo za nafto, a je vedno $lo za to, kako
si jo zagotoviti in zascititi dobavo in rezerve. Zdaj je obratno,
Amerika je pri oskrbi z nafto postala povsem samozadostna,
tehnoloski napredek pa pocasi a zanesljivo odriva fosilna
goriva na smetisée zgodovine. Najbolj Ziva prica posledic ne-
zainteresiranosti ZDA za surovo nafto je usoda povsem obu-
bozane Venezuele, od katere roke dvigujejo vsi, razen Rusije
in Kitajske, ki nafto tam kupujeta po ,,sindikalnih“ cenah. Se
prav posebej velik vpliv pa ima globalno segrevanje, saj zaradi
vse bolj zelenih zim moc¢no upada poraba vseh energentov, v
prvi vrsti plina. Pogled na grafikon cen surove nafte v zadnjih
petih letih zelo jasno pokaze, da se od drasti¢nega padca cen
med leti 2013 in 2014, ko cene z dobrih 100 USD padejo na
vsega 40 USD konec leta 2015, ne dogaja ni¢ posebnega vec.
Postopnemu vzponu cen do 70 USD do konca leta 2017 je sle-



dil nov padec pod 50 USD v 2018 in odtlej so cene bolj ali manj
stabilne. Stabilnost kljub izrazitim politicnim turbulencam
pabrzkone pomeni, da je svetovni trg nafte dokon¢no zaznal,
da se nafta zlagoma res poslavlja. Zelo podobno je s plinom, ki
paima Se druge tezave, v prvi vrsti ceno gradnje in vzdrzeva-
nja distribucijskega omrezja, ki ga manj razvite drzave niti v
Evropi ne premorejo. V primerjavi z elektriko postajajo cene
plina vse manj konkurenc¢ne in pogosto ze nevzdrzne.

Kot vse kaze nam globalno segrevanje ozracja prinasa glo-
balno ohlajanje cen fosilnih goriv. A slovo fosilnih goriv bo
slo stezka brez uporabe jedrske energije, seveda tehnolosko
naprednejse in varnejsSe od sedanje. Nedavno tega sem prvic¢
obiskal nuklearko v Krskem in tam opravil vrsto pogovorov
s strokovnjaki. Na vprasanje, kako dalec je v resnici pot od
atomske elektrarne do atomske bombe sem dobil dogovor,
da je v osnovi problem plemenitenja urana, kar pomeni zelo
dale¢, priblizno toliko kot od kolesa do Ferrarija. Doumel
sem, zakaj Slovenci imamo atomsko elektrarno, nimamo pa
atomske bombe, je pa bil odgovor vsekakor tudi v velikem
nasprotju z mojim poznavanjem atomskih zadev iz romanov
in filmov, v katerih lahko vsak malo bolj spreten znanstvenik
zvecer v svoji kleti skuha atomsko bombo in zjutraj unici ¢lo-
vestvo. A ne glede na to, ali se komu zdi pot od kolesa do Fer-
rarija kratka ali dolga, je na dlani eno; zaradi likvidacije enega
vojaskega poveljnika zagotovo ne bo ustavljen iranski jedrski
program, ¢e tam res nastaja in res napreduje od civilne proti
vojaski rabi. Vprasanje, ki se pri tem postavi je, nazadnje sila
preprosto; je iranski jedrski program bolje nadzorovati tako
kot doslej, ob sodelovanju in rednem nadzoru mednarodnih
organizacij in drzav ali pa z eliminacijo nevarnih posamezni-
kov? Mnogi se Se danes ne moremo otresti spomina na dan,
ko je bil Collin Powell prisiljen zaigrati svoje ¢lovesko dosto-
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janstvo, ko je v Zdruzenih narodih mahal s stekleni¢ko z be-
lim prahom, ki naj bi dokazovala, da ima Irak orozje, ki lahko
unici ¢lovestvo. Vehementna trditev se je izkazala za laz, Irak
ni unicil ¢lovestva je pa ¢lovestvo skoraj unicilo Irak.

EU medtem vztraja v otrpli neodzivnosti in kljub svoji og-
romni gospodarski moci ostaja politi¢ni pal¢ek na svetovni
sceni. Vsi se lahko dobesedno igrajo na evropskem dvoriscu,
Sredozemlju in Bliznjem vzhodu, od ZDA do Kitajske in zdaj
po novem Se Turcije, medtem ko EU nemo gleda in pospravlja
posledice vseh vrst naftnih, verskih in interesnih spopadov.
Turski predsednik Erdogan ravna po starodavnem pravilu
Otomanskega imperija, ki pravi, da kadar je vladar ogrozen
doma je treba oblast utrditi s kampanjami na tujem. Ob pri-
sotnosti v Siriji je bila turska vojska letos napotena $e v Libi-
jo, v podporo eni od sprtih strani. A vsaj v Libiji, Ce Ze ne tudi
v Siriji, bi morala biti prisotna EU, delovati v zas¢ito miru in
stabilnosti ter z investicijami v korist ljudi, da bi lahko ostali
doma namesto bezali proti Evropi. Evropa Ze vse od vojaske-
ga posega zoper Milosevicev rezim leta 1999 ne zmore svetu
pokazati, da zmore vzdrzevati mir in stabilnost na lastnem
dvori$¢u. Ce tega ne zmore ve¢ niti na Balkanu lahko $e manj
opravi na Bliznjem vzhodu. Se ve¢, EU ta hip ne zmore niti
preboleti posledic brexita niti odzvati se na posledice tega, da
ZDA in Turcija s svojimi ravnanji de facto zapuséata NATO in
bo treba nekaj storiti. Prav nobenega razloga ni, da bi NATO
moral EU pomeniti ve¢, kot pomeni ZDA ali pa Turciji. Seve-
dabibila ustanovitev Evropske vojske dalec najboljsi odgovor
narazmere v svetu a preplasena in zbirokratizirana EU ta hip
ne zmore vec nic, ali pa Se tega ne.

Naj ponovim; EU, taksna, kot je danes, ne bo mogla konku-
rirati ne ZDA ne Kitajski iz preprostega razloga, ker sta ZDA
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Se bolj jasno pa je, da pot do evropske
suverenosti vodi preko poraza
aktualnih populisti¢nih politi¢nih sil, ki
prihajajo iz nekdanjih komunisti¢nih
drzav evropskega vzhoda, v katerih

se je prebudilo nekdanje sovrastvo do
zahoda in liberalne demokracije in

se je skupaj z nikoli povsem zamrlo
zvestobo do Moskve zmesalo vnevarno
zmes nacionalizma, rasizma in vse bolj
odkritega proti evropejstva.

in Kitajska drzavi, EU pa zveza drzav. Drzave so za razliko od
drzavnih zvez ucinkovite pri odlo¢anju, ko gre za vprasanja
splo$ne varnosti, varovanja meja, obrambe in zunanje politi-
ke. Edina suverena ucinkovitost, ki jo EU ima, so pristojnosti
Evropske komisije na podrocju trgovinskih sporazumov s tre-
tjimi drzavami, z ostalim svetom skratka. Zato ni ¢udno, da je
predsednik Trump od prvega dne svojega mandata razveljavil
vse trgovinske sporazume, ki jih je lahko brez skode za ame-
riske koristi. In zato je $e manj ¢udno, da je francoski pred-
sednik Macron skrajno jasen, ko zahteva ,evropsko suvere-
nost®. Pri tem je vse bolj jasno, da karkoli ze lahko pomeni ta
evropska suverenost, pot do nje vodi preko skupne varnosti in
obrambe, torej skupne vojske, nazadnje pa do skupne zuna-
nje politike. Kako ranljiva je EU brez lastne varnosti pa se je

nazadnje izkazalo ob razkritju, da je Svicarsko podjetje Cryp-
toAG izpostava ameriske CIA, ki je skrbelo, da so se evropske
drzave med seboj vzajemno ,Spijonirale” in prepirale. Ena od
posledic je prav lahko tudi hrvaska prisluskovalna afera, ki je
hrvasko politiko zapeljala v zanikanje arbitrazne sodbe, zara-
di Cesar je Hrvaska ta hip edina evropska drzava, ki si privo-
$¢i odklanjati izvedbo povsem zakonite in nesporno veljavne
sodbe mednarodnega sodisca.

Drzave EU trenutno skupno porabijo za svoje vojske okrog
300 mrd evrov letno, skupna evropska vojska pa bi lahko ob
vecji racionalnosti in ucinkovitosti stala precej manj. Pa ne
gre samo za stroske ampak za vlogo EU kot igralca, ki je na
mednarodnem prizori$¢u vsaj priblizno enakovreden svo-
jim tekmecem, da lahko tako kot oni zelo hitro intervenira in
poslje svoje sile na zunanje meje EU ali pa v Sirijo ali Libijo,
predvsem pa z veliko vecjo tezo podpore ali pa zavrne ambi-
cije tekmecev, kadar ti Zelijo intervenirati ali likvidirati svoje
nasprotnike na kateremkoli koncu sveta, v njihovo korist in
tujo skodo. Se bolj jasno pa je, da pot do evropske suvereno-
sti vodi preko poraza aktualnih populisti¢nih politi¢nih sil, ki
prihajajo iz nekdanjih komunisti¢nih drzav evropskega vzho-
da, v katerih se je prebudilo nekdanje sovrastvo do zahoda in
liberalne demokracije in se je skupaj z nikoli povsem zamrlo
zvestobo do Moskve zmesSalo v nevarno zmes nacionalizma,
rasizma in vse bolj odkritega proti evropejstva. Za dolocen cas
bodo te sile morda celo prevladale, a cena bo visoka, plac¢alo
jo bo gospodarstvo teh ,suverenih“ drzav, ki bo brez zascite
EU prepusc¢eno na milost in nemilost ameriskim in kitajskim
trgovinskim izsiljevanjem. Na koncu bodo najvisjo ceno pla-
cali ljudje, kot vedno, kadar se politiki namesto visjim ciljem
podredijo ljudskim strahovom in strastem. Zato bo priho-
dnost Evrope evropska, ali pa je ne bo. m
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU
mag. Matjaz Bericic,

¢lan uprave Telekom Slovenije d.d.

VARNOS T SODI MED

<LJUCNE VREDNOTE
TELEKOMA SLOVENIJE

Operativni center kibernetske varnosti Telekoma Slovenije je letos na
mednarodni konferenci Dnevi korporativne varnosti prejel najvisje
priznanje - Slovenian Grand Security Award« v kategoriji »najbolj
inovativna varnostna resitev«. Ob tej priloznosti smo se o pomenu
kibernetske varnosti pogovarjali z mag. Matjazem Beri¢i¢em, ¢clanom
uprave Telekoma Slovenije, ki je odgovoren za tehnologijo.

Telekom Slovenije sodi med vodilna
regijska podjetja na podroéju tele-
komunikacij. Nam lahko podrobneje
pojasnite, kaj vase podjetje dela bolj-
Se od konkurence.

V Telekomu Slovenije uporabnikom
zagotavljamo zmogljivo in pametno
komunikacijsko infrastrukturo, prek
katere omogoc¢amo uporabo in razvoj
najsodobnejsih storitev in resitev, ki
standardi. Delujemo v eni od najbolj
globaliziranih, konkurenc¢nih in hitro
razvijajo¢ih se dejavnosti. Slovenski
uporabniki od operaterjev zahtevajo vi-
soko kakovost storitev po nizkih cenah,
ob tem pa trg postaja vse bolj zasicen,

zaradi ¢esar je prostora za rast vse manj.
Kljub mo¢ni konkurenci smo na sloven-
skem trgu opredeljeni kot operater s po-
membno trzno mocjo, tako da smo edini
reguliran operater. Vse to pomeni, da
moramo Vv razvoj in uporabnike vlagati
Se bistveno vec¢, kar nam, paradoksalno,
na nek nacin pomaga, da smo $e boljsi.
To je tako, kakor Ce bi v atletiki edini tre-
nirali z utezmi na nogah. Hkrati pa sami
odlo¢amo o svojem razvoju, spostujemo
domace znanje, nasi strokovnjaki imajo
ogromno znanja in izkusenj, sodelujemo
z ambicioznimi razvojnimi partner;ji.

Pri trznem nastopu smo osredotoceni
na uporabnika, zagotavljanje odlicnosti
uporabniske izku$nje, vlagamo v razvoj

V Telekomu Slovenije podrocje kibernetske varnosti
sodi med strateske prioritete, saj varnost sodi med
nase osnovne vrednote. Zato skrbimo tako za varno
poslovanje nase druzbe in procesov kot za zascito

svojih uporabnikov.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

omrezja in storitev, optimizacijo poslo-
vanja, kakovost in seveda v varnost. Vse
to nam omogoca, da je vrednost nasih
storitev najvecja, zato ostajamo prvi iz-
bor uporabnikov in vodilni ponudnik
naprednih IKT-storitev.

S svojim poslovanjem ste moéno pri-
sotni v nacionalnem kakor tudi Sir-
Sem regijskem podroéju telekomuni-
kacijskih storitev, kjer so varnostna
tveganja Se posebej specificna. Ali
svoje odloditve o Siritvi poslovanja
na dolocene trge temeljite na strate-
skih analizah varnostnega okolja ali
bolj upostevate poslovne mozZnosti?

Skupina Telekom Slovenije deluje na
trgih, na katerih prihaja do pospesene
konsolidacije znotraj posameznih drzav
in tudi med drzavami, kar Se dodatno
zaostruje konkurenco. Pri tem se osre-
dotocamo na nase Kklju¢ne strateske
smernice in skrbno analiziramo svoje
poslovne priloznosti.

Ste podjetje, ki veliko sredstev vlaga v
lasten razvoj novih tehnoloskih resi-



tev. Nam lahko zaupate svojo vizijo na
tem podrodju za prihodnje obdobje?

Nasa vizija se glasi - digitaliziramo svet
priloznosti. Ob tem poenostavljamo
zivljenja in varujemo svet nasih uporab-
nikov. Zelimo ohranjati in krepiti svoj
trzni polozaj v vseh segmentih nasega
poslovanja, kar bomo dosegli s ponudbo
celovitih storitev za pametno Zivljenje,
z razvojem edinstvene in uporabniku
prilagojene uporabniske izkusnje, ki bo
temeljila tako na preprosti uporabniski
izkusnji kot vrhunskem omrezju, navdi-
hujocih storitvah, prebojnih resitvah in
skrbnem ravnanju z uporabniki.

Kako so po vasem mnenju pomembne
klju¢ne informacije podjetja v kon-
kurenéni tekmi za uspe$no poslo-
vanje na globalnem trzis¢u? Ali va-
rovanju teh informacij v podjetju
Telekom Slovenije namenjate veliko
pozornost?

Zagotavljanje informacijske varnosti
sodi med nase prioritete. Pri tem gre za
celoten sistem informacijske varnosti,
katerega pomen se izrazito povecuje.
Tudi zato smo ustanovili Operativni
center kibernetske varnosti, ki predsta-
vlja jedro operativnih zmogljivosti tako

za Telekom Slovenije kot druge organi-
zacije, javne ustanove in podjetja, ki jim
storitve ponujamo. Aktivno spremljamo
varnostne dogodke v IKT-sistemih ter
jih ocenjujemo glede na izvor in nasta-
nek. Ob tem izvajamo tudi testiranja, s
pomocjo katerih odkrivamo morebitne
ranljivosti. Nasi strokovnjaki spremljajo
stanje kibernetskih grozenj v realnem
Casu in so v stalni pripravljenosti, da se
ob podpori najsodobnejse tehnologije
takoj ustrezno odzovejo. Pri varnosti ni
kompromisov.

Podjetje, kakrsno je Telekom Slovenije,
senenehno soocazrazlicnimivarnostni-
mi tveganji, ki so vdanasnjem digitalizi-
ranem svetu vse bolj pogosta, pa tudi vse
bolj prefinjena in ciljno usmerjena. Pri
tem je izredno pomembna ozave$c¢enost
in lojalnost deleznikov, pa naj gre za za-
poslene ali poslovne partnerje. Uveden
imamo sistem upravljanja s klju¢nimi
informacijami, prav tako sistem vode-
nja in varovanja informacij, s katerim
skrbimo za razpolozljivost, celovitost in
zaupnost informacij, ne glede na njihovo
obliko. Z nacrtno skrbjo za zagotavljanje
kibernetske varnosti, pa skrbimo tako za
zascito digitalnih informacij, kot celotne
infrastrukture.

V Sloveniji Stevilo kibernetskih inci-
dentov, ki imajo za tarCo podjetja in
posameznike, vsako leto narasca. Sve-
tovni gospodarski forum in drzave sku-
pine G20 kibernetska tveganja uvrscajo
med najhitreje narascajoce varnostne
groznje, globalno skodo zaradi varno-
stnih incidentov pa lahko merimo v vec
deset milijardah evrov. Ob tem imajo
lahko hekerski napadi in druge obli-
ke vdorov v IKT-sisteme za podjetja
in organizacije resne posledice. Poleg
poslovne skode gre tu Se za tveganje iz-
gube ugleda ali celo prenehanje poslo-
vanja. Nasi strokovnjaki spremljajo in
zaustavljajo DDoS-napade, preucujejo
nezeleno elektronsko posto (spletno ri-
barjenje), izvajajo teste ranljivosti, var-
nostne preglede, vdorna testiranja ipd.
Vsi procesi so podprti z mednarodnima
standardoma ISO 22301:2012 za sistem
upravljanja neprekinjenega poslovanja
ter ISO/IEC 27001:2013 za sistem vode-
nja in varovanja informacij.

Glede na to, da ste visoko tehno-
losko podjetje, ste vi, in posredno
vase stranke v svoji dejavnosti zelo
izpostavljene kibernetskim tvega-
njem. Kaksne ukrepe v podjetju izva-
Jjate na podrocju zagotavljanja kiber-
netske varnosti?
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V Telekomu Slovenije podrocje kiber-
netske varnosti sodi med strateske prio-
ritete, saj varnost sodi med nase osnov-
ne vrednote. Zato skrbimo tako za varno
poslovanje nase druzbe in procesov kot
za za$cito svojih uporabnikov. Varnost
zagotavljamo na ve¢ nivojih, in sicer
na ravni procesov, kadrov in tehnolo-
gij. Dobro ogrodje za ucinkovit sistem
informacijske varnosti vzpostavljamo
z normativno ureditvijo (varnostnimi
politikami, pravilniki, postopki, nacr-
ti...), zaposlovanjem in izobrazevanjem
strokovnjakov s podrocja informacijske
varnosti, dobro opredeljenimi procesi
oz. zas¢itnimi ukrepi ter z uvajanjem in
nenehnim razvijanjem naprednih in-
formacijskih tehnologij za zaznavo in
preprecevanje varnostnih grozenj.

Skrb za varnost se zac¢ne ze pri sami iz-
biri opreme in dobaviteljev, kjer uposte-
vamo smernice Agencije Evropske unije
za varnost omrezij in informacij (ENI-
SA). Spremljamo varnostne dogodke
in korelacije med njimi, preprec¢ujemo
sirjenje zlonamernih dogodkov, uvedli
smo sledljivost ukrepov in procesov, kar
nam omogoca nadaljnje izboljSave, ter
spremljamo vse informacijske sisteme,

|
:

s katerimi razpolagamo. Sodelujemo z
zunanjimi organizacijami in drzavnimi
organi, kot so Ministrstvo za obrambo,
Ministrstvo za notranje zadeve, Upra-
va RS za informacijsko varnost, Naci-
onalni odzivni center za kibernetsko
varnost ter z mnogimi izobrazevalnimi
ustanovami, vpeti smo v mednarodne
organizacije s podrocja varnosti. Veliko
pozornosti namenjamo izobraZevanju
najsibkejsega ¢lena kibernetske varnos-
ti - uporabnika informacijskih storitev.
Zato je veliko nasih resitev namenjenih
poenostavitvi in zavarovanju uporabni-
skega okolja, opolnomocenju uporabni-
kov in boljse kibernetske ozavescenosti.
Organiziramo tudi razli¢ne predstavitve
Operativnega centra kibernetske var-
nosti, s ¢imer $irimo zavedanje o po-
menu kibernetske varnosti in ustreznih
za$citah v podjetjih, javnih ustanovah in
drugih organizacijah.

Kako uspete v podjetju zagotavljati
uravnotezenost med, na eni stra-
ni zelo restriktivnimi varnostnimi
zahtevami varovanja klju¢nih infor-
macij organizacije, in na drugi strani
raziskovalni iniciativnosti, ki je v¢a-
sih zelo ob¢utljiva na prevelike ome-
jitve delovnega okolja?

To ni tako zelo tezko, ker je varnost kot
temelj zaupanja postavljena med stra-
teske prioritete in ima visoko podporo
vodstva. Kot operater zagotavljamo de-
lovanje sistemov in storitev 24/7/365,
tako da imamo varnostne omejitve v ge-
nih in nam predstavljajo izziv, ne pa ovi-
ro. Je pa upravljanje velik izziv, ki zah-
teva vrhunske strokovnjake. Ponosen
sem, da lahko recem, da je ekipa Tele-
koma Slovenije drzavna reprezentanca
v telekomunikacijah: nenehno ji uspeva
zagotavljati uravnotezenost med varno-
stnimi zahtevami in zahtevami razvoja.
Vse to je mozno zaradi visoke predano-
sti, motiviranosti, znanja in odgovorno-
sti zaposlenih. Standardizaciji, razvoju
metodologij in seveda avtomatizaciji,
ki zmanj$uje moznost cloveskih napak,
namenjamo zelo veliko pozornosti.
Od varnostnih ukrepov ne odstopamo.
Razvrscamo jih v tri glavne skupine:
preventivne (zmanjsujejo Stevilo inci-
dentov oziroma verjetnost za nastanek
incidenta), korektivne (zmanjsujejo iz-
gubo v primeru incidenta) in detekcij-
ske (skrajsajo Cas, v katerem se incident
zazna in omogocajo zbiranje podatkov
za nadaljnje analize). Med preventivne
ukrepe uvrscamo varnostno politiko,
kriptografijo, varno arhitekturo omrezja




in aplikacij, azurno posodabljanje pro-
gramske opreme, pozarne zidove, siste-
me za preprecevanje vdorov v omrezje,
DDoS-zas¢ito, mehanizme overjanja in
avtorizacije uporabnikov, protivirusno
programsko opremo, testiranja ranlji-
vosti sistemov ter izobrazevanja zapo-
slenih glede odzivanja na razli¢ne tehni-
ke napadov. Predpogoj za pravocasen in
predvsem pravi odziv so izkuSeni stro-
kovnjaki, ki pri svojem delu uporabljajo
ustrezne programske resitve, saj lahko
napacna interpretacija varnostnega do-
godka vodi v iskanje izvora grozenj, ki to
niso. Zato je pomembno, da strokovnjaki
najprej ugotovijo resnost groznje in njen
obseg, ter nato ustrezno ukrepajo. Pri
groznjah z visoko stopnjo resnosti, pa je
potrebno najprej poskrbeti za njihovo
zajezitev z ustrezno izolacijo sistema ter
izvesti obvescéanje in ostale aktivnosti za
nemoteno izvedbo preiskav glede vira
groznje. Samo z ustrezno preiskavo lah-
ko namre¢ podobne groznje prepre¢imo
tudi v prihodnje.

Ste letoSnji prejemniki prestizne
nagrade Slovenian Grand Security
Awards v kategoriji »Najbolj ino-
vativna resitevq, ki ste jo prejeli za
razvoj svojega Operativnega centra
kibernetske varnosti. Nam lahko za-
upate kaj vam pomeni prejem take
nagrade?

Prejeto priznanje potrjuje kakovost in
strokovnost nasega dela in Operativne-
ga centra kibernetske varnosti, inovativ-
nost nasih strokovnjakov ter zavzetost
zaposlenih Telekoma Slovenije. V Tele-
komu Slovenije smo leta 2016 postavili
veCletno strategijo celovitega razvoja
informacijske in kibernetske varnosti.
Zavedali smo se, da je to sistematic¢ni tek
na dolge proge. To je bilo obdobje naras-

Cajocega zavedanja grozenj, drzava je pri
aktivnostih na tem podrodju nekoliko
zamujala, ob tem pa je tudi okolje (upo-
rabniki, tehnoloski partnerji, drzava)
od nas pricakovalo, da na tem podrocju
naredimo naslednji korak, saj nas pre-
poznava kot tistega, ki to zmore. Uspeli
smo angazirati najboljSe strokovnjake
ter pridobiti in dodatno usposobiti Ste-
vilne nove. Vzpostavili smo lasten Ope-
rativni center kibernetske varnosti, ker
lahko le na ta nacin zagotovimo najvisjo
stopnjo kibernetske varnosti. Prejem
nagrade tako predstavlja tudi priznanje
za pravilnosti nasih odlocitev in uspes-
nosti nasih prizadevanj. Redno sicer
izvajamo tudi zunanje presoje, ki nam
dajejo smernice za nadaljnje izboljsave,
a ze sedaj kazejo visoko stopnjo zrelosti
in zmogljivosti, zato nagrado prejema-
mo s ponosom. Nagrada pomeni tudi to,
da smo najbolje mozno pripravljeni na
razvoj v dobi prihajajoce pete generacije
mobilnih omrezij (5G), ki bo pomembno
zaznamovala novo desetletje.

Kako pristopate k prenosu lastnih
varnostnih standardov v produkte,
ki jih ponujate kot podporo delova-
nja drugih pomembnih organizacij?
Verjetno je to pri storitvah zago-
tavljanja kibernetske varnosti klju¢-
nega pomena saj jih zagotavljate med
drugim tudi za deleZnike kriti¢ne in-
frastrukture?

7 izvajanjem storitev kibernetske var-
nosti za podjetja Skupine Telekom
Slovenije imamo najboljSo mozno re-
ferenco. Vse veC organizacij nas tako
prepoznava kot najbolj usposobljene in
zaupanja vredne izvajalce storitve Ope-
rativhega centra kibernetske varnosti.
Smo edini, ki lahko na tem podrocju
ponudimo celovito resitev, kar je v dobi

10T in 5G $e toliko pomembneje. V Tele-
komu Slovenije na¢rtovanje varnostnih
kontrol vklju¢ujemo Ze v zacetne faze
nacrtovanja. Opravimo oceno tveganj,
izvedemo identifikacijo in implementa-
cijo varnostnih kontrol ter ugotavljamo
morebitne ranljivosti. Med testiranjem
varnostnega vidika opravimo verifikaci-
jo implementiranih varnostnih kontrol
in ranljivosti, preverimo kakovost kode
ter po potrebi izvedemo vdorna testi-
ranja. Na podlagi pridobljenih rezulta-
tov ponovimo nacrtovanje za odpravo
pomanjkljivosti, implementacijo in
ponovni test. Pri tem uporabljamo tudi
informacije o ranljivostih in varnostnih
dogodkih, ki jih pridobimo s strani do-
baviteljev opreme ali drugih organizacij.

Vase podjetje je tudi eden od po-
membnih korporativnih ¢lanov Slo-
venskega zdruzenja korporativne
varnosti. Menite, da so take oblike
zdruzevanja strokovnjakov s pod-
rocCja korporativne varnosti potreb-
na in lahko prinesejo v nas prostor
dodatno kakovost?

Vsekakor. Pri zagotavljanju varnosti sta
najpomembnejsa elementa zaupanje in
sodelovanje, zato je izmenjava informa-
cij in izkus$enj izjemnega pomena. Zau-
panje si je seveda potrebno pridobiti in
ga tudi ohranjati. Slovensko zdruzenje
korporativne varnosti opravlja izred-
no pomembno poslanstvo povezovanja
kljucnih akterjev zagotavljanja varne
druzbe. Na ta nac¢in nastajajo nove ideje,
resitve, razvijajo se nove oblike sodelo-
vanja. To je na podro¢ju varnosti $e po-
sebej pomembno, saj ni neke dokonc¢ne
resitve, vedno je potrebno biti v koraku
s Casom, z novimi tehnologijami, varno-
stni izzivi itd. Bitka za varno sodobno
druzbo ni nikoli konc¢ana. =
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STE ZASCITENI PRED
KIBERNETSKIMI NAPADI?

Vsak dan po omrezju potuje ogromna kolicina razlicnih podatkoy, ti pa imajo danes
veliko trzno vrednost. Zato so podjetja izpostavljena vdorom ter krajam in zlorabam
podatkov. Poskrbite za ustrezno zascito in nadzorujte vsa tveganja kibernetskih
napadov s pomocjo Operativnega centra kibernetske varnosti Telekoma Slovenije.

OPERATIVNI CENTER KIBERNETSKE VARNOSTI TELEKOMA SLOVENIJE ZAGOTAVLJA:

ZNIZEVANJE OPERATIVNIH DOSEGANJE IN OHRANJANJE ZAZNAVANJE VARNOSTNIH
07:667:?0 TVEGANJ POVEZANIH S + SKLADNOSTI S STANDARDI IN DOGODKOV, ODZIVANJE,
R KIBERNETSKO REGULATIVO OMEJITEV IN POVRNITEV

VARNGOSTJO PODATKOV IN STORITEV

OPERATIVNI CENTER
KIBERNETSKE VARNOSTI
TELEKOMA SLOVENIJE
OMOGOCA VISJO RAVEN
VARNOSTI OB NIZJIH
STROSKIH.

TelakomSovenije




Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU
g. Andrej Maslo

direktor Korporativne varnosti in nadzora v Posti Slovenije d.o.o.

KORPORATIVNA VARNOS |
<LJUCEN DEJAVNIK ZA

OBVLADOVANJ

POSLOVNIFH OKOLJ

NVEGANJ V
H

V danasnjem zahtevnem varnostnem okolju je zagotavljanje neprekinje-
nosti delovanja velikih poslovnih organizacij nujna za poslovno ucinko-
vitost. Korporativna varnost ima v tem okviru posebej izrazeno vlogo in

odgovornost.

Obvladovanje varnostnih tveganj je zelo pomembna nit
vasSe strokovne kariere. Nam lahko poveste katera so
klju¢na podrocja pristojnosti, ki ste jih v svoji bogati ka-
rieri konkretno izvajali?

Izzivi obvladovanja Siroke palete varnostnih grozenj v gospo-
darstvu, v moji dosedanji karieri predstavljajo pomemben
del nalog in odgovornosti s katerimi sem se ukvarjal oz. se $e
vedno ukvarjam. Na zacetku moje karierne poti sem se ukvar-
jal z na¢rtovanjem in izvajanjem razli¢nih varnostnih ukre-
pov (ukrepi fizicnega in tehni¢nega varovanja, organizacijski
ukrepi ipd.) za potrebe naro¢nikov varnostnih storitev, tudi
taksnih, ki so danes upravljalci kriti¢ne infrastrukture. Iz-
kus$nje sem nato pridobival na specific(nem podrocju dela, in
sicer na podrocju dela varnosti v igralnistvu. Pri tem bi pred-
vsem izpostavil, da sem sodeloval pri na¢rtovanju in vzposta-
vljanju sistema varnosti novega igralnisko-zabavis¢nega cen-
tra Mond v Sentilju, pod okriljem druzbe HIT d. d., da bi nato
tudi prevzel odgovornost za vodenje lastne varnostne sluzbe
v tem centru, kot tudi samega varnostnega sistema. Trenutno
paje moja kariera vezana na naloge korporativne varnosti in
nadzora v Posti Slovenije, kjer sem izvajal razli¢ne naloge - od
strokovnega sodelavca do vodje oddelka korporativne var-
nosti, do nalog, za katere sem trenutno tudi odgovoren kot di-
rektor korporativne varnosti in nadzora v Posti. V tem okviru
so moje glavne naloge in odgovornosti povezane z zagotavlja-
njem ukrepov obvladovanja grozenj varnosti ljudi in premo-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Zenja, varnosti na podrocju varovanja podatkov in informa-
cijske infrastrukture, obravnavo pojavov nezakonitih ravnanj
zaposlenih, strank in tretjih oseb, izvajanjem ukrepov notra-
njega nadzora, zaradi preprecevanja neeti¢nih in nezakonitih
ravnanj ter upravljanja procesa neprekinjenega poslovanja
v Posti Slovenije. Do reorganizacije strokovnih sluzb v Posti
Slovenije sem bil kot direktor tudi odgovoren za vodenje pod-
ro¢ja varnosti in zdravja pri delu ter pozarne varnosti.

V zadnjem obdobju ste zelo moéno vpeti v zagotavljanje
dolocenih procesov korporativne varnosti v Posti Slo-
venije. Menite, da je ustrezno razumevanje sprememb
kompleksnega varnostnega okolja lahko konkurenéna
prednost podjetij?

Razumevanje sprememb kompleksnega varnostnega okolja
je po moji oceni zagotovo zelo pomemben dejavnik konku-
renc¢ne prednosti podjetij. Pa ne samo njihovo razumevanje,

g. Andrej Maslo je prejemnik nagrade
»Slovenian Grand Security Award« v
kategoriji »Korporativno varnostni
manager leta 2019«
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ampak tudi ustrezno prilagajanje na te spremembe. Prozen
sistem korporativne varnosti je prakti¢no postal enakoprav-
ni in sestavni del vseh sistemov, ki potekajo znotraj vsakega
sodobno naravnanega podjetja. Taksen sistem je v funkciji, da
se ucinkovito prilagaja aktualnostim sodobnega casa, da lah-
ko tako uspesno obvladuje varnostne groznje in s tem pove-
zane izzive, ki se pojavljajo v podjetju in v njegovem okolju. S
tem pa zagotavlja tudi nujno potrebne pogoje za nemoteno in
razvojno usmerjeno delovanje vseh ostalih sistemov in pro-
cesov v podjetju. Se ved, obvladovanje sodobnih varnostnih
grozenj je, poleg ustreznega razumevanja varnostnega okolja,
podvrzeno tudi razumevanju pomena vlozkov v korporativni
varnostni sistem oziroma njegove ukrepe skozi vrednotenje
stroskovne upravicenosti posameznih vlozkov in njihovih
koristi, tudi v primerjavi z drugimi poznanimi nacini obvla-
dovanja tveganj. Slabo nacrtovani in stroskovno nepremislje-
ni vlozki pomenijo, da je podjetje neustrezno in neprimerno

Prozen sistem korporativne varnosti
je prakticno postal enakopravni in
sestavni del vseh sistemov, ki potekajo
znotraj vsakega sodobno naravnanega
podjetja. Taksen sistem je v funkciji, da
se ucinkovito prilagaja aktualnostim
sodobnega casa, da lahko tako uspesno
obvladuje varnostne groznje in s tem
povezane izzive, ki se pojavljajo v
podjetju in v njegovem okolju.

za$citeno pred groznjami in je zato tudi ranljivo ter visoko
izpostavljeno tveganjem incidentov in drugih nezelenih do-
godkov. Hkrati pa to tudi pomeni, da so razpolozljivi viri neu-
¢inkovito porabljeni, kar v kon¢ni posledici tudi hromi tekoce
poslovanje podjetja in njegovo sposobnost trzno naravnane-
ga delovanja.

Posta Slovenije predstavlja podjetje, ki se ukvarja z zelo
specifi¢no dejavnostjo in je v dolocenih procesih vseka-
kor pomemben del infrastrukture Republike Slovenije.
Kako kompleksni so v tem okviru koraki za obvladovanje
tveganj, katerim je podvrzeno delovanje vasega podjetja?

Primarna dejavnost Poste Slovenije je izvajanje univerzalne
postne storitve, ki je s strani drzave regulirana dejavnost, saj
jeizvajanje te dejavnostivinteresu drzave. Skladno s sprejeti-
mi strategijami, pa se dejavnost Poste Slovenije usmerja tudi
v nadgradnjo obstojecih storitev in v nove storitve. Pri tem je
kljuc¢ni poudarek na storitvah prodaje blaga, paketne dostave,
denarnega poslovanja, logistike ter e-storitvah za posamezni-
ke, podjetja in drzavo. Z nakupom logisti¢nega podjetja In-
tereuropa d .d., pa je Posta Slovenije svojo mrezo poslovanja
razsirila tudi dale¢ preko meja Republike Slovenije. Siroka
paleta dejavnosti, s katerimi se Posta Slovenije ukvarja, raz-
vejanost in geografska razprsenost mreze, del katere sta tudi
obapostno-logisti¢na centra, kjer je med drugim organizirana
obvezna sluzba varovanja, skladno z dolocili ZZasV, vpetost
postne mreze v sistem evropske in svetovne postne zveze ipd.
so samo nekateri od dejavnikov, ki predstavljajo kompleksne
varnostne interese in potrebe ter zato tudi narekujejo razlic-
ne pristope pri obvladovanju grozenj. Pri tem je pomembno,
daimamo za obvladovanje varnostnih grozenj sprejete (mini-
malne) varnostne standarde, ki so skupni vsem dejavnostim
in deleznikom, ki se pojavljajo v mrezi Poste Slovenije ter, da
pri nacrtovanju ukrepov izhajamo iz dobro zastavljenih var-
nostnih ocen ter na njih pripravljenih analizah, upostevajo¢
tudi vse posebnosti, ki so znacilne za okolje, dejavnosti in
procese v Posti Slovenije — npr. varnostni interesi in potrebe
poslovalnice v Ljubljani so razli¢ni od poslovalnice v Murski
Soboti, varnostni interesi in potrebe logisticne dejavnosti so
razli¢ni od dejavnosti denarnega poslovanja itd..

Kibernetska varnost je v vasi dejavnosti izrednega po-
mena. Kako v vaSem podjetju ocenjujete izvajanje pot-
rebnih ukrepov na tem kompleksnem podroéju?

V Posti Slovenije se zavedamo pomembnosti informacijske
varnosti, katere del je tudi kibernetska varnost. Vzpostavljen
in vpeljan imamo celovit sistem upravljanja z informacijsko
varnostjo, pri cemer je podrocje, ki ga vodim tudi odgovorno
za upravljanje s tem sistemom v Posti. V letu 2017 smo opra-
vili tudi certifikacijo po standardu ISO/IEC 27001:2013 za
del informacijskega sistema, ki ga trzimo Kot storitev nasim
strankam. Ukrepe za varovanje informacij dolocamo na pod-
lagi ocene in analize tveganj, obravnave preteklih dogodkovin
na podlagi spremljanja dogajanja na podrocju kibernetskega
kriminala pri nas in v svetu. Pri izvedbi izhajamo iz standar-
dov in priporocil dobrih praks, ki veljajo na podrocju infor-
macijske varnosti. Prizadevamo si, da so ukrepi uc¢inkoviti, ¢e
je mogoce avtomatizirani, njihovo delovanje in u¢inkovitost
pa spremljamo in po potrebi ukrepe tudi prilagajamo.

Se v Republiki Sloveniji po vase dovolj zavedamo po-
membnosti podrocja kibernetske varnosti? So ukrepi,
ki jih izvaja drzava na tem podroéju ustrezni ali pogre-
sate konkretnejse ukrepe?



Mislim, da ni potrebno posebej poudarjati, da so kibernet-
ske groznje realnost. Samo delovanje druzbe je danes v veliki
meri odvisno od tehnologije in informacijskih storitev. Da je
druzba in posameznik premalo ozavesc¢en glede kibernetskih
grozenj, lahko sklepamo na podlagi dejstva, da tudi nekateri
uspesni kibernetski napadi ter dogodki povezani s kibernet-
skim kriminalom, ki prizadenejo posameznike in tudi druzbo
kot celoto, niso dvignili zavedanja pomembnosti kibernetske
varnosti. Drzava je prav gotovo tisti deleznik, ki lahko skozi
regulativo in aktivno podporo pri izvajanju sprejete regula-
tive pozitivno vpliva na zavedanje in odnos do informacijske
in s tem tudi kibernetske varnosti. Imamo nacionalni odzivni
center za kibernetsko varnosti (SI-CERT), ki je bil ustano-
vljen Ze davnega leta 1995 in, ki je vse od ustanovitve pa do
danes prakti¢no tudi edino operativno telo oz. institucija, ki
ima razpolozljive vire, znanja in izkusnje, da podjetjem in po-
sameznikom nudi ustrezno podporo in svetovanje v primeru
kibernetskih incidentov. V letu 2018 je bil sprejet Zakon o in-
formacijski varnosti, ki ni zazivel v celoti, saj je bil pristojni
nacionalni organ Uprava za informacijsko varnost ustano-
vljen Sele konec lanskega leta. Tudi na tem podrocju drzava z
regulativo in izvajanjem le-te zaostaja za potrebami sodobne
druzbe. Aktualno dogajanje na tem podrocju sicer kaze pozi-
tivne premike v smeri, da se bo drzava bolj sistemati¢no lotila
obvladovanja grozenj kibernetske varnosti, kar je dejansko
Ze nujno potrebno, ne samo iz vidika potreb posameznika in
gospodarstva, ampak tudi z vidika nujnosti, da se zagotovijo
ustrezni pogoji za nemoteno delovanje drzave in druzbe.

Nam lahko zaupate kako pomemben je v takih prime-
rih uéinkovit sistem varovanja klju¢nih poslovnih in-
formacij.

Ocenjujem, da se zavedanje strateskega
managementa v slovenskih podjetjih,
glede pomena korporativne varnosti
ter njenega prispevka k ucinkovitemu
obvladovanju grozenj, postopoma
izboljsuje, Ceprav je trenutno stanje Se
dalec od tistega, ki bi si ga mi v stroki
verjetno tudi Zeleli.

U¢inkovit sistem varovanja informacij je prav gotovo konku-
renc¢na prednost. Danes ni dovolj samo, da podjetje posluje
skladno z veljavnimi predpisi (varovanje poslovnih skriv-
nosti, varstvo osebnih podatkov) in hkrati izpolnjuje klju¢na
nacela informacijske varnosti — zaupnost, razpolozljivost in
celovitost informacij. Vse to je potrebno poceti tudi racio-
nalno, torej tako, da so sredstva, ki jih namenimo varovanju
informacij usmerjena v ukrepe, ki so ucinkoviti in najbolj
znizajo tveganja. Podatki, s katerimi podjetja razpolagajo, so
postali trzno blago. Podjetja so vedno bolj odvisna od infor-
macijskih storitev, kjer se podatke obdeluje in na podlagi tega
sprejema odlocitve. Ce so bili podatki podjetja v preteklosti
zanimivi recimo zgolj za poslovne konkurente, so danes po-
datki bistveno bolj zanimivi kibernetskemu kriminalu. Prav
tako so se spremenili in prilagodili vzorci napadov. Danes ni
veC zanimiva vsebina podatkov, temvec¢ je pogosto dovolj, da
napadalec onemogoci dostop do podatkov in s tem ohromi
poslovanje podjetja. Vse to zahteva, da podjetje vzpostavi var-
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V pomanjkanju znanja in zavedanja
strateskega managementa o pomenu
korporativne varnosti, je pomembna
vloga samih strokovnjakov korporativne
varnosti, da najvi§jemu managementu
predstavijo prednosti in koristi, ki jih
podjetju prinasa dobro zastavljen in
delujoc sistem korporativne varnosti.

nostni sistem, ki u¢inkovito varuje podatke in se je sposoben
prilagajati novim okolis¢inam, hkrati pa ob incidentih zago-
toviti hiter in u¢inkovit odziv ter ¢cimprejsnje okrevanje.

Kako pristopate k preprié¢evanju strateSkega manage-
menta, da za delovanje procesov korporativne varnosti
nameni ustrezne organizacijske in finanéne vire?

Poslovodstvo Poste Slovenije razume potrebe in izzive korpo-
rativne varnosti v sodobnem okolju ter kaze velik interes za
aktivnosti, ki se izvajajo na tem podrocju. Generalni direk-
tor Poste Slovenije mag. Boris Novak je svojo kariero v Posti
Slovenije zacel s postavljanjem okvirov sodobnega sistema
korporativne varnosti Poste, tako da iz tega vidika problemi
in izzivi, s katerimi se sre¢ujemo v podrocju, poslovodstvu
tudi niso tuji. Poslovodstva zato ni potrebno prepricevati za
vire, ki so potrebni za delovanje sistema korporativne varnos-
ti Poste, je pa potrebe potrebno ustrezno strokovno argumen-
tirati in predstaviti, tako z vidika varnostnih ocen in analiz,
ki so osnova vsakega nacrtovanja, ciljev, ki jih pri tem zasle-
dujemo in pricakovanih koristi, kakor tudi povratne zanke v
smislu ocenjevanja uc¢inkov izvedenih ukrepov in aktivnosti.

Verjetno redno spremljate stanje na podroéju korpo-
rativne varnosti v slovenskem okolju. Kako bi ocenili
zavedanje strateskega managementa v slovenskih pod-
jetjih o pomenu korporativne varnosti in ucinkovitega
obvladovanja tveganj?

Ocenjujem, da se zavedanje strateskega managementa v slo-
venskih podjetjih, glede pomena korporativne varnosti ter
njenega prispevka k ucinkovitemu obvladovanju groZenj,
postopoma izboljsuje, Ceprav je trenutno stanje Se dale¢ od
tistega, ki bi si ga mi v stroki verjetno tudi zeleli. Dejstvo je,
da so bili v preteklosti narejeni pomembni koraki v smeri, da
varnostni management v podjetjih vedno bolj pridobiva na
vlogi in pomenu, moznosti napredka in dviga pomembnosti
samega podrocja za uc¢inkovito obvladovanje tveganj pa je $e
veliko. In s tem se bo tudi zavedanje samega strateskega ma-
nagementa o pomembnosti korporativne varnosti, tudi kot
orodja za uspesno upravljanje podjetja, samo Se dvigovalo.
Strateski management je zainteresiran za ¢im visjo dobic-
konosnost podjetij, slednjo pa nacenjajo tudi skode in izgube,
ki so lahko posledica Sibkega zavedanja korporativne varnosti
v podjetjih. V pomanjkanju znanja in zavedanja strateskega
managementa o pomenu korporativne varnosti, je pomemb-
na vloga samih strokovnjakov korporativne varnosti, da naj-
vis§jemu managementu predstavijo prednosti in koristi, ki jih
podjetju prinasa dobro zastavljen in delujoc¢ sistem korpora-
tivne varnosti.

Je vlaganje v izobrazevanje kadrovskih potencialov or-
ganizacij lahko tista potrebna kvaliteta, ki tudi na po-
drocju varnostnega zavedanja, lo¢i uspesna podjetja od
povprec¢nih?

Nedvomno so podjetja, ki vlagajo v lastni kader v obliki izo-
brazevanja in usposabljanja, dolgoro¢no uspesnejsa od tistih,
ki temu ne posvecajo dovolj velike pozornosti. Tega se vse bolj
zaveda tudi vecina podjetij, saj v izobrazevanju lastnega ka-
dra vidijo tudi konkurenc¢ne prednosti pred svojimi tekmeci.
Pri tem pa je tudi pomembno, da podjetja poskrbijo za ustre-
zno izobrazevanja svojih zaposlenih o varnosti, varnostnih
groznjah in o ravnanju, ki lahko predstavlja tveganje tako za
varnost posameznika kot tudi za podjetje, v katerem ta posa-
meznik deluje. Tehnic¢ni ukrepi in zascite pri obvladovanju
varnostnih grozenj so danes Ze zelo dobro razviti in jih je z
vidika njihovega »premagovanja« tezko zaobiti. Zato se fokus
napada vedno bolj seli na ¢loveka, ki je Se vedno v celotnem
sistemu prepoznan kot najsibkejsi ¢len. Vlozki v izobrazeva-
nje in ozavescanje posameznikov, da v vsakdanjih okolis¢inah
ravnajo ustrezno, tudi z mislijo na varnost, so v primerjavi z
vlozki v tehni¢no zascito relativno majhni. V kolikor je tak§no
izobrazevanjaizvedeno ciljno in vsebinsko dobro zastavljeno,
je to tudi najbolj uc¢inkoviti ukrep za obvladovanje grozenj, s
katerimi se lahko posamezniki sre¢ajo pri izvajanju vsako-
dnevnih poslovnih opravil.

Vase podjetje je tudi eden od pomembnih korporativnih
¢lanov Slovenskega zdruZenja korporativne varnosti.
Menite, da so take oblike zdruZevanja strokovnjakov s
podroéja korporativne varnosti potrebna in lahko pri-
nesejo v nas prostor dodatno kvaliteto?

Zev sklopu enega izmed predhodnih vprasanj sem poudaril
vlogo stroke pri aktivni promociji pomena in vloge korpora-
tivne varnosti pri obvladovanju grozenj v podjetjih. Pri tem
ne morem mimo poslanstva Slovenskega zdruzenja korpo-
rativne varnosti, ki se je uveljavilo kot priznano strokovno
zdruzenje v slovenskem in SirSem okolju. V sklopu zdruzenja
se zdruzujemo strokovnjaki iz razli¢nih podrocij obvladova-
njatveganj v podjetjih in vjavni upravi, s ¢cimer je vzpostavlje-
na tudi ustrezna platforma, ki na eni strani skrbi za izmenjavo
izkus$enj, primerov dobrih praks ipd., na drugi strani pa tudi
skrbi za nujni nadaljnji razvoj stroke in njene promocije tako
pri najpomembnejsih odlocevalcih kot tudi v SirSem prosto-
ru.

Kaj vam pomeni prejeta nagrada Slovenian Grand Secu-
rity Award v kategoriji »korporativno varnostni mana-
ger leta«?

Nagrada mi predstavlja pomembno priznanje za opravljeno
delo, $e toliko bolj, ker je podeljena s strani strokovnega zdru-
zenja, ki je referenca na podroc¢ju korporativne varnosti tako
v Sloveniji kot tudi v regionalnem in SirSem mednarodnem
okolju. Taksna nagrada pa mi tudi predstavlja veliko obvezo
in odgovornost tudi za prihodnje delo. Hkrati pa moram tudi
poudariti, da je ta nagrada tudi nagrada in priznanje ekipi mo-
jih sodelavcev, s katerimi vsakodnevno sodelujemo pri aktiv-
nostih in projektih na podroc¢ju korporativne varnosti. m



Ko ogenj Ze zagori, je razmisljanje o preventivi prepozno. Edino
pravilno je, da smo na pozar pripravljeni ves cas.Vendar ne na
katerikoli nacin. Ker so najtezje ravno bitke s pozarom, je treba
v preventivo vloziti tista gasilna sredstva, ki se bodo aktivirala v
pravem trenutku na pravem mestu.S ponosom in veseljem
vam predstavljamo gasilna sredstva Bonpet.

Zanesljiut gasind sistemi

BONPET SYSTEMS d.o.o.
Ohrnitka cesta 30, 1420 Trbovije
tel: +386-3-56-14-720

GSM: +386-51-630-209
info@bonpat.si

www.bonpet.si
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ENO
POSLOVANJE PODJETUA
N POZARNA VARNOST

Nacrt neprekinjenega poslovanja podjetja lahko razumemo kot nadstandard,
ki ga naravni podjetja sprejmejo kot del poslovne politike. Je veliko veé, kot
zgoljzahteva predpisov. V podjetju vzpostavi sistem ravnanjas tveganji, ki je
v danasnjem konkuren¢nem in globalno povezanem svetu eno od zagotovil,
ki podjetju lazje omogoca trajnostni razvoj.

Uvod

Vinteresu zagotavljanja varnosti se pod-
jetjalotevajo vec ukrepov. Tisti standar-
dni in navadno prvi je skladnost s pred-
pisi. Pogosto namrec po nezgodi zasledi-
mo komentarje vodstva podjetja, ces saj
smo imeli vse po predpisih. Kdor se vsaj
malo ukvarja z varnostjo ve, da predpisi
navadno ne zagotavljajo niti optimalne
varnosti. So nek konsenz med stroski
in stopnjo pricakovane varnosti, ki si
jo drzava lahko privosci oz. jo izpogaja
strokovna javnost. Pogosto so ukrepi za
zagotavljanje varnosti na ravni podjetja
kampanjski, vezani na trenutne trende
(odziv na minule pozare, spremembno
predpisov, zahtevo zavarovalnic ali no-
vega lastnika) in ne odraz nac¢rtnega pla-
niranja vezanega na presojo tveganj Sir-
Sega spektra, kamor nedvomno spadajo
tveganja, ki jih povzrocajo tehnoloski
procesi a hkrati tudi finacna tveganja,
ki jih predstavlja motnja v poslovanju.

Proces analize motenj poslovanja in na
to vezanih ukrepov ter podpornih siste-
mov imenujemo upravljanje nemotene-
ga poslovanja podjetja.

Upravljanje nemotenega
poslovanja podjetja

Zivimo v zelo dinami¢nem in poveza-
nem svetu. Podjetja poslujejo tako pre-
ko potrosnikov kot oskrbovalnih verig,
pogosto globalno. Ob veliko prednostih
globalnega trga, pa ima le ta tudi nekaj
pomanjkljivosti. Velika konkurencnost
hkrati pomeni tudi vecja tveganja, ki
se jh podjetja pogosto manj zavedajo
in jih Se tezje napovejo oz. obvladajo.
Ne glede na to, kaksnim tveganjem je
izpostavljeno, mora podjetje za to, da
ostaja likvidno, v oskrbovalno verigo
dobavljati izdelke, storitve ali oboje.
Nenazadnje je to edina aktivnost, ki
omogoca priliv sredstev. Podjetje mora

Zagotavljanje neprekinjenega poslovanja zahteva
ustrezno nacrtovanje. Nacrtovanje neprekinjenega
poslovanja je postopek vzpostavitve mehanizmov
prepoznavanja, preprecevanja in okrevanja v primeru,
ko je podjetje izpostavljeno tveganjem.

poslovati ¢im bolj stabilno, biti zanesljiv
partner v oskrbovalni verigi in opravice-
vati zaupanje kupcev. Vse ostalo mora
biti temu podrejeno. Lastnost podjetja,
da posluje nemoteno ter na trg posilja
izdelke ali storitve, imenujemo nemo-
tenost poslovanja podjetja. Nemoteno
poslovanje je cilj, ki si ga mora podjetje
zastaviti ze v poslovnem nacrtu. Je del
vizije, poslanstva podjetja, ki ga pa v pra-
ksi ni tako enostavno izvajati. Tako na
domacem kot globalnem trgu so podje-
tja izpostavljena tveganjem, ki lahko za
podjetje povzrocijo okoliscine, ki bolj
ali manj vplivajo na poslovanje. Motnje
poslovanja so lahko komaj opazne ali
taksne, ki podjetje spravijo iz ravnovesja
oz. v financ¢ne tezave. 1zsledki raziskave
revije Financial management (Amato
2019), izpostavljajo tveganja, ki v letu
2020 grozijo podjetjem.

Mednje pristevamo:

- pravocasno prepoznavanje kriti¢nih
tveganj (npr. pozari in eksplozije),

- ustreznost predlaganih procesov za
obvladovanje tveganj,

- zmoznost prilagajanja vodstev pod-
jetij varnostni kulturi in procesom za
obvladovanje tveganj,

- vzpostavitev zadostne robustnosti sis-
temov,

- prilagajanje obstoje¢ih operacij in
infrastrukture digitalnim konkuren-
tom,



- normativne spremembe in povecan
normativni nadzor,

- kibernetska tveganja in informacijska
varnost,

- odpor do sprememb in nove tehnolo-
gije,

- nezmoznost ravnanja z velikimi po-
datki z namenom poznavanja trga in
povecanja produktivnosti in uc¢inkovi-
tosti

- ohranjanje zvestobe strank/negativna
publiciteta.

Po opisu tveganj vidimo, da gre za mesa-
na tveganja, vezana na sam tehnoloski
proces a hkrati tudi upravljanje pod-
jetij, varnostno kulturo, spremljanje
sprememb kot tudi odnos s kupci, ipd.
Med navedenimi tveganji so tista, ki so
najbolj verjetna in so se v obdobju nekaj
zadnjih let najpogosteje pojavljala. Poleg
nastetih so tudi tveganja, ki se pojavljajo
redkeje in jih tezje napovemo. Primer je
izbruh korona virusa, ki je z Zaris¢em v
Kitajskem industrijskem centru v nekaj
tednih na glavo postavil marsikaksen
poslovni model podjetij ali oskrbovalnih
verig Sirom po svetu, ki niso bile priprav-
ljene na tveganje ter posledice in pred-
videne ukrepe, ki bi lahko vpliv tveganja
zmanjsali.

Podobno je pozar v ameriski tovarni av-
tomobilskih menjalnikov, pomembnem

dobavitelju tovarne Ford, leta 2019 za
ve¢ tednov ustavil proizvodnjo linijo
Fordovih najbolje prodajanih vozil na
ameriskem trgu, poltovornjaka F-150.

Zagotavljanje neprekinjenega poslova-
nja zahteva ustrezno nacrtovanje. Na-
¢rtovanje neprekinjenega poslovanja je
postopek vzpostavitve mehanizmov pre-
poznavanja, preprecevanja in okrevanja
v primeru, ko je podjetje izpostavljeno
tveganjem. Poleg samega prepreceva-
nja tveganj, je cilj nacrtovanja nepreki-
njenega ravnanja podjetja predvideti in
omogociti tekoce poslovanje podjetja v
casu okrevanja. Nekateri podatki kazejo,
da se z motnjo poslovanja sooca skoraj
vsako peto podjetje.

Motnje, ki lahko trajajo od nekaj minut
do ve¢ mesecev, predstavljajo za podje-
tje predvsem veliko financ¢no breme. Le
to se odraza v direktnih in indirektnih
stroskih. Nekatera podjetja se po motnji
nikoli ve¢ ne postavijo na noge.

Nekatere lastnosti organizacij, priprav-

ljenih na motnje poslovanja so:

- sposobnost prepoznavanja sprememb
in dejavnikov, ki lahko vodijo v motnje
poslovanja Se preden se pojavijo,

- aktiven odziv na tveganja,

- sposobnost pridobivanja dobicka, ko
se zaradi izkazanih novih tveganj po-
javijo priloznosti

- sposobnost preprecevanja nastanka
kriznih dogodkov s preventivnimi ak-
tivnostmi,

- sposobnost obvladovanja kriz, ko se le
te pojavijo, z ustreznimi odzivi na pod-
lagi vnaprej pripravljenih protokolov
in usposabljanja.

Pozarna varnost in
nemoteno poslovanje
podjetja

Pomemben del aktivnosti vezanih na
nacrtovanje nemotenega poslovanja
podjetja so tudi pozarna tveganja. Poleg
neposredenega ogrozanja ljudi, zivali in
okolja ima pozar na podjetje tudi manjse
ali vecje finan¢ne posledice. Zaradi po-
zara lahko nastajajo materialni, stroski
poslovanja in razni drugi stroski (slika 1).

Stroski
poslovanja

Materialni
stroski

Drugi
stroski

Stika 1: Struktura stroskov, ki lahko na-
stanejo zaradi pozara
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Tipi¢ni predstavniki materialnih stro-
skov so skoda na objektih, hranjenih
dobrinah in napravah ter opremi. Med
stroske poslovanja spada izpad prihod-
ka, penali, zvisanje zavarovalnih premij,
izguba trga, morebitni stroski kreditov,
potrebnih za sanacijo. Med druge stro-
ske spada popozarna sanacija, dodatna
strokovna mnenja in ekspertize za po-
vrnitev v prvotno stanje, stroski vezani
na morebiten izpad zaposlenih (uspo-
sabljanje novih zaposlenih), odskodnine
in kazni.

Vedji del stroskov in morebitnih izgub,
ki lahko bremenijo podjetje po pozaru,
klasic¢en pristop z upostevanjem pred-
psiov ne pokrije. Zelo malo si lahko pod-
jetje kljub izpolnjevanju normativov po-
maga v smeri zascite pred prekinitvijo
poslovanja. Namen predpisov je namre¢
v zasciti zivljenj in deloma premozenja.
Vse, kar bo podjetje za varnost naredilo
veé, je del njihove politike, poslovnih
strategij in vizij.

V pozaru je lahko poskodovana nujno
potrebna oprema za izdelavo proizvoda,
ki ga podjetje uspesno prodaja na tujih
trgih. Podjetje je del oskrbovalnih verig,
kjer so obveznosti podrobno opredelje-
ne. Neizpolnjevanje pogodbenih zahtev

lahko pomeni popolno prekinitev sode-
lovanja oskrbovalne verige s podjetjem.
Z vidika predpisov podjetju v prostor,
kjer se nahaja pomembna oprema, mor-
da sploh ni treba namestiti stabilnih
sistemov za gasenje. Sele analiza nemo-
tenosti poslovanja lahko pokaze, da je
omenjena oprema za podjetje del kri-
ticne infrastrukture. V primeru izgube
v podjetju opreme navadno ne morejo
hitro in enostavno namestiti. Pogosto je
treba zelo specialno opremo narociti in
nanjo ¢akati tudi eno leto ali ve¢. Kako
bo podjetje poslovalo v tem ¢asu? Imajo
rezervni plan? Naredijo dovolj za pozar-
no preventivo in ukrepe, ki bi Ze v osnovi
preprecili nastanek pozara in poskodbo
opreme?

Ukrep, ki sistemsko reSuje ravnanje z
ranljivo infrastrukturo, je na¢rt nemote-
nega poslovanja podjetja.

Ustrezno narejen nacrt nemotenega po-
slovanja podjetja pomaga podjetju pri
iskanju nekaterih klju¢nih odgovorov,
kot npr.:

- odpornost podjetja na motnje - od-
pornost je sposobnost prilagajanja
organizacije na motnje, katerim je
izpostavljena. Nacrtovanje odpor-
nosti podjetja se nanasa na pripravo

smernic in navodil za zagotavljanje
sposobnosti osebja, da se po motnjah
odzovejo in nadaljujejo ter obnovijo
delovanje podjetja na vnaprej doloce-
no raven. Med najpomembnejse ele-
mente odpornosti podjetja na motnje,
spada poslovanje s strankami in izpol-
njevanje zahtev vezanih na stranke
podjetja.

- identifikacija Kklju¢nih proizvodov/
storitev, ki ustvarijo najve¢ vrednosti
za kupce (B to B in B to C model)

- iskanje povezav med klju¢nimi proi-
zvodi/storitvami ter potrebnimi teh-
nologijami/procesi,

- odziv podjetja na odpovedi/izgube in
groznje,

- opredelitev glavnih tveganj,

- aktivnosti, ki jih izvajajo v podjetju za
dosego neprekinjenega poslovanja.

Nacrt neprekinjenega poslovanja pod-
jetja lahko razumemo kot nadstandard,
ki ga na ravni podjetja sprejmejo kot del
poslovne politike. Je veliko vec, kot zgolj
zahteva predpisov. V podjetju vzpostavi
sistem ravnanja s tveganji, ki je v dana-
$njem konkurenc¢nem in globalno pove-
zanem svetu eno od zagotovil, ki podje-
tjulazje omogoca trajnostni razvoj. m



Tel: +386 1 8317 488

Service tel.: + 386 1 8317 452
Web: www.zarja.com

E-mail: info(dzarja.com

VSAK VAREN DAN SE
ZACNE KOT VSAK
SKRBNO NACRTOVAN
VARNOSTNI SISTEM

ZARJA ELEKTRONIKA

se ponasa s projektiranjem in izvedbo
tehni¢no najzahtevnejSih varnostnih
sistemov, ki so plod lastnega znanja,

razvoja in sledenja svetovnim trendom.

INTEGRACI)SKI SISTEMI:

e Sistem samodejnega odkrivanja in javljanja
poZara;

e Sistem javljanja vloma;

e Videonadzorni sistem;

e Graficno nadzorni sistem z vizualizacijo
dogodkov;

e Sistem javljanja plina;

e Stabilni gasilni sistem;

¢ Nacrtovanje varnostnih sistemov (tehni¢no
projektiranje;

e Registracija delovnega casa;

e Nadzor dostopa in elektronki nadzor nad kljuci.

"IZDELAVA SISTEMOV PO MERI KUPCA"

NAPREDNE TEHNOLOGIJE VAROVANJA

Smo ekskluzivni zastopnik za
profesionalno opremo najvisjega

kakovostnega razreda Tecn%alarm
<

ZARJA

== ELEKTRONIKA




Avtor: doc. dr. Brane Bertoncelj / Slovensko zdruzenje korporativne varnosti*

N

R

sNIC N

- D

—KINU
POSLOVANJE:

—LA, KAJ PA ZDAJY«

Izredne dogodke ne moremo nacrtovati, lahko pa nac¢rtujemo zmanjsanje
njihovih posledic. U¢inkovita odzivna strukturain postopki odzivanaizredne
dogodke predstavljajo predpogoj za uc¢inkovito zagotavljanje neprekinjenega

poslovanja.

Uvod

Bivsi drzavni sekretar ZDA H. Kissinger
je nekoc dejal: »Prihodnji teden ne more
biti nobene krize. Moj urnik je Ze poln!«
Sedaj zivimo v kaoti¢nem svetu, krize
in izredni dogodki se skoraj tedensko
pojavljajo, nevarnosti in ogrozanja so
na vseh podroc¢jih druzbenega zivljenja
vse vecja in vse bolj nasilna. Organizaci-
je delujejo globalno, zato so nevarnosti
in tveganja tudi globalna. Organizacije
brez nacrtov za primer realizacije iz-
rednih dogodkov, zaradi cloveskega ali
naravnega dejavnika, lahko v skrajnem
primeru svoje storitve ali izdelke pre-
nehajo ponujati na trgu proti svoji volji
in kasneje lahko tudi propadejo. Zato bi
bilo skrajno neodgovorno in v nesklad-
ju z naceli dobrega gospodarja, da se ne
pripravijo na te dogodke.

Neprekinjeno poslovanje

Vsaka organizacija mora imeti nacrt
neprekinjenega poslovanja. Ucinkovit
sistem za zagotavljanje neprekinjenega
poslovanja in obnovo po izrednem do-
godku, ki poslovanje ¢imprej povrne v
normalne okvirje, je zahtevna naloga.
Resnica glede resSitev za zagotavljanje
neprekinjenega poslovanja je, da so or-
ganizacije najbolj zadovoljne, ¢e jih ne
bodo potrebovale. Stevilne organizacije
tovrstne resitve obravnavajo kot nujno

zlo in jim ne posvetijo ustrezne pozor-
nosti ter virov, zato pogosto odpovedo
takrat, ko jih dejansko rabijo — v najbolj
kriti¢nih trenutkih.

Upravljanje neprekinjenega poslova-
nja je definirano kot holistic¢en pristop,
ki identificira potencialne nevarnosti
in groznje organizacije ter njihov vpliv
na vse poslovne procese. Upravljanje
neprekinjenega poslovanja predstavlja
osnovni okvir za vzpostavitev sistema
poslovne odpornosti na vsa tveganja, ki
vplivajo na ugled, finance, klju¢ne nosil-
ce organizacije, dodano vrednost in os-
tale pomembne elemente uspesnega ter
stabilnega poslovanja organizacije.

Mednarodna raziskava ugotavlja (Bu-
siness Continuity Institute, BCI, 2019),
da bodo vecje nevarnosti in tveganja v
letu 2020 (po vrstnem redu verjetno-
sti): napadi na informacijsko varnost in
zloraba osebnih podatkov, izpadi IT in
telekomunikacij, naravne nesrece, okva-
re kriti¢ne infrastrukture, izguba ugle-
da, zakonske spremembe, pomanjkanje

kljuénih zaposlenih, motnje v oskrbi,
prekinitve komunalne oskrbe, politi¢ne
spremembe, uvedba novih tehnologij,
zdravstvena in varnostna ogrozanja,
strelski napadi, volatilnost valut, izbru-
hi bolezni, visji stroski zadolzevanja,
politi¢no nasilje in drzavljanski nemiri,
slabsa kakovost izdelkov in pomanjka-
nje naravnih virov.

Navedeni dogodki kazejo na Sirok spek-
ter ogrozanj, na katere se morajo odgo-
vorne organizacije pripraviti, da ne bodo
presenecene, saj se to ne dogaja samo
drugim, lahko se tudi njim. Organizacije,
ki navedeno ne bodo upostevale kot res-
no groznjo z visoko verjetnostjo, s kate-
ro se bodo lahko v prihodnosti soodile in
pripravile nacrte za njihovo upravljanje,
se ne izpostavljajo samo izgubi ugleda,
temve¢ tudi visokim finan¢nim stro-
Skom.

Neprekinjeno poslovanje je sposobnost
organizacije, da po izrednem dogodku
nadaljuje z dobavo proizvodov ali sto-
ritev na sprejemljivi, vnaprej doloceni

Vsaka organizacija mora imeti nacrt neprekinjenega
poslovanja. Ucinkovit sistem za zagotavljanje
neprekinjenega poslovanja in obnovo po izrednem
dogodku, ki poslovanje ¢imprej povrne v normalne

okvirje, je zahtevna naloga.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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ravni. Letos je Mednarodna organizaci-
ja za standardizacijo objavila standard
sistema upravljanja neprekinjenega
poslovanja ISO 22301: 2019, Varnost in
odpornost - Sistemi upravljanja nepre-
kinjenega poslovanja - Zahteve. Stan-
dard doloca zahteve za nacrtovanje,
vzpostavitev, izvajanje, delovanje, spre-
mljanje, pregledovanje, vzdrzevanje
in izboljSevanje upravljanja sistema za
zascito pred izrednimi dogodki, zmanj-
Sanje verjetnosti njihovega pojava in
priprave ter odzivanje nanje. Standard
je sestavljen iz medsebojno povezanih
elementov, ki jih organizacija uporablja
za vzpostavitev sistema neprekinjenega
poslovanja. V vse elemente so vkljuceni
zaposleni, postopki, pravilniki, procesi,
struktura in viri.

Za doseganje organizacijske odpornosti
je potrebna identifikacija, ne samo veli-
kih tveganj, ampak tudi premalo ocenje-
nih tveganj, ki se lahko zdijo samo kot
»posel kot obicajno«.

Odziv na izredne dogodke

Izredne dogodke ne moremo nacrto-
vati, lahko pa nacértujemo zmanjSanje
njihovih posledic. Uc¢inkovita odzivna
struktura in postopki odziva na izre-

i
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dne dogodke predstavljajo predpogoj
za ucinkovito zagotavljanje neprekinje-
nega poslovanja. Vprasanja, ki se ob tem
porajajo, so npr.: kako dolociti prijavno
tocko za izredne dogodke, kako ob njih
¢im hitreje obvescati relevantne delez-
nike v organizaciji in Sirse, kako razvr-
scati dogodke, kdo naj sprejema odlocit-
ve v tem obdobju, kako je z obve$canjem
in porocanjem, kaksna je povezava z
nacrti neprekinjenega poslovanja ipd.
Za vzpostavitev nacrta neprekinjenega
poslovanja so potrebne kot dobra praksa
zlasti naslednje aktivnosti:
- dolo¢itev politike, namena, podrocja
uporabe in cilji nacrta,
- kljuc¢ne vloge in odgovornosti,
- ocenaranljivosti in ogrozenosti,

analiza stanja in opredelitev klju¢nih
poslovnih procesov,

izvedba analize vplivov na poslovanje
(BIA),

ocenjevanje in upravljanje tveganj,
nacrt neprekinjenega poslovanja v
skladu s standardom,

krizni nacrt,

nacrt kriznega komuniciranja,

nacrt evakuacije,

avtonomni sistem energijske podpore,
varnostne kopije,

rezervna lokacija,

scenariji obvladovanja izrednih do-
godkov,

testiranje nacrtov neprekinjenega po-
slovanja,

izobrazevanje in ozaves$canje zaposle-
nih.

Sistem vodenja neprekinjenega poslovanja je
metodologija in praksa, ki vzdrzuje poslovanje
organizacije vizrednih dogodkih in zmanjsuje njihov
vpliv na stranke, delnicarje in poslovni sistem.
Predstavlja ucinkovito pot za vzdrzevanje varnosti,
zagotavlja korporativno vodenje in skladnost
poslovanja, s¢iti ugled in hkrati vzpostavlja zaupanje
strank v stabilnost poslovanja.

Korporativna varnost 8 /‘
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average 45'%)

Rezultati analize vplivov na poslova-

nje so:

- opredelitev vplivov izpada poslovanja,

- opredelitev soodvisnosti poslovnih
funkecij,

- opis najmanjsega moznega nabora vi-
rov za izvajanje poslovanja.

1z rezultatov analize tveganj in analize
vplivov na poslovanje se doloc¢i strategi-
janeprekinjenega poslovanja. Na podla-
gi strategije vodstvo organizacije odloci,
na kaksen nacin bo obvladovalo izredne
dogodke.

Zakljucek

Sistem vodenja neprekinjenega poslo-
vanja je metodologija in praksa, ki vzdr-
zuje poslovanje organizacije v izrednih
dogodkih in zmanjsuje njihov vpliv na
stranke, delnicarje in poslovni sistem.
Predstavlja ucinkovito pot za vzdrze-
vanje varnosti, zagotavlja korporativno
vodenje in skladnost poslovanja, $¢iti
ugled in hkrati vzpostavlja zaupanje
strank v stabilnost poslovanja.

Misel na mozne izredne dogodke, katere
si pred ¢asom niti nismo znali predsta-
vljati, je danes standard neprekinjenega
poslovanja. Poslovanje organizacije ob
izrednih dogodkih je za njo prej potreba
in zahteva kot le zelja.

Obstajajo vsaj stiri bistvene poslovne
koristi, ki jih organizacija doseze z iz-
vajanjem neprekinjenega poslovanja,
in sicer: (i) uposteva zakonske zahteve,
(i) doseze trzno prednost, (iii) zmanjsa
posledice izrednega dogodka, (iv) obno-
vi in povrne poslovanje. Poudarek je na
postopkih in navodilih. Pomembno je
spoznanje, da neprekinjenega poslova-
nja ne moremo organizirati potem, ko
se je izredni dogodek Ze zgodil; nepreki-
njeno poslovanje je potrebno nacrtovati
vnaprej.

Priprave obsegajo pregled poslovnih
zahtev in ciljev, identifikacijo kriti¢nih
poslovnih procesov, opredelitev spre-
jemljivega casa »neposlovanja«, nacrt
implementacije ukrepov in aktivnosti
ter testiranje resitev.

Ob morebitnem izrednem dogodku je tre-
ba nanj ¢im hitreje reagirati, zlasti: SPRE-
JETI ODLOéITEV, DA GRE ZA IZREDNI
DOGODEK, o tem obvestiti izvajalce po-
slovnih procesov, priceti izvajati odziv
nanj, obvestiti odgovorne za poslova-
nje in nadomestiti izpad zaposlenih ter
sredstev (selitev na rezervno lokacijo,
uporaba rezervnih zmogljivosti v obla-
ku ali hibridnem okolju, vkljucitev do-
datnih izvajalcev ipd.). Biti zaskrbljen
v razpravi o neprekinjenem poslovanju
zal ni dovolj!

Vira:

- Business Continuity Institute (BCI,
2019), https://www.bsigroup.com/
globalassets/documents/iso-22301,
pridobljeno 11.11.2019,

- IS0 22301: 2019, Varnost in odpor-
nost - Sistemi upravljanja neprekinje-
nega poslovanja - Zahteve. m
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PRO.astec d.o.o. je podjetje, ki s svojim znanjem pokriva
vsa podrocja v ekosistemu informacijske varnosti in
skladnosti organizacije. S prepletanjem znanj in izkusenj iz
komplementarnih podrocij (npr. upravljanje storitey,
upravljanje projektov, upravljanje poslovnih procesoy,
izobrazevalne storitve,...) nasim strankam nudimo
celovite in kvalitetne poslovne resitve in storitve.
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INFORMACIJSKA

ZPOSTAVLJENOST,
OGROZENOST IN TVEGANJA
NA JAVNIH BREZZICNH
OMREZJH V HOTELIH

Dejstvo je, da imamo vsi radi brezplacen brezzi¢ni internet. Pa vendar,
kolikokrat se vprasamo o varnosti uporabe brezzi¢nih dostopnih tock?
Dandanes je to v hotelih zelo pomemben dejavnik za skoraj vsakega gosta.
Obstajajo celo spletna mesta namenjena iskanju hotelov s hitrim brezzi¢nim
internetom in izsledki testiranja hitrosti v doti¢nih hotelih, ki je pomemben
dejavnik pri izbiri hotela med poslovnimi gosti. Vendar obstaja tezava;
brezzi¢na omrezja so sama po sebi nevarna.

Wi-Fi omrezje v hotelih je pogosto zasnovan za enostaven in
uporabnikom prijazen dostop. Naprave se lahko povezujejo
v nevarna omrezja brez Sifriranja brezzi¢ne komunikacije.
Uporaba tovrstnih omrezij lahko uporabnika, ki je povezan
na to omrezje, izpostavi prevaram, krajam, virusom ter na-
padom z zlonamerno programsko opremo. Ena od nedavnih
studij je pokazala, da 78 odstotkov ljudi po vsem svetu aktiv-
no isce javna Wi-Fi omreZja, od teh ima kar 72% uporabnikov
popolno zaupanje v te vire, ne glede na dejansko varnost. Raz-

Danes je uporaba javnega Wi-Fi
omrezja sestavni del nasega vsakdana.
Brez tega prakticno ne znamo vec
funkcionirati. Naj z nespametno
uporabo ne postane to tudi nasa nocna
mora. Zato, preden se povezete v javno
Wi-Fi omrezje, poskrbite, da bo varnost
na prvem mestu, Sele nato prijaznost in
enostavnost uporabe.

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti

iskava laboratorija Kaspersky je pokazala, da je ljudi precej
lazje »oropati« njihovih podatkov, kot pa njihovega denarja.
Med potovanjem so bili trije od desetih predstavnikov visjega
menedzmenta zrtve kibernetskega kriminala.

Zakaj je pomembna varnost pri uporabi
javnin Wi-Fi omrezij

Naj navedemo le nekaj pomembnih podatkov povezanih s ki-

bernetskim kriminalom:

- Eden od odmevnejsih kibernetskih napadov na hotelsko
verigo je bil odkrit leta 2018, ko je svetovno znana hotel-
ska veriga Marriot International odkrila napadalce, ki so v
njihov sistem vdrli Ze leta 2014. Hekerji so ukradli stevilke
kreditnih kartic in ve¢ kot 100 milijonov strank. Preostalih
400 milijonov je izgubilo samo del zasebnih podatkov (ime-
na in $tevilke potnih listov).

- Navsakih 39 sekund se zgodi hekerski napad.

- Kibernetski kriminal je boj profiten, kot posli s prekupce-
vanjem droge.

- Ruski hekerji so najhitrejsi - v vas sistem v povprecju lahko
vstopijo v 18 minutah.

- Dnevno se ustvari 300.000 novih zlonamernih programov.



- Vecfaktorska overitev in Sifriranje sta najvecji hekerski
oviri.

- Povprecni stroski krsitev podatkov bodo leta 2020 pribliz-
no 150 milijonov USD.

Kje je tezava?

Tezava je v sami naravi Wi-Fi omrezja, kjer promet z vseh
omreznih naprav glasno oddaja zra¢ne valove, kar naredi
vsako javno Wi-Fi omrezje nevarno. S poceni Wi-Fi adapter-
jem in povsem brezpla¢no programsko opremo lahko vsak
prisluskuje in prestreza vse komunikacije, ki so sprovedene
med omreznimi uporabniki brezzi¢nega omrezja in zunanjim
svetom.

V hotelih se predvsem pogresa implementacijo segmentacije
omrezja poslovnega razreda. Prav tako velika veéina hotelov
ne omejuje spletnih mest, ki si jih gost lahko ogleda preko
njihovega omrezja, kar pusc¢a Siroko odprto okno moznosti za
zunanyji dostop.

Ce hotelska brezzi¢na dostopna to¢ka ne uporablja WPA za-
s¢itnega protokola (ang. Wi-Fi Protected Access), lahko vsaka
naprava, ki je povezana v to omrezje, preko njega posilja vse
podatke vjasnem nesifriranem besedilu in tako oddaljenemu
napadalcu omogoca prepoznavo in ¢rpanje informacij.

Zakaj Wi-Fi omrezja v hotelih veljajo za
posebno tvegana?

Prefinjeni varnosti sistemi, ki obi¢ajno obstajajo v poslov-
nih omrezjih znotraj organizacij, niso prisotni na tovrstnih
omrezjih. To pripelje do preprostejse izvedbe napadov kot sta
MitM (ang. Man-in-the-Middle) ter MitB (ang. Man in the
Browser) zaradi nizkega varnostnega standarda.

Prav tako visji kot je razred gostov v hotelu, vecje so moznosti,
ki jih imajo hekerji. Mamljive tarce so poslovni gostje.

Kdo prestreza hotelska brezzi¢na
omrezja?

Hoteli so mamljivi predvsem zaradi tega, kdo biva v njih. Ho-
telska omrezja predstavljajo zelo donosne cilje za kibernetske
kriminalce. Kriminalci najprej sabotirajo hotelsko brezzi¢no
omrezje in nato cakajo na zrtve, da se povezejo v omrezje.
Zrtve so nato pogosto zavedene v prenos in namestitev zlona-
merne programske opreme na njihovo napravo, kar napadal-
cem odpre zadnja vrata in jim omogoci nadaljnje aktivnosti.

Hekerji se pogosto posluzijo tudi tako imenovanega napada
zlobnega dvojéka (ang. Evil Twin) pri katerem vzpostavijo
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novo ponarejeno omrezje, s katerim zrcalijo pravo omrezje.
Uporabniki se nevede povezejo na ponarejeno omrezje in
nato jim heker lahko ukrade uporabniska imenain geslaracu-
nov, preusmeri zrtve na spletna mesta s §kodljivo zlonamerno
programsko opremo in prestreze datoteke.

Kaj bi nas moralo najbolj skrbeti?

Najbolj bi nas moralo skrbeti za naso digitalno identiteto.
Napadalcev ne zanimajo samo podatki, ki jih hranimo na na-
§ih napravah ali jih posiljamo po omrezju, temvec¢ jih zanima
predvsem kraja spletnega identifikatorja zrtve ter dostop do
vseh virov, s katerimi se lahko poveze. Tako lahko hitro posta-
nejo ciljne tarce napadalcev npr.: strezniki v podjetju, sluzbe-
na elektronska posta in drugi oddaljeni viri.

V kolikor uporabljamo spletna mesta z SSL zascito (https) to
ne pomeni, da smo popolnoma zasciteni. Morda dobimo lazni
obcutek popolne varnosti vendar lahko napadalec preusme-
ri va$ promet preko njegove naprave v drugi hotelski sobi in
zlahka premaga SSL zascito.

Kako se ubraniti pred groznjami na javnih
Wi-Fi omrezjin®?

Vedno vec je sofisticiranih grozenj, a vendar je resitev lahko
dokaj preprosta.

7 uporabo virtualnega zasebnega omrezja (ang. VPN) poskr-
bite, da bo celoten promet Sifriran vse od vase naprave do
konc¢nega VPN streznika. Podjetja bi za te namene morala
imeti VPN streznike, kamor bi se v teh situacijah zaposleni
lahko povezali in zas¢itili. Na drugi strani pa si VPN streznik
lahko postavimo tudi sami ali ga najamemo drugje. V tem pri-
meru je potrebno paziti na kar nekaj dejavnikov, da se po ne-
potrebnem ne izpostavimo drugim souporabnikom javnega
VPN ponudnika, kjer med drugim tudi napadalcilahko ¢akajo
na vaso povezavo. VPN S§ifrira podatke v omreznem prometu
ter s tem otezi vohunjenje.

Prav tako se svetuje, da na potovanjih izklopimo vso skupno
rabo datotek, preverimo ali so pozarni zidovi posodobljeni
in pravilno nastavljeni, uporabimo razli¢na gesla, vedno se
posluzimo HTTPS, kadar je to le mogoce in izklapljamo Wi-Fi
omrezje, ko gane uporabljamo.

Ali obstajajo tudi druge alternative
hotelskemu brezziCnemu omrezju?

Velikokrat imamo na voljo tudi javni in mestni brezzi¢ni in-
ternet, ki je prav tako zelo tvegan. Velikokrat so ta omrezja
odprta in brez mehanizma varnega Sifriranja. S tem lahko
ogrozimo korporativne podatke.

Veliko bolj varen nacin bi bila uporaba mobilnega omrezja
3G/4G. Na stevilnih lokacijah sta hitrost prenosa od strezni-
ka in proti strezniku (ang. download and upload) enako dob-
ra, Ce ne celo boljsa kot na Wi-Fi povezavi. Mobilni podatki so
praviloma bolj varni kot Wi-Fi omrezja zaradi Sifriranja, ki ga
mobilni operaterji samodejno uporabijo za tovrstne povezave.

Nekaj nasvetov za varno uporabo Wi-Fi
omrezja

Da bo uporaba javnih mobilnih omrezij in dostopnost do na-

$ih baz podatkov ¢im bolj varna tudi v ¢asu, ko nase mobilne

naprave uporabljamo izven varnih informacijskih omrezij,

vam v nadaljevanju podajava nekaj uporabnih nasvetov za za-

gotavljanje visjega nivoja varnosti, in sicer:

- Na napravah vedno poskrbite, da imate namesceno ustre-
zno zascito.

- Poskrbite, da imate vedno namescene najnovejse varno-
stne posodobitve in popravke. Pri tem je smiselno prever-
jati izvor posodobitve in s tem prepreciti zlonamerni pro-
gramski opremi prikrito izdajanje kot posodobitev.

- Uporabljajte virtualna privatna omrezja VPN. Vsi operacij-
ski sistemi ponujajo vrsto VPN resitev.

- Posluzujte se uporabe moc¢nih gesel. Gesla velikokrat pri-
nasajo preglavice, vendar so Se vedno glavni nacin prijave v
storitve ali naprave. Predvsem ne uporabljajte istega gesla
zavse prijave.

- Poskusite se navaditi brisanja poznanih Wi-Fi tock, pred-
vsem, Ce so te bile javne. S tem prepredite, da se vasa napra-
va samodejno poveze na zlobnega dvojcka vasi napravi po-
znanega brezzi¢nega omrezja, katerega so napadalci uspeli
prepoznati.

- Povezujte se samo na preverjena brezzi¢na omrezja.

- Povezujte se samo na varna spletna mesta. Poskusajte se
upreti skusnjavi preverjanja socialnih omrezij ali upravlja-
nja spletnega bancnistva, ko ste povezani na javna omrez-
ja. V kolikor ne gre drugace, se posluzujte uporabe storitve
HTTPS Everywhere.

- Namestite protivirusne programske resitve.

- Izklapljajte vse moznosti skupne rabe, ki so lahko vrata za
vdor v racunalnik.

- Spremljajte aplikacije, ki jih uporabljate, ker so lahko izko-
ris¢ene kot vrata v vaso napravo.

- Nikoli ne odklepajte telefona z raznimi ti. Jailbreak kodami
ali root-i. S tem onemogoc¢imo vgrajeno varnost naprave.

- Izklapljajte Bluetooth, ko ga ne uporabljate. S tem prepre-
Cite napadalcu izvedbo BlueBorne napada, ki za uspesnost
ne potrebuje uporabniske interakcije ali imeti napravo v vi-
dnem stanju. Ne potrebuje niti predhodnega povezovanja z
vaso napravo, temve¢ zgolj aktiven bluetooth. Zastrasujoce
je tudi to, da je izvedljiv na vseh programskih verzijah.

- éifrirajte obcutljive podatke. Vsi podatki, ki so poslani pre-
ko VPN omrezja, bodo Sifrirani. V kolikor nimamo te moz-
nosti, je smiselno, da podatke Sifriramo lo¢eno na napravi
in jih nato Ze Sifrirane in zavarovane posljemo po nevar-
nem omrezju.

Danes je uporaba javnega Wi-Fi omrezja sestavni del nase-
ga vsakdana. Brez tega prakti¢no ne znamo vec funkcionira-
ti. Naj z nespametno uporabo ne postane to tudi nasa no¢na
mora. Zato, preden se povezete v javno Wi-Fi omrezje, poskr-
bite, da bo varnost na prvem mestu, Sele nato prijaznost in
enostavnost uporabe. m
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Silver Bullet Risk je vodilno podjetje na podrocju celovitega upravljanjain
obvladovanja tveganj v Sloveniji.

IzkoriS¢amo moc znanja, izkuSenj in tehnologije, da lahko podjetjem in organizacijam ponudimo
najcelovitejsi nabor storitev s podrocja upravljanja tveganj na enem mestu. V zadnjih nekaj letih je naso
programsko opremo in svetovalne storitve uporabilo vec kot 100 najvecjih podjetij v Sloveniji.
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TVEGANJ NA PODROCJU

KRW@F&HNFRASTPUKTURE
vV LUCT ZAKONODAJE

V dobi digitalizacije in hitrih sprememb nam vec¢ kazalnikov doma in po
svetu pritrjuje, da se bo stopnja nestanovitnosti v poslovnem svetu v letih in
desetletjih, ki prihajajo, Se povecala. Naj vas spomnim na nedavno motnjo
pri oskrbi z zdravili v Ljubljani, ki je v le nekaj dneh povzrocila milijonsko
financ¢no skodo, skrhala je zaupanje kupcev in povzrocila »neizmerljiv«
padec ugleda same druzbe v javnosti. Pomislite tudi, koliko poslovnih izgub
se je na globalnem trgu zgodilo zaradi nedavnih posledic Korona virusa!
Morda veste, da je kibernetski napad v Ukrajini leta 2015 povzrod¢il izpad
elektriénega omrezja pri skoraj 230.000 odjemalcih?

kar predvsem od vodij, uprav in odloc¢evalcev zahte-

va, da se tveganjem posvetijo celovito in na strateski
ravni ter s tem v delovne procese sistemati¢no uvedejo zna-
njain orodja, ki zaposlenim pomagajo obvladovati stroske ter
sprejemati korake in ukrepe, ki lahko tvegane situacije vsaj
ublazijo, ¢e ne v celoti preprecijo. To je Se posebej pomembno
pri kriti¢ni infrastrukturi, ki lahko nemudoma destabilizira
drzavno varnost in gospodarstvo. A vrnimo se na zacetek.

‘ reéanje negotovosti pomeni tudi naraséanje grozenj,

S pojmom Kkriti¢na infrastruktura opisemo tiste zmogljivosti,
ki so klju¢nega pomena za naso drzavo, saj bi »prekinitev nji-
hovega delovanja ali njihovo unicenje pomembno vplivalo in
imelo resne posledice za nacionalno varnost, gospodarstvo
in druge klju¢ne druzbene funkcije, s tem pa tudi na zdrav-
je, varnost, zascito in blaginjo ljudi«. Iz tega razloga je v in-
teresu vsake drzave, Sir$e pa tudi celotne Evropske unije, da
se na podrocju upravljanja in zascite kriticne infrastrukture
vzpostavijo enotni standardi in da vsaka drzava ¢lanica nacio-
nalno kriti¢no infrastrukturo ustrezno zasciti.



Skupen evropski okvir, ki smo se mu v Sloveniji priblizali z
nacionalnim programom za zascito kriticne infrastrukture,
na podlagi Zakona o kriti¢ni infrastrukturi (ZKI, UR. I. RS, st.
75/17), pomeni poenotenje in ve¢jo preglednost tegapodrocja,
saj prinasa standardizacijo postopkov in metodologij in nam
s tem nudi oporo in usmeritev pri zagotavljanju ustreznih
sistemskih resitev.

Upravljalcem kriti¢ne infrastrukture pa hkrati prinasa nove
odgovornosti in izzive, med katerimi je tudi sposobnost
upravljanja z varnostnimi tveganji. To z drugimi besedami
pomeni, da morajo zagotoviti stratesko-operativno delovanje
posamezne kriti¢ne infrastrukture pred, med in po kriznem
dogodku, za kar morajo pri samem organiziranju, vodenju
in nadzorovanju delovanja zmogljivosti poznati tudi
obvladovanje razlicnih moznih in dejanskih nevarnosti,
ogrozanja in varnostnega tveganja kot tudi izvajanja
ukrepov in aktivnosti ob neposrednem nastanku izrednega
varnostnega dogodka. V praksi to pomeni sledece:

- Izdelati morajo dokumente nacrtovanja zaséite kri-
ti¢ne infrastrukture. To so ocena tveganja in ukrepi za
zascito kriticne infrastrukture, za katere morajo pridobiti
soglasje nosilca sektorja kriti¢ne infrastrukture.

- Izvajati morajo ukrepe za zas¢ito kriti¢ne infrastruk-
ture, ki so stalni in dodatni. Stalni ukrepi se izvajajo v vseh
razmerah. Dodatni pa ob povecani ogrozenosti, izrednem
dogodku, krizi, ali ¢e stalni ukrepi ne zadoscajo.

- Tretja pomembna odgovornost upravljavcev pa obvesca-
nje in porocanje. Obvescanje je namenjeno predvsem
seznanitvi nosilca sektorja s prekinitvijo delovanja kriti¢ne
infrastrukture in izvedenimi ukrepi za zascito. Poroc¢anje
pa je letno porocilo, ki ga upravljavci posredujejo nosilcu
sektorja do konca februarja za preteklo leto.

A vendar zakonske zahteve niso novost in formalno jim je
moc¢ zadostiti relativno hitro; praksa pa nas kljub temu opo-
zarja, da podrocju upravljanja tveganj pogosto ne posvecamo
dovolj pozornosti. Razlogov za to je veliko: najbolj univerza-
len med njimi je, da je v nasi ¢loveski naravi, da na tveganja
gledamo kot na nekaj, kar se v prvi vrsti dogaja drugim; za-
gotovo pa velja tudi, da na tem podrocju (S§e) nimamo razvi-
te poslovne kulture niti dovolj strokovnega znanja. V vecini
organizacij pa to preprosto pomeni, da se s tveganji ukvarjajo
posamezniki, ki so pri tem omejeni zgolj na podrocje varnosti
oz. nadzorovanja in administrativnega upravljanja tveganj,
kar pa $e zdalec¢ ni dovolj.

Ko govorimo o upravljanju tveganj, ve¢inoma govorimo o
predvidevanjih, kaj je mozno in na kaj morate biti kot orga-
nizacija pripravljeni, da s preventivnimi dejanji lahko pre-
precite ali vsaj blazite vrsto nezelenih dogodkov, ki lahko
vplivajo na poslovne izide, uspeh in kredibilnost organizacije.
Celovito upravljanje tveganj pa je mozno zgolj, ko podrocje
upravljanja tveganj strateSko umestite v samo jedro delo-
vanja organizacije, kjer v procesu vzpostavite metodologijo
neprekinjenega poslovanja, definirate stratesko zunanje in
notranje okolje posamezne kriti¢ne infrastrukture, analizira-
te tveganja in u¢inke ter na podlagi tega naredite nac¢rt nepre-
kinjenega poslovanja.

Ovira, ki jo bo pri tem morala preckati vecina, pa je spremem-
ba v tradicionalni miselnosti upravljalcev tveganj in poslov-
nih funkcij, tako da bodo zaceli tveganje dojemati kot stra-
tesko priloznost za dosego poslovnih ciljev na uéinkovitejsi
nacin. Pri tem upravljanje s tveganji ne bo ve¢ zgolj porocanje
informacij, temve¢ bo osredoto¢eno na posamezen problem
in na razumevanje, kje in zakaj nastane ter kateri so potrebni
izzivi za premagovanje podobnih problemov.
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Najopomnim tudi, dase ne glede na trud, ki gakot organizacija
ze danes morda vlagate v preventivo, nekaterim incidentom
ni mo¢ izogniti. Ko se tveganje tudi realizira, govorimo o
skodnem dogodku, ki ve¢inoma prinasa finan¢no izgubo, v
najhujsih primerih pa lahko pomeni tudi izgubo cloveskih
zivljenj.

Je skodne dogodke moc¢ prepreciti? Nekatere zagotovo da;
vsekakor pa se lahko ob dolgoro¢nem spremljanju dogajanja
in posledic ter analizi ukrepov iz njih veliko nauc¢imo. Pri
tem so najvecji problemi, ki smo ga pri upravljanju tveganj
identificirali tako v poslovnih okoljih v tujini kot doma, da
vodstvo, uprava ter nadzorni svet, lastniki, notranji in zunanji
revizorji nimajo celovitega pregleda nad klju¢nimi tveganji v
organizaciji in morebitnimi posledicami odlocitev.

To lahko pomeni veliko stvari: morda porodila o tveganjih
niso podprta s finan¢nimi vplivi na samo organizacijo; v
organizacijah nimajo ustrezne informacijske in metodoloske
podpore pri svojem delu, temve¢ ve¢inoma uporabljajo
preglednice, kot edino orodje za obravnavo tveganj. S tem
je samo delo zamudno, nepregledno, obenem pa ni mogoce
zagotavljati revizijskih sledi in preverjati zgodovine, priprava
celovitih porocil na podlagi enovite metodologije pa je
prakti¢no nemogoca.

Pri upravljanju tveganj na »pravi« nacin, ki je celovit in stra-
teski, zato velja pravilo, da se nacrtovanje za¢ne od zgoraj
navzdol, izvajanje nacrtovanih ukrepov pa od spodaj navzgor.
Z drugimi besedami, resni¢no zmanjsanje tveganj dosezemo,
ko postane del varnostne kulture vseh zaposlenih, ki jo upo-
Stevamo vedno in povsod. Dobra novica je ta, da si v dobi digi-
talizacije pri tem lahko danes pomagamo s Stevilnimi orodji,
kot je Silver Bullet Risk, ki vam s celovitim vpogledom v tvega-
nja in $kodne dogodke ter avtomatizacijo postopkov pomaga,
da upravljanje tveganj integrirate v samo jedro poslovanja in
poslovnega odloc¢anja. Na ta nacin se lahko organizacije pre-
maknete od preventivnega ravnanja in razpravo glede apetita
tveganj integrirate v fazo odlo¢evanja, kar vam bo omogocilo,
da tveganja in njihov vpliv zavestno upostevate. m
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Avtor: Gorazd Bozic¢ / vodja SI-CERT*

~RIJAVITE INCID
o SPLACA.

Kibernetska varnost je marsikje ze ve¢ let pomembna tema na delovnih mi-
zah vlad razli¢nih drzav. V zadnjih letih se je prerinila tja tudi pri nas, saj
smo morali udejaniti evropsko direktivo NIS. Zakon o informacijski var-
nosti sedaj doloca med drugim tudi to, da so zavezanci po zakonu obvezani
porocati o ve¢jih incidentih pristojni CSIRT" skupini.

Prostovoljna in obvezna priglasitev
incidenta

Zakon o informacijski varnosti dolo¢a v13. in 14. ¢lenu obvezo
priglasitve incidenta na SI-CERT za vse zavezance, ki so bili
doloceni po sklepu Vlade RS kot izvajalci bistvenih storitev
ali ponudniki digitalnih storitev. Vsi ostali poslovni subjekti,
javne ustanove in fizicne osebe lahko podajo prostovoljno
prijavo incidenta na SI-CERT. Namen prijave je strokovna
pomoc¢ pri identifikaciji tezave, pomo¢ pri njeni odpravi,
zamejitvi in odpravi posledic. SI-CERT ni organ pregona,
zato je pri sumu kaznivega dejanja potrebna prijava hkrati
tudi policiji. Ce gre za sum zlorabe osebnih podatkov, je
potrebno podati prijavo tudi Informacijskemu pooblascencu.
SI-CERT ima z obema organoma vzpostavljeno operativno
sodelovanje za skupno preiskovanje, kar nam omogoca, da
problem »napademo« iz treh razli¢nih vidikov.

Neredko pa na SI-CERT zaznamo zadrzke pri priglasitvi
incidenta, dostikrat s strani podjetij, manj pa v javnih
ustanovah in drzavnih organih. Razlogi za to so lahko seveda
razli¢ni, od strahu pred razkritjem vjavnosti, nepoznavanjem
delovanja SI-CERT, pa tja do refleksa »to lahko storimo
sami«. Ob tem se pogosto zanemari dejstvo, da kvalitetno
preiskovanje incidenta nujno zahteva ustrezno usposobljene
strokovnjake, ki imajo na voljo primerna orodja. Najraje na
predavanjih to ponazorim s pogovorom, ki sem ga imel v
eni od slovenskih elektrarn. Vprasan sem bil, koliko sploh

Ob tem se pogosto zanemari dejstvo,
da kvalitetno preiskovanje incidenta
nujno zahteva ustrezno usposobljene
strokovnjake, ki imajo na voljo
primerna orodja.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
!CSIRT - Computer Security Incident Response Team

na SI-CERT vemo o njihovih SCADA sistemih (priznam,
ni¢ kaj dosti) in ali bomo sploh znali kaj prida pomagati ob
varnostnem incidentu. Odgovoril sem nazaj z vprasanjem.
1z izkus$enj vemo, da je obicajni vstopni vektor okuzba
nadzornega Windows racunalnika (in ne kak$nih PLC
naprav). Koliko zaposlenih imajo v elektrarni usposobljenih
za takoj$njo analizo $kodljive kode in odvrzenih artefaktov
na racunalnikih? Verjetno nikogar, saj se to stroskovno ne
izplaca. Zato drzave financirajo CSIRT skupine, kot je recimo
SI-CERT, ki ta znanja imamo in lahko pomagamo zrtvam
napada z analizo in poroc¢ilom o posledicah in bodoci zas¢iti.
Nasa naloga je primarno pomoc prizadetim v incidentu.

V nasem laboratoriju za analizo $kodljive kode imamo recimo
ustrezne peskovnike, kjer opazujemo delovanje virusov in
trojancev, ustrezna orodja za dinamicno in stati¢no analizo,
kjer gledamo v drobovje kode (ki jo avtor ponavadi nalas¢
izmalici,dabinamotezildelo),kazalce zlorabe (IoC,Indicators
of Compromise) pa lahko takoj primerjamo z ostalimi
odzivnimi centri preko mreze MISP (Malware Information
Sharing Platform). S kolegi iz tujine si izmenjujemo tudi
opazene TTP storilcev (TTP so taktike, tehnike in postopki).
Zato prijava na pristojni CSIRT vsekakor pohitri in izboljsa
rezultate preiskave. Poudariti pa moram Se enkrat, da so
skarje in platno v rokah tistega, ki je vdor ali zlorabo utrpel.

Kaj sledi prijavi?

Po poslani prijavi iz SI-CERT odgovorimo v najkrajsem
moznem casu z obrazlozitvijo incidenta in napotki, kako
ukrepati naprej. Kot kaze nasa statistika, lahko v vecini
primerov pricakujete odgovor v nekaj urah, v skoraj vseh
primerih pa v manj kot 48 urah, pri ¢emer ravnamo glede na
vrsto in nujnost incidenta, kot ju dolo¢imo po interni triazi
in glede na zakonske obveznosti. Glede na vrsto incidenta po
potrebi stopimo v stik s tujimi odzivnimi centri, kadar pa je to
potrebno, prijavitelja napotimo na pristojne organe, ali pa jih
sami kontaktiramo, e je to bolj smiselno.



Kadar organizacija uporablja zunanjega izvajalca, ki nudi
storitve varnostno-operativnega centra (SOC, Security
Operations Centre), je nujno, da smo na SI-CERT takoj
seznanjeni s tem, kdo to storitev nudi in pridobimo kontaktne
podatke izvajalca. U¢inkovita komunikacija je pomembna za
hitro razresevanje inicidenta.

Letosnje leto smo zaceli s priznanjem
Ambasador zasebnosti, ki nam ga podeli
Urad informacijske pooblascenke.

Samopomoc

Splet predstavlja nove priloznosti tudi za spletne goljufe. Rast spletnih goljufij lahko opazujemo vseh zadnjih 10 let, zato smo
podatke in nasvete za njihovo prepoznavo zbrali v programu ozavescanja Varni na internetu, kjer lahko vsak uporabnik sam
najde dovolj napotkov za ustrezno ukrepanje. Zaradi obilice pojavitev na priglasitve goljufij vsakemu prijavitelju posebej ne
moremo ve¢ odgovoriti. Tveganja za tovrstne zlorabe lahko bistveno zmanjsa vsak uporabnik sam, ¢e ostane obvesc¢en, recimo

preko nasega novi¢nika, v katerem obve$camo javnost o aktualnih opazenih goljufijah.

Kdaj prijaviti incident na SI-CERT?

Primer incidenta

Pric¢akovane aktivnosti SI-CERT

Okuzba racunalnika
(izsiljevalski virusi, ban¢ni trojanci, ciljani napadi, agenti za
posiljanje nezelene elektronske poste)

Pomoc¢ pri odstranjevanju okuzbe in njenih posledic, analiza vzorca
in korelacija z do zdaj znanimi groznjami. Svetovanje o ukrepih za
sanacijo stanja.

Opazen vdor v streznik
(razoblicenje, zloraba podatkovnih baz, namestitev prikritih
orodij storilca)

Iskanje izrabljene varnostne luknje ali ranljivosti, pomo¢ pri
opredeljevanju posledic in vira vdora, analiza sledi na zlorabljenih
sistemih, nasveti za odstranjevanje skode in zas¢ito.

Phishing elektronska sporocila
(potvorjena elektronska sporocila, ki vas napeljujejo, da vpisete
geslo nalazno spletno stran)

Odstranjevanje in oznacevanje laznih spletnih mest. Prepoznava $irsih
in ciljanih napadov, obvesc¢anje medijev in javnosti, sodelovanje z
ban¢nim sektorjem in ponudniki storitev.

Napad onemogocanja
(poplava s prometom, napad na storitev ali spletno aplikacijo z
namenom njenega onemogocanja)

Ocena o uporabljenih sredstvih za napad, opredelitev moznih zascitnih
ukrepov, poskus onemogocanja botneta in obves¢anje ponudnikov o
zlorabljeni infrastrukturi in njeni zasciti.

Ranljive ali izpostavljene storitve

(vmesniki za upravljanje spletnih storitev, upravljanje naprav
ali industrijskih procesov, spletnih kamer ipd., ranljiva omrezna
infrastruktura, ki omogoc¢a napade onemogocanja)

Obvesc¢anje skrbnikov, svetovanje pri nastavitvah in omejevanju
dostopa, preiskovanje zlorabe storitve.

Izguba gesel ali kraja omrezne identitete
(zloraba preko phishing napada ali okuzbe ra¢unalnika)

Svetovanje pri ponovnem prevzemu racunov, dodatnih zas¢itnih
ukrepih in mozni identifikaciji storilca.
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Funkcije SI-CERT

. . zc'lrav.le mednarodno sodelovanje strokovna obvescanje

zavedanje o stanju kibernetskega . g i 5 5
s sodelovanje znotraj drzave podpora javnosti
Na podlagi priglasenih P.Odatk.l ° raqu Wlh
. sistemih in videnih . . . e .
incidentov, okuzbah preko Redno operativno | Preiskovanje Specializirana Obvestila za
podatkovnih zaseienilll) botnet sodelovanje incidenta lahko znanja strokovno
virov o okuzbah omresii kazeio na in izmenjava potekaizrazli¢nih | preiskovanja javnost, program
in ranljivostih, A on podatkov o pogledov, zato vdorov, omrezne ozave§canja Varni
. : zdravje omrezij in L : ; .
izmenjave podatkov sistemov v Sloveniji opravljenih je pomembno forenzike nainternetu,
o aktualnih groznjah in omogotaio analizah in sodelovanje z in analize sodelovanje z
z drugimi centri, se dis triblglci'OJ indikatorjih organi pregona, zlonamerne mediji, koordinacija
izdela slika stanja in onozoril if] navodil zlorab (IoC) krepi | inspekcijskimi kode omogocajo odgovornega
ocene ogrozenosti, ki upravi teliem bazo znanja, sluzbami in ucinkovit in razkrivanja
je podlaga za odlocitev ir?konénijm potrebnega pri sektorskimi ustrezen odziv na ranljivosti zaokroza
o primernih ukrepih X preiskovanju regulatornimi zaznane varnostne | funkcije odzivnega
oy . uporabnikom .. . ..

za zmanj$evanje preko kontaktov pri incidentov. organi. incidente. centra.
tveganj. operaterjih.

25 letno delovanje SI-CERT

Jeseni bo minilo 25 let od pricetka delovanja SI-CERT in 10 let od snovanja programa ozavescanja Varni na internetu. Letosnje
leto smo zaceli s priznanjem Ambasador zasebnosti, ki nam ga podeli Urad informacijske pooblascenke. Letos pa sledi
predsedovanje Svetu Evropske unije, ko vodenje prevzema trio Nemcija-Portugalska-Slovenija, kar bo za nas tudi na podrodju
zagotavljanja kibernetske varnosti zelo velik strokovni zalogaj. m
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- GROZENY

V INDUS THIJSKIH OKOLJIH

Kljub v preteklosti vztrajnemu trendu loéevanja procesnih oz. tehni¢nih
sistemov (OT) od omrezij in sistemov namenjenih zagotavljanju poslovnih
aplikacij (IT), prihaja do vse vecjega prepletanja procesov in potreb po iz-
menjavi podatkov med razlicnimi aplikacijami na eni strani, na drugi pa se
z digitalizacijo industrijskih okolij in pametnih omrezij v elektroenergetiki
pojavlja cedalje veé novih resitev, ki zahtevajo povezljivost vedno veéjega
Stevila gradnikov v sistemu. Izkus$nje kazejo na pojav stalno razvijajocih se
naprednih in kompleksnih kibernetskih grozenj, specializiranih za vdore v

procesna omrezja.

( :ilj vdorov v industrijska oko-
lja in v kriti¢cno infrastrukturo,
kot je elektroenergetski sistem,

je prevzem kontrole nad napravami v

tehni¢nih omreZzjih in posledi¢no usta-

vitve vitalnih procesov, kar vodi do po-
slovnega oskodovanja ali celo ogrozanja
zivljenj. Za zagotavljanje kibernetske
varnosti v teh sistemih je potrebno
uvesti tehnoloske resitve, ki omogocijo
razpoznavo skritih in kompleksnih gro-
zenj, usmerjenih v specificne sisteme,
kot so npr. sistemi vodenja elektroener-
getskih omrezij. Na podlagi ugotovljenih

stanj, paje potrebno zagotoviti povratno
zanko in navzdolnjo integracijo z dose-
daj uvedenimi mehanizmi kibernetske
varnosti, kot so pozarne pregrade, IPS
sistemi ter navzgornjo integracijo s sis-
temi SIEM in nastajajo¢imi strukturami
varnostno operativnih centrov (VOC).
Algoritmi strojnega ucenja so na tem
podrodju ze prevzeli pomembno vlogo, z
njimi pa vzpostavljamo napredne resit-
ve za zaznavanje kibernetskih grozenj v
OT okoljih.

Podlago za obvladovanje velikih koli¢in podatkov za
obdelavo z vidika kibernetske varnosti je potrebno
iskati vnaprednih tehnoloskih resitvah, algoritmih
umetne inteligence ter standardih za uporabo in
strukturo kibernetske varnosti v OT sistemih.

Potek kibernetskega
napada na kriticno
infrastrukturo

Prvi od resnejsih napadov na industrij-
ska okolja, posebej zasnovan za napad
na elektroenergetske sisteme, ki se je
zaradi svoje agresivnosti po uspe$no
izvedenem napadu raz$iril tudi izven
segmenta elektroenergetskega proizvo-
dnega objekta, je bil Stuxnet, ki se je v
obliki, ki je povzrocila uspesno izveden
vdor in napad preko sistema za vodenje
SCADA pojavil leta 2010. Tipicen potek
in obnasanje novih vrst kibernetskih
grozenj, usmerjenih v OT okolja je bil
demonstriran in preizkusen pri napadih
na ukrajinski elektroenergetski sistem v
letih 2015, 2016 in 2017. Prvi napad leta
2015, je pomenil tudi prvi znan kiber-
netski napad na obseznejsi elektroener-
getski sistem, ki je povzrocil izpad doba-
ve elektri¢ne energije za ve¢ kot 200.000
prebivalcev.



Napad na ukrajinski elektroenergetski
sistem leta 2016 je povzrocila zlona-
merna programska koda z imenom In-
dustroyer (poznana pa tudi pod imeni
CrashOverride in Win32/Industroyer),
katerega obnasanje je z vidika sodobnih
kibernetskih grozenj potrebno poznati,
saj tako lahko nacrtujemo ustrezne teh-
noloske reSitve za zaznavanje taksnih
grozenj in morebitnih kibernetskih na-
padov. Analiza poteka tega kibernetske-
ga napada je pokazala, da taksni »uspes-
ni« kibernetski napadi potekajo v treh
fazah:
- okuzba ciljnih sistemov z zlonamerno
kodo,
- poizvedovanje in odkrivanje sistemov
v OT okolju,
- napad.

Prva faza: Okuzba sistemov z zlona-
merno kodo

Glede na veljavno dobro prakso, da so
OT sistemi lo¢eni od zunanjih IK omre-
zij ter IT sistemov pogostokrat velja
prepricanje, da okuzba preko zunanjih
omrezij in oddaljenih dostopov do sis-
temov v OT okoljih ni mozna ali pa je

izredno tezavna. Tega se zavedajo tudi
kibernetski napadalci, ki si izberejo
tarce v teh okoljih, zato nacin okuz-
be s ciljno zlonamerno kodo obic¢ajno
izvedejo na drugacen, izredno prikrit
nadin. S t. i.,’spear phishing® napadi, ki
so usmerjeni v dolo¢eno skupino upo-
rabnikov racunalniskih sistemov, se
poslje obicajna elektronska sporocila z
legalnimi dokumenti v katerih je skrita
zlonamerna programska koda, ki se ob
odprtju dokumenta aktivira in prenese
na osebni racunalnik. Namesto okuzbe
preko napadov v elektronskih sporo-
¢ilih, lahko pride na podoben nacin do
okuzbe tudi z uporabo USB kljuc¢kov ali
do okuzbe pri predhodnem dostopu do
razli¢nih virov v odprtem Internetnem
omrezju. Ko se racunalnik okuzen z
zlonamerno kodo znajde v zaprtem sis-
temu OT, le-ta poiSce in se prenese na
industrijske racunalnike v sistemu, kot
npr. na postajne racunalnike in C&C
(ang. Command and Control) strez-
nike. S tem je cilj prve faze dosezen, v
drugi in tretji fazi se izvajajo nadaljnji
koraki iz okuZenih naprav.

Druga faza: Poizvedovanje in odkri-
vanje sistemov v OT okolju

Zlonamerna programska koda, s kate-
ro je okuzen racunalnik sprozi poizve-
dovanje in odkrivanje naprav, njihovih
povezav ter obnasanja le-teh. Zlona-
merna koda se na ta nacin ,‘nauci‘ zna-
Cilnosti okolja in si sama gradi elemen-
te za u¢inkovit napad. Ze v tej fazi lahko
zlonamerna koda prevzame kontrolo
nad dolo¢enimi napravami v sistemu,
vendar e vedno na posega v delovanje
naprav, in je lahko prisotna v sistemu
tudi mesece. Take kode ne moremo
odkriti s klasi¢nimi mehanizmi kiber-
netske varnosti, saj le-ti nimajo vgra-
jenih mehanizmov za prepoznavanje
vzorcev prometnih tokov v sistemu, ki
se izvajajo med fazo poizvedovanja in
jih primerjati z vzorci prometnih tokov
in povezav, ki so prisotni v obicajnem
stanju in delovanju naprav in povezav
med njimi. Cilj je identifikacija ciljnih
tar¢ napada in priprava na kasnejso iz-
vedbo dolocenih ukazov nad spremen-
ljivkami znotraj protokolov.
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Tretja faza: Napad

Zlonamerna koda prevzame nadzor
nad ciljnimi napravami in pri¢ne z iz-
vajanjem ukazov, ki posledi¢no vodijo
do nekontroliranih stanj in posledi¢no
razpada sistema. Po izvrSenem napadu
in izvedenih manipulacijah na napra-
vah se zlonamerna koda na okuzenih
sistemih samodejno izbrise in zakrije
sledi za seboj. To izredno otezi kasnej-
$o forenziko in odkrivanje znacilnosti
napada, ki bi lahko koristile pri vgra-
dnji zas¢itnih mehanizmov za podob-
ne napade v prihodnosti. Zato je raz-
iskovanje in forenzika takih napadov
dolgotrajen proces in zahteva visoko
usposobljene strokovnjake s podrocja
kibernetske varnosti, ki morajo hkra-
ti poznati strukturo in delovanje pro-
cesnih protokolov znacilnih za okolje.

Vloga umetne inteligence
pri obvladovanju
kibernetskih grozenj

Podlago za obvladovanje velikih koli¢in
podatkov za obdelavo z vidika kibernet-
ske varnosti je potrebno iskati v napre-
dnih tehnoloskih res$itvah, algoritmih
umetne inteligence ter standardih za
uporabo in strukturo kibernetske var-
nosti v OT sistemih. Z vzporednim ra-
zvojem algoritmov strojnega ucenja in
zajemom pretokov v OT omrezju ter
njihovim globokim preverjanjem lahko

zajemamo celoten nabor elementov v
omrezju, njihovih znacilnosti ter mo-
rebitnih varnostnih vrzeli, klju¢nega
pomena pa je vzpostavitev slike pro-
metnih pretokov in poznavanja le-teh
do aplikacijske ravni OSI modela (L7),
saj na ta nacin vzpostavimo moznost
kontrole nad vrednostmi parametrov
znotraj protokolov, ki se pretakajov OT
sistemu. Proti kibernetskim napadal-
cem, ki uporabljajo za napad tudi me-
hanizme umetne inteligence, se lahko
uc¢inkovito borimo le z uporabo varno-
stnih resitev, ki za svoje delovanje upo-
rabljajo enake metode.

Moderni sistemi, ki so namenjeni za
preprecevanje naprednih kibernetskih
napadov v OT okoljih, torej na podlagi
algoritmov umetne inteligence in na-
prednih tehnik strojnega ucenja dolo-
¢en Cas le pasivno poslusajo in spremlja-
jo promet vomrezju, vtem c¢asu za vsako
zaznano napravo v svoji podatkovni bazi
ustvarijo njen normaliziran prometni
profil. Po fazi ucenja se postavi napra-
vo v fazo §¢itenja oz. zaznave anomalij
in varnostnih grozenj. V primeru, da
opazovani parametri niso ve¢ znotraj
naucenih (ali ro¢no nastavljenih) meja,
mora sistem javiti alarm, na katerega se
ustrezno odzove operater v centru vode-
nja ali v varnostnem operativhem cen-
tru (VOC). Pomembno je, da se omenje-
ni procesi dogajajo v realnem casu, saj
je le tako mozno dovolj zgodaj odkrivati
dogajanje v OT okolju in zaznati morebi-
tne kibernetske groznje v sistemu.

Obvladovanije kibernetskih
tvegan] v prihodnosti

Zavedanje o nujnosti uvajanja napre-
dnih sistemov kibernetske varnosti v
OT okolja se je zacelo bistveno spremi-
njati po uspesno izvedenih kibernet-
skih napadih, ki so povzrocili znatne
skode ali celo razpade sistemov, kot je
npr. elektroenergetski.

Na podlagi forenzi¢nih raziskav teh na-
padov so bila pridobljena znanja o na-
ravi in obnasanju kompleksnih in prik-
ritih varnostnih grozenj, ki so nepos-
redno usmerjene na industrijska okolja
in kriti¢no infrastrukturo, predvsem na
sisteme SCADA. Kompleksni kibernet-
ski napadi na OT okolja potekajo v treh
fazah, cilj prve faze je vnos in okuzba
racunalniskih sistemov z zlonamerno
kodo, cilj druge faze je poizvedovanje in
pridobitev podatkov o prometnih toko-
vih in napravah, ki so prisotne vsistemu
in cilj tretje faze izvedba kibernetskega
napada ter samounicéenje zlonamerne
kode, z namenom brisanja sledi.

Klasicne metode kibernetske varnos-
ti za primere tak$nih varnostnih gro-
zenj in napadov ne zados$cajo vec, zato
je potrebno uvesti sisteme, ki izvajajo
pasivni zajem in globoko preverjanje
paketov komunikacijskih pretokov v
sistemu, razpoznajo znacilnosti proto-
kolovv OT sistemu, z algoritmi umetne
inteligence pa razpoznajo normalno
delovanje v sistemu ter prisotnost zlo-
namerne kode v sistemu ter posiljajo
ustrezna sporocila ostalim aktivnim
varnostnim sistemom, kot so poZarne
pregrade in sistemi v VOC.

Pogled na zagotavljanje celovite var-
nosti v OT okoljih je sicer §irsi, v pri-
spevku je osvetljen predvsem vidik
vzpostavitve identifikacije in upravlja-
nja z viri ter zaznavanja anomalij na
virih in prometnih tokovih v OT siste-
mu z uporabo umetne inteligence. Gre
za kljucen gradnik, ki ga je potrebno
upostevati pri na¢rtovanju arhitekture
in ukrepov kibernetske varnosti vdana-
$njih in prihodnjih okoljih OT. m
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CTSKA
VARNOST V KRITICN

INFRAS TRUKTUR

Kibernetski kriminal tesno sledi napredku novih tehnologij. Pri tem smo
vsakodnevno pozorni na raznolikosti samih izvedb grozenj in na anomali-
je, ki se nam pojavljajo. Hkrati pa moramo pozornost posvecati starejsim
tehnologijam, ki so predvsem zelo ranljive. Med te vsekakor spadajo indu-
strijsko-procesni deli omrezja ter OT naprave, ki veljajo za kriti¢no infra-
strukturo. Nikakor ne smemo dopustiti, da ICS/SCADA omreZja postanejo
uspesna tarca kibernetskih napadalcev.

Nikakor ne bi smeli industrijskega okolja ali kriticne
infrastrukture prepustiti sami sebi in zaupati nesteto
posameznim upravljalcem in proizvajalcem OT naprav,
za katere vsak od njih odgovarja le za svoj koscek celote

v tak§nem okolju.

ajpomembnejsa funkcionalnost
NV kibernetskem svetu bi morala

biti vidljivost. Namrec Sele, ko
si zagotovimo popolno vidljivost nad
prometnimi tokovi, stanjem naprav,
streznikov, uporabniskih racunalnikov,
senzorjev, strojev, terminalov, Citalcev,
stikal, nad vzorci, ki jih te naprave vsa-
kodnevno kreirajo s svojim obnasanjem
in delovanjem, zatem lahko pri¢nemo
razmisljati o zasciti. Danes Ze obstaja-
jo aktivne in pasivne zascite ter resit-
ve na to temo in na nekatere od njih se
lahko konkretno zanesemo. Navadno
pri taksnih resitvah njihovi proizvajalci
Za 0Snovo svojega razvoja uporabljajo
umetno inteligenco.

Pa se najprej dotaknimo vprasanja, za-
kaj je vidljivost tako pomembna. Vsi
dobro poznamo rek: “Kar ne ves, to ne
boli”. V kibernetskem svetu bi ta rek
lahko predrugacili v: “Kar ni vidljivo, to

ni pomembno”. Ce pa se pogovarjamo
o kibernetski varnosti in zelimo dvigni-
ti njen nivo, moramo zaceti razmisljati
0 “Zero Trust” modelu. Gre za miselno
ogrodje o tem, da se v nobenem trenut-
ku nikakrsni, bodisi notranji ali zunanji
entiteti, uporabniku ali omrezni napravi
ne sme zaupati. Tako pridemo do bistva,
¢e nekaj v omrezju ni vidno ali poznano,
to lahko ze tretiramo, kot zelo kriti¢no
in nevarno. Nasa prva stopnja pri zago-
tavljanju najvisjega nivoja kibernetske
varnosti je torej povecevanje splosne
vidljivosti vsega, kar zajema nase IT/OT
okolje. Ko pri¢nemo izboljsevati tak$no
vidljivost, navadno ugotovimo, da pred
tem procesom nismo videli nic¢esar.

Drugi korak pri zagotavljanju najvisjega
nivoja kibernetske varnosti je dolo¢anje
stopnje tveganja in posledic, ki nas lahko
doletijo ob morebitnem izpadu delova-
njakriti¢ne infrastrukture.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Posamezni sektorji ter drzavne institu-
cije, ki jih smatramo za kriti¢cno infra-
strukturo in so na svetovnem nivoju ze
bili napadeni, so banke, jedrske in ostale
elektrarne, drzavni zdravstveni sistem,
petro-kemicne tovarne, letali$c¢a in nji-
hovi kontrolni stolpi, Zelezniski promet,
globalna transportno-logisticna podje-
tja, vojska ter vlada. Vecina informacij
o uspesno izvedenih kibernetskih napa-
dih na taksne institucije, zaradi drzav-
nega renoméja ter nivoja zagotavljanja
varnosti prebivalcev ne pride v medije.

.....

simo predstavljati, kako bi izgledal pro-
metni kaos ob vsakodnevni jutranji pro-
metni konici ob vstopu v veliko mesto,
¢e bibila vsa osvetlitvena in oznacevalna
prometna infrastruktura onemogocena
zaradi kibernetskega napada, ki mu ne
bi zmogli slediti ali ga omejiti? Kaj bi se
zgodilo, ¢e bi bil drzavni zrac¢ni prostor
ve¢ dni zaprt zaradi kibernetskega na-
pada nakontrolo zra¢nega prometa in bi
onemogocil komunikacijo vseh radarjev
ter kontrolnih instrumentov? Kako bi
zagotovili varnost in zdravje vseh drza-
vljanov, ¢e bi bili napadeni telekomuni-
kacijski sistemi, ki jih uporabljajo poli-
cija, vojska, gasilci, reSevalci in ministr-
stvo, ki skrbi za obrambo drzave?



Vsi skupaj si niti ne upamo predstavljati,
da bi bila ogrozena varnost in stabilnost
jedrske elektrarne, zato rajsi zaupamo
upravljalcem taksne zgradbe, da op-
ravljajo svojo nalogo z najstrozjimi var-
nostnimi zahtevami, tudi kibernetskimi.

Stevilo aktivnih IoT naprav po vsem sve-
tunajbiseponapovedih podjetja Gartner
vleto$njem letu 2020 povzpelo na dobrih
20 milijard. Letni prora¢uni namenjeni
za$Citi in varovanju naprav v kriticnih
infrastrukturah se drasticno zvisujejo.
Danes je z najmanjSim moznim napo-
rom in nizkim nivojem racunalniskega
znanja mozno z mobilnim telefonom
ter namensko aplikacijo manipulirati
in upravljati klimatsko napravo v zdra-
vstvenem domu, restavraciji ali baru. Ce
¢loveski mozgani ne poznajo meja, si s to
tezo niti ne moremo predstavljati, kaj vse
se ze dogaja na nivoju kibernetskega na-
padanja na tujo lastnino in na namenske
naprave. Ce razmisljamo eksponencialno
ter realno za danasnji cas rasti IoT sveta,
smo vsako minuto in na vsakem koraku
precej ogrozeni.

Sedaj razumemo pomembnost vidlji-
vosti, stopnje tveganja in moznih pos-
ledic kibernetskega napada. Naslednji
korak pri zagotavljanju najvisjega nivoja
kibernetske varnosti je analiza stanja
lastnega IT/OT okolja s klju¢nimi ele-

menti kriticne infrastrukture, katere
najveckrat nadzirajo ICS/SCADA siste-
mi. V OT okolju obstaja teoreti¢ni vzo-
rec nivojske porazdelitve elementov. Na
spodnjem nivoju so kon¢ne naprave, sen-
zorji, stroji, aktuatorji itd., na nivoju visje
so programabilni logi¢ni kontrolerji, Se
visje so naprave z upravljalskimi vme-
sniki, nato SCADA sistemi, visje od tega
nivoja pa ze govorimo o IT okolju, kjer so
soodvisne storitve za oba okolja, kot so
recimo DNS, e-postni strezniki, nadzor-
ne postaje, namenski spletni strezniki in
podobno.

Najpomembnejs$a funkcionalnost nadzo-
ranad posameznimi OT nivojije kontrola
dostopanja, ki jo doseZemo z implemen-
tacijo pozarne pregrade, ki prepoznava
industrijske protokole. Vsak nivo in vsa-
ka OT naprava bi morala imeti privzeti
prehod na taksno pozarno pregrado, ki
zna prepoznati aplikacije, ki so znacil-
ne za industrijsko okolje in nikakor ne
na splosno usmerjevalno napravo (OSI
Layer 3), kot je bilo to neko¢ obicajno.

Segmentirati in s tem omejiti bi morali
vsak posamezni sklop naprav in tako za-
gotoviti, da se jih nikakor se sme dosegati
s protokoli ali aplikacijami, ki niso znacil-
ni za industrijsko OT okolje. Prav tako se
s taksno segmentacijo naprav ali omrezja
zagotovi vidljivost prometnih tokov glede

navrsto prometa in njihove casovne rezi-
ne ter alarmiranje v primeru anomalij,
prometnih poplav in skeniranja omrezja
od znotraj ali izven posameznega OT se-
gmenta.

Se vi§ja stopnja in naslednji korak pri
zagotavljanju najvisjega nivoja kibernet-
ske varnosti je poleg pozarne pregrade
naslednje generacije in njene podpore
industrijskim protokolom, zelo pripo-
rocljivo Se implementiranje namenske
naprave, ki na podlagi spremljanja indu-
strijskega prometa zagotavlja vidljivost
in varovanje naprav. Spremljanje pro-
meta se zagotovi s posiljanjem podatkov
preko zrcalnih vmesnikov na stikalih,
kamor so priklju¢ene OT naprave (angl.
SPAN ports). Taksna naprava nam sluzi
za prepoznavanje neustreznih vzorcev
in anomalij znotraj prenosa podatkov
v paketih med napravami v OT okolju,
opozarja nas na vse zaznane ranljivosti
operacijskih sistemov OT naprav in nad-
zornih sistemov, predlaga nam izboljsave
in implementacije popravkov za naprave,
obvesca o zaznanih prenosih nekriptira-
nih gesel znotraj OT okolja, obvesca nas
o poizkusih internetnega dostopanja OT
naprav (uspesnih in neuspesnih), skeni-
ranju omrezja in naprav, izriSe ¢asovne
grafe o dogodkih, koli¢ini prometa, opo-
zaja za vsako na novo zaznano napravo
v OT okolju, nam z uporabo vektorskega
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Na dolgi rok vedno prihranimo sredstva, Ce ze v Startu
zagotovimo najvisji mozni nivo vidljivosti in zascite
nasega I'T/OT okolja. Morda se nam ravno sedaj pred
oc¢mi odvija trivialni ali sofisticirani kibernetski napad,
pa tega ne moremo ali ga niti nocemo videti. Posledice

so lahko katastrofalne.

prikaza omogoci teoreti¢ni vpogled na
morebitni kibernetski napad v nase OT
okolje, in podobne varnostne mehaniz-
me. Hkrati je tak§no napravo mozno v
korelaciji z napredno pozarno pregrado
naslednje generacije implementirati na
nacin, da ta sistem vrealnem casu posta-
ne aktivna zascita s takoj$njim odzivom
glede na zaznane tezave ter anomalije
v OT okolju. Taksna naprava deluje na
podlagi ucenja z uporabo umetne inteli-
gence in sicer s tem, da spremlja vzorce
delovanja OT naprav in okolja ter nas v
primeru odstopanja od standardizira-
nih ali povpreé¢nih vrednosti na to redno
opozarja in zasciti.

Sklepna misel:

Nikakor ne bi smeli industrijskega oko-
lja ali kriti¢ne infrastrukture prepustiti

sami sebi in zaupati nesteto posame-
znim upravljalcem in proizvajalcem OT
naprav, za katere vsak od njih odgovarja
le za svoj koscek celote v taksnem oko-
lju. Pod nobenim pogojem ne smemo
zaupati svoji lastni presoji, kaj je najbo-
lje za varnost lastne ali drzavne imovine
ter varnost vseh soljudi in drzavljanov.
Vsi, ki imamo poslovno obveznost, da
se ukvarjamo s kibernetsko varnostjo,
smo druzbeno odgovorni za posledice,
ki lahko ob nasi neprevidnosti ali igno-
ranci nastanejo v kriti¢ni infrastrukturi.
Zato je potrebno upostevati nacelo, da se
taksne zascite in preverjanja OT okolja
prepustijo najboljsim in certificiranim
strokovnjakom, ki vsakodnevno vrsijo
nadzor, spremljajo novosti, incidente
ter analize iz tega podrocja. Glede na
rast svetovne populacije, glede na rast
Stevila IoT naprav v svetu in glede na po-
rast kibernetskega kriminala, nam vse-

kakor ne gre razmisljati o kréenju prora-
¢una namenjenega za zascito taksnega
okolja. Na to tematiko se aktivno odzi-
vajo tako posamezne drzave, kot celotna
Evropska unija. Vsako leto bodo drzavni
proracuni vsebovali visje zneske, ki so
namenjeni kibernetski varnosti, saj nam
realno gledano napadi na kriti¢ne infra-
strukture ne uidejo. Na dolgi rok vedno
prihranimo sredstva, Ce Ze v Startu za-
in zas¢ite nasega IT/OT okolja. Morda se
nam ravno sedaj pred o¢mi odvija trivi-
alni ali sofisticirani kibernetski napad,
pa tega ne moremo ali ga niti no¢emo
videti. Posledice so lahko katastrofalne.

Pojasnilo kratic:
IoT - Internet of Things (Internet stvari)

IT - Informational Tehnology
(Informacijska tehnologija)

OT - Operational Technology
(Operativna/Industrijska tehnologija)

ICS - Industrial Control Systems

(Industrijski kontrolni sistemi)

SCADA - Supervisory Control and Data
Acquisition (Centralni nadzorni
sistem)
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Door Cloud je najnovejsa generacija kontrole pristopa s katero lahko
opustite kartice brez potrebe po posebnih citalcih, pri tem pa Se vedno

lahko ohranite uporabo kartic in ¢italcev v poljubni meri.

Poleg vsega tistega, kar nudijo tudi klasi¢ni sistemi
kontrole pristopa, Door Cloud omogoca Se:

> Pristopne tocke brez Citalcev kartic

> Uporabo mobilnega telefona namesto kartic na vseh
tockah pristopa

Upravljanje z alarmi in incidenti z mobilno aplikacijo
Upravljanje s sistemnom kadarkoli od koderkoli
Posiljanje pristopnih pravic s preprostim linkom
Uporaba pristopnih pravic brez mobilne aplikacije
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Vecja ucinkovitost,
vecja varnost,
vec moznosti!
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Kontrola Storitev HID citalci in Pristop Brezzitne
pristopa v oblaku Spica krmilniki brez titalca kljutavnice Aperio

www.DoorCloud.com



olo TEM

JAVLJANUA POZARA NA
/BIRALISCIH ZA ODPADKE

Avtor: Dusan Podbelsek /vodja projektive Zarje Elektronike, d.o.0.*

V Sloveniji vsako leto nastane nekaj milijonov ton odpadkov. Poraba na pre-
bivalca se povecuje, zato se povecuje tudi koli¢ina odpadkov. Ceprav vedno
vec¢ odpadkov predelamo, se koli¢ina zavrzenih odpadkov ne zmanjsuje. V
zadnjih letih je bilo v skladu z zakonodajo EU pri ravnanju z odpadki uve-
denih kar nekaj sprememb. Na podlagi odgovornosti so bile vzpostavljene
sheme za zbiranje in obdelavo posameznih odpadkov. Prepovedano je odla-
ganje neobdelanih odpadkov na komunalnih odlagalis¢ih. Zato je v Sloveni-
ji vec odlagalis¢, ki so v fazi obratovanja ali zapiranja.

narasc¢anjem Stevila odlagalis¢ in
kopicenjem odpadkov se pozarna
obremenitev posameznih odlaga-

lis¢ povecuje, hkrati pa se slabsa njihova
pozarna varnost.

Pozari, do katerih v zadnjem obdobju v
zbirnih centrih za odpadke vedno pogo-
steje prihaja, kazejo tudi na pomanjklji-
vo regulacijo pozarne varnosti pri skla-
dis¢enju in predelavi odpadkov. Pozarna
varnost je v veliki meri prepuscena la-
stnikom, ki bi morali ve¢ vlagati v pre-
ventivo, v aktivno pozarno zascito, siste-
me za samodejno odkrivanje in javljanje
pozara, alarmiranje, obvescanje in tudi v
sisteme za samodejno gasenje pozarov.

Bistvo sistema za samodejno odkrivanje
in javljanje pozara je, da pozar zazna-
mo ze vV njegovi najzgodnejsi fazi, v casu
pregrevanja, tlenja. Zacetni pozar lahko
pogasimo s »kozarcem vode«, razviti po-
zar pa se lahko razsiri do ogromne razse-
znosti in katastrofalno obremeni okolje.
Odlagalis¢a odpadkov glede pozarne
varnosti uvrs¢amo med izjemno zahtev-
ne objekte. Posebnosti takih objektov
predstavljajo deponije, ki so najveckrat
na odprtem in so pod vplivom mraza,
vrocine, pregrevanja, vlage, kemic¢nih
reakcij, umazanije in prahu, nepresta-
nega spreminjanja kolicine gorljivega
materiala, prisotnosti delovnih in obde-
lovalnih strojev ter ljudi.

Odlagalisc¢a odpadkov glede pozarne varnosti uvrscamo
med izjemno zahtevne objekte. Posebnosti takih
objektov predstavljajo deponije, ki so najveckrat

na odprtem in so pod vplivom mraza, vrocine,
pregrevanja, vlage, kemic¢nih reakcij, umazanije in
prahu, neprestanega spreminjanja koli¢ine gorljivega
materiala, prisotnosti delovnih in obdelovalnih strojev

ter ljudi.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Ce na odlagali$¢u nastane pozar, se lahko
zelo hitro §iri. Razvit pozar lahko doseze
zelo visoke temperature. Zaradi velike
koli¢ine odpadkov so taksni pozari lahko
dolgotrajni, pri tem pa se sprosca veliko
dima, poraba gasilnih sredstev je velika,
pritem pride tudi do velike onesnazenos-
ti naravnega okolja (zrak, tla, voda).

Pri sprejemanju ukrepov pozarne var-
nosti se nenehno srecujemo z razli¢nimi
dejavniki, ki se med delovanjem odlaga-
lis¢a odpadkov nenehno spreminjajo. Ze
zaradi neustreznega razvrscanja odpad-
kov pogosto ne vemo, kaj se skriva med
odpadki. Nastajajo kemicne reakcije (sa-
movzigi), eksplozije prahu ali plina, ki se
sprosca, sprosc¢ajo se strupeni produkti,
ki vplivajo na okolje (podtalnico, zrak).

Pozarna varnost je danes sestavni del
sodobne strategije prezivetja in konku-
rencnosti na trgu.

V ta namen je bila sprejeta smernica
CFPA-E st. 32F Obdelava in shranjeva-
nje odpadkov in gorljivih odpadnih ma-
terialov.

Smernica je namenjena predvsem ose-
bam, odgovornim za varnost v podjetjih



in organizacijah, ki upravljajo zbirne
centre. Namenjena je tudi resevalnim
sluzbam, svetovalcem in podjetjem, ki
se ukvarjajo z varnostjo, da bodo lahko
pri svojem delu ukrepali in prispevali k
vecji pozarni varnosti.

Najpogostejsi vzroki za nastanek pozara
naodlagalis¢ih odpadkov so vandalizem,
namerni pozigi, kajenje, vroce naprave
ali vroca dela, eksplozije prahu ali plina,
napake na elektri¢nih napravah ali vod-
nikih, samovzigi, gradbena mehanizaci-
ja, atmosferske razelektritve.

Pri nac¢rtovanju in izvedbi sistemov za
zgodnje odkrivanje in javljanje tovr-
stnih pozarov je treba pogosto posegati
po najzahtevnejsi namenski opremi, ki
skupaj s splo$nim sistemom za samodej-
no odkrivanje in javljanje pozara, alar-
miranje, obvescanje in po potrebi tudi
za aktivno gasenje, predstavlja aktivno
pozarno zascito.

Najudinkovitejsa oprema za zgodnje
odkrivanje in javljanje pozara na odla-
galiscih za odpadke temelji na brezkon-
taktnem merjenju termic¢nega (IR - in-
frardecega) sevanja premikajocih se ali
mirujocih objektov.

Ker se objekti med seboj razlikujejo, je
treba pri nacrtovanju primerne in za-

Ce na odlagali$¢u nastane pozar, se lahko zelo hitro $iri.
Razvit pozar lahko doseze zelo visoke temperature.
Zaradi velike koli¢ine odpadkov so taksni pozarilahko
dolgotrajni, pri tem pa se sprosca veliko dima, poraba
gasilnih sredstev je velika, pri tem pride tudi do velike
onesnazenosti naravnega okolja (zrak, tla, voda).

nesljive zascite posegati tudi po drugi
opremi, kot so javljalniki pozarnih pli-
nov, IR-javljalniki odprtega plamena in
izjemno obcutljivi aspiracijski javljal-
niki dima (ASD), ki so primerni tudi za
vgradnjo v prostore s temperaturo pod
ledis¢em do -30 °C.

IR-javljalnik z infrarde¢o merilno teh-
nologijo in inteligentno analizo signala
hitro odkrije vse vrste zarecih in odpr-
tih pozZarov, tudi v razvojni fazi. Vgrajen
senzor termicne slike ima ve¢ kot 1000
toplotno obcutljivih slikovnih pik, kate-
rih pragi se lahko prosto parametrirajo.
Infrardeci javljalnik je optimalno prila-
godljivaplikaciji, ki jo je potrebno doseci
glede na okolje. Odzivni ¢as 100 milise-
kund omogoca spremljanje tekoc¢ih tra-
kov ali drugih transportnih sistemov.
Uspesno signalizira tudi vroc tek (lezaji,
gredi, valji). IR-javljalnik uspesno si-

gnalizira tudi razsuti material. Njegova
trdna konstrukcija in standardno inte-
grirano tesnjenje varuje javljalnik pred
prahom, umazanijo in vlago.

Idealni javljalniki za zaznavanje poza-
rov vzdolz zaprtih transportnih trakov,
zabojnikov, silosov in podobno so jav-
ljalniki pozarnih plinov.

Javljalnik pozarnih plinov je na celu
naprednega sistema za zaznavanje in
odkrivanje pozara. Odprte in prikrite
pozare zazna ze v zacCetni fazi pozara.
Nove generacije javljalnikov imajo Stiri
polprevodniske senzorje plina, katerih
parametre je mogoce spreminjati. Z nji-
mi po veckriterijski tehnologiji sprem-
ljajo in ocenjujejo koncentracijski pro-
fil pozarno znacilnih plinov. Njihova
robustna konstrukcija jih varuje pred
poskodbami, ki jih povzrocajo prah,
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umazanija in vlaga. Veckriterijsko vred-
notenje omogoca natan¢no prenasanje
motenj, ki jih povzrocajo naravno pra-
Senje ali izpus$ni plini transportnih vozil
in delovnih strojev. Z upostevanjem raz-
mer na objektih (pretok zraka in podob-
no) lahko javljalnike uporabimo na sko-
raj vseh podroc¢jih notranjega sistema.

Odlagalisc¢a odpadkov se najveckrat raz-
prostirajo na velikih odprtih povrsinah,
ki dosegajo tudi ve¢ 10.000 m2 povrsi-
ne. Dostop je otezen, instalacijska dela
nedostopna. V teh primerih so edina
primerna zascita javljalniki odprtega
plamena.

Javljalniki plamena delujejo v najtezjih
okoljskih razmerah in so samostojne na-
prave, zasnovane za neposredno poveza-
vo s krmilnimi in alarmnimi sistemi ali
avtomatskimi sistemi za gasenje poza-
ra. Zagotavljajo najbolj celovito zas¢ito
pred pozari goriv in plinov. Zaznavajo

pozare na velikih razdaljah. Javljalniki
imajo kompaktno, lahko in zelo trpezno
ohi§je iz nerjavecega jekla, odporno
proti vremenskim vplivom, in ogrevano
okno, ki preprecuje kondenzacijo in v
zimskem Casu zaledenitev.

Vsak pozar spremlja tudi dim. V velikih
pokritih skladis¢nih halah je eden od
kljucnih elementov zascite zelo obcu-
tljiv aspiracijski javljalnik dima. Posa-
mezen javljalnik lahko spremlja velike
prostore s povrsino preko 5.000 m?. Je
idealen za okolja, kot so obmocja z glo-
bokim zmrzovanjem, eksplozijsko ne-
varna obmodja ali prostori z visoko stop-
njo onesnazenosti in visoko vlago.

Ventilator sesa zrak iz opazovanega
prostora ali objekta skozi odprtine za
odvzem vzorcev. Izsesani zrak se po cevi
dovaja v procesno enoto za vrednote-
nje, kjer vgrajeni senzor dima nenehno
analizira prisotnost dimnih delcev in na

Tudi ko nevarne snovi niso ve¢ uporabne, moramo
uporabniki poskrbeti, da ne pridejo v stik z [judmi ali
okoljem. Ce taksni odpadki koncajo na odlagaliscih,
lahko pride do sproscanja nevarnih snovi iz teh
odpadkov v okolje, zlasti v tla in v podzemne vode.
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podlagi parametrirane vrednosti tudi
javi pozarni alarm. Zaslon na nadzorni
plos¢i prikazuje koncentracijo dima v
vzorcenem zraku in druge alarme ali na-
pake. Aspiracijski javljalnik dima lahko
deluje kot samostojna enota, lahko se
poveze v mreZzo ve¢ enot ali pa neposred-
no s pozarnim alarmnim sistemom.

Z nevarnimi odpadki moramo ravnati
Se posebej pazljivo. Nevarni ali posebni
odpadki so tisti, ki imajo eno ali vec last-
nosti nevarnih snovi in z neprimernim
ravnanjem lahko $kodljivo vplivajo na
okolje in zdravje ljudi.

Tudi ko nevarne snovi niso ve¢ uporab-
ne, moramo uporabniki poskrbeti, da
ne pridejo v stik z ljudmi ali okoljem. Ce
taksni odpadki konc¢ajo na odlagalisc¢ih,
lahko pride do sprosc¢anja nevarnih sno-
vi iz teh odpadkov v okolje, zlasti v tla in
v podzemne vode. Pri nevarnih odpad-
kih pogosto prihaja do sproscanja sko-
dljivih, strupenih in eksplozivnih plinov,
zato se v njihovih odlagalis¢ih vgrajujejo
javljalniki za zaznavanje takih plinov.

Skupaj moramo na podrocju ravnanja z
odpadki narediti ve¢, da bodo nasa odla-
gali§¢a in narava varna. Z odgovornostjo
in strokovnostjo lahko preprec¢imo, da bi
do pozara sploh prislo. Ce se to zgodi, pa
da ga ¢im prej odkrijemo. m
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Slovenske Zeleznice d.o.0.*

AL TVEGANJA

Avtor: mag. Martin Logar / vodja Stabne sluzbe za skladnost poslovanja in obvladovanje tveganj,

OBVLADUIEJO NASY

Pristopi k obvladovanju tveganj se zaradi spremenjene dinamike okolja
hitro spreminjajo. V preteklosti prepogosto uporabljena taktika s podrocja
prepoznave in obvladovanja novih tveganj po sistemu »pocakajmo, bomo
videli« (ang. wait and see) ne zasciti gospodarske druzbe pred ekonomskimi
vplivi tveganj za njihovo poslovanje. Nujno je sprejeti druga¢no dinamiko
tveganj in posledi¢no spremeniti strategijo/ukrepe obvladovanj klju¢nih
tveganj, torej tistih, ki imajo ocenjeno Skodo najslabsega scenarija nad

sprejemljivo mejo apetita.

stojnega podrocja obvladovanj tveganj, so v situaciji, da
za pravocasno prepoznavo in sprejem ustreznih strategij
scitenja pred bodocimi tveganji, ne bodo imele ve¢ dovolj Casa, saj
jih bodo nova tveganja prehitela in jih (druzbe) pricela obvladovati.

( i{ ospodarske druzbe, ki danes Se nimajo razvitega samo-

Manjsa tveganja

pogosto je opaziti taktiko gospodarskih druzb, da prepoznajo vec-
je Stevilo manjsih, za stabilno ekonomsko poslovanje druzb ne-
pomembnih tveganj, katerih obvladovanje je relativno enostavno
in ucinkovito. Na ta nac¢in poskusajo dokazati, da so prepoznali
vsa tveganja (tako imenovani »audit universe«), kar seveda ni res.
Osredotocamo se na manjsa tveganja, ki so v bistvu bolj motnje
v procesu, zato, da se hitro vidijo rezultati aktivnosti, pozabljamo
pa na dolocanje in spremljanje aktivnosti obvladovanja klju¢nih
tveganj, ki imajo lahko na druzbo obcutno vecji vpliv z vidika eko-
nomskih kazalnikov.

Diskretna in zvezna tveganja

Po drugi strani v matrikah tveganj pogosto naletimo na kombina-
cijo ocen in verjetnosti tveganj, kjer imata oba kazalnika najvecje
vrednosti, kar je lahko le izjema, ne sme pa biti pravilo. Tak pristop
je uporabljen kadar zelimo poudariti resnost tveganja. Vendar gre
za napacno taktiko obvladovanja, predvsem pa komuniciranja o
resnosti ocenjene situacije. Vsak dan pa¢ ne more priti do recesije,
izgube kljucnega trga in podobno. Po navadi se taksni katastrofalni
dogodki zgodijo zelo poredko, ko pa nastopijo, pa imajo dolgoroc-
ne posledice. Velikokrat spregledamo, da imajo nekatera tveganja
po svoji naravi dolgoro¢ne posledice in ne samo enkratno poslovno
Skodo (razlika med zveznimi in diskretnimi tveganji). Ocena ucin-

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Prej ko bomo prevzeli dejstva, da gre za
popolnoma drugacno dinamiko tveganj
in posledi¢no drugacno strategijo
obvladovanj kot v preteklosti, prej
bomo lahko razvili in sprejeli ustrezno
poslovno strategijo klju¢nih ukrepov za
obvladovanja tveganj.

ka takSnega tveganja se seveda izraCunava na druga¢nih parame-
trih (ocena persistentnosti).

Tveganja vCeraj

V preteklosti smo tveganja prvenstveno povezovali s finan¢no sta-
bilnostjo druzbe v odvisnosti od likvidnostnih, obrestnih, valutnih
tveganj. Obvladovanje tveganj je bila domena finan¢nih oddelkov.
Z vpeljavo raznih mednarodnih standardov s podrocja vodenja ka-
kovosti, so v registre tveganj prisla Se mnoga procesna tveganja.

Druzbe, ki delujejo v kapitalsko intenzivnih panogah (npr: v av-
tomobilski nabavni verigi, farmaciji, zavarovalnice, banke), so
ponotranjile principe obvladovanj tveganj, ki jih nalagajo med-
narodni standardi (pomembnejsi napredek na tem podrocju se je
zgodil v 80 letih prejSnjega stoletja) in jih dejansko uvedle v svojo
procesno urejenost.

Velika vecina ostalih druzb, ki jim to e ni bilo potrebno z vidika
zahtev ostalih partnerjev (dobavitelji, kupci, lastniki, regulatorji),




pa je le ohlapno sprejela navodila in usmeritve zunanjih presoje-
valcev, ki preverjajo stanje in podajajo ocene enkrat letno. To je bil
v vecini primerov tudi edini ¢as, ko so se interni delezniki vplete-
ni v proces zagotavljanja skladnosti s standardi zganili, preverili
kaj so naredili in podali usmeritve za preverjanje naslednjega leta.
Proces ocenjevanja in usmeritev vec¢inoma poteka brez prepozna-
ve klju¢nih kazalnikov. Prevladovati bi morali kvantitativni (ocena
ekonomskih vplivov sprejetih ukrepov na poslovanje druzbe), izje-
moma pa tudi kvalitativni kazalniki.

Tveganja, ki niso ocenjena v denarnih enotah tezko predstavljajo
otipljivo, pomembno informacijo. Nasprotno so finan¢na tveganja
vedno izrazena v denarnih enotah in lahko zavzamemo stalisce ali
so sprejemljiva ali ne. Zato je vecina poslovodstev druzb ohranila
fokuse na finan¢nih tveganjih.

Operativna tveganja, ki so bila posledica vpeljav raznih standar-
dov so postala domena sluzb za kakovost, certificiranje in podob-
nih, ki pa obicajno nimajo direktnega dostopa do poslovodstev,
oziroma ne ocenjujejo tveganj z vidika poslovne Skode. Taksna
tveganja se po navadi porocajo enkrat letno ob izvedbi zunanje
presoje standarda.

Danes se zato v vecini druzb, kjer Se ni razvitega ustreznega okolja
prepoznave tveganj, Se vedno primarno ukvarjajo s tveganji, ki ni-

majo vecjih ekonomskih uc¢inkov na poslovanje.

Sele pred kratkim se je z uvedbo razliénih statistiénih modelov
vrednotenja ocen tveganj v denarnih enotah, tudi pri nas spremeni-

N

lo dojemanje pomembnosti sprejetih strategij obvladovanja tveganj
tudi v druzbah, ki niso del industrijsko intenzivnih panog.

Ce je prej$nja skupina tveganj lahko prepoznana bolj kot akadem-
ska skupina tveganj neskladij s standardi, pa nas v prihodnje ¢akajo
izzivi, ki jih ne bomo mogli spregledati ali jim ne nameniti dovolj
velike pozornosti. Bodoca tveganja ne sprasujejo za dovoljenje
(akreditacijski postopki so izbira druzbe), ampak so ze tukaj (zako-
ni, nasprotja interesov) in pri nas naseljena (virusi).

Tveganja so nelocljivo povezana s poslovnimi cilji. Njihova ver-
jetnost in ocena pa sta odvisna od notranjega in zunanjega okolja.
Zato je Se toliko bolj potrebno jasno opredeliti postopek ocenjeva-
nja in izvajanje nadzora posameznih vplivov tveganja.

Mnogi danasnji zakoni (ZSDH, ZIntPK, ZPPDFT idr.) predpisuje-
jo vlogo pooblascencev poslovodstev za integriteto in upravljanje
tveganj. To naj bo samostojni strokovni organ, ki ocenjuje tveganje
skladnosti poslovanja z zakoni in internimi dokumenti, vzposta-
vitvi notranjega nadzora za prepoznavo in preprecevanje tveganj
korupcije, nasprotja interesov, nedovoljenih interesnih vplivov ter
drugih neeti¢nih ravnan;.

Tveganja prihodnosti

Bodoca kljuc¢na tveganja ne temeljijo le na predvidevanju razvoja
makroekonomskih kazalnikov posameznih regij ali industrijskih
panog, temvec¢ so povezana z vedno vec¢jimi regulatornimi zahte-
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vami (ki so predvidljive, saj lahko aktivno sodelujemo pri pripravi
zakonov, podzakonskih aktov...), vedno bolj dinami¢no kibernet-
sko nevarnostjo (vsak dan se dogodi nekaj novega) in vedno bolj
sofisticiranimi nacini prevar, zlorab in korupcije.

Kljucna tveganja, ki jim bomo morali torej v prihodnosti nameni-
ti posebno pozornost so po Stevilnih raziskavah v svetu in doma
povezana s stalno spremenljivimi regulatornimi tveganji, makro-
ekonomskimi spremembami, kiberneti¢no varnostjo, ter tveganji
prevar in korupcije.

Obvladovanje teh tveganj je povezano izkljucno s pripravljenostjo
druzb po soocenju s svojimi internimi problemi in vzpostavitvijo
pravih kontrolnih mehanizmoyv, izobrazevanjem, korporativno kul-
turo, dobrega internega komuniciranja ter vzpostaviti linije poroca-
nja domnevnih krSitev korporativne integritete.

Realizirana tveganja - prijave domnevnih
krSitev

Slednje bo $e posebej pomembno ob vpeljavi nove Regulative o
zasCiti oseb, ki prijavijo krSenje prava EU. Druzbe bodo mora-
le vzpostaviti varne kanale za prijavo nepravilnosti, korupcije in
goljufij, poleg tega pa vzpostaviti tudi jasne postopke porocanja
o prijavah in obravnavah, ter zagotoviti preprecevanje povracilnih
ukrepov in u¢inkovito zas¢ito za zvizgace.

Navkljub prepricanju, da vecina prevar nastane na spletu (z zlorabo
identitete, kiberneticnimi vdori), kar lahko preprec¢imo le z u¢inko-
vito in stalno nadgradnjo informacijske zascite, pa je dejstvo, da do

vecine prevar in zlorab $e vedno prihaja interno s tradicionalnimi
metodami.

Vzpostavitev varnih linij javljanja domnevnih krSitev je u¢inkovito
orodje za prepoznavo tveganj, saj porocane domnevne prevare in
prekrski pomenijo realizirano tveganje. Identificiranje teh tveganj
in sprejem ustreznih ukrepov je stroskovno ucinkovito, saj prido-
bimo vecinoma zelo tocne in pravilne podatke o prevarah in zlora-
bah, torej udejanjenih tveganjih.

Obravnava vecine (>70%) prijav (zbiranje podatkov, preskus tr-
ditev ipd.) se lahko izvede v manj kot 30 dneh. Delez sprejetih
ukrepov (>30%) in delez nepopolnih prijav (<10%) sta pokazatelja
resnosti in vsebine prijav. Vse prijave, ki imajo znake moznih ka-
znivih dejanj takoj predamo v obravnavo ustreznim zunanjim in-
Stitucijam in tako ucinkovito obvladamo izkazano tveganje, ki so
ga prepoznali sodelavci. S tem tudi pozitivno vplivamo na kulturo
druzbe, vzpostavitev in potrditev etiénih norm in vsekakor pove-
¢amo uspesnost delovanja druzbe. Prej ko bomo prevzeli dejstva,
da gre za popolnoma drugac¢no dinamiko tveganj in posledi¢no
drugacno strategijo obvladovanj kot v preteklosti, prej bomo lah-
ko razvili in sprejeli ustrezno poslovno strategijo kljucnih ukrepov
za obvladovanja tveganj. Prav tako pa moramo biti pozorni na
prepreCevanje drobljenja posameznih tveganj na pod nivoje in s
tem relativizacijo posameznega tveganja (nizja parcialna ocena) in
predvsem na preprecevanje ponavljanje istih operativnih tveganj v
razli¢nih procesih. m

Poskrbite

za varnost na
spletu pri vasem
poslovanju.

Zavarovanje kibernetske
zascite za podjetja

Vse bo v redu.

triglav
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S SISTEMSKIM VARNOSTNIM PREGLEDOM IN
PENETRACIJSKIM (VDORNIM) TESTIRANJEM
DO VECJE KIBERNETSKE VARNOSTI

V okviru instituta deluje Center za informacijsko varnost, ki se v prvi vrsti ukvarja s podrodjem testi-

ranja v IT okoljih oziroma varnostnimi pregledi.

Prepoznavanje in odkrivanje Sibkih tock v organizacijah

Ocena skladnosti varnostnih politik

Ocena skladnosti vse programske in strojne opreme

Preizkusi ozave&€enosti zaposlenih o varnostnih vprasanjih

QOdziv v primeru varnostnega incidenta na podlagi realno izvedljivih metod
Ravnamo se po ve¢ mednarodno priznanih metodologijah

b 4 4 48 44 &

Uporabljamo vrsto razlicnih programov in pripomockov

= Rezultat varnostnega te:itiranja so pisna porocila in so kljufnega pomena pri zagotavljanju

= Drgamzacuam prlpomcamn oprav‘lfanje varnostnega pregleda in testiranje v letnem intervalu
ali po vsaki vedji implementaciji oz. spremembi v IT okolju

Ekipa strokovnjakov Instituta za korporativne varnostne Studije, ki je specializirana za kibernetsko
varnost, bo s poglobljenim tehniénim znanjem ter pridobljenimi certifikati poskrbela za strokovno in
neodvisno testiranje, ki vam bo razkrilo ranljivosti vaSega informacijskega sistema.

Zelite izvedeti ved:
ICS Ljubljana [ e-naslov: info@ics-institut.si / telefon: 05 90 54 300 / spletna stran: www.ics-institut.si

150 27001 ({3) DPO

CERTIFIKAT O USPESNO OPRAVLJENEM CERTIFIKAT O USPESNO OPRAVLJENEM

IZPITU ZA VODILNEGA PRESOJEVALCA ZAKLJUCNEM IZPITU NA SEMINAR]JU ZA

ZA PODROCJE PR320: ISMS 1SO 27001:2013 POOBLASCENO OSEBO ZA VARSTVO
VERITAS OSEBNIH PODATKOV

ics CEn [z

Certified | Ethicol Hocker



Studijski

fakulteta za podjetnistvo

Magistrski studijski program (2 letni Studij)

Omogociti obvladovanje
poslovno varnostnih
mehanizmov v
gospodarstvu, industriji,
drzavnih institucijah in
civilni druzbi.

Izredni Studij

Studij za poklic prihodnosti. Studij daje multidisciplinarna teoreti¢nain prakticna
znanja s podro¢ja managementa in obvladovanja najrazlicnejsih tveganj v podietju.

Nadgradnja $irokega poslovnega znanja. Studij omogoca spoznavanje vsebin,
ki so znacilne za korporativno varnost: geostrateski in politicni vidiki varnostnih
tveganj, varnostni standardi v poslovnih procesih, upravljanje varnostnih tveganj,
nacrtovanje in razvoj korporativne varnosti na vseh nivojih, procesi nadzora, go-
spodarsko poizvedovanje in mehanizmi za obvladovanje najrazli¢nejsih tvegan;.

Spoznavanje globalnega poslovnega okolja. Tekom Studija se obravnava
Stevilne primere izdomacih in mednarodnih podietij, ki jih predstavljajo vrhunski

strokovnjaki na podroc¢ju varnosti v regiji.

MreZenje in osebni pristop. Studij poteka v manjsih skupinah, ki omogocajo
neposredno sodelovanje predavateljev in Studentov.

Managerjem in strokovnjakom s podrocja korporativne varnosti, ki si Zelijo
razSiriti svoje poslovno znanje in pridobiti SirSo perspektivo za dobro
razumevanje globalnega poslovnega, informacijsko-komunikacijskega in
varnostnega okolja.

Tistim, ki si Zelijo pridobiti znanje za vodenje oddelkov na podrocju korporativ-
ne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah.
Podjetnikom in zaposlenim v sistemih, ki delujejo na podrocju energetike,

telekomunikacij, informatike, transporta, financ in vsem, ki se srecujejo z
vprasanjem varnosti ter tveganj v organizacijah.



Magistrski Studijski
program

RAZPISANE SMERI:
« Korporativni varnostni manager
« Korporativni varnostni manager - podjetnik

POGOJI ZA VPIS: diploma 1. stopnje ali starega visokoSolskega strokovnega
Studijskega programa. MoZen je tudi vpis neposredno v 2. letnik. Podrobnosti
o vpisnih pogojih so na voljo na spletni strani: www.gea-college.si.

TRAJANJE STUDIJA: $tudij traja 2 leti in obsega 120 kreditnih to¢k po ECTS.
PRIDOBLJENI NAZIV: magister/magistrica korporativne varnosti.

IZREDNI STUDIJ: izvaja se po razporedu, ki je prilagojen zaposlenim (Studen-
tom). Predavanja potekajo med tednom v popoldanskem ¢asu in ob sobotah
dopoldne.

PRIZNAVANJE ZNANJ IN SPRETNOSTI: na podlagi znanj, ki jih je posame-
znik pridobil s formalnim ali neformalnim izobrazevanjem na tecaju, delavnici
ali seminarju, se lahko prizna del studijskih obveznosti.

DODATNE AKTIVNOSTI IN PREDNOSTI: mednarodna izmenjava (Studij ali
praksa) na vec kot 30 partnerskih institucijah, podpora Kariernega centra, medna-
rodna konferenca, Alumni klub, ekskurzije in druge Studentske aktivnosti. Studij je
podprt tudi s sodobnim e-portalom, ki nudi studijske vsebine 24 ur na dan.

Velika dinamika poslovnega okolja
in stanje kriznih razmer sta danes postali stalnici. Tisti,
ki tega ne razumejo, ostajajo v preteklosti. Ujemite
prihodnost in dovolite, da vas s pomocjo interdiscipli-
narnih znanj, ki temeljijo na prenosu dobrih praks iz
neposrednega poslovnega okolja, opremimo, da boste
sposobni obvladovati tveganja in ustvarjati nove po-
slovne priloznosti.

izr. prof. Denis Caleta, predavatelj, predsednik Slovenskega
zdruzenja korporativne varnosti

GEA College nudi uporabna znanja s poudarkom na podjetnistvu in managemen-
tu. Preko vpetosti v poslovno okolje spodbuja razvijanje inovativnih idej ter Sirjenje
znanja in zavesti o tem, da je podjetnistvo gonilna sila razvoja gospodarstva.

CENTER VISJIH FAKULTETA ZA POSLOVNO-

SoL PODJETNISTVO IZOBRAZEVALNI CENTER
Poslovni seminarji in
delavnice

Ekonomist Podjetnistvo Usmerjena poslovna
Poslovni sekretar Premozenjsko svetovanje  izobrazevanja
Informatika Izobrazevanja v podjetjih
Organizator socialne mreze
Gostinstvo in turizem Podjetniski management

Management korporativne

varnosti

fakulteta za podjetnistvo

Skupni obvezni predmeti
Management korporativne varnosti
Geostrateski in politicni vidiki varnostnih
tveganj v mednarodnem poslovnem okolju
Pravni vidiki korporativne varnosti
Ekonomika obvladovanja tveganj v
poslovnem okolju

Obvezni smerni predmeti

Smer Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravijanje varnostnih tveganj
Nacrtovanje in razvoj korporativne varnosti

Smer Korporativni varnostni manager -
podjetnik
Trzenje/Marketing
Finance
Procesi nadzorstva v korporativnem
varnostnem okolju

Izbirni predmeti (Student izbere dva):
Management cloveskih virov
Okoljski vidiki korporativne varnosti
Metode raziskovanja varnostnih pojavov
Zavarovalnistvo v procesih zagotavljanja
gospodarske varnosti
Gospodarsko poizvedovanje in varovanje
poslovnih informacij
Informacijska varnost

Studijski praktikum opravlja Student v 1.
in 2. letniku

Magistrsko delo

GEA College - Fakulteta za podjetnistvo
Dunajska cesta 156
1000 Ljubljana
(01) 588 13 00
(01) 56882 13
podiplomski@gea-college.si

www.gea-college.si
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