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Prvim desetim strankam, ki se bodo javile na elektronski naslov:

info@novapanorama.si ponujamo brezpla¢no uro varnostnega

www.novapanorama.si

ANNrama

ruzba za integrirano varovanje

svetovanja na temo kako optimizirati investicije v varnostni sistem
in tekoce stroske financiranja varnostnega sistema?

IZVIRNA MISEL

Profesionalni in celovit varnostni sistem v podjetju odlocilno
prispeva k povecanju pozitivnih poslovnih izidov ter k dvigu kultu-
re, konkurencnih prednosti in ugledu podjetja (M. Vrsec).

PRAVA IZBIRA

Nova Panorama, d. o. o. je ob sodelovanju vrhunskih var-
nostnih strokovnjakov usposobljena izvajati varnostni inzeni-
ring, to je varnost od A do Z oziroma t. i. “varnost na klju¢”. Gre
za vzpostavljanje integralnih varnostnih sistemov na projektni
nacin, z integracijo varovanja v sisteme vodenja kakovosti z uva-
janjem varnostnih standardov ter z upostevanjem dobre prakse.
Konkretni projektni proizvod je izdelava in implementacija varno-

stnega elaborata.

Storitve in produkti Nova Panorama, d. o. 0. naro¢niku oziroma
uporabniku zagotavljajo uvedbo varnostno in ekonomsko upravi-
cenega varnostnega sistema, ki vzpostavlja ustrezno preventivo,
opozorilni sistem in proces obvladovanja ranljivosti, ogrozenosti,
sprememb, tveganj in izrednih dogodkov.

GLAVNE DEJAVNOSTI

Poslovno-varnostno svetovanje
=» Nacini (oblike) svetovanja

=» Posnetek in analiza stanja

=» Intervjuji in vprasalniki
=» Ocene ogrozenosti

=» Varnostni elaborati

=» Pravilniki, nacrti, navodila

\

Integralni varnostni sistemi (celovito varovanje)
=» Varnostna funkcija

=» Varnostna politika

Varnostna strategija

Pravna podlaga

Organiziranost in status varovanja
Podrocja varnosti

Civilna zas¢ita

Varnostni menedzment

Varnostni rezim

Alarmni in odzivni sistem
Strokovni nadzor

Portfelj zavarovanj

Varovanje oseb in premozZenja <
=» Varovanje ljudi premozenja

=» Prevoz in varovanje denarjav\

VYV VYV VYV Y

ter drugih vrednostnih
posiljk o

=» Varovanje
javnih

= |zvajanje sistemov

tehni¢nega varovanja

zbiranj &
v Kakovost in varnost
= _dntegracija varovanja v 1ISO 9000:2000

=» Varnostni standardi
=» Presojevalci kakovosti varovanja

Krizno vodenje (krizni menedZzment)
=» Objektivna potreba po nacrtovanju kriznega vodenja
=» Poslovanje na rezervni lokaciji

IZOBRAZEVANJE

Varnostni menedzment

=» Obvladovanje poslovnih in varnostnih tveganj
(“risk management”)

=» Usposabljenje kriznega Staba

= Varnostna sluzba - usposobljenost varnostnikov
za naloge varovanja podjetja

=» Varnostna kultura in poslovna etika

=» Usposabljanje za nadzornike

=» Scenariji obvladovanja izrednih dogodkov
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Objavljeni prispevki in njihova
vsebina odraza mnenja in stalis¢a
avtorjev ter predstavljajo v celoti
njihovo odgovornost.

mogocCe zaznati tudi na podrocju povecevanja tveganj in grozenj katerim so

izpostavljene slovenske organizacije in tudi posamezniki. V druzbeni skupnosti je
zaznati dolocene premike v smeri zavedanja, da zivimo v okolju, ki je postalo varnostno
bolj tvegano, kot smo si bili sami pred ¢asom pripravljeni priznati. Teroristicne groznje po
Evropi so medijsko odmevale tudi v Sloveniji, e posebej po javni objavi podatkov, da se tudi
slovenski drzavljani odhajajo boriti na obmocje kriznega zarisc¢a v Iraku in Siriji. Prica smo
anormnemu povecanju spletnih vdorov v informacijske sisteme podjetij in posameznikov
ter druga tveganja, ki so povezana s kibernetsko kriminaliteto. Nenazadnje se je zacelo tudi
v Sloveniji dogajati, da vdomnevno naro¢enem umoru ustrelijo osebo na javnem mestu, kot
je bil to zadnji primer direktorja Kemijskega instituta. To vse nam kaze, da bo v prihodnje
varnost postala dobrina za katero bo potrebno poleg visjega zavedanja poskrbeti tudi skozi
druge ukrepe, ki ne bodo ostali samo na plecih policije. Le ti bodo tudi v domeni vsakega
posameznega subjekta pa naj si gre za podjetje s svojimi vlozki v varnost ali za posameznika
v svojem zasebnem okolju. Velik korak k visji stopnji varnosti pa vsekakor pomeni visje
varnostno zavedanje. Odgovorni lastniki in strateski upravljalci podjetij morajo imeti
se kako mocan interes, da je korporativna varnost v organizacijah ucinkovita do te mere,
da v njihovih rokah predstavlja ustrezno orodje pri obvladovanju tveganj za nemoteno
delovanje teh organizacij. Koraki na tem podrodju so sicer pocasnejsi, kot bi si jih verjetno
vsi mi zeleli, vendar pa je ze opaziti dolo¢ene pomembne premike, ki bodo dolgoro¢no
zagotovili ustrezno delovanje korporativne varnosti v podjetjih. To spreminjanje zavedanja
pri strateSkem managementu se kaze tudi skozi pripravljenost strateskih managerjev iz
pomembnih slovenskih gospodarskih druzb, da bodo na okrogli mizi, na leto$njih Dnevih
korporativne varnosti, prvi¢ v Sloveniji na tem nivoju, razpravljali o korporativni varnosti,
kot njihovem orodju za obvladovanje tveganj v organizacijah katere vodijo. Seveda je k tej
prepoznavnosti vsekakor pripomogla tudi nagrada »Slovenian Grand security Awardc,
kijo tradicionalno vsako leto podeljuje Institut za korporativne varnostne studije in posebej
izpostavlja podjetja, posameznike in lokalna okolja, ki so bila najbolj inovativna in so na
podrocju zagotavljanja varnosti naredila veliko delo.

Slovenija pocasi vendar nezadrzno postaja del globalnega okolja, kar je na zalost

Za uveljavitev korporativne varnosti kot spostovane profesije, pa morajo strokovnjaki
s podrocja korporativne varnosti, najve¢ narediti sami. Zapiranje v lastne okvirje svojega
podjetjain predvsem lastno miselnost, da ni ni¢esar kar bi se lahko naucil od profesionalnih
kolegov, paje popolnomazgresenapot. Danes znanje tako hitro zastareva,dasmo se ze vnekaj
letih popolnoma nepripravljeni in nesposobni zooperstaviti kompleksnim tveganjem in
groznjam, ki obdajajo naso organizacijo. Zaradi navedenega Se posebej izpostavljam pomen
stanovske organizacije kot je Slovensko zdruzenje za korporativno varnost in okolje, ki ga le
ta ponuja za aktivno izmenjavo dobrih praks, novih znanj in predvsem izkusenj. Vsak izmed
nas nosi del odgovornosti za splosno stanje profesije korporativne varnosti v druzbenem
okolju, kjer deluje. To dejstvo jasno izraza tudi eden izmed temeljnih postulatov zdruzenja
»Ab uni bisce omnes ali po enem spoznanj vse«. Profesijo na mikro nivoju organizacije
ocenjujejo in vrednotijo na podlagi uspesnosti, strokovnosti in prodornosti korporativno
varnostnega managerja. Ce ta ni ustrezno strokoven in prodoren, dela §kodo ne samo sebi in
svoji organizaciji, temvec celotni skupnosti korporativno varnostnih strokovnjakov. S tem
zavedanjem na mikroravni bomo lahko zelo hitro zaceli spreminjati tudi strateske poglede
na potrebnost in uveljavljanje profesije korporativne varnosti. Z ugledom in strokovnostjo
pa pride z roko v roki tudi ustrezen druzbeni polozaj in nenazadnje ustrezno placilo, ki ga
dobri korporativno varnostni manager vsekakor zasluzi.

Doc. dr. Denis Caleta
Glavni urednik
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Kazalo vsebine

INTERVJU
g. SaSo Korenjak
Vodja sluzbe za varnost Telekom Slovenije d.d.

KORPORATIVNA VARNOST

POMEMBEN DEJAVNIK ZA

ZAGOTAVLJANJE UCINKOVITEGA 1 O
DELOVANJA ORGANIZACIJE

INTERVJU

ga. Barbara Cernec in g. Tilen Pahor

Studenta prve generacije magistrskega programa Management
korporativne varnosti na Fakulteti za podjetnistvo- GEA College

|IZOBRAZEVANJE BODOCIH
STROKOVNJAKOV MANAGEMENTA ‘I 9
KORPORATIVNE VARNOSTI KLJUCNI
TEMELJ ZA PROMOCIJO PROFESIJE

BREZPILOTNI LETALNIKI — MED
NADZOROM IN CLOVEKOVIMI PRAVICAMI

Brezpilotniki letalniki ali (droni) si pocasi utirajo pot v nas
vsakdan. V nekaterih drzavah so ze izrazito prisotni. V Franciji
tako obstaja ze 650 registriranih operaterjev in 42 proizvajal-

cev brezpilotnih letalnikov, samo lani pa naj bi prodali 500.000

enot najbolj prodajanega letalnika za domaco rabo. Z narasca- B
njem uporabe se pojavljajo tudi prvi primeri, ko se porajajo
resna varnostna vprasanja glede njihove rabe.

KAKO ZMANJSATI TVEGANJA
NOTRANJIH PREVAR

Notranje prevare niso novost ali presenecenje v
vsakdanjem in v poslovnem zivljenju. Novost so

najnovejse informacijske tehnologije, ki lahko sluzijo
kot sredstvo za izvajanje notranjih prevar in isto¢asno

kot zelo dobra in u¢inkovita orodja za preprecevanje in
odkrivanje le-teh.

DVIG MINIMALNE PLACE — PAST]
IN PRILOZNOSTI Z VIDIKA
KORPORATIVNE VARNOSTI

V zadnjem casu se s strani sindikatov pojavljajo zahteve
po spremembi definicije minimalne place. Naj svoj ¢lanek
zacnem z odgovorom na vprasanje: Kaj je placa?




Avtorja: doc. dr. Milan Vrsec, mag. Miran Vrsec /

Institut za korporativne varnostne studije*

<AJ SPLOH JE

KORPORATIVNA VARNOST

V praksi upravljanja z varnostjo se vse bolj uveljavlja izraz korporativna
varnost in upravljanje korporativne varnosti. Kljub temu pa Se ni povsem
jasno kaj korporativna varnost sploh je v okviru korporativnega upravljanja
korporacij, koncernov, gospodarskih in drugih druzb. Vendar pa je nekaj
izhodis¢ korporativne varnosti mozno videti iz najinih prispevkov v
dosedanjih revijah Korporativna varnost, kjer je korporativnha varnost

obravnavana iz razli¢nih zornih kotov.

Uvod

Poskus definiranja korporativne varnosti

Tako kot vsebina dosedanjih prispevkov je tudi vsebina tega
prispevka rezultat najinih projektov o vzpostavljanju inte-
gralnih varnostnih sistemov v velikih gospodarskih druzbah
v kriti¢ni infrastrukturi in drugih druzbah. V nase gospo-
darske druzbe, ki so sestavni del kriti¢ne infrastrukture in v
drugih druzbah namre¢ Se ni dovolj mo¢no prodrlo spozna-
nje o ekonomskih, poslovnih in eti¢nih razseznostih korpo-
rativne varnosti. To pomeni, da pri lastnikih, upravljavcih in
nadzornikih ni pravega dojemanja vloge, namena, vsebine in
koristnosti vzpostavljanja integralnih varnostnih sistemov in
managementa korporativne varnosti.

Zato bo v prihodnje treba z izobrazevanjem in s promocijo
managementa korporativne varnosti ter pridobivanjem pro-
jektov vzpostavljanja integralnih varnostnih sistemov infor-
mirati lastnike, upravljavce in nadzornike o pozitivnih pre-
mikih v procesih korporativnega upravljanja.

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti

Pri pregledovanju literature na temo korporativna varnost
sva se odlocila, da podava vsaj tri definicije korporativne var-
nosti, ki so blizu najine opredelitve tega pojma.

»Korporativna varnost je po svoji definiciji integrirana in
vsebuje izvajanje ve¢ razli¢nih funkcij, ki jih je potrebno
sinhronizirati. Kot taka predstavlja funkcijo korporacije, ki
kontrolira in koordinira vse dejavnosti znotraj poslovnega
subjekta, ki se nanasajo na varovanje, kontinuiteto in var-
nost. Obstoj u¢inkovitega sistema korporativne varnosti $¢i-
ti poslovni subjekt pred vsemi oblikami ogrozenosti, vzpo-
stavlja temelj za odlocanje, zagotavlja top managementu
pristop k zaupnim informacijam in oblikuje procese in pro-
cedure ki preprecujejo iznos varovanih podatkov iz korpo-
racije«( Milosevi¢, M. v Trivan,D. Korporativna bezbednost
2012, str. 82).

»Korporativna varnost v najsirSem pomenu besede je dejav-
nost, ki identificira in izvaja vse potrebne sistemske ukrepe
za obvladovanje varnostnih tveganj v posameznem podjetju.
Kot taka predstavlja eno od osnovnih funkcij za delovanje
podjetja in se za njegovo ucinkovito delovanje nujno izvaja v
tesnem sodelovanju z vsemi klju¢nimi funkcijami v podjetju.
Procesi zagotavljanja korporativne varnosti so nedeljiva celo-
ta krovnega modela upravljanja korporacij in se izraza skozi
korporativno upravljanje in korporativno druzbeno odgovor-
nost.« (Caleta D. 2014).

»Korporativno oziroma poslovno varnost lahko opredelimo
kot varnostni sistem podjetja ali sistem za zagotavljanje no-
tranje varnosti v podjetju. Je celota pravnih, organizacijskih,
funkcionalnih, tehni¢nih in kadrovskih ukrepov za ohranitev

Korporativna varnost 6



Korporativna varnost je integralni
varnostni sistem z managementom
korporativne varnosti, ki v korporaciji,
koncernu in gospodarski druzbi,
predstavlja enega od varnostno,
ekonomsko in poslovnho pomembnih
ustvarjalcev financ¢nega zdravja in
pozitivnih poslovnih rezultatov.

reda, spostovanja zakonov in internih prgdpisov ter varnosti
ljudi in premozenja v podjetju.« (Gostié, S. 2012).

Najino razmisljanje pa je naslednje. Na kratko lahko defini-
cijo korporativne varnosti opredelimo takole: Korporativna
varnost je integralni varnostni sistem z managementom kor-
porativne varnosti, ki v korporaciji, koncernu in gospodarski
druzbi, predstavlja enega od varnostno, ekonomsko in po-
slovno pomembnih ustvarjalcev financnega zdravja in pozi-
tivnih poslovnih rezultatov. Vendar pa je treba za natanc¢nej-

Se razumevanje vloge, namena, strukture, vsebine in procesa

upravljanja korporativne varnosti bolj natancno definirati

njeni glavni sestavini, ki sta:

- Prvic¢: Integralni (celovit, vseobsezZen) varnostni sistem, v
katerem mora biti zagotovljena sinergija med posamezni-
mi podrocji varnosti (varnost in zdravje pri delu, pozarna
varnost, varstvo okolja, varstvo pred naravnimi nesreca-
mi, fizi¢no in tehni¢no varovanje, varovanje informacij
itd.) in sinergija varnostnega procesa z drugimi poslovni-
mi procesi.

- Drugi¢: Management korporativne varnosti, ki je kljuc¢ni
upravljavec korporativne varnosti na vseh organizacijskih
ravneh (od najvisjega vodstva do operativnega vodenja),
kjer mora biti zagotovljena sinergija med managementom
korporativne varnosti in sinergija med managementom
korporativne varnosti in ostalim managementom.

Oboje je delezno nekoliko Sirse razlage, ki je opisno in grafic-
no predstavljena v nadaljevanju.

Integralni varnostni sistem

Prava podoba integralnega varnostnega sistema se prikaze
le v primeru, Ce ta sistem obravnavamo in opredelimo vsaj
z dveh vidikov: z zelo Sirokega (nacionalnega in globalnega)
prostorskega vidika (slika 1) in z vsebinskega vidika (slika 2),
ki ga predstavlja arhitektura varnostnega sistema. To je po-
trebno zaradi tega ker groznje, nevarnosti, tveganja in spre-
membe (terorizem, organizirani in gospodarski kriminal,
mafije, idr.) prihajajo iz globalnih ¢loveskih in tehni¢no-teh-
noloskih virov in iz podnebnih sprememb. Znotraj integral-
nega varnostnega sistema pa je treba videti vse segmente,
ki jih je potrebno - glede na zakonodajo, standarde in ocene
ogrozenosti in tveganj — opredeliti kot nujne za nacértovanje
preventive (preprecevanje $kod in izgub), obvladovanje iz-
rednih dogodkov in varnostnih tveganj ter za graditev visje
stopnje varnostne kulture, poslovne etike ter osebne in druz-
bene odgovornosti.
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Slika 1: Prostorski vidik integralnega varnostnega sistema

Pri prostorskem vidiku gre za vzpostavljanje integralnega
varnostnega sistema od znotraj (varovanje prostorov) navzven
(obvladovanje globalnih varnostnih grozenj). Kajti najprej je
treba varnostno obravnavati lastne ¢loveske vire in lastne vr-
zeli v varnostnem sistemu in v poslovnih procesih, vzporedno
s tem pa tudi zunanje vplivne dejavnike na poslovne procese
in na korpora tivno varnost kot so: obiskovalci, stranke oziro-
ma poslovni partnerji in pogodbeni izvajalci. Nadalje manage-
ment korporativne varnosti zanima kaj se dogaja vneposredni
okolici druzbe, kaj v slovenskem prostoru in kaj v globalnem
okolju, da bi na podlagi preteklih, aktualnih in prihodnjih
dogodkov organizirali ustrezne varnostne mehanizme. Z
drugimi besedami gre za umestitev konkretne korporacije,
koncerna in gospodarske druzbe v kompleksno prostorsko di-
menzijo, ki je tu pa tam tezko varnostno obvladljiva. Zato ne
gre prezreti, da je vsak segment prostora od znotraj navzven
ali obratno izredno pomemben. Varnostno zanemarjanje ka-
terega od prostorskih dimenzij lahko povzroci velike vrzeli v
varnostnem sistemu in s tem sistemsko tveganje, da varnostni
sistem v nekaterih delih ne bo uc¢inkovit. To pa si lastniki, po-
slovodstva in nadzorniki, zlasti pa management korporativne
varnosti, ne smejo privosciti.



Pri vsebinskem vidiku pa ne gre za enostavno temvec¢ za do-
kaj zahtevno arhitekturo integralnega varnostnega sistema, ki
ga upravlja management korporativne varnosti. Arhitektura v
bistvu predstavlja tri varnostne stebre. Prvi (levi) steber v sliki
2 predstavlja pravno poslovno vsebino, drugi (sredinski) ste-
ber predstavlja kadrovsko organizacijsko vsebino, tretji (de-
sni) steber pa predstavlja tehni¢no tehnolosko in funkcional-
no vsebino arhitekture integralnega varnostnega sistema. Vse
tri stebre pa podpira evropska varnostna politika in pravna
regulativa EU, nacionalna zakonodaja, nacionalna varnostna
politika, nacionalni varnostni sistem in nacionalni nadzorni
sistem. Za obvladovanje tako kompleksnega upravljanja kor-
porativne varnosti oziroma upravljanja integralnega varno-
stnega sistema je potreben sirok portfelj znanj in sposobnosti,
poleg tega pa Se primerna doza posedovanja komunikacijskih,
retoric¢nih in eti¢nih vrednot managerjev korporativne varno-
sti. To velja zlasti za upravljanje korporativne varnosti na stra-
teski ravni in na ravni vodenja sluzbe za korporativno varnost.

Management korporativne varnosti

V strukturo managementa korporativne varnosti uvrs¢amo
krovno odgovorno osebo in druge odgovorne osebe, ki upra-
vljajo s posameznimi organizacijskimi enotami integralnega
varnostnega sistema. Te odgovorne osebe so:

- Clan uprave ali namestnik/pomo¢nik generalnega direk-
torja v vlogi krovne odgovorne osebe za upravljanje kor-
porativne varnosti na strateski ravni - krovni manager
korporativne varnosti (Iahko tudi koordinator upravljanja
korporativne varnosti);

- Izvrsnidirektor ali varnostni direktor sluzbe za korporativ-
no varnost s 4 oddelki (ko gre za korporacije, koncerne in
velike gospodarske druzbe);

- Vodja oddelka za informacijsko varnost, varnost elektron-
skih komunikacij in upravljanje neprekinjenega poslovanja
ter kriznega vodenja (velika vloga informatike in sistema
kriznega komuniciranja);

- Vodja oddelka za varnost in zdravje pri delu, varstvo pred
pozari in eksplozijami, varstvo pred naravnimi in drugimi
nesrecami (zascita in reSevanje-civilna zascita);

- Vodja oddelka za fizi¢no in tehni¢no varovanje, upravljanje
varnostno nadzornega centra, odzivanje na alarmna sporo-
¢ila in odzivanje na varnostne groznje;

- Vodja oddelka za varstvo osebnih in tajnih podatkov, po-
slovnih skrivnosti, arhivov in blagovnih znamk.

- Vodja (poveljnik) staba CZ ali poverjenik CZ;

- Vodjakriznega Staba.

Pri managementu korporativne varnosti je treba upostevati
posamezne zakone (denimo Zakon o varnosti in zdravju pri
delu, Zakon o varstvu pred pozari), po katerih mora poslovod-
stvo imenovati ustrezno izobrazene in usposobljene odgovor-
ne osebe za posamezna podrocja korporativne varnosti.

1010101001
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Korporacija / Koncern / Gospodarska druzba

VARNOSTNA POLITIKA IN PRAVNA REGULATIVA EU, NACIONALNA ZAKONODAJA, NACIONALNA VARNOSTNA POLITIKA,
NACIONALNI VARNOSTNI SISTEM in NACIONALNI NADZORNI SISTEM

Ocena ranljivosti, ogrozenosti
in varnostnih tveganj

VARNOSTNI ELABORAT

Krovna varnostna politika
Nivo varnostne kulture

Izvedene varnostne politike
Politika varovanja informacij
in druge izvedene politike

NOTRANJI AKTI
in SISTEM USPOSABLJANJA

NACRTI VAROVANJA,
ZASCITE IN RESEVANJA

Clan uprave
odgovoren za upravljanje
korporativne varnosti

Sluzba za korporativno varnost

VARNOSTNI KOLEGILJ
KRIZNI STAB

VARNOSTNO NADZORNI
CENTERVNC
vodja in operaterji

kot Stabna sluzba
ALARMNI IN ODZIVNI SISTEM
| stalna dosegljivost
IZVRSNI DIREKTOR ALI varnostnrgaosebja
VARNOSTNI DIREKTOR SLIJZBE ZA
KORPORATIVNO VARNOST S STROKIMI
KOMPETENCAMI IN OSEBNO — FIZICNO VAROVANJE
ODGOVORNOSTJO
ODDELKI V SLUZBI ZA Varovanje ljudi in premozenja
KORPORATIVNO VARNOST
| Varovanje zgradb in opreme
VODJE ODDELKOV
Varovanje gotovine
| in drugih vrednostnih posiljk
PODROCJA VARNOSTI

organizirana po oddelkih

STANDARDI, PROJEKTI
in METODE VAROVANJA

ISO 9001:2008, OHSAS 18001,
1S0 14001, ISO/IEC 27000,
BS 25999 in drugi

Projektna dokumentacija na podroc¢ju
varovanja PZI in PID

Raziskave, analize, Studije
NOTRANJE PREISKOVANJE

Metode poslovnega poizvedovanja
Business intelligence
Benchmarking

Varovanje prireditev in shodov

Varnost in zdravje pri delu, varstvo
pred pozari in eksplozijami

TEHNICNO VAROVANJE
Mehansko in elektronsko

Varstvo pred naravnimi
in drugimi nesrecami in varstvo
okolja - civilna zascita

Varovanje podatkov, informacij
in poslovnih skrivnosti

Varovanje arhivov, blagovnih znamk,
patentov in inovacij

Rezim fizicnega in tehni¢nega
varovanja obmocij in zgradb

Pogodbene varnostne storitve

Portfelj zavarovanj

Video nadzor

Nadzor pristopa

Proti vlomno varovanje

Proti ropno varovanje -varovanje
izpostavljenih delovnih mest

Sistem aktivne pozarne zascite

Slika 2: Arhitektura integralnega varnostnega sistema, ki ga upravlja management korporativne varnosti



Osnovna oblika delovanja managementa korporativne var-
nosti je varnostni kolegij, ki ga sklicuje in vodi krovni mana-
ger korporativne varnosti ali izvr$ni direktor za korporativno
varnost.

Management korporativne varnosti - v okviru svojih kompe-
tenc in odgovornosti - izvaja zlasti naslednje naloge:

Upravlja z implementacijo varnostne politike in varno-

stnega elaborata;

- Informira lastnike in top management o nastalih in poten-

cialnih izrednih ($kodnih) dogodkih in nac¢rtovanih ter iz-

vedenih varnostnih ukrepih;

Zagotavlja, da je vsa varnostna dokumentacija (varnostna

politika, elaborati, analize, studije, nacrti, navodila, eviden-

ce) kompletirana kot celovita in pregledna varnostna doku-
mentacija;

- Povezuje sluzbo za korporativno varnost z drugimi organi-
zacijskimi enotami v podjetju, ko gre za razreSevanje var-
nostnih vprasanj;

- Nadzira interno in eksterno varnostno usposabljanje;

- Ocenjuje/presojanevarnosti, ogrozenosti in varnostna tve-
ganja;

- Razresuje vse izredne ($kodne) dogodke in pojave kot so
nesrece, dogodki kriminalne narave in drugi izredni do-
godki;

- Presoja morebitne posledice »skoraj nesreca« in skoraj
»kriminalni dogodek«, do katerega Se ni prislo zaradi ra-
znoterih okolis¢in (zgodnji opozorilni sistem, pravocasni
varnostni ukrepi ipd.);

- Stalno vodi izvajanje in izboljSave naérta varovanja, pro-

tipoZarnega nacrta, nacrta evakuacije in drugih nacrtov v

smeri veCje uporabnosti in koristnosti za poslovanje pod-

jetja;

Daje predloge za varnostne izboljSave v integralnem varno-

stnem sistemu;

- Nadrtuje in pridobiva potrebna finanéna sredstva za
upravljanje korporativne varnosti;

- Predlaga, spremljain nadzoruje outsourcing va-

rovanja;

Sodeluje z notranjo kontrolo in revizijo ter

z drzavnimi nadzornimi institucijami.

Za izvajanje teh nalog so potrebna in-
terdisciplinarna znanja torej znanja
s podrocja zakonodaje, varnostne
stroke, standardov kakovosti in var-
nostnih standardov, ocenjevanja
varnostnih grozenj, obvladova-
nja varnostnih in drugih tveganj,
nacrtovanja, organiziranja, iz-
vajanja in nadziranja dela orga-
nizacijskih enot, upravljanja s
¢loveskimi viri, poznavanja trga
varnostnih storitev in druga zna-
nja. Vsa potrebna znanja za upra-
vljanje korporativne varnosti na
strateski ravni in na ravni sluzb za
korporativno varnost nudi magistr-
ski program Management korporativ-
ne varnosti v GEA College Fakulteta za
podjetnistvo.

Kajti korporativna varnost z
managementom korporativne varnosti
je tukaj in zdaj ter v prihodnosti
priloznost za lastnike, upravljavce in
nadzornike, da si namesto razdiralne
strategije ustvarijo razvojno

vizijo in razvojno strategijo, ki bo

s preprecevanjem skod in izgub
gospodarstvo postopoma pripeljala

v obdobje razcveta.

Sklepna misel

O vlogi, pomenu in vsebini korporativne varnosti bo v pri-
hodnje najbrz Se veliko govora, razprav, debat in proucevanj.
To bi bilo dobrodoslo, kajti najin prispevek v tej reviji lahko
motivira marsikoga, da se bolj zavzeto posveti razmisljanju
kaj sploh je korporativna varnost in v ¢em je njena »¢arobna«
moc. Vsakrsno razmisljanje bo dobrodoslo za razvoj korpora-
tivne varnosti in za krepitev pomena, vloge, statusa, ugleda
in dobrega imena managementa korporativne varnosti. Kajti
korporativna varnost z managementom korporativne var-
nosti je tukaj in zdaj ter v prihodnosti priloZnost za lastnike,
upravljavce in nadzornike, da si namesto razdiralne strategije
ustvarijo razvojno vizijo in razvojno strategijo, ki bo s prepre-
¢evanjem skod in izgub gospodarstvo postopoma pripeljala v
obdobje razcveta.m

Erﬁergency
Button
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU
g. Saso Korenjak

Vodja sluzbe za varnost Telekom Slovenije d.d.

KORPORATIVNA VARNOS T

~OM

E\VIBEN D
A ZAGOTAVLIANL
UCINKOVIT
ORGANIZACI

= JAVNIK
GA DELOVANJA

V danasnjem poslovnem svetu korporativna varnost odraza tudi zavedanje
tveganj poslovanja, spremljanje trendov, ustrezno ureditev poslovanja,
predvsem pa prinasa dodano vrednost podjetjem, v katerih ima ustrezno

mesto.

Svoje delo izvajate kot korporativno
varnostni manager oz. vodja Sluz-
be za varnost v Telekomu Slovenije.
Nam lahko poveste, katera so klju¢-
na podrod¢ja vasih pristojnosti?

Glavna dejavnost Telekoma Slovenije so
seveda telekomunikacije in s tem pove-
zane dejavnosti oz. storitve, z razvojem
tehnologij pa je nasa druzba vedno bolj
prisotna tudi na trgu celovitih informa-
cijsko-telekomunikacijskih storitev. S
tem se Sirijo tudi aktivnosti na podrocju
varnosti. Tako je poleg klasi¢nih aktiv-
nosti s podro¢ja varovanja, kot so zagota-
vljanje varovanja ljudi in premozenja, za-
gotavljanje varnega delovnega okolja in
obravnava incidentov, Sluzba za varnost
odgovorna tudi za zagotavljanje nepreki-
njenega poslovanja, dolo¢anje varnostne
politike ter izvajanje zakonsko dolocenih
nalog in obveznosti do drzavnih organov,
ob tem pa tudi za preprecevanje potenci-

g. Saso Korenjak je prejemnik nagrade
»Slovenian Grand Security Award« v kategoriji
»Korporativno varnostni manager leta 2014«

alnih zlorab in vzpostavitev sekundarnih
kontrol pri obracunavanju prihodkov.

Telekom Slovenije predstavlja del
kritiéne infrastrukture na podrocju
sektorja telekomunikacij. Kako kom-
pleksni so v tem okviru koraki za ob-
vladovanje tveganj, katerim je podvr-
zeno delovanje vasega podjetja?

Telekom Slovenije je s svojo dejavnostjo
eden izmed nosilcev varovanja v sektor-
ju kriti¢ne infrastrukture, ki zagotavlja
informacijsko in komunikacijsko pod-
poro. V primeru ve¢ kot 24-urnega ne-
delovanja strojne ali programske opre-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

me, ki podpira klju¢ne funkcije v drzavi
in zagotavlja delovanje t.i. kriti¢nih
sektorjev (kot so energetika, promet,
finance...), bi to prav gotovo lahko vpli-
valo na delovanje drzave oz. druzbe. Pri
tem smo se v Telekomu Slovenije naj-
prej opredelili do posameznih tveganj,
kot so medsektorska tveganja (kjer npr.
zaradi izpada sektorja energije ne bi
mogli zagotavljati izvajanja storitev oz.
procesov) in zunanji vplivi oz. zunanja
tveganja (naravne nesrece, terorizem,
nadomestna oprema, delovanje dobavi-
teljev...). Med koraki, ki smo jih sprejeli,
so medsektorska soodvisnost in uskla-
jevanje (npr: energetika - zagotavljanje



oskrbe z energijo za delovanje opreme in
zagotavljanje storitev, rezervno napaja-
nje tehni¢nih zmogljivosti oz. opreme),
zagotavljanje georedundance klju¢nih
sistemov za zagotavljanje razpolozlji-
vosti storitev (obhodne poti, namesca-
nje sistemov na drugih geolokacijah...),
usposabljanje zaposlenih, zagotavljanje
opreme za osnovne intervencije pri od-
pravljanju posledic naravnih nesrec¢ in
zagotavljanje varovanja klju¢nih objek-
tov. Izpostavil bi Se aktivnosti na po-
drocju neprekinjenega poslovanja, kjer
imamo vzpostavljen sistem zagotavlja-
nja kljucnih storitev druzbe.

Verjetno redno spremljate stanje na
podrocju korporativne varnosti v
slovenskem okolju. Kako bi ocenili
zavedanje strateSkega managementa
v slovenskih podjetjih o pomenu kor-
porativne varnosti in ucinkovitega
obvladovanja tveganj?

Zavedanje pomembnosti korporativne
varnosti in ucinkovitega obvladovanja
tveganj v slovenskih podjetjih narasca.
Vodstva vecjih druzb se vedno bolj zave-
dajo Sirsega pomena varnosti in na za-
gotavljanje varnosti ne gledajo le skozi
prizmo stroskov. Zadovoljni zaposleni,
varno delovno okolje in u¢inkovito obvla-
dovanje tveganj so prav gotovo dejavniki,
ki podjetjem prinasajo dodano vrednost
in s tem konkurenc¢no prednost na trgu.
K temu je prav gotovo pripomoglo tudi
to, da ima varnost kot vrednota v druz-
benem okolju vedno vecji pomen. Okolje,
v katerem poslujejo podjetja, se ves Cas
spreminja, pravocasna prepoznava tve-
ganj in izzivov pa zahteva strokovnost in
izkusnje. Tako smo danes v situaciji, ko
druzbe iscejo strokovnjake, ki znajo pre-
poznati in ovrednotiti tveganja.

Kako so po vasem mnenju pomemb-
ne kljuéne informacije korporacije
v konkurenéni tekmi za uspesno po-
slovanje na globalnem trzisc¢u. Ali
temu podroéju v Telekomu Slovenije
namenjate veliko pozornost?

Prava in pravocasna informacija je v da-
nasnjem casu, ko je v okolju ogromno
informacij, zelo pomembna. Res pa je,
da je z razvojem tehnologije tudi virov
informacij vedno vec. V Telekomu Slo-
venije veliko pozornosti namenjamo
varnosti klju¢nih informacij, ki so po-
membne za nase poslovanje. Zavedanje
in visok nivo varnostne kulture morata
biti prisotna pri vseh zaposlenih, zato
redno skrbimo za njihovo osvescanje.
Ne glede na to, da vedno ne razpolagamo
s celotno informacijo oz. imamo le posa-
mezne podatke, se moramo zavedati, da

‘oMo 0DLICNA EXIPA. ZATO 0
TAKSNI TUDI NASI REZULTATI.

NASE VODILO JE ZADOVOLJEN UPORABNIK.

JAZ SEM

Telekom Slovenije

lahko nekdo z ustreznimi ves¢inami tudi
delne informacije med seboj poveze in
se z njimi okoristi. Zato je klju¢no, da se
vsak zaposleni zaveda pomena zaupno-
sti in varovanja informacij.

Kako pristopate k prepreéevanju ki-
bernetskih tveganj, ki so v vasi dejav-
nosti zelo izpostavljena?

Kibernetskim tveganjem in groznjam, ki
prihajajo iz interneta, namenjamo veli-

ko pozornosti. Prikibernetskih groznjah
se je potrebno zavedati, da se lahko na-
pad izvede kadarkoli in od koderkoli na
svetu, okolje ni ve¢ ovira. Telekomuni-
kacijski operaterji sodijo med »zanimi-
vejSe« tarce, saj uspesen napad na ope-
raterja lahko pomeni tudi onesposobi-
tev uporabnikov, ki so prek njega pove-
zani v internet. Zato redno spremljamo
dogajanja in aktivnosti na tem podrocju,
jih analiziramo in prilagajamo obstojece
nacine varovanja. Pri tem sodelujemo z

Okolje, v katerem poslujejo podjetja, se ves cas
spreminja, pravocasna prepoznava tveganj in izzivov
pa zahteva strokovnost in izkusnje. Tako smo danes
v situaciji, ko druzbe iscejo strokovnjake, ki znajo
prepoznati in ovrednotiti tveganja.
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Zavedanje pomembnosti korporativne varnosti

in uc¢inkovitega obvladovanja tveganj v slovenskih
podjetjih narasc¢a. Vodstva vecjih druzb se vedno bolj
zavedajo SirSega pomena varnosti in na zagotavljanje
varnosti ne gledajo le skozi prizmo stroskov.

razlicnimi organizacijami, zdruzenji in
operaterji, si medsebojno izmenjujemo
informacije in po potrebi tudi usklaju-
jemo aktivnosti. Temu primerno imamo
tudi vzpostavljeno interno organizira-
nost. Vsekakor je to podrocje, ki zaradi
svoje dinamicnosti zahteva nenehno
prilagajanje in odzivanje.

Kaksno je vase sodelovanje s tujimi
operaterji na podroéju zagotavljanja
varnosti in predvsem preprecéevanju
zlorab informacijskih poti?

S tujim operaterji smo vsakodnevno v sti-
ku, na podrocju preprecevanja zlorab pa
sodelujemo tudi v dveh zdruzenjih ope-
raterjev, in sicer GSMA in FIINA. V okvi-
ru FIINA sodelujejo operaterji fiksnih in
mobilnih storitev, medtem ko v zdruze-
nju GSMA sodelujejo predvsem mobilni
operaterji. Aktivni smo v t.i. »Fraud Fo-
rumug, ki se je z letosnjim letom zdruzil

s skupino »Security Group«. V okviru
novonastale skupine FASG (Fraud and
Security Group) so vzpostavljene delov-
ne skupine, kjer si izmenjujemo izku-
$nje, Sirijo se zaveznistva, opredeljujejo
znacilnosti zlorab, njihovih posledic in
nacini ter mehanizmi za obrambo, opre-
deljuje se nevarnosti in ranljivosti stori-
tev, omrezij in naprav ter i$cejo resitve za
$e boljso varnost. Dodatno se spremljajo
tudi delovna srecanja organizacije CAFC,
kiima sicer sedez v ZDA, vendar v njej so-
delujejo tudi evropski operaterji fiksnih
in mobilnih storitev. GSMA je prav goto-
vo eno najpomembnejsih zdruzenjinima
na mobilno panogo tudi najvecji vpliv.

Je vlaganje v izobraZevanje kadro-
vskih potencialov v organizaciji lah-
ko tista potrebna kvaliteta, ki tudi
na podrocju varnostnega zavedanja,
loéi uspesna podjetja od povpreénih?

Skrb za izobrazevanje in strokoven ra-
zvoj zaposlenih sta izredno pomembni.
Z razvojem tehnologij so vse bolj popu-
larna e-izobraZevanja, pri katerih lahko
tudi z omejenimi sredstvi veliko doseze-
mo, predvsem pa lahko doloc¢ene vsebi-
ne v podjetjih z ve¢jim Stevilom zaposle-
nih priblizamo prav vsem. Vlaganje v iz-
obrazevanje in osebni razvoj zaposlenih,
ki se v podjetjih profesionalno ukvarjajo
s podroc¢jem varnosti, je nujno in podje-
tjem prav gotovo prinasa prednosti.

V tem studijskem letu se je zacel iz-
vajati podiplomski magistrski pro-
gram »management Kkorporativne
varnosti«, ki ga v soorganizaciji pri-
pravljata Institut za korporativne
varnostne studije — ICS in GEA Colle-
ge - Fakulteta za podjetnistvo. Meni-
te, da je to prava pot za uveljavljanje
stroke in predvsem za izobraZevanje
strokovnjakov s podroéja korpora-
tivne varnosti v Republiki Sloveniji?

Prav gotovo je to ena izmed poti. Poleg
izobrazevanja pa je potrebno v praksi
predvsem S§iriti zavedanje in uveljaviti
pomen ustreznega nivoja korporativne
varnosti. Izobrazevalni proces in ma-
gistrski program nedvoumno dajeta
dodatna znanja in Sirino slusateljem.
Menim, da bi k dodatni uveljavitvi stro-




kovnjakov in zavedanju pripomogle tudi
posamezne izobrazevalne vsebine, ki bi
bile namenjene vodstvom v slovenskih
podjetjih. Glede na dejstvo, da je skla-
dnost poslovanja eno izmed podrocij, ki
mu slovenska podjetja v zadnjem casu
namenjajo veliko pozornosti, je mogoce
to trenutek, ki bi ga lahko izkoristili in
dodali dolocene vsebine.

Vase podjetje je tudi eden od po-
membnih korporativnih ¢lanov Slo-
venskega zdruzenja korporativne
varnosti. Menite, da so take oblike
zdruzevanja strokovnjakov s podro-
¢ja korporativne varnosti potrebna
in lahko prinesejo v nas prostor do-
datno kvaliteto?

Telekom Slovenije je ¢lan zdruzenja od
aprila 2012. Zdruzevanja oz. skupna na-
stopanja so potrebna in koristna, prav
tako je koristna izmenjava izkugenj. Se
posebej to velja za slovenski prostor,
kjer se korporativna varnost e vedno
razvija in postopoma uveljavlja. Zdru-
zenje je torej izredno pomembno tako z
vidika uveljavljanja korporativne varno-
stinapodrocju gospodarstva kot z vidika
njenegarazumevanja v drzavni upravi in
sprejemanja v §irsi druzbi. V danasnjem

Telekom

Telekomunikacijski operaterji sodijo med
»zanimivejSe« tarce, saj uspesen napad na operaterja
lahko pomeni tudi onesposobitev uporabnikov, ki so
prek njega povezaniv internet.

poslovnem svetu korporativna varnost
odraza tudi zavedanje tveganj poslova-
nja, spremljanje trendov, ustrezno ure-
ditev poslovanja, predvsem pa prinasa
dodano vrednost podjetjem, v katerih
ima ustrezno mesto.

Na letosnji otvoritvi mednarodnega
dogodka Dnevi korporativne varno-
sti boste prejeli prestiZzno nagrado
»Slovenian Grand Security Award« v
kategoriji »Korporativno varnostni
manager leta 2014«, ki ga vsako leto
podeljuje Slovensko zdruzenje kor-
porativne varnosti in Institut za kor-
porativno varnostne studije-ICS. Kaj
vam osebno pomeni ta laskavi naziv?

Leto 2014 je bilo za Telekom Sloveni-
je leto, v katerem smo izvedli Stevilne
aktivnosti, ki so in ki bodo tudi v priho-
dnje pomembno vplivale na poslovanje

druzbe. Pri vseh aktivnostih je izvajanje
ustreznih ukrepov s podrocja varnosti
dodatno okrepilo razumevanje in zave-
danje o njenem pomenu. V Telekomu
Slovenije se zavedamo svoje odgovor-
nosti do uporabnikov nasih storitev, do
poslovnih partnerjev in do Sirse druzbe
nasploh, zato verjamemo, da je ustrezna
in uc¢inkovita ureditev korporativne var-
nosti nasa prednost.

Osebno vidim ta laskavi naslov kot pri-
znanje celotni druzbi, njenemu poslo-
vodstvu in vsem zaposlenim, ki smo
aktivno prispevali k razvoju in uveljaviti
varnosti v druzbi. Priznanje je potrditev
nasega dosedanjega dela in je znak, da
smo na pravi poti, a hkrati pomeni tudi
veliko odgovornost za prihodnost. m
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Avtor: Samo R. Zorko / varnostni manager, Zarja Elektronika d.o.o.

INTEGEACIJA

TEHNICNIH SIST
PRILOZNOSTIIN 221V

—MOV

Leta1950 je ekonomist Peter Drucker, ki galahko Stejemo za oc¢eta sodobnega
menedzmenta, dejal: »Zivimo v ¢asu velikih sprememb.« Tezko je primerjati
spremembe leta 1950 z danasnjimi, kaj Sele ocenjevati katere so vecje. Potem
je bilo nekaj ¢asa moderno govoriti ali imeti za podjetje slogan: »Nasa edina
stalnica so spremembe.« Danes tega ne pocne nihce vec. Ocitno so postale
spremembe tako same po sebi umevne.

Osnovni namen varovanja je obvarovati
in zavarovati premozenje ter varovano
obmocje pred nedovoljenimi vstopi, po-
segi in odtujitvijo. Pod posegi razume-
mo Sirok spekter dejanj, ki so za lastnika
skodljivi, vsiljivec pa jih opravi z dolo-
¢enim namenom (namestitev/podta-
knitev, prikrojitev, poskodovanje ...). Iz
samega namena izhaja dejstvo, da je za
zagotovitev kvalitetnega varovanja po-
trebno skrbno in strokovno nac¢rtovanje
ter ustrezna izbira tehni¢nih sredstev.
To od samega zacCetka izbire oblike varo-
vanja vkljucuje tudi dobro projektiranje.
Pomembna je tudi kakovost vgrajenih
tehnic¢nih sredstev v sistem varovanja,
saj je tako ze na zacetku zmanj$ana ver-
jetnost laznih alarmov, ki so nezazeleni,
prav tako pri naro¢nikih kot pri dezur-
nih intervencijskih sluzbah, saj po nepo-
trebnem angazirajo osebje in povecujejo
stroske varovanja. Z vso skrbnostjo in
strokovnostjo je potrebno dolociti sto-
pnjo ogrozenosti ¢loveskih zivljenj in
materialnih dobrin, najbolj verjetna me-
sta za poskus nepooblas¢enega vstopa v
objekt, pravilne lokacije javljalnikov ...
Uc¢inkovitost varovanja pa ni odvisna le
od tehnike ampak tudi od hitrega odziva
prejemnika sporocila o nedovoljenem
vstopu (nezelenem dogodku) oziroma
reakcijskem cCasu deZzurne intervencij-
ske ter servisne sluzbe.

Biti ali ne biti?

Ne samo biti, tudi bajti, mega in giga baj-
ti. Podatki se prenasajo in hranijo samo
Se v obliki logi¢nih nicel (0) in enic (1).
Biti (logi¢na1) ali ne biti (logi¢cna 0) to je
zdaj vprasanje in osnova digitalne logike
in danas$njega digitalnega sveta nasploh.
To ze zelo dolgo ni vec vprasanje saj je,
odkar je William Shakespeare napisal
svojega Hamleta, ze davno. Svet se danes
»vrti« digitalno in na svetu sta »10« (op.
avtorja: 10 v digitalnem zapisu pomeni
dve ...) vrsti ljudi. Tisti. ki razumemo di-
gitalno/dvojisko logiko, in tisti, ki je ne.
Zivimo v svetu digitalnega prenosa po-
datkov, digitalnega banc¢nistva, digitalne
glasbe, digitalnih kinodvoran, digitalne
fotografije, digitalne televizije, digital-
nih slik ... Zivimo v varnih in pametnih
hisah s prepoznavanjem prstnih odti-
sov, procesorji za analizo zvoka in slik,
ena naprava je bolj pametna od druge,
med seboj komunicirajo, so povezane

v omrezja, le-ta pa z nami. Naprave se
od nas ucijo in posnemajo nase navade,
digitalne centrale so mozgani sistema,
vmesniki in izvrSilni ¢leni pa nase roke
in noge. Ko nas ni doma, digitalni dom
prevzame naso vlogo in na okolico dela
vtis, da v hisi vendarle smo.

Pred leti je na steni najvecjega racunal-
niskega sejma CeBit, v nemskem Han-
novruy, pisalo: »In zukunft werden wir
anders einkaufen, anders verkaufen,
anders arbeiten und anders leben.« Kar
pomeni, da bomo v prihodnosti naku-
povali, prodajali, delali in Ziveli drugace.
Prihodnost se je ze zdavnaj zgodila, stva-
ri so se popolnoma spremenile in tudi
tehni¢no varovanje je postalo globalni
posel. Tudi varujemo danes povsem
drugace. Tehnoloski razvoj, predvsem
razvoj na podrocjih elektrotehnike in
racunalnistva, je Kkorenito spremenil
tudi podrocje tehni¢nega varovanja,
varovanja na sploh. Mikroprocesorska
tehnologija ima za posledico miniaturi-

Naprave se od nas ucijo in posnemajo nase navade,
digitalne centrale so mozgani sistema, vmesniki in
izvrsilni ¢leni pa nase roke in noge. Ko nas ni doma,
digitalni dom prevzame naso vlogo in na okolico
dela vtis, da v hisi vendarle smo.
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Zanimivo je, da se vse manj uporablja besedna
zveza pametna hisa (»Smart house«) oziroma hisna
avtomatizacija. Nadomesca jo termin povezani dom

(»Connected home«).

zacijo sistemov varovanja, njihovo pro-
gramabilnost, funkcionalnost na zah-
tevo (»Functionality on demand«), po-
vezljivost, interoperabilnost, moznost
integracije, oddaljen dostop .. Novi
materiali v senzorjih javljalniskih ele-
mentov omogocajo zanesljivejse, robu-
stnejse delovanje z manj laznimi alarmi,
predvsem pa hitrejSo odzivnost ob na-
stopu dogodkov v varovanih obmogdjih,
kar omogoca $e hitrejse in seveda pra-
vocasno ukrepanje. Vzporedno oziroma
posledicno z razvojem elektrotehnike,
so se razvijale tudi telekomunikacije,
kar je privedlo do neskon¢nih moznosti
prenasanja alarmnih sporocil preko raz-
li¢cnih medijev, kar povecuje uporabnost
in prilagodljivost tehni¢nih sistemov.

Zacetki segajo v leto 1969

Zarja Elektronika je eno vodilnih slo-
venskih podjetij na podrocju tehnicne-
ga varovanja z delovanjem v §irsi regiji.
Podjetje je bilo ustanovljeno leta 1969,
ko je majhna skupina navdusencev za-
cela z razvojem, proizvodnjo in monta-

zo protivlomnih sistemov. Po letu 1976
je Zarja pricela izvajati elektro insta-
lacije v vec¢jih industrijskih objektih in
objektih SirSega druzbenega pomena.
Pojavljale so se ze zahteve po sistemih
za zgodnje odkrivanje in javljanje poza-
ra. Na tem podrocju je bila prisotna le
Iskra z opremo Cerberus iz Svice, ki pa
je imela izredno dolge dobavne roke. V
letu 1978 je imela Zarja ve¢ narocil za
vgradnjo avtomatskih naprav za zgodnje
odkrivanje in javljanje pozara s pripada-
joc¢imi elektro-instalacijami, v objektih
posebnega druzbenega pomena. Takrat
je bil najpomembnejsi objekt nova po-
slovna stavba Obcine Ljubljana-Bezi-
grad na Linhartovi cesti 13. Svecani rok
za izrocCitev objekta namenu je bil takrat
najvecji drzavni praznik 29. november
1979. Takratni dobavitelj te opreme Is-
kra je podala izjavo, da opreme do tega
dne ne more dobaviti. Edina resitev za
pravocasno izvedbo bi bila, da Zarja po-
spesi lastni razvoj naprave za javljanje
pozara, ki je ze bila v fazi preskusanja
in prototip Ze razstavljen na sejmu Ele-
ktronike v Ljubljani, septembra 1979,
na razstavnem paviljonu Elektrotehne
Ljubljana, ki je pri tem poslu sodelovala

z Zarjo. V oktobru 1979 je Zarja, na Ele-
ktrotehniski fakulteti v Ljubljani, prido-
bila pozitivni atest za novo razvito na-
pravo za javljanje pozara NJP-010, ki je
bila nato vgrajena pred 29. novembrom
1979, v novo stavbo Obcine LJ-Bezigrad.
Avtomatske javljalnike dima RID-1 (z
delovno napetostjo DC 200V) je dobavi-
la Elektrotehna Ljubljana.

Od davnih zacetkov pa do danes se je
Zarja Elektronika preko vztrajnega dela,
lastnega znanja in razvoja, nenehnega
strokovnega izpopolnjevanja, sledenja
svetovnim trendom in izvedbe tehni¢no
najzahtevnejsih projektov razvila v di-
namic¢no vodilno strukturo z ve¢ kot 50
zaposlenimi.

Integracija osmih podrocij

Ceprav je podjetje Zarja Elektronika iz
Kamnika najbolj prepoznavno po sis-
temih zaznavanja, javljanja in gasenja
pozara, pa je moc¢no prisotno tudi na
ostalih podrocjih tehni¢nega varovanja
in za$cCite: javljanja prisotnosti plina,
tehni¢nih alarmov, odkrivanja vlomov
in ropov, hotelske SOS signalizacije,
kontrole prisotnosti in delovnega casa
ter video nadzora. Vseh osem stebrov
dejavnosti je skupaj z integracijo v en
sistem in vizualizacijo predstavilo tudi
na letosnjem jubilejnem sejmu Security
v Essnu (Nemcija), ki je letos praznoval
svojo 40-letnico.




Svoje reference ima v Stevilnih prepo-
znavnih slovenskih podjetjih, pa tudi v
sirsi regiji. Eden najvecjih in tehnolosko
najzahtevnejsih projektov v zadnjih le-
tih je bil sistem gasenja z vodno meglo
(angl. »water mist«) za potrebe letalis¢a
Jozeta Pucnika. Pred leti je Zarja poso-
dobila tudi sistem tehnicnega varova-
nja stavbe Drzavnega zbora. éeprav je
osnovni namen tehni¢nega varovanja v
vseh primerih enak, pa so pristopi zelo
razlicni, bodisi da gre za Ple¢nikovo
hiso, otroski vrtec, nuklearko, prestizen
hotel, industrijski obrat ... Potrebno je
zelo veliko znanja in prakticnih izku-
senj. Tehnic¢ne resitve podjetja v taksni
ali drugacni obliki uporablja ze vec kot
5000 narocnikov.

Trendi danasnjega tehni¢nega varova-
nja so, da do §kode sploh ne pride, e pa
Ze, naj bo ta minimalna. Povedano dru-
gace, procesi naj zaradi neljubih dogod-
kov ne bodo moteni. Tudi neprimerno
gasenje lahko povzroci veliko skodo.
Ceprav le-ta pozar in $irjenje ognja za-
ustavi, pa je Skoda gasenja lahko tudi
vecja od Skode, ki jo je povzrocil pozar.
Cas do vzpostavitve prvotnega stanja je
v tem primeru zelo dolg. Vse to pomeni
motnje v poslovnih procesih in dobav-
nih verigah. Kupci se preusmerijo dru-
gam, proizvodnja stoji, izdelki v skladi-
s¢u so uniceni ...

Zaradi tega se vedno vec uporabljajo
Cista, plinasta gasila (Novec, FM-200,
Inergen, Argonite, ogljikov dioksid).
Tudi gasenje z vodno meglo ne povzro-
¢i §kode saj so kapljice tako majhne, da
je z njimi mogoce gasiti tudi knjige v
knjiznici. Knjige po gasenju seveda niso
uni¢ene. Cista, plinasta gasila se ne upo-
rabljajo le v prostorih z napravami pod
napetostjo, za kar so Se posebej primer-
na, ampak tudi v drugih aplikacijah. Z
njimi je mogoce pred pozarom zascititi
tudi zasebne, muzejske in ostale zbirke
neprecenljivih vrednosti.

Podobno je tudi pri vlomu. Vlomilec naj
bo zasacen, preden je uspel priti v objekt
in napraviti kakrsnokoli skodo ter kaj
ukrasti. Po eni strani morajo biti de-
tektorji in javljalniki zelo obcutljivi, da
zaznajo vsako minimalno spremembo,
po drugi strani pa dovolj robustni, da ne
sporocajo laznih alarmov. Tu tehnolo-
gija vedno i$¢e kompromise, z razlicni
fizikalnimi principi delovanja, lo¢enim
zaznavanjem in zapleteno logiko, »uce-
njem« sistemov iz okolja, kjer so vgraje-
ni. Veliko se uporabljajo tudi kombina-
cije sistemov varovanja, na primer pro-
tivlomnega varovanja in videonadzora.
Taksne pod-sisteme je potem zaradi

Eden od klju¢nih elementov za arhitekturo povezanega
doma so resitve, ki temeljijo na tehnologiji oblaka.

enostavnosti upravljanja in vzdrzevanja
zelo smiselno integrirati v celoto. Ljudje
se vedno bolj zavedajo pomena varno-
sti, tako da se veliko tehni¢nih sistemov
vgradi tudi v individualne hise, stanova-
nja, vikende ... Nekateri se za to odlo¢ijo
sele potem, ko se jim je neprijeten dogo-
dek zal ze zgodil.

Povezani dom, internetne
stvari in oblak

Podrocje tehnicne varnosti se pospe-
seno digitalizira. Tudi starim dobrim
alarmnim centralam v kleteh in garazah
se ni uspelo skriti pred informacijskimi
tehnologijami, internetom in mobilni-
mi aplikacijami ter komunikacijami.
Evforija mobilnih telefonov in tablic je
ze zdavnaj zajela tudi alarmne centrale,
vsak naslednji model je »in« krajsi ¢as in
je seveda boljsi od predhodnika. Releji
in breznapetostni kontakti so se »raz-
klenili« v zgodovino, tipkanja na okorne
tipkovnice namescenih »Skatel« je ko-
nec. No ne cisto, le oblika skatel in vloga
zaslonov se je mo¢no spremenila.

Zanimivo je, da se vse manj uporablja
besedna zveza pametna hisa (»Smart

house«) oziroma hisna avtomatizaci-
ja. Nadomesca jo termin povezani dom
(»Connected home«). V naslednjih letih
se pricakuje mocna rast industrije, ki
proizvaja naprave za povezane oziroma
pametne domove. Po napovedih ana-
liticnih his, ki napovedujejo prodajne
trende (»BI Intelligence«), naj bi proda-
ja teh naprav presegla prodajo mobilnih
telefonov in tablic. Ce smo do nedavne-
ga govorili o pametni hisi (ogrevanje/
hlajenje, razsvetljava, sencila, pametno
merjenje, prezracevanje ...) na eni stra-
ni in varnostnih sistemih na drugi (po-
zarni sistem/gasenje v kuhinji, vlomni
sistem, videonadzor, kontrola pristopa,
nadzorni zasloni, zaznavanje strupenih
plinov ...), potem koncept povezanega
doma vsekakor brise meje med obema
poloma naprav. Vcasih se je bilo Ze tezko
opredeliti ali dolocen sistem (na primer
odpiranje vhodnih vrat s pomocjo pr-
stnega odtisa) spada v koncept varnosti
ali pametne hise. Tezko je tudi reci kaj
je bilo prej, pametna hisa ali varnost, ka-
tera tehnologija se bo sedaj prilagajala
kateri, hisSna avtomatizacija varnosti ali
obratno. Edina logi¢na razlaga, ki jo na-
povedujejo tudi prihodnji trendi, je po-
vezan dom, kar pomeni, da bosta §li teh-
nologiji »z roko v roki«. Sistem poveza-
nega doma naj bi bil toliko napreden, da



bo analiziral bivalne navade stanovalcev
in jih, v primeru odsotnosti, oponasal. V
vecini primerov to zadostuje za odvrni-
tevnepovabljenih gostov.

Eden od klju¢nih elementov za arhitek-
turo povezanega doma so resitve, ki te-
meljijo na tehnologiji oblaka. Ta imeno-
vana ekonomija oblaka (»Cloud econo-
my«), ki jo poganja zrela mrezna infra-
struktura in Stevilne mobilne aplikacije,
ustvarja Stevilne poslovne priloZnosti
v zvezi z upravljanjem doma. Vse to je
mogoce z oddaljenih lokacij s pomocjo
pametnih prenosnih naprav. Tu ne gre
le za vkljuéevanje/izkljucevanje luci ali
termostatov ampak za popoln nadzor
nad objektom (vpogled v objekt in oko-
lico, spremljanje dogodkov v objektu,
nadzor nad varnostnim sistemom ...,
glede na dodeljene pravice in vgrajeno
funkcionalnost. Bistvo je, da ne dostopa-
mo do posameznih sistemov in naprav v
objektu, ampak je dostop posreden, pre-
ko oblaka, ki vsebuje vse pomembne in
klju¢ne podatke za krmiljenje naprav.

,Internet stvari“ bo v prihodnosti pred-
metom za vsakdanjo rabo, kot so pame-
tni telefoni, pametni $tevci, videokame-
re, vse vrste central, avtomobili, gospo-
dinjski aparati, oblacila in celo hrana ...,
s pametnimi ¢ipi omogocal brezzi¢no
povezavo z omrezjem ter zbiranje in iz-

menjavo podatkov. Zadevni podatki za-
jemajo tudi vedenjske vzorce, lokacijo
in prednostne izbire uporabnikov, zato
se je potrebno ves Cas zavedati, da gre za
zelo obcutljive podatke. Povprecen ¢lo-
vek razvitega sveta ima danes vsaj dve
napravi povezani z omrezjem, do leta
2020 pa naj bi to Stevilo naraslo na se-
dem, kar bo na svetovni ravni pomenilo
25 milijard brezzi¢no povezanih naprav.
To pomeni, da bo v prihodnosti pove-
zanih veliko vsakdanjih stvari. Na pri-
mer, ¢e bi zadnji zaposleni ob odhodu iz
sluzbe pozabil vklopiti alarm, bi sistem
preveril prisotnost v objektu, pregledal
ustaljeno prakso (navade zaposlenih,
statistiko) in samodejno vklopil alarm.
Ce sistem dalj ¢asa ne bi zaznal gibanja
starejse osebe, bi se opozorilno sporoci-
lo poslalo bliznjemu sorodniku ali celo
bliznjemu centru za pomo¢, tako da
bi lahko preverili, e je s to osebo vse v
redu.

Vse je v (pametnem)
koncentratorju

Le nekaj let za industrijo elektri¢nih
Stevcev in merjenja (»Smart metering«)
je na identicen problem naletela tudi
industrija tehni¢ne varnosti. Kako pod
eno streho postaviti razlicne modele,

razli¢ne generacije izdelkov, razli¢ne
proizvajalce, komunikacijske protokole
... in pricakovati, da bo delovalo? Indu-
strija merjenja si je takrat izmislila IDIS
(»Interoperable Device Interface Speci-
fication«). Pri merjenju je koncentrator
v transformatorski postaji bral podat-
ke iz dodeljenih elektri¢nih Stevcev, jih
hranil in posredoval naprej. Kako se bo
vprasanja standardizacije in interope-
rabilnosti lotila industrija povezanega
doma? Bo ponovila napake storjene na
drugih podro¢jih? Kakorkoli obrnemo,
pri integraciji ne moremo mimo stan-
dardizacije in interoperabilnosti.

Koncentrator (»gateway«, »hub«, »rou-
ter«) je najpomembnejsa komponenta
pametnega/povezanega doma. Koncen-
trator resuje »problem« povezovanja in
komuniciranja naprav razlicnih proi-
zvajalcevinrazli¢nih standardov. Zadnja
generacija koncentratorjev (»Smart
concentrator«) zdruzuje stiri funkcije:
inteligentno upravljanje s prometom,
pametno nastavljanje propustnosti
mreze, enostaven krmilni vmesnik in
na tehnologiji oblaka temeljeco nad-
gradnjo. U¢inkovitost hiSnega omrezja
(»HAN - Home Area Network«) posta-
ne Se posebej pomembna, ko se v siste-
mu nahaja ve¢ kot 20 razli¢nih naprav,
kar pa je ob danasnjih trendih seveda
kar hitro. Pametni koncentrator ima
sposobnost, da sam nastavlja prioritete
mreznega prometa in tako optimizira
propustnost mreze oziroma internetne
povezave (»LAN-Local Area Networke,
»WAN - Wide Area Network«).

Varno v nov dan

Kot proizvajalci sistemov tehni¢ne var-
nosti smo neprestano vpeti v trikotnik;
zadnjega stanja tehnike - konti-
nuiranega in hitrega tehnoloskega
razvoja, trga - nasSih strank in zako-
nodaje: tehni¢ne (standardi, smernice,
priporocila, direktive) na eni strani in
pravno organizacijske (ZZasV) na drugi
strani. Vse to je neprestano »v gibanju«.
Ves Cas je potrebno slediti in razvijati
vse tri osi, ki so medsebojno soodvisne
in se dopolnjujejo. Opustitev katerekoli
izmed omenjenih osi privede do nesta-
bilnosti sistema/podsistema. Koncni
cilj pa je seveda zadovoljen uporabnik,
kibo Sel Varno v nov dan.m
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Na fakulteti za podjetnistvo-GEA College svoj studijski proces aktivno
izvaja prva generacija bodocih strokovnjakinj in strokovnjakov s podrocja
managementa korporativne varnosti. Z ga. Barbaro Cernec in g. Tilnom
Pahorjem smo se pogovarjali o njunih pricakovanjih in predvsem kvaliteti
znanja, ki ga pridobivata v ¢asu studija.

Nam lahko v kratkem predstavite
vase trenutno delovno okolje in pove-
zanost vasega dela s procesi korpora-
tivne varnosti.

(Cernec) V Banki Celje sem zaposlena
ze od leta 1994, vodenje delovnega po-
drocja, ki je povezano s procesom kor-
porativne varnosti pa sem prevzela leta
2001. Danes smo, organizacijsko gleda-
no, samostojna sluzba, poleg korpora-
tivne varnosti pa skrbimo tudi za nabavo
materiala, investicijska vlaganja v objek-
te in opremo, upravljanje in vzdrzevanje
vseh nepremicnin, zagotavljanje pozar-
ne varnosti in varstva pri delu, vodenje
elektronskega vlozisca, elektronskega
in papirnega arhiva in upravljanje z vo-

Upravljanje s korporativno varnostjo je podrocje,
kjer lahko, ravno zaradi hitrih sprememb v okolju,
svoje znanje nenehno nadgrajujes.

znim parkom banke. Podrocje korpora-
tivne varnosti zahteva nenehno prilaga-
janje razmeram na trgu, zakonodajnim
smernicam, ter nadzoru in porocanju
nadzornim institucijam.

(Pahor) Trenutno delam kot poslovni
sekretar na interni kliniki v UKC Lju-
bljana. Na oddelku za geriatri¢no medi-
cino sem odgovoren za zagotavljanje, da
organizacija izpolnjuje visoke standarde

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

finan¢no-pravne prakse ter vzdrzuje
korporativno upravljanje. Vecino cCasa
namenim za nacrtovanje, organiziranje
in vodenje delovnih procesov v pisarni,
priprava poslovnih analiz, nadzor nad
stroski, vodenje evidenc podpisanih po-
godb in priprave porocil za upravo. Ne-
posredne povezanosti s procesi korpora-
tivne varnosti na trenutnem delovnem
mestu skoraj da ni, ne le pri meni, me-
nim, da teh procesov v UKC Ljubljana
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Do sedaj so bila moja pricakovanja vsekakor
dosezena, predvsem me je pozitivno presenetil
nacin izobrazevanja, odnos predavateljev in
vzpodbudni pozivi po pridobivanju ustreznega

multidisciplinarnega znanja.

skoraj, da ne poznamo. Imamo sluzbo,
ki naj bi se s tem ukvarjala, a kogar koli
vprasam, za njih ni Se nihce slisal.

Nam lahko zaupate kateri so tisti
razlogi, ki so prevladali k sprejemu
odlo¢itve, da magistrski studij nada-
ljujete na programu »Management
korporativne varnosti«.

(Cernec) Upravljanje s korporativno
varnostjo je podro¢je Kkjer, lahko, ravno
zaradi hitrih sprememb v okolju, svoje
znanje nenehno nadgrajujes. Ze nekaj
Casa me je mikalo, da bi naredila korak
v smeri dodatnega izobrazevanja in,
ko sem prejela vabilo na dogodek, ki ga
je organiziral Institut za korporativne
varnostne Studije sem spoznala, da je
to podrodje velikih dimenzij, ki ponuja

ogromno priloznosti in novih strokov-
nih znanj. Od tu dalje je bila pot jasna.

(Pahor) Biti bodoc¢i manager korpora-
tivne varnosti je v slovenskem prostoru
nekaj novega. V bodoc¢e bodo »pametna«
podjetja iskala tovrsten poklic, ki je iz-
redno odgovoren in ta oseba predstavlja
v podjetju enega klju¢nih igralcev. Eden
izmed glavnih razlogov za vpis so tudi

profesorji, ki izhajajo iz velikih in uvelja-
vljenih slovenskih podjetij in na praktic-
nih primerih poenostavijo, kar se je prej
zdelo neresljiv problem. Izkus$nje - ne-
precenljive.

Kaksni so vasi prvi vtisi o samem $tu-
dijskem programu in vsebini studija?
So bila doseZena vasa pricakovanja?

(Cernec) Postavljeni novi cilji na poti
osebne rasti, so Ze na samih informativ-
nih dnevih ponudili izziv v studiju. Se-
veda je prvi vtis, ki ga naredi ustanova in
njegovo osebje, velikega pomena. V me-
secu septembru, kjer sta predsednik Slo-
venskega zdruzenja za korporativno var-
nost dr. Caleta in dekan Fakultete za pod-
jetnistvo Gea College dr. Vadnjal pred-
stavila program studija, nekateri nosilci

Znanje, ki ga bom pridobila tekom studija bo zagotovo
prineslo korist, tako meni osebno, kot delodajalcu.

Je pares, da je nanas samih, kako se bomo odzivali
spremembam v okolju in kako bomo pridobljeno

znanje znali unovciti.



posameznih predmetov pa so podali tudi
svoje izkus$nje in pricakovanja, je bilo ob-
Cutiti predvsem pozitivno energijo, moc-
no strokovno podkovanost predavateljev,
katerih cilj ni samo v ¢isto formalnem po-
dajanju znanja, temvec oblikovanju nove
oz. SirSe celovitosti vsakega posamezni-
ka, v smislu avtoritativnega nastopanja,
zavedanja strokovne moci, poznavanja
in razumevanja globalnega poslovnega,
informacijsko-komunikacijskega in var-
nostnega okolja.

Program studija poteka Ze vse od meseca
novembra 2014 in prvi vtisi predavanj in
vsebine predmetnika so zelo pozitivni.
Do sedaj so bila moja pricakovanja vseka-
kor dosezena, predvsem me je pozitivno
presenetil nacin izobrazevanja, odnos
predavateljev in vzpodbudni pozivi po
pridobivanju ustreznega multidiscipli-
narnega znanja. Mogoce je to Se toliko
bolj izrazeno, ker je nasa skupina manj-
$a (Steje le 5 udelezencev), zato je vsako
predavanje dosti bolj intenzivno in in-
teraktivno, kar pa je za nas, ki smo zeljni
novega znanja, samo pozitivno.

(Pahor) Prvi vtisi so odli¢ni, vec¢ kot sem
pricakoval. Povezanost med profesorji

in Studenti je enkratna. Neprestano nas
spodbujajo in vkljucujejo v razli¢ne do-
godke in podjetja. Teorijo enkratno pove-
zujejo s prakti¢nimi primeri. Pripravljajo
nas, da bomo bodoci strokovnjaki s po-
drocjakorporativne varnosti, ki ima $irok
spekter poslovnega znanja ter razume-
vanja poslovnega in varnostnega okolja.
Varnostni mehanizmibodo vtem hitro se
razvijajo¢em svetu vedno bolj pomemb-
ni, tako v gospodarstvu, kot v industriji,
drzavnih institucijah itd.

Sam sStudij je prepleten z razliénimi
dopolnilnimi moZnostmi za izpopol-
njevanje in preverjanje teoreti¢nih
spoznanj v neposrednih prakti¢nih
okoljih. Menite, da je za vas moznost
udelezbe na razliénih dogodkih v or-
ganizaciji Slovenskega zdruZenja za
korporativno varnost lahko doda-

na vrednost za pridobivanje novega
znanja?

(Cernec) Gledenato,dasev moje delovno
okolje prepleta veliko vsebine, ki jo nad-
grajujem skozi studijski program manage-
menta korporativne varnosti, mi obnova
dosedanjega znanja in seveda vse to kar
pridobivam pomeni moznost suverenega
nastopa v delovni sredini. Ne nazadnje mi
tudi moznost udelezbe na razli¢nih do-
godkih v organizaciji Slovenskega zdruze-
nja za korporativno varnost in Instituta za
korporativno varnostne $tudije, omogoca
spoznati nove ljudi, izmenjati informa-
cije, preveriti stopnjo svojega vedenja in
poiskati tiste vire, ki mi bodo v pomo¢ pri
nadaljevanju moje poti.

(Pahor) Definitivno. Zbrali se bodo top
slovenski managerji, odlicna priloznost

Pripravljajo nas, da bomo bodoci strokovnjaki s
podrocja korporativne varnosti, ki ima Sirok spekter
poslovnega znanja ter razumevanja poslovnega in

varnostnega okolja.
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za nova spoznanja in kontakte. Izme-
njava mnenj in poslusanje predavanja
najuspesnejsih managerjev, je ena izmed
dodanih vrednosti, ki jo ponuja ta magi-
strski studij.

Ocenjujete, da vam bodo nova znanja
koristila v nadaljevanju vase poslov-
ne kariere v vasi organizaciji?

(Cernec) Krepitev zavedanja o potreb-
nosti celovitega obvladovanja tveganj
in iskanje ustreznih resitev na podrocju
varnosti, bo zagotovo podrocje, ki mu
bodo podjetja posvecala vedno vec pozor-
nosti. Se bolj izrazito se to kaZe v bané¢ni-

stvu, kjer imamo nenehno opravka s tve-
ganji. Znanje, ki ga bom pridobila tekom
studija bo zagotovo prineslo korist, tako
meni osebno, kot delodajalcu. Je pa res,
da je na nas samih, kako se bomo odzivali
spremembam v okolju in kako bomo pri-
dobljeno znanje znali unovciti.

(Pahor) Upam, da bo UKC Ljubljana
prepoznal moje znanje, ker ¢e ga ne bo,
ga bo neka druga organizacija, ki bo tovr-
stna znanja spostovala in izkoristila sebi
v prid za boljse in varnejSe poslovanje.
Organizacijo je potrebno neprestano raz-
vijati in izboljsevati. Sistem, ki ga imamo
trenutno v UKC Ljubljana je bil najboljsi

Upam, da bo UKC Ljubljana prepoznal moje znanje,
ker Ce ga ne bo, ga bo neka druga organizacija, ki bo
tovrstna znanja spostovala in izkoristila sebi v prid
za boljse in varnejse poslovanje.

v letu 1980, pise se leto 2015 in temu se je
treba tudi prilagoditi. Brez ustreznega,
mladega kadrabomo to tezko dosegli. Ve-
dno se radi primerjamo z bolnico na Du-
naju, pa Ce pustimo cakalne dobe in place
in se osredoto¢imo na same procese, po-
tem vidimo kako zaostajamo. To izvem iz
prvih rok; zdravnikov in sester, ki so ali
trenutno tam delajo. Potrebno je Se ve-
liko sprememb in predlagam, da enkrat
za¢nemo navrhu, ker kadar koli za¢nemo
na dnu, se za vec¢ino slabo konca.

Ali po vaSem mnenju poslovno okolje
v Sloveniji dovolj dobro pozna vlogo
korporativne varnosti, kot enega iz-
med osnovnih predpogojev za u¢inko-
vito delovanje organizacij?

(Cernec) Ce bi me o tem vprasali pred
nekaj ¢asa, vam ne bi znala odgovoriti,
saj sem si termin »korporativna varnost«
predstavljala preozko. Danes lahko pritr-
dim, da se Slovenija pocasi le prebuja in



se pomen korporativne varnosti vendarle
postavlja na svoje mesto. Seveda nosijo
levji delez zaslug v Organizaciji Sloven-
skega zdruzenja za korporativno varnost
pa tudi na Fakulteti za podjetnistvo, ki z
roko v roki usmerjata in skozi program
managementa korporativne varnosti izo-
brazujeta nove strokovne kadre.

Na nas pa je odpadlo poslanstvo, da po-
stanemo ambasadorji tega studija in tako
pomagamo vsem tistim, ki Se iS¢ejo svoje
priloznosti za nova znanja, da mogoce del
tega najdejo tudi v omenjenem Studij-
skem programu.

Innaj konéam z ze zapisano mislijo odlic-
nega predstavnika in aktivnega voditelja
korporativne varnosti v svetovnem meri-
lu g. Andreja Podvrsica:

»Ce smo neko¢ ¢as merili v letih, mese-
cih in dnevih, ga danes merimo v urah,
minutah in sekundah, saj se svet okoli
nas spreminja s tako naglico, damueno-
stavno ne moremo vec sleditil« Seveda
pa so te spremembe pozitivne, ali ne-
gativne, vse predstavljajo izzive in nam
dajejo priloznosti, da pokazemo svojo
moc¢ - ZNANJE!

(Pahor) Upam si trditi, da ne. Korpo-
rativna varnost je pri nas $e vedno po-
tisnjena v ozadje. Menim, da slovenski
direktorji premalo poznajo kako mo¢no
vlogo igra ta polozaj v podjetju. Sloven-
ska miselnost je Zal Se vedno taka, da je
bolje tvegati nase premozenje in kljuc-
ne informacije in upati, da se ne bo nic¢
hudega zgodilo, kot pa vpeljati sistem,
ki bo te informacije varoval. Dokler se
ne bomo zavedali, da je varnost v pod-
jetju eden izmed osnovnih pogojev za
ucinkovito delovanje organizacije, bodo
podjetja lahke tarce za razlicne krimi-
nalne aktivnosti in v UKC Ljubljana
ni ni¢ drugace. Informacije s katerimi
razpolagajo zdravstvene ustanove so
neprecenljive, pa ne mislim le datumi
rojstva, domaci naslovi, govorim o in-
formacijah, ki so v zadnjih letih po svetu
zal v porastu, in kjer se letno obrne 1,5
milijarde dolarjev. Govorim o trgovanju
z organi. Slovenija ni imuna na tovrstno
trgovanje in vse klju¢ne informacije
se lahko dobi v zdravstvenih kartonih.
Prav ta osrednji informacijski sistem,
ki ga UKC Ljubljana uporablja se »out-
sourcac, kar lahko predstavlja velik var-
nostni problem. Nekoga na minimalni
placi ni tezko prepricati, da vzameno za
koristne zdravstvene informacije o neki
osebi, dobi dodatni denar.m
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Avtor: mag. Andrej Tomsic / namestnik informacijske pooblascenke,

—TALNK -

Informacijski pooblasc¢enec Republike Slovenije*

BSREZPILOTNI L

MED NADZOROM IN
CLOVEKOVIMI PRAVICAM

Brezpilotniki letalniki ali "droni” si pocasi utirajo pot v nas$ vsakdan. V
nekaterih drzavah so Ze izrazito prisotni. V Franciji tako obstaja ze 650
registriranih operaterjev in 42 proizvajalcev brezpilotnih letalnikov, samo
lani pa naj bi prodali 500.000 enot najbolj prodajanega letalnika za domaco
rabo. Z naras¢anjem uporabe se pojavljajo tudi prvi primeri, ko se porajajo
resna varnostna vprasanja glede njihove rabe.

Brezpilotne letalnike so tako Ze zasledili nad Belo hiSo, palaco
francoskega predsednika in jedrskimi elektrarnami. Njihova
uporaba odpira $tevilne dileme, med njimi pa so pogoste tudi
tiste, ki se nanasajo na posege v ¢lovekove pravice.

Poleg komercialne rabe imajo brezpilotniki §tevilne mozne
uporabe tudi z vidika varnosti, obrambe in odkrivanja in pre-
gona kaznivih dejanj. Organi pregona kaznivih dejanj pogo-
sto podcenjujejo posege v clovekove pravice in glede uporabe
brezpilotnih letalnikov zagovarjajo stalis¢e, da gre pac¢ eno-
stavno za manjse helikopterje, ki lahko u¢inkovito opravljajo
dolocene naloge. Policije po svetu ze vrsto let uporabljajo he-
likopterje za opravljanje razli¢nih nalog in pristojnosti, zakaj
bibili potem brezpilotniki drugacni in zakaj bi zanje potrebo-
vali posebna pooblastila, saj gre vendarle le za Se eno tehni¢no
sredstvo? Z brezpilotniki bi lahko na cenejsi, bolj u¢inkovit in
varnejsi nacin iskali pogresane v gorah, izvajali prikrite prei-
skovalne ukrepe, nadzorovali mnozi¢na zborovanja in po po-
trebi na bolj varen nac¢in v mnozico odvrgli plinska sredstva.

Kako je torej z brezpilotnimi letalniki in posegi v ¢lovekove
pravice, zlasti pri uporabi s strani organov pregona? Gre za el-
dorado nadzora ali bodo po drugi strani brezpilotni letalniki
prinesli tisto kruto prebujenje, da je skrajni ¢as, da k varstvu
temeljnih ¢lovekovih pravic pristopimo bolj zavzeto'? V ¢lan-
ku poskusam odgovoriti na ta vprasanja.

Uvodoma je treba poudariti, da gre pri sistemih brezpilotnih
letalnikov (Unmanned Aircraft Systems - UAV) za sistem, ki
sestoji iz treh podsistemov:

- nosilec (zrakoplov),

- sistem delovanja in upravljanja,

- sistem za opravljanje nalog.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Klju¢nanevarnost za neupravicene posege v ¢clovekove pravice

in s tem povezano tveganje je, da se celoten sistem enaci samo

s podsistemom nosilca (brezpilotnega letalnika), medtem ko

najpomembnejsa tveganja v povezavi z varovanjem c¢loveko-

vih pravic izvirajo predvsem iz naslova sistema za opravljanje

nalog (angl. payload). Ta lahko med drugim vkljucuje:

- oborozitvene sisteme (plinska sredstva, oborozitveni siste-
miipd.),

- sisteme za transport in dostavo (dostava paketov, zdravil,
oprasevanje in Skropljenje kmetijskih povrsin ipd....),

- sisteme za nadzor in zajem podatkov (sredstva za fotografi-
ranje, video snemanje, naprave za no¢no opazovanje, toplo-
tne kamere...).

Podatki sistemov za nadzor in zajem podatkov se lahko shra-
njujejo v zrakoplovu ali pa se prenasajo vbazno postajo na tleh.

Kljucno je, da se tveganja za posege v ¢lovekove pravice ana-
lizirajo glede na sisteme za opravljanje nalog, pri cemer so z

Kljucno je, da se tveganja za posege v
clovekove pravice analizirajo glede na
sisteme za opravljanje nalog, pri cemer
so z vidika posegov v varstvo osebnih
podatkov kljucni sistemi za nadzor

ter zajem podatkov in ne sistemi za
oborozitev ali transport, ki pa imajo
lahko posledice na druge pravice.
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vidika posegov v varstvo osebnih podatkov kljucni sistemi
za nadzor ter zajem podatkov in ne sistemi za oborozitev ali
transport, ki paimajo lahko posledice na druge pravice. Brez-
pilotni letalnik kot tak, brez sistemov za opravljanje nalog, v
osnovi ne predstavlja posega v temeljne clovekovega pravi-
ce - podobno kot ga ne predstavlja sam helikopter kot tak?.
Ce govorimo o pravici do zasebnosti in konkretneje o pravi-
ci do informacijske zasebnosti, je treba poudariti, da imajo
lahko doloceni sistemi za opravljanje nalog, names$ceni
na brezpilotne letalnike (ali na druga tehni¢na sredstva),
kot so biometrijska prepoznava obrazov, zajem slike in videa,
infrardece, termo in UV kamere, imsi lovilci, radarji, sistemi
avtomatske prepoznave registrskih tablic in merjenja hitrosti
vozil, da ne govorimo o sistemih za oborozitev in pasivizacijo
(solzilec ipd.), pomembne posledice na cel spekter ustav-
no varovanih ¢lovekovih pravic.

Mednje sodijo pravica do svobode gibanja (32. ¢len Ustave
RS) splosna pravica do zasebnosti (35. ¢len Ustave RS), pravi-
ca do nedotakljivosti stanovanja (36. ¢len Ustave RS), pravica
do komunikacijske zasebnosti (37. ¢len Ustave RS), pravica
do informacijske zasebnosti (varstvo osebnih podatkov, 38.
¢len Ustave), pravica do svobode izrazanja (39. ¢len Ustave
RS), pravica do zbiranja in zdruZevanja (42. ¢len Ustave RS)...
Sistem brezpilotnih letalnikov, ki bi bil opremljen z nastetimi
podsistemi za opravljanje nalog, nadzor in zajem podatkov, bi
lahko posegal v vse omenjene pravice.

Obseg in intenzivnost posega v ¢lovekove pravice (s poudar-
kom na pravico do zasebnosti) podrobno analizira studija
»Study on privacy, data protection and ethical risks in civil Re-
motely Piloted Aircraft Systems operations®«, ki jo je narocila
Evropska komisija. Studija jasno izpostavlja, da so tveganja
pri uporabi brezpilotnih letalnikov glede s strani organov

odkrivanja in pregona kaznivih dejanj glede posegov v zaseb-
nost visoka (»high risk«), zlasti v primerjavi z uporabo na ne-
katerih drugih podrog¢jih.

V studiji so dalje izpostavljena tudi eticna tveganja uporabe

brezpilotnih letalnikov in sicer gre za moznost:

- diskriminacije,

- ucinka zastrasevanja glede svobodnega uveljavljanja ¢love-
kovih pravic (angl. chilling effect),

- dehumanizacije nadzorovanih,

- javnega nezadovoljstva in odpora proti nadzoru,

- pojava zlorabe za druge namene (angl function creep).

Ceprav se v trenutnem ¢asu zdi naslednji primer distopi¢en,
gre vendarle za tehnolosko povsem realno moznost stal-
nega, vseprisotnega in popolnega nadzora: roj medseboj-
no povezanih in tezko vidnih brezpilotnih letalnikov, ki so
stalno v zraku, tezko zaznavni, opremljeni z visoko-zmoglji-
vimi senzorji, ki omogocajo zajem in posredovanje Sirokega
nabora podatkov (npr. senzorji za biometrijsko prepoznavo
obrazov, zajem slike in zvoka, imsi lovilci, radarji, sistemi av-
tomatske prepoznave registrskih tablic in merjenja hitrosti
vozil, sistemi za obvladovanje mnozic). In ¢eprav verjamemo,
da taksne prihodnosti iz finan¢nih ali drugih vzrokov se dolgo
ne bomo docakali, je tehnoloska realnost temu cedalje blizje,
kot jasno kazejo primeri:
- opremljanja brezpilotnikov z elektrosoker;ji*,
- sistema stalnega nadzora iz zraka (primer Dayton, Ohio®),
- delujocih brezpilotnih letalnikov, ki oponasajo videz zivali®
(t.i. bio-mimetic¢ni brezpilotniki).

Sistemi za zajem in obdelavo podatkov, ki se lahko namestijo

(tudi) na brezpilotne letalnike omogocajo stalnost in vse-pri-
sotnost nadzora, ki lahko zaradi nesorazmernosti povzroci
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tudi ogorcene odzive javnosti. Verjetno se vsi zelo Zivo spo-
mnimo poskusa merjenja hitrosti vozil v Mariboru s siste-
mom stalnega nadzora s strani velikega Stevila stacionarnih
radarjev. Uvajanje sistemov za zajem in obdelavo podatkov
mora zato nujno potekati dovolj transparentno, preudarno in
poizvedenih analizah tveganj ter testih sorazmernosti.

Uvajanje novih pooblastil organov pregona kaznivih dejanj
mora biti izvedeno ob upostevanju nacela sorazmernosti. In-
formacijski pooblascenec je zato pripravil smernice Presoje
vplivov na zasebnost glede uvajanja novih policijskih
pooblastil’, ki predstavljajo metodoloski okvir za preudarno,
smiselno in legitimno uvajanje novih policijskih pooblastil,
zlasti tistih s tehnoloskim znacajem, in uporaba brezpilotnih
letalnikov je izrecno omenjena kot primer uporabe zadevnih
smernic. Uporaba smernic je tako v javnem kot tudi v inte-
resu policije, saj lahko z uporabo metodoloskega pristopa iz
smernic policija predloge za spremembe ali nova pooblastila
podpre zizvedenimi analizami in izkazano nujnostjo, primer-
nostjo in u¢inkovitostjo ter sorazmernostjo pooblastil in tako
doseze legitimnost predlaganih ukrepov v smeri ciljev, ki jih
zasleduje ter vec¢jo transparentnost sprejemanja ukrepov, ki
imajo ucinek na varstvo ¢lovekovih pravic.

Pri uvajanju novih pooblastil policije, kot je recimo primer

avtomatske prepoznave tablic s sistemi na brezpilotnih letal-

nikih, se priporo¢a metodoloski pristop iz smernic in sicer je

treba;

- natan¢no definirati konkretne primere uporabe®, pred-
vsem pa:

- sisteme za zajem podatkov, ki bodo uporabljeni v doloceni
situaciji,

- konkretne okolis¢ine, ko bo uporabljeno dolo¢eno poo-
blastilo;

- identificirati tveganja;

- analizirati tveganja;

- opredeliti varovalke.

Smernice podajajo tudi katalog moznih tveganj. Sele na pod-
lagi taksne analize je namre¢ mozno ugotavljati, ali je podana
sorazmernost za uporabo dolocenega ukrepa in kaksne va-
rovalke so potrebne (v katerih situacijah je npr. primerna in
potrebna sodna odredba).

Informacijski pooblascenec v svojem mnenju glede policijske
rabe brezpilotnikov zastopa stalisce, da lahko policija upora-
blja tiste sisteme za zajem in obdelavo podatkov, za katere Ze
razpolaga z izrecno pravno podlago, tudi ce so ti sistemi na-
mesceni na brezpilotne letalnike.

Taks$ni primeri so:

- uporaba sredstev za fotografiranje ter avdio in video sne-
manje, namescenih na brezpilotnih letalnikih, pri spre-
mljanju javnih zbiranj pod pogoji iz 2. odstavka 114. ¢lena
Zakona o nalogah in pooblastilih policije;

- uporaba fotografskih in snemalnih naprav pri izvajanju na-
log nadzora drzavne meje pod pogoji iz Zakona o nadzoru
drzavne meje;

- tajno opazovanje s pomocjo sistemov za ugotavljanje po-
lozaja in gibanja ter tehni¢nih naprav za prenos in snema-
nje glasu, fotografiranje in video snemanje, namescenih na
brezpilotnih letalnikih, pod pogoji iz 1. odstavka 149.a ¢lena
Zakona o kazenskem postopku.

Ce za uporabo dolo¢enih sistemov za opravljanje nalog, ki
vkljuéujejo zajem in obdelavo osebnih podatkov, kot so npr.

Informacijski pooblascenec v

svojem mnenju glede policijske rabe
brezpilotnikov zastopa stalisce, da
lahko policija uporablja tiste sisteme
za zajem in obdelavo podatkov, za
katere ze razpolaga z izrecno pravno
podlago, tudi e so ti sistemi namesceni
na brezpilotne letalnike.

stalni videonadzor iz zraka ali biometrijska prepoznava obra-
zov, policija nima pravnih podlag, potem tudi nima podlage,
da bi uporabljala tak$ne sisteme, ki bi bili namesceni na brez-
pilotnih letalnikih.

Glede na to, da ima uporaba brezpilotnih letalnikov tudi dru-
ge implikacije (npr. varnostne), bi bilo - ¢e primerjamo pogoje
za uporabo plinskih in drugih sredstev za pasivizacijo - pogo-
je za uporabo brezpilotnih letalnikov za doloc¢ene namene, z
uporabo dolocenih sistemov za opravljanje nalog, podrobneje
urediti v zakonodaji.

Uporabi brezpilotnih letalnikov bo po vsej verjetnosti treba
prilagoditi temeljni zakon o letalstvu, odlasanje z regulacijo
(ta mora biti seveda preudarna) pa ni primerno, saj neregu-
lirana raba brezpilotnih letalnikov povecuje tveganja za sto-
ritev kaznivih dejanj in posege v temeljne ¢lovekove pravice,
obenem pa ovira razvoj novih storitev in delovnih mest ter
povecuje varnostna tveganja. Informacijski pooblascenec je
podobno kot policija ze pozval resorno ministrstvo in Jav-
no agencijo za civilno letalstvo k pripravi potrebnih pravnih
podlag, pri cemer jima je ponudil vso strokovno pomod, ki se
nanasa navprasanja varstva osebnih podatkov®. Najbrz si nih-
¢e na zeli ponovitve balonarske nesrece.

! Prof. Ryan Calo s Stanforda trdi, da bi lahko brezpilotni
letalniki s svojimi neizprosnimi in o¢itnimi moznostmi
za nadzor povzrocili ravno obratne ucinke, t.j. da bi prislo
do ponovnega premisleka o pomenu zasebnosti in drugih
¢lovekovih pravic ter novih okvirih za njihovo varovanje.

2 Pritem zanemarimo druge vplive, ki lahko izvirajo iz
hrupa, ki ga povzroca ipd.

3 Dostopno na: http://ec.europa.eu/enterprise/sectors/
aerospace/uas/

* http://mashable.com/2014/03/09/flying-taser-drone/

5 https://www.aclu.org/blog/technology-and-liberty-
national-security/ohio-aerial-surveillance-system-
moving-forward-without

¢ http://www.avinc.com/nano

7 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
smernice/Presoje_vplivov_na_zasebnost_pri_uvajanju_
novih_policijskih_pooblastil Smernice_IP.pdf

8 https://www.ip-rs.si/fileadmin/user_upload/Pdf/

smernice/Presoje_vplivov_na_zasebnost_pri_uvajanju_

novih_policijskih_pooblastil Smernice_IP.pdf
https://www.ip-rs.si/novice/detajl/kdaj-pravila-glede-
uporabe-brezpilotnih-letalnikov-dronov/?cHash=f59466a
5bdf1f3745tb3c596caeda22am



Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruzuje
pravne in fizi¢ne osebe s podrodja korporativne varnosti
in drugih povezanih podrocij. Skozi zdruzenje ¢lani
organizirano uresnicujejo osebne in poslovne interese
na podrodju korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)«

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!«

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruzevanje znanja, izkusenj, interesov in razvojnih pogledov,

pospeSevanje razvoja izobraZevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo.

Clanstvo v zdruZenju je prostovoljno. ZdruZenje ima redne, korporacijske in ¢astne ¢lane.

Ugodnosti za ¢lane zdruzenja:

brezpla¢na udelezba na rednih strokovnih srecanjih;

popusti pri nakupu izdanih publikacij ICS, Ljubljana;

popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS, Ljubljana;
brezpla¢na naroé¢nina na revijo Korporativna varnost; ' '
popusti pri ogladevanjih in postavitev logotipa na spletno stran lCS—Ljubljana

popust: pri Elamnnah za strokovne ¢lane, ki prihajajo iz vrst organizacij, katere so korporacijski
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Avtor: doc. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

FRORIZEM RES POSTAL
DEL NASEGA VSAKDANA ?

Terorizem postaja oziroma ostaja groznja s katero bomo morali ziveti v
modernem varnostnem okolju. Terorizem se v svojih pojavnih oblikah
pojavlja skozi vso zgodovino vse do danasnjih dni.

nih druzbenih dejavnikih, ki imajo versko, politi¢no,

nacionalno ali drugo opravicilo za izvajanje teroristic-
nih dejanj. Gre pa seveda za eno od najnevarnejsih grozenj
saj v okviru svojega delovanja, poleg zrtev, pusca predvsem
brazgotine v druzbeni zavesti in spominu celotne druzbene
skupnosti, ki je bila prica teroristi¢cnemu napadu.

‘ 7zroke za nastanek terorizma lahko najdemo v razli¢-

V zadnjem obdobju je postal terorizem v svoji izvedbi Se ne-
varnejsiin zahtevnejsi za preprecevanje. Namre¢ zadnje obli-
ke teroristi¢nih dejanj kazejo na smer, kjer teroristi¢ni sto-
rilci svoja dejanja izvedejo na skrbno izbranih ciljih, ki imajo
mocan simbolni, predvsem pa medijski odziv. Ta dejanja so
storjena v omejenem obsegu storilcev, ki ne pripadajo neki
vedji organizirani teroristi¢ni skupini, temvec so radikalizi-
rani posamezniki, ki na valu radikalnih idej in osebnih pre-
pricanj izvedejo teroristicno dejanje. Za izvedbo najveckrat
uporabijo lahko strelno orozje do katerega je na ¢rnem trgu
zelo lahko dostopiti. Vse to predstavlja zelo zahtevne dejav-
nike, ki varnostnim organom in policiji predstavljajo veliko
tezavo pri uc¢inkovitem preprecevanju teroristicnih napadov.
Namrec v fazi priprave takega teroristi¢nega dejanja storilci
ne operirajo z ve¢jimi koli¢inami finan¢nih sredstev kateri bi
postali sumljivi in bi jim varnostni organi lahko sledili. Ker ne
pripadajo vecji organizirani sredini in ker uporabljajo lahko
strelno orozje, ki je zelo lahko dostopno, se varnostni organi
zelo hitro znajdejo v situaciji, ki jim preprecuje ucinkovito
preventivno odkrivanje teroristi¢nih storilcev. Naslednji de-

V zadnjem obdobju je postal terorizem
v svoji izvedbi Se nevarnejsi in
zahtevnejsi za preprecevanje.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

javnik pa so moderni globalni mediji in informacijska doba v
kateri danes zivimo in predstavljajo enega od najpomemb-
nejsih vplivnih dejavnikov terorizma. Medijska pozornost
predstavlja kisik za terorizem in prinese sporocilo, ki so ga
zeleli teroristi preko teroristi¢nega dejanja sporociti skoraj
do vsakega posameznika. S tem terorizem transformira spo-
rocilnost iz primarnega cilja teroristicnega napada na celotno
druzbeno skupnost. Zeleli si ali ne, nam mediji v nase domove
in v nasa organizacijska okolja, dnevno prinasajo sporocila
povezana s terorizmom.

Medijska pozornost predstavlja kisik
za terorizem in prinese sporocilo, ki so
ga zeleli teroristi preko teroristicnega
dejanja sporociti skoraj do vsakega
posameznika.

Najvedji problem Evrope pa v tem trenutku predstavljajo
procesi radikalizacije, ki so Se posebej izrazeni zaradi druz-
benih problemov, gospodarske krize in iskanja odgovorov na
procese integracije priseljencev in versko ter kulturno razno-
likost evropske druzbe. Predvsem mladi so tisti, ki zelo hitro
prihajajo pod vpliv razli¢nih vplivnih skupin, pridigarjev in
drugih radikalno usmerjenih posameznikov, ki novacijo nove
podpornike radikalnih idej povezanih s terorizmom. Ta radi-
kalizacija je Se toliko bolj izpostavljena v skupinah, ki so po
svoji obliki bolj zaprte kot so to na primer okolja institucij
za izvrSevanje kazenskih sankcij, dolo¢ena verska okolja in
druge skupine, ki v svoji osnovi nastajajo na temelju nestr-
pnosti, popacenih resnic in pricakovanj. V zadnjem obdobju
so v evropskem prostoru izrazene tako groznje terorizma,
ki imajo versko konotacijo, kakor tudi terorizem in nasil-




nistvo povezano s skrajno desnimi radikalnimi skupinami.
V tem okviru ima internet, kot orodje za Sirjenje radikalnih
idej, rekrutacijo in komunikacijo, izredno nevarno vlogo saj
ga je zaradi obsirnosti zelo tezko nadzorovati. Seveda pri po-
skusih nadzora nad raznovrstnimi informacijskimi oblikami
komunikacije hitro tréimo na podrocje poseganja v clovekovo
komunikacijsko zasebnost in ¢lovekove pravice zato morajo
biti ti ukrepi Se toliko bolj pretehtani in sorazmerni glede na
izrazena tveganja in groznje. Res pa je, da na drugi strani te-
rorizem, za svoje ucinkovitejSe delovanje, s pridom izrablja
vse pridobitve demokrati¢ne druzbe. Vsem tem pojavom se,
tudi v Republiki Sloveniji, nikakor ne moremo izogniti. Jav-
nost je bila Sokirana ob posredovanju informacij, da je bilo
nekaj posameznikov, ki so se radikalizirali do te mere, da so
odslinakrizna zari$ca Sirije in Iraka. Eden izmed le teh je tam
izgubil tudi svoje zivljenje. Najbolj kar nas v tem procesu skr-
bi je predvsem hitrost radikalizacije, od sprejema nove vere,
ki ni sicer ni¢ spornega, pa do koncanja radikalizacije, ki je
bila izvedena v piclih 6 mesecih, kar je izredno hitro glede na
ostale poprej zaznane primere. Ta hitrost tega procesa je zelo
zaskrbljujoca saj pred varnostne organe prinasa pomemben
dejavnik casovnega pritiska, kateremu so izpostavljeni v fazi
odkrivanja in preprecevanja takih dejanj, ki se lahko koncajo
v izvedbi teroristicnega napada.

Potrebno se je ozreti tudi na nasa dejanjain sirealno in trezno
odgovoriti ali so ukrepi, ki jih izvajamo na podrocju boja proti

V vsakem primeru pa je radikalizacija
tisti proces, kateremu moramo
namenjati pomembno pozornost tudi
v korporativno varnostnih okoljih.
Radikalizirani posamezniki so ravno
tako lahko del nasih organizacijskih
sredin, kar je Se posebej tvegano

v okoljih, ki obvladujejo kriti¢no
infrastrukturo.
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terorizmu ustrezni in predvsem ali prinasajo ustrezne rezul-
tate. Na zalost lahko zelo hitro ugotovimo, da so ukrepi precej
stihijski in odrazajo predvsem odzivanje na ze storjena tero-
risticna dejanja. Ni pa politi¢ne volje in energije, da bi se spo-
padli s pravimi problemi in simptomi, ki bi zmanjsSevali mo-
znost za razmah in nadaljnjo rast terorizma kot druzbenega
pojava, kateri predstavlja rakavo tkivo vsake druzbe. Pri tem
nerazumevanju ali nepripravljenosti u¢inkovitega ukrepanja
imajo veliko tezo tudi geopoliti¢ni interesi posameznih drzav,
predvsem velesil. Dejstvo pa ostaja, da predvsem Evropa, ki
na dolgi rok zaradi svoje geografske izpostavljenosti, kultur-
ne raznolikosti in energetske odvisnosti, v globalnem varno-
stnem okolju zaradi tega dolgoro¢no najvec izgublja.

Ne glede na precej pesimisti¢no sliko in pri¢akovanja po
omejevanju nadaljnje rasti dejavnikov, ki vplivajo na razmah
terorizma, moramo v svojih mikro korporativno varnostnih
okoljih zagotoviti, da je zavedanje o tej groznji na zadostnem
nivoju ter, da smo ustrezno pripravljeni na odzivanje v pri-
meru pojava teroristi¢ne dejavnosti. Danes zivimo v globalni
vasi, kjer se, zaradi Sirokega poslovnega sodelovanja, nasi po-
slovni procesi odvijajo in zaposleni gibajo prakti¢no po vsem
svetu. To namre¢ pred nas postavlja dolo¢ena tveganja in
odgovornost, da zaposlene pripravimo in jih varnostno osve-
stimo o nevarnostih, ki jih lahko prinese terorizem. V tem
okviru so seveda pomembna tudi druga tveganja, ki trenutno
v nasem nacionalnem okolju mogoce niso tako izrazena. V
vsakem primeru pa je radikalizacija tisti proces, kateremu
moramo namenjati pomembno pozornost tudi v korporativ-
no varnostnih okoljih. Radikalizirani posamezniki so ravno
tako lahko del nasih organizacijskih sredin, kar je $e posebej
tvegano v okoljih, ki obvladujejo kriti¢no infrastrukturo. Za-
radi navedenega je tudi Institut za korporativne varnostne
studije postal del evropskega projekta in mreze EU Radicali-
zation Awareness Network (EU RAN), kjer smo kot nevladna
organizacija aktivni v ve¢ skupinah, ki se ukvarjajo z ukrepi
in aktivnostmi na podro¢ju preprecevanja radikalizacije.
Preko tega pa omogoc¢amo tudi vsem ¢lanom Slovenskega
zdruzenja korporativne varnosti, da v okviru te pobude do-
dajo tisti potreben del, ki bo omogocil varnejse okolje za de-
lovanje in poslovanje.m
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Avtor: mag. Igor Trontel / Telekom Slovenije, d. d.*

/L ORABE
—[ EKTRONSKIH
KOMUNIKACI

V casumedsebojno povezane in prepletene informacijske druzbe se ni mogoce
izogniti tveganju zlorabe elektronske komunikacije'. Zavedanje nevarnosti
zlorab elektronskih komunikacij in moznih posledic je torej za upravljalce
varnosti komunikacijskih in informacijskih sistemov klju¢nega pomena.

mo ali storitev je velika, zloraba posameznega ele-

menta komunikacijskega sistema, ki je v domeni
upravljanja enega udelezenca? pa lahko vpliva na varnost
komunikacijskih in informacijskih sistemov drugih ude-
lezencev. Posledice zlorab so lahko za udelezZence razli¢ne.
Kazejo se v obliki negativnih finan¢nih ué¢inkov (posamezni
primer lahko doseze tudi vec sto tiso¢ evrov), krsenju zaseb-
nosti, lahko pa imajo tudi druge negativne vplive.

Verjetnost napada na komunikacijsko omrezje, opre-

Znacilnosti in trendi

Zlorabe elektronskih komunikacij se odrazajo v razli¢nih
oblikah, izvajajo se na razlicne nacine in za razli¢ne na-
mene. V okviru mednarodnih zdruzZenj za preprecevanje
zlorab, v katerih sodelujemo ponudniki komunikacijskih
storitev, dobavitelji komunikacijske opreme, razvijalci in-
formacijskih resitev, predstavniki regulatorjev ter drugi, so
bile opredeljene nekatere specifi¢ne lastnosti zlorab, na tej
osnovi pa opredeljene razli¢ne klasifikacije, kar predstavlja
dobro osnovo za nadaljnje raziskave, obravnavo ter medse-
bojno izmenjavo izkusen].

Stevilo zlorab elektronskih komunikacij se iz leta v leto
povecuje. Zdruzenje Communication Fraud Control As-
sociation® je v letu 2013 med ponudniki komunikacijskih
storitev* ponovno izvedlo raziskavo o tovrstnih zlorabah. V
njej ugotavljajo, da se je $tevilo primerov, ki jih obravnavajo
oddelki za preprecevanj zlorab®, v preteklih dveh letih v pov-
precju povecalo za veé kot 100 % in da se je zaradi intenziv-
nejsih aktivnosti povecala tudi ocena izgub®. V raziskavo so
bili vkljuceni ponudniki fiksnih, mobilnih in Sirokopasovnih
storitev oziroma ponudniki prenosa govora, podatkov, vse-
bin in finan¢nih transakcij.

*podjetje je ¢lan Slovenskega zdruzenja korporativne varnosti
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Share Fraud (IRSF) 16%
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(e.g. SIM box)

Payment Fraud

Slika I: Zlorabe elektronskih komunikacij, razvrséene po vrstah
- TOP 5 /Vir: CFCA, 2013.

IRSF (International Revenue Share Fraud)

Tovrstne zlorabe so v telekomunikacijski panogi Ze nekaj
Casa zelo razsirjene, storilci pa izkoriscajo poslovni model
delitve dohodka med razlicnimi medomreznimi ponudni-
ki posredovanja telefonskega prometa. Finan¢ne ucinke
najveckrat ustvarjajo tako, da pri posameznem ponudniku
generirajo telefonski promet in ga posredujejo proti stevil-
kam geografsko oddaljenega lastnika stevilcnega prostora’, s
katerim si delijo dohodek (sostorilec), pri tem pa izvornega
prometa ne nameravajo placati.

Slika 2: Delitev dohodka med razli¢nimi udelezenci elektronske
komunikacije

Pri opazovanju IRSF-zlorab je smiselno, da pozornost usme-
rimo na tok komunikacijskega prometa in na ‘denarni’ tok.



Pri tem velja osnovni princip, da je za posredovani promet
treba placati, vendar pri tem posiljatelj ne ve, kam je preje-
mnik (naslednji udelezZenec v verigi) usmeril placani promet.
Posredniki zasluzijo pri marzi, zadnji v verigi pa prejme placi-
lo za zakljucevanje prometa oziroma za posredovane storitve.
Sled za storilcem se izbrise, saj je v verigi obic¢ajno vecje Stevi-
lo udelezencev, na trgu pa velja konkurenca.

IRSF je torej le poslovni model - infrastruktura, ki storil-
cem omogoca, da pridobijo dohodek od svoje dejavnosti, za
dosego cilja pa izkoriScajo ‘Sibke tocke’ drugih udelezencev.
V povezavi z IRSF se pojavlja kar nekaj vrst zlorab, med ka-
terimi so najbolj razsirjene zlorabe Wangiri, zlorabe gosto-
vanja v tujem omrezju, PBX-zlorabe, zlorabe narocniskega
razmerja in druge. Tovrstne zlorabe imajo negativne posle-
dice tako za uporabnike kot za ponudnike komunikacijskih

Stevilni uporabniki mobilnih
komunikacijskih storitev smo ze prejeli
zelo kratek klic z nepoznane stevilke

iz tujine, na katerega nismo uspeli
odgovoriti (zgreseni klic). Osnovni

cilj storilcev je dosezen, Ce se ne
zavedamo 'groznje’ in poklicemo nazaj
ter tako ustvarimo promet proti drazji,
geografsko oddaljeni destinaciji.

storitev, saj so stroski posamezne zlorabe lahko precej viso-
ki. Nemalokrat uporabijo storilci ta ‘poslovni model’ tudi za
pranje denarja iz drugih kriminalnih dejavnosti.

Wangiri

Stevilni uporabniki mobilnih komunikacijskih storitev smo
ze prejeli zelo kratek klic z nepoznane $tevilke iz tujine, na
katerega nismo uspeli odgovoriti (zgreseni klic). Osnovni
cilj storilcevje dosezen, Ce se ne zavedamo 'groznje’ in pokli-
¢emo nazaj ter tako ustvarimo promet proti drazji, geograf-
sko oddaljeni destinaciji. Ko pokli¢emo nazaj, nas storilec s
posnetim sporocilom ali laznim zvonjenjem poskusa obdr-
vek’ posameznega udelezenca k dohodku storilcev sicer ni
velik, zato pa le-ti s pomocjo razli¢nih racunalniskih siste-
mov dnevno generirajo veliko Stevilo klicev proti razlicnim
destinacijam.

Zlorabe gostovanja v tujem omrezju

Pri tej vrsti zlorab storilci izkoris¢ajo ‘ranljivost’, ki je zZe
vgrajena v storitev mobilnega gostovanja - obstaja namrec
dolocen zamik med izvajanjem komunikacijskega prometa v
tujem omrezju in dostavo CDR-zapisov® o tem prometu do-
macemu operaterju’. Vtem vmesnem casu sistemi za prepre-
¢evanje zlorab oziroma za preprecevanje visokih racunov, ki
jih uporabljajo domaci operaterji, ne morejo spremljati pro-
meta v tujih omrezjih in reagirati na povisane vrednosti.
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Zaizvajanje tovrstnih zlorab so
storilci obicajno dobro organizirani
v obliki mednarodnih kriminalnih
zdruzb in specializirani za
posamezne naloge, kot so kraja
mobilnih komunikacijskih naprav,
prebijanje zas¢itnih mehanizmov
mobilnih naprav, prebijanje zascitnih
mehanizmov in kloniranje kartic
SIM, generiranje prometa idr. Skoda,
ki nastane pri posameznem primeru,
je lahko precej visoka (tudi vec kot
100.000 evrov).

Za izvajanje tovrstnih zlorab so storilci obi¢ajno dobro or-
ganizirani v obliki mednarodnih kriminalnih zdruzb in
specializirani za posamezne naloge, kot so kraja mobilnih
komunikacijskih naprav, prebijanje zas¢itnih mehanizmov
mobilnih naprav, prebijanje zas¢itnih mehanizmov in kloni-
ranje kartic SIM, generiranje prometa idr. Skoda, ki nastane
pri posameznem primeru, je lahko precej visoka (tudi vec
kot 100.000 evrov).

Kraja mobilnih naprav je v nekaterih drzavah Ze kar mno-
zi¢en pojav. Tako je §panska policija v letu 2014 porocala o
obsezni akciji, ko so v Barceloni aretirali ve¢ kot 10 storilcev,
ob tem pa zaplenili 330 mobilnih naprav, 450 SIM-kartic in
drugo opremo.

Slika 3: Fotografija zasezenih SIM-kartic in mobilnih naprav
pri policijski akciji v Spaniji leta 2014
Vir: http://www.policia.es/prensa/20140110_2.html#

Zlorabe sistemov PBX
(Private Branch Exchange)

Sistem PBX'® najveckrat predstavlja t. i. most med zasebnim
lokalnim omrezjem, telefonskim in internetnim prikljuckom.
Storilci poznajo stevilne pomanjkljivosti upravljanja varnosti
PBX-sistemov, ki so v domeni njihovih lastnikov, oziroma je
upravljanje varnosti zaupano drugim izvajalcem. Ko je most
med internim in telefonskim prikljuckom vzpostavljen in ko
je zascita prebita, imajo storilci prosto pot za posredovanje
telefonskega prometa proti zelenim destinacijam. Tudi pri
tovrstni zlorabi je negativni finan¢ni u¢inek pri posameznem
primeru lahko precej visok (tudi vec sto tisoc evrov).

ZakljuCek

V tem prispevku je predstavljenih le nekaj znacilnih pojavov
zlorab elektronskih komunikacij. Pri celovitem nacrtovanju
oziroma upravljanju varnosti komunikacijskih in informacij-
skih sistemov, ki so med seboj vedno bolj prepleteni, pa velja,
da je treba stalno in podrobno proucevati tako verjetnost to-
vrstnih pojavov kot njihov vpliv na upravljani sistem.

! Zloraba elektronske komunikacije pomeni uporabo elek-
tronskega komunikacijskega omrezja, opreme ali storitve
z namenom pridobitve premozenjske ali druge koristi na
nedovoljen nacin.

2 Udelezenci elektronske komunikacije (EK) - akterji in

prejemniki: ponudniki dostopa oz. ponudniki EK-storitev,

ponudniki EK-omrezij, ponudniki OTT-storitev, ponudniki
specializiranih aplikacij in medijskih vsebin, uporabniki in
drugi udelezenci.

CFCA - Communication Fraud Control Association ima se-

dezv ZDA.V zdruzenje so vkljuceni tudi evropski operater-

ji. Rezultati raziskave so na voljo na http://www.cfca.org/
fraudlosssurvey/.

* V raziskavi je sodeloval najvec predstavnikov iz Evrope in
ZDA.

® Tudiv Telekomu Slovenije varnostne incidente obravnava-
mo s posebno pozornostjo ter pri tem ugotavljamo poveca-
no Stevilo poskusov zlorab.

¢ Ocena je, da so izgube zaradi zlorab na globalni ravni v letu
2013 znasale 46,3 milijard USD.

7 Po raziskavi CFCA se telekomunikacijski promet najvec-
krat zakljucuje v Latviji, Gambiji, Somaliji, Republiki Sierra
Leone....

8 CDR - zapis ustvari centrala o posami¢nem posredovanem
klicu.

° Po priporocilu, ki ga je objavilo mednarodno zdruzenje
GSMA in ga od 2008 dalje uposteva vecina operaterjev, je
maksimalni cas za dostavo t. i. NRTRDE datotek (zapisov o
prometu med gostovanjem) 4 ure.

10 PBX-his$ne centrale so napredne racunalnisko podprte
centrale, ki omogocajo telefonsko podporo notranjim
omrezjem poslovnih uporabnikov in so lahko povezane
proti internetu in s prikljuckom ponudnika telefonskih
storitev. Glej tudi spletno stran Agencije za komunikacij-
ska omrezja in storitve RS: http://www.akos-rs.si/files/
Koncni_uporabniki/Koristni_nasveti_in_opozorila/Smer-
nice-pri-zasciti-PBX.pdf.m
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KAKO ZMANJSAT]
TVEGANJA NOTRANJIH

SREVAR

Notranje prevare niso novost ali presenecenje v vsakdanjem in v poslovhem
zivljenju. Novost so najnovejse informacijske tehnologije, ki lahko sluzijo
kot sredstvo za izvajanje notranjih prevar in istocasno kot zelo dobra in
ucinkovita orodja za preprecevanje in odkrivanje le-teh.

Uvod

Notranja prevara v neki organizaciji
predstavlja namerno zavajanje sodelav-
cev, izkoriscanje polozaja in moznosti
delovnega mesta, izkoriscanje strokov-
nega znanja, zloraba virov poslovanja in
lastnine organizacije in njenih strank,
neposteno delovanje v organizaciji, vse
to z namenom pridobitve materialne ali
drugacne koristi za sebe osebno ali v po-
vezavi s sostorilci.

Pojem notranje prevare vkljucuje zelo
veliko razlicnih podrocij in vkljucuje
veliko razlicnih nacinov kako prevare
izvajati in veliko orodij s katerimi si po-
samezniki ali prevarantske zdruzbe pri
tem pomagajo. Moznosti za prevare so
brezmejne, omejene so le s ¢lovesko do-

.....

Pomembna znacilnost notranjih pre-
var je, da se izvajalci nahajajo »znotraj
obrambnega zidu oziroma sistema«
neke organizacije, ki le-to brani pred
informacijskimi napadi predvsem od
zunaj. Notranji izvajalci imajo veliko
strokovnega znanja na svojem podro-
¢ju in dobro poznajo organiziranost in
delovanje organizacije, imajo veljavna
uporabniska imena in gesla za dostop
do informacijskega sistema. Notranji
prevaranti so torej popolnoma »legalni«

uporabniki sistema, ki lahko izkoris¢ajo
pomanjkljiv vodstveni nadzor, neustre-
zne kontrole v poslovnih in v informa-
cijskih sistemih, neobstojece revizijske
sledi in neopredeljene politike obvlado-
vanja notranjih prevar.

Ali in na kaksen nacin lahko zavarujemo
podatke in informacijske sisteme pred
pooblas¢enimi uporabniki ?

Zakaj se dogajajo
notranje prevare

Kaj so razlogi, vzgibi, spodbude, ute-
meljitve za izvajanje notranjih prevar.
Zakaj je J. Kerviel iz Societe Generale
zaigral 4,9 mdr evro, zakaj je B. Madoff
zgradil Poncijevo piramido v vrednosti
50 mrd USD, zakaj ....

Literatura o prevarah zdruzuje razloge
za izvajanje notranjih prevar v t.i. triko-
tnik prevar (Fraud Triangle), ki se je s
casom razsiril na kvadrat prevar (Fraud
Diamnond). Ta vkljucuje vsaj naslednje
razloge, vzgibe, motive:

Potreba (financna, zivljenjski stil, po-
hlep, revscina),

Priloznost (slabe notranje kontrole,
preveliko zaupanje, prevladujoc polozaj),

Prepricanje (samozavest, narcisoi-
dnost, pravi¢nistvo, mascevanje),

Zmoznost, sposobnost (strokovnost,
dokazovanje).

Tipi¢na prevara je trajala 18 mesecev predno so jo
odkrili. Najvec prevar je bilo odkritih na osnovi namiga
zaposlenih ali strank (40%), nato na osnovi vodstvenih
kontrol (14%), notranjega revidiranja (14%), po
nakljuc¢ju (7%), zunanjega revidiranja (3%) in I'T
kontrol (1%).15% namigov o morebitnih prevarah

je prislo anonimno.



Zgovorne Stevilke
in dejstva o prevarah

Podatke o obsegu izvajanja in o uc¢inkih
notranjih prevar sistemati¢no zbirajo in
obravnavajo razli¢ne institucije po sve-
tu, med njimi tudi Association of Certi-
fied Fraud Examiners — ACFE in PWC.

Porocilo ACFE je izdelano na osnovi
1.483 analiz primerov posameznih vrst
prevar v ve¢ kot 100 drzavah. Porocilo
PWC je narejeno na osnovi 5.128 anket
udelezencev iz 95 drzav.

Vrste prevar

Prevare se v osnovi delijo na tri osnov-
ne skupine: poneverjanje in zloraba
virov, podkupovanje in korupcija ter
prirejanje finanénih in racunovod-
skih poro¢il. Najbolj pogoste so zlorabe
virov (85%) s povpre¢no $kodo 130.000
USD, bolj redke so finan¢ne prevare
(9%), a imajo vecje Skode - povprecno
1 mio USD. Tretjina primerov prevar
vkljucuje ve¢ oblik prevar.

Tipicna prevara je trajala 18 mesecev
predno so jo odkrili. Najve¢ prevar je
bilo odkritih na osnovi namiga zapo-
slenih ali strank (40%), nato na osnovi
vodstvenih kontrol (14%), notranjega
revidiranja (14%), po nakljucju (7%), zu-
nanjega revidiranja (3%) in IT kontrol
(1%). 15% namigov o morebitnih preva-
rah je prislo anonimno.

Med tipi¢ne IT prevare in zlorabe Ste-
jejo kraja podatkov, krsitev intelektual-
ne lastnine, nepooblasceno razkrivanje
podatkov, vdiranje v informacijske sis-
teme, spreminjanje parametrov delova-
nja v informacijskem sistemu, izvajanje
nepooblascenih transakcij, pranje de-
narja, kraja identitete. Vse vec grozenj
kibernetskega kriminala ki prihaja, je
notranjih.

UCinki prevar

Tipicna letna izguba zaradi notranjih
prevar je v visini 5 % prihodka gospo-
darstva. To na svetovnem nivoju v letu
2013 pomeni 3,7 mrd USD.

Najbolj prizadete industrije so banke in
financne institucije (17%), vladne usta-
nove in javna uprava (10%), proizvodni
sektor (10%) ter zdravstvo (7%). V vecjih
organizacijah je najvecje tveganje za ko-
rupcijo (85%), v manjsih pa pri razli¢nih
vrstah obracunavanja (32%). Manjse
organizacije namenjajo preprecevanju
in odkrivanju prevar manjsa sredstva,
zato so bolj izpostavljene prevaram. Po-
leg neposredne skode izrazene vdenarju
pa nastaja tudi posredna skoda, ki jo je
tezje ovrednotiti v denarju in se odraza
v poslabsani morali in zaupanju zapo-
slenih, v omajanem ugledu organizacije
v javnosti in med poslovnimi partnerji
ter v povecanju dvomov o sposobnosti
obvladovanja tveganj poslovanja in zato
vecji pozornosti pri regulatorjih.

Vec kot polovica zrtev prevar ni uspela
povrniti izgube zaradi prevar. Priblizno
dve tretjini oSkodovancev je oskodo-
vanje prijavila organom pregona, a le v
priblizno 16% primerov je prislo do ob-
sodbe, pri tem je 56% storilcev priznalo
krivdo.

Notranje kontrole

Prisotnost notranjih kontrol in postop-
kov je mocno korelirana - sovpada z
zmanj$anjem izgub in s trajanjem pre-
var. Pri preprecevanju in odkrivanju no-
tranjih prevar so se organizacije najbolj
posluzevale pomembnih splosnih kon-
trol kot so zunanje revidiranje finan¢nih
porocil in neodvisno revidiranje notra-
njih kontrol finan¢nega poroc¢anja (80%
prizadetih organizacij). Zanimivo pri
tem je, da so zunanji revizijski pre-
gledi odkrili le 3% zaznanih in poro-
c¢anih prevar.

Najvec¢je ucinke na zmanjSanje $kode
zaradi prevar imajo notranje kontrole
kot so vodstveni nadzor (46% prihra-
nek), obvescanje in podpora zaposlenim
(45% prihranek), vroca linija za poro-
¢anje (44% prihranek), izobraZevanje
vodstvenega kadra (86% prihranek).
U¢inkovitost notranjih kontrol se je v
obdobju do porocanja povecala za vec
kot polovico (PWC).

Trajanje izvajanja prevar je bilo manjse
tam, kjer so bile uvedene kontrole obve-
zne menjave delovnih mest in obvezni
dopusti (62% zmanjsanje), nagrajeva-
nje namigovalcev (60% zmanjSanje),
nenapovedani revizijski pregledi (58%
zmanjsanje).



Prianaliziranju nac¢inovizvajanja notra-
njih prevar so v najvecji meri sodelova-
li preiskovalci prevar (28% primerov),
notranji revizorji (27% primerov) in
finan¢ni strokovnjaki (13%) primerov.
Specialisti za forenziko informacij-
skih sistemov so sodelovali le v 1%
primerov, kar pomeni velike moZno-
sti za izboljsave.

Pri odkrivanju prevar se vse bolj uvelja-
vlja nacin analize podatkov v informa-
cijskih sistemih in poroc¢anja o sumljivih
transakcijah. Za analizo podatkov je po-
treben sistematicen pristop k zbiranju
podatkov, cis¢enju podatkov in stan-
dardiziranju podatkov. Sodobne tehno-
logije obdelave podatkov in racunalni-
ska strojna oprema omogocajo obsezne
moznosti sistemati¢nega analiziranja
velikih koli¢in podatkov in s tem bolj-
Se razumevanje potencialnih tveganj za
prevare. Ustrezna programska oprema
za potrebe nadaljnje analize ucinkovito
razvrsti transakcije in ostale podatke
glede na njihovo stopnjo tveganosti. To
omogoca zaznavanje zakritih odnosovin
povezav med transakcijami, aktivnost-
mi uporabnikov in med tveganimi po-
datki. S pomocjo statisti¢nih podatkov,
kljucnih besed, brskanja po podatkih na
osnovi izjem in na osnovi izdelanih pro-
filov, tak$na programska oprema odkri-
vanestandardne in sumljive transakcije.

U.S. Securities and Exchange Commis-
sion Office of the Whistleblower (5) je v
letu 2013 namigovalcem (whistleblower)
podelil preko 14 mio USD nagrad za
njihove utemeljene namige o izvajanju
prevar. Nagrade so v viSini od 10% do
30% odkritega in prihranjenega zneska
prevare. Med namigi je bil eden tudi iz
Slovenije.

Kdo so storilci

Storilci na visjih polozajih in z vedjimi
pooblastili ter daljsim delovnim stazem
v neki organizaciji so najbolj delovni in
uspesni pri izvajanju prevar. So pa zato
lastniki in izvrsni vodstveni kader naj-
bolj ucinkoviti pri visini ustvarjene $ko-
de (desetkrat vec¢ kot zaposleni). Prav
tako je bil Cas izvajanja njihovih prevar
pred odkritjem povprecno dve leti, kar je
dvakrat vec, kot pri zaposlenih.

V primerih, ko se pri izvajanju prevare
zdruzi vec storilcev hkrati (dva ali vec
storilcev), so posledice za organizacijo
bistveno bolj neprijetne.

Skoraj dve tretjini storilcev po spolu so moski, ki
ustvarijo v povprecju dvakrat vecje izgube zaradi
prevar kot zenske. Vecina storilcev je po starosti
srednjih letih (med 31 in 45). Vec kot polovica storilcev
ima visjo in visoko izobrazbo. Najbolj pogosti so storilci
z1do 5 letnim delovnim stazem, najbolj ucinkoviti pa
so storilci z nad 10 letnim stazem v neki organizaciji.
Vec kot 80% storilcev ni bilo predhodno obtozenih ali
kaznovanih zaradi izvajanja prevar.

Skoraj dve tretjini storilcev po spolu so
moski, ki ustvarijo v povprecju dvakrat
velje izgube zaradi prevar kot Zenske.
Vecina storilcev je po starosti srednjih
letih (med 31 in 45). Vec¢ kot polovica
storilcev ima visjo in visoko izobrazbo.
Najbolj pogosti so storilci z1do 5 letnim
delovnim stazem, najbolj uc¢inkoviti pa
so storilci z nad 10 letnim stazem v neki
organizaciji. Ve¢ kot 80% storilcev ni
bilo predhodno obtozenih ali kaznova-
nih zaradi izvajanja prevar.

V 92% primerov je bilo pri storilcih pre-
var mogoce zaslediti vsaj enega od po-
kazateljev za izvajanje prevar (Zivljenje
preko zmoznosti, financne tezave, pre-
tesni odnosi s prodajalci ali strankami,
pretirano zanimanje).

Obvladovanje
notranjih prevar

Pri naporih po obvladovanju notra-
njih prevar je potrebno in smiselno izva-
jatinaslednje aktivnosti:

- Izvajati preventivne ukrepe za od-
vracanje morebitnih storilcev in za
zmanj$evanje priloznosti za izvajanje
prevar,

- Izvajati ukrepe za hitro zaznavanje,
analiziranje in ukrepanje ob pre-
varah. To je pogosto lahko Ze prepo-
zno, saj se prevara ze dogaja in zguba
Ze nastaja.

Korporativna varnost 8 6



Pri obeh nacinih obvladovanja notranjih
prevar je potrebno uvesti organizacij-
ske ukrepe v obliki pravil poslovanja,
izobrazevanja in osvescanja zaposlenih
ter tehni¢ne ukrepe v obliki sposobnih
informacijskih orodij za prepoznava-
nje in preprecevanje izvajanja prevar.
Uvedba informacijskih orodij za odkri-
vanje prevar je lahko draga, a je Se vedno
cenejs$a kot so lahko morebitne neposre-
dne in posredne izgube zaradi uspesno
izvedenih prevar.

Kako prepoznati
izvajalce prevar

Vecina prevarantov je motiviranih s
kakrsnokoli vrsto financ¢ne stiske ali fi-
nancne potrebe. Ko nekdo zacne izva-
jati prevaro se to zaradi stresa in stra-
hu pred odkritjem odraza na njegovem
obnasanju do sodelavcev in do okolice.
Prav tako se spremeni njegov utecCeni
nacin dela, pogostost in uporaba infor-
macijskega sistema. Tak§ne spremembe
v obnasanju in v nac¢inu uporabe infor-
macijskega sistema so pomembni poka-
zatelji pri ustvarjanju suma in pri odkri-
vanju izvajanja prevar. Nekaj tipi¢nih
pokazateljev izvajanja prevar (Red Fla-
gs, Key Fraud Indicators) je (1, 2) je: Zi-
vljenje preko zmoznosti, nepredvideni
izdatki, nenavadne sorodstvene pove-
zave, manjkajo¢i dokumenti, druzinske
tezave, dominantnost, spletkarstvo, za-

svojenost, daljse neizrabljanje dopusta,
sledi preteklosti, ipd.

Kako ravnati ob zaznavi
notranje prevare

Vsem ukrepom za obvladovanje notra-
njih prevar navkljub se le-te dogajajo.
V takem primeru zaznave dogajanja no-
tranje prevare velja nekaj pravil o tem
kaj se sme narediti in kaj se ne sme nare-
diti, da s svojimi dejanji ne povzroc¢imo
dodatne skode oziroma ne onemogoci-
mo pravilnega poteka preiskave dogaja-
nja in morebitnega kasnej$ega postopka
kazenskega in sodnega pregona storilca.
V primeru odkritja prevare je potreb-
no ¢im prej vkljuciti strokovnjake, osu-
mljencu odvzeti pooblastila, ohraniti
in varovati dokazila, ohraniti zaupnost.
Neprimerno pa je spreminjati stanje
racunalnikov, odkrivati podrobnosti o
poteku pregleda, obtozevanje brez pra-
vilne pravne podlage.

Programska orodja
za preprecevanje in
odkrivanje notranjih prevar

Med nacini za boljse obvladovanje no-
tranjih prevar so tudi »tehni¢ni ukrepic,
kjer so misljena predvsem sposobna
programska orodja za prepoznavanje in
preprecevanje izvajanja notranjih pre-
var. V prej$njih poglavjih so nastete pre-
poznavne lastnosti tako prevar kot sto-
rilcev prevar, ki isto¢asno predstavljajo
osnovo za pricakovane lastnosti u¢inko-
vitih programskih orodij za prepreceva-
nje in odkrivanje notranjih prevar.

V danasnjih informacijskih sistemih se
obdeluje zelo velike koli¢ine podatkov
o strankah in o poslovanju, prisotni so
razli¢ni viri podatkov, veliko je komuni-
kacijskih poti in razli¢nih baz podatkov,
kar vse klice po sposobnih orodjih za od-
krivanje prevar.

V 92% primerov je bilo pri storilcih prevar mogoce
zaslediti vsaj enega od pokazateljev za izvajanje prevar
(zivljenje preko zmoznosti, financne tezave, pretesni
odnosi s prodajalci ali strankami,

pretirano zanimanje).



Lastnosti programskih
orodij za preprecevanije in
odkrivanje notranjin prevar

Za upravljanje varnostnih informacij in
dogodkov so pogosto uporabljani razni
sistemi SIEM - Security Informati-
on and Event Management. Sistem
SIEM zbira velike koli¢ine podatkov o
dogodkih predvsem v sistemski opremi
informacijskega sistema in jih zapisuje
v dnevnike (System-Log) ter po potrebi
prozi alarme. Tak sistem lahko ozna-
¢imo kot »tehni¢ni sisteme«, vezan na
racunalnisko strojno opremo in na var-
nostne incidente v sistemu, v nasprotju
s »poslovnimi sistemi« ali »inteligentni-
mi sistemi«.

Druga vrsta programskih orodij za pre-
precevanje in odkrivanje notranjih pre-
var so »poslovni sistemi« ali »inteligen-
tni sistemi« za celovit nadzor izvajanja
poslovnih funkcij ECMS - Enterprise
Case Management Systems.

Sistemi SIEM imajo v primerjavi z »in-
teligentnimi sistemi« vrsto pomanj-
kljivosti, ki izvirajo iz njihove tehni¢ne
naravnanosti, medtem ko poslovni sis-
temi analizirajo obnasanje uporabnikov
na osnovi njihovega izvajanja poslovnih
funkcij in uporabe sistema.

Sistemi za preprecevanje in odkrivanje
notranjih prevar omogocajo preprece-
vanje odtekanja podatkov - DLP, kraje
identitete, IT sabotaze, zavarovalniske
goljufije, goljufije pri placilih, nepoobla-

§¢en prevzem racunov, goljufije e-ban-
ke, goljufije telefonske banke, goljufije
na bankomatih - ATM, goljufije na pla-
¢ilnih terminalih - POS, goljufije pri
karti¢cnem poslovanju - PCI, goljufije pri
izvajanju zdravstvenega zavarovanja in
pri porabi medicinsko tehni¢nih pripo-
mockov, upravljanje operativnih tveganj
- OT, spremljanje in poznavanje strank
(Know Your Customer - KYC), spremlja-
nje izvajanja sumljivih transakecij .

Nepooblaséeno odtekanje podatkov se
lahko dogaja na treh nivojih: na aplika-
tivnem, na mreznem in na nivoju delov-
nega mesta. Standardna orodja za pre-
precevanje odtekanja podatkov lahko
spremljajo promet z obc¢utljivimi podat-
ki na nivoju mreze in na nivoju delovne-
ga mesta (e-sporocila, tiskanje, zapis na
kljuc¢ USB), ne morejo pa prepreciti npr.
slikanja podatkov na ekranu s pametnim
telefonom in posiljanja tretji osebi. Prav
tako standardna orodja, ki analizirajo
podatke poslane po mrezi kot npr. Ste-
vilke kartic ali Stevilke racunov, ne bodo
zaznala, da je v priponki k e-sporocilu
prilozena slika (PrintScreen) iskanih
podatkov. Analizatorji prometa tudi ne
bodo zaznali spremembe Stevilke 1 v
¢rko I ali stevilke O v ¢rko O v primeru,
ko je prevarant na tak nacin zakril pravo
vsebino sporocila. Uporaba analizator-
jev prometa zahteva njihovo namestitev
na delovne postaje, kar je drago in zah-
tevno za vzdrzevanje. Inteligentni sis-
temi zato spremljajo uporabnikov nacin
dela in njegovo obnasanje ter na osnovi
tega sklepajo na morebitno nepoobla-
$¢eno odtekanje podatkov.
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Kontrole, ki jin
omogocajo sistemi ECMS

Programska orodja za preprecevanje
in odkrivanje notranjih prevar s prica-
kovanimi lastnostmi, kot so opisane v
prejsnjem poglavju, lahko izvajajo vrsto
kontrol dogajanja v informacijskem sis-
temu in na ta nacin nadzirajo delo upo-
rabnikov.

Kontrole vsebujejo med drugim na pri-
mer tudi: preverjanje pristopnih kon-
trol, primerjanje prijav v sistem, poo-
blastila izvajalcev, nenavadne aktivnosti
uporabnikov, nestandardno uporabo
informacijskega sistema, ocenjevanje
faktorjev tveganja, zaznavanje spre-
memb profila uporabnika, izvajanje ne-
standardnega Stevila delovnih operacij,
zaznavanje spremembe nacina uporabe
informacijskega sistema in vrsta drugih
kontrol, zgrajenih na osnovi zaznava-
nja odstopanj od normalnega obnasanja
uporabnikov.

Zakljucek

Prikazane Stevilke in dejstva iz porocil o
obsegu izvajanja notranjih prevar potr-
jujejo, da se obseg in $koda iz notranjih
prevar vecata, da njihovo obvladovanje
postaja vse bolj zahtevno in da so storil-
ci vse bolj iznajdljivi. Moznosti za bolj
uspesno obvladovanje notranjih pre-
var lahko povzamemo v nekaj skupnih,
osnovnih navodil o tem, kako lahko za-
varujemo podatke in informacijske sis-
teme pred pooblas¢enimi uporabniki:

- Bistveni del programa za zmanjse-
vanje obsega notranjih prevar je dati
zaposlenim moznosti in orodja za
porocanje o sumljivih dogajanjih (kot
npr. anonimne in zaupne vroce linije).
Najbolj pogosto se notranje prevare
odkrije na osnovi sporocil in namigov
zaposlenih.

- Za zaposlene in za vodstvene kadre
je zelo pomemben program izobraze-
vanja in osvescanja o obvladovanju in
preprecevanju notranjih prevar.

- Budno je potrebno spremljati obnasa-
nje zaposlenih in pokazatelje za izva-
janje prevar (rdece zastave - Red Fla-
gs), Se posebej v povezavami z raznimi
drugimi nepravilnostmi.

- Zeloucinkovito in vse bolj potrebno je
uvajanje sodobnih, inteligentnih in-
formacijskih orodij za odkrivanje no-
tranjih prevar, ki sisteme in dogajanja
v njih nadzorujejo on-line in omogo-
¢ajo razne oblike analiziranja in kore-
liranja podatkov.m
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V okviru otvoritve mednarodne konference
Dnevi korporativne varnosti bo svec¢ana podelitev nagrad

Slovenian Grand Security Award 2014

Plaza hotel Ljubljana, 18. marec 2015

Slovenska velika nagrada varnosti je najvecja nagrada s podrocja varnosti v Republiki Sloveniji, ki
bo podeljena izbranim institucijam in posameznikom za njihov inovativni prispevek na podro¢ju
razvoja in uveljavljanja varnosti. Nagrado podeljuje ICS-Ljubljana v sodelovanju s Slovenskim
zdruzenjem korporativne varnosti.

Neodvisna komisija ocenjuje in izbira kvaliteto in izvirnost prijavljenih udelezencev v naslednjih
kategorijah:

Najbolj varno mesto
Najbolj varno podjetje
Najbolj inovativna varnostna resitev
Korporativno varnostni manager leta
Najboljsa knjiga s podro¢ja varnosti
Inovativna medijska promocija varnosti

www.ics-institut.si



Avtor: mag. Miran Vrsec / Institut za korporativne varnostne studije*
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V zadnjem casu se s strani sindikatov pojavljajo zahteve po spremembi
definicije minimalne place. Naj svoj clanek zacnem zodgovorom navprasanje:

Kaj je placa?

Placa je izplacilo, ki ga zaposle-
ni dobi za opravljeno delo. Lahko
bi rekli, da je placa nadomestilo za-
poslenemu za njegov vlozen trud
in mu sluzi kot priznanje za njegov
prispevek k poslovanju organiza-
cije. Placa je sestavljena iz fiksnega
in gibljivega dela. Fiksni del tvori-
jo osnovna placa, ugodnosti in do-
datki med katere Stejemo: dodatke
za posebne pogoje dela, dodatek za
delovno dobo, pokojninsko, zdra-
vstvenoin socialno zavarovanje, na-
domestilo za Cas, ko delavec ne dela
(dopust, bolezen, porodniska, ocCe-
tovski dopust), placilo (nagrade) za
uspesnost, povracilo stroskov v zve-
zi z delom (prehrana, prevoz, sluz-
bena potovanja), drugi prejemki
(regres, odpravnina, solidarna po-
mo¢) ter druge Se nekatere ugodno-
sti. Gibljivi del place predstavljajo
predvsem nagrade za uspesnost in
je odvisen predvsem od tega, kako
dobro posamezni zaposleni opra-
vlja svoje delo, lahko pa je vezan
tudi na uspesnosti skupine, oddel-
ka ali celotne organizacije. Z osnov-
no placo posameznika motiviramo
za napredovanje na delovna mesta,
ki zahtevajo vec spretnosti, znanja,
odgovornosti in kompetenc, placilo

za uspesnost pa spodbuja posame-
znika k bolj$emu in ucinkovitejse-
mu opravljanju svojega dela in dvi-
govanju uspesnosti organizacije.

Izplacilo minimalne place v Repu-
bliki Sloveniji ureja Zakon o mini-
malni placi, ki doloc¢a pravico do mi-
nimalne place, njeno visino in po-
goje pod katerimi se lahko izplacuje
prehodni znesek minimalne place
ter nacin njenega dolocanja in ob-
jave. Gre za neko vrsto »varovalkex,
ki delavcem zagotavlja, da mesecno
zasluzijo vsaj za pokritje osnovnih
zivljenjskih stroskov. Njena viSina
je izracunana na podlagi stroska zi-
vljenjske kosarice in ni odvisna od
delavceve osnovne place, dolocene
s pogodbo o zaposlitvi. Po omenje-

nem zakonu ima delavka in delavec,
ki pri delodajalcu v Republiki Slove-
nijidela poln delovni ¢as, pravico do
placila za opravljeno delo najmanj
v viSini minimalne place, doloce-
ne z Zakonom o minimalni placi.
V minimalni placi so zajete nasle-
dnje postavke: bruto osnovna pla-
¢a dolocena v pogodbi o zaposlitvi,
dodatek na delovno dobo, dodatek
za posebne pogoje dela, ki izhajajo
iz razporeditve delovnega casa in
sicer za no¢no delo, delo v nedeljo,
delo na praznik idr., dodatek za po-
sebne pogoje dela, ki izhajajo iz po-
sebnih obremenitev pri delu, nega-
tivnih vplivov okolja in nevarnosti
pri delu, delovna uspesnost delavca
in dodatek za poslovno uspesnost.
Zneski, ki se po zakonu izplacujejo

Z osnovno placo posameznika motiviramo za
napredovanje na delovna mesta, ki zahtevajo vec
spretnosti, znanja, odgovornosti in kompetenc, placilo
za uspesnost pa spodbuja posameznika k boljSemu in
ucinkovitejSemu opravljanju svojega dela in dvigovanju

uspesnosti organizacije.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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nad zneskom minimalne place pa
so: nadurno delo in zneski za po-
vracilo materialnih stroskov, katere
je delavec imel zaradi dela (stroski
prevoza na delo in z dela ter strosek
prehrane na delu).

V zadnjem casu se s strani sindi-
katov pojavljajo zahteve po spre-
membi definicije minimalne place,
ki gredo v smeri, da se iz minimalne
place izvzamejo naslednji dodatki:
dodatek na delovno dobo in dodatki
za posebne pogoje dela (noc¢no delo,
delovnedeljo, delo na praznik). Go-
spodarska zbornica Slovenije (GZS)
ocenjuje, da bi omenjena spremem-
ba definicije minimalne place z iz-
vzemom dodatkov povzrodila tezave
okoli 12.500 podjetjem, kolikor jih po
oceni GZS posluje na meji rentabil-
nosti. Ta podjetja naj bi zaposlovala
okoli 100.000 ljudi in Stevilna od teh
delovnim mest bi bila v tem primeru
resno ogrozena.

V ¢em je problem? Preprosta pri-
merjava izracuna minimalne place
po sedanji definiciji in predlagani
spremembi definicije, ki jo zagovar-
jajo sindikati pokaze, da se strosek
minimalne place delavca, ki opravlja
delo v treh izmenah po novi defini-
ciji poveca za nekaj manj kot 300,00
EUR mesecno. Ob upostevanju pred-
postavke, da delavec opravlja delo v
treh izmenah in tako v enem mesecu
opravi 84 dnevnih ur, 68 no¢nih urin
24 nedeljskih ur in ima 10 let delov-
ne dobe, znasa minimalna placa po
obstojeci definiciji cca. 1.060,00 EUR,
po predlagani novi definiciji pa cca.
1.360,00 EUR. Kaj hitro lahko zaklju-
¢imo, da to za organizacije predsta-
vlja skoraj 30% povecanje stroskov
dela. To je Se poseben problem za
storitvena podjetja, katerim stroski
dela v strukturi stroskov poslovanja
predstavljajo pretezen del stroskov.
V to skupino spadajo tudi zasebna

varnostna podjetja in druga speciali-
zirana podjetja, ki v sistemu korpora-
tivne varnosti predstavljajo pomem-
ben ¢len pri obvladovanju ranljivosti,
ogrozenosti in varnostnih tveganj na
operativnem nivoju.

Preprican sem, da obstojec sistem
izplacila pla¢ varnostnemu osebju,
ki skrbi in odgovarja za varnost lju-
di in premozenja (tudi na obmogjih,
objektih in v organizacijah, ki so po-
sebnega pomena za drzavo/regijo),
ne zagotavlja ustrezne socialne var-
nosti. Veliko njih ima blokirane ra-
¢une, sodne izvrsbe na izplacila plac,
nekateri pa so celo v osebnem steca-
ju. Za uporabnike je to zadostni, Ce
ne njuni razlog za alarm. Varnostno
osebje, ki ne zasluzi dovolj za osnov-
no prezivetje predstavlja »tempirano
bombo, ki lahko v vsakem trenutku
eksplodira. S tem namigujem na sto-
pnjo izpostavljenosti varnostnega
osebja kriminalni ogrozenosti in iz-
postavljenosti skusnjavam, ki se lah-
ko izkazuje v povezovanju varnostne-
ga osebja s kriminalnimi zdruzbami,
izvajanju kaznivih dejanj, sprejema-
nju podkupnin, malomarnemu opra-
vljanju varnostnih nalog, neizpolnje-
vanju pogodbenih obveznosti ipd. 1z
tega vidika je sprememba placne po-
litike nujna in neizogibna, prizade-
vanja sindikatov po spremembi de-
finicije minimalne place, ki bi imela
za posledico bistveno povisanje place
delavcem, pa razumljiva. Nerodno je
namrec, Ce ima varnostnik, ki nadzi-
ra zaposlene naroc¢nika, nizjo placo
od tistih, ki so podvrzeni njegovemu
nadzoru. Tako na podrocju varovanja
preprosto ne gre. In tu je priloznost,
da stroka pove, kako resiti ta pro-
blem. Sam vidim kar nekaj moznosti,
ki pa zZal presegajo okvir tega ¢lanka.

In kje so pasti? V primeru sprejema
pobude sindikatov o spremembi de-
finicije minimalne place, bi se stroski
dela varnostnega osebja, ki v vecini

Varnostno osebje, ki ne zasluzi dovolj za osnovno
prezivetje predstavlja »tempirano bombo«, ki lahko
v vsakem trenutku eksplodira.

prejema minimalno placo, povisali za
cca. 300,00 EUR na mesec, kar pred-
stavlja cca. 1,70 EUR ve¢ na uro dela.
Zasebna varnostna podjetja tega po-
visanja stroska dela enostavno ne bi
prezivela. Logi¢na posledica je torej
dvig cen storitev, kar cez noc posta-
ne problem naroc¢nika. Za narocni-
ka to pri neprekinjenem 24-urnem
fizicnem varovanju predstavlja cca.
1.250,00 EUR mesecnega povisanja
stroskov. In spet se znajdemo v spira-
li, ki preko dviga stroskov dela zara-
di spremembe definicije minimalne
place, predstavlja povisanje stroskov
v celi verigi sodelujoc¢ih. Na koncu
to, po eni strani za podjetja pomeni
znizevanje konkurencnosti, po drugi
strani pa sili podjetja v zmanjsevanje
obsega varovanja kar ima praviloma
negativen vpliv na procese obvlado-
vanja ranljivosti, ogrozenosti in var-
nostnih tveganj, s tem pa se povecuje
ranljivost podjetij.

Kdo tu dobi in kdo zgubi? V bistvu so
na boljsem tisti delavci, ki se jim pla-
¢advigne in obdrzijo delo, na slabsem
pa so delavci, ki zaradi tega izgubijo
delo in podjetja, ki zaradi dviga stro-
skov postajajo manj konkurencni.
Moralni zmagovalci so torej sindikati
in delavci, ki obdrzijo delo, realni po-
razenci pa delavci, ki delo izgubijo (in
teh ne bi bilo malo) in podjetja, ki po
eni strani zgubljajo bitko na trgu za-
radi znizevanja svoje konkurenc¢nosti
(in tudi teh ne bi bilo malo), po dru-
gi strani pa zaradi manjsih vlaganj v
varnostne ukrepe povecujejo stopnjo
tveganja in verjetnost nastanka sko-
dnih dogodkov.

Menim, da bi si morali tisti, ki vneto
in brez ustreznih analiz posledic, za-
govarjajo spremembo definicije mi-
nimalne place, nujno zastaviti nasle-
dnje vprasanje: Je to res edina pot?

Jaz verjamem, da ni in da obstajajo
tudi druge poti (reSitve), ki prav tako
omogocajo visja izplacila pla¢, pri
tem pa povisSanje stroskov poslovanja
iz naslova dviga plac, ostajajo v spre-
jemljivih okvirih. V institutu za kor-
porativne varnostne Studije imamo
odgovore tudi na to aktualno proble-
matiko.m
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Avtor: Bostjan Spehonja / Eti¢ni hacker*

NFORMACIJSKA
ST RES POSTAJA
DEL NASEGA VSAKDANA

Zivimo v ¢asu, ko si Zivljenja brez elektronskih naprav ne predstavljamo.
Postavlja pa se nam vprasanje ali se dovolj dobro zavedamo potrebe po
varnosti vinformacijski druzbi?

Zacetki sirse uporabe racunalnika sega-
jo v devetdeseta leta prejsnjega stoletja,
ko so racunalniki zaceli postajati dosto-
pni $irsi javnosti. To je bilo za tisto obdo-
bje revolucionarnega pomena. Od takrat
naprej pa se razvoj informacijske tehno-
logije Siri s svetlobno hitrostjo. Dokaj
dobro smo se navadili na stacionarne ra-
¢unalnike, ko nam je industrija ze ponu-
dila prenosne ra¢unalnike, v zadnjih le-
tih pa so nam po tiho podtaknili trend
tabli¢nih racunalnikov ter pametnih te-
lefonov. Tudi tu se razvoj informacijske
tehnologije ni ustavil, ampak se nadalju-
je v smeri interneta stvari. To pomeni,
da gremo v smeri, ko bodo na internet
priklopljene vse mogoce stvari, Zarnice,
mikro valovne pecice, hladilniki, hise,
avtomobili... Vse funkcionalnosti, ki
nam jih ponuja razvoj tehnologij nam
precej olajsajo vsakdanje delo, vendar se
s tem povecuje tudi rizik informacijske
varnosti. Ko so v Sestdesetih letih prej-
$njega stoletja v projektu Arpanet uspe-
$no prenesli prvi paketek po omrezju je
bil to velik uspeh in nihce ni niti pomislil
o varnosti. Danes so na trgu produkti
vredni vec sto tisoc evrov, ki so namenje-
ni izkljuéno prepoznavanju napadov ter

namenjeni informacijski varnosti. Iz
tega je razvidno, da postaja informacij-
skavarnost del nasega vsakdana, vendar
so uporabniki interneta velikokrat pre-
malo osvesceni o varni uporabi interne-
ta ter napravah povezanih nanj, pasti in
grozenj pa se niti ne zavedajo. V zadnjih
letih se zelo strmo povecuje trend napa-
dov na uporabnika, kar je razvidno tudi
iz porocila o omrezni varnosti, ki ga vsa-
ko leto izda Nacionalni odzivni center za
obravnavo incidentov s podrocja varno-
sti elektronskih omrezij in informacij
(SI CERT). Iz leta v leto opaZzajo porast
spletnih goljufij, skodljive kode, razobli-
¢enja spletnih strani ter drugih prevar.
Slabo osvesc¢enost uporabnikov spretno
izkoriscajo spletni goljufi, ki uporabljajo
tako imenovano tehniko socialnega in-
zeniringa. Gre za nacin prevare, kjer
prevarant z izkoriscanjem c¢lovekovih
lastnosti ter s pomoc¢jo manipulacije in
psiholoskih ucinkov, preprica zrtev v
neko dejanje, ki ga sicer obicajno ne bi
storila. Najveckrat se zaCne prevara s
prejetjem elektronske poste. V roku 24-
ih ur se na svetu poslje priblizno
250.000.000.000 (dvesto petdeset mili-
jard) sporocil in velika vecina teh je ne-

V zadnjih letih se zelo strmo povecuje trend napadov
na uporabnika, kar je razvidno tudi iz porocila o
omrezni varnosti, ki ga vsako leto izda Nacionalni
odzivni center za obravnavo incidentov s podrocja
varnosti elektronskih omrezij in informacij (SI CERT).

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

zelena elektronska posta. Zato je velika
verjetnost, da se taksno sporocilo kdaj
znajde tudi v nasem elektronskem pre-
dalu. Najpogosteje nam prevaranti
obljubljajo ve¢ milijonske zneske pod
pretvezo dobitka na loteriji ali odkritega
starega vojnega denarja v neki oddaljeni
drzavi. Ce navezemo stik s prevarantom
nam ta kmalu pove, da je potrebno pla-
Cati stroske odprtja racuna, stroske za-
varovanja prenosa in drugo. V kolikor
opravimo transakcijo, denar posreduje-
mo goljufu. Za njim se izgubi vsaka sled,
prav tako za obljubljenimi milijoni. Zato
je priporocljivo, da se na taksna elek-
tronska sporocila ne odgovarja, Se pose-
bej, ¢e zaznamo v njih polomljeno slo-
vens¢ino, ki spominja na prevod s sple-
tnimi orodji kot so Google, Bing in drugi.
Velikokrat se zgodi, da so tarca napadov
zaposleni v podjetju. Kadar gre za pose-
bej targetirana sporocila, je pri slednjih
zelo tezko prepoznati, da gre za prevare.
Po svoji obliki in sestavi so zelo podobna
resni¢cnemu sporocilu, vendar se pasti
skrivajo vminimalnih detajlih. Preveriti
je potrebno ali je bilo sporocilo poslano
iz dobesedno istega naslovnika kot nava-
dno, ali so v sporocilu nepricakovane sti-
snjene (zip) priponke ter povezave na
druge neznane spletne strani, pri nepri-
c¢akovanem elektronskem sporocilu pa
se je potrebno vprasati tudi o smotrnost
same vsebine sporocila. V kolikor sporo-
Cila ne pricakujemo in se v njih skrivajo
priponke, sploh z izvrsljivimi datoteka-
mi, jih je vsekakor nepriporocljivo odpi-
rati saj se v njih lahko nahajajo virusi.
Prav tako so lahko nevarne povezave v



elektronskem sporocilu saj nas lahko
pripeljejo do okuzene spletne strani in, v
kolikor na$ sistem ni posodobljen, se
lahko okuzimo samo ob kliku na stran,
brez da bi se na njej dlje casa zadrzevali.
Primer mnozi¢nih phishing napadov se
je zgodil januarja letos, tarca pa so bile
slovenske banke. Prevaranti so na vec
spletnih naslovov prekopirali spletno
stran in postavili enako graficno podobo
za prijavo v elektronsko banc¢nistvo kot
jo uporablja vasa banka. Uporabnikom
so na elektronske poste posiljali obvesti-
la, da njihov racun potrebuje dodatno
preverjanje, zraven pa so pripeli poveza-
vo do njihove, lazne spletne strani, ki je
bila identi¢na ban¢ni, le na drugem na-
slovu. Ko je uporabnik vpisal svoje po-
datke, jih je s tem posredoval goljufom.
Kljub temu, da se je veliko govorilo o
tem, da so se zgodili napadi na slovenske
banke, je bil to dejansko napad na upo-
rabnike spletnega ban¢nistva. Novica o
vdoru vbanke je vjavnost prisla februar-
ja letos, ko so strokovnjaki ugotovili, da
je skupina kriminalcev uspesno odtujila
okoli 300 milionov evrov v preko 100 in-
stitucijah v 30-ih drzavah sveta. Z elek-
tronsko posto in zgoraj omenjenimi pre-
varami se je po vsej verjetnosti seznanil
sleherni izmed nas. Niso pa uporabni-
kom poznani drugi segmenti informacij-
ske varnosti. Kot je bilo Ze prej omenje-
no, se z vsako novo tehnologijo pojavi
tudi novo tveganje in potencialna nevar-
nost. Pametni telefoni lahko komunici-
rajo kar preko 9 kanalov: Zaslon, Jack,

Etic¢ni heker se postavi v vlogo napadalca in poizkusa
na razlicne nacine priti do zasebnih podatkovv
podjetju od nacinov kako onemogociti storitev ali do
privilegiranega dostopa do vasih naprav.

WI-FI, 3G, 4G, LTE, bluetooth, GPS ter
NFC. Vse omenjene protokole uporablja
vecina pametnih telefonov in vsi morajo
biti za uporabnikovo varnost ustrezno
zavarovani. Telefon je varen toliko, kot
je varen najsSibkejsi kanal. Ne pomaga
nam antivirusni program, ¢e nimamo
posodobljenih aplikacij oziroma, ce za
odklepanje telefona nimamo gesla ali
kak$ne druge metode varovanja. Prav
tako je pomembno, da se wi-fi ter blue-
tooth storitev po zakljuceni uporabi iz-
klopi. Prva prednost je v tem, da bo ba-
terija zdrzala dlje ¢asa, kot drugo pa vas
mobilni telefon v lokalnem omrezju ne
bo podvrzem raznim napadom. V koli-
kor je v telefonu vklopljena WI-FI funk-
cija, je mogoce iz njega prebrati vsa
brezzi¢na omrezja, v katerih ste bili ze
prijavljeni (SSID - je). To je uporabnain-
formacija, ker lahko potencialni napa-
dalec ustvari dostopno tocko z istim
imenom kot ga je prebral iz vasega tele-
fona. Ta se bo v tem primeru avtomat-
sko, brez vase vednosti, povezal na zna-
no dostopno tocko in tako sta z napadal-
cem Vv istem omrezju. Ta metoda napa-
dalcu zelo olajsa delo, ce zeli priti do po-

datkov na vasem telefonu. Enak scenarij
pa se lahko zgodi v restavracijah, trgo-
vskih centih, ter drugih lokacijah, kjer
nudijo brezplac¢ni brezzi¢ni internet. Na
teh lokacijah velja posebej omeniti ne-
varnost kraje seje. Ko obis¢cemo kakr-
snokoli stran za prijavo, bodisi v spletno
posto ali socialno omrezje, je potrebno
vpisati svoje uporabnisko ime ter geslo.
Tej podatki se po mrezi pretakajo preko
https povezave, kar pomeni, da je pove-
zava kriptirana in za napadalca neberlji-
va. Ko je povezava vzpostavljena in se
uspesno prijavimo, pa se med napravo
in streznikom vzpostavi seja. Ta pa pred-
stavlja nevarnost saj se po mrezi pretaka
v berljivi obliki in z nekaterimi napadi je
mogoce v lokalnem omrezju priti do te
seje in s tem do profila uporabnika. Seja
je veljavna toliko casa, dokler se ne odja-
vimo. Ko se v profil ponovno prijavimo,
nam streznik dodeli novo sejo in stara ne
deluje vec. Zato je priporocljivo, da se po
brskanju na nezavarovanih oz. javnih
omrezjih vedno odjavimo, v ¢asu brska-
nja po teh omrezjih pa imamo v mislih,
da nam mogoce nekdo v blizini prebira
nasa sporocila in se sprehaja po nasem




==

profilu. Velikokrat si ljudje mislimo, da
je nemogoce, da bi se kdorkoli virtualno
spravil na nas in da nasi podatki za niko-
gar niso zanimivi. Marsikdo je prepri-
¢an, da tudi ce kdo pride do njegovih po-
datkov, jih tako ali tako nima za kaj upo-
rabiti, ker niso zanimivi. Tukaj bi opozo-
ril na spletne prevarante, za katere mo-
goce niste zanimivi vi in vasi podatki,
ampak vas informacijski sistem, ki
vkljucuje racunalnike, telefone, usmer-
jevalnike, spletne strani in drugo, ki jih
nato izkori$¢a za nadaljnje napade. Ce se
ujamete v past, in postane vas racunal-
nik okuzen, je to odli¢no orodje za izva-
janje nadaljnjih napadov bodisi ddos
napada ali posiljanje nezelene elektron-
ske poste. To pocetje je kaznivo, in zato

spletni goljufi iscejo ranljive naprave
priklopljene v internet, ki jih nato izko-
risc¢ajo. Tako zakrijejo svojo sled, v pri-
meru vecje skode pa bo imel tezave la-
stnik okuzene naprave, tako z ponudni-
kom internetne storitve, kot morda tudi
s policijo. Podobne stvari se dogajajo na
spletnih straneh. Veliko je taksnih, ki
niso vzdrzevane in s ¢asom postanejo
ranljive. Ranljive zato, ker se vsak dan
odkrije kaksna nova ranljivost, prej ali
slej tudi pri tehnologiji ali programski
opremi, iz katere je sestavljena spletna
stran. Te ranljivosti prevarantje spretno
izkoriscajo in lahko se zgodi, da vam raz-
oblicijo spletno stran, lahko vam na
stran postavijo povezavo, ki vodi do neke
druge lazne spletne trgovine, ali celo na

Ena od prvih napovedi, ki jo je pred leti objavil
Ericsson je trdila, da bo do leta 2020 v internet
povezanih preko 50 milijard »stvari«. Intel paje
objavil, da bo v gospodinjstvu stiriclanske druzine, ki
ima danes v povprecju vinternet povezanih 10 naprav,
do leta 2022 ze kar 50 povezanih naprav.

vasi strani postavijo podstran za vpis v
elektronsko banc¢nistvo, kot se je dogaja-
lo januarja pri napadu na slovenske ban-
ke. V vsakem primeru je lastnik spletne
strani odgovoren za dogajanje nanjej in,
¢e bodo goljufi na vasi strani uspesno
postavili lazno stran elektronske banke,
boste nehote postali del preiskave. Zato
je pomembno, da administrator spletne
strani redno posodablja in vzdrzuje. Za
podjetja pa je smiselno, da bi se veckrat
posluzevala storitve eticnega hackinga.
Pri tem gre za storitev, ko podjetje naja-
me hekerja da preisce njihovo IT infra-
strukturo. Ne gre za hekerja, ki bi name-
noma povzrocil kakrsnokoli skodo, am-
pak eti¢cnega hekerja, ki v to¢nem c¢asov-
nem obdobju in z vso vednostjo zaposle-
nih v podjetju, preverja ranljivosti v vasi
infrastrukturi. Tako spletne strani, sple-
tne aplikacije, pozarne pregrade, stre-
znike, kot tudi pregled internetnih iskal-
nikov ter arhivov, kaj se vse se o podjetju
nahaja na spletu. Eti¢ni heker se postavi
v vlogo napadalca in poizkus$a na razlic-
ne nacine priti do zasebnih podatkov v
podjetju od nacinov kako onemogociti
storitev ali do privilegiranega dostopa
do vasih naprav. Kot rezultat podjetje
dobi obsirno porocilo kaj vse je eti¢ni
heker pocel, katere metode je uporabil,
pri katerih je bil uspesen, pri katerih ne,
do kaksnih podatkov podjetja je lahko
prisel ter priporocila za odpravo ranlji-
vosti. Kot je bilo na zacetku omenjeno,
se trend tehnologij v zadnjih parih letih
premika v smeri interneta stvari. To po-
meni, dabo nainternet priklopljenih vse
vecC naprav, pa ne samo dosedanje komu-
nikacijske kot smo jih vajeni, ampak bo
mogoce vsako stvar preko brezzi¢nih
povezav povezati vinternet. Govorimo o
televizijskih sprejemnikih, hladilnikih
in drugih gospodinjskih aparatih, avto-
mobilih, celo oblekah, aparatih za britje
in ostalo. Vsak najmanjsi predmet, ki bo
povezan na internet, bo postal internet
stvari. Ena od prvih napovedi, ki jo je
pred leti objavil Ericsson je trdila, da bo
do leta 2020 v internet povezanih preko
50 milijard »stvari«. Intel pa je objavil,
dabo v gospodinjstvu stiriclanske druzi-
ne, ki ima danes v povprecju v internet
povezanih 10 naprav, do leta 2022 ze kar
50 povezanih naprav. Ob tem se poleg
vprasanja zasebnosti ponovno pojavlja
vprasanje varnosti. Kako se bo posoda-
bljalo mikrovalovne pecice, ¢e bo na njih
odkrita ranljivost? Kaj, ¢e se bo nekdo
poigral z gretjem vase hiSe sredi poletja,
medtem ko boste na dopustu? Posebej
zanimivo pa bo po medijih poslusati in-
formacije, da so hladilniki in mikrova-
lovne pecice krivec za napade na razlic¢-
ne ustanove.m
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Avtor: Ingo Falk Pasch Wallersberg*

—VEOPSKA UsSKLADIT
PREVERJANJIA
POKLICNE USPOS0BLIENOS T

VARNOS TNIKA

Podrocje zasebnega varovanja je eno izmed zelo redkih podrocij, na katerih
pravne ureditve poklicev v tej specificni dejavnosti, Se vedno niso evropsko
sinhronizirane. Kvalifikacijske zahteve in poklicne moznosti za varnostno
osebje so kljub sorodnim zahtevam za te poklicne profile v drzavah, ¢lanicah
EU, urejene zelo razli¢no.

inimalni pogoji za kvalifika-
cijske zahteve se raztezajo od
tega, da je treba predloziti po-

trdila, s katerimi se dokazuje, da je ose-
ba zaupanja vredna, do zahtev, da oseba
opravi nekajdnevno usposabljanje, pa
vse do tega, da opravi najmanj dvoletno
izobrazevanje. Zahteva, da se na evrop-
ski ravni opredelijo skupni minimalni
poklicni standardi za varnostno osebje
je odprta ze vec desetletij. Glede na to,
da se zasebno varovanje v mnogih drza-
placami, pa je komaj mogoce doseci, da
bi se na podrocju izobrazevanja predpi-
sali kakovostno ustrezni strokovni po-
goji in zahteve za opravljanje tega v re-
snici zelo obcutljivega poklica. Tega niti
danes v 21. stoletju $e vedno ni mogoce
doseci, kljub temu da postaja dejavnost
varovanja — Se posebej glede na cedalje
vecje varnostne rizike v sodobnem sve-
tu - eden izmed najpomembnejsih stro-
kovnih izzivov prihodnosti.

Tako obstajajo v drzavah, ¢lanicah EU,
zelo razli¢ne vsebine usposabljanja, ki
jih je mogoce primerjati Sele na podla-
gi analize izdanih certifikatov oziroma
ucnih vsebin. To podrocje je na podro-
¢ju EU $e vedno bistveno neurejeno.
Usklajen postopek preverjanja zahtev
poklicnih standardov in katalogov, ki

ga predvidevajo rezultati posebnega
evropskega projekta v programu Leo-
nardo da Vinci, naj bi omogocil objek-
tivno transparentnost pri ugotavljanju
in priznavanju kvalifikacij, pridobljenih
v razli¢nih drzavah, ¢lanicah EU. Glede
na to,da so v teh drzavah vsebine nacio-
nalnih poklicnih kvalifikacij (NPK) ozi-
roma teh poklicnih profilov zelo razlic-
ne, je cilj tega evropskega projekta, da se
omogoci objektivna primerjava teh pro-
filov v razli¢nih drzavah na ravni EU. Na
podlagi tak$ne primerjave pa bo mozna
tudi ugotovitev vsakokratnih deficitov,
ki jih mora kandidat — emigrant iz ene
drzave odpraviti z ustrezno dokvalifika-
cijo vdrugi drzavi, ¢lanici EU. K temu je
treba dodati, da se danes pri obstojecem
formalnem primerjanju dosezenih po-
Kklicnih kvalifikacij na podroc¢ju zaseb-
nega varovanja med razlicnimi drzava-

mi, ¢lanicami EU - katerih postopki so
$e vedno bistveno nezadovoljivo regu-
lirani — neformalno pridobljene kom-
petence in spretnosti ne obravnavajo in
glede na zgolj formalno ocenjevanje in
ugotavljanje zahtevnosti teh poklicnih
profilov v posameznih drzavah ne upo-
Stevajo pri ugotavljanju kandidatovih
znanj in spretnosti.

Navedeni evropski projekt, ki je v prvi
fazi potekal v koordinaciji »Deutsche
Angestellten- Akademie« iz Frankfurta
s sodelovanjem skupine strokovnjakov
iz partnerskih zdruzenj iz Irske, épa—
nije, Slovenije in Nemcije od oktobra
leta 2010 do oktobra 2012, je vzpostavil
podlago za razvoj evropskega sistema
ocenjevanja kompetenc na podrocju
poklicev zasebnega varovanja — seveda z
nujnimi omejitvami na doloc¢en poklic-

Usklajen postopek preverjanja zahtev poklicnih
standardov in katalogov, ki ga predvidevajo rezultati
posebnega evropskega projekta v programu Leonardo
da Vinci, naj bi omogocil objektivno transparentnost
priugotavljanju in priznavanju kvalifikacij,
pridobljenih v razli¢nih drzavah, ¢lanicah EU.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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ni - kompetenc¢ni profil. Ta kompetenc-
ni profil je bil z navedenim projektom
opredeljen v okviru CEMES sistema
(Competence Evaluation Method for
European Specialists) in pokriva kva-
lifikacijske stopnje 3 in 4 iz evropskega
okvira kvalifikacij (primerjalno s slo-
venskimi NPK v pretezni meri na ravni
NPK varnostnica/varnostnik) ter je v
tem projektu tudi podprt z ustreznimi
izpitnimi vprasanji in nalogami. Gre za
poskus evropskega objektivnega merje-
nja strokovne oziroma poklicne usposo-
bljenostivarnostnega osebjaizrazlicnih
drzav - ¢lanic EU in s tem vzpostavitve
evropske objektivne ocene o dosezenem
obsegu in ravniusposobljenosti konkre-
tnega kandidata. Za takSno ocenjevanje
je skupina partnerjev v tem projektu
pripravila ustrezne sklope vec¢-izbirnih
in odprtih vprasanj na petih (na projek-
tni konferenci v Ljubljani opredeljenih)
tematskih kompetené¢nih podrocjih: a)
zakonodaji, b) dejavnosti zasebnega va-
rovanja, ¢) postopkih, ¢) komunikaciji
in d) nevarnostih; pri tem je (razumlji-
vo) na prvem podrodju, t.j. zakonodaje,
priprava navedenih vprasalnih sklopov
lo¢ena po posameznih drzavah. Taizkaz
je predviden kot izhodisce za ugotovitev
potrebe po obsegu in vrsti nadaljnjega
usposabljanja tega kandidata, ko se le-
-ta zeli zaposliti v konkretni drugi drza-
vi, ¢lanici EU.

Ta problematika, ki je neposredno po-
vezana z migracijo delavcev iz ene v
drugo drzavo EU, je bila doslej zaradi
jezikovnih ovir za Slovenijo manj aktu-
alna, postaja pa sedaj s polnopravnim
¢lanstvom R Hrvatske v EU vsak dan
bolj prisotna (ter se bo njen pomen s ka-
snejso pridruzitvijo drugih drzav, osa-
mosvojenih po razpadu nekdanje SFRJ,
k EU $e bistveno povecal). V tej zvezi ve-
lja na tem mestu le na kratko pripomni-
ti, da za varnostno osebje pri nas - kljub
zakonsko opredeljeni zahtevi po znanju
slovenskega jezika - Se vedno niso razvi-
ti niti kriteriji niti metode za ustrezno
preveritev tega znanja; ta problematika
je in ostaja pri nas nedopustno zane-
marjena. Domnevati pa smemo, da je
ta problematika pomembna v obratni
smeri, t.j. glede na interes in mozno-
sti slovenskih izvajalcev, da opravljajo
varnostne storitve v drugih drzavah,
¢lanicah EU. V tej zvezi je — ne glede na
morebitne izjeme v primerih ob¢asnega
oziroma zacasnega opravljanja storitev
- vendarle potrebno upostevati temelj-
no pravilo o veljavi lex loci labori.

Glede na razli¢ne vsebine in standarde
usposabljanja varnostnega osebja (ozi-
roma celo glede na odsotnost taksnega

Glede na razli¢ne vsebine in standarde usposabljanja
varnostnega osebja (oziroma celo glede na odsotnost
takSnega usposabljanja) pri drzavah, ¢lanicah EU,

je danes nedvomno odprta potreba po vzpostavitvi
objektivnega in evropsko enovitega sistema strokovne
preveritve in primerjave usposobljenosti kandidatov iz

razli¢nih drzav, ¢lanic EU.

usposabljanja) pri drzavah, ¢lanicah EU,
je danes nedvomno odprta potreba po
vzpostavitvi objektivnega in evropsko
enovitega sistema strokovne preveritve
in primerjave usposobljenosti kandida-
tov iz razli¢nih drzav, ¢lanic EU. Takoj
pa je treba jasno poudariti, da je bistvo
projekta izkljuéno samo objektivna
strokovna podpora pristojnim organom
in institucijam v drzavah, ¢lanicah EU,
pri njihovem ugotavljanju dejanskega
stanja strokovne usposobljenosti posa-
meznega kandidata iz druge drzave, cla-
nice EU, ko naj bi pricel delati v njihovi
drzavi. S tem se v veliki meri zmanjsuje
moznost realnega ali nestvarnega oci-
tanja, da pristojna institucija drzave
gostiteljice pristransko ocenjuje dose-
zeno raven strokovne usposobljenosti in
kompetence, ki jih je kandidat pridobil v
svoji drzavi. Hkrati se s tem tudi sedanje

popolnoma razli¢ne ravni taksnega oce-
njevanja po posameznih drzavah prive-
dejo na skupen (objektiven) imenovalec.

V tem projektu predvideni evropski po-
stopek opredeljevanja kompetenc var-
nostnega osebja sestoji iz treh med seboj
povezanih stopenj:

- racunalnisko podprtega MC (vec-iz-
birnega) testa s takojsnjim ovrednote-
njem, na podlagi katerega se preverja
strokovno vedenje kandidata

- racunalnisko podprtega testa, v kate-
rem so s strani ekspertov pripravljena
kompleksno zastavljena vprasanja, s
C¢imer se preverja kandidatovo vede-
nje o soodvisnostih

- testa s kompleksnimi studijami pri-
merov, s katerimi se preverjajo kandi-
datove kompetence za delovanje




Na podlagi navedenih postopkov je mo-
goCe nato izdelati oziroma ugotoviti
profil kandidata.

Poudariti je treba, da naj bi se na podlagi
z navedenim projektom predvidenega
testiranja kandidatov (na omenjenih
petih podrocjih njihovih strokovnih po-
klicnih kompetenc) ugotavljala njihova
usposobljenost le na podlagi in v obsegu
sporazumno (kompromisno) doloce-
nih vprasalnikov (za katere so partnerji
dokoncane prve faze projekta na pod-
lagi vec kot 50 specifi¢nih spretnosti in
ve¢ kot 250 strokovnih pojmov zasno-
vali preko 200 odprtih in programira-
nih vprasanj, preverjenih glede njihove
ustreznosti z vidika specifi¢nih pravnih
ureditev v njihovih drzavah). Seveda
pa ti vprasalniki v posameznih drzavah
(tako zlasti tudi v Sloveniji) le delno po-
krivajo zahteve njihovih opredeljenih
NPK. Izvajanje testiranja in ugotavlja-
nja usposobljenosti kandidatov na na-
vedeni evropski, nadnacionalni ravni bo
zato lahko le pripomocek za objektivno
oceno njihove zZe doseZene usposoblje-
nosti, kadar bodo iskali zaposlitev izven
svoje mati¢ne drzave, t.j. na podrocju
druge drzave, ¢lanice EU.

Nadaljevanje projekta je namenjeno
razsiritvi v predhodni fazi projekta dolo-
¢enih evropsko primerljivih kompetenc
varnostnega osebja in vkljucitvi par-
tnerjev iz dodatnih drzav ¢lanic EU ter
prakticnemu preizkusu testiranja kan-
didatov na podlagi evropsko usklajenih
postopkov testiranja in harmoniziranih
testnih vprasanj. V tej zvezi je predvi-
deno tudi ustrezno usklajevanje oziro-
ma oblikovanje projektno predvidenih
nacionalnih certifikacijskih centrov.
Obenem je tudi predvidena vkljucitev
ustreznih drzavnih organov in institucij
v projekt (kot svetovalcev, izvedencev ali
zunanjih sodelavcev) ter ustrezna obja-
varezultatov projekta.

V tej zvezi so cilji predvidenega projekta
KOMSI II:

e Namen je, da se vzpostavi primerjava
med dosezenimi specifiécnimi kompe-
ten¢nimi profili v posameznih drza-
vah in s tem podlaga za neposredno
primerjavo razli¢nih nacionalnih izo-
brazevanj. V tej zvezi bo v pomoc¢ na-
cionalnim organizacijam, oblastnim
organom, zdruzenjem ali podjetjem,
ki resujejo naloge v zvezi s priseljeni-
mi delavci iz drugih drzav na podrocju
zasebnega varovanja, mogoce dolociti
kompetencne profile glede na postop-
ke izobrazevanja oziroma usposablja-
nja v teh partnerskih drzavah. Tako

doloceni profili bodo omogocili ne-
posredno primerjavo formalno dose-
zenih kvalifikacij varnostnih delavcev
med udelezenimi drzavami.
Primerjava nacionalnih specificno
opredeljenih kompetené¢nih profilov
bo v okviru projekta preizkusena in
evaluirana, pri ¢emer bo opredeljen
standardiziran postopek za oceno for-
malnih kvalifikacij, s katerim bo omo-
goCeno primerjalno ocenjevanje in
vkljucitev razlicnih nacionalnih kva-
lifikacij (zaradi omejenih moznosti
v okviru tega predvidenega projekta
najprej samo v okviru 6 do 7 drzav). Ta
predvideni standardizirani postopek
za ocenjevanje razli¢nih nacionalnih
kvalifikacij je namenjen za uporabo
predvsem nacionalnim institucijam,
katerih podrocje dela so delovni mi-
granti z razli¢nimi nacionalnimi kva-
lifikacijami na podrocju zasebnega
varovanja, kakor tudi izvajalcem te
dejavnosti.

Nadaljnji pomembni cilj je obvesca-
nje pristojnih institucij na podrocju
zasebnega varovanja na evropski rav-
ni kakor tudi pristojnih nacionalnih
oblastnih organov drzav clanic EU.

Predvideno je, da se obvescanje o re-
zultatih projekta izvede v okviru med-
narodnih strokovnih posvetov kakor
tudi s pomocjo neposredne vkljucitve
evropskih socialnih partnerjev v okvi-
ru socialnega dialoga na podrocju za-
sebnega varovanja.

Na podlagi izmenjave izkusenj in razpra-
ve nacionalnih izvedencev za kvalifikaci-
jevdejavnosti zasebnega varovanjabodo
partnerji v projektu s pomoc¢jo CEMES
orodja vzpostavili postopek za ocenje-
vanje formalnih nacionalnih kvalifikacij
na podro¢ju zasebnega varovanja. Ta po-
stopek bo za izbrane nacionalne kvalifi-
kacije na podrocju zasebnega varovanja
v udelezenih drzavah preizkusen, evalu-
iran in obdelan ter pri uspesni realizaciji
predlagan evropski strokovni javnosti
kot standardni postopek ocenjevanja.

Rezultati projekta na podrocju ocenje-
vanja in neposredne primerjave formal-
nih kvalifikacij v dejavnosti zasebnega
varovanja med udelezenimi drzavami
bodo neposredno na razpolago nacio-
nalnim izvajalcem v tej dejavnosti. m
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olo [ EMeKA
KORUPCIJA

IN KORFPORATVNA VARNOS I

V prispevku bomo najprej definirali korupcijo in korporativno varnost, nato
pa poskusali prikazati kako koruptivna dejanja vplivajo na korporativno

varnost.

Po najenostavnejsi razlagi izpeljani iz zakonske definicije je
korupcija vsaka krsitev dolznega ravnanja z namenom prido-
biti korist zase ali za koga drugega. (KPK, b.1.) Vrst in oblik ko-
rupcije je veliko, a se bomo v nadaljevanju osredotocili samo
na sistemsko korupcijo in posredno tudi na ujetje drzave, ki
sta medsebojno povezani.

Ujetje drzave pomeni podkupovanje poslancev in funkcio-
narjev ter javnih usluzbencev v obliki netransparentnih pla-
¢il s ciljem spodbuditi jih, da sprejmejo taksne zakone, pra-
vila, uredbe in predpise, od katerih bodo imeli podkupovalci
doloceno korist (Bursac, 2006, str. 11). Opredelitev sistemske
korupcije pojmuje ta pojav Sirse in ga ¢leni v razlicne prvi-

ne kriminalnega prevzema drzave. Caiden in Caiden (1977,

str. 301 - 309) definirata sistemsko korupcijo kot stanje, ko

hudodelstvo postane norma in ko standardno pric¢akovano

vedenje, nujno za doseganje ciljev organizacije, skladno s

predstavo o javni odgovornosti in zaupanju, postane izjema

in ne pravilo. V takem stanju korupcija postane tako obicajna
in institucionalizirana, da organizacijska podpora s¢iti hudo-
delstvo in dejansko kaznuje tiste, ki delujejo skladno s starimi
normami. Tak§no razumevanje sistemske korupcije precej
uposteva KPK (2011), ki sistemsko korupcijo opredeljuje kot:

- vsako doseganje ali ustvarjanje normativnih institucional-
nih, statusnih ali postopkovnih pogojev oziroma okolis¢in
zaradi omogocanja ali pridobivanja koristi uradnim in dru-
gim fizi¢nim ali pravnim osebam v $kodo javnih sredstev;

- vsako drugo obliko izkori$¢anja normativnih, institucio-
nalnih, statusnih ali postopkovnih pristojnosti, pomanj-
Kkljivosti, nekonsistentnosti ali neusklajenosti, vklju¢no z
neupostevanjem ali neodzivanjem na uradne ugotovitve in
pozive pristojnih nadzorstvenih organov;

- vsako ponavljajoce se ali trajajoce opus$c¢anje uporabe nad-
zorstvenih in samoregulativnih postopkov ter ukrepov za-
radi omogocanja ali pridobivanja koristi zase ali za druge
osebe v skodo javnih sredstev ali javnega interesa.

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti
**podjetje je ¢lan Slovenskega zdruzenja korporativne varnosti

Leta 2013 se KPK definiciji sistemske korupcije $e bolj pribli-
za. Gre za oceno stanja korupcije v Sloveniji leta 2013. Izposta-
vi kriminalni prevzem drzave oziroma ujetje kot prilagojeno
zakonodajo, ujetje javnih narocil, denarnega toka ter klju¢nih
sektorjev gospodarstva; koruptivno dejavnost kot model orga-
niziranega kriminala, ki je vzpostavljen od zgoraj navzdol, ter
relativno trajnost tovrstnega delovanja. Lahko recemo, da je
za sistemsko korupcijo znacilna moc¢nejsa navezava na proce-
se znotraj drzave oziroma vladnih institucij.(KPK, 2013)

Najbolj pogosta opredelitev sistemske korupcije je zlorabajav-
ne funkcije za pridobitev osebnih koristi, ki vkljucuje tako malo
kot veliko korupcijo. Mala korupcija zajema delovanje javnih
usluzbencev na "uli¢ni” ravni - od uradnikov za okencem v
lokalnih upravnih organizacijah, pa do medicinskih sester in
prometnih policistov. Velika korupcija vkljuc¢uje odlocitve
elit o avtoritativni alokaciji druzbenih virov. Posledi¢no lah-
ko odlocitve elit sluzijo skupnemu dobremu le ob doslednem
locevanju "kovckov” kralja od “kov¢kov” drzave. Natancneje,
kljuc¢ni problem "velike” korupcije je (ne) razlikovanje med
javnim in zasebnim, saj je zabrisovanje teh meja pravzaprav
pot v korupcijo. Poglavitno spodbudo za sistemsko korupcijo
predstavlja (neo)korporativna tradicija vklju¢no z ohranitvi-
jo neposredne vpletenosti drzave v produkcijski proces skozi
lastniske deleZe. Najvecjo oviro za njo pa predstavljajo odnosi
z Evropsko unijo in drugimi mednarodnimi organizacijami
ter napori nacionalnih neodvisnih nadzornih institucij (pro-
tikorupcijskih organov). (Krasovec, Johannsen, Pedersen Hil-
mer in DeZelan, 2014, str. 207-220).

Najbolj pogosta opredelitev sistemske
korupcije je zloraba javne funkcije za
pridobitev osebnih koristi, ki vkljucuje
tako malo kot veliko korupcijo.



Na sliki 1 vidimo kak$no mnenje ima reprezentativen vzorec slovenskih drzavljanov glede najpogostejsih vzrokov za korupcijo.
Vidimo, da so najvecji problem zakonodaja in neproduktivni drzavni organi pregona.
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Slika 1: Najpomembnejsi vzroki za korupcijo v Sloveniji / Vir: KPK (2009)

V nadaljevanju zelimo prikazati se korporativno varnost za
katero avtor Caleta (2011, str. 40-41) podaja naslednjo defi-
nicijo: “Korporativna varnost je v najsirSem pomenu besede
tako dejavnost, ki identificira in izvaja vse potrebne sistemske
ukrepe za obvladovanje varnostnih tveganj v posameznem
podjetju. Zato je ena od osnovnih funkcij za delovanje pod-
jetjain se nujno izvaja v tesnem sodelovanju z vsemi drugimi
klju¢nimi funkcijami v podjetju. Celostno podrocje korpora-
tivne varnosti za ustrezno obvladovanje varnostnih tveganj
nujno vkljucuje podrocje varnosti, procesa neprekinjenega
poslovanja in varnosti pri delu.”

Korporativna varnost je vklju¢ena v vsakodnevno poslovanje
in delovanje podjetij in organov javne uprave (v nadaljevanju
organizacij) v obliki zagotavljanja normalnega poteka poslov-
nih procesov, ustvarjanja varnih delovnih pogojev, odpra-
vljanja morebitnih tezav z varnostjo, itd. (Trivan, 2013, str.
61-62).V casu gospodarske krize je izredno pomembno, da se

"Korporativna varnost je v najsirsem
pomenu besede tako dejavnost, ki
identificira in izvaja vse potrebne
sistemske ukrepe za obvladovanje
varnostnih tveganj v posameznem
podjetju. Zato je ena od osnovnih
funkcij za delovanje podjetja in se
nujno izvaja v tesnem sodelovanju z
vsemi drugimi klju¢nimi funkcijami
v podjetju.

del denarnih sredstev nameni za izboljSanje podrocja korpo-
rativne varnosti, ki zagotavlja veliko podporo uspesnosti or-
ganizacij. Urejeno podrocje korporativne varnosti pa je tudi
strateskega pomena za varovanje kriti¢ne infrastrukture, ki je
bistvenega pomena za delovanje druzbe in gospodarstva. Or-
ganizacije, ki upravljajo s kriti¢no infrastrukturo morajo ime-
ti izdelane ocene tveganja, pripravljene ukrepe za odpravo
tveganj in vzpostavljeno neprekinjeno poslovanje. Predvsem
pa morajo imeti poskrbljeno za dobro fizi¢no in tehni¢no va-
rovanje ter dobro informacijsko varnost. Menimo, da je izre-
dnega pomena, da se vodstva in lastniki organizacij zavedajo
pomena kriti¢ne infrastrukture, tveganj in potrebe, da del
finan¢nih sredstev vlozijo v preventivne ukrepe in izobraze-
vanje zaposlenih. Zadnji vecji primer, ko smo se vsi drzavlja-
ni Slovenije zavedli pomembnosti kriticne infrastrukture je
bil zled, saj smo takrat ugotovili kaj nam pomenijo elektrika,
voda, cestne ali zZelezniske povezave, informacijska tehnolo-
gija, itd. Nekatere organizacije, ki skrbijo za kriti¢no infra-
strukturo niso predvidele moznosti taksne razseznosti kata-
strofe zato npr. elektro podjetja niso imela zadostnega Stevila
agregatov, Luka Koper je imela tezave z neprekinjenim po-
slovanjem zaradi onemogocenega Zelezniskega prometa po
dolocenih trasah, itd.

Ce povezemo korporativno varnost s sistemskimi korupcij-

skimi dejanji lahko vidimo naslednje vplive:

- Korupcijska dejanja, ki povzrocajo neenakost drzavljanov
in organizacij pred zakonom in pri upravnih postopkih v
javni upravi, vplivajo na njihov obc¢utek varnosti in jim, ce
zelijo kaj doseci, povzrocajo dodatne stroske. Neenakost
pred zakonom privede tudi do nezadovoljstva zaposlenih
in vodstev, ki posredno vplivajo na varnost organizacije s
svojo nepazljivostjo ali pa se celo sami pri¢nejo posluzevati
korupcijskih ravnanj (npr. zloraba poslovnih informacij za
lastno korist, podkupovanje, itd.).
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- Nestransparentnost financiranja politi¢nih strank posre-
dno vpliva na podrocje korporativne varnosti, saj imajo ti-
ste organizacije, ki so finan¢no na skrivaj podprle vladajoce
politi¢ne stranke privilegije in lahko vplivajo na zakonoda-
jo in postopke v svojo korist in tudi na drugi strani v skodo
drugim organizacijam, kar lahko celo vpliva na njihovo var-
nost in prezivetje.

- Vpliv posameznih lobijev in interesnih skupin lahko prive-
de do sprejetja takSne zakonodaje, ki bi bila veliko organi-
zacijam v $kodo in bi vplivala na njihovo varnost. Kot pri-
mer lahko damo zakon o javnih narocilih, ki je tako zapisan,
da nekaterim omogoca izrabo "lukenj”. Po drugi strani pa
zakon doloc¢a naro¢nikom objavo vseh razpisnih pogojev
zaradi transparentnosti, kar lahko na podrocju narocanja
varnostnih storitev kot so npr. tehnic¢no in fizi¢no varova-
nje zlonamernim osebam razkrije varnostno organizira-
nost organizacije-naroc¢nika, ki tako postane ranljiv za zu-
nanje vdore oz. $kodljiva dejanja.

- Neucinkovit pregon in prenizke kazni za kriminalna in ko-
ruptivna dejanja vplivajo na samo varnost organizacije saj,
Ce ni sankcij $kodna dejanja povecajo.

- Narocanje nekvalitetno izvedenih storitev in gradenj je
nato potencialna nevarnost v varnostnem in finan¢nem vi-
diku za organizacijo, ki je naro¢nik storitev. (npr. Onkoloski
institut - sporna in zdravju nevarna vodovodna napeljava,
ki je naro¢niku-organizaciji prinesel dodatne stroske, za-
posleni so bili v nevarnosti na delovnem mestu, nevarnost
je bila tudi za paciente, itd.)

- Zaposlitev nestrokovnega ali premalo strokovnega kadra
po zvezah in poznanstvih na klju¢nih podro¢jih ali podro-
¢ju korporativne varnosti v posamezni organizaciji poveca
ranljivost organizacije.

Po vsem navedenem lahko zakljucimo, da je sistemska korup-
cija moc¢no zakoreninjena v slovenski politi¢ni kulturi, druz-
bi in upravnih razmerjih. Stari vzorci druzbenega delovanja
iz Jugoslavije se niso spremenili z neodvisnostjo Slovenije
ter njenim prehodom v demokracijo in trzno gospodarstvo.
Bistveni problem v Sloveniji je, da obstaja veliko sumov za
sistemsko korupcijo in skoraj ni¢ obtoznic. Nezaupanje drza-
vljanov je veliko, saj si glede na sistem skoraj "¢uden”, ¢e ne
uporabljas vez in poznanstev ter celo morebiti manj-

$e korupcije pri vsakodnevnem urejanju raznih

upravnih in podobnih zadev (npr. preskok

cakalne vrste pri zdravnikih specialistih,
itd.). O velikih sistemskih korupci-
jah se skoraj ne govori in tudi ne
raziskuje, saj vse bolj temelji

na izmenjevanju uslug. Vis-

ja kot je stopnja korupcije

visje je tveganje na po-

dro¢ju  korporativne

varnosti. Za nadaljnje

raziskovanje se nam

postavlja naslednje
vprasanje: Kje,
pri vsem navede-
nem, najdemo
osebno integri-
teto in pripa-
dnost skupnim
vrednotam?

Viri in literatura

Krasovec, A, K., Johannsen, L., J., Pedersen Hilmer, K. in
Dezelan, T. (2014). Nevarnost sistemske korupcije v Slove-
niji: spodbude in ovire. Revija za kriminalistiko in krimino-
logijo, 65(3), 207-220.

Bursac, S. (2006). Razvoj protikorupcijskega boja v Sloveni-
ji. Diplomsko delo, str. 11.

Caiden, G. E. in Caiden, N. J. (1977). Administrative corrup-
tion. Public Administration Review, 37 (3), 301-309.
Caleta, D. (2011). Varnost mojega podjetja. Podjetnik, 11(10),
40-41.

Ministrstvo za obrambo RS (b.L). Pridobljeno na http://
www.mo.gov.si/si/delovna_podrocja/zascita kriticne_in-
frastrukture/

MMC RTV SLO/STA (2014). Raziskava drustva Integriteta
potrdila obstoj sistemske korupcije v Sloveniji. Pridobljeno
na  http://www.rtvslo.si/slovenija/raziskava-drustva-in-
tegriteta-potrdila-obstoj-sistemske-korupcije-v-sloveni-
ji/277788

Komisija za preprecevanje korupcije [KPK]. (b.l.). Prido-
bljeno na https://www.kpk-rs.si/sl/korupcija-integriteta-
-in-etika

Komisija za preprecevanje korupcije [KPK]. (2013). Ocena
stanja. Pridobljeno na https://www.kpk rs.si/upload/t_da-
toteke/Ocena_stanja_korupcije_v_RS.pdf

Komisija za preprecevanje korupcije [KPK]. (2011). Ocena
stanja korupcije v Republiki Sloveniji: redno letno porocilo.
Ljubljana: Komisija za preprecevanje korupcije.

Komisija za preprecevanje korupcije [KPK]. (2009). Stali-
s¢a o korupciji 2009. Ljubljana: Univerza v Ljubljani, Cen-
ter za raziskovanje javnega mnenja in mnozi¢nih komuni-
kacij [izdelava].

Trivan, D. (2013). Corporate security in the Southeast Eu-
ropean countries under conditions of global economic cri-
sis. V D.Caleta in M. Vriec (ed.), Management of Corporate
Security - New Approaches and Future Challenges (str. 51-
62). Ljubljana: Institute for Corporative Security Studies.m




Avtorica: Nina Jeznik /iSON

INFORMACIJSKA
VARNOST V

“NERGETK

Infrastruktura v energetiki spada med kriti¢no infrastrukturo Slovenije.
Sistemski operaterji omrezij za prenos, distributerji in proizvajalci elektri¢ne
energije so dobro pripravljeni na naravne nesrece in mozne kibernetske

napade.

postaja in je vedno bolj odvisen od

informacijske - komunikacijske
tehnologije. Podjetja imajo uvedene sis-
teme daljinskega odc¢itavanja merilnih
mest ter elektrarne vodijo brez posadke.
Uporaba informacijske - komunikacij-
ske tehnologije in pametnih omrezij v
prenosnem in distribucijskem delu elek-
troenergetskega sistema vodi v tveganja
za oskodovanje kriticne infrastrukture.
Zaradi podnebnih sprememb prihaja do
vedno ve¢ naravnih katastrof, kot so zled
in poplave. Storilci, ki nacrtujejo kiber-
netske napade lahko samo $e izkoristijo
nepredvidljivo okolje naravnih nesrec
in napredne tehnologije. Ozaves$cenost
na podrocju informacijske varnosti je v
danasnjem svetu neprecenljiva in lahko
privarc¢uje ogromno denarja.

Slovenski elektroenergetski sistem

Brez elektrike si ljudje ne znamo vec
predstavljati nasega obstoja. Vsa pro-
izvodno usmerjena podjetja, ki delajo
neprekinjeno dan in noc¢, potrebujejo
za delovanje neprekinjeno elektri¢no
energijo. Neprekinjena proizvodnja, di-
stribucija in prodaja elektri¢ne energi-
je je pomembna za delovanje drzave in
drzavnih podsistemov v kriznih razme-
rah, zakonodaja iz civilne obrambe tako
nalaga osnovne obveznosti distributer-
jem elektri¢ne energije. Sistemski ope-
rater prenosnega elektroenergetskega
omrezja (v nadaljevanju ELES) mora po
obrambnem nacrtu zagotoviti delovanje
storitev tudi v kriznih razmerah. Prav
zaradi pomembne funkcije delovanja
podrocja energetike za drzavo je zaveda-
nje na podrocju informacijske varnosti
Se toliko vedje.
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Osnovne karakteristike informacijske varnosti so
zaupnost, celovitost ter razpolozljivost. Pri vsem
tem napredku nove tehnologije pa se vcasih pozabi
identificirati ranljivosti, ki lahko nastanejo

z modernizacijo opreme.
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Zimski izpad elektri¢ne energije zaradi zledu nas je
opomnil, kako ranljiv je elektroenergetski sistem in
kako zelo smo od njega odvisni.

Izdelan nacrt zascite in reSevanjav ELE-
Su omogoca, da se ¢imprej vzpostavi
normalno delovanje v primeru naravnih
ali drugih nesrec¢ kot so terorizem, nasi-
lje, motnje dobave, opustitev dejavnosti,
naravni pozar, nevihtna neurja, obilne
snezne padavine, potres, viharni vetrovi,
visoke vode, plazovi, usadi in podori ter
zled (Cerk & Loborec, 2013).

Zimski izpad elektri¢cne energije zara-
di zledu nas je opomnil, kako ranljiv je
elektroenergetski sistem in kako zelo
smo od njega odvisni. Del Slovenije je
bil brez elektricne energije skoraj dva
tedna. Mnogi so bili brez gretja in ko-
munikacijsko odrezani. Gospodarska
skoda na kriti¢ni elektroenergetski in
prometni infrastrukturi presega skodo
za sto dvajset milijonov evrov. Popolna
obnova bo trajala vec¢ let. Zaradi izpada
elektri¢ne energije je milijonsko skodo
utrpelo tudi gospodarstvo na prizadetih
obmocjih (ProMonitor, 2015).

V Podravju so novembra leta 2012 utr-
peli ogromno $kodo zaradi poplav na ce-

lotnem toku reke Drave na ozemlju Slo-
venije, od Dravograda do drzavne meje
s Hrvasko. Visokovodni val je poplavil
stanovanjske zaselke, kmetijska zemlji-
S$ca ter cestno in vodno infrastrukturo ter
poplavil HE Formin (Klanecek, 2012).

Pri prepoznavanju informacijskih tve-
ganj vdruzbah se osredoto¢amo na sred-
stva, ki morajo delovati, da lahko proces
oziroma druzba sploh deluje. Osnovne
karakteristike informacijske varnosti so
zaupnost, celovitost ter razpolozljivost.
Pri vsem tem napredku nove tehnologi-
je pa se vcasih pozabi identificirati ran-
ljivosti, ki lahko nastanejo z moderniza-
cijo opreme.

Kljub vsej tehnologiji tehnoloske siste-
me $e vedno upravlja clovek. Za primer
cloveske napake navajam primer, ki se je
zgodil avgusta leta 2009 v najvecji Ruski
hidroelektrarni - Sayano Shushenskaya
na reki Yenisei. Ob 8:13 uri po lokalnem
casu je 17. avgusta 2009 hidroelektrarna
utrpela katastrofalno »povecanje priti-
ska« v turbini, znano kot kladivo vode.

Nenadno povecanje pritiska vode je pov-
zrocilo izmet turbine 2, z vso opremo,
skupna teza je bila nekaj vec kot 900 ton.
Zasilna vrata se v tistem trenutku niso
zaprla, izstopna vrata pa so zaprli roc-
no potapljaci. Na voljo ni bilo elektri¢ne
energije, niti zasilne elektricne energije
ni bilo. Ker zasilna razsvetljava ni delo-
vala so Zeleli uporabljali Zepne svetilke,
vendar tudi teh ni bilo na voljo. Vodja za
krizno upravljanje je zapustil elektrarno,
novice v zvezi z incidentom pa so porocali
Sele 3 ure po incidentu tako, da zaposleni
sploh niso imeli jasnih navodil za usmer-
janje ljudi na varna mesta, saj niso imeli
postopkov za krizno upravljanje. Nesreca
jeprizadelavseh 7 turbin, nekatere sobile
v celoti poskodovane, nekatere poplavlje-
ne z napakami na elektri¢cnem napajanju,
umrlo pa je 75 ljudi, $kode je bilo za 440
milijonov evrov. Po nesreci so ugotovili,
da bi lahko bila turbina 2 zaustavljena ze
v aprilu ali maju pred nesreco zaradi vi-
bracij. Vibracije bi morale biti najvec¢ 38%
od omejitve, po vzdrzevanju 2009 so bile
93% ez omejitve. Turbina 2 pa je bila na
koncu svoje zivljenjske dobe (29 let in 10
mesecev), celotna zivljenjska doba je bila
30 let (Palsit d.o.o., 2014).

Pomanjkljivosti v varnostnem sistemu
lahko izkoristijo sumljivi storilci zato
morajo biti zaposleni ozavesceni na po-
drocju neprekinjenega poslovanja in



informacijske varnosti, da se lahko ¢im-
prej vzpostavi normalno delovanje, se
prepreci tatvine, nepooblascene dostope
ali odnasanje opreme. Kljub poostrenim
varnostnih mehanizmom, pa se nepred-
vidljivi storilci vedno bolj osredotocajo
na uporabnika, ki bi ga prelisicili preko
elektronske poste s pripeto sumljivo pri-
ponko ali pa mu ukradli geslo preko sple-
tnega bancnistva ali socialnega omrezja,
zato je v zadnjem letu najvecji poudarek
na ozavescenosti zaposlenih.

114 kontrolnih tock standarda ISO
27001:2013, ki podaja dobre prakse in
smernice iz sistema upravljanja varo-
vanja informacij, so v podjetju ELES in
DEM dodobra preudili in jih implementi-
rali v svoje poslovanje ter tako zmanjsali
tveganja. Vzpostavili so skrbnika siste-
ma upravljanja varovanja informacij ter
¢lane tima za varovanje informacij, ki se
odzivajo in ukrepajo v primeru inciden-
tov. Zapisani so upravljalski postopki za
resevanje, zaposleni pa so ozavesceni v
primeru Kkrsitev informacijske varnosti
ter z nacinom dela, ki je sprejemljiv za
odgovorno ravnanje z informacijami.
Sredstva organizacije so zascitena pred
krajo, saj imajo v obeh druzbah zapo-
slene varnostnike, ki so odgovorni, da
vzpostavijo lo¢nico med obiskovalci in
zaposlenimi. Karti¢ni dostopi v prostore
z vi§jim tveganjem zagotavljajo, da lahko
samo pooblascene osebe prihajajo v stik z
informacijami ali sredstvi, katerim odo-
bri dostop nadrejena oseba. Definiranje
odgovornosti za posamezno sredstvo je

vzpostavilo zavedanje, da je vsak skrbnik
sredstva odgovoren za njegovo ravna-
nje, hrambo, posiljanje in razpecevanje.
Ker sta podjetji vzpostavili klasifikacijo
informacij, zaposleni locujejo med jav-
nimi, internimi, zaupnimi ali tajnimi in-
formacijami. Za posamezne Kklasifikacije
so zapisana pravila, tajne informacije ali
poslovne skrivnosti v elektronski obliki
pa se morajo kriptirati v primeru, da se
posiljajo v elektronski obliki. V informa-
tiki se vsakoletno izvajajo penetracijski
testi, s katerimi se ugotavlja odstopanje
od Zeljenega stanja ali pomanjkljivosti v
primeru varnosti informacij. Tudi doba-
vitelji in naro¢niki so zavezani k molcec-
nosti ter k prijavi incidentov v primeru
sumov na varnostni incident. Ustrezno
prepoznavanje incidentov, pa vodi v hi-
tro in odlo¢no resevanje incidentov, brez
da bi prislo do vecje skode. Kljub dobrim
praksam standarda, druzbi upostevata
tudi zakonodajo na tem podrocju. Vsako-
letno presojanje sistema pa sledi k njiho-
vem izboljSevanju.

Stalno izobraZevanje in ozavescanje za-
poslenih v energetiki, pripomore k za-
gotavljanju visoke stopnje varnosti in
zanesljivosti  sistemov  informacijske
infrastrukture, centra vodenja, stevénih
sistemov ter drugih sistemov povezanih
s proizvodnjo, vodenjem elektri¢ne ener-
gije ter distribucijo elektri¢ne energije.

Ozavescenost zaposlenih na podrocju

informacijske varnosti je bistveno, saj je
¢lovek najsibkejsi Clen v varnostni verigi

il Wy

in ga je potrebno izobrazevati. S svojim
znanjem in ozave$cenostjo o nevarno-
stih, lahko prav zaposleni preprecijo na-
merno vdiranje v informacijske sisteme,
saj v nekaterih primerih ne delujejo kla-
si¢na orodja varovanja (Jeznik, 2011).

Suhoparno napisane varnostne politike
na belem papirju z enakimi ¢rnimi ¢rka-
mi ne pritegnejo nobene pozornosti za-
poslenih, po katerih bi se morali ravnati
za izboljsanje informacijske varnosti. V
Dravskih elektrarnah Maribor so izda-
li knjizico za zaposlene Informacijska
varnost. Od ideje natisa stripa do izdaje
knjizice so izpilili varnostne politike ter
jih zapisali na prijazen nacin s slikicami,
ki prikazujejo ravnanje z informacijami
na hudomusen nacin. Priro¢nik na eno-
staven nacin prikazuje logi¢no in prica-
kovano obnasanje vsakega zaposlenega v
doloceni situaciji, ki se nam kdaj dozdeva,
daje samoumevno, pa temu ni tako. Knji-
zica je zanimiva in prijazna tako za bra-
nje tistim, ki imajo veliko racunalniskega
znanja in tudi tistim, ki takSnega znanja
nimajo. Zaposleni so spoznali skozi knji-
zico kaksno je dobro geslo, kaj je poli-
tika Ciste mize in praznega zaslona, kaj
pomeni Klasifikacija informacij, kam in
kako morajo javljati varnostne incidente.
Povecali so celovitost, razpolozljivost ter
zaupnost informacij ter zaupanje zapo-
slenih v napredno tehnologijo in v splo-
$no varnost v podjetju.

Tako v Dravskih elektrarnah Maribor,
kot v ELESu so skrbniki sistema upra-
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vljanja varovanja informacij izvedli po-
drobno izobrazevanje za vse zaposlene.
Organizacijski in logisti¢ni problem
izobrazevanja za vse zaposlene so pre-
magali z idejo, da so izvedli e-izobraze-
vanje. Vsebine s podroc¢ja informacijske
varnosti so nalozili na spletno e-ucilni-
co, kjer so vsi zaposleni morali opraviti
e-izobrazevanje ter se testirati. Nati-
snjeno potrdilo o izobrazevanju sedaj
najdemo na stenah zaposlenih, ki pre-
nasajo sporocila med seboj, da gesel ne
rabijo hraniti pod tipkovnicami, ce si le
znajo ustvariti kvalitetno in dobro geslo
za dostope, kar pa so se naucili skozi e-
-izobrazevanje. Vsi zaposleni sedaj ra-
zumejo celovit koncept informacijske
varnosti ter lazje sodelujejo pri notra-
njih in zunanjih presojah, predvsem pa
se lazje odlocajo, ko morajo hitro reagi-
rati v primeru varnostnih incidentov.

Po anketi je bilo ugotovljeno, da je
najboljsa kombinacija klasi¢no in
elektronsko izobrazevanje. Poziti-
ven odnos zaposlenih do e-ucenja
in pripravljenost na e-vsebine in
e-testiranja tudi na drugih podro-
¢jih je pokazal, dalahko e-izobrazZeva-
nje prinese podjetju prihranek denarja,
zaposlenim pa prihranek casa, enostav-
nost, dostop kjerkoli in kadarkoli ter la-
stno prilagajanje tempa ucenja.

Povezovanje druzb in skupno ucenje iz
incidentov bi lahko pripeljalo do zmanj-
Sanja incidentov na podrocju informacij-
ske varnosti. Pretok informacij in znanj
med druzbami bi pripomoglo k trdnej$im
temeljem na podrocju varnosti.

Podjetja, ki se nevarnosti kibernetskih
napadov v elektroenergetskem siste-
mu zavedajo, se najpogosteje zatekajo k
nakupu strojne in programske opreme
ali najemu svetovalcev. A ranljivosti v
sistemih ostajajo. Prav tako ne moremo
odstraniti vseh grozenj kibernetskih na-
padov. Podjetja lahko iS¢ejo nove nacine
za preprecevanje napadov in odzivanje
na napade. Pomembna sta sodelovanje
in izmenjava informacij med podjetji in
s pristojnimi drzavnimi organi (ProMo-
nitor, 2015).

Slika 1: Arhiv Dravskih elektrar
Maribor
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Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije*

RADICALISATION

AWARENESS

NE TWORK — BAN

Boj proti terorizmu in nasilnemu ekstremizmu ni le vprasanje povezano
z izvajanjem varnostnih ukrepov temve¢ se je potrebno problema lotiti pri
koreninah njegovega pojavljanja.

ajboljsa preventiva je prepreciti
| \ | ljudem, da bi se vpletli v nasilne
ekstremisticne ali teroristi¢ne
aktivnosti, oziroma jih prepricati, da
se ne zatekajo k takim idejam in meto-
dam. Ta zahtevna naloga ne more biti
prepuscena majhnemu Stevilu organov
in akterjev, ki se ukvarjajo s to temati-
ko. Narava tega pojava zahteva, da se v
aktivnosti preprecevanja vplete Siroko
paleto partnerjev oziroma deleznikov.
To je zelo pomembno za boljse razume-
vanje vedenja o problemu radikalizacije
in Siroko izvajanje ukrepov za njeno pre-
precevanje.

Za resevanje pojava radikalizacije so
v najboljsem polozaju tako imenovani
»first-liners« - ljudje, ki so v neposre-
dnem stiku s ciljno usmerjenimi posa-
mezniki ali ranljivimi skupinami pre-
bivalstva. Praktiki, raziskovalci in ne-
vladne organizacije imajo veliko znanja
o tem, kako ravnati s tem vprasanjem v
problemati¢nih okoljih. V ta namen je
bila s strani Evropske komisije ustano-
vljena mreza »The Radicalisation Awa-
reness Network (RAN)«, ki predstavlja
vseevropsko krovno zdruzenje (deznik).
Njen namen je povezovanje strokovnja-
kov, praktikov in lokalnih akterjev pri
preprecevanju radikalizacije, terorizma
in nasilnega ekstremizma. Znotraj RAN-
-a delujejo razlicne delovne skupine,
kjer si lahko udelezenci oziroma ¢lani
izmenjujejo ideje, znanje, izkusnje in
dobre prakse s podroc¢ij pomembnih za
boj proti radikalizaciji in nasilnemu ek-
stremizmu. RAN povezuje predstavnike

razlicnih skupnosti, stro-
kovnjake na terenu, social-
ne delavce, ucitelje, nevla-
dne organizacije, organiza-
cije civilne druzbe, skupine
zrtev, lokalne organe, orga-
ne pregona, predstavnike

Radicalisation Awareness Network

vladnih organizacij in sve-
tovalnih podjetij.

RAN je sestavljena iz osmih tematskih
delovnih skupin, ki jih podpira in usmer-
jaodbor (RAN Sekretariat): (1) RAN POL
- delovna skupina policistov in uradni-
kov kazenskega pregona; (2) RAN DE-
RAD - delovna skupina za odpravo ra-
dikalizacije in ukrepov izstopanja iz teh
skupin; (8) RAN VVT - delovna skupina
za glasove zrtev terorizma; (4) RAN @ -
delovna skupina na podrocju interneta
in socialnih medijev; (5) RAN PREVENT
- delovna skupina za zgodnje ukrepanje
in preprecevanje radikalizacije; (6) RAN
INT/EXT delovne skupine notranjih/
zunanjih dejavnikov, kot so tuji borci in
ogrozene skupnosti; (7) RAN P&P - de-
lovna skupina, ki se ukvarja z zapori in
pogojnem izpustu; (8) RAN HEALTH -
delovna skupina zdravstvenih delavcev.

RAN je razvil zbirko pristopov, spoznanj
in praks ter tesnejse delo s partnerskimi
drzavami za preprecevanje in boj proti
radikalizaciji znotraj in zunaj EU. V ta
namen je v mesecu februarju na pova-
bilo slovenske vlade izvedel usposablja-
nje »Train-the-trainer Awareness and
Actions« v Ljubljani. Namenjena je bila
izobrazevanju strokovnjakov, ki bodo

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

v prihodnje prenesli znanje, izkusnje,
dobre prakse in zavedanje na lokalne
deleznike na podrodju radikalizacije in
nasilnega ekstremizma v Sloveniji. Med
udelezenci je bil tudi g. Aljosa Kandzic,
kot predstavnik Instituta za korporativ-
ne varnostne studije (ICS), ki je zastopal
nevladne organizacije v tem projektu.

ICS-Ljubljana je v okviru omenjenega
projekta dejaven skozi razli¢ne aktiv-
nosti. Ena od takih je tudi vzpostavitev
mreze strokovnjakov v okviru nastajajo-
¢ega EU RAN Center of Excellence. Pri-
dobitev ustrezne licence za usposablja-
nje je drugi korak, ki pomeni moznost,
da navedeni projekt razsirimo skozi or-
ganizacije nevladnega sektorja v Repu-
bliki Sloveniji. V tem okviru bo sodelova-
nje razsirjeno na nevladne organizacije,
ki bodo s svojo dejavnostjo pripomogle
k ustreznim ukrepom za preprecevanje
radikalizacije posameznikov na podro-
¢jih kjer delujejo. Posebej je vtem okviru
potrebno izpostaviti pomen javno-za-
sebnega partnerstva in sodelovanja, ki je
nujen za uspesno izvajanje programa. m

Korporativna varnost 6 6
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Magistrski program Management korporativne varnosti

Magistrski program Management korporativne varnosti je namenjen izobraZevaniu ter usposabljanju podjetnikov in managerjev za obvladovanije
poslovno varnostnih mehanizmov in upravljanje varnostnih tveganj v gospodarstvu, industriji, drzavnih institucijah in civilni druzbi.

Z magistrskim Studijem Management korporativne varnosti omogoéamo 3tudentom pogloblieno podiplomsko izobrazevanje, v katerem pridobijo
teoreti¢na in aplikativna znanja s podroéja poslovno varnostnega managementa, s kompetencami za upravljanje korporativne varnosti. Poudarek
je na: geostrateskih in politi¢nih vidikih varnostnih tveganj, varnostnih standardih v poslovnih procesih, prepoznavanju in analiziranju ranljivosti,
ogrozenosti in varnostnih tveganij, upravljanju varnostnih tveganj, informacijski in komunikacijski varnosti, naértovanju in razvoju korporativne
varnosti, procesih nadzora, zavarovalnistvu, financah, gospodarskem poizvedovanju, ekoloskih vidikih in varnemu delovnemu ter poslovnemu

okolju.

|RAZPISANE SMERI ITRAJANJE STUDIJA IN STROKOVNI NASLOV
» Korporativni varnostni manager e 2 leti
* Korporativni varnostni manager - podietnik * magister/magistrica managementa korporativne varnosti

Kaj omogoca studij Managementa korporativne varnosti

L N

Pridobiti ustrezna multidisciplinarna znanja, ki temeljijo na znanstveno raziskovalnem delu in praktiénih izkusnjah ter dobrih praksah v nacionalnem in
mednarodnem korporativnem okolju. Studentje bodo pridobili znanja za upravljanje z varnostnimi tveganiji in vodenje organizacijskih struktur na
podrogju korporativne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah. Poseben poudarek je na varnostnih mehanizmih v
organizacijah, ki upravljajo s kriti¢no infrastrukturo (energetika, telekomunikacije, informatika, transport, finanéne institucije, prehrambena industrija idr.).
Bododi magistri bodo v &asu 3tudija pridobili vsa potrebna znanja in kompetence, ki so potrebne za delovanje v podijetniskem okolju tudi kot samostojni
podietniki, ki bodo drugim organizacijam nudili (trZili) tovrstne strokovne storitve s podro&ja naértovania, izvajanja in upravljanja korporativne varnosti.

IPARTNERJI PROGRAMA

¢ ICS - Institut za korporativne varnostne $tudije

e Slovensko zdruZenje korporativne varnosti (SZKV)

ICS

* Mednarodna asociacija SE European Corporate Security Association (SECSA) (et S

I»Varnost je pojem, s katerim se sreéamo Ze v nasih rosnih letih in ima velik pomen za uspedno rast, razvoj in delovanje vsakega
posameznika v vseh obdobjih njegovega Zivljenja in ustvarjanja. Korporativna varnost pa je, podobno kot varnost pri
posameznikih, za razvoj in uspesno delovanje pomembna predvsem v organizacijah. Kakr$nihkoli - v velikih ali malih, pri
globalnih mednarodnih korporacijah ali zgolj lokalnem samostojnem podietniky, in sicer ne glede na to, na katerem podrogju
ustvarija in razvija svoje ideje oziroma poslovne resitve. Pri tem je pomembno, da se ne omejimo zgolj na osnovno varnost
ljudi, premozZenja ali informacijsko varnost, saj je izrednega pomena, da znamo pravoéasno in pravilno prepoznati vsa
mozna dejanska in potencialna tveganja ter nevarnosti, ki lahko nastopijo v kateremkoli procesu delovanja nase organizacije.
V danasnjem hitro razvijajoéem, naprednem in hkrati zelo konkurenénem okolju so pravilna strateska usmeritev korporativne
varnosti, njena uéinkovita preventivna dejavnost ter strokovno naértovano ukrepanije in delovanje kljuénega pomena za
uspednost organizacije. Nasteto lahko doseZzemo le prek ustreznega strokovnega izobraZevanja, ki bo pripomoglo k dvigu
omenjene stroke in zadovoljilo vse bolj narad¢ajode potrebe po znanjih s tega podrogja. Slednja so namreé izrazitega
pomena za ucinkovitej$e obvladovanje varnostnih tveganj v organizacijskih okoljih.«

mag. Boris Novak, generalni direktor Poste Slovenije



Predmetnik

Vpisni pogoiji

IV 1. LETNIK SE LAHKO VPISE:

* kdor je konéal $tudijski program prve stopnje z ustreznih strokovnih
podroéij (druzbene vede, poslovne in upravne vede, varstvoslovje in
obramboslovie ...) z najmanj 180 kreditnimi tockam po ECTS,

e kdor je konéal studijski program za pridobitev visoke strokovne
izobrazbe z ustreznih strokovnih podroéij (druzbene vede, poslovne in
upravne vede, varstvoslovje in obramboslovje ...), sprejetod 1. 1. 1994 do
11. 6. 2004,

* kdor je konéal 3tudijski program prve stopnije ali za pridobitev visoke
izobrazbe, sprejetim od 1. 1. 1994 do 11. 6. 2004 drugih strokovnih
podroéij, vendar pa morajo pred vpisom opraviti diferencialne izpite do
24 kreditnih tock, ki jih glede na strokovno podrogje predhodnega 3tudija
dologi pristojna komisija GEA College - Fakultete za podijemistvo na
podlagi individualne vloge kandidata.

| PO MERILIH ZA PREHODE SE V 2. LETNIK LAHKO VPISEJO:

* diplomanti $tudijskega programa za pridobitev univerzitetne izobrazbe,
sprejetega pred 11. 6. 2004, iz sorodnih strokovnih podrogij (druzbene
vede, poslovne in upravne vede, varstvoslovje in obramboslovije ...), ki se
jim praviloma priznajo $tudijske obveznosti v obsegu do 40 KT,

* diplomanti $tudijskega programa za pridobitev univerzitetne izobrazbe,
sprejetega pred 11. 6. 2004, drugih strokovnih podrogij, ki se jim
praviloma priznajo 3tudijske obveznosti v obsegu do 30 KT,

* diplomanti specialistiénega studija podietnidtva GEA College - Fakultete
za podijetnistvo, ki se jim prizna 60 KT,

* diplomanti specialistiénega 3tudija sorodnih strokovnih  podrodij
(druzbene vede, poslovne in upravne vede, varstvoslovie in
obramboslovje ...), ki se jim praviloma priznajo $tudijske obveznosti v
obsegu do 40 KT,

* diplomanti specialisti¢nega $tudija drugih strokovnih podrocij, ki se jim
praviloma priznajo 3tudijske obveznosti v obsegu do 30 KT,

* 3tudent drugostopeniskega Studijskega programa ustreznih strokovnih
podroéij (druzbene vede, poslovne in upravne vede, varstvoslovie in

obramboslovije ...), ki izpolnjuje pogoje za vpis v vigji letnik (40 KT ali veg).

I »Ce smo neko& &as merili v letih, mesecih in dnevih, ga danes merimo v urah, minutah in sekundah, saj se svet okoli nas
spreminja s tako naglico, da mu enostavno ne moremo veé sleditil Seveda so te spremembe tako pozitivne kakor negativne
narave, ki se lahko pojavijo tudi v obliki varnostnih tveganj in izzivov. Samo holisti¢no izobrazen korporativno varnostni
manager, ki bo svoje teoretiéno pridoblieno znanje lahko oplemenitil z ustrezno prakso pod skrbnim mentorstvom izkusenih
korporativnih varnostnih managerjev, se bo lahko uspe3no kosal s tovrstnimi izzivil Magistrski Studij "Management
korporativne varnosti" predstavlja pomemben mejnik v izobraZevaniju in usposabljanju korporativno varnostnih manageriev,

saj zajema tako teorijo kakor tudi praksol«

Andrej Podvrsi¢, EMEA Director of Security
DuPont de Nemours International Srl

1CILJI STUDLJA

Obvezni skupni predmeti
PREDMET

Management korporativne varnosti - obvezni predmet
Geostrateski in politiéni vidiki varnostnih tveganj v mednarodnem
poslovnem okolju - obvezni predmet

Pravni vidiki korporativne varnosti - obvezni predmet
Ekonomika obvladovanja tveganj v poslovnem okolju

Obvezni usmeritveni predmeti

SMER - Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravljanje varnostnih tvegani

Nacértovanie in razvoj korporativne varnosti

Obvezni usmeritveni predmeti

SMER - Korporativni varnostni manager - podjetnik
Varnostni standardi v poslovnih procesih

Upravljanje varnostnih tveganij

Naértovanie in razvoj korporativne varnosti

Izbirni predmeti (3tudent izbere dva)

PREDMET

Management &loveskih virov

Okoliski vidiki korporativne varnosti

Metode raziskovanja varnostnih pojavov

Zavarovalnistvo v procesih zagotavljanja gospodarske varnosti
Gospodarsko poizvedovanie in varovanije poslovnih informacij
Informacijska varnost

Studijski praktikum v 1. in 2. letniku

Magistrsko delo

Kljugni cilj programa je izobraziti in usposobiti strokovnjake, ki imajo poslovna, pravna, tehniéna in druga znanja ter dobro poznavanje in razumevanje
globalnega ter nacionalnega poslovnega, informacijsko-komunikacijskega in varnostnega okolja, za celovito upravljanje korporativne varnosti v razli¢nih

organizacijah.

V programu bodo diplomanti pridobili naslednje kompetence:

* Znanje s podroéja globalnih druzbenih, ekonomskih, politiénih in varnostnih vidikov.

* Razumevanie, oblikovanje in uvajanje varnostnih politik in varnostnih strategij v kontekstu druzbenega in gospodarskega razvoja ter poslovne uspe3nosti.

* Sposobnost proucevanja varnostnih pojavov, izdelava varnostnih elaboratov ter analiziranje in ocenjevanie ranljivosti, ogroZenosti in tvegani.

* Zmoznost uvajanje celovitih (integralnih) varnostnih sistemov, ki obsegajo varovanie ljudi in premozenija, informacij in poslovnih skrivnosti, poslovno

poizvedovanije, okoljske vidike, obvladovanije izrednih dogodkov, neprekinjeno delovanije vitalnih poslovnih funkij in procesov v izrednih okolis&inah.

* Prepoznavanie koristnosti uvajanja varnostnih standardov v sklopu sistemov vodenja kakovosti proizvodnie, logistike in trzenja.

* Poznavanje metodologij za upravljanje procesov korporacijske varnosti v smislu poslovnih funkcij, naértovanja investicij v varnostne izboljSave,

zavarovanja tveganj in razumevanja postopkov (javnega) naroanija storitev korporacijske varnosti.



Magistrski program Management korporativne varnosti

I»Ko smo pred Easom skupaj s partnerji - Indtitutom za korporativno varnost zaéeli pripravljati magistrski program
Management korporativne varnosti, smo se zavedali, da orjemo ledino. Sestavili smo kakovosten program, ki je unikaten pri
nas in tudi v Evropi. Tudi drugod po svetu je zelo malo Studijskih programov ali smeri, ki bi bile vsaj podobne, e Ze niso
popolnoma primerljive. Program izobraZuje za nov poklic. Verjamemo, da je to eden od poklicev prihodnosti. Lastna varnost
vse bolj postaja odgovornost posameznikov in organizacij. V tehnolosko vse bolj zapletenem svetu, v katerem vzporedno
potekajo tudi nagle spremembe v druzbi in okolju, je celostno obvladovanije varnostnih procesov izziv, ki terja za to posebej
usposobljene strokovnjake. Z ustreznim predznanjem in delovnimi izku$njami z razliénih podrogij SirSega obvladovanija
varnostnih procesov in tveganj bodo 3tudentie magistrskega programa znali nadgrajena znanja predvsem povezovati v
zaklju&ene celote. Studentje bodo kasneje prevzeli najodgovornejia mesta v podietjih, kjer se bodo ukvarjali z integralnimi
varnostnimi procesi. V vegjih podijetjih bodo ti strokovnjaki nasli zaposlitev (managerii), v manjsih pa bodo lahko nudili svoje
storitve (podjetniki).«

izr. prof. dr. Jaka Vadnjal, dekan fakultete

I »Podiplomski $tudij managementa korporativne varnosti je pri nas, pa tudi Sirde v kontinentalni Evropi, popolnoma nova smer
izobraZevanja, ki je prilagojena stalno spreminjajoéemu se okolju in s tem najnovej§im kogljivim situacijam v podijetjih,
institucijah ne glede na njihovo lastnidtvo. Te situacije so precej bolj tvegane in kompleksne, kot so bile pred leti. Opravka
imamo s celo paleto razliénih tveganj, katerim smo danes izpostavljeni praktiéno vsi. Ozrite se okrog sebe in opazuijte, kaj se
dogaija. Varovanje v svojem klasi€nem smislu fiziénega varovanja predstavlja danes v podietjih in institucijah samo majhen
del vsega §¢itenja, e uporabim kar ta izraz, ki ga posameznik, podietje, institucija mora imeti oz. si ga organizirati. Magister
managementa korporativne varnosti bo ta oseba, ki bo v podietjih, institucijah organizirala in vodila sluZbo oz. organizacijsko
enoto, ki bo pokrivala to integralno in izjemno pomembno podroéje 3¢itenja pred razliénimi tveganii v najsiriem smislu v teh
turbulentnih in nevarnih Easih. V sodobneje organiziranih in nekoliko vegjih pravnih osebah pa bo ta oseba kar &lan uprave
za to integralno podrogje.«

doc. dr. Drasko Veselinovi¢, direktor in predavatelj

I»Zivimo v dinami¢nem gospodarskem okolju, kjer je varnost postala dobrina, ki ni ve& samo po sebi umevno dejstvo.
Informacijska globalna druzba pred nas postavlja veliko priloznosti, odpira pa tudi tveganja, katerih se je potrebno v
podietjih in drugih organizacijskih sredinah zavedati in jih tudi ustrezno obvladovati. V tem okviru posebej izpostavljam
organizacije, ki obvladujejo kritiéno infrastrukturo, katera je nujno potrebna za delovanije 3ire druzbene skupnosti. Ker
popolne varnosti ni mozno zagotoviti, je znanje korporativno varnostnih managerijev tista dodana in primerjalna vrednost, ki
na strateskem nivoju bistveno vpliva na uinkovitost in kakovost obvladovanja tveganij v podietjih. To so znania, ki so in bodo
v slovenskem in Sirsem regijskem prostoru v naslednijih letih izredno iskana. S temi znaniji in dobrimi praksami ter najnovejsimi
spoznaniji vas bomo "oboroZili", ko boste stopili na trg polno priloZnosti za va3e uveljavljanje. Najboljdim dtudentom pa bo
skozi povezave Slovenskega zdruZenja za korporativno varnost in mednarodne asociacije SE European Corporate Security
Association (SECSA) tudi omogocena priloznost za pridobivanie izkusenj v neposrednem organizacijskem okolju.«

doc. dr. Denis Caleta, predsednik Slovenskega zdruZenija za korporativno varnost

|»Krizne razmere, vsesplo3na ogroZzenost, varnostna tveganija ter pomanikljivi varnostni in nadzorni mehanizmi ze kar nekaj

casa kli¢ejo po dvigu kakovosti tistega dela managementa v gospodarskih in drugih subjektih, ki upravljajo z varnostjo ljudi,
procesov in premozenija. Izhajamo tudi iz premise, da le profesionalni in celovit varnostni sistem odlocilno prispeva k
preprecevaniju skod in izgub, k bogatenju poslovnih izidov ter k dvigu kulture, ugleda in konkuren&nih prednosti. Gre za
fenomen sinergije poslovnih in varnostnih procesov ter intelektualnega kapitala, da sloZzno in pregledno upravljajo z
dolo&eno druzbo. To pomeni, da obstojeci in novi management korporativne varnosti potrebuje nova znanija, ki zagotavljajo
ucinkovito upravljanje varnosti ter dvig statusa in ugleda posameznih managerjev korporativne varnosti zlasti v konici
korporativnega upravljanja. Inovativni magistrski program, ki je pred vami, daje lastnikom, upravljavcem in nadzornikom ter
zainteresiranim posameznikom moZnost in priloZznost, da ustvarijo nekaj ve& za varnost zaposlenih, poslovnih procesoy,
kapitala in razvoja.«

doc. dr. Milan Vrsec

Dodatne informacije so vam na voljo na nasi spleti strani www.gea-college.si, veseli pa bomo vasega klica na telefonski stevilki 01 588 13 00 ali
e-poite na korpo@gea-college.si.
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