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v uspesnosti podjetij, ki so pogojene tudi z zavedanjem strateskega vodstva o

potrebnosti uéinkovitega obvladovanja tveganj. Ugotavljamo lahko, da je med
uspesnimi podjetji ve¢ takih, ki imajo jasno opredeljeno lastnisko strukturo, katero
sestavljajo odgovorni lastniki, ki jim je skrb za njihovo premozenje oz. investicije
zelo pomembna. Seveda so podjetja, ki so mednarodno vpeta, bila v svoji razvojni fazi
primorana izpeljati ustrezne strukturne spremembe, ki so nedvomno vkljucevale tudi
transformacijo procesov povezanih s celovitim obvladovanjem varnostnih tveganj za
delovanje organizacije. Imamo tudi primere tujih korporacij, ki so lastnisko vstopile v
domaca podjetja in skozi prenos svoje organizacijske kulture in procesov prisilile lokalna
podjetja k druga¢nim pristopom na omenjenem podrocju. Ce pa situacijo v Sloveniji
pogledamo v celoti, lahko ocenimo, da je stanje na podrocju zagotavljanja korporativne
varnosti e vedno relativno slabo razvito. Predvsem so v vecini primerov najbolj
problemati¢na podjetja, kjer je drzava vecinski lastnik. V teh podjetjih se zelo moc¢no
transformira realno stanje druzbe, ki se odraza skozi nizko stopnjo varnostne kulture,
odsotnost kriticnega stalisca do korupcije in drugih deviantnih ravnanj. Se posebej nas
lahko v tem okviru skrbijo podjetja, ki v svojem okviru upravljajo s kriti¢no infrastrukturo,
katera je nujno potrebna za nemoteno delovanje Sir§e druzbene skupnosti v Sloveniji.

Poéasi vendar dovolj ocitno so se zacele v poslovnem svetu nakazovati razlike

Strateska vodstva se v teh organizacijah ne zavedajo ali pa nocejo zavedati pomena tega
kljuc¢nega procesa v njihovi organizaciji. Prepuscanje stihijskim resitvam so predvsem
hazardiranje, ki je v kon¢ni posledici v vecini primerov obsojeno na vecje Skodne
dogodke, odtekanje klju¢nih informacij in kadrov iz takih podjetij in v kon¢ni posledici
tudi stagnacijo ali propad takih podjetij. Vodilnemu managerju, ki zaradi konsolidacije
in racionalizacije procesov ukine delovno mesto korporativnega varnostnega managerja
v svojem podjetju, na zalost ni mesta na odlo¢evalskem nivoju, saj v osnovi ne razume
dinami¢nega varnostnega okolja v katerem deluje njegova organizacija.

Seveda pa ima v tem okviru svoj del odgovornosti tudi trenutni korporativno varnostni
management, ki nima dovolj znanja in prodornosti za ustrezno predstavitev vseh
pozitivnih ucinkov, ki sledijo urejenemu procesu korporativne varnosti v podjetju. Od
strateskega managementa pricakujemo, da bodo pri kadrovanju na mestih povezanih s
korporativno varnostjo prenehali s prakso nekriticnega postavljanja oseb, ki prihajajo iz
struktur drzavnih organov kot so policija in druge organizacije. Na zalost je v teh primerih
odsotnost znanj, ki so potrebna za uc¢inkovito upravljanje procesov korporativne varnosti
tako velike, da v dolo¢enih primerih taka oseba naredi nepopravljivo skodo ugledu in
strokovnim resitvam v podjetjih. To dejstvo, da se raven korporativne varnosti nahaja
zelo nizko v upravljalski strukturi podjetij, lahko med drugim pripiSemo tudi zgoraj
navedenemu dejstvu.

Na Institut za korporativne varnostne studije so pricela prihajati povprasevanja po
korporativnih varnostnih strokovnjakih, ki jih potrebujejo za prosta delovna mesta v
okvirumednarodnih korporacij. Tukajbo priloznost za diplomante magistrskega programa
»Mnagementa korporativne varnosti«, da pokazejo ali je njihovo znanje dovolj kvalitetno
in konkurenc¢no za opravljanje nalog na tako zahtevnih delovnih mestih.

Pomembno je zavedanje, da se ebola, kibernetska tveganja, terorizem, poslovno vohunstvo
in Se vrsto drugih grozenj nikakor ne ustavi na mejah nase drzave. Ce na njih nismo
ustrezno pripravljeni nas lahko hitro doleti, da bo ta odsotnost zavedanja izstavila racune,
ki jih ne bo mogoce poravnati brez drasti¢nih posledic.

Doc. dr. Denis Caleta
Glavni urednik
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Kazalo vsebine

INTERVJU
mag. Miran Vrsec
Institut za korporativne varnostne studije, Ljubljana

VARNOSTNIKI Z MINIMALNIMI
PLACAMI SO TVEGAN POSEL 1 1

ODGOVORNOST KORPORATIVNO
VARNOSTNEGA MENEDZERJA

Trenutno okolje v katerem poslujejo domace in mednarodne
gospodarske druzbe, je postalo kompleksno okolje negotovo-
stiin poslovnih tveganj, v katerem so prisotne Stevilne nevar-
nosti, pa tudi poslovne priloZnosti.

VODSTVENI NADZOR V PROCESU
UPRAVLJANJA KORPORATIVNE VARNOSTI

Morda je pravi ¢as, da v okviru tematik, ki jih obravnava revija
Korporativna varnost spregovorimo tudi o vodstvenem nadzo-
ru kot pomembnem dejavniku v procesu upravljanja korpora- : ! f

tivne varnosti.

VARNOST NA INTERNETU -
NAJSIBKEJSI CLEN JE UPORABNIK

V zadnjih letih opazamo velik porast spletnih prevar,

ki ciljajo na podjetja. Goljufi v skrbno sestavljenih
sporocilih obljubljalo neverjetne poslovne priloznosti, ki
lahko podjetnikom pomagajo v tezkih casih.

»BYOD« |Z PERSPEKTIVE
NADZORA IN ZASEBNOSTI

V zadnjih letih se je na podro¢ju informacijsko
komunikacijske tehnologije (IKT) ob konceptih
racunalnistva v oblaku in interneta stvari, vse pogosteje
zacel uveljavljati izraz BYOD. Gre za kratico, ki v angleskem
jeziku pomeni »(B)ring (Y)our (O)wn (D)evice, ali po nase,
»prinesi svojo napravo.«




Avtorja: izr. prof. Ddr. Teodora Ivanusa, Gasper Hribar, mag. var. /

Fakulteta za logistiko

AL/ JNVE
SOLEZNIIN VARNOST —
Nuja po zadostnl In potrepn
celovitostl, sistemskim
razmislianiem ter druzbeno
0dgovornostjo

Cloves$tvo se sooda in Zivi s krizo izobilja, ki vsiljuje hedonizem in v povezavi
z njim oziroma tudi z njim zlorabo drog, alkohola in drugih opojnih substanc,
moralnih vrednot, skratka omama za vsako ceno, ki polni prazni prostor in
Cas brez vsebine. Clovestvo se sooca tudi z naravnimi ali druga¢nimi krizami,
med katerimi so ‘nevidne krize’ izbruhi nalezljivih bolezni, ve¢ina reakcij /
akcij paje taksna, ki ustreza ‘fenomenu zanikanja’ in oholosti: »Nam pa se kaj
takSnega resni¢no ne more zgoditi...«

ence, Nove gripe, Prasicje kuge, Ebola etc.) notori¢no

‘'mirijo’, da je stopnja tveganja v Republiki Sloveniji
nizka... Dejansko torej priznavajo, da tveganje obstaja, nihce
pa ne pove ali pa ne zna povedati, kako 'nizko’ je to tveganje,
ki ga nevede priznavajo v imenu notori¢nega pomirjanja in
klicanja: ‘Ostanimo trezni ...?’

Pristojne institucije nas ze leta (izbruh Aviarne influ-

Zagotavljanje varnosti je odvisno od individualne percepcije
tveganj / grozenj / nevarnosti, finan¢nih / ¢loveskih virov in
drugih, relativno ambivalentnih okolis¢in, kjer se neformal-
no sistemsko razmisljanje lahko pojavlja in se, vendar le del-
no in nezadostno.

Strateski nacrti za izbruh nalezljivih bolezni niso niti sis-
tematic¢ni, ne sistemski, saj izbrani vidiki obravnavanja ne
ponujajo celovitega pristopa. Zanimivo je, da pristojne insti-
tucije glede izbruhov nalezljivih bolezni ne ¢utijo potrebe po
kreativnem interdisciplinarnem sodelovanju glede varnosti,
niti se varnostna stroka ne ¢uti poklicano za tovrstno sode-
lovanje ali pa pri poskusih tovrstnega sodelovanja naleti na
izkljucevanje in ne dopolnjevanje.
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Obvladujmo obvladljivo, preden pride
do neobvladljivega, na kar pa pretezno
ne moremo vplivati.

Zato je varnostna politika glede nalezljivih bolezni generalno
odvisna le od subjektivnih izhodis¢, osebnih interesov posa-
meznikov v dolocenih institucijah, 'lastninjenja’ problema,
(vse dokler do problema dejansko ne pride in lastnika pro-
blema kar naenkrat 'cudezno’ ni vec ... ali pa se odgovornost s
pristojnih institucij prenese na tiste, ki se jim je v procesu pri-
prave nac¢rtov / opomnikov / postopkovnikov ta domena gro-
bo odvzemala ...) konfliktov idr., kar je precej zaskrbljujoce.

Nejasno opredeljeno (= fuzzy) je vse tisto, kar ni 100 % opre-
deljivo (Zadeh, 1965), torej skoraj vse, tudi nalezljive bolezni
in predvsem varnost v povezavi z njimi, varnost ljudi. Edward
Norton Lorenz (v Danforth, 2013) je kaos pojasnil: »Sicer
sedanjost determinira bodo¢nost, toda priblizna / okvirna
sedanjost niti priblizno niti okvirno ne determinira bodoc-
nosti.« V znanstvenem kontekstu ima beseda kaos rahlo in
zagotovo drugacen pomen, kot se sicer $iroko uporabljain ra-
zume, tj. kot stanje zmedenosti, pomanjkanja reda. Kaos v Te-
oriji kaosa se sklicuje na oc¢itno pomanjkanje reda v sistemu,
ki pakljub vsemu delno uboga zakone oziroma pravila; taksno
pojmovanje kaosa je sinonimno z dinami¢no nestabilnostjo,
stanjem, ki ga je odkril in opisal francoski fizik, matematik in
filozof Henri Poincaré (1854-1912) v zgodnjih letih 20. stole-
tja in se sklicuje / nanasa na inherentno pomanjkanje pred-
vidljivosti v nekaterih fizikalnih sistemih. V znanstvenem
kontekstu zato o kaosu v Teoriji kaosa v varnosti ne govorimo,
prej je verjetnejsi tisti, drugacen pomen: stanje zmedenosti,
pomanjkanje reda, kot posledica enostranskosti in pomanj-
kanja zadostne in potrebne celovitosti, sistemskega razmi-

§ljanja in druzbene odgovornosti. Dve osrednji komponenti
Teorije kaosa, ki sta ideji: (1) da se sistemi, ne glede na to kako
kompleksni bi naj bili, oziroma to dejansko so, zanasajo na
svojo strukturno podstat oziroma red; in (2) da so zelo eno-
stavni sistemi in dogodki lahko vzrok zelo kompleksnim ob-
nasanjem in dogodkom. Slednja ideja je znana kot obcutljiva
odvisnost od inicialnih / zac¢etnih okolis¢in; okoliscina, ki jo
je odkril in opisal Edvard Norton Lorenz (1917-2008), znan
in priznan kot pionir na podro¢ju Teorije kaosa v zgodnjih 60.
letih. Mulej in sod. (2000: 52) so zato slikovito razlozili, da
»[...] kjerkoli je moznih vec variant odlocitve, so razmere kao-
ti¢ne. Torej je kaos zelo naraven, ne pa problematicen ali celo
odpravljiv, je pa tezaven,« in dodali (ibidem), da so »kaoticni
tisti procesi, ki so v svojem ravnanju delno deterministicni in
delno ne-deterministi¢ni, torej delno (ne)predvidljivi [...] Zi-
vljenje je pac nelinearno in to velja tudi za skoraj vse drugo, kar
Jevredno zanimanja.« Richards (v Kiel, Elliot, 1997; v Mulej et
al., 2000: 54) je ugotovil: »Zaradi mesanice reda in komple-
ksnosti je - za trdo-sistemsko, newtonsko razmisljanje - Teo-
rija kaosa neobicajen teoretic¢ni okvir.«

Zahteva namrec, da razmisljamo sistemsko, kajti tradicio-
nalna obravnava po delih in s sestevanjem spoznanj iz del-
nih raziskav, ni uporabna: celota objekta se v resnici ne da
razstaviti na dele, ki ne vplivajo drug na drugega.« Mulej et
al. (ibidem: 55) opisujejo »teorijo kompleksnosti kot novejsi
korak visto smer (= most med strokami, poklici, praksami),«
in dodajajo: »Medsebojne vplive in emergentne sinergije so
v preteklosti spregledali ali morda celo namenoma pustili ob
stran, da bi zmogli priti vsaj do spoznanj o posamic¢nih delih
stvarnosti, naravoslovnih, tehniskih in druzbenih. De-
jansko seveda ne gre za tri stvarnosti, ampak za tri vidike, na
katere se opazovalci, raziskovalci in obvladovalci osredinijo,
dabi iz celote dogajanja izluscili nekaj, kar Stejejo za posebej
zanimivo. Svet bi bil sicer videti prevec zapleten, da bi ga bilo
mogoce obvladovati.« Zato zakljucijo (ibidem: 56), da je »bi-
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stvena sposobnost videti povezave, soodvisnosti, medsebojne
vplive, ne samo delov brez povezav.« Mulej et al. (ibidem: 57)
pravijo: »Vedno gre za kompleksnost (= zapletenost zaradi
odnosov med sestavinami) .«

Kako vse to povezuje oziroma izkljucuje nalezljive bolezni in
varnost, ki se strogo loCujeta oziroma se razumeta vsaj na dva
zelo pogosta nacina: (1) varnost in varnostne storitve normal-
no in pri¢akovano zagotavljajo varnost; (2) skrbi za varnost pa
glede nalezljivih bolezni oziroma njihovih posledicah pose-
bej, tj. dodatno, ne potrebujemo, ker bi morebitno potrebova-
nje dodatne varnosti (=Kki je izven pri¢akovane) pomenilo pri-
znanje ‘nevarnosti’. Ali slikoviteje, dobro je tako dolgo: »Ko
se zgodi skoraj, ne zares.« (Mulej & Jevtic, 2013, osebni vir).

Totalne celovitosti ali kaoti¢nosti ni, lahko pa je zadostna in
potrebna celovitost, ker fuzzy ni le teorija, je dejstvo, kaos in
kompleksnost prav tako; pot do nje je stvar sistemati¢nega
in sistemskega pristopa v preventivi, predvsem v preventivi.
Obvladujmo obvladljivo, preden pride do neobvladljivega, na
kar pa pretezno ne moremo vplivati. Bolje, a pogosto prevec
enostavno, je sicer misliti, verjeti v koncept: » Meni se ne
more ni¢ zgoditi’. ‘Naj se ne bi’, bi bil boljsi dialekti¢ni sis-
tem vidikov oziroma izhodisce. 'Vemo, da ne moremo vsega
vedeti; upravljamo, ne da se da vse upravljati’; nthamo med
obvladovanjem in neobvladovanjem.« (Mulej et al., 2000; po
Flood, 1999)

Zanimajo nas vidiki obravnavanja / razumevanja varnosti
glede nalezljivih bolezni (= iSCemo sinergije oziroma njihovo
odsotnost), kot tudi tipi nevarnosti in Zelje / percepcije ljudi
ter vpliv njihovih osebnosti na percepcijo varnosti med real-
nostjo in iluzijo. Pri tem upostevamo tudi fuzzy logiko (Za-
deh, 1988: 83-84), ki prej kot v eksaktnem, lezi v pribliznem, v
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nacinu razmisljanja, njena aplikativnost pa ima razpon, ki se
razteza vse od procesov nadzora do medicinskih diagnoz. Za
razliko od klasicne logike, fuzzy logika temelji na modelira-
nju nenatancnih oblik pojmovanja, ki igrajo esencialno vlogo
v ¢udoviti ¢loveski sposobnosti za sprejemanje racionalnih
odlocitev v okolis¢inah / okolju negotovosti in netocnosti.
Ta sposobnost je izmenoma odvisna od nasih sposobnosti
sklepanja in pribliznih odgovorov na vprasanje, ki temelji na
zakladnici znanja, ki ni to¢no, ni popolno in povsem zane-
sljivo. Zadeh (ibidem) navede nekaj taksnih primerov: »(1)
po navadi traja pot iz Berkeleyja do Stanforda priblizno eno
uro in priblizno pol ure voznje od Stanforda do San Jose-ja.

Splosne ocene pristojnih institucij

za nalezljive bolezni o varnosti
namrec nimajo prav veliko skupnega s
preventivnim ocenjevanjem varnostnih
tveganj v varnostnem menedzmentu
ali preprosteje, s preventivo na tem
podrocju. Kon¢ni rezultat, torej
absolutna varnost, kot jo ocenjujejo

/ zaznavajo pristojne institucije za
nalezljive bolezni, ima v varnostnem
menedzmentu bistveno drugacno
topografijo oziroma hierarhijo
zaporedja in soodvisnosti.
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Kako dolgo bi trajala voznja iz Berkley-ja do San Jose-ja pre-
ko Standforda? (2) Velika vecina tistih, ki zivijo na Belvederu,
imajo visoke prihodke. Mozno je, da Mary zivi na Belvederu.
Kaj lahko re¢cemo o Marynih prihodkih? (3) Vitkost je atrak-
tivna. Carol je vitka. Je Carol atraktivna? (4) Brian je veliko
visji kot ve¢ina njegovih prijateljev. Kako visok je Brian?«

Podobno kot Zadeh tudi sami navajamo nekaj trditev in vpra-
sanj, ki dajejo fuzzy odgovore:

 Priporoca se, da se naj ljudje zaradi osebne varnosti izogi-
bajo potovanjem v drzave, kjer je prislo do izbruha nalezlji-
ve/ih bolezni. Ali le oziroma tudi dosledno izogibanje tovr-
stnim potovanjem pomeni osebno varnost?

Priporoca se preventivno cepljenje pred odhodom na dolo-
¢ene destinacije. Ali sta npr. hepatitis A in B stvar destina-
cije ali neukosti oziroma nevarnih postopkov in odlocitev
posameznika?

e Trdi se, da ima dolocena destinacija nizko / visoko ogroze-
nost za nalezljive bolezni. Kako nizka / visoka oziroma po-
sledi¢no varna je dejansko ta destinacija?

Varnostna kultura ljudi pomembno vpliva na njihovo oseb-
no varnost na sicer ze varnih destinacijah. Kako velik je ta
vpliv in kaj / koliko pomenita beseda sicer’ in 'ze’?

Priporoca se, da naj siljudje redno umivamo roke, kihamo v
rokav, kasljamo v robcek, ki ga kasneje zavrzemo, si razku-
zujemo roke etc. Je to dovolj, premalo ali edino, je to tisto,
kar definira magnitudo tveganja?

Obstajata vsaj dva osrednja razloga, zakaj se klasi¢na logika
ne more spopadati s tovrstnimi problemi: (1) ti problemi ne
zagotavljajo predstavitvenega sistema za pomen teh pred-

postavk, izrazenih v naravnem / vsakodnevnem jeziku, ko je
pomen nejasen, in (2) v primerih, ko se pomen lahko izraza
kot simbolicen / simbolika s pomenskim, reprezentativnhim
jezikom, npr. kot semanti¢na mreza ali konceptualno-odvi-
sni grafi, ni mehanizma za sklepanje. Fuzzy logika tovrstne
probleme obravnava na naslednja nac¢ina: (1) pomen besedno
netoc¢nih predpostavk je predstavljen kot elasti¢na omejitev
navariabli in (2) odgovor na vprasanje je izpeljan s propagira-
njem elasti¢nih omejitev (ibidem).




Stuart Umpleby (Umpleby, 1991), eden od arhitektov kiber-
netike, je menil, da so razprave o vseh temah (= tudi o var-
nosti in varnostnem menedzmentu) lahko koristne, vendar
je menil tudi, da bodo najbolj plodne tiste razprave, ki bodo
obravnavale fundamentalne teme / probleme; probleme, kjer
ljudje prevec jemljejo za samo po sebi umevno dejstvo, da niti
pomislili niso, da bi lahko drugi ljudje mislili drugace.

Pristojne institucije za nalezljive bolezni in njihovi odgovorni
glasniki se pogosto oklepajo relativno pavsalnih in enostran-
skih varnostnih ocen ter podatkov, objavljenih na uglednih
svetovnih forumih, ki mirijo bodoce in aktualne deleznike,
Ce$, da je varno. Zdi se, da je vse zadostno in potrebno celovi-
to. Je tudi v stiku z realnostjo zares tako, ali se zdi umestno in
modro vsaj poznati oziroma upostevati dihotomije?

Splosne ocene pristojnih institucij za nalezljive bolezni o var-
nosti namre¢ nimajo prav veliko skupnega s preventivnim
ocenjevanjem varnostnih tveganj vvarnostnem menedzmen-
tu ali preprosteje, s preventivo na tem podrocju. Kon¢ni re-
zultat, torej absolutna varnost, kot jo ocenjujejo / zaznavajo
pristojne institucije za nalezljive bolezni, ima v varnostnem
menedzmentu bistveno drugac¢no topografijo oziroma hie-
rarhijo zaporedja in soodvisnosti.

Obicajno se znanstveno-strokovna razprava varnostnega me-
nedzmenta o varnosti in pri njegovih odgovornih glasnikih
razume kot ‘groznja’ varnosti, kar ni v duhu prepricanja, da
je potrebno sprejeti druge, drugi paimajo pravico in dolznost
biti druga¢ni. Se ve¢, ta reakcija je povsem v nasprotju s pri¢a-

kovanim odzivanjem odraslih in odgovornih, razen ¢e pritem
ne poskusamo razumeti in dojeti ‘'vonja po denarju’ za vsako
ceno. Ali ¢e parafraziramo Zadeha (1988) in recemo / vprasa-
mo: »Varnost glede nalezljivih bolezni je na visoki ravni. Kako
visoka pa je ta raven?« Lahko le ugibamo!

Ce dovolj zanesljive resitve ni, se kaze lotiti problema kot ne-
Cesa, kar potrebuje inovacijo.

Spomnimo na pravila (Mulej et al., 2008) Procesnega mo-
dela invencijsko-inovacijskega difuzijskega procesa, IIDP
(povratne zveze neupostevane), in na Okvirni model spiska
soodvisnih pogojev za uspeh IIDP (podrobnosti in sinergije
neupostevane), ki utegneta pristojnim za nalezljive bolezni
utemeljeno predlagati intenzivnejSe sodelovanje z varno-
stnim menedZmentom in percepcijo le-tega kot strateskega
orodja v fazah naértovanja oziroma preventive in predvsem
preventive. Nihce iz varnostne stroke ne pricakuje te potre-
be kot potrebe, da o njej v celoti obves¢amo javnost, ki bi to
interdisciplinarnost lahko razumeli / dojemali kot nevarnost.
Namre¢, preventiva in samo preventiva lahko definira 'vis§ino’
varnosti, ki je sicer stvar dihotomije, fuzzy logike...

In kdo si v ¢asu 'krize izobilja’, ki hromi kreativnost, Se upa
dopovedovati, dokazovati, da je preventiva stvar inercije, celo
slucaja? Kdo $e stavi na odsotnost kompliciranega in zaradi
enostranskosti prehoda komplikacij v kompleksno? Vsaj za-
kon zadostne in potrebne celovitosti in druzbena odgovor-
nost taksnih stav / neodgovornosti ne sprejemata.

Slika 1: Procesni model IISPIIDP (povratne zveze neupostevane) (Mulej, 2013, osebni vir)

POTENCIALNE
IDEJE ' INVENCUJE | SUGESTUE | p> ' INOVACIE | p DIFUZIJA
INOVACUJE
OBETAVNE  H ZAPISANE ~ H RAZVITE H VUPORABI H PRIMNOGIH H KORIST MNOGIH
NEOBETAVNE {37 | NEZAPISANE [37| NERAZVITE (37 | NISOVUPORABI [3?|NISOPRIMNOGIH (-2 | | KORIST

Splosne ocene pristojnih institucij
za nalezljive bolezni o varnosti
namre¢ nimajo prav veliko skupnega
s preventivnim ocenjevanjem
varnostnih tveganj v varnostnem
menedzmentu ali preprosteje, s
preventivo na tem podrocju.

Veliko je idej, toda le ena od priblizno tisoc¢ih postane inova-
cija, tj. prakti¢no preverjena in vsebuje prednosti za uporab-
nike. Nekatere ideje imajo potencial za nove prednosti in se
imenujejo invencije. Nekatere invencije so zabeleZene, pa
vendar pozabljene in se lahko imenujejo predlogi. Nekatere
od njih so podvrzene difuziji za mnoge uporabnike in ustvar-
jajo nove rutine. Te nove rutine in njihov ne-aplikativni po-
tencial vseh predhodnih faz pa omogocajo nov idejno-inven-
cijski- predlagalni potencial invencijsko-inovativnih difuzij-
skih procesov, ki potekajo neprekinjeno.

Uspeh teh dolgih, zapletenih in kompleksnih procesov je odvi-
sen od zadostne in potrebne celovitosti v vsaki fazi procesa po-
sebej, profesionalizmu, kreativnem interdisciplinarnem delu,
ki temelji na sinergijah vseh sposobnostih in zmogljivostih.

V danem primeru, nalezljive bolezni in varnost, se vsi rezul-
tati nanasajo navse kljucne profesije / poklice v vseh klju¢nih
fazah procesa; na vse kljucne tipe potencialnih tveganj / gro-
zenj / nevarnosti, kot so nalezljive bolezni, vse do epidemije
in pandemije.

Vsa ta tveganja / groznje / nevarnosti zahtevajo upravljanje
in obvladovanje / aplikacijo preventive pri vseh deleznikih in
potrebo / zahtevo, da vimenu zadostne in potrebne celovitosti
upostevajo naslednje kriterije:

Korporativna varnost 9



Slika 2: Okvirni model spiska soodvisnih pogojev za uspeh IIDP (podrobnosti in sinergije neupostevane) (Mulej, 2013, osebni vir)

M . .. Pogoji znanja in Pogoji vrednot, kulture, .. . . . .
Menedzmenski pogoji vednosti etike, norm Pogoji obnasanja Neosebni pogoji Pogoji trga
IIDP v spletu Znanje, vednost, Motivacija Zadostna in potrebna celovitost Materialni, naravni, Dojemanje in razvoj
strokovnost obnasanja, zato dolgoro¢no ekonomski, ekoloski ter predvidevanje
in $iroko razmisljanje in ipd. pogoji (prednostnih) potreb
-Vizija Tzrecno Vrednote, kultura obnasanje, da prepreci visoko moznih novih in stalnih
etika in nZ)rm eza ’ ceno kratkoro¢nih in ozkih odjemalcev, pa tudi
- Misija - Prikrito IIDP odlocitev avtorjev in lastnikov
—— novosti (posledi¢no)
- Politika - Obvladovanje - " ; Odprto inoviranje, le delno
L X - Zanesljivost in .. R
- Strategija/e vodenje znanje idr. zaupanje zaprto Dojemanje in razvoj Odkltlvanle praznin na
. . lastnih sposobnosti in trguin polnjenje le-teh
- Taktika/e Ustvarjanje moinosti (zRR, marketingom,
- Operativa Ucdenje Etika soodvisnosti Trzni pritisk predviden antropologi, etnologi itd.)
- Podatkovno Sodelovanje Srec¢nost in dobro Ustvarjanje pogojev in
spremljanje pocutje s pomocjo IIDP priloznosti
- Povratni vplivi/ MreZenje Hpoéteva.r.lje 51 Upostevanje celotne Povezava IIDP s
posegl “integracije, enacbe pogojev za poslovno odli¢nostjo in
lmaginacije, nastanek inovacije 7
Sodelovalno namesto Vsrkavanje znanja involviranja, ! zatozdruzbeno
enosmerno ukazo- idr. intelekta in
valno intervencije”
Podjetnost (po-
membnejsa od
lastnistva)
Obvladovanje celotna
enacbe pogojev za
inovacijo

In ne gre za klasicen ¢lanek, gre za uvodno razmisljanje in
drobne predloge za upravljanje in obvladovanje nalezljivih
bolezni kot kriticen segment korporativne varnosti. Kajti na-
lezljive bolezni, npr. Pti¢ja gripa, lahko resno in celo katastro-
falno prizadenejo prehransko industrijo, perutninarstvo,
mati¢no jato, oskrbo s hrano in posledi¢no celotno eko-
nomijo / gospodarstvo Republike Slovenije in regije...
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Avtor: GEA College / Fakulteta za podjetnistvo*®

INTERVJU
mag. Miran VrSec

Institut za korporativne varnostne studije, Ljubljana

VARNOSTNIKI Z
Ol ACAMI SO TV

VINIMALNIM
~GAN POSEL

Varnostne sluzbe sopostale temeljvarnegainucinkovitegadelovanjapodjetja,
vendar na tem podrocju najemniki varnostnih sluzb velikokrat gresijo ze v
izhodiscu, ze pri sami izbiri primerne varnostne sluzbe.

ajem varnostne sluzbe, ki bo va-

| \ | rovala imetje nasega podjetja in

s tem nemalokrat pripomogla

celo k uspesnosti njegovega delovanja v

poslovnem okolju, je strateskega pome-

na. Kljub temu pa se prepogosto dogaja,

da se izbira primerne varnostne sluzbe

izvaja na podlagi napac¢nih meril, najpo-
membnejsa je Se vedno najnizja cena.

To pa je samo eno od pomembnih tve-
ganj, s katerimi se v zadnjih letih srecu-
jejo slovenska podjetja. O tem, kako po-
vecati varnost v podjetjih, in o tem, kako
pomembno je izobrazevanje kadrov na
tem podro¢ju, smo se pogovarjali z Mi-
ranom Vr§cem, uspesnim podjetnikom,
kiima v lasti druzbo za integrirano varo-
vanje Nova Panorama in je predsednik
upravnega odbora zdruzenja Alumni
klub GeaCollege ter predavatelj novega
podiplomskega programa Management
korporativne varnosti na Fakulteti za
podjetnistvo GeaCollege.

Kako menite, da se skozi ¢as spremi-
njajo tveganja, ki so jim izpostavlje-
na slovenska podjetja?

Zaznavamo, da trenutna kriminalna
tveganja v podjetjih izhajajo predvsem
iz socialnih stisk zaposlenih. Seveda je
ta izpostavljenost odvisna od dejavno-
sti posameznega podjetja. Ce za primer
izpostavimo problematiko varovanja v

Zasebno varovanje je dejavnost, ki temelji na zaupanju,
zaupanje pa lahko na dolgi rok gradis tudi tako, da imas
zadovoljne in lojalne zaposlene. Ce zaposleni, torej

varnostniki, niso zadovoljni in, ¢e niso lojalni, si zgresil

bistvo te dejavnosti.

trgovskih srediscih, so se izredno po-
vecale tatvine prehrambnih izdelkov,
izdelkov za osebno uporabo in izdelkov,
ki se jih lahko na hitro proda na ¢rnem
trgu. Vse ve¢ je primerov, ko stranke
prehrambne izdelke pojejo Ze v trgovi-
ni. Povecano stopnjo izpostavljenosti
krajam zaznavamo tudi na obmod¢jih
skladis¢ in na logisti¢cnih poteh, po
katerih se prevaza blago. Ce pa pogle-
damo malo SirSe, se ta problematika
§iri na krajo intelektualne lastnine ter
poslovnih in preostalih podatkov, ki so
kljuénega pomena za podjetja. Posa-
mezniki povzrocajo skodo dolocenim
podjetjem zaradi osebnih zamer ali iz
golega koristoljubja, organizirane sku-
pine pa predvsem zaradi pridobitve
poslovnih koristi in/ali povzroc¢anja po-
slovne skode.V velikem porastu je tako
imenovani ,cyber” kriminal, ki je ena
najvecjih sodobnih groZenj poslovanju
podjetij.

*Vsebina objavljena tudi na spletnem portalu PLANET SIOL.NET.

V kaksno nevarnost se spusca pod-
jetje, ki najema zunanja varnostna
podjetja?

Opazam, da je najvecja tezava ta, da na-
ro¢niki izvajalce Se vedno izbirajo veci-
noma na podlagi najnizje cene. Cena je
glavno merilo. Kljub nasemu velikemu
angaziranju in angaziranju Instituta za
korporativne varnostne studije, da oza-
ve$Ca narocnike o tej problematiki, e
vedno ugotavljamo, da na tem podrocju
ni bistvenih sprememb. Dejstvo je, da je
Se vedno najlazje izbratiizvajalca po me-
rilu najnizje cene, saj je v tem primeru
razpisno dokumentacijo dokaj prepro-
sto pripraviti. Cim se za¢nejo spuscati
v neke kompleksnejse razpisne pogoje,
naroc¢nikom praviloma zmanjka znanja
ali pa se ne znajo obrniti na prave ljudi,
ki bi jim znali svetovati, kako pripraviti
razpisno dokumentacijo, ki bi zagota-
vljala izbor ekonomsko najugodnejsega
ponudnika, ne pa cenovno najugodnej-
Sega ponudnika.



Kaksna so slaba varnostna podjetja?

Zasebno varovanje je dejavnost, ki te-
melji na zaupanju, zaupanje pa lahko na
dolgi rok gradis tudi tako, da imas zado-
voljne inlojalne zaposlene. Ce zaposleni,
torej varnostniki, niso zadovoljni in, ce
niso lojalni, si zgresil bistvo te dejavno-
sti. Najvecja tezava je v tem, da ima veci-
navarnostnega osebja minimalno placo.
V praksi se dogaja, da imajo zaposleni, ki
so podvrzeni nadzoru varnostnika, visjo
placo od njega. To nekako ne gre skupaj.
Kako ima lahko tisti, ki nadzira, nizjo
placo od nekoga, ki je nadzorovan? Tu-
kaj lahko nastane nasprotje interesov,
zato so varnostniki pogosto izpostavlje-
ni razlicnim poskusom podkupovanja,
dogovarjanja in podobnim aktivnostim,
ki jih lahko napeljujejo na izvajanje ka-
znivih dejanj. Poleg tega se je treba za-
vedati, da varnostnik z minimalno placo
tezko prezivi, posledi¢no je vedno vec
varnostnikov obremenjenih s posojili

in z raznimi izvrzbami, kar Se dodatno
otezuje njihovo delo. V zadnjem casu je
vse vec tudi osebnih stecajev varnostne-
ga osebja. Po mojem mnenju taksni lju-
dje ne morejo sprosceno in maksimal-
no zbrano opravljati nalog varovanja.
Pri tem je nujno treba izpostaviti to, da
so place varnostnega osebja vezane na
ceno storitve, ki jo je pripravljen placati
narocnik. In ce je naroc¢nik pripravljen
placati minimalno, motivacija izvajalcev
zal ne more biti na visoki ravni.

Kaksna je resitev?

Poznam narocnike, ki so to tezavo resili
tako, da so v razpisnih pogojih navedli,
kaksno minimalno pla¢o mora imeti
varnostnik, ki bo delal prinjih. Seveda to
pomeni, da bo moral narocnik za stori-
tve placati vec.

Kaksna bi morala biti potem tista
prava merila, po katerih izberemo
neko varnostno sluzbo?

Meril je lahko kar nekaj. Tezava je, da je
treba pripraviti merila, ki niso diskri-
minatorna, so merljiva in jih je mogoce
preveriti. Treba je upostevati bonitetne
ocene ponudnika in njegov ugled. Po-
membna je tudi velikost podjetja, kaksni
ljudje delajo v tem podjetju, kak$na je
lastniska struktura, kaksne so njegove
reference, kako se ponudnik loti reseva-
nja varnostne problematike narocnika,
ali je razvojno usmerjen in tako napre;j.
Po drugi strani pa, e gledamo varnostno
osebje, lahko naroc¢nik zahteva tudi do-
loceno stopnjo izobrazbe varnostnega
osebja, ne samo tiste osnove, ki je zakon-
sko predpisana. Lahko zahteva dolocene
delovne izkusnje, doloci starost ali spol
varnostnika. Treba je preveriti, kak$ne
licence ima podjetje, s kom sodeluje in
koliko casa je na trgu.



Tezava je tudi v tem, da varnostne sluz-
be redko materialno in kazensko od-
govarjajo za nespostovanje oziroma
krsitve pogodbenih obveznosti. Zadnje
Case narocniki v vse manj primerih zah-
tevajo banc¢ne garancije za kakovostno
izvedbo pogodbenih obveznosti. V svoji
vec¢ kot 20-letni praksi na podrocju za-
sebnega varovanja se ne spomnim pri-
mera v zasebnem varovanju, v katerem
bi nekdo unov¢éil banéno garancijo zara-
di slabe izvedbe ali krsitev pogodbenih
obveznosti. Izvirni greh je vtem, da tudi
tam, kjer banc¢ne garancije za resnost
ponudb so, krsitve pogodbenih obve-
znosti in na¢in unovcevanjaban¢nih ga-
rancij niso dovolj dobro doloc¢eni, unov-
Cenje bancne garancije pa je zaradi tega
prakti¢no nemogoce. Mislim, da je tukaj
Se veliko moznosti za izboljsave, in Ce bi
se tudi ta segment uredil, bi verjetno kar
nekaj izvajalcev lahko nehalo opravljati
svojo dejavnost oziroma bi morali bi-
stveno spremeniti svoj nacin delovanja
in poslovanja.

Kako pa so zavarovalnice pozorne na
te pomanjkljivosti?

Zavarovalnice prinas so na tem podrocju
v nekaksnem krcu. Tuje poslovne prakse
kazejo, da so zavarovalnice tiste, ki nare-
kujejo, kak$ne pogoje mora izpolnjevati
njihova stranka, da ji bodo zavarovali
premozenje. Zavarovalnice same izdela-
jo kompleksno analizo ranljivosti, ogro-
zenosti in varnostnih tveganj ter same
ugotovijo, kako oziroma na kaksni ravni
in ali sploh podjetje obvladuje ranljivost,
ogrozenost in varnostna tveganja, ki se
pojavljajo v njegovih poslovnih procesih
in na lokacijah delovanja. Ce podjetje
za zavarovalnico predstavlja preveliko
tveganje, zavarovalnica premozenja ta-
kemu podjetju ne bo zavarovalaV Slo-
veniji so zavarovalnice na tem segmentu
precej podhranjene in bi lahko naredile
bistveno vec.Pri nas zavarovalni agentje
preve¢ na hitro in na pamet zavarujejo
premozenje ter se verjetno niti ne zave-
dajo, kaksno poslovno $kodo lahko s tem
povzrocijo zavarovalnici.

S kak$Snimi znanji boste opremili
studente podiplomskega studijskega
programa Management korporativ-
ne varnosti?

Nas interes je, da na trgu ponudimo zna-
nja, ki so uporabna v praksi. Kandidati,
ki bodo obiskali ta magistrski program,
bodo bolj konkurencni od preostalih. Ko
smo snovali ta program, smo med dru-
gim izhajali tudi iz predpostavke, da ta
program lahko obiskujejo prakti¢no vsi,
ki sovmenedzmentu. Program posredu-
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je Siroka znanja iz menedzmenta, prava,
nacrtovanja varnostnih resitev in siste-
mov varovanja, korporativne varnosti,

ekonomike, standardov, zavarovalni-
S$tva, ekologije, informatike in z drugih
podrocij tako z lokalnega kot tudi glo-
balnega vidika. S pridobljenim znanjem
bodo nasi Studentje sposobni upravljati
korporativno varnost na strateski ravni,
znali bodo prepoznati, kje je podjetje
ogrozeno in ranljivo, znali bodo oceniti
stopnjo ogrozenosti in ranljivosti, ver-
jetnost nastanka varnostnih pojavov
ter sistemsko pristopali k obvladovanju
vseh teh tveganj tako na operativni kot
tudi strateski ravni. Temeljni cilj nasega
programa je ponuditi interdisciplinarna
znanja, s katerimi bodo Studentje spo-
sobni upravljati tveganja v nekem kor-
porativno-varnostnem okolju - ne samo
v lokalnem okolju, ampak tudi globalno.

Ali svojo podjetnisko zilico upora-
bljate tudi v odnosu do svojih Stu-
dentov?

Ravno to je ena od prednosti nasega pro-
grama. Vsi predavatelji izhajamo tudi
iz prakse in prav s konkretnimi primeri
studentom dokazujemo, kako se zade-
vam streze oziroma kaj vse se lahko v
praksi zgodi, Ce se varnostna tveganja
ne obvladujejo na strateski ravni. Nase
prakticne izkus$nje, povezane s teoretic-
nimi znanji, so temelj za nase delo s stu-
denti. Na$ $tudij ni zgolj teorija, ampak
je teorija, ki se povezuje s prakso. Pri-
dobljena znanja bo tako mogoce upora-
biti v praksi. Ravno zato smo se odlo¢ili,
da Institut za korporativne varnostne
studije kot snovalec programa stopi v
partnerstvo s Fakulteto za podjetnistvo
GeaCollege. To je ena redkih sloven-
skih fakultet, ki dejansko ponuja prak-
ti¢cna in uporabna znanja na podrocju
podjetni$tva in menedzmenta. Drugo

pomembno izhodisc¢e pa je to, da bomo
skozi studij lahko svoje studente pove-
zali s konkretnimi naroc¢niki in jim tako
omogocali prakso, pozneje morda tudi
zaposlitev.

Zakaj bi nekomu svetovali, da se vpi-
Se na podiplomski studij?

Preprosto zato, ker je to edini magistrski
program, ki studentom ponuja interdi-
sciplinarna znanja s podrocja upravlja-
nja korporativne varnosti in jim skozi
studij zagotavlja gradnjo osebnih kon-
kurenc¢nih prednosti na trgu delovne
sile tako doma kot tudi v tujini. Prepri-
¢an sem, da bodo Studentje po koncu
studija izredno iskani in si bodo s prido-
bljenimi znanji lahko ustvarili ustrezen
status v podjetjih, kjer bodo nadaljevali
svojo poslovno kariero.m



Nava pannrama

ruzba za integrirano varovanje

Prvim desetim strankam, ki se bodo javile na elektronski naslov:
info@novapanorama.si ponujamo brezpla¢no uro varnostnega
svetovanja na temo kako optimizirati investicije v varnostni sistem

www.nova panorama.si in tekoée stroske financiranja varnostnega sistema?

IZVIRNA MISEL Integralni varnostni sistemi (celovito varovanje)
Varnostna funkcija

Varnostna politika

Varnostna strategija

Pravna podlaga

Organiziranost in status varovanja

Podrocja varnosti

Civilna zas¢ita

Varnostni menedZzment &\

Profesionalni in celovit varnostni sistem v podjetju odlocilno
prispeva k povecanju pozitivnih poslovnih izidov ter k dvigu kultu-
re, konkurencnih prednosti in ugledu podjetja (M. Vrsec).

PRAVA IZBIRA

Nova Panorama, d. o. o. je ob sodelovanju vrhunskih var-
nostnih strokovnjakov usposobljena izvajati varnostni inzeni-
ring, to je varnost od A do Z oziroma t. i. “varnost na klju¢”. Gre
za vzpostavljanje integralnih varnostnih sistemov na projektni
nacin, z integracijo varovanja v sisteme vodenja kakovosti z uva-
janjem varnostnih standardov ter z upostevanjem dobre prakse.
Konkretni projektni proizvod je izdelava in implementacija varno-

stnega elaborata.

Varnostni rezim

Alarmni in odzivni sistem
Strokovni nadzor O

L0 20 2 0 2 T

Portfelj zavarovanj

Storitve in produkti Nova Panorama, d. 0. 0. naro¢niku oziroma  Varovanje oseb in premozenja 4(

uporabniku zagotavljajo uvedbo varnostno in ekonomsko upravi- =>» Varovanje ljudi premozenja
cenega varnostnega sistema, ki vzpostavlja ustrezno preventivo, = Prevoz in varovanje denarja \
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Avtor: Stefan Gosti¢, univ. dipl. pravnik / Vodja varnostne politike in Kadrovski direktor
v podjetju TNT Express Worldwide, distribucija, d.o.0.*

ODGOVORNOS I
KORPORATIVNO

VARNOSTNEGA MENED/ERJA

Trenutno okolje v katerem poslujejo domace in mednarodne gospodarske
druzbe, je postalo kompleksno okolje negotovosti in poslovnih tveganj, v
katerem so prisotne Stevilne nevarnosti, pa tudi poslovne priloznosti.

Uvod

Podjetja poslujejo v poslovnem okolju, ki je medsebojno pre-
pleteno in soodvisno, kar (lahko) posledi¢no pomeni velik
izziv za menedzerje, ko ocenjujejo nove poslovne priloznosti
in s tem povezana tveganja. Uc¢inkovito upravljanje oz. ob-
vladovanje poslovnih tveganj je ena od osnovnih dolznosti in
odgovornosti poslovodstva. Nadzorni sveti druzb in kljuc¢ni
delezniki (predvsem lastniki in javnost!) povsem upraviceno
pricakujejo, da bodo gospodarske druzbe ne samo ohranjale,
temve¢ predvsem povecevale premozenje in ustvarjale do-
datno vrednost, hkrati pa zagotavljale varno poslovanje; to
pa predvsem pomeni obvladovanje tveganj in vzpostavitev
ustrezne korporativne varnosti v podjetju. Slednje pa zahteva
ucinkovito vodenje (Leadership) in jasno opredelitev konkre-
tnih pristojnosti in odgovornosti oseb(e), ki je odgovorna za
stanje korporativne varnosti. Ta oseba je lahko korporativni
varnostni menedzer, ki je lahko ¢lan organov vodenja druzbe
(uprave ali upravnega odbora). Ucinkovito obvladovanje oz.
upravljanje tveganj ter organizacijska vzpostavitev korpora-
tivne varnosti postaja imperativ pri poslovanju gospodarskih
druzb. Zagotavljanje nemotenega poslovanja druzbe, ugledav
javnosti, nedotakljivosti premozenja ter zagotavljanje varno-
sti in zdravja pri delu, je v marsicem odvisno od opredeljenih
odgovornosti (odgovornega dela!) korporativno varnostnega
menedzerja.

Osnove pravne odgovornostsi

KVM je lahko ¢lan uprave gospodarske druzbe oz. ¢lan or-
ganov vodenja druzbe (njen svetovalec ali pa zaseda drugo
vodilno oz. vodstveno funkcijo v gospodarski druzbi). To po-
meni, da je njegova odgovornost neprimerno vecja od odgo-
vornosti »obic¢ajnega« delavca v gospodarski druzbi. V nada-
ljevanju bom zaradi boljSega razumevanja predstavil osnove
civilne odgovornosti', ki izhajajo iz nasega pravnega reda, saj
le te zadevajo tudi korporativno varnostnega menedzerja.>

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Ucinkovito obvladovanje oz. upravljanje
tveganj ter organizacijska vzpostavitev
korporativne varnosti postaja imperativ
pri poslovanju gospodarskih druzb.
Zagotavljanje nemotenega poslovanja
druzbe, ugleda v javnosti, nedotakljivosti
premozenja ter zagotavljanje varnosti in
zdravja pri delu, je v marsicem odvisno
od opredeljenih odgovornosti
(odgovornega dela!) korporativno
varnostnega menedzerja.

Skladno s 1. odstavkom 263. ¢lena Zakona o gospodarskih
druzbah (Uradni list RS, §t. 65/09 — uradno precisceno bese-
dilo, 33/11, 91/11, 32/12, 57/12, 44/14 — odl. US in 82/13, v na-
daljevanju ZGD-1), ¢lan organa vodenja ali nadzora mora pri
opravljanju svojih nalog ravnati v dobro druzbe s skrbno-
stjo vestnega in postenega gospodarstvenika in varovati
poslovno skrivnost druzbe.

Clani organov vodenja ali nadzora so po imenovanju in
prevzemu funkcije v t.i. korporacijsko pravnem razmerju
z druzbo, ki je urejeno v ZGD-1. Gre za profesionalne ose-
be, ki na trgu opravljajo svoje storitve za placilo ter se zanje
predpostavlja, da imajo strokovna znanja, ki so potrebna za
pravilno opravljanje storitev. Ta ravnanja se zato presoja-
jo po abstraktnih merilih stroke, za podrocja pri katerih so
strokovna znanja potrebna za opravljanje teh storitev. Gre
naceloma za objektivno merilo strokovnosti, vendar pa je
odgovornost ¢lanov organov vodenja ali nadzora kljub temu
krivdna (subjektivna).?



Pri

tej
odgovorno-
sti gre za Kkriterij
profesionalne skrbnosti, ki
jo doloca Obligacijski zakonik v 6. ¢lenu: »ude-

lezenci v obligacijskem razmerju morajo pri izpolnjevanju ob-
veznosti iz svoje poklicne dejavnosti ravnati z vecjo skrbnostjo,
po pravilih stroke in po obic¢ajih (skrbnost dobrega strokovnja-
ka)«. Tu gre za predpostavljeno krivdno odskodninsko odgo-
vornost (skrbnost dobrega strokovnjaka) z obrnjenim doka-
znim bremenom.

Odskodninska odgovornost je obligacijsko razmerje, v ka-
terem je ena stranka zavezana povrniti povzroceno skodo
drugi stranki, ta pa je upravicena zahtevati povrnitev. Od-
skodninska odgovornost ¢lanov organov vodenja ali nadzora
nastane v razmerju do delniske druzbe, ki je tudi pravno le-
gitimirana za vlozitev tozbe zoper odgovorne ¢lane organov
vodenja ali nadzora. Za odskodninsko odgovornost veljajo
splosne predpostavke za nastanek odskodninske obveznosti
po civilnopravnih predpisih (nastop doloc¢enih pravnih dej-
stev), in sicer:*
 protipravnost kot skodljivo dejstvo, ki ga stori ¢lan organa
vodenja ali nadzora s tem, ko krsi svoje dolznosti (zakon-
sko in statutarne dolocene pristojnost itd.) oziroma jih ne
opravlja s skrbnostjo vestnega in postenega gospodarstve-
nika, pri ¢emer nastane skoda;

L] na_

stanek nedo-

pustne skode kot posle-

dica krsitve dolznosti; ¢e so bile dolZnosti

krsene, vendar Skoda Se ni nastala, odskodninske obve-
znosti ni;

e vzro¢na zveza med $kodljivim dejstvom in nedopustno

skodo, ki se presoja po nacelu adekvatne vzroc¢nosti;

odskodninska odgovornost - obrnjeno dokazno breme.

Kot skodljivo dejstvo se Steje vsako dejanje ali opustitev, ki
pomeni krsitev obveznosti ¢lanov organa vodenja ali nad-
zora (protipravnost ravnanja, kot na primer prepoved vra-
¢ila in obrestovanja vlozkov, prepoved vpisa lastnih delnic,
nespostovanje standarda dobrega gospodarstvenika ipd.).
To so lahko v praksi posamezni posli in dejanja, ki jih ¢lani
organov vodenja ali nadzora storijo v nasprotju z zakoni, sta-
tutom, akti druzbe, predpisi ali ustaljeno poslovno prakso ter
po drugi strani opustitve dolznih ravnanj (skrbnost vestnega
in postenega gospodarstvenika). Nekatere zakonodaje (na
primer nemski AktG) natan¢no dolocajo dejanja ¢lanov orga-
na vodenja, ki pomenijo povzroéitev $kode druzbi. Skodljivo
dejstvo mora v morebitnem sporu dokazati druzba oziroma
oskodovanec.

Korporativna varnost /‘ 7



KVM je dejansko dolzZan in odgovoren
uresnicevati naslednji moto:
»Korporativna varnost ni nekaj, kar
imamo v podjetju, temvec je nekaj,

kar dejansko pocnemo.«

Skrbnost vestnega in postenega
gospodarstvenika

Standard skrbnosti (vesten in posten gospodarstvenik), ki
velja za ¢lane organov vodenja in nadzora, je treba razlagati v
okviru nacel in pravil obligacijskega prava. Na splosno v pri-
merjalnem pravu lahko ugotovimo, da se od ¢lanov organov
vodenja zahteva, da svoje obveznosti izpolnjujejo posteno
in s posebno skrbnostjo. Opustitev navedene skrbnosti pri
izpolnjevanju obveznosti povzroc¢i nastanek odskodninske
odgovornosti. Temeljna predpostavka je, da gre za profesio-
nalno delo in da so ¢lani organov vodenja in nadzora strokov-
no usposobljeni za opravljanje funkcije. Pri tem se uposte-
vata povprecno strokovno znanje in povprec¢na skrb ¢lanov
organov vodenja. Na odgovornost posameznega ¢lana vpliva
delitev dela med c¢lani in odgovornost za posamezna podro-
&ja. Ce so dolo¢eni ¢lani imenovani v delovno skupino, ki naj
pripravi dolocene predloge, je njihova odgovornost bistveno
vecja od odgovornosti ¢lanov, ki sprejmejo sklep na podlagi
predloZenega gradiva. Ti so odgovorni, ¢e niso dovolj skrb-
no preucili predlogov delovne skupine. Odskodninska odgo-
vornost ¢lanov se ne spreminja po razresnici, ki jo dobijo po
sprejetju letnega poslovnega porocila. Odpoved odskodnin-
skim zahtevkom zoper ¢lana vodenja ni mogoca pred izte-
kom treh let. Tudi statutarna omejitev odgovornosti ¢lanov
vodenja ni dovoljena.

| —

Konkretno o odgovornostih (dolznostinh)
korporativno varnostnega menedzerja

Korporativno varnostni menedzer je pomemben in ena-
kopraven partner pri vodenju in upravljanju gospodarske
druzbe. Njegova klju¢na odgovornost je skrbeti za poslovno
oz. korporativno varnost, vzpostaviti in vzdrzevati uc¢inko-
vito sodelovanje z vsemi kljucnimi delezniki v gospodarski
druzbi, predvsem pa s posameznimi direktorji (menedzerji),

z namenom zas¢ite poslovanja in pravocasne prepoznave in

obvladovanja poslovnih tveganj. Osnova te odgovornosti kor-

porativno varnostnega menedzerja je v naslednjem:

¢ zagotavljati tesno sodelovanje vseh osnovnih in podpornih
poslovnih procesov (funkcij) v podjetju, z namenom zago-
tavljanja varnosti premozenja, reda, zascite in neprekinje-
nenega poslovanja (Leadership);

e prepricevati kolege, sodelavce znotraj podjetja, da je zago-
tavljanje varnosti sestavni del opravljanja njihovih del in
nalog in vsakodnevnih odlocitev in ne zgolj $e eno delovno
podrocje (Corporate culture);

¢ upravljanje sprememb v podjetju na podlagi graditve za-
upanja, varnostne kulture, moc¢ne socialne mreze in med-
sebojne povezanosti ter ucenja in ne samo izvajanje kor-
porativne varnosti kot podporni poslovni proces (Change
management);

e upravljanje tveganj: izobrazevanje s tega podrocja, vodenje
delovnih skupin, naértovanje ukrepov, itn. (Risk manage-
ment);

e soodgovornost za stratesko odloc¢anje in upravljanje (Ma-
nagement);

e izvajanje dolznostnega nadzorstva nad delom v podjetju oz.
potekom osnovnih poslovnih procesov (Comand & Con-
trol).

KVM je dejansko dolzan in odgovoren uresnicevati naslednji
moto: »Korporativna varnost ni nekaj, kar imamo v podjetju,
temvec je nekaj, kar dejansko pocnemo.«

e



KVM ima pravico in dolznost (je odgovoren!) v podjetju skr-
beti za vzpostavitev in ohranjanje t.i. varnostne arhitekture
- tehnic¢nega, organizacijskega in funkcionalnega sistema
korporativne varnosti, ki ga sestavljajo:

e varnostna strategija in standardji;

 varnostni podsistemi: CCTV, fizi¢no, tehni¢no, mehansko,
informacijsko varovanje, pristopna kontrola;

informacijski sistem;

sistem dokumentiranja in arhiviranja;

ustvarjanje varnostne kulture;

integriteta;

spostovanje domacega in mednarodnega pravnega reda ter
predpisov podjetja (compliance);

¢ konkretni varnostni ukrepi.

Zgoraj navedeno pomeni, da je potrebno zagotavljati po-

slovno varnost v gospodarskih druzbah predvsem zaradi vse

vecjih zahtev domace in mednarodne zakonodaje in pric¢ako-

vanj deleznikov po zasciti premozenja in ustvarjanju dobicka

podjetja (compliance):

¢ delovnarazmerja: ZDR, Kolektivne pogodbe,

e varnost: ZVZD, AEO (Carina), C-TPAT (Carina), OHSAS
18001, Letalska varnost,

e pozarnavarnost: Zakon o pozarni varnosti in predpisi izda-

ni na njegovi podlagi,

varstvo osebnih podatkov in informacijska varnost: ZVOP,

ISO 27001, ....

neprekinjeno poslovanje: Poslovni nacrti podjetja, nacrti

neprekinjenega poslovanja,

za$cita delnicarjev: Sarbames Oxley Act, zahteve lastnikov,

skupscine delnicarjev, ...

svetovna carinska organizacija - World Customs Organiza-

tions & US Custmos and Border Protection,

Evropska komisija: AEO regulated requirements (zahteve za

pridobitev statusa Pooblascenega gospodarskega subjekta).

Posledice opustitve skrbi za varnost (non-compliance) se iz-
razajo v naslednjem:

¢ kazenske ovadbe in zaporne kazni;

 postopki o prekrsku in globe;

¢ pogodbene kazni in odpovedi pogodb o poslovnem sodelo-
vanju;

izguba ugleda druzbe ali nacet ugled druzbe;

izguba trznega deleza;

odliv klju¢nega kadra iz podjetja;

odpovedi delovnih razmerij s strani delavcev;

zastoji pri poslovanju podjetja;

nesrece pri delu in bolniske odsotnosti;

e drugo.

Odgovornost korporativno varnostnega
menedzerja pomeni dodano vrednost v
podjetju

Narava dela korporativno varnostnega menedzerja in vse nje-
gove odgovornosti v podjetju, pomenijo v bistvu osnovno ga-
rancijo za zagotavljanje skladnosti poslovanja (compliance)
podjetja. Dejstvo je, da korporativnho varnostni menedzer s
svojim delom nedvomno pripomore k ohranjanju in zviSeva-
nju vrednosti premozenja, ustvarjanju dobicka za lastnike,
izkazovanju integritete, izkazovanju druzbene odgovornosti,
pospesevanju prodaje izdelkov ali storitev in s tem ustvarjanju
dobicka, nemotenem delovanju vseh osnovnih in podpornih
procesov v druzbi ter vecanju trznega deleza in ugledu podjetja

Narava dela korporativno varnostnega
menedzerja in vse njegove odgovornosti
v podjetju, pomenijo v bistvu osnovno
garancijo za zagotavljanje skladnosti
poslovanja (compliance) podjetja.

(zaupanje javnosti, zaposlenih in drugih deleznikov). Vse na-
vedene odgovornosti v bistvu predstavljajo ustvarjanje dodane
vrednosti podjetja (zagotavljanje varnosti se lahko prodaja kot
»Unique Selling Point«, obracuna se lahko kot dodatna marza!).

! Zaradi omejenosti prostora za predstavitev prispevka,
sem namenoma izpustil opredeljevanje osnov kazenske
odgovornosti zaradi storjenega kaznivega dejanja.

2 Naziv korporativni varnosti menedzer pomeni osebo, ki je
v gospodarski druzbi dolzna in upravicena skrbeti za stanje
korporativne oz. poslovne varnosti. Ta oseba ima seveda
lahko tudi drugacen naziv, kot na primer vodja varnostne
politike, direktor sektorja za korporativno / poslovno
varnost, varnostni menedzer, varnostni svetovalec,
svetovalec uprave za varnost, ipd.

Povzeto po: Dr. Dusan Jovanovi¢, Ekonomsko-poslovna
fakulteta

* Povzeto po: Maja Re¢nik, Skrbnost in odgovornost ¢lanov
organovvodenjain nadzora, Podjetje in delo, 4. Marec 2011.m

Korporativna varnost /‘ 9



INTERVJU
doc. dr. Denis Caleta

Institut za korporativne varnostne studije, Ljubljana

/ADOVOLINI ZAPOSLEN! —

VARNO PODJ

= J

Avtor: GEA College / Fakulteta za podjetnistvo*

Cilj magistrskega programa Management korporativnhe varnosti je
izobrazevanje in usposabljanje podjetnikov in menedzerjev za obvladovanje
poslovno-varnostnih mehanizmov v gospodarstvu, industriji, drzavnih
institucijah in civilni druzbi.

Podiplomski S$tudij korporativne
varnosti je novost v Sloveniji in v
§irsi regiji, razmere na trgu pa kar
kli¢ejo po dobrih korporativno var-
nostnih strokovnjakih.

Okolje v katerem zivimo, ze dolgo ni ve¢
idilicna oaza, varna pred mednarodni-
mi groznjami, ampak je iz dneva v dan
spreminjajoca se ,,zbirka grozenj“, ki jih
morajo podjetja znati predvidevati in
se jim izogibati. Tukaj nastopijo dobro
izobrazeni varnostni strokovnjaki, tako
imenovani ,corporate security mana-
gerji“, ki jim na podiplomskem s$tudiju
letos prvi¢ odpira vrata Fakulteta za
podjetnistvo GeaCollege. O varnostnih
vprasanjih, ki se jih podjetja Se premalo
zavedajo, smo govorili z vrhunskim slo-
venskim strokovnjakom na tem podro-
&ju, dr. Denisom Caleto, predsednikom
sveta InStituta za korporativne varno-
stne studije ICS, predsednikom Sloven-
skega zdruzenja korporativne varnosti
in prihodnjim predavateljem na fakulte-
ti za podjetnistvo GeaCollege.

Cilj magistrskega programa Manage-
ment korporativne varnosti je izobra-
Zevanje in usposabljanje podjetnikov in
menedzerjev za obvladovanje poslovno-
-varnostnih mehanizmov v gospodar-
stvu, industriji, drzavnih institucijah in
civilni druzbi.

Tuzija, da zivimo v druzbi, ki je varna in sama sebi
namen, se je ze zdavnaj podrla. Zivimo v povezanem
svetu, kjer so groznje, ki jih ¢uti mednarodno okolje,

zelo prisotne tudi pri nas.

Kaj pomeni pojem korporativna var-
nost?

Korporativna varnost je v najsir$em po-
menu besede dejavnost, ki identificirain
izvaja vse potrebne sistemske ukrepe za
obvladovanje varnostnih tveganj v posa-
meznem podjetju. Kot taka predstavlja
eno od osnovnih funkcij za delovanje
podjetja in se za njegovo ucinkovito
delovanje nujno izvaja v tesnem sode-
lovanju z vsemi klju¢nimi funkcijami v
podjetju. Procesi zagotavljanja korpora-
tivne varnosti so nedeljiva celota krov-
nega modela upravljanja korporacij in
se izraza skozi korporativno upravljanje
in korporativno druzbeno odgovornost.

Eden od pomembnih notranjih de-
javnikov tveganja so zaposleni v pod-
jetjih. Zakaj predstavljajo tako veli-
ko tveganje?

Zaposleni so zaradi dinamike in hitre-
ga menjavanja sluzb vedno manj lojalni
do delodajalcev, ker je proces zagota-

*Vsebina objavljena tudi na spletnem portalu PLANET SIOL.NET.

vljanja varnostne kulture in zavedanja
pripadnosti podjetja daljsi. Zelo tezko
je zaposlene vkljuciti v podjetje, tako da
so lojalni in varnostno dovolj ozavesce-
ni. Varnost je predvsem pri zaposlenih
najbolj izpostavljen notranji dejavnik,
ki je povezan s kriminalnimi dejanji, od-
tekanjem kljuc¢nih informacij, poslovnih
skrivnosti in patentov. Iluzija, da zivimo
v druzbi, ki je varna in sama sebi namen,
se je ze zdavnaj podrla. Zivimo v pove-
zanem svetu, kjer so groznje, ki jih cuti
mednarodno okolje, zelo prisotne tudi
prinas.

Kaj se bolje obnese za zagotavljanje
varnosti v podjetjih: da podjetja de-
lajo na poveéevanju obcéutka pripa-
dnosti zaposlenih ali da krepijo var-
nostne ukrepe?

Nujna je kombinacija obojega. Zadovolj-
ni zaposleni so tudi lojalni zaposleni. Na
drugi strani pa morajo biti vzpostavljeni
primerni mehanizmi nadzora. Novo za-
posleni mora poznati organizacijsko in



varnostno kulturo v podjetju. Ce temu
ne namenjamo dovolj pozornosti, zapo-
sleni ne ve, kaj sme in ¢esa ne sme poceti
v organizaciji. Tega se strateska vodstva
podjetij v Sloveniji premalo zavedajo.

Ali uprava lahko naredi ve¢ skode za
varnost v podjetju kot zaposleni?

Situacija je zelo podobna piramidi.
Uprava operira s klju¢nimi informaci-
jami, ki so tudi po vrednosti v primeru
odtekanja najnevarnejse. Veriga je tako
mocna, kot je njen najsibkejsi clen. Vsak
zaposleni v organizaciji je zelo pomem-

ben, uprava pa mora s svojim zgledom in
integriteto voditi zaposlene.

Kaj pa se lahko zgodi, ¢e podjetje
propade zaradi neupostevanja var-
nostnih tveganj ali grozenj?

V konkurenc¢ni tekmi na globalnem
trgu so uspesna tista podjetja, ki so se
sposobna ¢im hitreje prilagoditi novim
situacijam. Ce strategko vodstvo podje-
tja zanemari obvladovanje varnostnih
in drugih s tem povezanih tveganj, pod-
jetje izpostavi veliki nevarnosti, da bo
zaCelo mocno zaostajati, kar v konc¢ni

Ce stratesko vodstvo podjetja zanemari obvladovanje
varnostnih in drugih s tem povezanih tveganj,
podjetje izpostavi veliki nevarnosti, da bo zacelo
mocno zaostajati, kar v koncni posledici pomeni
tudiizgubo vrednosti delnic podjetja, izgubo
delovnih mest, opustitev proizvodnih programov in

nenazadnje propad podjetja.

posledici pomeni tudi izgubo vrednosti
delnic podjetja, izgubo delovnih mest,
opustitev proizvodnih programov in ne-
nazadnje propad podjetja. Zato morajo
lastniki podjetij zahtevati, da se z njiho-
vim premozenjem ustrezno upravlja, da
so nalozbe varne in nemoteno delujejo
ter prinasajo povecanje vrednosti. Si-
cer bodo lastniki zahtevali odgovornost
uprav, ki ne bo samo odskodninska.
Uprave so v dolo¢enih segmentih tudi
kazensko odgovorne zaradi neuposteva-
nja predpisanih varnostnih zahtev.

Najvedji izziv za zagotavljanje var-
nosti v podjetjih je verjetno to, da se
vrsta grozenj stalno spreminja in da
se poslovno okolje vedno spreminja,
s tem se spreminja tudi naéin, kako
delamo. Kako so slovenska podjetja
pripravljena na stalne spremembe in
kaksna je pri tem vloga strokovnja-
kov za varnost?

V Institutu za korporativne varnostne
studije vsako leto izvajamo raziskavo
korporativnega varnostnega manage-
menta. Rezultati razkrivajo, da se strate-
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ski management v slovenskih podjetjih,
predvsem v tistih, ki nimajo jasnega la-
stnika, ne zaveda teh tezav. Tveganj ni-
koli ne moremo popolnoma obvladati.
Treba se je priblizati neki stopnji opti-
malnosti, na katero imajo velik vpliv re-
sursi in znanje, ki jih imamo na voljo, da
glavni poslovni proces lahko te¢e nemo-
teno. Korporativna varnost podpira in
blazi tveganja na Se sprejemljivo raven.

Kaj so delovne naloge strokovnjaka
za varnost, t. i. »corporate security
managerja«?

Korporativni varnostni manager krov-
no skrbi za fizi¢no in tehni¢no varnost,
varnost klju¢nih informacij, varnost
zaposlenih, neprekinjenost delovanja
podjetja in drugih dejavnosti, ki so po-
sredno in neposredno povezane z ob-
vladovanjem tveganj. Korporativni
varnostni manager je podaljSana
roka strateSskega managementa. V
Sloveniji je tezava, ker se korporativni
varnostni managment pojavlja na peti
ali Sesti ravni odlocanja, zato varnostni
procesi in tezave tezko pridejo na mizo
reSevanja strateSkega managementa.
Ce podjetja glavne procese nacrtujejo,
ne da bi upostevala tudi varnost, je sis-

tem neustrezen. Do zdaj v Sloveniji in
$irsi regiji ni bilo izobrazevalnega pro-
grama, ki bi korporativnim varnostnim
managerjem dal dovolj kakovostna in
Siroka znanja, da bi lahko primerno ob-
vladovali vse izzive, s katerimi se spopa-
dajo v globalnem dinami¢nem varno-
stnem okolju.

GeaCollege letos prvo leto vpisuje na
podiplomski program Management
korporativne varnosti. Kaksna zna-
nja in vescine bo osvojil magister
tega programa oziroma korporativ-
no varnostni manager?

Vsekakor je to velik korak naprej za pro-
fesijo korporativne varnosti. Vsaka pro-
fesija, zdravnis$ka ali pravniska, lahko
ucinkovito deluje, ¢e ima v ozadju ucin-
kovitizobrazevalni sistem, ki trgu stalno
ponuja dovolj kakovostnih kadrov. Pro-
gram korporativne varnosti na Fakul-
teti za podjetnistvo GeaCollege je velik

korak naprej v tej smeri. To je program,
ki je redek tudi v SirSem mednarodnem
okolju, saj zdruzuje multidisciplinarna
znanja s pravnega, varnostnega in po-
slovnega podrocja ter z drugih podrocij.

Najboljsim studentom na tem programu
bomo omogocili neposredno prakso v
mednarodnih korporacijah, tako da jih
bomo ¢im vec¢ poslali v tujino, kjer je ta
dejavnost mnogo bolj razvita kot pri nas.
Ze ob $tudiju bodo tako lahko preverili
uporabnost znanj, ki so jih pridobili, in
jih primerjali v realnem okolju.

Kaks$na je potreba po tovrstnem ka-
dru v slovenskih podjetjih?

Izredno velika. Vprasanje pa je, ali se
podjetja zavedajo, da te kadre potrebuje-
jo.Ob akreditaciji programa smo naredi-
li podrobno analizo, ki je pokazala, da so
potrebe po tem kadru izredno velike. V
Sloveniji imamo kar nekaj organizacij, ki
obvladujejo kriti¢cno infrastrukturo, naj

Korporativni varnostni manager je podaljSana roka
strateskega managementa.




navedemo samo nekatere: Aerodrom
Ljubljana, Telekom Slovenije, sektor
proizvodnje in prenosa elektri¢ne ener-
gije ter drugih energentov, del cestne in
zelezniske infrastrukture in Se bi lahko
nastevali. Ze zaradi pomembnosti te
infrastrukture, ki mora neprekinjeno
delovati, da nasa druzba lahko normal-
no deluje, te organizacije potrebujejo
varnostne strokovnjake. V organizaci-
jah, ki so vpete v mednarodno okolje, so
varnostni strokovnjaki kljucni, saj velja:
»Sodelujem s teboj, ce sem preprican, da
so informacije, ki jih bom predajal vtem
poslu, pri tebi varne.“

Ali lahko napoveste, kakSen delez
diplomantov lahko ra¢una na zapo-
slitev?

Preostale fakultete, ki se ukvarjajo z
varnostjo in so usmerjene predvsem na
podrocje policije, vojske in varnostno-

-obvescevalnih sluzb, imajo skoraj nic-
no zaposljivost, kajti drzavna uprava je
popolnoma prenehala zaposlovati. Zato
so vsi diplomanti, ki prihajajo s teh fa-
kultet, na zalost nezaposljivi. Zelja in
usmerjenost nasega programa je poseci
v trzno niso poslovnega podrocja, po-
vezanega s korporativno varnostjo, kjer
teh profilov do zdaj ni nihce izobrazeval.
Ob pregledu mednarodnih razpisov vi-
dimo, da je ogromno povprasevanja po
korporativnih varnostnih strokovnja-
kih. Znanja, ki jih bodo pridobili na na-
sem programu, bodo dovolj konkurenc-
na, da bo zaposljivost iz tega programa
dovolj velika, da bo prihodnjim kandida-
tom dala signal, da je to tisto podrocje, v
katerega se izplaca usmerjati nadaljnje
izobrazevanje.

Kaj bo najbolj mo¢no orozje diplo-
mantov programa Management kor-
porativne varnosti?

Program je sestavljen iz obveznega okvi-
ra predmetov, ki diplomantu dajejo zna-
nja s pravnega, varnostnega in poslov-
nega podrocja. Korporativni varnostni
manager mora razumeti poslovni proces
in obvladati ustrezno upravljanje z var-
nostnimi tveganji. S svojimi aktivnost-
mi mora ustrezno podpirati ta poslovni
proces. Kljuc¢no je zavedanje, da se po-
slovni procesi ne morejo prilagajati nje-
mu in njegovi varnostni funkciji. Nas di-
plomant bo znal varnostni proces vklju-
¢iti v vse segmente poslovanja. Student
se bo v nadaljevanju $tudija z izbirnimi
predmeti lahko osredotocil na razlicna
podrocja, ki so povezana z aktualnimi
groznjami in bodo v eni smeri bolj osre-
dotocena na podjetnisko okolje,v drugi
smeri pa v vecje organizacijske sisteme,
ki jih predstavljajo podjetja, ki obvladu-
jejokriti¢no infrastrukturo ali vec¢ja kor-
poracijska okolja.m
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ADZOR V PROCESU

VARNOGS T

Morda je pravi ¢as, da v okviru tematik, ki jih obravnava revija Korporativna
varnost spregovorimo tudi o vodstvenem nadzoru kot pomembnem dejavniku
v procesu upravljanja korporativne varnosti.

neucinkoviti (ve¢ o tem Vrsec 2014) ni treba posebej

poudarjati. Ko pa govorimo o nadzornih mehanizmih
na podrocju korporativne varnosti pa na osnovi spoznanj iz
nasih projektov ugotavljam, da pravega profesionalnega nad-
zora na vseh nivojih preprosto ni opaziti. To velja zlasti za
stratesko raven, kjer govorimo o vodstvenem nadzoru, ki je
v domeni lastnikov, upravljavcev in nadzornikov, v bistvu pa
ena od glavnih nalog strateskega varnostnega managementa.
V tem kontekstu se je treba dotakniti tudi nadzora na podro-
¢ju varnostnih storitev, ki je vmnogih gospodarskih in drugih
druzbah pogodbeno vpeto v upravljanje korporativne varno-
sti. Tudi tovrstni vodstveni in operativni nadzor se ne moreta
pohvaliti z u¢inkovitostjo. Tega se na Zalost premalo zaveda-
jo nadzorni mehanizmi organov za notranje zadeve, vodstev
varnostnih podjetij in Zbornica za razvoj slovenskega zaseb-
nega varovanja. Problem je treba iskati tudi v ugotovitvi, da
varnostni management - zlasti na strateski ravni — preprosto
nima kje dobiti ustreznega znanja in kompetenc za izvajanje
svojega poslanstva. Fakulteta za varnostne vede, ki bi morda
bila najbolj poklicana za nudenje ustreznega znanja se je od-
rekla tovrstnih predmetnih podrocij. Torej, bomo videli kako
se bo na Fakulteti za podjetnistvo v prihodnosti odrezal magi-
strski program Management korporativne varnosti.

D a so nadzorni mehanizmi v nasi drzavi prepoznavno

|IZHODISCE: Pomembno je vzpostaviti
sistem korporativne varnosti v kriticni
infrastrukturi in multinacionalkah

Ze dolgo je znano, da je kriti¢na infrastruktura vse tisto kar je
neizogibno potrebno za funkcioniranje drzave ter za zagota-
vljanje potreb gospodarstva, civilne druzbe in prebivalstva.
Zato se osredoto¢am na korporativno varnost in na vodstve-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

ninadzor v kriti¢ni infrastrukturi in v multinacionalkah (ve¢
o tem Lewis 2014 in Vrs$ec 2012), ki vve¢jem obsegu poslujejo
tudi na tujih trgih. Nacionalno kriti¢no infrastrukturo sesta-
vljajo: energetika (ELES, NEK, Petrol, Geoplin), transport
(Aerodrom, Ljubljana in Maribor, Slovenske Zeleznice, Luka
Koper, DARS), kmetijstvo, prehrambena industrija, voda
in vodovodni sistemi, javno zdravstvo (Klini¢ni center Lju-
bljana in Maribor in druge zdravstvene ustanove), zascita in
resSevanje, obrambna industrija, intervencijske sluzbe (poli-
cija, gasilske sluzbe, urgenca, resevalne sluzbe), telekomu-
nikacije (Telekom in drugi), bancnistvo (NLB in druge), ke-
mikalije in nevarne snovi, postne storitve (Posta Slovenije),
logistika (Intereuropa in drugi), jezovi, pregrade in nasipi,
skladisca, deponije in ravnanje z radioaktivnimi snovmi, po-
membne poslovne zgradbe, drzavne institucije. Energetika
in transport sta opredeljeni kot evropska kriticna infrastruk-
tura (Direktiva Sveta (EU, st. 114/2008 in slovenska uredba,
Ur. L. RS, §t. 25/2011).




Vsaka gospodarska druzbav

kriti¢ni infrastrukturi in vsaka
multinacionalka bi morala imeti vsaj
enega korporativnega varnostnega
managerja, ki bi na strateski ravni
korporativnega upravljanja znal in
zmogel vzpostaviti sistem in proces
upravljanja korporativne varnosti.

Poleg kriti¢ne infrastrukture so pomembne tudi multinacio-
nalke med katerimi so tudi take, ki so sestavni del kriti¢ne in-
frastrukture. Najbolj internacionalizirane multinacionalke,
torej tiste, ki najvec poslujejo s tujino so: Splosna plovba Por-
toroz, Gorenje, Krka, Iskra avtoelektrika, Trimo, ETI, Impol,
Alpina, Perutnina, Lisca, Kovinotrade, Iskraemeco, Hidria,
Mercator, Unior, Kolektor, Petrol, Telekom, Zavarovalnica
Triglav in druge.

Vse bolj je jasno in prepoznavno, da je kriti¢cna infrastruktu-
ra pod udarom vse vecje ogrozenosti iz narave, kriminalne
in teroristi¢ne ogrozenosti ter drugih vrst ogrozenosti. To bi
moralo drzavo, lastnike in upravljavce druzb vzpodbuditi, da
se bolj kot doslej posvetijo vzpostavljanju uc¢inkovitejsih var-
nostnih mehanizmov v kriti¢ni infrastrukturi in v multinaci-
onalkah tako z vidika regulative, varnostne politike in ustvar-
janju materialnih pogojev delovanja.

Vsaka gospodarska druzba v kriti¢ni infrastrukturi in vsaka
multinacionalka bi morala imeti vsaj enega korporativnega
varnostnega managerja, ki bi na stra-

teski ravni korporativnega

upravljanja  znal
in zmogel

vzpostaviti sistem in proces upravljanja korporativne var-
nosti.

Koncept integriranega
vodstvenega nadzora

Tisti, ki se ukvarjajo z uvajanjem in upravljanjem standardov
kakovosti in varnostnih standardov po ISO 9000, ISO 31000,
IS0 27000, ISO 22000, ISO 14000, OHSAS 18001 in drugimi
vedo, da je vodstveni nadzor ze vtkan v strukturo teh standar-
dov. Torej je Ze solidna osnova za vodstveni nadzor v proce-
sih upravljanja korporativne varnosti, ¢e ima gospodarska
in druga druzba uvedene nakazane standarde. Za integriran
vodstveni nadzor v kriti¢ni infrastrukturi in v multinacional-
kah pa je treba zagotoviti Se naslednje:
¢ formalnopravno in kadrovsko vzpostaviti management kor-
porativne varnosti, ki bo sposoben in motiviran obvladovati
stroko varovanja, varnostna tveganja in stroske varovanja;
in s tem prispevati k izboljsanju poslovnih rezultatov,
pripraviti, sprejeti in implementirati krovno varnostno po-
litiko in varnostno strategijo (glej Vrsec 2012),
narociti varnostni elaborat in nacrt varovanja ljudi in pre-
mozenja pri zunanji neodvisni instituciji in ga implemen-
tirati v integralni varnostni sistem in proces upravljanja
korporativne varnosti (glej Vrsec 2014),
z uvedbo varnostnih standardov in metod ocenjevanja tve-
ganj vzpostaviti sistem upravljanja varnostnih tveganj (glej
Vidic 2012 in Vrsec 2012),
vzpostaviti sinergijo med posameznimi strokovnimi po-
drocji varnosti, kot so: varnost in zdravje pri delu, varstvo
pred naravnimi in drugimi nesre¢ami-zascita in reseva-
nje, varstvo okolja, varstvo pred pozari, varstvo osebnih in
tajnih podatkov, informacijska varnost, varovanje
poslovnih skrivnosti, idr. (glej
Vrsec 2014),

e L=
T
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e izkoristiti vse moznosti zgodnjega opozorilnega sistema
kot so anonimne prijave o napakah, Skodozeljnih nakanah,
kriminalnih ravnanjih, javni in interni alarmni sistem, no-
tranja kontrola in revizija ipd.,

 vplanu neprekinjenega poslovanja in v kriznem naértu (po
konceptu standarda BS 25999) opredeliti tudi vodstveni
nadzor pri upravljanju korporativne varnosti,

 za celovito obvladovanje tveganj si mora gospodarska in
druga druzba ustvariti ustrezen zavarovalni portfelj glede
zavarovanja premozenja, ljudi in odgovornosti.

Temeljno nacelo integriranega vodstvenega nadzora v pro-
cesih upravljanja korporativne varnosti je: »Preprecevanje
skod in izgub« (Loss Prevention — glej Purpura 2013). To je
izredno pomembno nacelo korporativnega upravljanja, ki
vsebuje tudi obvladovanje kriminalnih in drugih skodljivih
ravnanj; in je vneseno celo v dokumente OECD, ki se nana-
$ajo na korporativno upravljanje. Ce pogledamo v AMAZON.
com books najdemo kar nekaj del o vodstvenem nadzoru (glej
npr. Davies 2007), ki dokaj celovito obravnavajo to podrocje
managementa.

Vloga lastnikov in upravljavcev

Lastniki in upravljavci (uprave, direktorji) bi si morali vzpo-
staviti u¢inkovite nadzorne mehanizme preko nadzornih, no-
tranje kontrolnih in notranje revizorskih teles in preko zuna-
njih nadzornih institucij. Vse bi moralo delovati preventivno
in represivno v skladu z zakonodajo, standardi, poslovnimi
in eti¢nimi naceli ter dobro prakso. Poglavitni je torej interes
lastnikov in upravljavcev kot formalnih dejavnikov korpora-
tivnega upravljanja. Ce je interes, da se gospodarska ali druga
druzba razvija v pozitivno smer je verjetnost, da bo deloval
tudi nadzor, v nasprotnem pa so nadzorni mehanizmi - od
zgoraj navzdol - potisnjeni v ozadje. V taki situaciji ni prosto-
ra za integriran vodstveni nadzor v procesih korporativnega
upravljanja. Skarje in platno korporativnega upravljanja ima-
jo torej lastniki in upravljavci, ki si vzpostavijo razvojno ali
razdiralno (uni¢evalno) filozofijo upravljanja in vodenja. Ce
bi deloval management korporativne varnosti bi se zagotovo
zmanjs$al manevrski prostor za razdiralne filozofije.

Korporativni varnostni manager -
predstavnik vodstva za korporativno
varnost, v vlogi strateskega nadzornika

Jasno je, da korporativni varnostni manager deluje na strate-

§ki ravni korporativnega upravljanja. To je osnova, da lahko

uveljavlja svoja stali$ca, predloge in resitve in soodloca o za-

devah korporativne varnosti in o zadevah, ki se neposredno

ali posredno dotikajo upravljanja korporativne varnosti. Ven-

dar pa morajo biti za tak status korporativnega varnostnega

managerja izpolnjeni naslednji pogoji:

 opredelitev statusa v notranjih aktih gospodarske in dru-
ge druzbe, kjer je navedeno, da je korporativni varnostni
manager oznacen kot predstavnik vodstva za korpora-
tivno varnost, tako kot je denimo za podrocje vodenja sis-
tema kakovosti,

¢ jasna dolocitev kompetenc, pristojnosti, pooblastil in od-
govornosti v odlocbi oziroma v pogodbi o zaposlitvi,

e podpora lastnikov, upravljavcev in nadzornikov pri prido-
bivanju avtoritete, integritete in spostovanja pri zaposle-

Ce bi deloval management
korporativne varnosti bi se zagotovo
zmanjsal manevrski prostor za
razdiralne filozofije.

nih, poslovnih partnerjih, pogodbenih izvajalcih in zuna-
njih nadzornih organih,

e primerno plaéilo (placa), ki se meri po merilih vrednote-
nja upravljavcev, nadzornikov in vrhnjega managementa.

Logic¢no je sklepati, da so krizni Casi priloznost za izboljsanje
upravljanja korporativne varnosti na strateski ravni, kjer naj
bi dobil svoje mesto tudi korporativni varnostni manager. Ce
bodo lastniki in upravljavci dojeli, da je integriran nadzor v
procesih upravljanja korporativne varnosti tudi eden od po-
glavitnih dejavnikov uspesnega poslovanja, se zna zgoditi po-
zitivni premik vsaj v druzbah kriti¢ne infrastrukture.

Nadzor nad pogodbenimi varnostnimi
in drugimi storitvami

Glede na to, da veliko gospodarskih in drugih druzb ter drzav-
nih in civilnih institucij na trgu varnostnih storitev pogod-
beno najema fizi¢ne, tehni¢ne svetovalne in druge storitve
varovanja, je treba vzpostaviti vodstveni nadzor tudi na tem
segmentu upravljanja korporativne varnosti. Gre za nadzor
nad zakonitostjo, strokovnostjo, kakovostjo, organizirano-
stjo, sredstvi dela, sposobnostjo obvladovanja izrednih do-
godkov in varnostnih tveganj, izvajanjem pogodbenih obve-
znosti, kadrovsko strukturo, placami ter dokumentacijo dela
in poslovanja pogodbeno angaziranega varnostnega podjetja.
Govorimo torej o celovitem nadzoru, ki pokaze s kaksnim
varnostnim podjetjem imamo opravka. Vodstveni nadzor je
potemtakem sredstvo za odlocanje o nadaljnjem sodelovanju
narocnika z izvajalcem. Sistem nadzora nad zunanjimi izva-
jalci raznih oblik varovanja pravzaprav sestoji iz Stirih vrst
nadzora, in sicer:



vodstvenega nadzora, ki je predmet tega sestavka,
notranjega nadzora, ki ga izvaja pogodbeni izvajalec z var-
nostniki nadzorniki, varnostni menedzerji in odgovorno
osebo (doloceno v pogodbi) za izvajanje pogodbenih obve-
znosti pri naro¢niku,

notranjega nadzora, ki ga izvaja naroc¢nik z odgovorno ose-
bo za fizi¢no, tehni¢no in pozarno varovanje,
inSpekcijskega nadzora, ki ga po Zakonu o zasebnem varo-
vanju izvaja InSpektorat RS za notranje zadeve,
policijskega nadzora, ki ga na podlagi Zakona o policiji ter
Zakona o zasebnem varovanju izvaja Policija.

Notranji nadzor izvajalca zasebnega varovanja z licencami
je opredeljen v 12. ¢lenu Zakona o zasebnem varovanju, ki se
glasi: »Imetnik licence mora zagotavljati lasten ali pogodbeni
nadzor nad opravljanjem nalog varnostnega osebja z varno-
stniki-nadzorniki in varnostnimi menedzerji, ki morajo biti
strokovno usposobljeni za opravljanje nalog po programu, ki
ga dolo¢i minister«. Posebni segment vodstvenega nadzora
v procesu upravljanja korporativne varnosti je nadzor nad
pogodbenimi storitvami na podrocju informacijske in ko-
munikacijske varnosti, ki je — strokovno gledano - v domeni
sluzbe za informatiko in inzenirja in/ali izvrsnega direktorja
za informacijsko varnost. Vloga korporativnega varnostnega
managerja pri tem segmentu nadzora je zlasti tehtanje in oce-
njevanje tveganj angaziranja zunanjih izvajalcev upravljanja
z informacijsko varnostjo in informacijsko tehnologijo. Kajti
premisliti je treba kdo in kako naj upravlja poslovno skrivnost,
zaupne podatke in informacije ter intelektualno lastnino.

Zakljucne misli

1. Za izvajanje integriranega vodstvenega nadzora v procesih
upravljanja korporativne varnosti je potrebno ogromno
interdisciplinarnega znanja, spoznaj in dognanj, ki jih je v
sedanjem ¢asu mozno pridobitile v magistrskem programu
Management korporativne varnosti.

2.Fakulteta za podjetnistvo in Institut za korporativne var-
nostne Studije si prizadevata predstaviti magistrski pro-
gram Management korporartivne varnosti strokovni in Sir-
§ijavnosti ter posameznikom. Vprasanje pa je v koliki meri
bodo lastniki, upravljavci, nadzorniki, obstoje¢i varnostni
management in drugi, ki se ukvarjajo s korporativno var-
nostjo dojeli, daimajo enkratno priloznost postati viden
dejavnik v korporativnem upravljanju gospodarskih
in drugih druzb.

3.Vodstveni nadzor nasploh, Se zlasti pa integriran
vodstveni nadzor na podroc¢ju upravljanja kor-

porativne varnosti je slika poslovnega, finan¢ne- R

ga, pravnega, socialnega, eticnega in varnostnega
zdravja gospodarske in druge druzbe. Ce deluje
vodstveni nadzor, ni manevrskega prostora za sla-
be poslovne rezultate, afere, kolapse, entropije, na-
sprotja interesov, korupcijska in kriminalna tvega-
nja in druga skodljiva ravnanja.

In kon¢no: Glede na to, da je kriti¢na infrastruktura (z mul-
tinacionalkami vred) poglavitni dejavnik obstoja, delovanja
in razvoja drzave, gospodarstva in civilne druzbe bi bilo sko-
rajda nujno da se lastniki, upravljavci in nadzorniki druzb, ki
predstavljajo kriti¢no infrastrukturo zamislijo o svoji vlogi na
podrodju vodstvenega nadzora in o prodoru nove paradigme,
ki se glasi: »Riba ne sme smrdeti, ampak disati pri glavi«.
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruzuje
pravne in fizi¢ne osebe s podrocja korporativne varnosti
in drugih povezanih podrocij. Skozi zdruzenje ¢lani
organizirano uresnicujejo osebne in poslovne interese
na podrocju korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)«

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!«

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izkusenj, interesov in razvojnih pogledov,

pospesevanje razvoja izobrazevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljSuje pogoje dela in dviguje motivacijo.

Clanstvo v zdruZenju je prostovoljno. ZdruZenje ima redne, korporacijske in ¢astne ¢lane.

Ugodnosti za ¢lane zdruzenja:

brezpla¢na udelezba na rednih strokovnih srecanjih;

popusti pri nakupu izdanih publikacij ICS, Ljubljana;

popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS, Ljubljana;
brezpla¢na naro¢nina na revijo Korporativna varnost;

popusti pri ogladevanjih in postavitev logotipa na spletno stran ICS-Ljubljana

popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz vrst organizacij, katere so korporacijski
¢lani zdruZenja; ' '
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pri¢a dvema temeljnima dejavnikoma, ki pomembno

vplivata na razvoj organizacij in njihovo uspesnost.
Prva je dinami¢nost varnostnega okolja, ki se nenehno spre-
minja in pred nas postavlja vedno nove oblike varnostnih tve-
ganj. Te imajo na ucinkovitost in neprekinjenost delovanja
poslovnih procesov zelo pomemben vpliv. Drugi pomemben
dejavnik pa je vsekakor zahtevno ekonomsko okolje, ki se v
pomembnem delu rezultira skozi gospodarsko krizo in hudo
konkurenéno tekmo med poslovnimi organizacijami. Poslov-
na filozofija je vedno bolj usmerjena v cilj z manj storiti ve¢ in
bolj kvalitetno. Vplivu teh procesov pa se ne more ogniti niti
korporativna varnost, ki ima v organizacijah pomembno vlo-
go blazitve tveganj za nemotenost njihovega delovanja. Ce
pogledamo samo nekaj trenutno najbolj izpostavljenih lahko
vidimo, da na mednarodno okolje poslovanja najbolj vplivajo
rusko-ukrajinski konflikt, ebola. Fenomen Islamske drzave
kakor tudi tveganja, ki so ze dalj ¢asa prisotna in se v zadnjem
obdobju $e krepijo v svojem pomenu, kakor na primer nelo-
jalna konkurenca in kraja intelektualne lastnine ter patentov,
kibernetska tveganja, organizirani kriminal, ugrabitve zapo-
slenih in njihovih druzinskih ¢lanov in Se bi lahko nastevali.
Ce vse to pogledamo $e skozi prizmo zmanj$evanja stro§kov in
optimizacije in pritiskov s strani investitorjevlahko vidimo, da
so strokovnjaki korporativne varnosti postavljeni pred resne
dileme kako naprej v cilju u¢inkovitega zagotavljanja varnosti
organizacije, njenih poslovnih procesov in zaposlenih. Ko go-
vorimo o ugledu korporativne varnosti in njeni organizacijski
vkljuCenosti v poslovne procese je nedvomno najve¢ odvisno
ravno od strateskega korporativno varnostnega managemen-
ta v organizaciji. Znanje ni omejeno samo na ozko podrocje
varnosti temve¢ se vedno bolj $iri tudi na podrocja informa-
tike, poslovnih ved, prava in ostalih podrocij, ki zagotavljajo,
da profesija korporativne varnosti postaja multifunkcionalna
in kot taka tudi ustrezno prepoznana v svojem okolju. S tem
je seveda povezan tudi njen ugled, ki za seboj potegne tudi
ustrezno umescenost v organizacijsko-odlocevalsko struktu-
ro podjetij. Ce korporativno varnostni managerji ne razumejo

Vzadnj em obdobju smo v modernem varnostnem okolju

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

poslovnega procesa in njegovih posebnosti, nikakor ne more-
joucinkovito opravljati svojega dela. To pa pomeni, da jih stra-
tesko vodstvo organizacij ne bo prepoznalo kot pomemben
segment za uspesnost podjetij in bodo zelo hitro odrinjeni na
kraj organizacijske strukture in s tem tudi na marginalizacijo
dojemanja korporativne varnosti kot ene izmed pomembnih
profesij v $irSem druzbenem okolju.

Mednarodne korporacije poslujejo v SirSem mednarodnem
okolju, ki jih ze samo po sebi sili, da imajo funkcijo korpo-
rativne varnosti v vec¢ini primerov ustrezno urejeno. Seve-
da obstajajo tukaj doloCene organizacijske modalitete, ki
so predvsem odvisne od poslovnega portfelja mednarodne
korporacije in vplivov tveganj na nemo-

tenost poslovanja. S tem pa
je povezan tudi ugled in
dojemanja  potrebnosti
korporativne varnosti. V
nacionalnih okoljih,
predvsem drzav v
tranziciji, ki so v
okolje trznega go-

Korporativna varnost 2 9



spodarstva vstopile po druzbenih spremembah ob koncu 20.
stoletja, pa je stanje korporativne varnosti Se mocno v fazi
razvoja in iskanja ustreznega mesta v poslovnem okolju. Gre
tudi za tezave pri razumevanju vloge, poslanstva in nenaza-
dnje odgovornosti strateSkega managementa in posledi¢no
tudi korporativne varnosti kot osnovnega orodja za ucinko-
vito obvladovanje tveganj v organizacijah, ki jih vodijo. Repu-
blika Slovenija je v tem okviru zaradi njene zaprtosti gospo-
darskega okolja pred vstopanjem mednarodnega kapitala do-
datno hendikepirana pri razvoju korporativne varnosti, kot
nujno potrebne profesije, ki je nujen predpogoj za zagotavlja-
nje ustrezne proznosti poslovnih organizacij za njihovo ucin-
kovito poslovanje v zahtevnem mednarodnem globalnem
okolju. Pomemben korak za dvigovanje pomena korporativne
varnosti predstavlja nov magistrski program »Management
korporativne varnosti«. Ta program bo zagotavljal pridobitev
nujno potrebnih znanj, ki jih bodo korporativno-varnostni
strokovnjaki potrebovali pri izvajanju svojih nalog v organi-
zacijah in posledi¢no s tem tudi dvigovanju svojega ugleda, ki
se bo odrazal v visji organizacijski umescenosti te dejavnosti
in seveda visjemu materialnemu statusu strokovnjakov s tega
podrocja. Institut za korporativno varnostne $tudije in pred-
vsem Slovensko zdruzenje korporativne varnosti imata v tem
okviru tudi izredno pomembno vlogo zdruzevanja in tvorje-
nja sinergij na podroc¢ju znanja in prenosa dobrih praks na
podrocju korporativne varnosti.

Zavedati pa se moramo tudi, da tisto kar prihaja iz medna-
rodnega okolja ni nujno dobro ali slabo. Vedno je potrebno
na doloc¢en proces pogledati s potrebne distance, ki nam bo
omogocala realno oceno dobrih in slabih procesov. Seveda je
zazeleno, da v nase okolje v ¢im ve¢jem obsegu prevzemamo
dobre prakse in izkusnje in se u¢imo na napakah, ki so jih na-
redili drugi. V mednarodnih korporacijah imamo nekaj odlic¢-
nih strokovnjakov iz Slovenije, ki so pripravljeni prenasati

ustrezna znanja v nacionalno okolje. To je potrebno sprejeti
z odprtimi rokami. Izkoristiti pa bo potrebno tudi vsako pri-
loZnost, ki se bo ponudila na podrocju korporativne varnosti
v mednarodnem okolju in pridobljena znanja preveriti v zah-
tevnih dinami¢nih okoljih. Zavedati pa se je potrebno, da so
v dolocenih drzavah v regiji ze stopili nekaj korakov naprej,
medtem ko smo se mi ukvarjali s fundamentalnimi nepotreb-
nimi zadevami. Kljub veliki kriti¢nosti javnega mnenja do
prevzema Mercatorja s strani Agrokorja bomo zelo hitro vi-
deli ali lahko ta zdruzitev pripomore k prenosu dobre prakse
in sinergij delovanja na podrocju korporativne varnosti. Prvi
signali kazejo na to dejstvo, da so dolocena velika podjetja v
regiji daleC pred nami v miselnosti strateskega managementa
o potrebnosti in vlogi korporativne varnosti.

Za konec je potrebno poudariti star slovenski rek »vsak je
svoje srece kovac«, kar v realnosti pomeni, dabo vplivin vloga
korporativne varnosti v celoti odvisna od vsakega posamezni-
ka, ki v svojem okolju predstavlja to profesijo. Znanje in ve-
$¢ine ter prodornost vsakega posameznika so tista pot, ki bo
prinesla spostovanje in ugled ter materialni status strokov-
njakov korporativne varnosti. Nikoli ne pozabite osnovnih
gesel Slovenskega zdruzenja korporativne varnosti, ki govo-
rijo »Skupaj smo moc¢nejsi in tako gradimo pot do uspeha«in
»Ab uno disce omnes (po enem spoznanj vse)«. Samo vsi sku-
paj lahko pripomoremo, da bo pot razvoja usmerjena navzgor
in za to je zasluzen in seveda odgovoren vsak posameznik.

Zaradi vsega navedenega vas pozivam, da v roke vzamete
orodja, ki so vam na voljo in zac¢nite skupaj z nami tlakovati
svetlo prihodnost profesije, ki se ji rece »korporativna var-
nost«. Upamo, da bo nasa pot vodila v pravi smeri brez odvec-
nih stranpoti.m
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Razvoj informacijske tehnologije je v zadnjih dveh desetletjih bistveno
spremenil poslovno okolje in navade.

andanes je ze tezko najti resne-
Dga poslovneza, ki bi z nalivnim

peresom pisal v z usnjenim
ovitkom okrasen poslovni planer, saj je
uporaba tablicnega racunalnika nepri-
merno bolj preprosta in omogoc¢a hkra-
tno povezljivost s podatki, ki jih je treba
kajpada vedno imeti pri roki. Temu se
vse bolj prilagajajo tudi ponudniki infor-
macijskih resitev. A vendarle dragoceno
nalivno pero in papir Se nista v celoti
izginila iz poslovnega okolja in verjetno
je, da tudi $e dolgo ne bosta. Tezko si je
namrec¢ predstavljati podpisovanje po-
godbe z aplikacijo na mobilnem telefo-
nu ali s pametno kartico. Navsezadnje
se tudi informacijski kriminal razvija
tako hitro, da se na varnost informacij-
skih resitev ni mogoce povsem zanesti.
Kljub temu se zdi, da v poslovnem okolju
hitro pozabljajo na prednosti nekaterih
tradicionalnih oblik poslovnega doku-
mentiranja, zaradi Cesar pa se lahko kaj
hitro podjetje znajde v polozaju, ko za-
radi neustreznega varovanja in hrambe
svoje poslovne dokumentacije pride do
poslovnih izgub.

V forenzicni praksi preiskovanja doku-
mentov pogosto srecujemo prakso pod-
jetij, da svojih listin ne hranijo vec v fi-
zi¢ni obliki, pac¢ pa zgolj Se v elektronski.
Prehod na elektronsko hrambo doku-
mentov, zlasti podpisov, je lahko izveden
na dva nacina.

Prvi je uporaba podpisnih tablic za ne-
posreden prenos podpisa v elektronsko
obliko podpisa. V Republiki Sloveniji je
na taksen nacin ze urejeno podpisovanje
dokumentov, ki so izdelani z laserskim
graviranjem in je tako odpravljen sistem
kartonckov, na katere so se nekoc lepile
fotografije, prosilec pa jih je tudi lastno-

ro¢no podpisal. Z ukinitvijo kartonckov
in njihove hrambe je tako celoten posto-
pek izdaje dokumenta postal elektron-
ski (tudi fotografijo prosilcu na Upravni
enoti vrnejo). Podobno so podpisovanje
denimo dviznih listicev informatizirale
nekatere banke, pa tudi trgovske verige
za podpisovanje lastnih placilnih kartic.
Prednost taksnega poslovanja je prav
gotovo v tem, da ni ve¢ skrbi s hranje-
njem velikih kupov papirjev (ki so bili
lahko tudi zelo majhni in tako precej
neprimerni za hrambo, pri potrdilih iz
POS terminalov pa se je dogajalo, da so
s ¢casom tako zbledeli, da so postali pov-
sem neuporabni). Po drugi strani pa je
v tak$nih primerih tezava, kadar pride
do zlorabe. Podpis (ali rokopis) narejen
na podpisno tablico je namrec s staliSca
preiskovanja pristnosti podpisov in ro-
kopisov prakti¢no neprimeren za iden-
tifikacijo. Za to je vec razlogov. Najprej
je treba opozoriti, da je podpis na tabli-
co podpis na povsem drugacno povrsino
kot jo ima papir. Papir ima teksturo in
tako ustvarja drugacen upor pisalnemu
sredstvu kot gladka povrsina tablice. K
temu velja pristeti Se to, da pisalo, s ka-
terim pisemo na tablico, tudi samo zara-
di tega, ker ni treba, da na podlagi pusti
barvilo, tudi samo lahko spremeni upor,
ki ga pri podpisovanju na papir skupaj

povzrocita papir sam kot tudi pisalno
sredstvo. Druga pomembna razlika med
podpisom na podpisni tablici in pod-
pisom na papirju je v njegovi vizuelni
predstavnosti. Ob pregledu podpisa na
papirju namrec ne gre zgolj za oblikov-
no preiskavo, pa¢ pa je omogocen tudi
vpogled v dinamiko pisanja, (relativno)
hitrost drsenja pisalnega sredstva po
povrsini, pritisk na povrsino in podob-
no. Vse to so pomembni identifikacij-
ski momenti pri morebitni preiskavi
podpisa. Seveda je jasno, da naceloma
vsaj nekatere, e ne vecina, podpisnih
tablic omogocajo morebiti Se bistveno
natancnejse meritve teh karakteristik
(hitrost, pritisk ...), vendar teh znacilno-
sti ne hranijo, tako da so za morebitno
preiskavo izgubljeni, hkrati pa je treba
vedeti, da bi morebitna dostopnost teh
podatkov za preiskavo zahtevala enak
nacin zbiranja primerjalnega gradiva,
torej odvzem podpisov s pomocjo pod-
pisne tablice. Iz navedenega pa izhaja
Se dodaten in morda najvecji problem
podpisnih tablic. Pri zapisu na podpisno
tablico ta podpis prenese v elektronsko
obliko, pri cemer (spet pretezno) tablica
shrani zgolj obliko podpisa, izgubijo pa
tiski, smeri, hitrost ipd.). Nekatere ta-
blice v procesu elektronskega arhivira-

Kljub temu se zdi, da v poslovnem okolju hitro
pozabljajo na prednosti nekaterih tradicionalnih
oblik poslovnega dokumentiranja, zaradi Cesar pa se
lahko kaj hitro podjetje znajde v polozaju, ko zaradi
neustreznega varovanja in hrambe svoje poslovne
dokumentacije pride do poslovnih izgub.




Nekatere tablice v procesu elektronskega arhiviranja
podpise Se dodatno »zgladijo«, tako da so s staliSca
forenzic¢nih preiskav tako povsem neuporabni.

nja podpise Se dodatno »zgladijo«, tako
daso s stalis¢a forenzic¢nih preiskav tako
povsem neuporabni.

Drugi nacin elektronskega hranjenja
dokumentacije je opti¢ni zajem papir-
nih dokumentov z opti¢nim citalcem ali
kamero. Tovrstno hranjenje dokumen-
tacije je v zadnjih letih razmeroma po-
gosto v poslovnem svetu, zlasti v poslo-
vanju s strankami. V elektronsko obliko
zajeti dokumenti imajo v primerjavi s
podpisi na podpisnih tablicah druga¢ne
znacilnosti. Morda najpomembnejsa je
ta, da je listina v celoti zajeta ter tako ni
na voljo zgolj podpis, pac pa tudi vsa pe-
riferija dokumenta, vklju¢no z denimo
stampiljénimi odtisi. Kljub hitremu na-
predku aparatov, namenjenih za zajem,
ki omogocajo vse bolj kvalitetne slike, je
treba opozoriti, da tudi v tem primeru

za preiskovalca listine (ne samo podpisa
in rokopisa, pac pa tudi drugih lastnosti,
kot so stampiljéni odtisi, prednatisnjeni
listinski elementi, kot so logotipi ipd.)
reprodukcija, bodisi na ekranu bodisi na
papirju (Ce jo natisnemo) pri preiskavi
mocno omejuje, ¢eprav manj, kot v pri-
meru podpisne tablice. Opti¢ni zajem
je namre¢ pretezno dvodimenzionalen,
preiskava podpisa in rokopisa pa pogo-
sto temelji tudi na tridimenzionalnem
modelu zapisa. Kljub temu je preiskava
v tak$nih primerih mogoca (enako velja
tudi za fotokopirane dokumente), ven-
dar se je treba zavedati, da je rezultat
preiskave oz. mnenje o pristnosti ali ne-
pristnosti podpisa (lahko pa tudi stam-
pilj¢nega odtisa) vtak$nem primeru nuj-
no relativiziran in podan z nizjo stopnjo
verjetnosti. Za taksSen pristop k tovrstno
hranjenim dokumentom sta dva razloga.

Eden je Ze navedeno dejstvo, da so zna-
¢ilnosti rokopisa oz. podpis na opti¢no
zajetem dokumentu slabse vidne, delno
prikrite, delno pa zaradi znacilnosti op-
ti¢nega zajema nevidne, drugi razlog pa
je v tem, da forenzi¢ni preiskovalec na
opticno zajetih (ali fotokopiranih) do-
kumentih preprosto ne more (vsaj veci-
noma) potrditi integritete same listine,
saj ne more ugotoviti, ali ni morebiti do-
kument, ki ga preiskuje, sestavljen iz ve¢
dokumentov, podpis prenesen na listino
od drugod (kar je pogosta obramba na
sodis¢u) in podobno. Prav zaradi tega se
mora forenzi¢ni strokovnjak v taksnih
primerih vedno za$¢ititi z izjavo, da pac¢
verjame v integriteto dokumenta oz. da
o tem ne more podati nikakrsnih ugoto-
vitev. Vse to lahko bistveno otezi more-
bitne dokazovalne postopke v primerih,
ko poslovne listine na tak ali drugacen
nacin postanejo sporne. K temu je treba
Se dodati, da optic¢no zajeti (ali fotokopi-
rani) dokument ne omogoca preiskoval-
cu potrditi pristnosti Stampiljénega od-
tisa, prednatisnjenih logotipovin seveda
varnostnih elementov papirja, kot je na
primer vodni znak.



Morda je smiselno poudariti, da je ele-
ktronsko hranjenje listinskega gradiva
pogosto zelo povrsno opravljeno, saj je
hramba v ¢rno-beli tehniki in izpis s ti-
skalnikom posledi¢no zelo slabe kvali-
tete. Vsekakor se je v primeru odlocitve
za elektronsko hrambo koristno posve-
tovati tudi s strokovnjakom forenzi¢ne
stroke, ki bo morda lahko svetoval, kako
zajemati dokumente, ¢e pa to ni mogoce,
se velja drzati nekaj enostavnih pravil.
Listine, ki jih Zelimo hraniti elektronsko
je treba vedno zajeti z barvno sliko, ki
ohranja ve¢ znacilnosti, kot ¢rno-bela.
Sliko je treba zajeti v razmerju ena proti
ena, se pravi manjsanje slike ni dopustno.
Slika naj bo zajeta z resolucijo najmanj
300 dpi, ki ze omogoca doloc¢eno raven
kakovosti, hrani pa naj se v formatu pdf
alijpg, ki zagotavljata razmeroma solidno
kakovost zajete slike in ne zasedata pre-
vec diskovnega prostora. V primeru, da
dokument postane sporen, pa je koristno,
da forenzicni strokovnjak poleg tiskane
verzije elektronsko hranjenega doku-
menta na ustreznem nosilcu prejme tudi
datoteko s sporno listino, kar bo omogo-
¢ilo lazji pregled nekaterih znacilnosti
podpisa, rokopisa, Stampilj¢nega odtisa.

Pri odlo¢anju za elektronsko hrambo
listin je glavni argument obicajno pri-
hranek prostora, upostevati pa je treba,
da tudi elektronska hramba ne pomeni,
da stroskov s hrambo ni, saj je strezni-
ska in programska oprema, ki mora biti
varnostno ustrezna, razmeroma draga.
Morda kljuc¢na prednost tak§ne hrambe
je njena enostavna uporaba ter hitra do-
stopnost, ki je arhiviranje papirja seveda
ne more zagotoviti.

Racionalnost elektronske hrambe do-
kumentov je ena stran enacbe, na nje-
ni drugi strani pa je tehtanje tveganj
morebitnih kazenskih ali pravdnih po-
stopkov, v katerih bi bilo treba dokazo-
vati pristnost posameznega dokumenta,
podpisa. Tehtanje teh tveganj in pripra-
vljenost sprejemanja tveganj je seveda v
domeni vsakega posameznega pravnega
subjekta, nedvomno pa je, da pri doku-
mentih, ki lahko potencialno prinesejo
velike izgube, velja ostati previden in
konservativen glede hrambe. Prav go-
tovo je elektronska hramba smiselna
tudi za te dokumente (vsaj s stalis¢a ra-
cionalnosti in enostavnosti dostopanja
do njih, a kadar gre za vecja tveganja, je
smiselno tak§ne dokumente hraniti tudi
v originalni, torej papirnati verziji. Se
vec, kadar gre za dokumente z visokim
tveganjem je smiselno, da so ti doku-
menti morebiti narejeni na delno zasci-
tnem papirju (morda z vodnim znakom)
oziroma vsaj na papirju s prednatisnje-

Listine, ki jih Zelimo hraniti elektronsko je
treba vedno zajeti z barvno sliko, ki ohranja vec

znacilnosti, kot ¢rno-bela.

nim logotipom in ne z logotipom, nare-
jenim s tiskalnikom. Ce bodo morebitni
ponarejevalci zeleli ponarediti listino, ki
ima logotip natisnjen z racunalniskim
tiskalnikom, jim bo ponarejanje bistve-
no bolj enostavno, kot ce bi §lo za pred-
natisnjene vzorce, narejene s klasi¢nimi
tiskarskimi stroji. Tudi sicer neredko
prakso podjetij, da celo svoje zige (to-
rej tisto, kar bi morali odtisniti s Sstam-
piljko) tiskajo s tiskalnikom, je treba
opustiti. Dodatno pa velja podpisnikom
listin svetovati, naj opustijo enostavne
parafne podpise in se poskusajo podpi-
sovati ¢im bolj individualizirano, saj je

tudi enostaven podpis, ki sestoji iz krat-
ke vijuge, povsem enostavno ponarediti.
Skratka, nove informacijske tehnolo-
gije so v svet listin prinesle mnogo po-
enostavitev in racionalizacij, hkrati pa
odprle vrata novim tveganjem oz. stara
tveganja postavila na druga¢ne temelje.
Pricujoci prispevek je zelel opozoriti na
nekatere probleme in tveganja, ki jih s
seboj nosi elektronska hramba listin in
kako se enostavno odzvati na njih, da se
potencialna Skoda zaradi morebitnega
ponarejanja zmanjsa in se storilca najde
in pripelje pred sodisce.m

Tehtanje teh tveganj in pripravljenost sprejemanja
tveganj je seveda vdomeni vsakega posameznega
pravnega subjekta, nedvomno pa je, da pri
dokumentih, ki lahko potencialno prinesejo

velike izgube, velja ostati previden in konservativen

glede hrambe.
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TisocCe let se ze vodi borba med resnico in lazjo, med Dobrim in Zlim, saj sta

dve polovici iste zadeve.

az je na nacelni ravni moralno in
I eticno nedopustna, posledi¢no
pa je tudi na dolocenih podrocjih
druzbene dejavnosti zakonsko sankcio-
nirana. Kljub vsesplo$ni nezazelenosti
se z njo zal vsakodnevno srecujemo. Za-
nimivo je, da ima od vseh nemoralnosti
laz tudi svoj »praznik, 1. april.

Proucevanje lazi je podobno prodiranju
v nevidni svet okoli nas, ki je v doloce-
nem smislu bolj zastrt in nepredvidljiv
kot stvarnost, kot jo zaznavamo in vidi-
mo. Ko je psihoanalitik Carl G. Jung de-
jal, da je »Celovitost pri posamezniku
odvisna od njegovega odnosa do svoje
lastne sence«, je s tem poudaril razu-
mevanje temne strani posameznika. Pri
tem je pomembno, da je vrednostno do-
zivljanje samega sebe tudi klju¢ do vre-
dnotenja vedenja drugih.

Posameznika, ki se ne bi nikoli zlagal, ni.
Prav tako ni posameznika, ki bi vedno
lagal. Lazemo vsi, razlikujemo se v po-
gostosti laganja in v tem, o ¢em, komu
in kako dobro lazemo. Najvecja laz, ki jo
lahko izgovorimo je, da nikoli ne lazemo.
V vsakdanjem zivljenju se ta problem
skré¢i predvsem na vprasanje, kako ugo-
toviti, kdaj nam nekdo laze.

Posameznika, ki se ne bi nikoli zlagal, ni. Prav tako
ni posameznika, ki bi vedno lagal.

Laganje je namerna napac¢na predstavi-
tev realnosti, skupna pa je vsem posa-
meznikom in je zelo zapleten vedenjski
pojav (Walters, 2003). Laz je pogosto
opisana kot sebi¢no dejanje, stvar oseb-
ne odlocitve in je vedno zavestna.

Eden izmed vodilnih proucevalcev feno-
mena lazi Ekman (1992) je definiral laz
kot namerno odlocitev, da bomo nekoga
zavedli, ne da bi ga o tem prej obvestili.
Nekateri avtorji (npr. Goleman, 1986;
Thruman, 1999) pravijo, da lazemo tudi
sami sebi. Laz ne predstavlja nujno po-
polnega izkrivljenja realnosti (Krauss,
1981). Laganje je opisano kot groznja
moralni druzbi (Bok, 1978), negativen
odnos v zivljenju (Stouthamer-Loeber,
1986), kot socialna spretnost (DePaulo
in Jordan, 1982; Nyberg, 1993), kot po-
memben osebni razvojni mejnik (Devil-
liers in Devilliers, 1978), obravnavano je
na razli¢nih podrocjih razvojne psiholo-
gije (Kashy, 1991; Reis in Wheeler, 1991;
Tennen, Suls in Affieck, 1991) in socialne

V bistvu lazemo zato, da bi se izognili kazni ali dosegli
nagrado. Lazemo, da pred seboj in pred drugimi ne
bi veljali za neuspesnega, nesposobnega, smesnega,

neumnega, grdega ipd.

psihologije (npr. Fiedler, Semin in Ko-
ppetsch, 1991, Giles in Wiemann, 1993;
Leets in Giles, 1997; Schnake in Ruscher,
1998; Semin in Fiedler, 1988; Ruscher,
2001). Avtorji so predlagali tudi razne
vrste in oblike usposabljanja za prepo-
znavanje mikro izrazov izrazanja custev
(npr. Ekman in Matsumoto, 2008; Mat-
sumoto in Hwang, 2011), koristi usposa-
bljanja za odkrivanje lazi pa so razisko-
vali Landry in Brigham (1992); Porter et
al. (2000) in Porter et al. (2010).

Med pomembnimi motivi laganja so: ka-
zen in nagrada, potrebe po ohranjanju
samopodobe, samospostovanja, ugleda
in spostovanja drugih posameznikov
(Hrnjica, 1990; Musek, 1993; Lamovec,
1994; Hayes, 1998). V bistvu lazemo zato,
dabiseizognili kazni ali dosegli nagrado.
Lazemo, da pred seboj in pred drugimi
ne bi veljali za neuspesnega, nesposob-
nega, smesnega, neumnega, grdega ipd.

Razli¢ni avtorji (npr. Krauss, 1981) tudi
govorijo o razli¢nih vrstah lazi kot so:
bela laz (vljudnostna), namerno skodlji-
va in egoisti¢na laz, aktivno laganje (iz-
misljanje informacij) in pasivno laganje
(skrivanje informacij).

Obstajata dva osnovna nacina laganja:
prikrivanje in ponarejanje. Prikrivanje
pomeni, da posameznik zadrzi neke po-



datke, ne da bi dejansko rekel kaj, kar ne
bi bilo res. Ponarejanje pa pomeni, da
posameznik zadrzi resni¢ne podatke,
napacne pa predstavi kot resnic¢ne.

Avtorji kot vzrok za laganje postavljajo
strah, ki je najpogostejs$i motiv za laga-
nje, v najslabsi obliki pa zelja, da bi ne-
koga osebno prizadeli. Vzrok je lahko
tudi posnemanje odgovornih referenc-
nih posameznikov (v sluzbi, doma, med
prijatelji). Ko posameznik vidi lagati
druge, Se posebno, ko jim laZ prinese do-
locene koristi, postane bolj pripravljen
lagati tudi sam.

Razli¢ni avtorji (npr. Krauss, 1981; Hol-
lander, 1997; Vrij, 2000 v Gasar, 2004)
se strinjajo, da obstajajo v laganju velike
medosebne razlike. Laganje je nauce-
no, laznivost pa relativno trajna znacaj-
ska lastnost. Laganje je odvisno tako od
osebnosti posameznika kot tudi od soci-
alne situacije: motivov, odnosov z drugi-
mi, konkretnih okolisc¢in, pritiskov ipd.
(Umek, 1998).

Glede na vzrok lazi so jo avtorji razdelili
v tri skupine (DePaulo, v Vrij 2000): (1)
laz o sebi: je tista, ki lazniveu pomaga, da
se pokaze v boljsi luci ali da doseze do-
loceno Kkorist (priblizno polovica vseh
lazi), (2) laz o drugih: je tista, ki se upo-
rablja z namenom, da bi druge prikazal v

boljsi luci, da jih ne bi prizadel (predsta-
vljajo priblizno 25 odstotkov izrecenih
lazi in so izrecene posameznikom, ki so
laznivecu blizu) in (3) socialna laz: je ti-
sta, ki koristi Sirsi druzbi. Posameznik
laze tudi za dobre medsebojne odnose
(te lazi zavzemajo 25 odstotkov).

Ekman (1985) opredeljuje Custva, ki jih
najpogosteje cuti posameznik, ki laze.
To so strah, krivda in vznemirjanje. Naj-
pogostejsi je strah pred odkritjem, med-
tem ko obcutek krivde po jakosti lahko
varira. Vznemirjenje se kaze z znaki ve-
selja, ko smo uspesno prikazali laz kot
resnico.

Tisti, ki laze, se zaveda, da lahko sogo-
vornik opazuje njegovo govorico telesa,
da bi presodil, ali govori resnico ali ne,
zato poskusa kontrolirati svoje vedenje
(Vrij, 2008, po Buller in Burgoon, 1996;
Krauss, 1981). To pa ni enostavno. Ne-
katere znake je skoraj nemogoce nadzi-
rati, ker so vezani na dozivljanje moc¢nih
Custev ali visokega stresa (Vrij, 2008, po
Ekman, 1985/2001).

Posameznik razpolaga z najhitrejSim
sistemom za dojemanje sveta okoli sebe,
imenuje se amigdala in se nahaja v moz-
ganih. Njena glavna naloga je ocenjeva-
nje drugih posameznikov. V nas ustvarja

obcutke o soc¢loveku, s katerim stopamo
v stik. Strah pred soc¢lovekom se na pri-
mer sprozi v povprec¢no v dveh stotinkah
sekunde.

Posameznikova inteligenca je klju¢nega
pomena za odkrivanje lazi, zato je bi-
stvenega pomena, da zaznavamo, kdaj je
pridobljeni podatek napacen. Rezultati
raziskav so pokazali, da ko posameznik
laze, se pojavijo prek vec telesnih ka-
nalov razlicni vedenjskim izrazi. Stiri
od teh kanalov so nebesedni (mimika,
geste in govorica telesa, glas in glasov-
ni slog). Peti kanal pa je besedna izjava.
Raziskave v zadnjih 30 letih kazZejo, da
je povprecen posameznik statisti¢no
nekoliko boljsi od nakljucja pri ugota-
vljanju lazi, ne pa tudi prakti¢no boljsi.
Pregled nad sto raziskav kaze, da je na-
tan¢nost ugotavljanja lazi priblizno 57
odstotkov Kraut (1980, v Vrij, 2000).

Kako dobro lahko prepoznamo laz?
Vecina posameznikov je neizku$ena v
zaznavanju lazi (Vrij, 2000). Raziska-
ve (DePaulo, 1996) pa so pokazale, da
zaznamo samo nekatere lazi drugih.
Govorica telesa predstavlja ve¢ino med-
osebne komunikacije in je smiselno
uporabna tudi za prepoznavanje lazi.
Mehrabian (1971) je z raziskavami ugo-
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tovil popularno oznako 7—38—55. Celo-
tno sporocilo sprejemamo z besedami
(7%), preko glasu (38%) in 55% pa preko
govorice telesa. Povprecnega laznivca
najbolj pogosto izda povisano ¢ustveno
vzburjenje (Krauss, 1981; Lieberman,
1998; Vrij, 2000). Laznivec tudi pogosto
kaze znake distresa (Umek, 1998). Ker
so fizioloske spremembe ob Custvenem
vzburjenju povezane z delovanjem av-
tonomnega zivénega sistema, ki deluje
neodvisno od zavestne volje posamezni-
ka, jih vecina ne zna dobro nadzorovati.
Veliko posameznikov je prepricanih, da

lahko postenost sogovornika ugotovijo
s pogledom v njegove oci. Nekatere raz-
iskave so sicer pokazale, da to splosno
pravilo v nekaterih primerih drzi, ven-
dar pa Se zdale¢ ni zadosten indikator za
kvalitetno ugotavljanje lazi.

Izdelane so bile Stevilne raziskave o
obnasanju posameznika, ki laze, ven-
dar niso odkrili samo enega besednega,
nebesednega ali psiholoskega znaka,
ki bi bil zadosten dokaz, da nekdo laze
(npr. Vrij, 2000; MacLaren, 2001; Klei-
ner, 2002; Vrij, 2004, po Ben-Shakhar in

Elaad, 2003; DePaulo, Lindsay, Malo-
ne, Muhlenbruck, Charlton in Cooper,
2003). Z drugimi besedami, ne obstaja
nicesar taksnega kot je efekt »Ostrz-
kovega nosu«. Pri sprejemanju pre-
hitrih sklepov o laganju pa moramo
biti previdni, saj je to zadnja mo-
znost, ko smo vse druge izkljucili.

Ko proucujemo raziskave, ki so
bile izvedene na podrocju prepo-
znavanja lazi in laganja, lahko (1)
dobimo vtis, da ni ni¢ cudnega, da
se veliko medosebnih odnosov na
razli¢cnih podrocjih druzbenega
zivljenja neustrezno konca, ce
pa je vec kot 60 odstotkov vse-
ga, kar si izrecejo odrasli med
seboj, vedja ali manjsa laz; (2)
na sreco (in zadovoljstvo) pa
imamo vecino dela in zivljenja
komunikacijo s postenimi po-
samezniki.

Na vprasanje: »Kako prepo-
znatilaz — mit ali resni¢nost?«

je avtorjem skupno preprica-
nje, da je to mogoce prepozna-

ti. Razmerje med postenostjo

in nepostenostjo temelji na
dveh vrstah spodbud: (1) ima-

mo radi koristi od laganja (ra-
zumska ekonomska motivaci-
ja); (2) sebe zelimo videti brez
slabosti (psiholoska motivaci-
ja); vprasanje je, kako ta dva vi-
dika uskladiti? Nekateri pravijo,

da s tem, ko si dovolimo drobne
lazi, nismo dale¢ od velikih —
takih, ki lahko povsem unicijo
poslovno zaupanje, partnerstvo,
prijateljstvo, zaupanje v starse,
zaupanje v javne avtoritete ipd.
Izguba zaupanja je boleca, Friede-
rich Nietzsche je zapisal: »Nisem
jezen, da si mi lagal, jezen sem, da
ti od zdaj naprej ne morem verjeti.«

Laz bo zal Se nadalje prisotna v delu in
zivljenju ter se ji ne moremo izogniti.
Vprasanje je tudi, ali smo pripravljeni

nazivljenje polno resnice in iskrenosti, v
svetu brez lazi? Za preprecCevanje laganja
moramo predvsem storiti korak k sebi, v
notranji stik z etiko in moralo, saj laganje
izraza veliko stisko posameznika.

Vec o tej temi bo predstavljeno na nasle-
dnji mednarodni konferenci o korpora-
tivni varnosti. m
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AJSIBKEJSI CLEN
JE UPORABNIK

V zadnjih letih opazamo velik porast spletnih prevar, Ki ciljajo na podjetja.
Goljufi v skrbno sestavljenih sporocilih obljubljalo neverjetne poslovne
priloznosti, ki lahko podjetnikom pomagajo v tezkih casih.

macijsko varnost, Se nikoli niso bili tako raznoliki. Na eni
strani razvoj sofisticiranega programskega orozja, ki lah-
ko onesposobi jedrsko elektrarno, na drugi strani pa za dose-
go cilja niso potrebni super napredni virusi, saj zadostujejo ze
preproste tehnike socialnega inzeniringa. Slovenija niizjema,

Izzivi, s katerimi se danes soocajo strokovnjaki za infor-
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Slika 1: Nacionalni odzivni center SI-CERT

saj se na nacionalnem centru za posredovanje pri omreznih
incidentih SI-CERT soo¢amo tako z naprednimi ciljanimi
groznjami kot tudi razlicnimi oblikami spletnih prevar. Od
leta 2009 belezimo strmo rast razli¢nih oblik spletnih goljufij,
socialnega inzeniringa in kraje identitete. Danes nam goljufi
ne ponujajo vec nigerijskih shem le prek elektronskih sporo-
¢il, ampak isc¢ejo zZrtve tudi prek forumov, druzbenih omrezij
ali SMS-sporoc¢il. Razmah spletnega nakupovanja pomeni
tudi razmah laznih spletnih trgovin in prevar prek spletnih
oglasnikov. Rdeca nit omenjenih primerov je dejstvo, da lah-
ko spletni goljufi nepozornega, prevec zaupljivega uporabni-
ka tudi financ¢no oskodujejo.

Zato smo na SI-CERT leta 2011 zasnovali nacionalni program
Varni na internetu, ravno z namenom ozavescanja Sirse
javnosti glede varne uporabe interneta in prepoznavanja
tveganj. Nase delo temelji na preventivnemu delovanju in iz-
obrazevanju spletnih uporabnikov, saj tehni¢na zascita pred-
stavljale minimum omrezne higiene. Izkaze se, da pri mnogih
spletnih prevarah, Se tako napreden antivirusni program ne
bi preprecil skode in zagotovil varnosti, saj je (pre)pogosto v
verigi informacijske varnosti najsibkejsi ¢len ravno kon¢ni
uporabnik. Najboljsi recept je kontinuirano izobrazZeva-
nje spletnih uporabnikov in ne slepa zaverovanost v pro-
gramske resitve. Vsebine nasega portala Varni na internetu
naslavljajo Siroko slovensko javnost, ciljamo predvsem na od-
rasle spletne uporabnike, ki Ze uporabljajo storitve elektron-
skega banc¢nistva in spletnih trgovin. Poseben sklop vsebin
pa namenjamo podjetnikom, saj predvsem manjsa podjetja,
obrtniki, drustva zaradi omejenih kadrovskih ali finan¢nih
resursov pogosto kar sami skrbijo za svoj »IT-oddelek.

*Koordinatorka programa ozaves¢anja Varni na internetu, ki ga izvajajo na nacionalnem centru SI-CERT

**Korporativni ¢lan Slovenskega zdruzenja korporativne varnosti




Podjetniki vse pogosteje tarCe
spletnin goljufov

Na SI-CERT kot najvecjo groznjo manjsim podjetjem Se ve-
dno izpostavljamo zelo slabo vzdrzevane spletne strani, ki
predstavljajo lahke tarce za hekerje. V zadnjih letih pa opaza-
mo velik porast spletnih prevar, ki ciljajo na podjetja. Goljufi
v skrbno sestavljenih sporocilih obljubljalo neverjetne po-
slovne priloznosti, ki lahko podjetnikom pomagajo v tezkih
casih. Nastevamo le nekaj primerov, ki smo jih obravnavali,
univerzalnega nasveta, kako lociti goljufivo od legitimne po-
nudbe, zal ni. Vsekakor pa so sumljive velike obljube o ne-
verjetnih zasluzkih, ki so le nekaj klikov stran.

Odlicna poslovna priloznost

Slovensko podjetje je kontaktiral Mohammed Kebbay iz ka-
tarskega Ministrstva za subvencije in islam. Ponudil jim je so-
delovanje najavnem razpisu za nakup 50.000 kosov njihovega
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Slika 2: Lazno potrdilo o narocilu

izdelka, vrednost razpisa je bila 2 milijona evrov. Po zelo hi-
trem postopku je bilo podjetje tudi izbrano na razpisu, v pod-
pis pa so jim poslali mnozico obrazcev in pogodb. Na sreco so
se iz podjetja po nasvet obrnili na nas, kjer smo v sodelovanju
s kolegi iz Katarja hitro ugotovili, da gre za goljufijo. Z malce
raziskovanja smo prisli do podatka, da prevara izvira iz Gane.
Kaksno skodo bi podjetje utrpelo, ko bi poslalo tistih 50.000
kosov, raje ne razmisljamo. V tem primeru se je poskus golju-
fije sre¢no koncal, Zal pa ni vedno tako. Na nas se je po pomoc¢
obrnilo tudi podjetje, ki je pri kitajskem prodajalcu, s katerim

so ze uspesno sodelovali, narocilo in placalo celoten ladijski
zabojnik polizdelkov. Kasneje se je izkazalo, da je v njihovo
komunikacijo s kitajskim podjetjem vdrl neznanec, nasemu
podjetju poslal podatke o novem ban¢nem racunu, kjer pa se
je sled denarja povsem izgubila.

Krediti prek spleta

Na razli¢nih slovenskih spletnih straneh, forumih in oglasni-
kih so pogoste mamljive ponudbe ugodnih kreditov. Eden ta-
ksnih se glasi: “Ali ste v financni krizi? Ali ste Ze zavrnili banke
za posojilo? Ali potrebujete denar nujno? Ali potrebujete poso-
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Slika 3: Primer komunikacije spletnega goljufa

Jilo za siritev vasega podjetja? Ste iskali posojilo? Ste prisli na
pravo mesto. To posojilo je 100% zagotovijena. Contact me zdaj
in dobili kakovostne storitve. Gospa Ebis Vivian (finaid45@
hotmail.com)”

Prek objavljenega e-mail naslova smo kontaktirali ga. Vivian
in Se isti dan dobili odgovor, da lahko dobimo ugoden kredit.
V naslednjem koraku smo morali posredovati svoje osebne
podatke, telefonsko stevilko in visino mese¢nega dohodka.
Torej vse tisto, kar bi tudi sicer pricakovali pri najemu kredi-
ta. Posredovali smo izmis$ljene podatke in telefonsko $tevilko.
V naslednjem koraku so zahtevali placilo stroskov odobritve
kredita, in sicer naj bi »pristojbino« v visini 100 evrov placali
prek sistema Western Union. Gre za plaé¢ilni mehani-
zem, ki ne omogoca sledenja transakeiji in je ravno zato
priljubljeno orodje spletnih goljufov. Nato smo prekinili
vso komunikacijo, saj je nas eksperiment uspel, dokazali smo
vse znake klasi¢ne nigerijske prevare.

Super ugodni spletni nakupi

Stari bager je sedaj dokon¢no »crknil« in nujno potrebujete
novega, sicer bo delo zastalo. Ustrezno mehanizacijo dan-
danes lahko najdete tudi na internetu in to po cenah, kjer
tudi z vklju¢enim prevozom celo prihranite. Na prvi pogled
nas na spletu do super kupcije loci le nekaj klikov, vendar
se lahko hitro zgodi, da za ponudbo pravzaprav stoji spletni
goljuf. V lovu za dobro ceno lahko hitro naletimo na lazno
spletno trgovino, ki pa je le kulisa z lepimi fotografija-
mi, za spletno predstavitvijo pa ne stoji legitimno pod-
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Slika 4: primer lazne spletne trgovine, ki je prodajala bagre

jetje. Tudi na SI-CERT smo bili preseneceni nad stevilom
prijav ogoljufanih kupcev, ki so prek lazne trgovine » Europe
Machinery Trade« kupovali bagre. Kljub nasemu obvestilu
ponudniku gostovanja in posledi¢nemu umiku strani se je
ista lazna trgovina $e nekajkrat uspesno pojavila v malce
spremenjeni obliki in s spremenjenim imenom. V prete-
klem letu smo tako obravnavali veliko prijav ogoljufanih
kupcev bagrov in drugih delovnih strojev, ki so ze vplacali
vec 10.000 €, in Se mnogo ve¢ proSenj za nasvet potencial-
nih kupcev, ki so se ustavili tik pred nakazilom denarja. V
zadnjem Casu pa smo ponovno naleteli na ve¢ laznih trgo-
vin, ki prodajajo delovne stroje, tudi preko oglasov na slo-
venskih portalih. Zato previdno, naucite se brati super po-
nudbe tudi med vrsticami.
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Slika 5: Neverjetno nizke cene so znak za previdnost, primer lazne spletne
trgovine s traktorji

Tuje podjetje zeli registrirati
vaso domeno

Kitajsko podjetje, ki se ukvarja s prodajo domen, vas obvesca,
da so dobili zahtevek za registracijo domene vasega podjetja.
Ker so prijazni, vam omogocajo, da imate kot lastnik podjetja
ali blagovne znamke, prednost pri registraciji. V takSnem pri-
meru ne moremo 100 % zatrditi, da gre za prevaro, prav gotovo
pa gre, za zelo milo receno, neposteno poslovno prakso, saj
vas zelijo prisiliti, da registrirate domeno pri nekem dru-
gem registrarju. Vendar pa vam kitajski ali katerikoli drug
registar v naslednjem koraku ponudi registracijo pod tujimi
vrhnjimi domenami, recimo .cn (Kitajska) ali.co (Kolumbija),
ne pa pod tistimi, za nas najbolj aktualnimi, npr. slovensko .si
ali .com domeno. Ce imate domeno vasega podjetja Ze regi-
strirano pod .si ali .com, je drugo podjetje pod isto vrhnjo do-
meno ne more registrirati, torej ste lahko brez skrbi.

V isto skupino prevar, bolje re¢eno zavajanj, uvr§¢amo tudi
sporne vpise v registre podjetij. Po elektronski ali tudi
navadni posti prejmete dopis, ki vam ponuja vpis podjetja v
register podjetij, ki na prvi pogled izgleda kot nek uraden re-
gister. Pogosto uporabljajo znak Evropske unije, v resnici pa
gre za povsem zaseben in neznan register podjetij. V drob-
nem tisku pa se skriva podatek, da morate vpis placati.
S podpisom pogodbe se lahko tudi zavezete, da boste za vpis
placevali naslednjih 10 let! m

Kljuc¢na vodila spletne varnosti za podjetnike:

1. Preverite, ali naslov sogovornika v elektron-
skem sporocilu ustreza osebi oziroma institu-
ciji, ki jo predstavlja. Ce v komunikaciji banka,
podjetje, spletna trgovina ali evropska institu-
cija, uporabljabrezplacen e-naslov, npr. gmail,
hotmail, blumail, je to znak za previdnost.

2. Nikoli ne placujte z Western Union! Gre za
placilni mehanizem, ki ne omogoca sledenja
transakciji in je zato priljubljeno orodje sple-
tnih goljufov.

3. Brskajte za informacijami. Ce prejmete super
poslovno ponudbo, ki izrazito odstopa od osta-
lih, poskusajte pridobiti ¢éimve¢ informacij o
prodajalcu oz. podjetju, ki vas je kontaktiralo.
Naj bo Google vas najboljsi prijatelj, informa-
cije iscite tudi na forumih, kjer se zelo hitro
Sirijo opozorila s strani opeharjenih strank ali
kupcev.

4. Presodite, ali razlika v ceni nakupa pri ponu-
dniku v tujini odtehta tveganje, ki ga pri tem
prevzamete. Predvsem pa zelo previdno pri
nakupih izven EU, saj slovenska oz. evropska
zakonodaja ne seze do Kitajske ali Indije.

5. Goljufije in oskodovanja prijavite policiji. Na
banki poskusite preklicati morebitna nakazila.
Za tehni¢no pomoc¢ pri izsleditvi posiljatelja
elektronske poste ter lokacije spletnega mesta

se obrnite na info@varninainternetu.si.m



Avtor:

mag. Matjaz Drev / drzavni nadzornik za varstvo osebnih podatkov
pri Informacijskem pooblasc¢encu*

»BYOD« |/

PERSPEKTIVE
NADZORA IN ZAS

—BNOS T

V zadnjih letih se je na podrocju informacijsko komunikacijske tehnologije
(IKT) ob konceptih racunalnistva v oblaku in interneta stvari, vse pogosteje
zacel uveljavljati izraz BYOD. Gre za kratico, ki v angleskem jeziku pomeni
»(B)ring (Y)our (O)wn (D)evicex, ali po nase, »prinesi svojo napravo.«

snovna ideja je preprosta, zaple-
O te se pri izvedbi v praksi. Gre za

teznjo, da bi zaposleni namesto
sluzbenih rac¢unalnikov, tablic in pame-
tnih telefonov, uporabljali svoje zasebne
naprave. Tak pristop sicer ni v celoti iz-
viren, tako kot tudi ni bilo v celoti izvir-
no racunalnistvo v oblaku. Je pa vseka-
kor nova izrazita teznja po »hibridizaci-
ji« sluzbenih omrezjih z zasebnimi IKT
napravami. Ce smo do zdaj ve¢inoma e
locevali sluzbena in zasebna informacij-
ska sredstva, se zdi, da taksno razmeje-
vanje nenadoma ni ve¢ v modi.

Kar seveda ni nujno slabo, $e posebej, e
prisluhnemo (in verjamemo) trznikom,
ki vneto zagovarjajo prednosti BYOD v
praksi. Vendar se je ob tem potrebno za-
vedati neizbeznih slabosti, zlasti z vidika
zasebnosti uporabnikov informacijskih
naprav. Pri»klasicnem« modelu deljenja
na sluzbeno in zasebno, ki se je odrazal
tudi tako, da je zaposleni na delovnem
mestu uporabljal sluzbeni racunalnik, je
skozi leta pravne prakse postalo bolj ali
manj jasno, do kje delodajalec lahko izva-
jazakonit nadzor, kje pa je ta meja prese-
zenain Ze lahko gre za krsitev zakonodaje
s podrocja varovanja osebnih podatkov.
S Sirjenjem brezpla¢nega dostopa do in-
terneta prek brezzi¢nih dostopnih tock,
cenitvijo prenosnih racunalnikov, tablic
in »pametnih« telefonov, se je moznost
vpetosti v sluzbeno omrezje »kjerkoli in

kadarkoli« mo¢no povecala. Po eni stra-
ni so delodajalci spodbujali idejo dela iz
oddaljene lokacije, ker je tako mogoce
povecati storilnost in dosegljivost zapo-
slenih, po drugi strani pa so tudi zaposle-
ni zagovarjali tak pristop, saj so se lahko,
e so zeleli opraviti svoje delovne naloge,
pogosto izognili voznji v sluzbo in zde-
nju v (pogosto prenatrpanih) pisarnah.
Razen tega se je Stevilnim delodajalcem
domislica, da jim ne bo potrebno kupo-
vati sluzbenih racunalnikov in telefonov,
ker bodo zaposleni pac uporabljali svoje
lastne naprave, zdela mamljiva Se z eko-
nomskega vidika. Kakorkoli ze, zasebni
sektor se je zacel navdusevati nad idejo

*Korporativni ¢lan Slovenskega zdruzenja korporativne varnosti

hibridizacije sluzbenih in zasebnih IKT
sredstev, javni sektor pa se zaradi svoje-
ga konservativnega predznaka zaenkrat
Se izogiba tej noviteti. Dejstvo ostaja, da
se 0 BYOD vse vec govori, prav tako se
osnovno idejo vse pogosteje uporablja v
praksi. Premislek o prednostih in slabo-
stih je zato nujen.

Vendar velja poudariti, da je tak premi-
slek izrazito problematicen zaradi vsaj
dvehrazlogov. Po eni strani je ideja BYOD
Se premlada, da bi jo lahko pretresali s
perspektive vecletnih izkusenj, po drugi
strani gre tudi za modno muho (pomisli-
mo samo kako se je in se Se povzdiguje ra-
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¢unalnistvo v oblaku), ki obljublja veliko,
vendar pa mora realnost Sele pokazati ali
se bodo obljube tudi zares uresnicile, in
¢e da, do kak$ne mere.

Kotjebilo ze omenjeno, zagovorniki ideje
BYOD med glavnimi prednostmi novega
organizacijsko tehni¢nega pristopa pou-
darjajo nizje stroske za delodajalca, vecjo
produktivnost zaposlenih, ve¢jo mobil-
nost zaposlenih, in nenazadnje tudi vecje
zadovoljstvo zaposlenih. Nastete pred-
nosti se na prvi pogled zdijo mamljive,
toda ob natanc¢nej$em premisleku se po-
kazejo tudi slabosti, ki jih ne gre spregle-
dati. Stroski so za delodajalca, ker mu pac
ni potrebno kupiti racunalnikov ali tele-
fonov, resda nekoliko nizji, toda hkrati
se lahko povecajo stroski vzdrzevanja in
varovanja tako raznovrstnega informa-
cijskega sistema. Prav tako je vprasljivo
povecanje produktivnosti zaposlenih, ¢e
delajo od doma. Ni dvoma, da bodo neka-
teri bolj produktivni, hkrati pa bodo tisti,
ki so po naravi bolj lenobni in za resno
delo potrebujejo nadzor in palico, morda
manj produktivni.

Iskanje objektivnih odgovorov na zapi-
sane dileme bo terjalo ve¢ resnih empi-
ri¢nih raziskav. Zaenkrat smo pri iska-
nju odgovorov v veliki meri omejeni na
ugibanje in intuicijo.

Je pares, da je mogoce podoben ocitek,
torej premalo empirije in prevec Speku-
lacije, uporabiti tudi tedaj, ko pretresa-
mo slabosti v zvezi z idejo BYOD. Kljub
pomisleku je potrebno izpostaviti slabo-
sti, ki izvirajo iz uporabe zasebnih infor-
macijskih naprav v sluzbenih omrezjih,
Ceprav drzi, da bo Sele praksa pokazala
ali so nevarne posledice omembe vredne
oziroma celo prevladajo nad prednost-
mi, ali pa gre zgolj za prevec zaskrbljeno
razmisljanje. Slabostije ze naprvipogled
mogoce zaslutiti na podrocju varnosti in
nadzora nad informacijami. Je varova-
nje razvejanega informacijskega »eko-
sistema, ki ga v primeru BYOD sesta-
vlja precej bolj raznolik nabor zasebnih
racunalnikov, dlanc¢nikov in telefonov,
primerljivo z varovanjem »klasicnega«
homogenega informacijskega omrezja?
Je mogoce zagotavljati ustrezno raven
informacijske varnosti v »hibridneme«

omrezju, ki ga sestavljajo IKT elemen-
ti v zasebni in delodajalcevi lasti? Kako
zagotoviti, da bo uporabnik na svoji la-
stni napravi redno posodabljal zasc¢ito
pred skodljivo programsko kodo? Kako
zagotoviti, da bo pozarni zid na taksni
napravi ustrezno nastavljen? Vse to se
na prvi pogled zdi preprosto tehni¢no
opravilo, toda kaj storiti, e zaposleni ne
bo sistemskim administratorjem dovolil
(sicer dobronamernega) posega na svoji
zasebni IKT napravi? Kdo bo v teh pri-
merih nudil uporabnisko podporo? Bo
to delodajalec? Bo zaposleni prepuscen
lastni (ne)iznajdljivosti?

Ob tem kratkem nizu varnostnih dilem
se neizbezno zastavlja Se vprasanje za-
sebnosti in nadzora. Dejstvo je, da ima-
mo v delovnih razmerjih soocenje vsaj
dveh interesov. Na eni strani je prisoten
interes delodajalca, ki Zeli doloceno (¢im
vecjo) stopnjo nadzora nad lastnimi IKT
napravami in nad informacijami, ki se
pretakajo prek sluzbenega omrezja. Na
drugi strani pa obstaja interes zaposle-
nega po doloceni stopnji zasebnosti.
Med posameznimi kulturami so prica-




kovanja glede enega in drugega razli¢na,
kar je bolj konkretno opazno v nacional-
nih in nadnacionalnih zakonodajah, ki
urejajo varovanje osebnih podatkov in
Sirso pravico do zasebnosti. V ZDA de-
nimo je zaposleni bolj ali manj v celoti
prepuscen nadzoru delodajalca, v EU je
slika drugacna, zaposleni ima namrec
pravico do pricakovane zasebnosti tudi
na delovnem mestu.

Razmejitev med nadzorom in zasebno-
stjo Se zdalec ni enostavna, tudi zato ne,
ker lahko delodajal¢ev poseg v zaseb-
nost zaposlenih v doloc¢enih primerih ze
predstavlja krsitev zakonodaje o varstvu
osebnih podatkov. Ugotovljeni prekrski
se lahko kaznujejo tudi z globami, ki so
v nekaterih primerih precej visoke, zato
je v osnovnem interesu delodajalca, da
ve kje je meja, ko je nadzor nad zaposle-
nimi $e dopusten. Pri klasi¢nem modelu
sluzbenih IKT sredstev je bila ta razme-
jitev jasna, nenazadnje smo locnico v
Sloveniji iskali tudi na podlagi dolgole-
tne inSpekcijske prakse Informacijskega
pooblascenca. Zato pa se meja, ko gre
za meSano uporabo sluzbenih in zaseb-
nih IKT sredstev, kar je bistvo BYOD,
zelo zabriSe. V tem trenutku obstaja ve¢
(neodgovorjenih) vprasanj kakor odgo-
vorov. Nekaj taksnih vprasanj zgolj za
okus: Bodo uporabniki na svojih zaseb-
nih napravah uporabljali dva uporabni-
ska profila, enega za sluzbene, drugega
za zasebne zadeve, ali pa bo vse skupaj
zmesano na enem profilu? Bo deloda-
jalec imel pravico do dostopa do sluz-
beno pomembnega dokumenta, ¢e bo
zaposleni, ki bo hkrati lastnik naprave,
tak poseg odklonil? Kaj se bo zgodilo s
sluzbenimi podatki na zasebni napravi
zaposlenega ob prenehanju delovnega
razmerja? Kje se bo zac¢rtala meja, ko bo
tehni¢ni poseg sistemskih administra-
torjev Se mogoce tolmaciti kot nudenje
pomo¢i uporabnikom in ne nadzor nad
delom zaposlenih? Odgovore bo potreb-
no (iz)najti. Pravna praksa in teorija
bo to slej ali prej storila, toda zaenkrat
je koncept BYOD v Sloveniji Se prevec
svez, da bi bilo mogoce podajati jasne
in nedvoumne odgovore, ki niso veljav-
ni zgolj danes, pa¢ pa bodo veljavni tudi
¢ez eno leto. Tisti pogumni in napredni
delodajalci, ki ta trenutek drzno uvajajo
koncept BYOD v svojo vsakdanjo prakso
tvegajo, da zabredejo v pravno sivino.
Meja, ko gre lahko ze za krsitev zakono-
daje o varovanju osebnih podatkov, je
zato nevarno blizu.

Kljub vsem nastetim pomislekom in di-
lemam, se ideja BYOD prevec bohoti in
krepi, da bi jo bilo mogoce z malomar-
nim zamahom roke odriniti na rob. Ker

V ZDA denimo je zaposleni bolj ali manj v celoti
prepuscen nadzoru delodajalca, v EU je slika
drugacna, zaposleni ima namrec pravico do
pricakovane zasebnosti tudi na delovnem mestu.

ne gre za slovensko posebnost, pac pa za
izraz svetovnega trenda, bodo spremem-
be neizbezne, zato je bolj kakor o tem ali
je uporaba izhodis¢, ki izvirajo iz BYOD
koristna ali ne, smotrno razmisljati o
ustrezni prilagoditvi. Ta ne pomeni ne-
kriticnega sprejemanja prednosti ali
zaskrbljenega tuhtanja o slabostih. Prav
nasprotno, iskati je potrebno pragma-
ti¢no ravnotezje, ki bo drugacno »od pri-
mera do primera«. Tam kjer potrebe po
visoki stopnji varovanja informacij ni,
zaposleni pasilahko privoscijo vecjo sto-
pnjo zasebnosti oziroma je interes delo-
dajalca po nadzoru majhen, uporaba za-

sebnih naprav ni problemati¢na. Kjer pa
iz narave dela izhaja zahteva po strozji
varnosti in nadzoru, se zdi bolj preudar-
no o(b)stati pri »klasicnem« modelu in
pocakati, da se v zvezi s prakso uporabe
BYOD izkristalizirajo jasni odgovori na
zgoraj nasteta vprasanja. Realnost je ze
zdaj »hibridnac, zato ni vprasanje ali se
bodo elementi zasebnega in sluzbenega
kombinirali ali ne. Vprasanje je kje, kdaj
in kako se bodo kombinirali. In seveda
kaksno bo pri tem novo ravnotezje med
nadzorom in zasebnostjo.m

Tisti pogumni in napredni delodajalci, ki ta trenutek
drzno uvajajo koncept BYOD v svojo vsakdanjo
prakso tvegajo, da zabredejo v pravno sivino. Meja,
ko gre lahko ze za krsitev zakonodaje o varovanju
osebnih podatkov, je zato nevarno blizu.
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gorenje

ENERGIJSKO VARCNI APARATI

esensocare

technology

Generacija pralnih in susilnih strojev Gorenje SensoCare ¢rpa navdih iz potreb
uporabnikov, vodijo pa jo mnoga leta izkusenj. Vrhunsko tehnologijo povezuje z estetiko
in rezultat je popoln gospodinjski aparat. Zahvaljujo¢ naprednim tehnoloskim resitvam
ter senzorskemu upravljanju smo nasli odgovor na ravnanje z razlicnimi vrstami perila,
osredotoceni na varcevanje z energijo ter zascito naravnih virov pa smo ponosni na
visoko energijsko ucinkovitost SensoCare aparatov.

DARILO OB NAKUPU! V ¢asu med 10. 10. in 31.12. 2014 ob nakupu izbranega pralnega ali susilnega
stroja Gorenje poleg prejmete darilo, vzglavnik in presito odejo blagovne znamke Odeja. Za vec
informacij prosimo obiscite www.gorenje.si.

Gorenje ze 8 let najoolj zaupanja vredna blagovna znamkal

www.gorenje.si



Avtorja: Andrej Kovacic / Institut za korporativne varnostne studije*

Alma Ribi¢, mag. var. / Gorenje group*

KAKOVOS T
ZNVAJANIA STORITEV
/ASEBNEGA VARNOS TNIKA
Rl VAROVANJU LJUDIIN
PREMO/ZENJA

V sektorju zasebnega varovanja v Evropski uniji deluje skoraj 10.000 podjetij,
ki zaposlujejo okoli 600.000 ljudi. Zasebno varovanje zahteva vedno visjo
stopnjo profesionalnosti, s cimer tudi prispeva k razvoju varnejse druzbe.

Uvod

Izvajanje dejavnosti zasebnega varovanja
zahteva profesionalne pristope k plani-
ranju, izvedbi, nadzoru in izbolj$evanju
procesov varovanja. Za povecanje odgo-
vornosti za kakovost opravljene storitve
so pomembni odnosi med zaposlenimi, ki
bi morali biti bolj odvisni od profesional-
nega polozaja in ne toliko od avtoritete.
Glavne smernice delovanja so zakonitost,
verodostojnost, diskretnost, inovativ-
nost, znanje, spostovanje, sposobnost
sodelovanja in resevanja sporov. Sposob-
nost sprejemanja nadzora pa je potrebno
sprejemati kot priloznost izboljSevanja
in zavedanja, da profesionalizem prispe-
va k diferenciaciji zasebno varnostnih
druzb (v nadaljevanju ZVD) kot tudi nji-
hovih zaposlenih. Zavedati se moramo,
da sta profesionalizem in tekmovalnost
medsebojno povezana, kar lahko v dobro
razvitih profesionalnih sredinah samo se
dodatno okrepi funkcije razvoja, valida-
cije in izboljSevanja procesov.

Obstajajo razlike glede izvajanja in mer-
jenja u¢inkovitosti procesov med stori-
tveno in proizvodno dejavnostjo. Veci-

*Korporativna ¢lana Slovenskega zdruzenja korporativne varnosti Korporativna varnost 4 6



V Sloveniji se ze vrsto let srecujemo z neko vrsto
neskladnosti na trgu varnostnih storitev, in sicer
pridobitev poslov ZVD za najnizjo mozno ceno,
kar posledi¢no pomeni tudi izjemno nizke place
varnostnikov in nizjo stopnjo kakovosti

varnostnih storitev.

no orodij za merjenje kakovosti temelji
na kvantitativnih meritvah, vemo pa,
da se prav vseh postopkov ne da izme-
riti zgolj s Stevilkami. Prav to se izraza
v storitveni dejavnosti, ki zaradi svoje
specificnosti zahteva druge pristope,
predvsem je potrebnega vec¢ ocenjeva-
nja in subjektivnosti.

Za obvladovanje delovnih procesov je
zelo pomembna kompetentnost zapo-
slenih. Predvsem je politika upravljanja
¢loveskih virov, tudi v ZVD, kazalnik ka-
kovosti in ustreznosti varovanja. Clo-
veske vire je potrebno ustrezno plani-
rati, nacrtno usposabljati in strokovno
izpopolnjevati, opremiti ter zagotoviti
vse potrebne pogoje za kakovostno iz-
vedbo procesov. To pa zahteva ustrezen
nivo nadzora, ugotavljanja neskladnosti,
analiziranja in seveda ukrepanja ter is-
kanja moznosti za izboljsave. Kakovost
opravljanja varnostnih storitev je tako
v soodvisnosti od zaposlenih in manage-
menta ZVD ter njihove vizije.

V prispevku Zelimo nakazati mozne pri-
stope, ki so potrebni za upravljanje in
kakovostno izvajanje storitev v zaseb-
nem varovanju.

'

Kakovost izvajanja storitev
v zasebnem varovanju

Meriti kakovost v storitveni dejavnosti
je tezje kot v proizvodnih procesih. Iz-
vajati zgolj varnostne storitve, ali teziti
k odli¢nosti in visoki kakovosti, pomeni
delati brez (vidnih) napak in preprece-
vati ter ucinkovito resevati varnostne
dogodke. Na kaksen nacin torej lahko
dosegamo kakovost v zasebnem varo-
vanju? Ob upostevanju dolocenih zna-
¢ilnosti je kakovost mogoce dosegati na
naslednje nacine; (1) z izborom kompe-
tentnih kandidatov; (2) z njihovo ustre-
zno usposobljenostjo; (3) s primernim
placilom za opravljeno delo; (4) z nacr-

tovano strokovno in tehni¢no podporo;
(5) s profesionalnim nadzorom izvajalca
in narocnika; (6) z neodvisnim/strokov-
nim zunanjim nadzorom.

Kakovostno izvajanje storitev varno-
stnega osebja je pomembno tako za na-
ro¢nike, kot za dolgorocni obstoj ZVD. V
storitveni dejavnosti, kot je zasebno va-
rovanje, so pomembne temeljne karak-
teristike kakovosti; (1) videz in urejenost
osebja; (2) proaktivnost in taktika dela;
(8) odzivni ¢as; (4) komunikacija.

Generalna in trajna odgovornost za
zagotavljanje kakovosti je na strani
managementa, ki izbira kadre ter or-
ganizira strokovna izpopolnjevanja
oz. usposabljanja. Najbolj pomembna
so interna in ciljno usmerjena uspo-
sabljanja, ter pravilne odlocitve glede
razporejanja varnostnikov na dolocena
delovna mesta.

Pri zagotavljanju kakovosti je tako po-

trebno upostevati naslednje:

e Uvajanje standardov kakovosti v za-
sebnem varovanju.

» Ustrezno planiranje in razvoj c¢love-
skih virov.

* Dolocitev prioritet ZVD, in sicer vedji
dobicki, vprasljiva kakovost izvajanja
varovanja.

 Z nezadovoljnimi in slabo placanimi
varnostniki ni mogoce dosegati ustre-
zne kakovosti. Tega se morajo zelo za-
vedati tudi naro¢niki varovanja.

* Brez profesionalnega nadzora in sis-
temati¢nega spremljanja kakovosti
ni mogoce zagotavljati kakovostnih
storitev in ustrezne stopnje varnosti
narocnikov.




Vloga in naloge
odgovornih za dvig
kakovosti in ugleda
zasebnega varovanja

Vloga drzave in pristojnih institucij

V shemi nacionalnega varnostnega sis-
tema je zajet zasebno varnostni sistem,
katerega del je tudi zasebno varovanje,
ki se lahko izvaja pogodbeno/profitno
ali neprofitno za lastne potrebe gospo-
darskih druzb. Dejavnost zasebnega
varovanja posredno prispeva k skupni
notranji varnosti drzave. S svojimi aktiv-
nostmi in ukrepi hkrati posega tudi v te-
meljne ¢lovekove pravice in svoboscine,
zaradi Cesar obstaja mocan javni interes,
ki se udejanja v normativno pravnem
urejanju in nadzoru s strani drzave.

V Sloveniji se ze vrsto let sre¢ujemo z
neko vrsto neskladnosti na trgu varno-
stnih storitev, in sicer pridobitev poslov
ZVD za najnizjo mozno ceno, kar posle-
di¢no pomeni tudi izjemno nizke place
varnostnikov in nizjo stopnjo kakovosti
varnostnih storitev. Ker v zasebnem va-
rovanju govorimo o gospodarski dejav-

nosti, tudi ni mo¢ pricakovati, dabo drza-
va ukrepala v smeri dolo¢itve minimalne
sprejemljive cene varnostnih storitev na
trgu. Smiselno pa bi bilo s strani drza-
ve razmisliti in ukrepati v tistem delu,
ko pri javnih razpisih dolocajo najnizjo
ceno kot merilo za izbiro ponudbe, kar
bi se v prihodnje spremenilo in bi v raz-
pisnih dokumentacijah bil poudarek na
kakovosti storitev in s tem zagotavljanju
visje stopnje varnosti. Po podatkih Sin-
dikata Zasebnega varovanja Slovenije KS
90 je v Sloveniji skoraj 7.000 licenciranih
varnostnikov zaposlenih pri ZVD, ki se
ze leta otepajo slabih delovnih pogojev
in sramotno nizkih plac. Prav gotovo ima
drzava vse potrebne vzvode za odkriva-
nje in ustrezno sankcioniranje krsiteljev
delovno pravne zakonodaje.

Vloga Zbornice za razvoj slovenske-
ga zasebnega varovanja

Zbornica za razvoj slovenskega zaseb-
nega varovanja ima status reprezenta-
tivnega strokovnega zdruzenja na po-
drocju zasebnega varovanja v Republiki
Sloveniji. Ima tudi pooblastilo za opra-
vljanje nekaterih upravnih nalog, med
katerimi je tudi izdajanje priporocil o
merilih kakovosti in strokovnosti opra-

vljanja nalog varnostnikov (varnostnega
osebja). Zbornica je izdala tudi zlozenko
na temo, kako izbrati ustreznega izvajal-
ca zasebnega varovanja. Na ta nacin ze-
lijo obstojece in potencialne naroc¢nike
seznaniti z osnovnimi informacijami o
zasebnem varovanju in napotilih, kaj naj
bo naro¢nikom vodilo pri izbiri izvajalca
varovanja. Omenjena je tudi cena varno-
stnih storitev, za katero zelijo naro¢ni-
kom povedati, da cena ne more biti edini
kriterij pri izbiri, temvec je potrebno
pretehtati tudi druge. Opozarjajo, da ne-
upostevanje vseh elementov, ki izhajajo
iz izraCuna koncne cene (dostojna pla-
Ca varnostnega osebja, strosek opreme,
strosek usposabljanja, in drugi stroski)
vodi v nezakonito poslovanje ZVD in
ima posledi¢no tudi zelo velik vpliv na
kakovost opravljanja storitev. Od Zbor-
nice se prav gotovo tudi v prihodnje pri-
Cakuje aktivna vloga pri iskanju resitev
zaradi nevzdrznih razmer na trgu var-
nostnih storitev.

Vloga naro¢nikov varovanja

Ali ste se kot naro¢nik varovanja kdaj
vprasali, e je v vasi organizaciji dovolj
poskrbljeno za varnost? Ko bo prevla-
dalo pricakovanje in zavedanje naroc-

i &
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nikov, da za malo denarja ni mogoce
kupiti kakovostnega varovanja, se bodo
pricele spremembe v pozitivnho smer.
Da imajo naro¢niki urejeno fizi¢no in
tehnic¢no varovanje, e ne pomeni, da so
poskrbeli za varnost v svoji organizaciji.
Z nezadovoljnimi varnostniki v organi-
zaciji naro¢niki dodatno tvegajo. Zaradi
miselnosti naro¢nikov, da nezadovoljen
varnostnik »ni njihova stvar«, sami naj-
vec izgubijo.

Alinarocniki res dobijo kakovost, ki naj bi
jo zizvajalci varovanja dogovorili, se le-ta
lahko spremlja na naslednje nacine:

e Z interno vodeno evidenco poslovno
finan¢ne skode.

e 7 analizo (ne)ucinkovitosti in (ne)
uspes$nosti obravnavanih primerov
preprecevanja $kode premozenja in
ostalih varnostnih dogodkov pri na-
roc¢niku.

e Z redno anketo varnostnikov o zado-
voljstvu s plac¢ilom za njihovo delo.
Slabo placani varnostniki so dodatna/
potencialna nevarnost za naro¢nika.

e Napodlagi videza in urejenosti varno-
stnikov.

Ali ste se kot naro¢nik varovanja kdaj vprasali, Ce je
v vasi organizaciji dovolj poskrbljeno za varnost?
Ko bo prevladalo pricakovanje in zavedanje
narocnikov, da za malo denarja ni mogoce

kupiti kakovostnega varovanja, se bodo pricele
spremembe v pozitivno smer.

e Na podlagi nacina komunikacije z
naro¢nikom in odnosa do njegovih
strank ter zaposlenih.

* Glede na morebitne pritozbe nad de-
lom varnostnikov.

Vloga zasebno varnostnih druzb

Management ZVD ima pomembno vlo-
go pri kakovosti v zasebnem varovanju.
Za doseganje visje ravni kakovosti var-
nostnih storitev je pomembno to, da so
zadovoljni tudi varnostniki. Kljub vsem
motivacijskim dejavnikom, je ustrezno
plac¢ilo med pomembnejsimi, Se poseb-
no sedaj v ekonomsko zaostrenih ca-
sih. Nikakor ni dovolj, da je zadovoljen
samo naroc¢nik.

Za upravljanje in obvladovanje kakovo-
sti je nujno potrebna interna sluzba za
nadzor pri izvajalcu varovanja. Je pares,
daje vdruzbah, ki imajo vec 100 ali 1000
zaposlenih, kjer je tudi visja stopnja
fluktuacije, veliko tezje obvladovati ka-

kovost dela zaposlenih. V teh primerih
je se toliko bolj pomemben celovit in sis-
tematicen pristop, ki temelji na uc¢inko-
vitem upravljanju s ¢loveskimi viri.

ZakljuCek

Da bi ucinkovito upravljali in obvlado-
vali kakovost v zasebnem varovanju,
je potreben celovit in sistematicen
pristop. Pric¢akovati od drzave, da bo
posegla v oblikovanje/dolocitev spreje-
mljive cene varnostnih storitev, ko je Se
mogoce zagotavljati ustrezno stopnjo
kakovosti, se nam zaradi proste kon-
kurence na trgu zdi nerealno. Realna
pa obstaja moznost, da bo na trgu, na
katerem ZVD ponujajo svoje varnostne
storitve, prevladal zdrav razum. To po-
meni, vzpostavitev skupnih razumnih
pristopov in aktivnosti med ZVD in
naroc¢niki za resitev te nevzdrzne situ-
acije na trgu. Uvajanje upravljanja in

obvladovanja kakovosti pomeni bistve-
ne spremembe pri naé¢inu vodenja. Za
dvig kakovosti v zasebnem varovanju
in za vecji ugled panoge bi bila potreb-
na tudi locitev varnostnikov od ¢uvajev
(vratarjev), ki spominjajo na neke dru-
ge Case. Naro¢nik bi na ta nacin imel
moznost izbire, ali bo najel varnostnike
(varnostno osebje) in s tem imel visji
nivo kakovosti varovanja, ki bi ga tudi
vec placal, ali pa bo imel zgolj ¢uvaje
(vratarje). Res pa je, da zaradi vseh prej
nastetih problemov v zasebnem varo-
vanju, ki se reflektirajo na trgu in pri
narocnikih, danes veliko varnostnikov
bolj spominja na prej omenjeni katego-
riji. Dokler ne bo korenitih sprememb,
ni moc¢ pricakovati, da bo poklic varno-
stnika tudi bolje placan in cenjen.

Viri

- ASIS, (2012). Houston Baptist Univer-
sity Management System for Quality
of Private Security Company Operati-
ons - Requirements with Guidancem.

- http://www.zrszv.si/Dokumenti/Zlo-
zenka Kako izbrati izvajalca. pdfm




Zdenko Hribersek, Direktor Varovanja,
varnostni menedzer, Alma Ribi¢, mag. var.,
Metod Budna, mag. obr / Gorenje group*

INTERNO
o | ROKOVNO

Avtorji:

/POPOLNJEVANJE

VARNOSTNEGA OSEBJA

Zivimo in delamo v ¢asu ter okolju, ki od nas zahteva nenehno uéenje in
iskanje najbolj uéinkovitih in kakovostnih resitev za doseganje zastavljenih
ciljev. Zaposleni oz. ¢loveski kapital je kljuéna gonilna sila konkurenénosti
in razvoja, zato je pomembno prispevati k razvoju in napredku vsakega
posameznika in delovnih procesov v organizaciji ter poskusati dosegati ¢im
visjo stopnjo zadovoljstva zaposlenih na poti k doseganju zastavljenih ciljev
vsakega posameznika in s tem doseganju skupnih ciljev organizacije ter

uspesnosti podjetja.

S fleksibilnostjo E-izobrazevanja
prinranimo

Postopki planiranja ¢loveskih virov izhajajo iz rednega ugota-
vljanja ustreznosti $tevila zaposlenih in njihove strokovnosti
za potrebe dela, ugotavljanju optimalne izrabe sposobnosti za-
poslenih, nacinu pridobivanja ustreznega kadra za prihodnje
potrebe idr. Planiranje ¢loveskih virov je tesno povezano z iz-
obrazevanjem, s strokovnim znanjem in usposobljenostjo za-
poslenih. V podjetjih se je pomembno zavedati vloge izobraze-
vanja in ucenja, ki se nanasa na pridobivanje znanja in ves¢in,
potrebnih za prispevanje k delovnemu procesu in h kon¢nemu
rezultatu ter neposrednim ciljem podjetja.

Ucenje v organizacijah je vrsta procesov, ki potekajo med za-
poslenimi in vkljucujejo nacin analize problemov, nacin rese-
vanja problemov, individualno ucenje, uc¢enje timov ter ucenje
organizacije kot celote. Pri procesu ucenja so bistvene nove
ideje, ki se vcasih oblikujejo na podlagi prebliskov ali kreativ-
nosti zaposlenih v podjetju, lahko se tudi prenesejo iz okolja.
Nove ideje pa so prav tako oz. so praviloma produkt tega uce-
nja. Ne glede na izvor so te ideje temeljni vzrok za izboljsave
v delovnih procesih, v katerih je ucenje pomembna, ¢e ne celo
najbolj pomembna sestavina. Zavedati se vloge uc¢enja v podje-
tju je kljucno, saj lahko to ucenje na dolgi rok prinasa klju¢ne
konkurencne prednosti podjetju. Ni zanemarljivo pozabljanje

*Korporativni ¢lan Slovenskega zdruzenja korporativne varnosti

Zavedati se vloge ucenja v podjetju je
kljucno, saj lahko to uc¢enje na dolgi
rok prinasa klju¢ne konkurenc¢ne
prednosti podjetju.
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oz. opustitev tistega znanja, spretnosti, nacinov, ki ne vodijo
vec k zastavljenim ciljem in predvidenim dosezkom.

Informacijska in telekomunikacijska tehnologija je bistven
element sodobnih izobrazevalnih procesov in sistemov, tudi v
podjetjih. Njeno uporabo v izobrazevanju oznac¢uje pojem »e-
-izobrazevanje«. Pri opredelitvi e-izobrazevanja je smiselno
razlikovati dve ravni, in sicer e-izobrazevanje v SirSem pomenu
ali delno tehnolosko podprto izobrazevanje in e-izobrazevanje
v ozjem pomenu ali celostno e-izobrazevanje. Pri delno tehno-
losko podprtem izobrazevanju se uporablja tehnologija le kot
ena od dopolnilnih sestavin tradicionalnega u¢nega procesa
(kot nadgradnja npr. klasicnih predavanj, vaj itd.). Celostno
e-izobrazevanje pa opusca tradicionalne pedagoske modele.
E-izobrazevanje se oznacuje tudi kot uporaba multimedijskih
tehnologij in interneta z namenom, da se izbolj$a kakovost iz-
obrazevanja zaradi boljse dostopnosti do virov in storitev, pa
tudi zaradi prostorsko neodvisne komunikacije in sodelovanja.

V Skupini Gorenje je skrb za nacrtovanje in razvoj kariere de-
lavcev vgrajen v sistem temeljnih vrednot korporacijske kul-
ture. Odgovornost zaposlenih za lasten razvoj je postala ena
kljuc¢nih vrednot. Spodbujajo izobrazevalno dejavnost, osebni
napredek zaposlenih in tako se omogoca odkrivanje in prido-
bivanje klju¢nih zmoznosti zaposlenih, ki podpirajo uresnice-
vanje strateskih ciljev Gorenja, d.d. v celoti. Z izobrazevanjem,
strokovnim izpopolnjevanjem in usposabljanjem, z viSanjem
ravni formalne in neformalne izobrazbe in znanj se goji skr-
ben odnos do zaposlenih. Politika zaposlovanja, izobrazevanja
in strokovnega izpopolnjevanja oz. usposabljanja se prenasa
na vse zaposlene, ne glede na nacionalno okolje delovanja, z
ustreznimi pogoji za strokovni in osebni razvoj. Poslovni pro-
cesi se prepletajo in so soodvisni drug od drugega, zato sistem-
sko misljenje podpira transparenten, uporabnikom prijazen
informacijski sistem. Ta podpira in omogoca soodvisnost in so-
delovanje vseh podsistemov, hkrati pa je temelj timskega dela
v podjetju. Sistemsko misljenje, torej zmanjsevanje razkoraka
med teorijo in realnimi - prakticnimi primeri, problemi, uc¢enje
drug od drugega oz. timsko delo ter problemsko orientirano
strokovno izpopolnjevanje, je nacin prakticne uporabe znanj s
podrocja dinamike sistemov in temelji na problemsko orienti-
ranem strokovnem izpopolnjevanju.

Zakon o zasebnem varovanju - ZZasV (UL RS, §t. 17/2011) opre-
deljuje obvezno strokovno usposabljanje in izpopolnjevanje
varnostnega osebja. Doloca, da se mora varnostno osebje ob-
vezno strokovno usposabljati in izpopolnjevati, z namenom
pridobivanja in izpopolnjevanja strokovnih znanj in spretno-
sti po programih strokovnega usposabljanja in izpopolnjevanja
varnostnega osebja glede na vrsto dela, ki ga varnostno osebje
opravlja na podrocju zasebnega varovanja. Strokovno uspo-
sabljanje in izpopolnjevanje pomeni usposabljanje v progra-
mih strokovnega usposabljanja, izpopolnjevanje v programih

E-izobrazevanje se oznacuje tudi kot
uporaba multimedijskih tehnologij in
interneta z namenom, da se izboljsa
kakovost izobrazevanja zaradi boljse
dostopnosti do virov in storitev, pa
tudi zaradi prostorsko neodvisne
komunikacije in sodelovanja.

strokovnega izpopolnjevanja in izpopolnjevanje v programih
obdobnega strokovnega izpopolnjevanja. Vsak imetnik licence
je poleg ostalih predpisanih izobrazevanj enkrat letno dolzan
zagotoviti interno strokovno izpopolnjevanje varnostnega ose-
bja glede na vrsto del, ki jih opravlja. To izpopolnjevanje mora
vkljucevati tako teoreti¢na in prakticna znanja ter ustrezne
preizkuse usposobljenosti. O izpopolnjevanju morajo biti vo-
dene ustrezne evidence, o njem pa mora biti obvesc¢eno tudi
reprezentativno zdruzenje.

V Gorenju, d.d. Podrocju Varovanje je strokovno izpopolnjeva-
nje tako varnostnega osebja kot tudi ostalih zaposlenih opre-
deljeno Ze v Poslovniku kakovosti, s cilji kakovosti na podroc¢ju
zaposlovanja, izvajanja stalnega usposabljanja na delovnem
mestu ter izvajanja sistema razvoja kadrov in sistema letnih
razgovorov, kar je v skladu tudi z vsemi zakonsko predpisani-
mi standardi. Izobrazevanje oz. strokovno izpopolnjevanje in
usposabljanje poteka v sodelovanju in soorganizaciji z Izobra-
Zevalnim centrom in sluzbo Informatike in telekomunikacij v
Gorenju, d.d.

Vseskozi od potrebe po organizaciji sluzbe Varovanja v Go-
renju je potekal kontinuiran proces internega usposabljanja
varnostnega osebja, npr. skozi razli¢na navodila za delo, redno
odpravljanje neskladnosti pri delu, usposabljanje za rokovanje
z orozjem s prakti¢nim preizkusom, gasenje zacetnih pozarov,
pravila varnega in zdravega dela, reSevanje in prva pomoc, te-
¢aji tujih jezikov, racunalniski tecaji, protokoli, komunikacij-
ske in organizacijske vescine, uporaba telekomunikacijskih
sredstev, resevanje iz dvigal, interaktivne delavnice, razgovori
vodij z delavci itd.

Po sprejetju ZZasV v1. 2011, ki je predpisal interno izpopolnje-
vanje varnostnega osebja, smo ze do takrat izvajano interno
usposabljanje nekoliko »bolj uokvirili« oz. definirali s progra-
mom strokovnega izpopolnjevanja, v katerega smo, glede na
pretekla leta, dodali vec praktic¢nih vsebin. Priprave Internega
izpopolnjevanja smo se lotili sami in ga prvic¢ izvedli leta 2012.
Teoreticni del izpopolnjevanja je potekal v klasi¢ni obliki v
predavalnicah. Predavanja so pripravili in izvedli strokovni
sodelavci iz Varovanja in tudi drugih poslovnih podrocij v Go-
renju z aktualnimi vsebinami za varnostno osebje. Poudarek
je bil na resni¢nih primerih iz prakse, vsak primer posebej je
bil analiziran, podane so bile ustrezne in pravilne resitve, prav
tako je bilo nekaj casa namenjeno razpravi in podajanju idej za
izboljsave v procesih. Izpopolnjevanje je vsebovalo vsebine iz
fizicnega varovanja, tehni¢nega varovanja, varnosti in zdravja
pri delu, pozarne varnosti, trzenja in kakovosti storitev, pred-
stavitev varovanja vojaske baze na mednarodni misiji Sloven-
ske vojske na Kosovu in pa izvedbo brainstorminga - tehnike
za pridobivanje novih idej za dolo¢eno-izbrano podrocje dela
oz. procesa v Varovanju. Doloc¢ene vsebine izpopolnjevanja so
bile ciljno usmerjene k predpripravi na obdobno strokovno iz-
popolnjevanje in preizkus usposobljenosti varnostnega osebja.
Pri tem klasi¢nem nacinu izobrazevanja oz. strokovnega izpo-
polnjevanja je velika prednost neposredni stik predavatelja z
udelezenci, prednost je tudi vzpostavitev pristnejSega odnosa
s predpostavljenim in med sodelavci, prav tako pa se v razpravi
po koncu predavanj lahko pridobijo tudi ostale koristne infor-
macije od varnostnega osebja, ki bi jih bilo v prihodnosti dobro
upostevati.

V letu 2013 je sledila nadgradnja Internega izpopolnjevanja z
zunanjimi predavatelji. Lotili smo se selektivnega izpopolnje-
vanja, kar pomeni, da so bile vsebine pripravljene za posame-
zne skupine varnostnega osebja glede na vrsto del in nalog, ki



jih vsakodnevno opravljajo, kot so predavanje zdravstvenih
strokovnih delavcev varnostnikom, ki varujejo zdravstvene
ustanove, Kkjer so se le-ti seznanili s posebnostmi in ogrozeno-
stjo, s katero se lahko srecajo pri svojem delu (npr. varovanje
ambulant, ki skrbijo za odvisnike itd.); tecaj varne voznje za
varnostnike intervente, ki vsakodnevno opravljajo intervenci-
je z vozili in prevoz denarja; usposabljanje iz komunikacijskih
vescin, namenjeno varnostnemu osebju, ki imajo vsakodnevni
opravek s strankami in pa izvedba tecaja samoobrambe z la-
stnimi usposobljenimi instruktorji samoobrambnih ves¢in.

Po analizi internih izpopolnjevanj (primernost, sprejetost pri
zaposlenih in njihova pripravljenost za sodelovanje, u¢inkovi-
tost, stroski itd.) je prislo do ugotovitev, da so taksna izpopol-
njevanja dobrodosla in koristna, so pa stroskovno obremenju-
joca za podjetje, prav tako pa se poveca obremenjenost varno-
stnega osebja z obveznimi dodatnimi urami prisotnosti, ki se
jih od njih zahteva.

V trendu po zmanj$evanju stroskov na vseh podro¢jih dela,
smo se odlocili za drugacen pristop k podajanju, prenosu zna-
njanavarnostno osebje, in sicer z uporabo e-izobrazevanja. Tu
govorimo o E-izobrazevanju podjetja Gorenje, d.d. za katerega
tehnic¢no in vsebinsko skrbita Izobrazevalni center in sluzba
Informatike in telekomunikacij v podjetju. E-izobrazevanje
kot fleksibilno izobrazevanje ze vrsto let uspesno omogoca za-
poslenim dostop do razli¢nih izobrazevalnih vsebin, med njimi

je tudi nekaj taksnih, ki so primerne in aktualne za varnostno
osebje. Strokovni sodelavci Podrocja Varovanje so v ta namen
pripravili pisno gradivo ter vprasalnike za preverjanje znanja.
Pisno gradivo z vprasanji za preverjanje znanja se je vneslo v
ustrezno aplikacijo in vstavilo na portal E-izobrazevanja na
Intranetu Gorenja, do katerega ima varnostno osebje prost
dostop. Po pregledu in seznanitvi z vsebinami morajo zaposle-
ni svoje znanje preveriti z elektronskim testom, ki vsebuje 10
vprasanj, pri vsakem poskusu resevanja drugace generiranih,
z omejitvijo najvec treh poskusov, prag uspesnosti pa je 60%.
Tako pridobljeni rezultati preverjanja znanja so priloznost za
nadaljnje analize in ugotavljanje, katere vsebine bi bilo po-
trebno bolj podrobno predstaviti, kje so Steviléno »najvecje
luknje« v znanju, prav tako se lahko ugotovi posameznike, ka-
teri bi morebiti potrebovali dodatno klasi¢no obliko strokov-
nega izpopolnjevanja. Vsebina in rezultati testov udelezencev
izpopolnjevanja bodo eden od kriterijev za sestavo programa
strokovnega izpopolnjevanja v naprej v smislu dograditve oz.
s poudarki na vsebinah, kjer je opaziti doloceno nepoznavanje
ali pomanjkanje glede na zelje in ciljno postavljen nivo (vso
varnostno osebje mora uspesno opraviti preizkus znanja, s
povprecnim rezultatom vec kot 80%).

Glede na plan stroskovin delne obrac¢une vletu 2014 za izvedbo
teoreti¢nega dela Internega izpopolnjevanja varnostnega ose-
bja ocenjujemo, da so letosnji stroski precej nizji od stroskov
izpopolnjevanja v preteklih letih, in sicer priblizno za 80%.
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Tako kot klasi¢na oblika izobrazevanja ima tudi e-izobrazeva-
nje svoje prednosti in tudi nekaj slabosti. Prednosti e-izobraze-
vanja so naslednje:

e Prihranek finan¢nih sredstev/znizanje stroskov (nadure, po-
tni stroski, predavatelji, nadomesc¢anje varnostnega osebja
za ¢as izpopolnjevanja itd.).

* Prihranek ¢asa, namenjenega za pridobivanje novih znanj
(udelezenci se ucijo takrat, ko jim to ustreza).

¢ Odprava tezav, povezanih z organizacijo izobrazevanja/izpo-
polnjevanja za vecje skupine.

« Stalno sledenje napredku ucenja.

 Nizgornje meje udelezencev izobrazevanja.

e Moznost nadgradnje in posodabljanja e-izobraZevalnih
vsebin.
¢ Dostop do znanja ni omejen in moznost obnavljanja znanja.

E-izobrazevanje tako prinasa splosne koristi za podjetje in
zaposlene v procesu izobrazevanja, kot so prihranek c¢asa, zni-
zanje stroskov, doslednost podajanja vsebin, vec¢ji u¢ni uspeh,
moznost obnavljanja pridobljenega znanja, ve¢ja kakovost izo-
brazevanja itd. Omeniti moramo tudi koristi za zaposlene, kot
so manjsa psiholoska obremenitev, vec¢ja motivacija, uporaba
sodobnih informacijskih orodij, enostavna dosegljivost izo-
brazevalnih vsebin idr. Seveda pa je tudi pri tem nac¢inu nekaj
pomanjkljivosti, ki jih velja omeniti. Prva in najve¢ja pomanj-
kljivost je pomanjkanje neposrednega, pristnega stika z za-
poslenimi. Zaradi tega je pomembno sodelovanje strokovnih
sodelavcev, na katere se lahko v primeru kakrsnihkoli vprasanj
zaposleni obrnejo in skupaj z njimi is¢ejo ustrezne resitve. Pri
tem je vveliko pomoc tudi sistem letnih razgovorov, ki vzposta-
vijo neposreden dialog med zaposlenim in nadrejenim. Ostale
pomanjkljivosti, ki smo jih zaznali so odlasanje izobrazevanja s
strani manj motiviranih zaposlenih, nevescost oz. pomanjklji-
vo znanje na podrocju uporabe sodobnih informacijsko komu-
nikacijskih poti, predvsem starejsih zaposlenih itd.

V poslovnem sistemu Gorenja in pri zunanjih pogodbenih na-
ro¢nikih je Podrocju Varovanje zaupana skrb za varovanje lju-
di in premozenja v oblikah in nacinih, ki jih predpisuje ZZasV.
Ker smo storitvena dejavnost, je se kako pomembno zaveda-



nje, da je dodana vrednost vsakega zaposlenega v znanju, ki ga
pridobivamo skozi oblike vse ucecega podjetja. Zato smo v nasi
Politiki kakovosti med drugim zapisali: »Zavedamo se, da je za-
dovoljstvo odjemalcev varnostnih storitev pogojeno z znanjem
in zadovoljstvom nasih zaposlenih, ki so ustrezno opremljeni
in usposobljeni za u¢inkovito opravljanje svojega dela. Pri tem
smo uveljavili nacelo, da vsak zaposleni odgovarja za kakovost
svojega dela, ki mora v celoti zadovoljiti tako odjemalce kakor
tudi sodelavce v poslovnem procesu.«

Konkurenc¢nost storitev povecujemo z nenehnim izobrazeva-
njem/usposabljanjem vseh zaposlenih, saj se zavedamo, da so
sedanji Casi, kakor tudi prihajajoci, polni priloZnosti in izzivov.

E-izobrazevanje tako prinasa
splosne koristi za podjetje in
zaposlene v procesu izobrazevanja,
kot so prihranek casa, znizanje
stroskov, doslednost podajanja
vsebin, vecji u¢ni uspeh, moznost
obnavljanja pridobljenega znanja,
vecja kakovost izobrazevanja itd.
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Zavedamo se vseh izzivov, ki jim je izpostavljen poslovni sistem
Gorenja, zato se moramo truditi, da smo ¢im bolj trden ¢len ve-
rige. V tej bitki in nenehni teznji po zmanjsevanju stroskov bi
imelo opustitevizobrazevanja oz. strokovnega izpopolnjevanja
zagotovo nezelene posledice na strani kakovosti dela, zato smo
le-to obdrzali oz. ga spremenili v cenejso obliko. Prednosti in
slabosti po SWOT analizi pa so navodilo za uspesno izvajanje
internega izpopolnjevanja varnostnega osebja Gorenje, d.d. pri
nacrtovanju programov izobrazevanja s strani vodstva Varova-
njain Izobrazevalnega centra v Gorenju.
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Nacionalni posvet s podrocja

informacijske varnosti v
Drzavnem svetu

KIBERN
M
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—EATNV IN POGOJ ZA
/AGOTAVLIANIE

NACIONALNE VARNOST)!

ru_-.-“-m,t,

ramu slovenske demokracije se
s ; je v so-organizaciji Instituta za
korporativne varnostne Studi-
je (ICS), Drzavnega sveta RS, Urada za
varovanje tajnih podatkov RS (UVTP)
in Nacionalnega odzivnega centra za
obravnavo incidentov s podroéja var-
nosti elektronskih omrezij in informa-
cij (SI-CERT) 30. septembra 2014 odvil
izredno odmeven nacionalni posvet na
temo , Kibernetska varnost imperativ in
pogoj za zagotavljanje nacionalne var-
nosti“. Aktualnost obravnavane teme je
potrdila povsem polna dvorana, kjer se
je zbralo ve¢ kot 120 udelezencev.

*Clan Slovenskega zdruzenja korporativne varnosti

Posvet so s svojimi nagovori odprli g.
Janko Pozeznik, Drzavni svet RS, dr.
Denis éaleta, predsednik sveta ICS,
mag. Milan Tarman, UVTP in g. Gora-
zd Bozi¢, SI-CERT. Poudarili so nujnost
sprejema nacionalne strategije za po-
drocje kibernetske varnosti, ki nastaja
v okviru medresorske delovne skupine
na ministrstvu za izobrazevanje, zna-
nost in Sport.

Na otvoritvi nacionalnega posveta je
potekala tudi krajsa slovesnost, kjer so
bili v Slovensko zdruzenje korporativ-
ne varnosti uradno sprejeti novi ¢lani.

V korporativno clanstvo zdruzenja so
bili sprejeti g. Matjaz Peklaj, Kontrola
zra¢nega prometa Slovenije, mag. An-
drej Tomsi¢, Urad informacijske poobla-
S¢enke RS ter v redno ¢lanstvo dr. Brane
Bertoncelj, mag. Tomaz Jeretina, mag.
Saso Rakovec, in g. Mirko Simenko.

V nadaljevanju so cenjeni predavatelji
v svojih predavanjih z razli¢nih zornih
kotov osvetlili problematiko kibernet-
ske varnosti v Republiki Sloveniji in
podali ustrezne informacije o nasta-
janju nacionalne strategije s podrocja
kibernetske varnosti, ki se trenutno na-
haja v javni razpravi. Tako je g. Marjan
Turk, generalni direktor Direktorata za
informacijsko druzbo, skozi temeljno
opredelitev aktivnosti na podrocju uve-
ljavljanju informacijske druzbe nakazal
mesto kibernetske varnosti. Opredelil
je kljucne cilje strategije, ki so zagota-
vljati varnost drzavljanov, razvoj go-
spodarstva in druzbe in zanesljivo delo-
vanje kriticne infrastrukture. Direktor
UVTP g. Boris Mohar je podal celovit
pregled aktivnosti, ki jih na podrocju
kibernetske varnosti izvajajo razli¢ne
institucije in predstavil ter poudaril ko-
ordinativno vlogo urada v nacrtovanem
sistemskem ukvarjanju z obravnavano
problematiko.



Vodja SI-CERT g. Gorazd Bozic je pred-
stavil vlogo centra in skozi prakti¢ne
primere izpostavil dobre prakse, ki na-
stajajo v procesu preprecevanja kiber-
netskih tveganj. Med drugim je izposta-
vil, da omenjena strategija ne sme biti
utopicna, slediti ji mora ustrezen akcij-
ski nacrt. Poudaril je nujnost ustanovi-
tve nacionalnega laboratorija za prei-
skovanje Skodljive kode. Vodja Centra
za racunalnisko preiskovanje na Upravi
kriminalisti¢ne policije g. Toni Kaste-
lic, je predstavil groznje racunalniskega
kriminala in preprecevanje kibernet-
skih tveganj s strani organov pregona.

Glavni cilj kibernetskih kriminalcev naj
bi bili podatki, ki imajo trzno vrednost
in kot taki napadalcu prinasajo finan¢no
korist.

V nadaljevanju je dr. Vojko Podlogar,
Ministrstvo za obrambo predstavil se-
manti¢ne in pravne vidike obravnave
modernega fenomena, ki ga prinasajo
kibernetska tveganja in jih Se posebej
povezal z vidiki obrambnega podrocja.

V zakljucku je g. Blaz Ivanc, mag., vodja
ICS Centra za informacijsko varnost in
raziskovalec 1JS izpostavil nekaj kljuc-

nih ugotovitev in predlogov na podrocju
zagotavljanja obvladovanja informacij-
skih tveganj v gospodarskem sektorju.

Skozi razpravo, ki jo je usmerjal dr. De-
nis Caleta so svoja mnenja, izku$nje in
poglede posredovali tudi udelezenci na-
cionalnega posveta. Vse pobude so bile
zbrane in bodo posredovane izdeloval-
cem Nacionalne strategije o kibernetski
varnosti, ki bodo lahko zadnja spoznanja
uporabili za izboljsanje nastajajoce na-
cionalne strategije.m
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REPORTAZA:
Mednarodna konferenca
“Korporativna bezbednost
u Republici Srbiji 2014
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redstavniki ICS-Ljubljana in Slo-
Pvenskega zdruzenja korporativne
varnosti so odigrali pomembno
vlogo pri izvedbi 2. mednarodne konfe-
rence »Korporativna bezbednost u Re-

publici Srbiji 2014« v organizaciji Srbske
asociacije menedzera korporativne bez-

bednosti (SAMKB), Privredne komore
Beograda, Nacionalne vozacke akademi-
je (NAVAK) in South Eastern Corporate
Security Asociation (SECSA).

Na srecanju so se zbrali Stevilni korpo-
rativno varnostni strokovnjaki iz Srbije

in $irse regije. Konferenco so z nagovo-
ri odprli dr. Dragan Trivan, predsednik
SAMKB in podpredsednik Gospodarske
zbornice Beograda, g. Milan Todorovic,
sekretar MNZ Srbije, g. Marijan Benko,
izvr$ni direktor korporativne varnosti
v podjetju Agrokor d.d. in dr. Denis Ca-
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leta, predsednik sveta ICS Ljubljana, ki
je posebej poudaril pomembnost takih
dogodkov za celotno regijo. Ti dogod-
ki predstavljajo moznost zdruzevanja
strokovnjakov s podrocja korporativne
varnosti in tako zagotavljajo izmenjavo
dobrih praks in najnovejsih spoznanj.

V nadaljevanju so bile podeljene nagra-
de na podrocju korporativne varnosti
v Republiki Srbiji. Zahvalno plaketo za
odli¢no sodelovanje pa je med drugimi
prejel ¢lan Slovenskega zdruzenja kor-
porativne varnosti g. Andrej Podvrsic,
EMEA Director of Security DuPont In-
ternational.

Po uvodnem delu je g. Andrej Podvrs§ic z
izvrstnim predavanjem predstavil kor-
porativno varnost v podjetju DuPont
International, trenutne prakse, izzive in
trende s katerimi se srecujejo v medna-
rodnem okolju. Poudaril je, da se kljuc
uspesne korporativne varnosti skriva v
treh pomembnih nalogah. Prva je ta, da
uprava druzbe prepozna varnost kot do-
dano vrednost in ne kot strosek. Gospod
Podvrsic opozarja, da je ena od bistvenih
nalog managerjev korporativne varnosti
v resnici sposobnost prepricati odgovor-
ne, da je vlaganje v varnost prihranek.

Druga pomembna naloga je, da se kor-
porativni varnostni management pozi-
cionira ¢im blizje ljudem, ki odlocajo v
podjetju, saj je ravno od teh odvisen zne-
sek vlaganja v varnost. Tretja pomemb-
nanaloga pa je proaktivno delovanje.

V nadaljevanju sta potekali dve okrogli
mizi, kjer so imeli predstavniki Sloven-
skega zdruzenja korporativne varnosti
pomembno vlogo. Na prvi okrogli mizi
na temo ,, Dinami¢no varnostno okolje
in novi izzivi korporativne varnosti v
regiji JV Evrope“, ki jo je moderiral dr.
Dragan Trivan, so s svojimi pogledi in
izku$njami sodelovali mag. Miran Vrsec,
mag. Milan Tarman, g. Marijan Benko,
g. Andrej Podvr$i¢ in dr. Denis Caleta. Z
razpravami so predstavniki Slovenskega
zdruzenje korporativne varnosti poka-
zali, da so slovenske izkus$nje in znanje
na zelo visokem nivoju, ter imajo vodil-
no vlogo pri razvoju podrocja korpora-
tivne varnosti v regiji.

V nadaljevanju je potekala druga okro-
gla miza, ki jo je moderiral dr. Zoran Ke-
kovié, sedelovali pa so dr. Goran Mati¢,
sodni izvedenec za informacijsko var-
nost, dr. Marinko Kresoja, direktor za
varnost pri OTP Bank, Dejan Pavlovid,

namestnik direktorja korporativne var-
nosti NIS Gazprom NEFT, Vladimir Ra-
dovié, direktor sektorja za upravljanje s
tveganji JP Poste Srbije in Mladen Rao-
ni¢, direktor varnosti PTP DIS. Pogovor
je tekel o varnostnih izzivih v teh podje-
tjih, poudarjeno pa je bilo, da korpora-
tivni varnostni manager vodi stalen boj
med zmanj$anjem proracuna za varnost
in drzanjem enake ravni storitev.

V popoldanskem delu konference so
imeli vsi udelezenci moznost poprijeti
za volan novih Toyot Auris, kjer so pod
mentorstvom izkusenih instruktorjev
varne voznje resevali razne tezavne si-
tuacije na poligonu varne voznje Nacio-
nalne vozacke akademije (NAVAK).

Konferenca se je koncala v prijetnem
vzdusju ob izmenjavi mnenj, izkusenj
in ob dogovoru, da se taka strokovna
srecanja nadaljujejo tudi v prihodnje.
Obljuba je bila dana, tako da se dobi-
mo na »Dnevih korporativne varnostix,
najvec¢jem dogodku na podrocju korpo-
rativne varnosti v regiji jugovzhodne
Evrope, ki se bo zgodil 18. in 19. marca
2015 v Ljubljani.m
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REPORTAZA:

Mednarodni dogodek v Sarajevu

ENSURING PERSONAL-DATA
PROTEC HON WHILE
oCURING OYBER SPACE

onec oktobra je v Sarajevu po-
Ktekala zanimiva mednarodna

konferenca s podrocja informa-
cijske varnosti z naslovom »Ensuring
Personal Data Protection While Securing
Cyber Space«. Organizatorja dogod-
ka, ki je potekal v stavbi parlamentarne
skups¢ine Bosne in Hercegovine, sta
bila Centre for Security Cooperation-
RACVIAC in American University v
Bosni in Hercegovini (AU BiH). So-
organizatorji te dvodnevne konference
so bili Se Ministrstvo za varnost BiH,
Ministrstvo za obrambo BiH, Ministrstvo
za zunanje zadeve BiH in Vojaska aka-
demija »Mihailo Apostolski« iz Skopja,
Makedonije.

Konferenco so svojimi nagovori od-
prli dr. Danilo Turk, nekdanji predse-

dnik Republike Slovenije; veleposlanik
Branimir Mandié, direktor RACVIAC;
Igor Raji¢, direktor SEECSC; Esmir
Ganié¢, predsednik AU BiH in gospod
Tomislav Limov iz Ministrstva za var-
nost BiH. Med glavnimi predavatelji so
bili dr. Brian Woerner, dekan Univerze
za racunalnistvo in elektrotehniko, West
Virginia, gospod Brian Bengs, pravni sve-
tovalec v NATO School Oberammergau
in dr. Metodi Hadji-Janev, Military
Academy »Mihailo Apostolski« iz Skopja.

Na konferenci je bila predstavljena novo-
ustanovljena organizacija South Eastern
Cyber Security Center (SEECSC), ki de-
luje pod okriljem AU BiH. Predstavili so
njene aktivnosti, ki bodo prispevale k ra-
zvoju zascite in varnosti podatkov institu-
cij v BiH in §irsi regiji. Dr. Metodi Hadji-

Ministry of Defense

Mini: i
ot b nistry of Security

[ e—

WWW.SEECS

R

Ministryof
‘m.&‘f’r‘“

Janev nam je skozi svoje predavanje lepo
predstavil razli¢ne poglede na clovekove
pravice in varovanje zasebnosti v digital-
ni dobi ter izpostavil glavne razlike med
pravno ureditvijo EU in Zdruzenimi drza-
vami Amerike. Ravno tako smo lahko sli-
sali teme, ki se nanasajo na zascito zaseb-
nosti in oblikovanja kibernetske varno-
stne politike, kibernetske vojne, napade
preko mobilnih naprav, preiskave kiber-
netskega kriminala in uporabo podatkov
pravosodnih organov. Skozi predavanje g.
Briana Bengsa smo lahko spoznali politi-
ko NATA na podrocju varstva osebnih po-
datkov v relaciji do zascite kibernetskega
prostora in prihodnjim groznjam v kiber-
netskem prostoru.

V nadaljevanju so bile predstavljene iz-
kusnje drzav (Albanija, BiH, Hrvaska,
Makedonija, Crna gora, Romunija, Srbija
in Turcija) na podroc¢ju soocanja z gro-
Znjami in varnostnimi vprasanji kiber-
netske varnosti. Regija Jugovzhodne
Evrope se sooca s tevilnimi izzivi na po-
drocju varnosti in cilj te konference je bil
prispevati k prizadevanjem za resevanje
teh tezav v prihodnosti. Udelezenci so
poudarili pomembnost odprtega sodelo-
vanja, uporabo napredne tehnologije in
izobrazevanja pri iskanju konstruktivnih
resitev za skupen boj za varnejso regijo.

Slovenijo so na tem dogodku zastopali
ze omenjeni dr. Danilo Turk in dr. Denis
éaleta, predsednik sveta Instituta za kor-
porativne varnostne Studije iz Ljubljane.
Med povabljenimi gosti je bil tudi sloven-
skiveleposlanik v BiH, mag. Igor Grmek.m
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6. mednarodna konferenca (

Dnevi l}orporativne varnosti
-

Lju)ljana, 18.—19. marec 2015
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