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5. mednarodna konferenca
Dnevi korporativne varnosti
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Za napako se opravicujemo.

Le ti nas opomnijo, kako smo odvisni od neprekinjenega delovanja kriti¢ne infrastruk-

ture. Pomanjkanje zavedanja o pomenu procesov zagotavljanja korporativne varnosti
ima za organizacije in druzbo kot celoto, zelo velike finan¢ne in druge nepopravljive posledice.
Korporativna varnost ni omejena samo na procese zagotavljanja fizi¢ne in tehni¢ne varnosti v
organizacijah, temvec kot pomemben segment obsega tudi zagotavljanje neprekinjenosti po-
slovanja. Ta proces ima $e posebej pomembno vlogo v okviru organizacij, ki obvladujejo kri-
ti¢no infrastrukturo. Kriti¢na infrastruktura je Ze v svojem bistvu opredeljena kot tiste zmo-
gljivosti, procesi ali objekti, ki so neobhodno potrebni za normalno delovanje Sirse druzbene
skupnosti. Upravi¢eno se nam postavlja vprasanje ali se strateski management v regiji dovolj
zaveda pomena teh dejavnikov in njihovega vpliva na uspesnost in u¢inkovitost delovanja
njihovih organizacij, posredno pa tudi vpliva na delovanje druzbe. Dogodki v realnem okolju
nam na zalost kazejo na dejstvo, da je to zavedanje najveckrat potisnjeno v ozadje in ni na tisti
pri¢akovani ravni kot bi moralo biti. Normativno pravno in deklerativno so procesi in pristoj-
nosti $e nekako urejeni, ko pa pridemo v situacijo, ko je potrebno zagotoviti u¢inkovitost odzi-
vanja na neposredne groznje in tveganja pa hitro spoznamo, da ti sistemi v celoti odpovejo. To
nam neposredno kaze tudi zadnji primer naravne nesrece v Republiki Sloveniji, kjer je ledeni
dez in s tem posledic¢no zled v nekaj dneh ohromil delovanje skoraj polovico drzave. V takih
trenutkih se zavemo kako ranljiva je moderna druzba, ki je v popolnosti odvisna od delovanja
dolocenih infrastrukturnih zmogljivosti brez katerih si tezko zamislimo normalno zZivljenje.
Zaradi zleda in s tem posledi¢no podrtih dreves, ki so poskodovali velik del elektroenerget-
skih prenosnih zmogljivosti (daljnovodov in drugih elektri¢nih vodnikov) je bilo v dolo¢enem
trenutku brez elektricne energije vec kot 88.000 uporabnikov. Po grobi oceni je nastalo za 120
milijonov $kode od tega ve¢ kot 70 milijonov na elektroenergetskem sistemu. Po strokovnih
ocenah ELES-aje bilo uni¢enih 30 kilometrov daljnovodovin 2000 kilometrov distribucijskih
elektroenergetskih vodov. Velika skoda je bila povzrocena tudi na transportni infrastrukturi.
V danem trenutku smo se zavedali, da brez elektri¢ne energije, moderno zivljenje kakrsnega
poznamo danes, ni mogoce. Podsektor elektri¢ne energije je osrednjega pomena in v soodvi-
snosti z drugimi podsektorji predstavlja glavni dejavnik za delovanje druzbe. Zaradi izpada so
bili na velikem delu Slovenije, ki jih je prizadela naravna nesreca onemogoceni procesi delo-
vanja javnih sluzb, kot so Sole, vrtci, drzavni uradi, velike probleme pa je zaradi izpada proi-
zvodnje utrpelo tudi gospodarstvo. Danes,ko je zacel teci proces odpravljanja posledic tega
dogodka se lahko vprasamo ali so bili upravljalci kriti¢ne infrastrukture ustrezno pripravljeni
zaizredni dogodek, ki se je tokrat pokazal v obliki Zleda. Ze hitra analiza nam pokaze, da temu
ni bilo tako. Nacrti neprekinjenega poslovanja so v veliki vecini dobro teoreti¢no opredeljeni,
nimajo pa ustrezno razdelanih in predvsem v praksi preverjenih operativnih ukrepov, ki bi
zagotovili neprekinjenost delovanja sistema kriti¢ne infrastrukture v posameznem podsek-
torju. Podhranjenost vlozkov v vzdrzevanje, kadrovski potencial ter njihovo izobrazevanje in
opremljanje v vsaki vedji groznji rezultira v slabem odzivanju in nezmoznosti zagotavljanja
neprekinjenega poslovanjaklju¢nih organizacij. Vso breme je tudi tokrat padlo na gasilsko or-
ganizacijo, ki je v vecini sestavljena iz prostovoljnih pripadnikov.

D inamic¢no okolje v katerem zivimo pred nas predstavlja vedno nova tveganja in izzive.

Korpoprativna varnost ima kot eden od klju¢nih procesov v podjetjih zelo pomembno vlogo
na podrocju vzpostavitve sistema neprekinjenega delovanja. Stratesko nacrtovanje in iz tega
izhajajoci operativni ukrepi morajo zagotavljati odgovore na vecino grozenj in tveganj s kate-
rimi se organizacija sooca pri svojem delu. Temu procesu bo potrebno v prihodnosti nameniti
veliko vec prostora in zavedanja na nivoju strateSkega managementa organizacij..

Doc. dr. Denis Caleta
Glavni urednik
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Kazalo vsebine

“ZRNO NA ZRNO POGACA” —
ALl “KITAJSKA LEKCIJA”

Ekonomsko oziroma industrijsko vohunjenje

je brez dvoma eden izmed najbolj resnih virov
ogrozanja korporativne varnosti, ki se odvija
na vseh nivojih.

INTERVJU

Dr. Franc Zeljko Zupani¢
Direktor Kontrole nadzora zra¢nega prometa d.o.o.

USTREZNA PROCESNA UMESTITEV
KORPORATIVNE VARNOSTI

POT DO BOLJ UCINKOVITEGA
OBVLADOVANJA TVEGANJ

STRATESKO NACRTOVANJE PROCESOQV
KORPORATIVNE VARNOST]

Naravne, globalne in lokalne groznje ter

iz tega izhajajoca varnostna in druga tveganja
nas silijo, da se zamislimo o u¢inkovitosti
obstojecih varnostnih sistemov.
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ganagement " SUSIry IN POSLOVNA ETIKA

febi grOSS,
' V najsirSem razumevanju eti¢ne vloge managerjev

lahko trdimo, da je management pravzaprav veda

oziroma disciplina, ki temelji na etiki saj prakti¢no

vsaka managerska odlocitev vpliva na ljudi ali

naravno okolje in bi vsaj teoreti¢no morala
ta vidik tudi upostevati.

MANAGEMENT
KORPORATIVNE VARNOSTI
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V energetskem sistemu je potrebno na podrocju obvladovanja tveganj
narediti velike korake v pravo smer. Samo sistemski pristop uvajanja
korporativne varnosti v vse procese delovanja nasih podjetij, lahko zagotovi
ustrezno neprekinjenost delovanja, varnost poslovanja in nenazadnje boljso

konkurenc¢nost.

HSE je izredno kompleksna organi-
zacija, ki pod svojim okvirom zdru-
zuje cel spekter razliénih gospo-
darskih subjektov, ki predstavljajo
pomemben del sistema proizvodnje
elektri¢ne energije v Sloveniji. Kako
je po vasi oceni upravljalsko moZno
uc¢inkovito upravljati tako razvejan
sistem?

Morate vedeti, da glede HSE obsta-
ja zgodovina, ki jo morate poznati, Ce
zelite razumeti upravljanje tega kom-
pleksnega sistema. HSE deluje od leta
2002 in je bil seveda ustanovljen z do-
lo¢enim namenom. Pred tem so bile
druzbe zdruzene pod okriljem Elektro-
gospodarstva Slovenije oziroma EGS,
distribucije ELES in podobno. Po od-
locitvi lastnika Republike Slovenije je
po tem prislo do razdruzitve in sicer do
ustanovitve holdinga. Od tega trenutka
pa do danes, se v pojmovanju holdinga
ni zgodilo veliko. V primeru HSE gre
za, Ce gledamo zakon o gospodarskih
druzbah, dejanski holding. Ne gre pa za
to, kar je po mojem mnenju imel usta-
novitelj pred o¢mi, in sicer neke vrste
pogodbeni holding. Se pravi mocan

holding, ki bi upravljal, financiral in
vodil investicije. Nam se namre¢ do-
gaja, da imamo holding, neko druzbo
d.o.o., ki ima pod upravljanjem 5-6 od-
visnih druzb. Tezava se pojavlja v tem,
da so omenjene druzbe z vkljucitvijo v
holding zadrzale svojo popolno prav-
no samostojnost in subjektiviteto. To
je sicer lahko pravno ustrezno, vendar
se je potrebno zavedati, da pri pogod-
benem holdingu lahko dajete obvezna
navodila in drugo, kar je nujno za ucin-
kovito upravljanje. S prico tega, ker tak
holding v pravnem bistvu nikoli ni za-
zivel, se sedaj srecujemo z vrsto tezav.
Imamo postavljene hcerinske druzbe,
ki delujejo v razli¢nih lokalnih okoljih
(od étajerske, Primorske, Zasavja in
Posavja) in vsaka zivi relativno lago-
dno zivljenje brez ustreznih sinergij.

In to je slabo. Tukaj nikoli ni bil vzpo-
stavljen dejanski piramidalni sistem
upravljanja.

Za uspesno sprejemanje strateskih
odlocitev je zelo pomembna poglo-
bljena ocena tveganj in ogroZanj
vaSe celotne organizacije. Kako pri-
stopate k obvladovanju tveganj, ki
lahko pomembno skodno vplivajo
na neprekinjenost delovanja vasega
sistema?

No zavedati se moramo, da predstavlja
HSE kot skupina z vsemi svojimi odvi-
snimi druzbami, ki so proizvajalke ele-
ktri¢ne energije, ve¢ kot polovico proi-
zvedene elektri¢ne energije v Republiki
Sloveniji. V skupini proizvedemo 8 TW
ur elektricne energije, kar je vrh slo-

Preveckrat se ti procesi obvladovanja tveganj,
ki so zelo pomembni za uspesnost in neprekinjenost
delovanja organizacije povezujejo z nepotrebnimi

stroski.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
**korporativni ¢lani Slovenskega zdruzenja korporativne varnosti
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venske proizvodnje. Na eni strani ima-
mo termo proizvodnjo, ki je zanesljiv,
konvencionalni vir, na drugi strani pa
je hidro vir, ki je obnovljivi vir energije.
Se pravi takrat, ko je dobra hidrologija,
dobra vodnatost rek se aktivno koristi
ta vir energije. V zadnjem letu in pol
je vodnatost dobra zato s pridom kori-
stimo ta vir energije. Skupaj pa obstaja
komplementarnost oziroma povezlji-
vost teh dveh virov. Kar pa se tice vase-
ga vprasanja glede korporativne varno-
sti in celovitega obvladovanja tveganj,

pa mislim, da je bilo na tem storjenega
premalo. V osnovi se pojavlja problem
zavedanja o pomenu tega procesa. Po
mojem osebnem mnenju zivimo v ¢asu,
ko se daje temu premalo poudarka.
Preveckrat se ti procesi obvladovanja
tveganj, ki so zelo pomembni za uspe-
snost in neprekinjenost delovanja or-
ganizacije povezujejo z nepotrebnimi
stroski. Zavedati pa se moramo, da sku-
paj, kot sistem HSE, tvorimo eno elek-
tro-energetsko hrbtenico. Nenazadnje
nudimo tudi sistemske storitve opera-

terju ELES-u. Vse to stratesko pred-
stavlja izredno pomemben segment, ki
potrebuje varno in celovito upravljanje.
Mislim, da smo v preteklih letih name-
nili temu segmentu premalo pozorno-
sti in pocasi prehajamo v zavedanje, da
je to pomemben del, ki smo ga do sedaj
spuscali.

Del podjetij, ki delujejo v vasem hol-
dingu spadajo v obseg tako imenova-
ne kriti¢ne infrastrukture. Kaksni
so vasi pristopi, da obvladate tvega-
nja v tem segmentu na obvladljivem
nivoju? Ima te v nacrtu posebne
projekte, ki bodo zagotovili ustre-
zne podlage za ué¢inkovito izgrajeva-
nje integralnega varnostnega siste-
ma v podjetju?

No predvsem to slednje, kar ste omenili
na koncu, ustrezen integralni sistem, se
mi zdi v prihodnjosti klju¢nega pome-
na. Mislim, da bo potrebno v prihodnje
tej temi posvetiti veliko pozornosti. Na
to temo smo Ze govorili z nekaterimi
odgovornimi ljudmi saj na Zalost v pre-
teklosti nismo temu podroc¢ju name-
njali dovolj pozornosti. Spomnili se bo-
ste iz podjetja TE-TOLa, da je bil objekt
deklariran kot objekt posebnega pome-
na za obrambo in neposredno delova-
nje Sirse druzbene skupnosti. Mislim,
da lahko podobno govorimo skoraj za
vecino objektov, ki delujejo na podro-
¢ju proizvodnje elektri¢ne energije, kot
kljucnega vira ze nemoteno delovanje
druzbe. Pri samem dojemanju te stvari
je bilo premalo pozornosti posveceno
tej temi. Tako, da nas na tem podrocju
zagotovo caka $e veliko dela.

VasSe managerske izkusnje so ZzZe
vrsto let povezane z delovanjem v
energetiki. V prejsnjem podjetju
TE-TOL ste izvedli nekaj pomemb-
nih projektov zagotavljanja inte-
gralne varnosti in neprekinjenosti
poslovanja. Ste te izkusnje in dobre
prakse prenesli tudi v vase novo
okolje HSE?

Mislim, da ja. Menim, da so se z Institu-
tom za korporativne varnostne Studije,
ki predstavlja edino institucijo, ki ce-
lovito pristopa k obvladovanju tveganj,
vzpostavili dobri odnosi, neka pravilna
pod-stat, katero jo treba prenesti napre;j.
Nenazadnje je podsektor proizvodnje
elektri¢cne energije, ponekod tudi malo
toplote, izredno pomemben. Vsi ti pri-
meri projektov celovitega obvladovanja
tveganj, ki v praksi dajejo ustrezne ucin-
ke in rezultate, morajo sluziti kot pri-
meri dobre prakse. To pomeni, da na tej
poti uvajanja dobrih resitev ne smemo



zastati, temvec jih je potrebno uveljaviti
v celotnem energetskem sektorju.

Kako v vasi organizaciji dojemate
pomen procesov javno-zasebnega
partnerstva pri zagotavljanju dolo-
c¢enih aktivnosti varovanja kriti¢ne
infrastrukture? Lahko v Sloveniji
sploh govorimo, da smo pravilno ra-
zumeli izzive in dileme, ki jih prina-
sajo ti procesi?

Naj vam postavim proti vprasanje
»Zakaj bi se zasebni lastnik slabse za-
vedal pomena korporativne varnosti?«
Osebno ne vidim tezav na podrocju
javno zasebnega-partnerstva ali ce
konkretneje govoriva o vstopu strate-
skih partnerjev v delovanje organizacij.
Mislim, da je vsakemu v interesu neka
integrirana ali pa visja stopnja zaveda-
nja korporativne varnosti. To ni nuj-
no samo praksa za drzavna podjetja.
Pomena varnosti delovanja osnovnega
procesa v organizacijah se premalo za-

vedajo. Mislim, da je v resnih poslovnih
okoljih to v velikem interesu zasebnih
lastnikov in se s tem veliko ukvarjajo.
Poglejmo nase konkurente, ki imajo
zelo razvit sistem korporativne varno-
sti. Vzemimo primer nekega »compla-
ins officer-ja«, ki med drugim na koncu
dneva lahko predstavlja pomemben
subjekt v verigi korporativne varnosti.
Osebno tezav s tem, da bi me bilo strah
kakrsnega koli javno-zasebnega par-
tnerstva niti najmanj nimam. Mislim,
da je to lahko en korak naprej, da se
izboljSajo razmere na tem podrodcju.
Mogoce zasebni partner prinese vec
tega zavedanja in znanja. Ce pogledate
naso skupino, mi se o korporativni var-
nosti premalo pogovarjamo, pa naj si bo
to pri odtekanju informacij, know-how-
a ali podobnega. To je problem.

V zadnjem obdobju smo pri¢a poja-
vu odtekanja kljuénih informacij iz
slovenskih podjetij in njihovo posre-
dovanje javnim medijem. Menite, da

je stanje varnostne kulture v vasi
organizaciji na dovolj visokem nivo-
ju, da se taki pojavi lahko preprecu-
jejo in seveda kaj je Se mozno nare-
diti za izboljSanje stanja?

Mislim, da je stanje varnostne kulture
v HSE slabo. Lahko pa bi bilo sicer se
slabse, vendar se s tem ne moremo za-
dovoljiti. Prepric¢an sem, da obstaja kar
nekaj poti, kako bi se to stanje spreme-
nilo. Predvsem z zavedanjem pomena
varnostne kulture in seveda zaveda-
njem pomena poslovnih skrivnosti in
klju¢nih informacij, ki lahko v kon¢ni
posledici mocno vplivajo na uspesnost
delovanja podjetja, s tem pa tudi na
ohranitev delovnih mest, viSini dohod-
kov in podobno. Vi ste, se spomnim,
veckrat imeli predavanja, kako se po-
samezni dokumenti oznacujejo in hra-
nijo. Ironija tega fenomena je to, da ve¢
kot je rdecih stevilk in stampiljk strogo
zaupno oz. poslovna skrivnost, bolj ne-
katere ljudi mami, da te informacije od-
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Pomena varnosti delovanja osnovnega procesa v
organizacijah se premalo zavedajo. Mislim, da je
v resnih poslovnih okoljih to v velikem interesu
zasebnih lastnikov in se s tem veliko ukvarjajo.

nesejo ali zlorabijo. Tezava je v tem, da
je proces grajenja ustrezne varnostne
kulture izredno dolgotrajen proces, ki
zahteva tudi sankcioniranje tistih, ki
tega predpisanega sistema ne uposteva-
jo. Naj omenim samo prakti¢en primer
slabega razumevanja procesa varovanja
klju¢nih informacij. Pred kratkim je v
medije prisel stopnjevan dokument z
oznako »poslovna skrivnost — strogo
zaupno« s katerim je razpolagal ozek
krog ljudi, ki so dokument potrebovali
za svoje delo. V procesu varovanja so
bili izvedeni vsi ukrepi varovanja pa je
dokument vendarle nepooblasc¢eno pri-
sel v javnost. To dokazuje, da je clovek
Se vedno najSibkejsi ¢len varnostne-
ga sistema vsakega podjetja. Ampak
zakaj? Pomena varnostne kulture ali
zavedanja, da razpolagajo z nekim do-
kumentom pac ljudje, enostavno v nasi

skupini ne razumejo. Bolj kot so posa-
mezni dokumenti oznaceni s razli¢nimi
stopnjami tajnosti, lazje jih sporocajo,
ker s tem pac zZelijo skodovati svoji or-
ganizaciji. Na zalost ta SkodoZeljnost ne
pozna meja. Verjetno so navduseni nad
tem, da se potem vidijo v ¢asopisu, oz.
vidijo ¢lanek z dokumentom, ki so ga
odtujili. Seveda svoj del odgovornosti
nosijo tudi mediji, ki se vse preveckrat
opirajo na anonimne prijave oz. price,
brez, da bi ustrezno kriti¢cno preverili
realna dejstva. Zelo pogosto smo prica
vprasanjem »na podlagi anonimke vas
sprasujem to« ali pa »iz dobro obvesce-
nih virov smo izvedeli«, ali pa »na pod-
lagi dokumenta, ki ga imam pred sabo
ste pa vi to in to napisali«. Premalo se
zavedamo Skodljivih posledic, ki zaradi
tega nastopajo za Slovensko gospodar-
stvo. Tezko je s polnim imenom in pri-

imkom odgovarjati na neke anonimke,
ki so lahko popolnoma neosnovane.
Zakaj bi morali zgubljati energijo za-
radi anonimk, ki so se najveckrat poka-
zale kot neresnic¢ne oz. so dobra osnova
za manipulacijo? V tem trenutku se na-
mrec preseze meja dobrega okusa in to
je seveda stvar preiskovalnih organov
in policije, da razisce take primere in
sankcionira osebe, ki so odtujile doku-
mente oz. manipulirajo z neresni¢nimi
podatki. Ti dogodki ne skodujejo samo
posamezni osebi, temvec Slovenskemu
gospodarstvu, kot celoti. Nenazadnje
pajeizdaja poslovne skrivnosti kaznivo
dejanje.

Ali v vasem podjetju na strateskem
nivoju obstaja funkcija povezana s
korporativno varnostjo? Imate na
tem podrocéju kaksne naérte, kako
ta proces Se bolje integrirati v vse
poslovne procese vase organizacije?

Na zalost tega Se nimamo urejenega.
V tem trenutku te funkcije Se nimamo
formalno opredeljene v pravilniku sis-
temizacije delovnih mest. Mislim pa,
da je sedaj priloznost, ko bo prislo do
spremembe pravilnika o sistemizaciji.




Temu podrocju je potrebno dati vecji
pomen in ga vtkati v vse procese delo-
vanja nasega podjetja.

HSE je eden izmed korporativnih
¢lanov Slovenskega zdruZenja kor-
porativne varnosti. KakSen pomen
pripisujete stanovskemu zdruze-
vanju na podroéju korporativne
varnosti? Je to dolgoro¢no lahko
pomemben korak k dvigovanju var-
nostnega zavedanja in predvsem po-
mena korporativne varnosti?

Mislim, da temu podrocju v vseh druz-
bah dajemo premalo pomena. Velike
tezave se pojavljajo ze pri razumevanju
obravnavanega podroc¢ja Kkorporativ-
ne varnosti saj ga zamenjujejo oz. na-
pacno povezujejo z varstvom pri delu,
osnovnim fiziénim varovanjem in dru-
gim aktivnostmi, ki so sicer samo del
tega Sirokega procesa, ki ga predstavlja
korporativna varnost s ciljem celovite-
ga obvladovanja tveganj. Korporativno
varnost v oceh strateskega manage-

menta ne razumemo na ustrezen nacin.
Ko z nekom govori§ preveckrat opazis,
da korporativno-varnostnega mana-
gerja velikokrat zmotoma povezujejo
ravno z besedo varnostnik. To nerazu-
mevanje ima verjetno za posledico tudi,
daje bilo do nedavnega zaposlovanje na
tem podrocju povezano z biv§imi usluz-
benci policije ali pa kriminalisti¢ne po-
licije, ki so zaradi taksnih ali drugac¢ni
zaslug zasedli ta delovna mesta. Osebno
menim, da imajo za delovanje v korpo-
rativnem okolju premalo ustreznih
znanj. V tem delu vidim klju¢no vlogo
ICS-a in Slovenskega zdruzenja korpo-

rativne varnosti, da z organiziranjem
raznih srecanj, posvetov, izobrazevanj
in okroglih miz dvigujete zavedanje in
prinasate nova znanja v slovenski pro-
stor. Zelo pomembno vlogo v tem okvi-
ru predstavlja magistrski program ma-
nagment korporativne varnosti, ki ste
ga razvili skupaj s GEA College. V tem
delu bomo poskusali svoj del v moza-
iku dodati tudi v HSE saj smo eden iz-
med korporativnih ¢lanov Slovenskega
zdruzenja korporativne varnosti.m

Korporativno varnost v oceh strateskega
managementa ne razumemo na ustrezen nacin.
Ko z nekom govoris preveckrat opazis, da
korporativno-varnostnega managerja velikokrat
zmotoma povezujejo ravno z besedo varnostnik.
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Avtor: g. Andrej Podvrsi¢ / DuPont de Nemours International SA*
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Ekonomsko oziroma industrijsko vohunjenje je brez dvoma eden
izmed najbolj resnih virov ogrozanja korporativne varnosti, ki se odvija

na vseh nivojih.

anes naj bi se vec¢ino poslov od-
D vijalo v virtualnem svetu in za

ilustracijo si poglejmo nekaj
podatkov.

Leta 1995 je bilo cca 16 milijonov inter-
netnih uporabnikov ali 0,4% celotnega
svetovnega prebivalstva, konec 2013 pa
jih je Ze preko 2.7 milijarde ali 38.8% ce-
lotnega prebivalstva. Pravijo, da se vsa-
ko sekundo na novo registrira 8 novih
internetnih uporabnikov!

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Internet ponuja neomejene poslov-
ne moznosti za vse uporabnike, na za-
lost pa tudi za tiste, ki ta virtualni svet
uspesno zlorabljajo. Vsak dan se poja-
vi na trgu okoli 250 000 novih virusov,
30.000 internetnih strani je dnevno
tako ali drugace okuzeno z virusi. Vsi se
trudimo na vse pretege zavarovati svoje
informacijske sisteme in vlagamo mili-
jone za obrambo, kar je seveda potreb-
no, vendar pa nas to ne sme zazibati v
lazni obcutek, da se vse dogaja samo v
virtualnem svetu. Resni¢ni dogodek,

ki ga opisujem v nadaljevanju, to brez
dvoma potrjuje in nam lahko vsem sluzi
kot dober opomnik.

Pisalo se je leto 2011. Medtem, ko so v
racunalniskih centrih 3 multinacional-
nih korporacij (med njimi na zalost tudi
nase) divjale vojne med cyber nepridi-
pravi, ki so lansirali milijone napadov na
omrezja in racunalniskimi strokovnjaki,
ki so se trudili ohraniti trdnost pozarnih
zidov in ostalih obrambnih mehanizmov,
se je v oddaljeni Iowi sredi polj, istoca-
sno dogajalo nekaj ¢isto drugega.

' .I'-._'ﬁ u';l."gill,' ]
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V Iowi je pridelovalec koruze, imenuj-
mo ga Joe, zacel svoj jutranji obhod
svojih polj in obc¢udoval poganjke ne-
davno posajene koruze ter se veselil
potencialno dobre letine. Na kolovozu
je opazil parkiran mali kamionet, v ka-
terem je s prizganim motorjem sedel vo-
znik. Joe seveda dobro pozna vse svoje
sosede in voznik tudi Ze po izgledu ni
bil domacin. Pristopil je k vozniku, ki je
ocitno nekoga c¢akal in takoj zatem sta
se vozniku pridruzila Se dva sopotnika.
Joe jih je seveda vprasal kaj po¢nejo in
ali jim lahko kako pomaga. Starejsi mo-
ski, ocitno vodja, mu je odgovoril, da so
na gostovanju na bliznji univerzi in da
so si ogledovali polja. Pogled v notra-
njost avta je Joeju razkril Stevilne sveze,
s koreninami pobrane poganjke, skrbno
zavite v moker papir in vrtno orodje.
Joe jih je ravno hotel pobarati, kaj bodo
s tem poceli in ali so to vzeli z njegove-
ga polja, ko je zazvonil njegov mobilni
telefon. Neznanci so hitro izkoristili
trenutek njegove nepozornosti in se ne-
mudoma odpeljali v neznano. Joeju se je
celotna zadeva zazdela precej sumljiva
in obvestil je vodstvo podjetja, s katerim
je imel pogodbo o gojenju testnih vzor-
cev novih vrst zitaric.

Podjetje je zadevo preucilo in hitro so
ugotovili, da na bliznji univerzi ni no-
benih gostujocih strokovnjakov ali stu-
dentov, ki bi prisli iz Azije. O sumljivem
dogodku in akterjih so obvestili FBI, ki
je informacijo vzel pod drobnogled in
zacela se je dolgotrajna preiskava. V za-
cetku 2014 so agentje FBI aretirali ome-
njenega starejSega moskega in njegovih
pet pomocnikov ob povratku iz Kitajske.
Vsi aretirani so Kitajski drzavljani z ve-
ljavno vizo za bivanje in delo v ZDA.

Zgodba se je seveda zacela veliko prej
in sicer je leta 2010 v ZDA legalno vsto-
pilo omenjenih 6 kitajskih drzavljanov.
Ustanovili so amerisko podruznico ki-
tajskega podjetja, ki se ukvarja z vzgojo,
proizvodnjo in trzenjem Zitaric in dru-
gih poljs¢in na Kitajskem. Podatek, da
ima mati¢no podjetje na Kitajskem kar
67 podruznic je dovolj zgovoren. Kupili
so vecjo farmo, s pripadajo¢imi polji in
skladis¢i v osrednjem delu ZDA. Nato
so zaceli potovati po zveznih drzavah ter
obiskovali velike farme, katere opravlja-
jo testno pridelovanje novih vrst zitaric,
kakor tudi komercialno gojenje le-teh.
Ocitno je, da so na dolocen nacin prisli
do lokacij testnih polj treh velikih korpo-
racij, (LG; Monsanto in DuPont Pioneer
HI-Breed). V zadnjih dveh letih so kupo-
vali in pa tudi kradli semena v razli¢nih
fazah kaljenja in rasti s testnih polj, jih
ustrezno Kklasificirali, skladis¢ili in posi-

Varovanje intelektualne lastnine je poleg varovanja
zivljenjain zdravja zaposlenih, ena izmed prioritetnih
nalog vsakega varnostnega managarja, bodisi v
zasebnem ali javnem sektorju.

ljali na Kitajsko. Njihov cilj je bil priti do
novih vrst zitaric, katere so omenjena tri
podjetja razvijala za bodoc¢o komerciali-
zacijo in na Kitajskem, na podlagi ukra-
denih poslovnih skrivnosti, razviti svojo
znamko zitaric. Seveda za prodajo.

FBI je zoper vse aretirane vlozil kazen-
sko ovadbo, kateri je sledila obtoZnica,
ki jih bremeni zarote zoper Zze omenjene
tri multinacionalne korporacije in kraje
poslovnih skrivnosti. Trenutno se vsi
nahajajo v priporu in grozi jim dolgole-
tna zaporna kazen in placilo ve¢ milijon-
ske odskodnine.

Ekonomsko oziroma industrijsko vohu-
njenje je brez dvoma eden izmed najbolj
resnih virov ogrozanja korporativne
varnosti, ki se odvija na vseh nivojih.
Zagotovo ne zapiSem ni¢ novega, da
stevilne drzave podpirajo in omogocajo
tovrstno dejavnost, ki se posluzuje iden-
ticnih metod kot obvescevalne sluzbe.
Veliko univerz, bodisi v zasebni ali dr-
zavni lasti, stipendirajo studij v tujini
za pridobitev akademske izobrazbe na
podrocju uporabnih znanosti. Tuji Stu-
dentje, ki uspesno pridobijo akademsko
izobrazbo se pogosto zaposlijo in zazivi-
jo v tujini. Mnogi med njimi z razlogom,
saj imajo posebno nalogo, ki jo morajo
opraviti za svojo drzavo ali podjetje. Ne-
kateri med njimi so pravi »speci agen-
tje«, mnogi med njimi pa so tarca raznih
oblik pritiskov, kot so sklicevanja na
drzavljansko dolznost, raznih oblik iz-
siljevanj, marsikdo pa tudi podleze ¢aru
Selestecih zelenih bankovcev oziroma
drugih obljubljenih bonitet.

Varovanje intelektualne lastnine je po-
leg varovanja zivljenja in zdravja za-
poslenih, ena izmed prioritetnih nalog
vsakega varnostnega managarja, bodisi
v zasebnem ali javnem sektorju. Organ-
zicije vlagajo letno milijonske zneske
v raziskave in razvoj novih produktov,
potrebna so leta in leta testiranj in pri-
dobitev ustreznih dovoljenj, da lahko
podjetje kon¢no zacne s komercialnim
trzenjem. Za ilustracijo, DuPont de Ne-
mours International SA investira letno
povprec¢no 2 milijarde US $ v raziskave
in razvoj. V to vsoto niso vkljuceni stro-
ski ostalih Stevilnih administrativnih
postopkov, ki so potrebni za konéno

komerecializacijo proizvodov. Pred peti-
mi leti je bil zivljenski ciklus proizvoda
priblizno leto dni, nato pa se je na trgu
pojavil podoben/identi¢en proizvod,
seveda po bistveno nizji in konkurenc-
ni ceni. Danes strokovnjaki ocenjujejo
to zivljensko dobo na 3 mesece ali celo
manj, kar pomeni, da je nekdo v casu 3
mesecev “opravil potrebno delo”, za ka-
tero je lastnik originalnega produkta po-
rabil milijone dolarjev in vrsto let. Pro-
blem in nastala §koda je bistveno vecja,
¢e temu zaradi izgube trga pristejemo
tudi izgubo delovnih mest.

Opisana resni¢na zgodba, ki ¢aka epilog
v zvezni drzavi Kalifornija, je dober opo-
mnik vsem nam, da kljub sofisticiranim
in tehni¢no dognanim nacinom zascite
informacijskih sistemov, ne smemo po-
zabiti na osnovne principe uspesnega
modela varovanja kriti¢nih infrastruk-
tur. Seveda bomo nadaljevali z investi-
cijami v tehnicno varovanje kriticnih
infrastruktur, obenem pa ne smemo za-
nemariti varnostno osvescanje in uspo-
sabljanje vseh zaposlenih, ki je temelj
vsakega varnostnega sistema. Samo or-
ganizacije bodisi zasebnega ali javnega
znacaja, v katerih so zaposleni z visoko
osvescéeno varnostno kulturo, se lahko
uspesno soocajo s tovrstnimi viri ogro-
zanja. V nasprotnem primeru, se bodo s
pogaco posladkali nepridipravi. m




Avtor: Aljosa Kandzic*
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Dr. Franc Zeljko Zupanié
Direktor Kontrole nadzora zra¢nega prometa d.o.o.**
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Pomembno je, da so odgovorne osebe za podrocje varnosti, skupaj s celotnim
sistemom procesa korporativne varnosti sposobne nuditi ustrezno in

kompetentno podporo za odlo¢anje na prvem nivoju.

Kaksno je po vasi oceni delovanje
nacionalno-varnostnega sistema v
Republiki Sloveniji in predvsem ali
je le ta sposoben ustreznega odziva-
nja na tveganja in groznje, ki jih pri-
nasa dinamic¢no in nestabilno varno-
stno okolje?

Nacionalno-varnostni sistem sestavljajo
razli¢ni organi in sluzbe, ki zagotavljajo
varnost s preprecevanjem in odpravlja-
njem ogrozanja temeljnih vrednot, ki
jih doloc¢a ustava in zakoni. Menim, da
celoten sistem deluje dokaj dobro, vsaj
pri tistih oblikah grozenj, ki jih poznamo
in nanje znamo reagirati, saj so pristoj-
nosti posameznega subjekta dolocene z
zakonom in se aktivnosti uteceno izva-
jajo. Vecjo tezavo vidim pri novonastalih
oblikah grozenj, torej pri tistih, s katerimi
nimamo izkusenj in kjer lahko pride do
dvoma o pristojnosti posameznega or-
gana ali sluzbe, saj se neka groznja lahko
preliva na ve¢ podrocij. Za uspesno delo-
vanje nacionalno-varnostnega sistema se

mi zdi bistveno dobro sodelovanje vseh
vpletenih, casovna usklajenost delovanja,
vklju¢no s hitrim prenosom podatkov.
Pravzaprav gre za stvari, ki vodijo k uspe-
hu tudi na drugih podrodjih Zivljenja.

Trenutno varnostno okolje je predvsem
osredotoceno na t.i. asimetri¢ne groznje,
med katerimi se vedno bolj izpostavlja
informacijsko vojskovanje (kibernetsko
vojskovanje). Pri tem se zastavlja vprasa-
nje, kako je nacionalno-varnostni sistem
pripravljen na kibernetske groznje ozi-
roma na groznje naperjene proti infor-
macijsko-komunikacijski infrastrukturi
in energetskim sistemom.

Nacionalno-varnostni sistem nudi ustre-
zne temelje in podporo za zagotavljanje
varnosti na omenjenem podrocju posa-
meznim subjektom kriti¢ne infrastruk-
ture in po potrebi Sirse, naj sibo to v obli-
ki ustreznih usmeritev za preventivno
delovanje ali pa s primerno pomocjo v
primeru izvedenih kibernetskih napa-
dov.

Vodite izredno kompleksno in raz-
vejano organizacijo, ki je Ze zaradi
svojih osnovnih procesov zelo izpo-
stavljena celemu nizu tveganj. Kako
se s staliSca strateSkega managerja
spopadate z uravnotezenjem razmer-

Za uspesno delovanje nacionalno-varnostnega
sistema se mi zdi bistveno dobro sodelovanje vseh
vpletenih, casovna usklajenost delovanja, vklju¢no
s hitrim prenosom podatkov.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
**korporativni ¢lani Slovenskega zdruzenja korporativne varnosti
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ja med zagotavljanjem ustreznega
nivoja obvladovanja tveganj in nemo-
tenim delovanjem osnovnih procesov
Kontrole zra¢nega prometa.

V Kontroli zracnega prometa Slovenije,
d.o.o. nepretrgoma potekata dva procesa,
ki pokrivata oziroma celovito obvladuje-
ta tveganja, gre za proces varnosti v zrac-
nem prometu in proces varovanja.
Vsekakor morajo biti ti procesi obvla-
dovanja tveganj in ukrepi za njihovo
obvladovanje ustrezno oblikovani, da na
eni strani dovoljujejo nemoteno delova-
nje glavnih procesov kontrole zra¢nega
prometa ter na drugi strani zagotavljajo
varnost, ne dopuscajo vmesavanja v teh-
nologijo dela oziroma varnost civilnega
letalstva, katerega nelocljiv del je Kon-
trola zra¢nega prometa Slovenije, d.o.o.
Najvis§ja stopnja varnosti in varovanja
sta skozi kulturo podjetja vtkana v delo-
vanje vseh ostalih glavnih in pomoznih
procesov.

Ste edenizredno redkih primerov slo-
venske prakse, ki trenutno deluje na
strateSkem nivoju vodenja poslovne
organizacije in ima predhodne izku-
$nje na najvisjih polozajih razli¢nih
subjektov nacionalno varnostnega
sistema, imate pa neposredne izku-
Snje tudi iz akademskega podrocja,
kjer ste pridobili doktorat znanosti.
Nam lahko zaupate, kako vam te bo-
gate izku$nje pomagajo pri delovanju

na trenutnem podrodéju vodenja Kon-
trole zra¢nega prometa?

Delo, ki ga opravljam kot direktor Kon-
trole zracnega prometa Slovenije, d.o.o.,
zahteva interdisciplinarna znanja na
strateski in tudi operativni ravni. Moje
izkus$nje iz vojaskega in civilnega letal-
stva, diplomacije ter z akademskega po-
drocja mi pri tem nedvomno pomagajo.
Kot nekdanji generalni direktor Direk-

Pomembno se mi zdi zavedanje, da je korporativna
varnost osnovni pogoj za dobro delovanje. Sredstva
investirana v varnost se povrnejo z odsotnostjo
skodnih dogodkov, ki bi sicer lahko pomenili ob¢utno
visji strosek odprave posledic teh dogodkov za
posamezno podjetje ali vdolocenih primerih druzbo
kot celoto.
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torata za civilno letalstvo na pristojnem
ministrstvu v Republiki Sloveniji sem
bil med drugim odgovoren za ukrepe
varovanja civilnega letalstva kakor tudi
kriti¢cne infrastrukture s podrocja civil-
nega letalstva, kar mi sedaj zelo koristi.
Izkusnje iz preteklega pedagoskega dela
na Fakulteti za varnostne vede, kjer sem
pridobil doktorat na podroéju varno-
stnih ved, pa so tudi neprecenljive pri vo-
denju tega zahtevnega in kompleksnega
podjetja.

V Sloveniji se osebe, ki so zadolZene
za stratesko nacrtovanje in izvajanje
procesa korporativne varnosti zelo
redko nahajajo na prvem nivoju od-

loc¢anja oz. v njegovi blizini. Menite,
da bo to pocasi postala praksa tudi v
slovenskem prostoru?

Pomembno je, da so odgovorne osebe
za podrocje varnosti, skupaj s celotnim
sistemom procesa korporativne varno-
sti sposobne nuditi ustrezno in kompe-
tentno podporo za odlocanje na prvem
nivoju. Skozi dvig strokovnosti in kom-
petentnosti oseb, zadolzenih za podro-
¢je varnosti, bo s¢asoma prislo tudi do
premika na nivoju odlocanja. Primerna
umescenost odgovornih oseb in za nji-
mi v organizacijsko strukturo postavljen
proces upravljanja varnosti oziroma
korporativne varnosti, lahko bistveno

pomagata tako pri strateskih kot tudi
enostavnih dnevnih poslovnih odloci-
tvah. Pomembno se mi zdi zavedanje, da
je korporativna varnost osnovni pogoj za
dobro delovanje. Sredstva investirana v
varnost se povrnejo z odsotnostjo sko-
dnih dogodkov, ki bi sicer lahko pomenili
obcutno vi§ji strosek odprave posledic
teh dogodkov za posamezno podjetje ali
v dolocenih primerih druzbo kot celo-
to. Vsekakor bo s povecanjem zaveda-
nja varnosti, dvigom varnostne kulture
in prenosom dolocenih dobrih praks
iz evropskega prostora, v posameznih
organizacijskih sestavah in eventuelno
tudi sirse v slovenskem prostoru, prislo
do spremembe, prenosa in umestitve
procesa korporativne varnosti na prime-
ren nivo odlo¢anja.

Kontrola zra¢nega prometa vsekakor
sodi v okvir kriti¢ne infrastrukture.
Kateri so tisti sistemski ukrepi, ki jih
nameravate izvesti za ustrezno varo-
vanje nemotenega delovanja te infra-
strukture?

Kriti¢na infrastruktura je relativho nov
oziroma sodoben pojem. Kontrola zrac-
nega prometa Slovenije, d.o.o. je bila ze
pred pojavom tega termina uvrs¢ena na
seznam subjektov kriti¢ne infrastrukture
oziroma zavezancev za obvezno organi-
ziranje varovanja in s tem dolzna, zaradi
narave dela, zagotavljati varnost objek-
tov, sistemov in zaposlenih v druzbi.

Za podjetje je predvsem pomembno ce-
lovito obvladovanje tveganj, ki ga izvaja,
kot Ze povedano, skozi dva poslovna pro-
cesa, in sicer proces varnosti v zracnem
prometu in proces varovanja. Kontrola
zrac¢nega prometa Slovenije, d.o.o. je po-
memben in nelocljiv element civilnega
letalstva in je kot taka dolZna zagotavljati
varovanje civilnega letalstva, tehnologijo
dela kontrole zra¢nega prometa oziroma
navigacijskih sluzb zra¢nega prometa,
ter pri tem izpolnjevati najvisje mozne
standarde varovanja, skladno z medna-
rodnimi in nacionalnimi standardi in
varnostno prakso.

Vpeljani sistemski ukrepi gredo v smeri
zagotavljanja t.i. celovitega varnostnega
pristopa, kjer imajo pomembno mesto
predvidevanje in ocenjevanje tveganj,
zavedanje o pomenu varnosti in varno-
stne kulture ter nadzor oziroma prever-
janje nad delovanjem in primernostjo
sprejetih ukrepov oziroma kontrol za
obvladovanje prepoznanih tveganj.

Menite, da drzava s svojimi pristojni-
mi organi dovolj uposteva realno sta-
nje in potrebe upravljavcev kriti¢ne



infrastrukture ali gre zakonska regu-
lativa v smeri predpisovanja necesa,
kar je v praksi nemogoce zagotavljati?

Drzava na zakonodajni ravni predpise
pravila za subjekte uvrscene v kriti¢no
infrastrukturo, posamezna konkretna
podrocja pa naj bi se urejala s podzakon-
skimi akti, ki se sprejemajo z zamudo ali
pado njih sploh ne pride.

Drzava na podrocju varovanja kriticne
infrastrukture sprejema genericne resi-
tve oziroma prihaja do prenosa resitev
iz ene panoge v drugo, le-teh pa zaradi
specifik posamezne dejavnosti oziroma
panoge ni moc¢ vedno aplicirati na kon-
kretne upravljavce kriticne infrastruk-
ture in njihovo dejavnost.

Subjekti so tako v veliki meri prepu-
SCeni lastni iniciativi in iznajdljivosti
pri resevanju konkretnih problemov
oziroma zagotavljanju ustreznega ni-
voja varnosti. (tekst za okvir)

Kaksen je vas$ pogled na procese jav-
no-zasebnega partnerstva pri zago-
tavljanju dolo¢enih procesov varova-
nja kritiéne infrastrukture? Lahko v
Sloveniji sploh govorimo, da smo pra-
vilno razumeli izzive in dileme, ki jih
prinasajo ti procesi?

Izzivi, ki se pojavljajo gredo predvsem v
smeri zagotavljanja ustrezne kakovosti
varnostnih storitev v primeru javno-za-
sebnega partnerstva, kar je lahko $e to-
liko bolj obcutljivo v primeru subjektov
kriticne infrastrukture.

Pri tem se Se posebej izpostavlja vpra-
sanje, ali se posveca dovolj pozornosti
nadzoru kakovosti izvajanja varnostnih
storitev v smislu ponudnikov varno-
stnih storitev, da bi le-ti bili sposobni
nuditi strokovno in kakovostno storitev
naroc¢niku. Pri tem izstopajo predvsem
narocniki oziroma subjekti, ki jih ne
zavezuje samo slovenska podrocna za-
konodaja, ampak so dolZni spostovati in
implementirati mednarodne akte s po-
drocja njihove dejavnosti, ki vkljucujejo
tudi zagotavljanje varnosti, kar je lahko
Se posebej zahtevno, zato je pomembno
sodelovanje obeh akterjev, saj le-tako
lahko zagotavljamo ustrezno raven var-
nosti subjektov in njihovih poslovnih
procesov.

Velik del nadzora nad kakovostjo stori-
tev je prepuscen izkljuéno narocniku,
upravljavcu kriticne infrastrukture, pri
katerem pa ni nujen pogoj, da poseduje
dovolj strokovnih znanj za izvajanje nad-
zora nad izvajalcem storitve, kar je Se po-

Foto: Dean Dubokovic¢

sebej obcutljivo v primerih, ko so zaseb-
na varnostna podjetja fokusirana le na
finan¢ne vidike partnerstva. Pristojnosti
in odgovornosti vseh vpletenih morajo
biti uravnotezene.

Kontrola zra¢nega prometa je eden
izmed korporativnih ¢lanov Slo-
venskega zdruzenja korporativne
varnosti. KakSen pomen pripisuje-
te stanovskemu zdruzevanju na po-
drocju korporativne varnosti? Je to
dolgoroéno lahko pomemben korak
k dvigovanju varnostnega zavedanja
in predvsem pomena korporativne
varnosti?

Stanovsko zdruzevanje je vsekakor
pomemben element pri konstantnem
izboljSevanju oz. dvigovanju ravni var-
nosti v posameznih organizacijah in slo-
venskem prostoru, Sirjenju varnostne
kulture in zavedanja o pomenu varnosti.
Zanimiva je izmenjava izkus$enj, opisi
dobrih ter slabih praks itd. Preko svojega
¢lanstva in skozi promocijo zavedanja o
varnosti lahko zdruzenje vpliva na splo-
$ni dvig varnostne kulture in varnostnih
standardov. Praksa zal pogosto kaze, da
mora za vidnejse premike vdruzbi prete-
¢iveliko vode.m

Pomembno je, da so odgovorne osebe za podrocje
varnosti, skupaj s celotnim sistemom procesa
korporativne varnosti sposobne nuditi ustrezno in
kompetentno podporo za odlo¢anje na prvem nivoju.
Skozi dvig strokovnosti in kompetentnosti oseb,
zadolzenih za podrocje varnosti, bo scasoma prislo
tudi do premika na nivoju odlocanja.

Korporativna varnost W 6



Slovensko zdruzenje korporativne varnosti

Slovensko zdruzenje korporativne varnosti zdruzuje
pravne in fizi¢ne osebe s podroc¢ja korporativne varnosti
in drugih povezanih podrocij. Skozi zdruzenje ¢lani
organizirano uresnicujejo osebne in poslovne interese
na podrodju korporativne varnosti.

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:
zdruZevanje znanja, izkudenj, interesov in razvojnih pogledov,
pospe$evanje razvoja izobraZevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podro¢ju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo.

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!«

»Ab uno disce omnes (po enem spoznaj vse )«

Clanstvo v zdruZeniju je prostovoljno. ZdruZenje ima redne, korporativne in astne ¢lane.

Ugodnosh za ¢lane zdruzenja:

brezpla¢na udelezba na rednih strokovnih srecanjih;

popusti pri nakupu izdanih pnblikacij ICS, Ljubljana;

pnpustl pri udelezbah na konferencah, posvetih in drugih dogodkxh v organizaciji ICS, Ljubljana;
na naménina na I‘E‘i"ljﬂ Korpo.tatlma vamusn
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Avtor: mag. Miran Vrsec / Institut za korporativne varnostne §tudije, Ljubljana*

ZASCITA IN RESEVANJE
TER ZAGOTAVLJANJE
PREKINJENEGA

POSLOVANJA.

Se bolj splaca vlagati v preventivo ali hazardirati in prekomerno tvegati?

lotno Slovenijo je ponovno pokazala na ranljivost oko-

lja, drzave, njenih institucij, gospodarskih subjektov
in posameznika. Prakti¢no cez noc sta sneg in zled povzro-
¢ila ogromno skodo na gozdovih in elektricnem omrezju, ki
- kot smo lahko ponovno ugotovili, predstavlja ozilje drzave.
Ko je le to na enem delu poskodovano, v trenutku odmre ob-
mocje, ki ostane brez napajanja z elektri¢no energijo. Ko pa
zdruzimo izpad delovanja dela ozilja (elektri¢nega omrezja)
in poskodbe vitalnih sistemov, kot so npr. cestna in Zelezni-
ska infrastruktura, mobilne komunikacije in drugo pa kaj
hitro lahko postanemo ne samo omejeni v delovanju, tem-
vec celo odrezani od sveta in pomoci.

Z adnja naravna katastrofa, ki je prizadela prakti¢no ce-

V prej$nji drzavi je bil vzpostavljen sistem akcij imenovanih
NNNP »Nic¢ nas ne sme presenetiti« s katerimi smo prever-
jali pripravljenost enot civilne zascite in obrambe ter ljud-
stva na ukrepanje v primeru nesrec, ki bi lahko prizadele
vecja obmocja oziroma vecje Stevilo prebivalcev. Vzposta-
vljen je bil sistem druzbene samozagéite. Ze od malih nog
se je krepila zavest posameznika o potrebni preventivni na-
ravnanosti in vkljucenosti slehernega posameznika v sistem
obvladovanja nesre¢ in zmanjsevanja njihovih posledic na
okolje, drzavo institucije in nenazadnje slehernega posa-
meznika. Se Zivo se spominjam, kako smo v $oli izvajali vaje
evakuacije v primeru potresa, pozara ali kaksnega drugega
namisljenega nenadnega pojava oziroma nesrece, ki bi lahko
ogrozila delovanje Sole in zivljenja posameznika. To je bilo
takrat povsem samoumevno. Zakaj? Ker je bilo to v zavesti
posameznika. Nihce se takrat ni »praskal za usesi in vihal
nosu, ko je bilo potrebno investirati v opremo, prostore,

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

infrastrukturo in usposabljanje za potrebe omenjenih akcij.
Drzava je imela posluh in je vlagala sredstva v to podrodje.
Preventivno delovanje je bil del nasega vsakdana, odzivanje
na nesrece pa skoraj rutina. Tako je bilo na nivoju drzave.
Kaj pananivoju podjetij? Takratne organizacije zdruzenega
dela so morale prakti¢no enkrat letno posredovati ob¢inske-
mu komiteju za splosno ljudsko obrambo in druzbeno zas¢i-
to porocila oziroma svoje ugotovitve iz varnostno politi¢cnih
ocen skladno s predhodno danimi vsebinskimi smernicami
za izdelavo omenjenega porocila. Enako je veljalo za krajev-
ne skupnosti. Sistem je bil torej naravnan tako, da so se en-
krat letno na ob¢inskem nivoju obravnavala in analizirala ta
porocila. Povratne informacije v obliki povzetka so se povra-
tno posredovale organizacijam in krajevnim skupnostim in
tako omogocale usklajeno in samozascitno varnostno nacr-
tovanje. Kako je sistem dejansko deloval v praksi ni predmet
mojega trenutnega razmisljanja, saj zelim zgolj nakazati,
kako je bil sistem vzpostavljen takrat. Naj ta pogled v prej-
$nji sistem zakljuc¢im z aforizmom meni dragega vzornika in
ocCeta, ki ga je zapisal davnega leta 1988 v eni izmed svojih
knjig »Kdor skrbi za lastno in druzbeno varnost, ima zivlje-
nje na vajetih«.

V novodobni druzbi, ko je drzava Slovenija ¢lanica praktic-
no vseh pomembnih evropskih zdruzenj in organizacij, le-
ta pri nacrtovanju nacionalne varnosti in zascite uposteva
vse bolj globalni vidik, s tem pa se zmanjsuje vloga drzave
priurejanju varnosti in zascite na lokalnem nivoju e bolj pa
se to ¢uti na nivoju posameznih gospodarskih druzb, tudi ti-
stih, ki so na nek nacin posebnega pomena za drzavo. Svetla
tocka v tem sistemu je Gasilska zveza Slovenije, ki je uspela
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Svetla tocka v tem sistemu je Gasilska
zveza Slovenije, ki je uspela ves ta Cas
ohraniti svoj prvinski sistem delovanja,
ki zagotavlja ucinkovito delovanje
predvsem na lokalnem nivoju preko
svojih osnovnih organizacijskih enot,
to je profesionalnih in prostovoljnih
gasilskih drustev, ki delujejo skorajda
v vsaki vasi.

ves ta cas ohraniti svoj prvinski sistem delovanja, ki zagota-
vlja uc¢inkovito delovanje predvsem na lokalnem nivoju pre-
ko svojih osnovnih organizacijskih enot, to je profesional-
nih in prostovoljnih gasilskih drustev, ki delujejo skorajda v
vsaki vasi. Njeno u¢inkovitost delovanja je pripisati dejstvu,
da se v lokalna gasilska drustva zdruzujejo posamezniki iz
lokalnega okolja, ki dobro poznajo in tekoce spremljajo var-
nostno in drugo problematiko v okolju v katerem bivajo.
Pa $e nekaj je potrebno vedeti. Pomemben vir financiranja
predstavljajo lastna sredstva in donacije posameznikov in
podjetij predvsem iz lokalnega okolja, kar se dodatno krepi
zavest po nujnosti financiranja, organiziranja in delovanja
na lokalnem nivoju. Finan¢ni vlozki drzave v sistem zasci-
te in reSevanja in v procese za zagotavljanje neprekinjenega

a

delovanja (zlasti kriti¢ne infrastrukture) so klju¢nega po-
mena za uc¢inkovito obvladovanje in resevanje posledic tako
naravnih kot tudi drugih nesrec in ima §irsi vpliv na okolje
in delovanje drzave. Nesporno dejstvo paje, da se drzava vse
bolj umika iz lokalnega okolja, s tem pa se zmanjsujejo tudi
finan¢ni vlozki drzave tudi v sistem varnosti, zasc¢ite in rese-
vanja na lokalnem nivoju.

Vloga drzave je torej vse bolj usmerjena v pripravo sistem-
skih resitev, to je priprave zakonodajnih okvirjev in zago-
tavljanje prepletenosti med drzavo, njenimi organi, lokal-
nimi skupnostmi in gospodarskimi subjekti, medtem ko
financiranje in operativno izvajanje ukrepov, potrebnih za
obvladovanje ogrozenosti, prepusca lokalnemu nivoju in
gospodarskim subjektom. Ce se malce bolj fokusiramo na
gospodarske subjekte lahko ugotovimo, da je drzava uspela
definirati, katere panoge predstavljajo zanjo kriti¢no infra-
strukturo, ni pa Se podrobneje definirala, katere so njene
obveznosti pri obvladovanju tveganj v kriti¢ni infrastruktu-
ri in katere so obveznosti gospodarskih subjektov, ki so del
te kriti¢ne infrastrukture. Tu predvsem mislim na doloci-
tev delezev financiranja ukrepov in resitev za obvladovanje
ogrozenosti, saj zahteve drzave predstavljajo za te subjekte
dodatno finan¢no breme, ki ga verjetno sami ne bodo zmogli
prenesti. Obenem je drzava v podzakonskih aktih s podrocja
zasebnega varovanja dolocila zavezance, ki morajo obvezno
organizirati sluzbo varovanja. Tem zavezancem drzava nala-
ga obvezno organiziranje sluzbe varovanja, kar od zavezan-
cev zahteva vlaganje dodatnih finan¢nih sredstev v obstoje-
Ce sisteme varovanja in obvladovanja ogrozenosti.. Tudi na

—
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tem podrocju drzava na eni strani nalaga dodatne zahteve
zavezancem, po drugi strani pa nima predvidenih resitev,
kako bo sama s finan¢nimi vlozki pomagala tem zavezancem
pri nadgrajevanju obstojecih sistemov varovanja in obvla-
dovanja ogrozenosti.

Ce se sedaj vrnem na izhodi$¢no vpraganje opredeljeno v
naslovu kolumne lahko najprej ugotovim, da so gospodarski
subjekti, tudi tisti, ki so del kriti¢ne infrastrukture in tisti,
ki so zavezani obvezno organizirati sluzbo varovanja, bolj ali
manj prepusceni sami sebi in lastnim zmoznostim financi-
ranja v sisteme varovanja in obvladovanja ogrozenosti. Pre-
pusceni so torej osnovni dilemi, koliko vlagati v preventivne
ukrepe, ki zagotavljajo pravocasno prepoznavanje nevarno-
sti in ogrozenosti in zagotavljajo u¢inkovito ukrepanje in
koliko hazardirati, torej koliko prepuscati situacije naklju-
¢jem. Zadnja naravna katastrofa, ki je prizadela Slovenijo je
pokazala, kako ranljiva je drzava in Se kako bolj so ranljivi
gospodarski subjekti in posamezniki. Gre za Solski primer
iz katerega ze lahko nakazemo del odgovora na izpostavlje-
no dilemo. Ce bi pred mesecem dni izvedli anketo v gospo-
darskih subjektih in med prebivalstvom na temo potrebe
po zagotavljanju neodvisne preskrbe z elektri¢no energijo
s pomocjo agregatov, ki omogocajo neodvisno preskrbo z
eklekticno energijo in s tem zagotavljajo neprekinjeno delo-
vanje, bi verjetno veliko odgovorov nakazovalo, da je to ne-
potreben strosek, saj je drzava tista, ki mora poskrbeti za ne-
moteno dobavo elektri¢ne energije. Zakljucek bi bil po vsej
verjetnosti ta, da je nabava agregata nepotreben strosek.
Verjetno bi se vecina s tem strinjala, pa vendar nas tovrstne
naravne katastrofe opozarjajo na dejstvo, da temu ravno ni
tako. Ko primerjamo strosek izpada delovanja dela procesa
ali celotnega procesa s stroSkom nakupa agregata, lahko kaj
hitro ugotovimo, da je strosek nabave agregata zanemarljiv
v primerjavi s §kodo, ki lahko nastane zaradi izpada delova-

nja. Ne gre le za nemoznost operativnega delovanja na kra-
tek rok, gre lahko za posledice z dolgoro¢nimi negativnimi
ucinki, ki se kazejo v izgubi narocil, izgubi ugleda in dobrega
imena, torej tudi v izgubi dela trga, ki je lahko za dolocene
gospodarske subjekte celo pogubno.

Vboju z naravo hazardiranje (priseganje na vse ali nic¢ in pri-
seganje na sreco) torej ne pride v postev. Na podlagi analize
ranljivosti in ogrozenosti.m

Ne gre le za nemoznost operativnega
delovanja na kratek rok, gre lahko za
posledice z dolgoro¢nimi negativnimi
ucinki, ki se kazejo v izgubi narocil,
izgubi ugleda in dobrega imena, torej
tudi vizgubi dela trga, ki je lahko za
doloc¢ene gospodarske subjekte

celo pogubno.
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Avtor: Blaz Ivanc, mag / ICS Center za informacijsko varnost™
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DARDOV NA PODLAG
—LIRANJA NAFADOV

Poenotenje varnostnih kontrol in prepoznavnost sta glavna razloga, da se
organizacijeodloc¢ajozasplosneinmednarodnopriznane standarde varovanja
informacij.Vendarcezelimoustreznovarovatiinformacijepredofenzivnejsimi
agenti groznje, je nujen razvoj internih informacijskovarnostnih standardov.

Uvod

Z a interne informacijskovarnostne
standarde je znacilno, da so osre-
dotoceni na posamezne delovne
procese in Ze v osnovi oblikovani glede
na sposobnosti potencialnih agentov
groznje. To je Se posebej pomembno,
saj razvoj internih informacijskovarno-
stnih standardov, kakr$ne za posamezna
korporativna okolja razvija Center za
informacijsko varnost pri Institutu za
korporativne varnostne studije, temelji
na metodi modeliranja napadov.

Obravnavani standardi so primerni tako
za manjse organizacije, kjer je upravlja-
nje z informacijsko varnostjo na ravni
splo$no znanih praks uporabe varno-
stnih kontrol, kot tudi za velika korpo-
rativna okolja, ki Ze imajo vzpostavlje-
ne konkretne sposobnosti na podrocju
informacijske varnosti. V tem primeru
se z vidika agentov groznje obravnavajo
razli¢ne skupine, najveckrat visoko spo-
soben organiziran kriminal z dostopom
do ustrezne tehnologije in kadrov, nele-
galno delovanje dolocenih tujih drzav-
nih subjektov ter notranji sovrazniki, t.
i. insiderji.

Prednosti internih
informacijskovarnostnin
standardov

Uporaba posameznemu korporativne-
mu okolju prilagojenih, internih infor-
macijskovarnostnih standardovima Ste-
vilne prednosti. Razvoj in uvedba obrav-
navanih standardov sta stroskovno ugo-
dna, hitrejsa in precej bolj pregledna.
Uporaba internih informacijskovarno-
stnih standardov na podlagi modeliranja
napadov je primerna za razli¢na korpo-
rativna okolja:

e Organizacije, ki ze imajo odli¢cno
vzpostavljen sistem varovanja infor-
macij in zelijo dodatno varovati kljuc-
ne procese pred dovrsenimi izvedba-
mi grozenj.

e Manjsa korporativna okolja, ki imajo
v posesti izrazit know-how ter druge
poslovne informacije in so lahko na
podlagi tega tarca resnih agentov gro-
znje.

e Manjsa in srednje velika podjetja, ki
zelijo izboljsati raven upravljanja z
informacijsko varnostjo.

Pri internih varnostnih standardih je
bistveno, da omogocajo boljSe varo-
vanje klju¢nih procesov v organizaciji
pred izvedbami groZenj, proti katerim
kljub morda Ze ustreznemu ali celo na-
grajenemu sistemu varovanja informa-
cij organizacija ni zadostno varovana.
Seveda pa je treba vedeti, da speciali-
zirani interni varnostni standardi niso
zamenjava za splo$ne sisteme varovanja
informacij. Interni varnostni standardi
so osredotoceni na predhodno izbran
nabor kriti¢nih delovnih procesov v kor-

Uporaba posameznemu korporativhemu okolju
prilagojenih, internih informacijskovarnostnih
standardov ima stevilne prednosti. Razvoj in uvedba
obravnavanih standardov sta stroSkovno ugodna,
hitrejsa in precej bolj pregledna.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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porativnem okolju. Nato pa je treba se
pred zacetkom opredeliti nabor agentov
groznje, saj je od tega odvisna ekspertna
aplikacija znanja pri analiti¢cnem proce-
su ter posledi¢no poglavitna dodana vre-
dnost taksnih standardov.

KljuCne lastnosti procesa
modeliranja napadov

Modeliranje napadov je eden izmed
najpomembnejsih nacinov, kako najti
sibke tocke. Pomembno je za dvig zave-
danja o realni situaciji, ki se nam lahko
zgodi. Modeliranje napadov pripomo-
re k temu, da se pripravimo na mozne
scenarije, ki jih v praksi ne zelimo pre-
izkusiti. Ce se nanje pripravimo, lahko
ustrezno zascitimo korporativno oko-
lje, da do dejanskega varnostnega inci-
denta ne pride.

V procesu modeliranja napadov upora-
bljamo razli¢ne staticne in dinamicne
modele. Izbor modela je odvisen od ob-
sega izpostavljenosti posameznega kor-
porativnega okolja, obstojecih informa-
cijskovarnostnih zmogljivosti in drugih
analiticnih zahtev. Za dobro varovana
okolja z visoko stopnjo varnostnega za-

\
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vedanja uporabljamo lasten »izboljsan
strukturni model« (Ivanc, Klobucar,
2013). Ta model temelji na modularnem
pristopu, ki omogoca ekspertnim anali-
tikom razli¢nih strok istocasno delo na
razvoju modela.

Model napadov je orodje za razvoj sce-
narijev napadov. Pri procesu razvoja
internih informacijskovarnostnih stan-
dardov je kljuénega pomena znanje
analitikov, ki modelirajo napade. Zato
eksperti konstantno delajo na sledecih,
med seboj povezanih tockah:
e obravnava varnostnih vprasanj z vi-
dika agentov groznje
e spremljanje novih tehnik napadov
e analiza napadalnih metod
Konstantno delo analitikov na omenje-
nih podroc¢jih je predpogoj za zagota-
vljanje uspesnosti na podroc¢ju mode-
liranja napadov in s tem odli¢ne zasno-
ve internih informacijskovarnostnih
standardov, prilagojenih posameznemu
korporativnemu okolju. Uvedba inter-
nih varnostnih standardov z metodo
modeliranja napadov je v informacijsko
bolje razvitih drzavah predpogoj tudi
za zagotavljanje operacijske varnosti in
zasnove varnostnih obmocij v drzavnih
organizacijah z najvisjo stopnjo varno-
stnega zavedanja.

Zakljucek

Razvoj internih informacijskovarno-
stnih standardov je primeren tako za
mala kot velika korporativna okolja in
predstavlja stroskovno ucinkovit na-
¢in izboljsanja varovanja informacij. Z
metodo modeliranja napadov je omo-
goceno boljse razumevanje implemen-
tacije napadov, prepoznava varnostnih
sibkosti in analiza obstojece varnostne
politike. Interni informacijskovarno-
stni standardi so nuja vdanasnjem casu.
Center za informacijsko varnost pri In-
Stitutu za korporativne varnostne studi-
je (ICS CIS) zagotavlja razlicnim korpo-
rativnim okoljem podporo pri zahtevnih
odlo¢itvah na podroc¢ju informacijske
varnosti ter predstavlja osrednjo orga-
nizacijo za razvoj in uvedbo internih
informacijskovarnostnih standardov z
metodo modeliranja napadov.m



ICS

Institute for Corporative Security Studies

Delovno podroéje ICS—Centra za informacijsko varnost:
razvoj podjetju prilagojenih informacijsko-varnostnih
standardov in kontrolnih seznamov z metodo modeliranja napadov;
tec¢aji OSINT - obvescevalna dejavnost javnih virov ;
takti¢ni penetracijski testi;

;:_akgpfi'tne analize in pomod pri odlo¢anju vodstvenim kadrom s podrodja

informacijske varnosti v korporativnih okoljih;

Vec na www.ics-institut.si!




STRATESKO

NACRTOVANJE
PROCESOV KORPORATIVNE

VARNOS T

Avtor: doc. dr. Milan VrSec / Institut za korporativne varnostne studije*

Naravne, globalne in lokalne groznje ter iz tega izhajajoca varnostna in druga
tveganja nas silijo, da se zamislimo o ucinkovitosti obstojecih varnostnih

sistemov.

Opredelitev procesov
korporativne varnosti

V tem sestavku predstavljamo nacin pristopa k izboljSanju
varnostnih mehanizmov v gospodarskih in drugih druzbah.
Govorimo torej o upravljanju korporativne varnosti. Pri stra-
teskem nacrtovanju procesov korporativne varnosti moramo
izhajati vsaj iz treh postavk, ki so:

e Temeljnaizhodisca.

 Sprejetje in implementacija varnostne politike.

¢ Izdelava varnostnega elaborata.

Pri tem moramo vedeti katere procese uvrs¢amo v sistem

upravljanja korporativne varnosti. Izhajamo iz integralnega

varnostnega sistema, ki zajema vsa podrodja varnosti. Sistem

upravljanja korporativne varnosti torej zajema naslednje

procese:

e Proces upravljanja zascite in resevanja ter varstva okolja.

e Proces upravljanja varnosti in zdravja pri delu ter varstva
pred pozari in eksplozijami.

e Proces upravljanja integriranega fizicnega in tehni¢nega

varovanja.

Proces upravljanja varstva podatkov in poslovnih skrivnosti.

Proces upravljanja varovanja informacij in elektronskih

komunikacij.

Proces upravljanja zascite blagovnih znamk, konkurenc¢nih

prednosti in ugleda.

Proces upravljanja varnostne dokumentacije.

e Proces upravljanja nacrta varovanja in vzpostavljenega

varnostnega rezima.

Proces upravljanja varnostno nadzornega centra-upravlja-

nje izrednih dogodkov.

e Proces upravljanja, vodenja in usposabljanja varnostnega
osebja.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

V celoti gre torej za upravljanje procesov korporativne var-
nosti, pri cemer nas v tem sestavku najbolj zanima varnosti
elaborat, ki je edino pravo in realno merilo profesionalnega
pristopa k vzpostavljanju integralnega varnostnega sistema,
oziroma k vzpostavljanju sistema upravljanja korporativne
varnosti.

Temeljna izhodisCa

Prvo izhodisce: Korporativno upravljanje je opredeljeno v

Nacelih korporativnega upravljanja (OECD-Organisation for

Economic Co-operation and Development, 2004)), ki se v str-

njeni obliki vidijo v naslednjem:

¢ Praksa korporativnega upravljanja mora biti konsistentna
z naceli pravne drzave.

¢ Odgovornosti med posameznimi organi morajo biti jasno
loCene in v javnem interesu.

¢ Nadzorni in izvr$ni organi morajo imeti jasna pooblastila
in integriteto.

¢ Proces korporativnega upravljanja mora zajemati tudi
ukrepe za preprecevanje korupcije in drugih kriminalnih
ravnanj.

Drugo izhodisce: Zakonodaja, ki ureja podrocja varovanja in
za$Cite kot so varstvo pred naravnimi nesrecami, varnost in
zdravje pri delu, varstvo pred pozari, varstvo okolja, idr.

Tretje izhodisce. Uvajanje in posodabljanje standardov ka-

kovosti in varnostnih standardov kot so denimo ISO 14001,
OHSAS 18001, ISO/TEC 27000 idr.
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Sprejetje in implementacija krovne varnostne politike

Krovni dokument upravljanja korporativne varnosti je varnostna politika (ve¢ o tem Vrsec, v: Korporativna varnost, 2012, st. 2).
Ze pri izdelavi varnostne politike je smiselno, da izhajamo iz metodoloske in vsebinske sheme pristopa k upravljanju korpora-
tivne varnosti (glej sliko v nadaljevanju), ki nam, daje celovit vpogled v nevarnosti, tveganja, skode in protiukrepe.

FIZICNO VAROVANJE

mehanska in elektromehanska zascita
lastno ali pogodbeno fizi¢no varovanje —
usposobljeno varnostno osebje

sistemi dela na varovanih obmocjih
fizi¢no varovanje ogrozenih oseb
intervencije - odzivanje na alarmne
signale in klice v sili

¢ zaSCitain resevanje

TEHNICNO VAROVANJE

video nadzorni sistemi
pristopna kontrola
protivlomno varovanje
protiropno varovanje

sistem aktivne pozarne zascite

ZGODNJI OPOZORILNI SISTEM

anonimna sporocila
sporocila varnostnega osebja
sumljivi dokumenti

sumljive osebe

zivljenje posameznikov preko
finan¢nih zmoznosti

| OBRAMBA |

VIROV IN PROCESOV

INTEGRITETA

TER SINERGIJE CLOVESKIH

Lastni ¢loveski viri Nastanek $kod
in izgub
Poslovni partnerji
OUTSOURQING B ¢ posledice na zaposlenih
¢ upravljanje informacij « inanéna $koda
: c1sc}$nje  materialna $koda
pretrana ¢ zmanjSanje trznega deleza
¢ dobavna veriga . o okt
¢ upravljanje arhivov .zgresenl projekti
« varovanje ¢ izgubaugleda

METODOLOGIJE ZA:

posnetek in analizo stanja

anketiranje in strukturirane razgovore
oceno ogrozenosti osebja in premozenja
oceno varnostnih tveganj

izdelavo varnostne dokumentacije
nadzorne mehanizme

UPRAVLJANJE TVEGANJ

* tveganja poslovnih rezultatov -
finan¢na tveganja

¢ tveganjanatrgih

¢ informacijska tveganja

¢ tveganjarazvoja

¢ tveganjavarnostiin zascite -
varnostna tveganja

POSEBNI POSTOPKI

varnostno preverjanje
notranja kontrola

¢ notranjarevizija

sistem obvladovanja poslovnih
goljufij, prevar in poneverb
angaziranje detektivov

¢ zunanjarevizija

inspekcijski postopki

NOTRANJA

| OBRAMBA |

‘ NAPAD ‘

A

Kaj povzroca
skode in izgube

nesrece in nezgode

h Konkurenca

zloraba notranjih informacij < Sistemska
protipravno prisvajanje premozenja eti¢no sporna
lazni dokumenti ravnanja
koruptivng ravnanje h Mafija
ponarejanje dokumentov .
pomanjkljiv nadzor Kriminal
varnostne luknje <—— Terorizem

Metodoloska in vsebinska shema pristopa k upravljanju korporativne varnosti



Priprava krovne varnostne politike je strateska naloga la-
stnikov, poslovodstva in nadzornikov. Vendar pa je poslo-
vodstvo tisti subjekt, ki je prvi odgovoren za korporativno
upravljanje, torej tudi za upravljanje korporativne varnosti
na bazi krovne varnostne politike. Glavnemu varnostnemu
managerju, ki je ¢lan poslovodstva, z mocjo odlocanja, pa
se zaupa in nalozi naloga implementacije krovne varnostne
politike, to je organizacija izdelave in operativne izvedbe
varnostnega elaborata.

lzdelava in izvedba
varnostnega elaborata

Varnostni elaborat predstavlja implementacijo sprejete var-
nostne politike in je hkrati pokazatelj varnostne strategije ter
podlaga za izdelavo notranjih aktov in operativne varnostne
dokumentacije kot so nacrti varovanja, navodila, varnostni
rezimi itd.

Varnostni elaborat v osnovi zajema naslednje faze izvedbe:

¢ Posnetek obstojecega stanja.

¢ Analiza obstojecega stanja.

 Predlogi varnostnih izboljsav (zlasti) na strateskem nivoju.

Posnetek obstojecega stanja zajema naslednje aktivnosti:

e operativni (terenski) pregled obmocij in zgradb,

 proucitev organiziranosti sistema varovanja na strateskem
in operativnem nivoju,

* ogled sistema fizicnega varovanja,

« ogled sistemov tehni¢nega varovanja,

e preucitev varnostnih rezimov,

e preucitev alarmnega in odzivnega sistema v sklopu
upravljanja z varnostno nadzornim centrom,

e pregled varnostno vitalnih tock,

Priprava krovne varnostne politike
je strateska naloga lastnikov,
poslovodstva in nadzornikov. Vendar
pa je poslovodstvo tisti subjekt, ki je
prvi odgovoren za korporativno
upravljanje, torej tudi za upravljanje
korporativne varnosti na bazi krovne
varnostne politike.

pregled obstojecih dokumentov varovanja (nacrt
varovanja, navodila in drugo),

razgovori s kompetentnimi osebami odgovornimi za
posamezna podro¢ja varnosti in zascite.

Analizo obstojecCega stanja opravimo z naslednjimi
aktivnostmi:

analiza in povzetek ugotovitev iz operativnega pregleda
obmocij in zgradb,

analiza in povzetek ugotovitev v zvezi z organiziranostjo
sistema varovanja na strateskem nivoju,

analiza in povzetek ugotovitev iz ogleda sistema fizicnega
varovanja,

analiza in povzetek ugotovitev iz ogleda sistemov
tehni¢nega varovanja,

analiza in povzetek ugotovitev v zvezi z vzpostavljenimi
varnostnimi rezimi,

analiza in povzetek ugotovitev v zvezi z vzpostavljenimi
alarmnimi in odzivnimi sistemi,
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¢ naborinopisranljivih - varnostno vitalnih tock naobmocjih
inv zgradbah,

e povzetek in analiza ugotovitev iz pregleda obstojecih
dokumentov varovanja,

* predstavitev vsebine razgovorov s kompetentnimi osebami
odgovornimi za posamezna podro¢ja varnosti in zascite na
strateSskem nivoju,

« predstavitevvsebine razgovorov s predstavniki poslovodstva,

 analiza ranljivosti, ogroZenosti in varnostnih tveganj v
notranjem in zunanjem okolju (matrika ogrozenosti) in
razvrstitev tveganj v matriko tveganj z uporabo splo$nega
in Andersenovega modela upravljanja s tveganji.

Predlogi varnostnih izboljsav, morajo temeljiti na posnetku

obstojecega stanjain strokovni analizi ranljivosti, ogrozenosti

in varnostnih tveganj v notranjem in zunanjem okolju.

Zajemati morajo vsaj naslednje izboljsave:

 vzpostavitev sistema upravljanja z varnostnimi tveganji na
strateSskem nivoju,

 vzpostavitev korporativnega varnostnega managementa na
strateSskem in operativnem nivoju,

e vzpostavitev sistemske notranje pravne ureditve na
podrod¢ju upravljanja z varnostno dokumentacijo,

e optimizacija sinergije fizi¢nega in tehni¢nega varovanja,

* vzpostavitev u¢inkovitega alarmnega in odzivnega sistema
v sklopu upravljanja varnostno nadzornega centra,

* vzpostavitev u¢inkovitega nadzora nad delovanjem sistema
varovanja na strateSkem in operativnem nivoju (tudi
nadzora nad pogodbenim varovanjem),

¢ vzpostavitev sistema neprekinjenega delovanja in kriznega
upravljanja korporativne varnosti v izrednih varnostnih
razmerah.

Ko je varnostni elaborat izdelan ga je treba (v obliki povzetka)
predstaviti poslovodstvu. Ob predstavitvi notranji in/ali
pogodbeni izdelovalci elaborata nakazejo tudi strokovno,
organizacijsko, kadrovsko, logisticno in finan¢no plat
implementacije elaborata. Poslovodstvo se v dolo¢enem casu
izrecCe za sprejetje in/ali dopolnitev elaborata in (obic¢ajno) za
fazno izvedbo elaborata.

Priporocilo

Glede na to, da je Institut za korporativne varnostne studije
referencna organizacija za uvajanje in razvoj upravljanja
korporativne varnosti v industriji in gospodarstvu, Se
posebno pa v kriti¢ni infrastrukturi (energetika, zdravstvo,
transport, ban¢ni sistem, prehrambena industrija, idr.)
je logi¢no, da management, strokovnjaki, raziskovalci in
pedagogi te institucije razvijajo korporativnho varnost kot
stratesko konkurencno prednost. Evidentno je namrec, da je
treba na podrocju upravljanja korporativne varnosti stopati
s pospeSenimi in profesionalnimi koraki, ki vsebujejo tudi
potrebne eti¢ne vrednote.m




Avtor: Izr. prof. dr. Jaka Vadnjal, Dekan GEA College-Fakulteta za podjetnistvo

KORPORATIVNA
VARNOS T N

POSLOVNA

— | KA

V najSirSem razumevanju eticne vloge managerjev lahko trdimo, da je
management pravzaprav veda oziroma disciplina, ki temelji na etiki saj
prakti¢no vsaka managerska odlocéitev vpliva na ljudi ali naravno okolje in bi
vsaj teoreti¢no morala ta vidik tudi upostevati.

Zji konstrukt eti¢ne vloge ma-
Onagerjev, ki temelji predvsem

na neoklasi¢ni ekonomski teo-
riji po drugi strani pravi, da bi morali
managerji predvsem sluziti interesom
lastnikov. Edina eti¢na obveznost je v
tem kontekstu maksimizacija vredno-
sti podjetja za lastnike, ki jo je potrebno
dosegati v okviru veljavne zakonodaje.
Ta zgolj ekonomska paradigma je v re-
alnem zivljenju seveda bistveno bolj
kompleksna saj managerske odlocitve
posegajo v zivljenja ljudi, zaposlenih
v podjetju, njihovih druzin in ljudi, ki
so del poslovnega okolja podjetja. Prav
zato se eti¢nim vprasanjem in dilemam
ne moremo izogniti pri prakti¢no no-
beni managerski odlocitvi, zato etic-
nega ravnanja in managerskih vlog in
nalog ni mogoce lociti. Prav zaradi tega
korporativno varnost, ki jo razumemo
predvsem kot celostno varovanje or-
ganizacije (tehnic¢no, fizi¢no, informa-
cijsko, okoljsko, finan¢no itd.) lahko
oznacimo kot stroko, ki ima za podlago
predvsem razmislek o tem, kaj je eti¢no
in kaj ne.

Kaj je eticno voditeljstvo?

Eti¢na vloga managerjev je pravzaprav
tisto, kar strokovnjaki imenujejo eticno
voditeljstvo (ang. Ethical leadership),
kar razumemo kot kombinacijo med
moralno osebnostjo (lastnosti mana-
gerja kot ¢loveka) in moralnim mana-

gerjem (njegovo funkcijo ozioma vlo-
go). Kaj pomeni, Ce za nekoga recemo,
da je moralna oseba? Obicajno razume-
mo, da gre za osebo, ki imaintegriteto, je
postenain zaupanja vredna. Integriteta
ne vsebuje samo pravi¢nostiin postenja
ali resnicoljubnosti, ampak tudi skrb za
zdravje celotne organizacije, ki jo nek-
do upravlja. Integriteta tudi pomeni, da
se organizacija ravna po eti¢nih nacelih
in pravilih in da je moralna osebnost
tista, ki ima osebno integriteto in ji
lahko zaupamo. Ce manager vprasanja
korporativne varnosti razume zgolj kot
(nepotreben) strosek, bi ga tezko ozna-
¢ili kot zaupanja vrednega ¢loveka saj je
bodoca tveganja pripravljen vrednotiti
zgolj ekonomsko, vprasanja moralnega
ravnanja pa so bistveno Sirsa.

Poleg nastetega »biti moralna oseba«
pomeni tudi ustrezno obnasanje: delati
pravi¢ne stvari, skrbeti za druge ljudi,
biti odprt in imeti razdelane standarde
osebne integritete. Klju¢no pri etiki je
delati dobre stvari, $e posebej v tezavnih
okolis¢inah in pri managerjih vkljucuje
sposobnost presojanja, kaj je v doloce-
nih okolis¢inah pravain dobra stvar. Pri-
mer take dileme je zelo aktualen: ob ne-

davnih tezavah z zledom so morali neka-
teri prostovoljni gasilci pri delodajalcih
prositi za dopust, da so lahko nesebi¢no
pomagali. Kaj silahko mislimo o ¢loveku
(podjetniku, managerju), ki ni pripra-
vljen poslati ¢loveka, ki ga sicer ima na
pladilni listi, na pomoc¢ ljudem v stiski?
Da bi bil sposoben odlocati se v tezkih
eti¢nih dilemah, mora biti ¢lovek odprt,
da se uci iz razli¢nih virov, pri ¢emer
mora predvsem paziti, da ne prizadene
ali $kodi ljudem in mu je dejansko veliko
do tega, da bi z l[judmi dobro ravnal, tako
med sprejemanjem odlocitev, kot tudi v
obdobju, ko je odlocitve potrebno uve-
ljaviti. Da bi bil sposoben sprejemati do-
bre eti¢ne odlocitve, mora posameznik
imeti jasno razvit oseben nabor vrednot
in osebni kodeks obnasanja in integri-
tete, ki omogocata posamezniku jasno
usmeritev pri sprejemanju odlocitev.
Manager, ki ne razume pomena korpo-
rativne varnosti in v svojih vlogah delu-
je izrazito kratkorocno, v svojem bistvu
ravna sebi¢no saj mu je klju¢no, dabo na
kratek rok maksimiral dobicek, kar je ra-
zumljivo saj velika ve¢ina managerskega
nagrajevanja izhaja iz bilan¢nih dobic-
kov, ki se danes ponekod celo kvartalno
obracunavajo.

Integriteta ne vsebuje samo pravicnosti in postenja ali
resnicoljubnosti, ampak tudi skrb za zdravje celotne
organizacije, ki jo nekdo upravlja.
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Ko je potrebno sprejeti tezke odlocitve
je najbolje, da se moralna osebnost drzi
svojih klju¢nih vrednot, da poskusa biti
objektivna in postena (fer), da pokaze
skrb za druzbo in blaginjo vseh njenih
deleznikov. Vendar biti moralna oseb-
nost ni dovolj, da bi nekdo postal mo-
ralni voditelj. Moralno voditeljstvo po-
meni tudi, da je vodja moralni manager,
kar se kaze predvsem v dejstvu, da tega
managerja podrejeni prepoznavajo kot
zgled dobrega ravnanja. To pomeni
predvsem vzpostavitev sistema nagrad
in discipline za eti¢ne in neeti¢ne od-
locitve, ki jih sprejmejo drugi, tako da
se navzven posSilja jasno sporocilo, kaj
je za organizacijo sprejemljivo in kaj

nesprejemljivo obnasanje. Poleg apera f‘f{jn
tega moralni management
pomeni odkrito komu- Vafgpmenf n IchE'f

o

niciranje, ki mora
biti Se posebej

olio

ki so nastala iz ni¢ in svoj uspeh na nek
nacin gradijo na eti¢nem in moralnem
ravnanju. Po drugi strani pa predvsem
v divje privatiziranih sistemih opa-
zamo predvsem izrazito neoliberalne
vrednote, v katerih se na prvo mesto
postavlja pogosto $pekulativni kratko-
ro¢ni donos na kapital. Pogosto se po-
javi vprasanje, ali so posamezniki lahko
eti¢ni managerji, ¢e v zasebnem zivlje-
nju njihovo obnasanje ni ravno eti¢no
ali obratno. Glede na to, da se karakter
posameznika odraza v vseh njegovih
odlocitvah in aktivnostih, bi bila taka
nekonsistentnost tezko razumljiva.

creoﬁvi’ry

Okviri eticnega odloCanja

Managerji v ve¢jih in manjsih podjetjih
se vsakodnevno srecujejo s tezavni-
mi eti¢cnimi dilemami. Pomembno je,
da se managerji zavedajo, da so etic-
ni elementi vkljuceni v prakti¢no vse
dnevne aktivnosti in z njimi povezane
odlocitve. Pri odlo¢itvah je potrebno
enakovredno upostevati managerski
(ekonomski) in eti¢ni vidik vsakega
problema. Pogosto se pojavijo izzivi, ko
je z vidika managerja oziroma njegove
organizacije zelo jasno, kaj je dobro in
kaj je slabo. Vec¢ina managerskih odlo-
Citev je zakonitih, nekatere pa sezejo
tudi ¢ez meje pravno sprejemlji-
vega ali so na robu. Za take
odloc¢itve nacelno velja,
da so neeti¢ne, tako

da se z vidika

eksplicitno “ etike ni tezko
in pogosto . odlociti.
dede ffGCflve . revolutiong
etike e ' h d 1- ry Pro-
in _ S ble-
fanagement IN1AUSTry
jebt gross_ > s frade
vre- etic-
dnot, nega
ki vodi- odloca-
jo organi- nja nasto-
zacijo. Anek- pijo takrat,
doti¢no lahko ko odlocitve
ugotovimo, dajev vsebujejo moralni
Sloveniji takega ravna- konflikt. Ta nastopi

nja zelo malo. Nekaj ve¢ ga
jevzelo uspesnih podjetjih,

Ko je potrebno sprejeti tezke odlocitve je najbolje, da
se moralna osebnost drzi svojih klju¢nih vrednot, da
poskusa biti objektivna in postena (fer), da pokaze
skrb za druzbo in blaginjo vseh njenih deleznikov.

takrat, ko se mora nekdo
odloc¢iti med vsaj dvema na-
videzno slabima izbirama, ali kjer se
pojavijo veclplastne eti¢ne odlocitve,
ki so pogosto v medsebojnem konfliktu
interesov. V takih okolis¢inah , ki so v
podjetju zelo pogoste, mora biti mana-
ger sposoben razmisliti o vseh posle-
dicah in eti¢nih implikacijah tako, da
se sprejme najboljsa mozna odlocitev
z vsemi omejitvami in posledicami.



Ce se odlo¢itev ne da sprejeti, tako da
bi bili vsi zainteresirani zmagovalci, je
potrebno razmisljati o novem okviru za
sprejemanje odlocitev. Kot primer naj
navedem dilemo managerskega kolega,
ki bi moral investirati veliko denarja
v Cistilno napravo, da bi zadostil bolj
strogim okoljski standardom. Prostega
denarnega toka v podjetju ni, lastniki
si umivajo roke, sam pa je razpet med
odlocitvijo, ali naj gre v investicijo, iz-
postavi podjetje tveganju in posledi¢no
ogrozi 200 delovnih mest? Razmislja
da bi odstopil, vsekakor pa je v tej zgod-
bi velik del eti¢nosti razpleta na strani
lastnikov, ki tega dela svoje vloge ne ra-
Zumejo.

Da bi managerjem olajsali odlocitve, je
skupina strokovnjakov v tujini pripra-
vila okvir, ki temelji na idejah filozofov
in etikov in vkljucuje stiri vidike etic-
nega razmisljanja: (1) pravice in dol-
znosti, (2) utilitarianizem, (3) pravic-
nost in (4) pozornost, kot jih prikazuje
razpredelnica 1.

Razpredelnica 1: Okvir za eti¢no
sprejemanje odlocitev

Pravice in dolZnosti

Gre za pravila, ki so na nacionalni
ravni v obliki zakonov in drugi pred-
pisov. Tako na primer delovnopravna
zakonodaja predpisuje pravice (del-
no dolznosti) delavcev in dolznosti
(in deloma pravice) delodajalcev. Na
mednarodni ravni tak okvir predsta-
vljajo razlicne mednarodno predpisa-
ne deklaracije kot na primer Deklara-
cija Zdruzenih narodov o ¢lovekovih
pravicah.

Utilitarianizem

To je usmeritev, da naj bo odlocitev
taka, dabo ¢im bolj ugodna za ¢im Sir-
si krog zainteresiranih ljudi. Gre za
analizo stroskov in koristi, ki jo je tez-
ko narediti v stevilkah, zato je v veliki
meri odvisna od razvitih sposobnosti
tistega, ki mora presojati, saj gre za
kompleksno temeljno vprasanje: kdo
vse bo prizadet zaradi odlocitve in ka-
ks$na je skoda ali korist za posamezni-
ka ali skupine.

Pravicnost

Pri tem konceptu je potrebno upo-
stevati, da je potrebno vse, ki jih bo
odlocitev doletela obravnavati ena-
kopravno in jim dati enake mozno-
sti. Pri tem prihaja do dilem, ali bodo
okolisc¢ine po odlocitvi Se vedno ena-
ke ali ne. V filozofiji ta koncept po-
znamo kot »kategori¢ni imperativ,
ki ga lahko razlozimo z vprasanjem,
ali lahko neka odlocitev kasneje po-
stane univerzalno pravilo v podobnih
primerih.

Cuvanje povezav

Gre za vidik, kako odlocitve vplivajo
na odnose med posameznimi skupi-
nami, oziroma obratno: ali ti odnosi
vplivajo na odlocitve. Klasicen pri-
mer neeti¢nega ravnanja s tega vidika
je nepotizem oziroma dajanje pred-
nosti zaradi sorodstvenih povezav.
Podobno v nekaterih podjetjih zasci-
tijo dolgoletne usluzbence itd.

Vir: Prirejeno po Encyclopedia of Busi-
ness Ethics and Society
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Prva paradigma ucinkovitega eticnega obnasanja
organizacije je vjasno opredeljenem smislu obstoja in
viziji, ki jo mora poznati celotna organizacija, torej vsi
njeni zaposleni skupaj z okoljem, v katerem delujejo.

Da bi se managerji lahko ucinkovito od-
locali o eti¢cnih dilemah, je najbrz kori-
stno, da se ne odlocajo samo intuitivno,
ampak na podlagi upostevanja vseh kri-
terijev. Vcasih se je potrebno tudi odlo-
Cati, ali je kaksen dejavnik morda prevla-
dujo¢. Ce ima manager pred sabo dilemo,
ali bo nekdo umrl, ali pa bo nekaj ljudi
ostalo brez dela, je verjetno jasno, cemu
bo dal prednost. Druga skrb je, Ce je en
kriterij v doloceni situaciji pomembnejsi
od ostalih. V¢asih lahko z neeti¢no odlo-
¢itvijo povzrocimo Se vecjo skodo za vse
vpletene. Tako odlocitev , ki je v bistvu
neeti¢na, lahko stejemo kot eti¢no, ¢e ni
bilo namena neeti¢nega odlocanja. Na-
slednja dilema je, ali manager Zeli, da bi
njegova odlocitev postala javna in da se
pojavi v ¢asopisih in na televiziji. Neka-
terim posameznikom gode, da so v sredi-
$¢u pozornosti, drugim je to lahko odvec.
Zamanagerje, ki delujejo v razli¢nih kul-
turnih okoljih po svetu, velja, da imajo v
vsaki kulturi neko pravilo, ki gre pribli-
zno takole: Ne stori drugim nicesar, kar
ne zeli$, da bi drugi storili tebi.

Moralni razvoj

Moralni razvoj posameznika se po nava-
di zgodi v treh fazah. V mlajsem obdobju
se Clovek predvsem zgleduje po vzorni-
kih, najprej doma, kasneje v $oli in po-
tem pri mentorjih sodelavcih in drugih,
ki usmerjajo njegovo profesionalno pot.
V naslednji fazi, ko je posameznik soo-
¢en s tem, da mora sprejemati odlocitve
tudi skozi prizmo etike in morale za¢ne
Studirati razli¢na pravila, zakone, eti¢ne
kodekse, torej dokumentirane zbirke
pravil, ki so jih konsenzualno sestavili
za dolocene poklice, panoge itd. V tre-
tji fazi se zacne lastni moralni razvoj.
Po nekaterih raziskavah to fazo dose-
ze samo 20% vseh ljudi, ki si v moralno
zrelem obdobju zacnejo postavljati svoj
moralno eti¢ni okvir v okviru katerega
sprejemajo svoje managrske in druge
odlocitve. V Sloveniji smo prica veliko
zgodbam, ki jih uvr§camo v kompleksno
polje korupcije. Morda temu botruje
tudi dejstvo, da je med odlocevalci ve-
liko mladih ljudi, ki niso imeli niti casa,
da bi §li skozi potrebne faze moralnega
razvoja. Tako se jim nekatera dejanja,
ki jih sicer razumemo kot koruptivna,
zdijo normalna in skrbeti bi nas moralo,
Ce sprejemljivost koruptivnih dejanj ze
prihaja v (nepisane) kodekse eti¢nega
obnasanja.

Kodeksi obnasanja

Mnoge velike korporacije imajo lastna
pravila obnasanja, ki managerjem po-
magajo pri odlo¢itvah v kontekstu etic-
nih dilem ali moralnih konfliktov. Taki
pravilniki morajo imeti podporo drugih
notranjih sistemov, ki opredeljujejo na
primer nagrajevanje, informiranje, za-
poslovanje, napredovanje, komunikaci-
jo in druge aktivnosti. Brez te podpore
je tezko pricakovati ucinkovito eti¢no
odlocanje, za katerega mora vrhnji zgled
dajati vrhnji management korporacije.
Zaradi medkulturnih razlik v razli¢nih
okoljih je v mednarodnih korporacijah
ravnanje po enotnih pravilih otezeno,
zato lahko pomagajo nekateri medna-
rodni strandardi, kot je na primer 10
kljucnih principov poslovne etike, ki ga
je pripravila OECD.

Managerji in etika
VvV organizacijah

Mnogim managerjem je tezko govoriti o
eticnih vprasanjih. Raziskave kazejo, da
je to posebej v primerih, ko njihov osebni
eti¢ni kodeks ni dobro umeséen v delo-
vanje organizacije ali drugace: managerji
lahko imajo svoje standarde, po katerih
se ravnajo, vendar to ni kultura celotne
organizacije, kjer se zato ne pocutijo do-
bro. V takih primerih so tudi pricakova-
nja lastnikov klju¢nega pomena.

Prva paradigma ucinkovitega eti¢nega
obnasanja organizacije je v jasno opre-
deljenem smislu obstoja in viziji, ki jo
mora poznati celotna organizacija, torej
vsi njeni zaposleni skupaj z okoljem, v
katerem delujejo. Zaposleni se morajo
pocutiti kot del delovne skupnosti in ne
zgolj kot podrejeni. Eti¢no voditeljstvo
mora delavcem zagotavljati sistemsko
perspektivo, kar pomeni, da organizaci-
jaracuna na njih, da bodo z organizacijo
osebnostno in strokovno rasli zaposleni
in organizacija z njimi. Eti¢no voditelj-
stvo pomeni, da je najvecji poudarek na
delovanju poslovnih procesov in ne na
hierarhiji, kar pomeni, da bo bistveno
bolj cenjeno delo in prispevek posame-
znika k organizacijskemu uspehu in ne
bo pomembno njegovo ugajanje nadre-
jenim. Zaposlenim je potrebno dati ¢im
ve¢ moznosti odlocanja in tako spod-
bujati individualno odgovornost, ki bo
temeljila na resnici, integriteti in poste-
nosti, ki so znacilnosti moralne osebe.
Tako obnasanje managerjev na dolgi rok
spodbuja konstruktiven dialog med vse-
mi delezniki organizacije. Eti¢ni voditelj
bo tako vzpostavil ob¢utek predanosti
organizaciji in skupnemu cilju, tako da
bo poudarjal vrednote, kot so drzanje
obljub, smiselno postavljal zaposlenim
nujne prioritete in spodbujal kreativno
vkljucevanje zaposlenih v procese, na-
mesto izkljuCevanja podrejenih iz kakr-
$nihkoli moznosti odlocanja.m
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Sodobna poligrafija razlikuje med testi prepoznavanja in testi za odkrivanje
zavajanja. Celotno polje psihofizioloskega preiskovanja verodostojnosti izjav
s poligrafom sestavlja vec¢ tehnik in pristopov, ki v pomembni meri doloc¢ajo

tudi samo proceduro oziroma izvedbo.

IzhodisCa: koncepti v sodobni poligrafiji

Vse psihofizioloske tehnike preverjanja verodostojnosti izjav
s poligrafom so sestavljene iz zaporedja procesov/postopkov:
uvodni razgovor, izvajanje (administracija) testa — predsta-
vitev z navodilom in zapisovanje/belezenje odgovorov, vre-
dnotenje - pretvorba surovih podatkov v (standardne ali toc-
kovne) vrednosti ter razlaga (interpretacija) z diagnosti¢nimi
zakljucki. Poligrafski testi imajo specificen namen, zato so
vsebinsko zasnovani za testiranca posebej. Pri tem so uposte-
vane njegove osebne lastnosti in znacilnosti (obravnavane-
ga) dejanja (1). To pomeni, da so individualizirani ob uporabi
uveljavljenih in preverjenih testnih formatov — vrsta vprasa-
nja na posamezni poziciji je predpisana, vsebina je prilagoje-
na obravnavanemu primeru in testirani osebi (njenemu be-
sedis¢u, zmoznosti razumevanja ipd.). Kljub temu pa se tudi
poligrafski testi oziroma vprasanja, ki jih zastavljamo testira-
ni osebi, podrejajo psiholoski, logi¢ni in semantic¢ni analizi.

Znacilnost (posebnost) poligrafskih testov so enopomenski
odgovori, prisilna izbira med »da« oziroma »ne«. Tudi vpra-
Sanja v poligrafskem testu imajo funkcijo »drazljajev/stimu-
lusov, kinaj bi (pri testirani osebi) izzvali spremembe v delo-

! jzredna profesorica za kriminalistiko in docentka za socialno psihologijo
Katedra za druzinsko medicino, Medicinska fakulteta v Ljubljani;

vanju (fizioloske spremembe). Odzivi se primerjajo z drugimi
odzivi posameznika (na vprasanja drugacne vrste — nevtralna,
relevantna, irelevantna, primerjalna/kontrolna ipd.) visti te-
stni situaciji (1).

Poligrafski testi tako omogocajo preverjanje splosnih dejstev
in/ali postavljanje posebnih vprasanj, ki se nanasajo izkljuc-
no na posameznika oziroma na dejanje (2).

Merske znacilnosti poligrafskih testov
Poligrafski se od psiholoskih testov razlikujejo v merskih zna-
¢ilnostih (2).

1 Veljavnost testa je natancnost, s katero test meri ravno
tisto lastnost, ki naj bi jo meril oziroma jo nameravamo
meriti. Razlikujemo vsebinsko, sestavno, so¢asno in napo-
vedno veljavnost (3). Pri poligrafskih testih je pomembno
odkrivanje zavajanja ali poznavanja okolis¢in. Torej je ve-
ljaven (natancen) tisti test oziroma testni format, s katerim
lahko razlikujemo osebe, ki zavajajo (ali poznajo okolis¢ine
obravnavanega dogodka), od onih, ki govorijo resnico (»na-
ivne« testirane osebe, nevpletene v obravnavani dogodek).
Relevantni drazljaj je ustrezno formulirano vprasanje, iz-



receno kar se da nevtralno, enakomerno in brez posebnih
poudarkov. Cevsa vprasanja v poligrafskem testu niso ena-
ko zastavljena, je lahko odziv testirane osebe vezan na na-
¢in sprasevanja in ne na vsebino. V tak$nih primerih lahko
gre za ucinke presenecenjaipd. (4, 5).

2 Objektivnost testa je stopnja neodvisnosti rezultatov in
njihove interpretacije od ocenjevalca. Test je docela objek-
tiven, kadar razli¢ni ocenjevalci pridejo do povsem ena-

Merske znacilnosti poligrafskih
testov so ustrezne in zadovoljujoce,
kadar je njihova izvedba kar

najbolj standardizirana, poligrafski
preiskovalec pa s svojim vedenjem
(vKkljuc¢no z govorjenjem) ne izzove
dodatnih/nezelenih/nekontroliranih
odzivov pri testirani osebi.

kih rezultatov (t. i. medosebna skladnost ocenjevalcev).
Objektivnost zajema in zadeva izvajanje (standardizacija
pogojev), vrednotenje in interpretacijo. Slednja je najve-
¢ja pri normiranih testih storilnosti (3). Poligrafski test se
objektivnemu pribliza le, ko se dobljeni rezultati (reakcije)
ocenijo na nacin, ki izklju¢uje subjektivno oceno (presojo)
izprasevalca in drugih spremenljivih dejstev. Zato morajo
biti vprasanja v poligrafskem testu pravilno strukturirana
in postavljena na nacin, ki izkljuc¢uje dvoumne reakcije. Pri
poligrafskih testih je pomemben nacin izvedbe (monotoni,
enakomerni nacin sprasevanja, upostevanje predpisanih
presledkov) ter nacin vrednotenja poligrafskih zapisov, ki
je predpisan (6).

3 Zanesljivost je stopnja stabilnosti, s katero test meri ve-

denje ali lastnosti testiranca. Povsem zanesljiv test daje v
razli¢nih okoliS¢inah iste rezultate. Zanesljivost lahko po-
vecamo s podaljSevanjem testa (povecamo obseg in Stevilo
nalog), z zveCanjem obcutljivosti in z izboljSanjem objek-
tivnosti (3). Zagotavljanje zanesljivosti s podaljSevanjem je
pri poligrafskih testih omejeno, saj je dolzina celokupnega
testiranja (aplikacije vseh testov s ponovitvami) odvisna od
kolicine razpolozljivih (prikritih) informacij ter drugih psi-
holoskih in fizioloskih dejstev (elementi dejanja/dogodka,
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adrenalinska iz¢rpanost ipd.). Nedvomno pa je s kar naj-
bolj standardiziranim nacinom izvedbe poligrafskih testov
mozno doseci, da belezimo odzive na vprasanja o dogodku/
dejanju (= predmet merjenja) in ne na delovanje poligraf-
skega preiskovalca ali kakrsnih koli drugih neidentificira-
nih intervenirajocih dejavnikov (7, 5).

4 Obcutljivost testa se kaze v razprsitvi rezultatov. Vecja ko
je razprsitev (vecje kot so individualne razlike med ocenje-
vanimi osebami), vecja je obcutljivost testa (3). Obcutlji-
vost poligrafskega testa ni povezana z dolzino vprasalnika
oziroma z dolzino vprasanj. Da s poligrafskim testom iden-
tificiramo osebe, ki podajajo lazne odgovore na postavljena
vprasanja, so pomembna tista relevantna vprasanja, s po-
mocjo katerih lahko zaznamo specifi¢ne reakcije posame-
znika, ter njihova primerjava s primerjalnimi vprasanji,
kadar gre za teste s primerjalnimi vprasanji (8).

Vrednotenje poligrafskih zapisov

V postopku vrednotenja v glavnem opisujemo Stiri kategorije
reagiranja po posameznih parametrih - brez reakcije (tockov-
navrednost 0), Sibka reakcija (tockovna vrednost * 1), srednje
intenzivna reakcija (to¢kovna vrednost * 2) in zelo moc¢na
reakcija, ki jo ovrednotimo s * 3; taksna ocena je dopustna
samo enkrat v testu po posameznih parametrih (dihanje, ele-
ktrodermalna odzivnost, kardiovaskularne spremembe). Pri
poligrafskih testih nismo zainteresirani za zvezno razporedi-
tevizmerjenih/ocenjenih vrednosti. Prizadevamo si za kar se
da nedvoumno razlikovanje med iskrenimi (nevpletenimi) in
neiskrenimi (vpletenimi) testiranimi osebami, brez nedoloc-
nih ocen (1).

Merske znacilnosti poligrafskih testov so ustrezne in zadovo-
ljujoce, kadar je njihova izvedba kar najbolj standardizirana,
poligrafski preiskovalec pa s svojim vedenjem (vklju¢no z go-
vorjenjem) ne izzove dodatnih/nezelenih/nekontroliranih
odzivov pri testirani osebi. Vsakrsna hotena ali nenamerna
ali nenadzorovana intervencija poligrafskega preiskovalca
lahko povzroc¢i napa¢no oceno - bodisi lazno pozitivno (poli-
grafski preiskovalec meni, da testirana oseba zavaja, ¢eravno
ne) bodisi lazno negativno (zavajanje testirane osebe oceni
kot iskrenost) (5).

Z merskimi znacilnostmi poligrafskih testov so tesno poveza-
na pravila odlo¢anja. Pravilo odloc¢anja narekuje, pri katerih
(tockovnih) vrednostih oziroma najmanjsih/najvecjih vre-
dnostih tock pri posameznih primerjavah (odzivov na rele-
vantno in primerjalno vprasanje), gre za zavajanje oziroma
iskrene odgovore (1).

Nekatere poligrafske tehnike vkljucujejo t. i. globalno oceno,
vse razpolozljive informacije (o primeru), analizo poligramov
pa dopolnijo tudi z opazenimi besednimi in nebesednimi ve-
denjskimi znaki (klini¢ni pristop). Druge v oceni upostevajo
izkljuéno numeri¢no ovrednotene psihofizioloske odzive ter
dosledno izkljucujejo vse »nepoligrafske« informacije (nu-
mericni pristop) (9)

Znanstvene podlage psihofizioloskega
preiskovanja verodostojnosti izjav
S poligrafom

Primerjava ucinkovitosti in uporabnosti rezultatov izvedene
poligrafske metode, analize rokopisa, prepoznave ocividcev
in daktiloskopske analize v eksperimentalnih pogojih je (ob
upostevanju nedolocenih ocen) pokazala delezZ pravilnih ocen
pri poligrafski metodi 90 %, analizi rokopisa 85 %, prepoznavi
ocividca 35 % in daktiloskopiji 20 %. Primerjalna analiza raz-
licnih preiskovalnih metod na realnih primerih je pokazala
pozitiven rezultat psihofizioloske preiskave verodostojnosti
izjav s poligrafom v 89 %, tradicionalnih forenzi¢nih preiskav
pa v 74 %. Ucinkovitost posameznih forenzi¢nih preiskav v
primerjavi s poligrafsko metodo je bila enaka v eksperimen-
talnih in realnih pogojih, ko je bila zanesljivost poligrafske
metode 90 % in grafoloske analize 85 %, oziroma 95% in 94 %
brez nedolocenih ocen (9).

Leta 2003 je Nacionalni svet za raziskovanje (raziskovalno de-
javnost) Zdruzenih drzav Amerike (NRC) (10) namenil poseb-
no porocilo pregledu razpolozljivih znanstvenih podlag, pred-
nostim in omejitvam razlicnih metod odkrivanja zavajanja ter
dal poseben poudarek poligrafski metodi. Porocilo uposteva
oba temeljna pristopa psihofizioloskega preiskovanja verodo-




Vec-tematski testi so uporabni
predvsem kot presejalni testi v
kadrovanju, v postopkih spremljanja
storilcev spolnih deliktov po prestani
zaporni kazni in na podrocju
nacionalne varnosti (19).

stojnosti izjav s poligrafom in sicer prepoznavanje in odkriva-
nje zavajanja. Koncept prepoznavanja izhaja iz predpostavke,
da bo izpostavljenost znanemu drazljaju (podatki, slike ipd.),
umescenemu v set smiselno podobnih, vendar ne povezanih
drazljajev, izzvala jasen psihofizioloski odziv. Tehnike, s kate-
rimi odkrivamo zavajanje, ne temeljijo na prepoznavi znanih
(skritih) posebnosti/podrobnosti, marvec¢ primerjajo odziv na
neposredno vprasanje o obravnavanem dogodku z odzivi na
druga vprasanja, uvedena po predpisani proceduri (1).

Odkrivanje zavajanja je bolj uporabno, saj ne terja »prikritih«
informacij, vendar je izvedba testov poznavanja manj zahtevna.
Izvedba tehnik za odkrivanje zavajanja zahteva ustrezno stro-
kovno usposobljenost poligrafskega preiskovalca ter nadzor
kakovosti, sicer prihaja do napak, ki pa ne odrazajo vrednosti
same tehnike (1). Za tehnike/teste odkrivanja zavajanja NRC
opisuje veljavnost vintervalu 81 do 91 %, z vrednostjo mediane
pri 86 %. Pri tehnikah prepoznavanja je po oceni NCR interval
veljavnosti med 85 in 96 %, vrednost mediane pa 88 % (10).

Raziskovalni podatki kazejo, da so poligrafske tehnike (gle-
dano v celoti) nekoliko bolj u¢inkovite v preverjanju verodo-
stojnosti (izlocanju nevpletenih) kot v odkrivanju zavajanja
(9). Odkrivanja zavajanja se poveca s Stevilom ponovitev te-
sta, Cetrta ponovitev zmanjsa stevilo nedolo¢enih ocen (11).
Ce izklju¢imo nedolocene ocene je zanesljivost vsaj 92 %, kar
je znano na polju forenzi¢ne psihofiziologije ze ve¢ kot pol
stoletja (12). Raziskovalni podatki tudi potrjujejo visoko ve-
ljavnost in zanesljivost poligrafske metode, kadar je izvedena
s strani ustrezno usposobljenih poligrafskih preiskovalcev

\

(13). Ze v sedemdesetih letih 20. stoletja je bila preverjena za-
nesljivost ocen poligrafskih preiskovalcev s polletnimi in ve¢
kot enoletnimi izkusnjami; ugotovili so 79 % zanesljivost pri
prvih in 92 % zanesljivost pri drugih (14, 15).

Raziskovalne pozornosti je bila delezna u¢inkovitost testov z
eno ali ve¢ temami (16). Obravnava ene ali ve¢ tem je krite-
rij, po katerem je mogoce razdeliti oziroma opredeliti teste,
s katerimi odkrivamo zavajanje. Vecina avtorjev se zavzema
za eno temo, ker tako sestavljen test ne dopusca dvomov, ne-
sporazumoyv in delovanja spremenljivk, ki jih ni mogoce vna-
prej opredeliti in/ali kontrolirati. Po drugi strani pa so testi, ki
sledijo ve¢ temam, ¢asovno ekonomicni, zato so v ZDA dokaj
razsirjeni (9). Testov, ki izvorno sledi eni temi, ne smemo po-
ljubno uporabljati kot ve¢-tematske. Pozicije vprasanj dolo-
Cene vrste prav tako ni mogoce spreminjati, saj je na primer
pri tehniki primerjave polj konstrukcija prilagojena tako te-
oreticnim izhodisc¢em kot tudi kasnejSemu vrednotenju psi-
hofizioloskih odzivov (9). Test je izziv za testirano osebo, ne
glede na njeno dejansko vpletenost v obravnavano dejanje
(17). Pri tem so za nevpleteno osebo ogrozujoca kontrolna
vprasanja, za »storilca« pa relevantna. Ta se nedvoumno na-
nasajo na sporno dejanje in naj bi izzvala v osebi strah pred
kaznijo oziroma odkritjem, zato je custveni naboj pomembno
vecji kot pri kontrolnih vprasanjih.

Presejalni testi v kadrovanju

Vec-tematski testi so uporabni predvsem kot presejalni te-
sti v kadrovanju, v postopkih spremljanja storilcev spolnih
deliktov po prestani zaporni kazni in na podro¢ju nacional-
ne varnosti (19). Namenjeni so vrednotenju posameznikovih
ravnanj v okolis¢inah, ki praviloma ne dopusc¢ajo neodvisnega
preverjanja. Pri varnostnem preverjanju so ta vedenja opre-
deljena kot varnostno tveganje (npr. hazardiranje, dolznisko-
upniska razmerja ipd.) (20).

Vec-tematski testi so vecidel sestavljeni iz relevantnih, irele-
vantnih in kontrolnih vprasanj. Vrstni red vprasanj do neke
mere vpliva na veljavnost celotnega testa. Predvsem je po-




membno, da v celotni strukturi ni ve¢ kot treh relevantnih
vprasanj (vedenj, opredeljenih kot npr. varnostno tveganje),
test pa ne sme presegati predpisane dolzine. Pri vec-temat-
skih presejalnih testih je zanesljivost v obratni zvezi s Stevi-
lom obravnavanih tem (relevantnih vprasanj). Relevantna
vprasanja morajo biti zelo jasna in usmerjena na preteklo
ravnanje/vedenje (9).

Med testi s kontrolnim vprasanjem so presejalni ve¢-temat-
ski testi v kadrovanju najbolj uporabljeni. Njihovo vrednost
je najlaze ponazoriti s primeromalin 2.

PRIMER 1I: Velika agencija za zasebno varovanje razpise 100
prostih delovnih mest. V postopku kadrovske selekcije ne upo-
rabljajo poligrafske metode. Prijavi se 200 kandidatov, od tega
25% taksnih, ki zaradi svojega preteklega vedenja ne ustrezajo
standardom in zahtevam razpisa (zloraba opojnih substanc,
prevare, nastlno vedenje, hazardiranje in podobno). Ce med pri-
Javljenimi izberemo po slucaju, bomo dobili 75% »ustreznih« in
25% »neprimernih« zaposlenih.

PRIMER 2: Druga agencija za zasebno varovanje v razpisu
za 100 prostih delovnih mest objavi tudi, da je uporaba poli-
grafske metode del izbirnega postopka. Ce nam slucaj omogo-
¢i 50% pravilnih odlocitev, vzemimo, da nam prinese izvedba
poligrafske metode 70% pravilnih odlocitev, kar je pomembno
manj od raziskovalnih podatkov - laboratorijskih in studij re-
alnih primerov. Po izvedbi poligrafske metode, izbiramo samo
med tistimi, ki so test opravili. Z upostevanjem nizke arbitrarno
dolocene natancnosti poligrafske metode, smo na 100 delovnih
mest razporedili 87 »ustreznih« in 13 »neprimernih« oseb. Tudi
izjemno nizka (70%) tocnost poligrafske ocene je izboljsala
moznosti »ustreznih« kandidatov za 12 na 100 in v enaki mert
zmanjsala tveganje za izbor »neustreznih«.

Vec-tematski testi na podrocju kadrovanja so podvrzeni na-
tan¢nemu spremljanju in kriti¢ni obravnavi (21, 22). Poli-
grafska metoda $e vedno ostaja najboljsi nacin za odkrivanje
zavajanja v posebnih okolis¢inah in pogojih nacionalne, javne
in zasebne varnosti.

Zakljucek

Dosledno upostevanje veljavnih in znanstveno preverjenih
principov lahko odgovori na vecino izzivov pri aplikaciji po-
ligrafskih tehnik v kadrovanju. Ustrezen nadzor kakovosti
izvedbe psihofizioloske preiskave verodostojnosti izjav s po-
ligrafom pa mora zagotoviti, da se uporabljajo ustrezni testi
in pravila odlocCanja, da je pri vrednotenju upostevano pred-
pisano Stevilo kriterijev, ob nujni izvedbi prilagoditvenega
testa, ki poveca to¢nost odlocitev pri »realnih« testih (v zvezi
z obravnavanim vedenjem). Odstopanje od teh pravil pomeni
nestrokovno rabo poligrafskega instrumenta ter zlorabo kon-
cepta psihofizioloskega preiskovanja verodostojnosti izjav s
poligrafom.
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Kriminaliteta, ki po svetovnih (evropskih) in slovenskih podatkih, statisticnih
kazalcih organov pregona in preventive ter javhomnenjskih raziskavah
strmo narasca od priblizno leta 2000 dalje, lahko zaradi stevilnih negativnih
socialnih, ekonomskih in druzbeno-moralnih posledic prizadene pomemben
delez prebivalstva, v celoti ogrozi nacionalno varnost ter ogroza druzbene in

demokrati¢ne vrednote.

oblik kriminalitete (tatvine, ropi, prepovedana trgovi-

na z drogo) predstavljajo v sedanjem casu groznjo dr-
zavi, druzbi in navsezadnje posamezniku predvsem korupcija
(Resolucija o preprecevanju in zatiranju kriminalitete RS,
2004). Slednja je na svetovni in slovenski ravni ¢edalje bolj
usmerjena v Korist nosilcem moci (predvsem v javnem sek-
torju), ki jo izvrsujejo z zlorabo polozaja (Van Duyne, 1997), v
zasebnem sektorju pa celo pocasi postaja normalni del vsak-
danjega poslovnega procesa (Skrbec, 2012).

Poleg klasi¢nih premozenjskih (nasilnih ter drugih)

Zaradi preprecevanja tako korupcije, ki jo opredeljujemo kot
vsako krsitev dolznega ravnanja uradnih in odgovornih oseb
v javnem ali zasebnem sektorju, kot tudi ravnanje oseb, ki so
pobudniki krsitev ali oseb, ki se s kr§itvijo lahko okoristijo, za-
radi neposredno ali posredno obljubljene, ponujene ali dane
oziroma zahtevane, sprejete ali pricakovane koristi zase ali
za drugega, kot tudi drugih neeti¢nih, nemoralnih in drugih
nezakonitih ravnanj pa sta tako javni sektor, kot tudi zasebni
sektor, vzpostavila dolocene preventivne ukrepe.

Javni sektor

Javni sektor s tem v zvezi od leta 2004 (sprejetje Zakona o
preprecevanju korupcije) dalje pozna t.i. naért integritete,
ki pomeni obligatorno orodje za vse institucije javnega sek-
torja za identifikacijo tveganj in nac¢rt odprave le-teh. Gre za
zakonski ukrep za krepitev integritete in transparentnosti ter
preprecevanje in odpravljanje korupcije in nasprotja intere-
sov vsake institucije javnega sektorja. Pri cemer je poudarek
na sistemati¢no urejeno zbirko nac¢rtnih in premisljenih me-
ril, podatkov, postopkov, opravil, ravnanj, misljenj, odlo¢anj

in delovanj (glej sliko), s katerimi ocenimo verjetnost na-
stanka tveganj koruptivnih, protipravnih ali drugih neeti¢nih
ravnanj znotraj institucij in posledic teh ravnanj ter dolo¢imo
ukrepe in kontrole za njihovo pravocasno odkrivanje, obvla-
dovanje, odpravljanje oziroma preprecevanje nastanka no-
vih. S tem se ohranja oziroma povecuje integriteta zavezanca
(Kaj je nacrt integritete? Pridobljeno dne 2.7.2012 na http://
www.kpk-rs.si/sl/pogosta-vprasanja/integriteta).

Korporativna varnost 8 7



Slika $t. 1: Potek nacrta integritete

/ PROCES UGOTAVLIANIA \

KIE, KDAJ, ZAKAL, KAKD,

GRE LAHKO NEKAI NAROBE
OZIROMA KAISE LAHKO ZGODN KDO
1N KAKO VSEJE LAHKO V' TO
VKLIUCEN,

DA Bi PRISLO DO
KORUPCIIEALI DRUGIH NEETICNIH

RAVNANY,
kiv primeruuresnifitve
lahko ogrozijo ali prepredijo
uresnifitev ciliev institucije

PRIMERIAMO Z DBSTOIECIMI
KONTROLAMI, UKREPI V
INSTITUCIIN
ANALIZIRAMO, ZA KATERA OD
TVEGANJ IMAMO UKREPE IN ALI
50Tl UKREPI PRAVI, ZADOSTNI,

TOREI ALI S0 UEINKOVITI

OCENIMO ALl 50 TI UKREPI
PRIMERNI GLEDE NA
STOPNIO VERIETMOSTI IN
POSLEDICO, K LAHKOD
MASTANE.

Vir: Komisija za preprecevanje korupcije, 2012

Kot izhaja iz slike in spletne strani Komisije za prepreceva-
nje korupcije, upravljanja z nacrtom integritete naprej zah-
teva identificirati vsa tveganja, ki grozijo instituciji. Pri tem
lahko analiziramo zakonodajo, delovne procese, organiza-
cijske pogoje, ¢loveske faktorje in druge dejavnike, ki lahko
predstavljajo vir ogrozanja. Ko imamo identificirana tvega-
nja sledi analiza le-teh, pri ¢emer opravimo primerjavo med
obstojecimi kontrolnimi (preventivnimi) ukrepiin ocenimo
ali so le-ti uspesni in uc¢inkoviti. Vsa tveganja v naslednji
fazi ovrednotimo iz vidika verjetnosti nastanka nekega $ko-
dnega dogodka in velikost posledice na institucijo, s ¢imer
pridobimo stopnjo tveganja - semafor - kjer rdec¢a barva po-
meni izredno visoko tveganje, ki ni obvladano, zaradi cesar
se moramo pri slednjem ustaviti, o njem premisliti in ukre-
pati ¢im hitreje; rumena pomeni srednje visoko kriti¢nost,
kar pomeni, da je potrebno spremljati ta tveganja, saj niso v
celoti odpravljena in moramo skrbeti, da se njihova stopnja
ogrozenosti (kriti¢nosti) ne poveca; zelena barva pa pomeni,
da je sicer tveganje identificirano, pri cemer pa je zZe obvla-
dano in ne predstavlja ve¢ nevarnosti za institucijo. Zadnja
faza v nacrtu integritete je dolocitev ukrepov, ki bi odpra-
vili tveganja, doloc¢itev rokov in odgovornih oseb, ki bodo
odgovorni za spremljanje stanja. Skozi celotni postopek je
potrebno komunicirati in se med zaposlenimi posvetovati
o morebitnih novih resitvah in morebitnih novih tveganjih
ter kako jih odpraviti. Cilj nacrta integritete je torej vsa tve-
ganja spremeniti v »zeleno bravo«, kjer bo tako verjetnost

dogodka

g Velja Veitja
s
veija Veija
e

Varjptnost nastanka

krititnost

#Vsa tveganja, ki niso obvladana vkljuimo v
konéni register tveganj oz. naért obvladovanja
tveganj,

#Dolotimo skrbnike teh tveganj in roke, v
katerih morajo biti ukrepi uvedenioz. tveganja
obvladana,

Fopredelimoin ocenimo moZnosti ukrepov
(tudi glede na razpoloiljive vire).

4

nastanka $kodnega dogodka nizka, velikost posledice more-
bitnega dogodka pa zelo majhna.

Zasebni sektor ima zgoraj omenjeni proces (slika) zelo po-
dobno opredeljen, razlikuje se zgolj v uporabi razli¢nih (dru-
gih) standardov in njihovi neobvezni identifikaciji tveganj. V
nadaljevanju si poglejmo posebnosti oziroma znacilnosti za-
sebnega sektorja glede upravljanja s tveganji.

Zasebni sektor

Zasebni sektor kot receno pozna podobna orodja, znana pod
imeni standardi upravljanja oziroma upravljanje s tveganji
(angl. Risk management). V nasprotju z javnim sektorjem je
pri podjetjih izrazito pomembnej$a in potrebnejsa konku-
rencna prednost, ki jo lahko opredelimo kot niz faktorjev in
sposobnosti, ki podjetju omogocajo trajno in bolj$e poslo-
vanje glede na konkurenco (Dimovski, Penger in Peterlin,
2009). V bitki za trzni delez se prenekateri managerji in tudi
zaposleni posluzujejo poslovnih praks, ki bi po definicijilahko
pomenile korupcijo (Skrbec in Pristavec, 2012). Vodilo podje-
tjatorej ne sme biti le prodaja ¢im vecjega stevila produktov v
¢im krajSem casu, temvec¢ bi morale biti prvine dobrega pod-
jetja avtenticno vodstvo ter zaposleni, ki si prizadevajo za in-
tegriteto tako v podjetju kot v svojem zasebnem casu ter s tem



prispevajo k preprecevanju moznosti za nastanek korupcije
(Maric, Mesnjak in Pfeifer, 2011).

Na podlagi Raziskave o gospodarskem in poslovnem okolju,
poslovni etiki in neuradnih placilih na slovenskem iz leta
2009 (Valicon, 2010) je bilo ugotovljeno, da je kot najpogo-
stejSe koruptivno ravnanje prirejanje razpisnih pogojev do-
locenemu ponudniku. Pogoste prakse taksnega delovanja so
moralno in eti¢no sporne ter lahko celo kaznive in lahko na
dolgi rok negativno vplivajo na poslovanje organizacije, ki jih
v primeru razkritja takSnega delovanja privedejo do vec¢ nega-
tivnih posledic, npr.: slabo ime v okolju kjer podjetje deluje;
izguba poslovnih partnerjev; izguba naroc¢nikov (kupcev) in
kazenski pregon oseb, ki so osumljene povzrocitve kaznive-
ga dejanja. Valicon (2010) prav tako ugotavlja, da gospodar-
ske druzbe v zasebnem sektorju za upravljanje s tveganji zelo
redko (6% malih podjetij, 1% srednje in velikih podjetij) iz-
vajajo nacrte integritete po ZPKor; da 62% malih podjetij in
39% srednje in velikih podjetij ne uporablja nobene metodo-
logije za odpravljanje tveganj (CAF, ISO standard, PRSPO).
Taksne in podobne metode uporablja 15% malih podjetij in
47% srednjih in velikih podjetij; medtem ko cetrtina podje-
tij uporablja ukrepe kot so npr: kontrola poslovanja, notranja
nenapovedana revizija posameznika, preverjanje poslovnih
partnerjev, konkretno preverjanje posameznega podjetja in
kontrola narocil.

Na podlagi Zakona o gospodarskih druzbah (Uradni list RS,
st. 65/2009 in sprem.; dalje ZGD-1) morajo imeti druzbe,
Ce je to pomembno za presojo premozenja in obveznosti
druzbe, njenega finan¢nega polozaja ter poslovnega izida, v
poslovnem porocilu prikazane tudi cilje in ukrepe upravljanja
finan¢nih tveganj druzbe, vklju¢no z ukrepi za zavarovanje
vseh najpomembnejsih vrst nac¢rtovanih transakcij, za katere
se posli zavarovanja racunovodsko posebej prikazujejo ter
izpostavljenost druzbe cenovnim, kreditnim, likvidnostnim
tveganjem in tveganjem v zvezi z denarnim tokom. Zakon
o finan¢nem poslovanju, postopkih zaradi insolventnosti

Vodilo podjetja torej ne sme biti le
prodaja ¢im vecjega Stevila produktov
v ¢im krajsem casu, temvec bi morale
biti prvine dobrega podjetja avtenticno
vodstvo ter zaposleni, Ki si prizadevajo
za integriteto tako v podjetju kot

v svojem zasebnem casu ter s tem
prispevajo k preprecevanju moznosti
za nastanek korupcije (Maric,

Mesnjak in Pfeifer, 2011).

in prisilnem prenehanju (Uradni list RS, st. 126/07; dalje
ZFPPIPP) pa v 2. odstavku 30. ¢lena predpisuje, da mora
poslovodstvo zagotoviti, da druzba redno izvaja ukrepe
upravljanja tveganj, tako likvidnostnih, kot tudi v povezavi
s kapitalsko ustreznostjo ter drugimi ukrepi upravljanja
tveganj, ki so po pravilih poslovno-finan¢ne stroke potrebni
in primerni glede na vrsto in obseg poslov, ki jih druzba
opravlja.

Zasebni sektor ima ve¢ kot 30 eti¢nih kodeksov tako
profesionalnih kot neprofesionalnih zdruzenj. Poznamo
nekaj glavnih eti¢nih kodeksov, ki jih uporablja zasebni
sektor, Se posebej, ko gre za podjetje vkateriima delez drzava
in za podjetja, ki kotirajo na borzi. Vsak od teh kodeksovima
velik vpliv na zagotavljanje integritete v privatnem sektorju.
Zdruzujejo pa vrednote kot so postenost, odgovornost,
integriteta in lojalnost ter nacela kot so enakost, preglednost
ter porocanja, postenega dela, revizije in sistema notranjih
kontrol. (Pristavec, 2012).
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ZakljuCna razprava — kako izboljsati
preventivni boj v zasebnem sektorju

Upravljanje s tveganji je v zadnjem c¢asu zelo uporabljen
proces v organizacijah, tako javnega kot zasebnega sektorja.
V javnem sektorju Se posebej izraziteje, saj je bil rok za oddajo
nacrtov integritete v mesecu juniju 2012 - do takrat so bile
vse institucije javnega sektorja dolzne opraviti celotni proces
nacrta integritete oziroma upravljanja s tveganji. Obveznost
uporabe tovrstnih orodij za upravljanje s tveganji pa hkrati
predstavlja tudi prvo razliko med javnim in zasebnim
sektorjem. Zasebni sektor namrec¢ v Sloveniji ne pozna
zakonskih obveznosti upravljanja in identifikacije
tveganj. Druga izstopajoca razlika je v sami uporabnosti in
Sirini ocene tveganj. Javni sektor se v primerjavi z zasebnim,
ne osredotoca zgolj na finan¢no podrocje (torej finan¢na
tveganja) pac pa v vse elemente, ki sestavljajo institucijo
kot tak$no - delovne procese, finan¢no poslovanje, ¢loveske
vire, organizacijske pogoje in druge. Podjetja ocenjujejo v
vecini zgolj financ¢ne kazalce tveganj, glede ostalih tveganj v
smislu zagotavljanja integritete, postenosti in odgovornosti
pa se lahko ravnajo po neobveznih eti¢nih kodeksih. Tretja
pomembnejsa razlika med javnim in zasebnim sektorjem pa
je v nadzoru nad spremljanjem procesa upravljanja s
tveganji. Pri javnem sektorju prevzema to vlogo nadzornika
Komisija zapreprecevanje korupcije. Zasebni sektor taksnega
»skupnega in enotnega« organa nima.

Glede na navedeno bi radi izpostavili v razmislek vprasanja
ali bi bilo smiselno znotraj zasebnih podjetij sprejeti
podoben in prilagojen “nacrt integritete” - kot interni akt v
podjetju, ki bi moral biti obvezen, vsaj za srednja (50 - 250
zaposlenih) oziroma velika podjetja (nad 250 zaposlenih). Za
vecjo transparentnost porabljenih javnih sredstev, kot pogoj
za kandidiranje na javnih razpisih in ve¢jo konkurencnost
zasebnih podjetij bi bilo smiselno zahtevati, da ima
organizacija vpeljan sistem upravljanja s tveganji ali pa sprejet
interni akt — nacrt integritete. Pozitivni odgovori na tak$na
vprasanja bi poleg viSje stopnje integritetnega delovanja
podjetij posledi¢no pomenilo tudi vecji ugled organizacij in
zagotovilo, da gre za varno in zanesljivo poslovanje. Taksen
sistem sta vpeljali Ze Japonska ter Malezija (UNODC, 2012) -
drzavi stazasebnim podjetjem ponudili sklenitevintegritetnih
paktov (angl. Integrity pack), s ¢imer sta dosegli, sicer na
prostovoljnibazi, da so se zasebna podjetja zavezala spostovati
nacionalne in mednarodne proti-korupcijske akte, s ¢cimer so
postale tudi predmet samega nadzora implementacije s strani
drzavnih organov. V kolikor se organizacija ni drzala teh nacel
in v kolikor je bila dokazana krsitev s strani podjetja, je taksno
podjetje pristalo na ¢rni listi, zaradi Cesar ni smelo poslovati z
drzavo v nadaljnjih 5-ih letih.

Podjetja ocenjujejo v vecini zgolj
financ¢ne kazalce tveganj, glede

ostalih tveganj v smislu zagotavljanja
integritete, postenosti in odgovornosti
pa se lahko ravnajo po neobveznih
eticnih kodeksih.
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V okviru otvoritve mednarodne konference
Dnevi korporativne varnosti bo svecana podelitev nagrad

Slovenian Grand Security Award 2013

Plaza hotel Ljubljana, 18. marec 2014

Slovenska velika nagrada varnosti je najvecdja nagrada s podrocja varnosti v Republiki Sloveniji, ki
bo podeljena izbranim institucijam in posameznikov za njihov inovativni prispevek na podro¢ju
razvoja in uveljavljanja varnosti. Nagrado podeljuje ICS-Ljubljana v sodelovanju s Slovenskim
zdruzenjem korporativne varnosti.

Nagrade bodo podeljene v naslednjih kategorijah:

Najbolj varno mesto
Najbolj varno podjetje
Zasebno-varnostna sluzba leta
Korporativno varnostni manager leta
Najboljsa knjiga s podroc¢ja varnosti
Inovativna medijska promocija varnosti.

www.ics-institut.si
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Nasilje zaznamuje clovestvo ze od vsega zacetka. Najtipi¢nejsa in najpogo-
stejsa, ceprav ne tudi najucinkovitejsa reakcija na frustracijo, je agresija.

Agresija in nasilje

Pojav agresije in nasilja raziskujejo raz-
licne vede. Psihologija izhaja iz frustra-
cije t.,j. polozaja, v katerem posameznik
ne more zadovoljiti nekaterih svojih
potreb in Zelja, ki iz njih izhajajo. Pri
psiholoski agresiji je bistveno sovrazno
staliSce subjekta do objekta agresije.
Spremlja ga obcutek sovrastva in jeze,
pogosto pa pride tudi do transferja agre-
sije: namesto, da bi frustrirani posame-
znik napadel pravi vir frustracije, svojo
agresijo prenese na osebo ali predmet, ki
nimanobene zveze s prvotno frustracijo.
Primer takega transferja bi bila situaci-
ja, ko se nezadovoljena zenska znasa nad
sodelavci v sluzbi. Agresija je pogosto
kompenzacija pomanjkanja moci in go-
tovosti. Tako decek, ki pretepa Sibkejse
od sebe, pravzaprav kompenzira svojo
nesposobnost, da bi obvladal mocnejse.
Ne glede narazloge za nasilno delovanje
se znasiljem ne soocamo le vdruzbi, am-
pak tudi kot posamezniki. In to Ze precej
kmalu. Nasilje med mladostniki danes
ni osamljen pojav, nasprotno, z njim se
srecujejo tako rekoc v vseh vzgojno-izo-
brazevalnih ustanovah, kjer ugotavljajo,
da dobiva vedno nove oblike in razse-
znosti. Tudi nase okolje pri tem ni iz-
vzeto. Pred kratkim smo v medijih lahko
zasledili primer, ko je uc¢enec ene od lju-
bljanskih $ol tako ustrahoval sosolce, da
nekateri niso hoteli ve¢ v $olo. Ta primer
pa ni osamljen, o cemer govorijo tudi
rezultati mednarodne raziskave HBSC,
ki Slovenijo po delezu 13- letnikov, ki se
pretepajo, uvrscajo na deseto mesto med

36 drzavami. Ena izmed razlag nasilne-
ga vedenja pravi, da nasilje med otroki
izhaja iz nasilnih vedenjskih vzorcev od-
raslih, ki jih mladi prevzemajo, ko pa se
pojavi, se v konflikt prej ali slej vkljucijo
tudi odrasli in od njih je odvisno, ali se
bo nasilnost razvila ali umirila. Ce otrok
izhaja iz okolja, kjer se konflikti resujejo
z nasiljem, potem je malo verjetno, da bi
jih sam znal reSevati drugace. Katerakoli
razlaga ze je pravilna, je dejstvo, da ima-
mo c¢loveska bitja nasilje v sebi. Kdaj in
na kaksen nacin nasilje izbruhne je odvi-
sno od vzgoje, situacije in samokontro-
le, zato bi se v druzbi moralo poudariti
sirjenje znanja in zavedanja o varnostni
kulturi ter vzgoji za nenasilje, ki je eden
od mehanizmov, s katerim bi lahko po-
vecali varnost.

Nasilje na internetu

Z razvojem informacijsko-komunika-
cijske tehnologije se je nasilje preselilo
tudivnavidezni svetinterneta. Poleg ne-
omejene moznosti informiranja, izobra-
Zevanja in komuniciranja, ki jo s svojimi
storitvami omogoca internet, v njego-
vem svetu obstajajo tudi manj prijetne
in celo nevarne stvari. Poleg poneverb,
zlorab, otroske pornografije in sovrazne-

ga govora, je ena izmed njih tudi spletno
nadlegovanje (angl.: Cyber Bullying).
Spletno nadlegovanje je nadlegovanje,
ki ga posameznik ali skupina nad zrtvijo
izvaja s pomocjo infomacijsko-komuni-
kacijske tehnologije: na internetu preko
elektronske poste, forumov, klepetalnic
in drugih druzabnih omreZij, lahko pa
tudi s pomocjo mobilnih telefonov in
drugih komunikacijskih naprav. Razli-
ka med spletnim in klasicnim nadlego-
vanjem na Solskem dvoriscu je ta, da je
spletno nadlegovanje lahko casovno in
krajevno neomejeno. Zrtev se tako nima
ve¢ kam umakniti oziroma se zatece v
komunikacijsko osamo.

Pred dobrim letom je odmeval tragi¢ni
primer kanadske osnovnosolke, ki je ne-
kega dne skupaj s prijateljicami uporabi-
la spletno kamero in prek nje neznancu
za hec pokazala svoje prsi. MosKki, ki jo
je pripravil do tega, je te fotografije jav-
no objavil. Sosolci so se zaradi fotografij
obrnili proti njej, se iz nje norcevali, jo
zanicevali ter jo izlocili iz druzbe. Dekle
je zato zamenjala Solo, zapadla v droge
in alkohol. Svojo zivljenjsko zgodbo je
zaupala tudi na portalu YouTube, kjer je
o dolgotrajnem spletnem nadlegovanju
objavila tudi posnetek. Malo ve¢ kot me-
sec dni kasneje je svojo situacijo videla

Nasilje med mladostniki danes ni osamljen pojav,
nasprotno, z njim se srecujejo tako rekoc v vseh
vzgojno-izobrazevalnih ustanovah, kjer ugotavljajo,
da dobiva vedno nove oblike in razseznosti.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti



tako brezizhodno, da je storila samomor.
Skupina Anonymous je obljubila pomoc¢
pri iskanju identitete spletnega nadlego-
valca in obljubo tudi izpolnila. Oktobra
2012 so sporoc¢ili, kdo naj bi bil domnevni
morilec - slo naj bi za 30-letnika iz Bri-
tanske Kolumbije, ki je bil trenutno ze v
sodnem postopku zaradi spolnega nadle-
govanja neke druge mladoletne osebe.

Za spletno nadlegovanje pa ni znacilno,
da se pojavlja le med mladostniki. Ob-
staja tudi med odraslimi, uporabljajo
pa ga tudi ucenci proti uciteljem. Pred
kratkim se je na eni izmed slovenskih
osnovnih $ol zgodil primer, ko sta ucen-
ki snemali ucitelja brez njegove vednosti
(kaj sele privolitve) in posnetke skupaj
z ustreznimi komentarji objavljali kot
smesnice na internetu. Podoben primer
se je zgodil uditeljici, kateri so ucenci
ukradli identiteto in v njenem imenu na
Facebooku zbirali nove prijatelje. Znan
je tudi primer ucitelja matematike, v
katerega imenu so nezadovoljni ucenci
na spletu objavljali neprimerne vsebi-
ne, zaradi Cesar je bil klican na zagovor
k ravnatelju. Na sreco pri nas do sedaj Se
ni znanega tako tragi¢cnega primera, kot
je bil kanadski.

V nadaljevanju si bomo ogledali vrsto
storitevs pomocjo katerih poteka komu-
nikacija na spletu in (ne)varnosti upora-
be le-teh.

Internet (INTERconnected
NE Twork)

Ko govorimo o internetu (splet, med-
mrezje), pod tem pojmom razumemo
globalno omrezje, ki ga sestavljajo raz-
licna racunalniska omrezja. Razvit je bil
v akademskem okolju, da bi z njim omo-
gocili hitrejsi pretok informacij. Glede
na prvotne uporabnike je internet teme-
ljil na nacelu poznavanja in medseboj-
nega zaupanja. Ker je bila njegova upo-
raba sprva omejena in nekomercialna
(uporabljale so ga akademske in vladne
organizacije), za njegovo uporabo pa
je bilo potrebno kar precej tehni¢nega
znanja, tudi ni bilo potrebe po posebnih
pravilih obnasanja in zasciti izmenjave
informacij.

Devetdeseta leta prejsnjega stoletja pa
so prinesla preobrat: razvili so se sple-
tni brskalniki t.j. uporabnikom prijazni
programski vmesniki za delo na spletu,
hkrati pa je bila odstranjena omejitev
glede komercialne rabe interneta. Tako
je internet postal nov medij za komu-
niciranje. Zavedati pa se moramo, da

Razlika med spletnim in klasi¢cnim nadlegovanjem na

solskem dvoriscu je ta, da je spletno nadlegovanje lahko
¢asovno in krajevno neomejeno. Zrtev se tako nima vec
kam umakniti oziroma se zatece v komunikacijsko osamo.

pri uporabi interneta za seboj z vsakim
korakom puscamo (elektronske) sledi.
Na spletu obstajajo razli¢ni programi,
ki pregledujejo spletne strani in ko-
munikacijske poti, lovijo informacije
s kom, kdaj, kje pa tudi kaj smo komu-
nicirali, posebni programi imenovani
e-mail extractorji omogocajo pridobi-
vanje e-naslovov iz poljubnih virov in
so le ena vrsta spletnih Zanjcev, progra-
mov-pajkov, ki pregledujejo in zbirajo
informacije s spletnih strani, forumov,
druzabnih omrezij ipd. Vedeti moramo,
daje odlocitev kaj in komu bomo zaupali
v nasem virtualnem zivljenju na spletu,
popolnoma nasa. Zavedati se moramo,
da smo za svojo varnost (in zasebnost)
na prvem mestu odgovorni sami!

Osebni podatki in zasebnost
Pri uporabi spletnih storitev se moramo
zavedati, da je splet odprto okolje, kar

pomeni, da je zagotavljanje zasebnosti
s strani ponudnika omejeno (¢e sploh
obstaja). Popolnoma nasa odlocitev je,
katere podatke o sebi bomo razkrili in
komu oziroma kje. Seveda naso zaseb-
nost in zasebnost drugih $c¢itijo zakoni, a
so le-ti v razlicnih drzavah sveta razlic-
ni - splet je pa svetovno omrezje. Ko je
podatek enkrat na spletu, ponavadi osta-
ne tam za vedno. Osebni podatek je vsak
podatek, ki enoli¢no doloca ali je z njim
mozno enolicno dolociti posameznika.
Vsak posameznik odloc¢a ¢e in komu bo
zaupal osebne podatke in kaj ta oseba
lahko z njimi pocne (razen v primeru, ko
zakon doloc¢a drugace).

Ko so pred desetletji pravniki v okviru
OZN poskusali najti definicijo pojma
zasebnost so se po nekaj letih odlo¢ili, da
je zasebnost znano nedolocljiva fraza; to
pomeni, da si zasebnost vsak predstavlja

Zavedati pa se moramo, da pri uporabi interneta za
seboj z vsakim korakom puscamo (elektronske) sledi.



po svoje. Za manekenko objava njenih
slik na internetu ni vdor v zasebnost,
saj je to del njenega posla, popolnoma
drugace pa objavo svojih fotografij lahko
vzame kdo drug... Bolje dolocljiva je in-
formacijska zasebnost, ki zajema zbira-
nje in upravljanje z osebnimi podatki in
jo poznamo tudi kot varovanje osebnih
podatkov. Varovanje osebnih podatkov
je sistemsko urejeno z Zakonom o var-
stvu osebnih podatkov (ZVOP-1).

Spletne komunikacijske
tehnologije

Elektronska posta (e-mail) je Se vedno
eno izmed najpomembnejsih sredstev
komuniciranja v virtualnem svetu. Za
omogocanje storitve e-poste so ‘odgo-
vorni’ t.i. postni strezniki (npr. Yahoo,
GMail, Hotmail), ki posameznim upo-
rabnikom nudijo uporabo e-postnih na-
biralnikov, do katerih lahko dostopajo s
pomocjo spletnega brskljalnika ali pa z
uporabo postnih odjemalcev - racunal-
niske aplikacije, postavljene na uporab-
nikovem racunalniku (Microsoft Office
Outlook, Microsoft Outlook Express). Pot
e-pisma zna biti precej zamotana, saj ta
ponavadi od posiljatelja do prejemnika
potuje preko vec razlicnih streznikov;
tako se lahko primeri, da do naslovnika
pride ‘obogatena’ z racunalniSkim vi-
rusom, ¢rvom ali kaksno drugo obliko
zlonamerne kode. Posebno primerne za
neciste namene so priponke, saj se v njih
prav lahko skriva zlonamerna koda.

Pod pojmom socialna omreZja razu-
memo skupnost ljudi in tehnologijo,
ki tej skupnosti omogoca medsebojno
komunikacijo. Komunikacija je omogo-
¢ena s pomocjo racunalniskega omrezja
(spleta), nacini izvedbe (aplikacija) pa
so razli¢ne (forumi, spletne klepetalnice
ipd.). Sirsi pojem je virtualna skupnost
(angl. Virtual community), socialna sku-

pnost, e-skupnost ali online skupnost.
Interakcija clanov tovrstnih skupnosti
poteka preko komunikacijskih medijev
kot so pisma, telefon, elektronska posta
ipd. Namen druzenja je lahko druzabne,
profesionalne ali izobrazevalne narave.

Forum (tudi web forum) je spletno me-
sto za izmenjavo mnenj o doloceni temi.

Spletne klepetalnice so storitev inter-
neta, ki uporabnikom omogoca medse-
bojno komunikacijo na spletu. Vabljive
so predvsem zato, ker omogocajo rela-
tivno anonimnost udelezenca in navi-
dezno resevanje problema osamljenosti
posameznikov, ki frustracijo poskusa-
jo zmanjSati s komuniciranjem preko
spleta. Znacdilnost vsebine pogovorov na
spletnih klepetalnicah je, da so le kopije
tistih iz realnega Zivljenja: sogovornike
predvsem zanima kdo smo, kaj po¢ne-
mo, kako ‘v resnici’ izgledamo ipd. Seve-
da nam anonimnost omogoca, da svobo-
dneje izrazamo svoja mnenja, saj nas ne
omejuje strah pred (prevelikimi) sankci-
jami; po drugi strani pa tudi omogoca, da
se anonimnez predstavi ‘boljsega’ kot je
v resnici - in tu se skrivajo pasti nepre-
misljene uporabe te storitve.

Takojsnje sporocanje (tudi instant
messaging) je tehnologija, ki uporabni-
ku omogoca takojsnjo dostavo sporoci-
la uporabniku (npr. Windows Messen-
ger, ICQ).

Internet Relay Chat (IRC): nevarnost
uporabe tovrstne tehnologije je v tem,
da so ponavadi seje med odjemalcem
in streznikom nesifrirane (le malo IRC
streznikov uporablja Secure Socket La-
yer protokol), kar pomeni, da lahko pri-
sluskovalni programi (imenovani snif-
fer-ji) pridobijo uporabnikovo geslo. Ob-
staja tudi t.i. IRC takeover - zlonamerni
prevzem seje (kanala).

PriporocCila za varno
rabo spleta

Namesto zakljucka podajmo nekaj na-
svetov za varno rabo interneta:

1. Splet uporabljajmo ‘s pametjo’ (sami
lahko najbolj poskrbimo za svojo
varnost).

2. Pri brskanju po spletu uporabljajmo
antivirusni program in pozarni zid.

3. V spletni klepetalnici vedno upora-
bljajmo vzdevek.

4. Uporabljajmo varna gesla, ki naj
ostanejo nasa skrivnost.

5. Spreminjajmo gesla dovolj pogosto.

6. Ne odpirajmo poste in priponk od
neznancev.

7. Ne presnemavajmo datotek iz neza-
nesljivih virov.

8. Ne izdajajmo svojih osebnih podat-
kov (niti podatkov svojih prijateljev,
domacih itd.).

9. Ne objavljajmo osebnih fotografij,
niti fotografij svojih prijateljev.

10. Ne verjemimo vsega kar pise na spletu.

11. Ne srecujmo se z neznanci iz spletne
klepetalnice (tudi ce se ti zdijo v vir-
tualnem svetu nasi prijatelji).

12. Ne zaupajmo slepo ,prijateljem’, ki
jih spoznamo v klepetalnicah.

13 Spostujmo spletni bonton (netiquette).

14 Nadlegovanje preko interneta je
nedopustno! Ce nas kdo nadleguje
preko spleta ali ¢e naletimo na ne-
primerno vsebino to povejmo dru-
gim (prijateljem, starSem, uradnim
organom).

11. In nenazadnje: ne pretiravajmo z
uporabo spleta.
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Podroéja management znanja, upravljanje s poslovno dokumentacijo in
korporativna varnost so medsebojno prepletena in so izredno pomembna za

uspesnost podjetja.

ajprej se na kratko dotaknimo osnovnih definicij

| \ | omenjenih podrocjih. Management znanja je po-
memben del managementa vsakega podjetja in ga
Scarborough in dr. (v Omerzel Gomezelj, 20009, str. 19) defi-
nirajo kot "katerikoli proces ali postopek ustvarjanja, prido-
bivanja, Sirjenja in rabe znanja, kjerkoli se znanje pojavlja,
7z namenom stopnjevanja znanja zaposlenih in predvsem
uspesnosti organizacije”. Upravljanje s poslovno dokumen-
tacijo je nepogresljiv del poslovanja vseh podjetij ne glede
na dejavnost, ki jo opravljajo, saj je to podrocje povezano s
vsemi poslovnimi procesi v podjetju. Upravljanje s poslovno
dokumentacijo lahko poimenujemo kar pisarnisko poslo-
vanje, ki ga Zumer (2008, str. 26) opredeljuje kot izvajanje
postopkov odpiranja, evidentiranja, klasificiranja in razvr-
Scanja po zadevah, signiranja, dodeljevanja v resevanje, do-
locanja zaporednih stevilk dokumentov ali zadev papirne ali
elektronske poste podjetja. Seveda se podroéje upravljanja s
poslovno dokumentacijo ukvarja tudi z evidenco in odpremo
izhodne poste podjetja, hrambo papirne in elektronske po-
slovne dokumentacije in tudi z upravljanjem interne poslov-
ne dokumentacije, ki nastaja pri poslovanju podjetja ne gle-
de na dejavnost. Korporativna varnost je vkljuc¢ena v dnevno
poslovanje managementa podjetij v obliki zagotavljanja nor-
malnega pretoka poslovnih procesov, odpravljanja morebi-
tnih tezav z varnostjo, ustvarjanja varnih delovnih pogojev
itd. (Trivan, 2013, str. 61-62). Avtor Caleta (2011, str. 40-41)
meni, da je "korporativna varnost” v najsirSem pomenu ""de-
javnost, ki identificira in izvaja vse potrebne sistemske ukre-

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

Podroc¢ja management znanja,
upravljanje s poslovno dokumentacijo
in korporativna varnost po nasem
mnenju povezuje znanje in nacine
upravljanja z njim, saj se znanje
pojavlja priupravljanju vseh
raziskovanih podrocij in jih tudi
medsebojno povezuje.

pe za obvladovanje varnostnih tveganj v posameznem podje-
tju. Zato je ena od osnovnih funkcij za delovanje podjetja in
se nujno izvaja v tesnem sodelovanju z vsemi drugimi kljuc-
nimi funkcijami v podjetju. Celostno podrocje korporativne
varnosti za ustrezno obvladovanje varnostnih tveganj nujno
vkljucuje podrocje varnosti, procesa neprekinjenega poslo-
vanja in varnosti pri delu.”

Podroc¢ja management znanja, upravljanje s poslovno do-
kumentacijo in korporativna varnost po nasem mnenju
povezuje znanje in nacine upravljanja z njim, saj se znanje
pojavlja pri upravljanju vseh raziskovanih podrocij in jih
tudi medsebojno povezuje. Za uspesno poslovanje vsakega
podjetja je potrebno znanje v vseh oblikah, ki ga je potreb-
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Podrocje korporativne varnosti

za svoje delovanje med drugim
potrebuje tudi poslovno
dokumentacijo in znanje, ki pa

ju tudi hkrati varuje, saj zraven
premozenja in zaposlenih varuje
tudi procese, podatke, informacije
in dokumentacijo.

no tudi ustrezno upravljati. Potrebno ga je prepoznati, za-
pisati, nadgrajevati in seveda tudi ustrezno hraniti. Najpo-
gosteje se pri poslovanju v podjetjih uporablja eksplicitno
ali kodirno znanje, ki ga najdemo zapisanega predvsem v
obliki navodil, pravilnikov, zbirk podatkov, itd. Vedno bolj
pridobiva na pomembnosti tiho znanje posameznih zapo-
slenih oziroma implicitno znanje, ki temelji na izkusnjah in
intuiciji posameznika in se tezko izrazi ter zapise. Urejeno
podroc¢je upravljanja z znanjem se na nek nacin prenasa v
upravljanje s poslovno dokumentacijo in korporativno var-
nost. Pri upravljanju s poslovno dokumentacijo se namrec
dela s podatki, informacijami in dokumenti, ki so posredno
povezani z znanjem podjetja in zaposlenih posameznikov.
Podrocje korporativne varnosti za svoje delovanje med dru-
gim potrebuje tudi poslovno dokumentacijo in znanje, ki pa
ju tudi hkrati varuje, saj zraven premozenja in zaposlenih
varuje tudi procese, podatke, informacije in dokumentacijo.
Zakljuc¢imo lahko, da so si raziskovana podroc¢ja medsebojno
potrebna za nemoteno lastno delovanje in tudi za uspesno
poslovanje podjetja.

Delna predstavitev rezultatov
raziskave iz leta 2013

Raziskava izvedenavletu 2013 v slovenskih podjetjih je potr-
dila povezanost podroc¢ij managementa znanja, upravljanje s
poslovno dokumentacijo in korporativna varnost. Reprezen-
tativni vzorec 166 respondentov je pokazal, da 2 % respon-
dentov ocenjuje povezanost raziskovanih podrocij kot zelo
mocno, 22 % kot moc¢no, 51 % ocenjuje povezanost podrocij
kot delno, 16 % respondentov kot §ibko, 10 % jih pa meni, da
je povezanost zelo §ibka (Androié, 2013, str. 61). Zanimive so
ocene respondentov zaposlenih v slovenskih podjetjih glede
pomembnosti raziskovanih podrocij. Prav vsi respondenti
menijo, da lahko znanje zaposlenih prinese podjetju konku-
rencno prednost. Ocene respondentov o najpogostejsi obliki
ohranjanja so lepo razvidne iz spodnje slike 1. 39 % respon-
dentov ocenjuje kot najpogostejso obliko ohranjanja znanja
v slovenskih podjetjih individualno ohranitev znanja, ki se
nahaja v glavah posameznih zaposlenih. Po mnenju 37 % re-
spondentov sledi kolektivna ohranitev znanja, ki se nahaja v
raznih poslovnih dokumentih, statutu, pravilnikih in ostali
poslovni dokumentaciji podjetja. Kot najmanj pogosto obli-
ko ohranjanja znanja v podjetju so respondenti izbrali elek-
tronsko obliko, ki se nahaja vinformacijskem sistemu podje-
tja, kar nas je glede na moderno tehnolosko druzbo v kateri
zivimo rahlo presenetilo. (Androié, 2013, str. 38-62)
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® Kolektivna ohranitev znanja, ki se nahaja v raznih poslovnih
dokumentih, statutu, pravilnikih in ostali poslovii dokumentacij podjetja.

= Elektronska oblika, ki se nahaja v informacijskem sistemu podjetja.

Slika 1: Pogostost oblik ohranjanja znanja (Androié, 2013, str. 42)



Vecini respondentov zaposlenih v slovenskih podjetjih se zdi
podrocje upravljanja z poslovno dokumentacijo podjetja po-
membno, saj je 55 % respondentov ocenilo to podrocje kot
zelo pomembno, 40 % kot pomembno, 4 % pa jih je bilo ne-
odlocenih. Pri ocenitvi pomembnosti podrocja korporativne
varnosti v podjetju je bila slika malce drugacna, ceprav je ve-
¢ina ocenila podrocje kot pomembno. 45 % respondentov je
ocenilo podrocje kot zelo pomembno, 40 % kot pomembno,
1 % kot skoraj nepomembno, 15 % pa jih je bilo glede ocene
neodlocenih. Rezultat bi lahko verjetno pripisali manj$emu
poznavanju podrocja in obsega korporativne varnosti, saj
najverjetneje vec zaposlenih in vodstev v slovenskih podje-
tjih vsaj delno pozna podrocje upravljanja s poslovno doku-
mentacijo in management znanja. Za korporativno varnost
pa slisijo prvi¢ ali pa njeno definicijo ali obseg razumejo
drugace. Zanimivo je tudi, da so respondenti v omenjeni raz-
iskavi ocenili, da vec¢ina slovenskih podjetij nima zaposlene
osebe, katere delovna zadolzitev bi bila zgolj skrb za procese
managementa znanja, saj se je samo 21 % opredelilo, da ima-
jovpodjetju zaposleno taksno osebo. Kar 52 % respondentov
je ocenilo, da imajo v podjetju zaposleno osebo, ki skrbi zgolj
za upravljanje in hranjenje poslovne dokumentacije. Samo
19 % respondentov pa je ocenilo, da imajo v podjetju zapo-
sleno osebo, ki skrbi zgolj za korporativno varnost. (Androic,
2018, str. 38-62)

V spodnji preglednici 1 vidimo odgovore respondentov na
vprasanje “Kaj po vasem mnenju obsega korporativna var-
nost?” pri katerem je bilo mozno izbrati ve¢ odgovorov. Re-

prezentativni vzorec 166 respondentov zaposlenih v sloven-
skih podjetjih je pokazal, da ve¢ina zaposlenih v slovenskih
podjetjih zal resni¢no ne ve kaj obsega korporativna varnost,
saj je definicija korporativne varnosti, ki obsega celotno de-
javnost korporativne varnosti, zasedla zgolj 18 % delez vseh
odgovorov med podanimi moznostmi. 25 % delez vseh odgo-
vor zaseda odgovor, da je korporativna varnost dejavnost, ki
obvladuje varovanje procesov, podatkov, informacij in doku-
mentacije. 18 % delez zaseda odgovor, da je korporativna var-
nost dejavnost, ki identificira in izvaja vse potrebne sistem-
ske ukrepe za obvladovanje varnostnih tveganj v podjetju. Ta
odgovor je tudi definicija korporativne varnosti, ki seveda
obsega celotno dejavnost korporativne varnosti. Sledijo od-
govori, ki pokrivajo samo posamezna podrocja ali posamezne
dejavnosti korporativne varnosti. 13 % delez vseh odgovorov
zaseda odgovor, da je korporativna varnost dejavnost, ki ob-
vladuje varnost podjetij. 12 % delez zaseda odgovor, da je to
dejavnost, ki obvladuje varnostna tveganja. 10 % delez zase-
daodgovor, da je korporativna varnost dejavnost, ki obvladu-
je varnost korporacij. Po 6 % delez vseh odgovorov zasedata
odgovor, da je to dejavnost, ki obvladuje neprekinjeno poslo-
vanje in odgovor, da je to dejavnost, ki obvladuje varovanje
zaposlenih. 5 % delez zaseda odgovor, da je korporativna
varnost dejavnost, ki obvladuje tehnic¢no in fizi¢no varovanje
premozenja. Najmanj oziroma 4 % delez vseh odgovorov pa
zaseda odgovor, da je korporativna varnost dejavnost, ki ob-
vladuje varnost pri delu. (Androié, 2013, str. 52)
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Preglednica 1: Ocena obsega korporativne varnosti

Delez vseh
Odgovori na vprasanje “Kaj po odgovorov
vasem mnenju obsega korporativna med
varnost?” (Mozna je bila izbira ve¢ podanimi
odgovorov) moznostmi
vV %
Je dejavnost, ki obvladuje varovanje
procesov, podatkov, informacij in 25%
dokumentacije.
Je dejavnost, ki identificira in izvaja
vse potrebne sistemske ukrepe za
. . . 18%
obvladovanje varnostnih tveganj
v podjetju.
Je dejavnost, ki obvladuje varnost podjetij. 13%
Je dejavnost, ki obvladuje varnostna
. 12%
tveganja.
Je dejavnost, ki obvladuje varnost
. 10%
korporacij.
Je dejavnost, ki obvladuje neprekinjeno 6%
poslovanje. ?
Je dejavnost, ki obvladuje varovanje
. 6%
zaposlenih.
Je dejavnost, ki obvladuje tehni¢no 502
in fizi¢no varovanje premozenja. ?
Je dejavnost, ki obvladuje varnost pri delu. 4%

Analiza raziskave nam kaze premajhno poznavanje obsega
korporativne varnosti v slovenskih podjetjih. Lahko bi rekli,
da v slovenskih podjetjih tudi premalo poznajo pomen kor-
porativne varnosti, saj ce zaposleni v tako majhni meri po-
znajo obseg korporativne varnosti se njegovega pomena ne
morejo zavedati v dovolj veliki meri. O¢itno bo potrebno na
nek nacin seznaniti in poduciti vodstva in zaposlene v slo-
venskih podjetjih v prvi fazi kaj je korporativna varnost, kaj
obsega in kaj lahko pripomore ustrezno upravljanje tega po-
droc¢ja k uspesnosti in ustreznemu poslovanju podjetja. Se-
veda so izvzeta redka slovenska podjetja, ki se izredno zave-
dajo pomembnosti podroc¢ja korporativne varnosti in imajo
nekatera celo zaposlene strokovnjake korporativne varnosti
ali imajo celo oddelek v podjetju, ki skrbi za to podrocje.

Menimo, da je urejeno podrocje
korporativne varnosti izrednega

in klju¢nega pomena za uspesno in
dolgorocno poslovanje posameznega
podjetja ne glede na urejenost
posameznih podrocij in procesov,

saj Ce le ti niso ustrezno varovani
enostavno ne morejo biti ustrezno
urejeni ter varni pred raznovrstnimi
zlorabami in izgubami.

ZakljuCek

Za zakljucéek bi povzeli ocene izvedene raziskave, da bi mo-
rala podjetja za optimalnejso skrb za podrocje managementa
znanja, upravljanja s poslovno dokumentacijo in korpora-
tivno varnost ter njihovo mo¢nejso medsebojno povezanost
narediti predvsem naslednje:

e Izboljsati skrb za podro¢je managementa znanja, upravlja-
nje s poslovno dokumentacijo in korporativno varnost ter
organizirati ta podroc¢ja kot samostojna poslovna podrocja
podjetja, kjer bi se skrb za le ta prepustila posameznim
strokovnjakom.

Motivirati svoje zaposlene in vodstva, da bi zapisovali svoje
tiho znanje in poskrbeti tudi za ustrezen zapis, organizira-
nje, prenos in varovanje le tega.

Pogosteje bi bilo potrebno obvescati zaposlene o novostih
in zakonodaji z omenjenih podrocij ter postopkih za upra-
vljanje s temi podrocji.

Poskrbeti bi bilo potrebno za moc¢nejso medsebojno po-
vezanost podrocij management znanja, upravljanje s po-
slovno dokumentacijo in korporativna varnost. (Androic,
2013, str. 71-72)

Menimo, da je urejeno podrocje korporativne varnosti
izrednega in klju¢nega pomena za uspesno in dolgoro¢-
no poslovanje posameznega podjetja ne glede na ureje-
nost posameznih podroé¢ij in procesov, saj ce le ti niso
ustrezno varovani enostavno ne morejo biti ustrezno
urejeni ter varni pred raznovrstnimi zlorabami in izgu-
bami. Najvecje tveganje pa je vsekakor ¢lovek ne tehnologi-
ja, avec o tem mogoce v katerem od prihodnjih ¢lankov.
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Zagotavljanje varnosti zaposlenih in nasilje na delovnem mestu je ze nekaj
¢asa resen in vedno vecji problem. Obvladovanje tovrstnih tveganj s celovi-
tim pristopom ter z usposabljanjem zaposlenih, bi morala biti v okviru zago-
tavljanja varnosti in zdravja pri delu, prioriteta organizacije.

Uvod

Pri zavedanju in dojemanju varnostnih
tveganj na delovnem mestu imata zna-
nje in motivacija pomembno vlogo.
Usposobljenost, znanje in motivacija
zaposlenih na podroc¢ju osebne varno-
sti na delovhem mestu so povezani z
varnostno kulturo v organizaciji. Kon-
cept ohranjanja dobre varnostne klime
je zelo pomemben za samo varnostno
ucinkovitost v organizacijah.

Varnostna tveganjanad zaposlenimi pri-
hajajo iz mnogih virov. To so lahko neza-
dovoljne in nasilne stranke ali roparji.
Posebej so izpostavljena delovna mesta
kjer delo poteka neposredno z ljudmi,
saj so ta z vidika fizi¢ne varnosti bolj iz-
postavljena. Vrsta varnostnih tveganj na
delovnem mestu in zavedanje le-teh, po-
membno vpliva na pocutje in zdravstve-
no stanje zaposlenih. Ze dolo¢ena vrsta
grozenj lahko vpliva na poklicno iden-
titeto zaposlenih. Napadi in nasilna de-
janja nad zaposlenimi imajo lahko tudi
za organizacijo dolgoroéne posledice.
Dejavniki tveganja so lahko zelo razli¢ni
in sicer od pomanjkanja varnostne po-
litike glavnega vodstva organizacije, do
splosnega gospodarskega stanja v druz-
bi. V prispevku bo obravnavana proble-

matika varnostnih tveganj na delovhem
mestu z vidika zagotavljanja osebne var-
nosti in vloga usposabljanja zaposlenih
za njeno izboljsanje.

Zakon o varnosti
in zdravju pri delu

Krovni predpis na podrocju varnosti in
zdravja pri delu je Zakon o varnosti in
zdravju pri delu (v nadaljevanju ZVZD-
1). Prenovljen je bil 3. junija 2011, veljati
pa je pricel po Sestmesecnem preho-
dnem obdobju, 3. decembra 2011. De-
lodajalcem je prenovljeni zakon nalozil
veliko novih nalog in odgovornosti, ka-
tere vecino so jih bili ti dolzni opraviti
takoj. Med njimi sta tudi dve, ki pome-
nita, glede na dosedanjo zakonsko ure-
ditev novosti. Prva doloca, da mora de-
lodajalec zagotoviti potrebno ureditev
in opremo na delovnih mestih, kjer ob-

staja nevarnost za nasilje tretjih oseb
(23. ¢len ZVZD-1), druga pa pravi, da je
potrebno sprejeti ukrepe za preprece-
vanje, odpravljanje in obvladovanje pri-
merov nasilja, trpin¢enja, nadlegovanja
in drugih oblik psihosocialnega tveganja
na delovnih mestih, ki lahko ogrozijo
zdravje delavcev (24. Clen ZVZD-1).

ZVZD-1 kot krovni predpis na podrocju
varnosti in zdravja pri delu doloca pra-
vice in dolznosti delodajalcev in delav-
cev v zvezi z varnim in zdravim delom
ter ukrepi za zagotavljanje varnosti in
zdravja pri delu. Dolocbe tega zako-
na se uporabljajo v vseh dejavnostih
za vse osebe, ki so navzoce v delovhem
procesu. Z vidika zagotavljanja osebne
varnosti zaposlenih sta, kot omenjeno
pomembni dve novosti. Prva je ta, da
mora delodajalec nacrtovati postopke za
zmanjs$anje nevarnosti za nasilje tretjih
oseb. V prvem odstavku 23. ¢lena ZVZD-
1 je namrec opredeljeno, da mora delo-

Glavno vodstvo je odgovorno za varnost svojih
zaposlenih ter mora slediti politiki nicelne tolerance
do nevarnih vedenj na delovnem mestu, ki ogrozajo
osebno varnost zaposlenih.

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti
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dajalec na delovnih mestih, kjer obstaja
veCja nevarnost za nasilje tretjih oseb,
poskrbeti za tako ureditev delovnega
mesta in opremo, ki tveganje za nasilje
zmanjsata in ki omogocata dostop po-
moc¢i na ogrozeno delovno mesto. Na-
dalje je v tem clenu doloceno tudi, da
moradelodajalec nacrtovati postopke za
primere nasilja iz prvega odstavka tega
¢lena in seznaniti z njimi delavce, ki na
takih delovnih mestih delajo.

Druga novost zadeva nasilje, trpincenje,
nadlegovanje in psihosocialno tveganje.
Tako je v 24. ¢lenu ZVZD-1 doloceno, da
mora delodajalec sprejeti ukrepe za pre-
precevanje, odpravljanje in obvladova-
nje primerov nasilja, trpincenja, nadle-
govanja in drugih oblik psihosocialnega
tveganja na delovnih mestih, ki lahko
ogrozijo zdravje delavcev.

Poleg dolocil o zagotavljanju osebne var-
nosti zaposlenih s strani delodajalca, je
novost tudi promocija zdravja na delov-
nem mestu. Tako je v 6. ¢lenu ZVZD-1
doloceno, da mora delodajalec nacrto-
vati in izvajati promocijo zdravja na de-
lovnem mestu. Delodajalec mora za pro-
mocijo zdravja zagotoviti tudi potrebna
sredstva in nacdin spremljanja njenega
izvajanja.

Lahko recemo, da prenovljeni ZVZD-1
daje delodajalcem dovolj pravne podla-
ge za ureditev podrocja varovanja tudi z
vidika osebne varnosti zaposlenih.

Naloga vodstva pri
zagotavljanju osebne
varnosti zaposlenih

Varnostna politika je v organizaciji
krovni dokument za nacrtovanje in za-
gotavljanje osebne varnosti zaposlenih.
Glavno vodstvo je odgovorno za varnost
svojih zaposlenih ter mora slediti politi-
ki nicelne tolerance do nevarnih vedenj
na delovnem mestu, ki ogrozajo osebno
varnost zaposlenih.Obe strani se morata
zavezati, da se bo varnost na delovhem
mestu krepila z nicelno toleranco. Pri
tem ima pomembno vlogo varnostni
priro¢nik za zaposlene, kjer so doloceni
vsi postopki, ki jih je potrebno izvesti
ob zaznani nevarnosti. Pri tem so kon-
kretno dolocene tudi naloge in odgovor-
nosti tako organizacije, kot zaposlenih.
Varnostna tveganja morajo temeljiti na
analizi konkretnih nevarnosti delovne-
ga mesta, z vidika ogrozanja od zunaj.

Potrebno je sprejeti celovit nacrt za
ohranjanje varnosti vseh zaposlenih na
delovnem mestu. To vkljucuje vzposta-
vitev sodelovanja vseh internih strokov-
njakov, policije in drugih, ki lahko poma-
gajo identificirati nacine za prepreceva-
nje in zmanjsanje varnostnih tveganj na
delovnem mestu. Vodstvo mora s pred-
stavniki zaposlenih aktivno sodelovati,
da skupaj razvijejo ustrezne strategije za
zagotavljanje varnega delovnega okolja.
Pri zagotavljanju osebne varnosti zapo-
slenih je naloga vodstva, da redno spre-

mlja varnostne dogodke in da izvaja oce-
no ukrepov ter prilagaja nacin varovanja
in izboljsanja fizicne varnosti. Pri tem
je potrebno redno ocenjevati stanje in
vsako groznjo ter vsake incidente resno
obravnavati. Menedzerji morajo prepo-
znati situacije visokega varnostnega tve-
ganja, da se zaposlenim lahko zagotovi
varno delovno okolje. Vodstveni delavci
bimoralibitiusposobljeni za zmanjseva-
nje nevarnosti in zagotavljanje ustrezne
varnosti zaposlenih. Po usposabljanju bi
morali menedzerji biti sposobni prepo-
znavati potencialno nevarne situacije in
vpeljati potrebne spremembe in postop-
ke za zmanjsanje ali odpravo nevarnosti.
Pri tem je potrebno opraviti podrobno
analizo dogodkov in sprejeti ukrepe za
preprecitev ponovitve nevarnosti za
zaposlene. Vodstvo mora z zaposlenimi
deliti porocila o varnostnem stanju in o
sprejetih ukrepih za preprecevanje nasi-
ljain ogrozanja njihove osebne varnosti.
Porocdila o incidentih, evidence analiz
nevarnosti in korektivnih ukrepov ter
spremembe v programih za zascito za-
poslenih je potrebno obravnavati na
rednih sestankih varnostnega kolegija,
katerega ¢lan je predstavnik zaposlenih.
Pri obravnavi varnostnih dogodkov in
informacij v zvezi z njimi mora biti zago-
tovljena zaupnost obcutljivih poslovnih
in osebnih podatkov zaposlenih.

Osebna varnost in
varnostna tveganja
zaposlenih

Ena kljucnih potreb je, da se zaposlene
ustrezno usposobi za zaznavanje in pre-
poznavanje zgodnjih opozorilnih zna-
kov pred izbruhom nasilja. Prepoznava
opozorilnih znakov je izredno pomemb-
na in ob pravilnem ravnanju lahko odlo-
¢ilna za preprecitev nevarnosti.

Osebna varnost med drugim zagotavlja
tudi ukrepe za zascito zaposlenih pred
nasilnimi dejanji. Pri tem gre prav tako
za pravilno postavitev in oblikovanje
varnega delovnega mesta in sprejetje
postopkov za ravnanje v nevarnih do-
godkih. Postopki zajemajo klju¢na po-
drocja ukrepanja v razlicnih situacijah
na delovnem mestu in sicer:

e oceno tveganja;

e opredelitev nevarnosti;

* preprecevanje in nadzor;

* usposabljanje zaposlenih z igro vlog;

e upravljanje in ublazitev posledic;

e skrb in podpora prizadetih zaposlenih;
e spremljanje vrednotenja.



Cilj je, da bi odpravili ali zmanjsali izpo-
stavljenost zaposlenih pogojem, ki vo-
dijo k poskodbam in drugim nevarnim
situacijam.

Zaposleni morajo imeti zaupanje v vod-
stvo, da je skrb za njihovo varnost zelo
pomembna. V primeru pomanjkanja in
nerazumevanja zaposlenih, bo varno-
stna kultura in klima na nizki stopnji.
V takih razmerah tudi spodbujanje
zaposlenih, da nemudoma porocajo o
vseh incidentih in predlagajo nacine za
zmanj$evanje ali odpravo tveganj, ne bo
prineslo pozitivnih rezultatov.

Usposabljanje zaposlenih
za samozascitna ravnanja

Zaposleni, ki delo opravljajo neposre-
dno s strankami in na izpostavljenih de-
lovnih mestih, potrebujejo ciljno uspo-
sabljanje. Program vkljucuje psiholoske
komponente ravnanja nasilnih in nevar-
nih strank, vrste motenj in nacine za fi-
zi¢no obvladovanje in preprecevanje na-
silja. Program je prilagojen varnostnim
tveganjem na razli¢nih delovnih mestih
in ponuja pridobivanje znanja zaposle-
nim, da ti takoj prepoznajo potencialno
nevarne stranke in situacije. Pomembno
je sodelovanje zaposlenih, da porocajo
o vseh dogodkih v skladu z nicelno tole-
ranco. Vsaj enkratletno mora odgovoren
za program pregledati njegovo vsebino,
metode in pogostost usposabljanja.
Vrednotenje programa lahko vkljucuje
intervjuje z zaposlenimi in analize vseh
zaznanih ter obravnavanih incidentov.

Usposabljanje mora zajemati teme, kot

so:

e politika preprecevanja varnostnih
tveganj na delovnem mestu;

e prepoznavanje dejavnikov tveganja, ki
povzrocijo ali pripomorejo k inciden-
tom;

e pravocasno prepoznavanje vedenja ali

opozorilnih znakov, ki lahko privedejo

do napadov;

nacini za preprecitev oziroma pomiri-

tev konfliktne situacije;

akcijski nacrt za odziv v nasilnih raz-

merah, vkljuéno z razpolozljivostjo

pomoci, odziv na alarmne sisteme in
komunikacijski postopki;

delovanje varnostnih naprav, kot so

alarmni in video nadzorni sistemi;

e usmeritve in postopki porocanja in
vodenja evidenc;

e usmeritve in postopki za pridobitev
zdravstvene oskrbe oziroma prve po-
moci.

Ena klju¢nih potreb je, da se zaposlene ustrezno
usposobi za zaznavanje in prepoznavanje zgodnjih
opozorilnih znakov pred izbruhom nasilja.
Prepoznava opozorilnih znakov je izredno
pomembna in ob pravilnem ravnanju lahko odlocilna

za preprecitev nevarnosti.

Zaveza vodstva o zagotavljanju orga-
nizacijske skrbi za varnost zaposlenih
daje motivacijo in vire za ucinkovito
spopadanje z ogrozanjem varnosti na
delovnem mestu. Zaposleni, kot dejan-
ski partnerji vodstva organizacije pri iz-
boljsevanju varnostnih razmer, se bodo
na delovnem mestu pocutili bolj varne.

Zakljucek

Zagotavljanje varnega in zdravega de-
lovnega okolja bi moral biti eden izmed
glavnih ciljev vsake organizacije. Zave-
dati se moramo, da samo dolocbe v za-
konih in sprejeti notranji organizacijski
pravilniki, $e niso dovolj. Spremeniti je
potrebno organizacijsko kulturo in sis-
tem vrednot zaposlenih, kar lahko do-
sezemo le z iskreno podporo in zgledi
najvisjega vodstva. Klju¢no za zvisanje
nivoja varnosti je ustrezno usposablja-
nje zaposlenih za samozaséitno rav-

nanje. Posebno pomembna pri tem je
dobra psihofizi¢na pripravljenost, kar
lahko organizacija doseze s programi za
promocijo zdravja in telesne aktivnosti
zaposlenih. Poleg ustrezno prilagojene
vadbe, je izredno pomembna tudi pra-
vilna psiholoska priprava posameznikov
na reagiranje v konfliktnih situacijah.
Bistveno je, da se tako zaposleni kot
delodajalci zavedajo, da je le z ustrezno
usposobljenostjo mogoce zagotavljati
ustrezno obvladovanje varnostnih tve-
ganj in s tem varno delovno okolje.

Viri

- Potokar, M. in Kovaci¢, A. (2013). Fit
zaposleni — dodana vrednost korpora-
tivni varnosti v organizacijah. Revija
korporativna varnost, ICS.

- Zakon o varnosti in zdravju pri delu
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RAVNANJIE

S TVEGANJI — V. DEL

Avtor: Jelenko Vidic, Slovensko zdruzenje korporativne varnosti

Po mnenju strokovnjakov je ocena ranljivosti eden najbolj kritiénih vidikov

vrednotenja ogrozenosti.

V nadaljevanju obravnave ravnanja s tveganji si poglejmo se
nekaj zapisanih dejstev in tolmacenj o ranljivosti (vulnera-
bilnost; vulnelrability)}, ki je pomembna (in najbolj kriti¢na)
sestavina analize tveganj. Z zgo$¢enim prikazom Zelimo le na
kratko predstaviti kompleksnost koncepta ranljivosti.

Na splosno velja da, ¢e ho¢emo nadzorovati, kontrolirati in
prepreciti nezelene skodne dogodke (nesrece, skodljiva rav-
nanja, dejanja, ipd.), ali zmanjsati njihov vpliv, moramo dolo-
¢iti ranljivost. Preprosto jo opredelimo kot slabost, ki je lahko
izkoris¢ena, da bi se uresnicila neka groznja. Razumevanje
in zmanjsevanje ranljivosti je nedvomno naloga interdisci-
plinarnih skupin, saj je potrebno razumevanje tako naravnih
procesov kot tudi ¢loveka (¢loveskega sistema). Pojem ranlji-
vost se ve¢inoma uporablja za analize razli¢nih dejavnikov in
procesov, ki imajo vpliv na druzbo.

Ker ne obstaja splo$na definicija ranljivosti, se navadno upo-
rablja pojem v takSnem smislu, ki nam najbolje sluzi. Ljudje
razumejo pojme vezane z ogrozenostjo glede na svoje izku-
$nje, zato je tudi ranljivost mo¢no odvisna od dojemanja ljudi.
Stopnja sprejemljive ogroZzenosti pa je med ljudmi razli¢na in
je odvisna od stopnje izobrazbe, spola, lokacije in drugih eko-
nomskih, socialnih in politicnih razmer (CRP, 2004). Tudi
v raznih raziskavah ima uporaba pojma ranljivosti razlicne
pomene, odvisno od raziskovalne usmeritve in ciljev. In, kot
pravi Sterlacchinijeva (2011), v znanstveni literaturi ni so-
glasja o natan¢nem pomenu besede ranljivost, ter se zdi, da
je odprt za razlago.

Dojemanije ranljivosti

Ranljivost je mo¢no odvisna od dojemanja ljudi. Lo¢imo no-
tranje dimenzije (nesposobnost 0z. sposobnost odzivanja lju-
di) ter zunanje dimenzije (izpostavljenost tveganju, Sokom,
stresu). Je torej socialni izraz. Socialna ranljivost je povezana
z dostopnostjo sredstev, stopnjo ekonomskega razvoja, spo-
sobnostjo napovedovanja pojavljanja nevarnosti, s prilagaja-
njem in sprejemanjem razmer, ki jih nevarnosti sprozijo ter
planiranjem ukrepov. Nevarnosti imajo razli¢cen vpliv na raz-
licne skupine ljudi v skupnosti in je odvisen od njihove spo-
sobnosti spoprijemanja z nevarnostjo.

Ljudje razumejo pojme vezane z
ogrozenostjo glede na svoje izkusnje,
zato je tudi ranljivost moc¢no odvisna
od dojemanja ljudi.

Po Heijmansu (2001, v CRP, 2004:51) lo¢imo, glede na vzrok,
tri nac¢ine dojemanja ranljivosti: narava kot vzrok (tehnicne,
znanstvene resitve): ta pogled krivi naravo in naravno nevar-
nost kot vzrok ranljivosti ljudi, ki je odvisna od intenzitete,
magnitude in trajanja zunanjih $okov. Ranljivost je rezultat
nevarnosti (vkljucuje intenziteto) in tveganja (izpostavlje-
nost dogodkom); cene kot vzrok (ekonomske in financ¢ne
resitve): kljub naraséanju tehnoloskih in znanstvenih kapa-
citet, ljudje Se vedno trpijo, ker so napovedovanja in tehno-
logije predrage. Ranljivost se lahko zmanjsa s sprejemanjem
varnostnih ukrepov, vkljucevanjem zavarovalnistva in zago-
tavljanjem finan¢ne podpore; socialne strukture kot vzrok
(politi¢ne resitve): ta pogled kaze, da imajo nesrece razlicen
vpliv na ljudi, ki zivijo na ogrozenih obmocjih. Ni samo izpo-
stavljenost nevarnosti tista, zaradi Cesar so ljudje izpostavlje-
ni tveganju, temvec tudi socio-ekonomski in politi¢ni procesi
v druzbi, ki generirajo ranljivost.

Obstajajo stiri glavne vrste ranljivosti: socialna, ekonomska,
politi¢na in kulturna. Po Alcantara-Ayala (2002, prav tam)
pa jih lahko delimo na: materialno ali ekonomsko ranljivost
(pomanjkanje sredstev), socialno ranljivost (prekinitev so-
cialnih vzorcev), organizacijsko ranljivost (pomanjkanje
moc¢nih nacionalnih ali lokalnih institucionalnih struktur),
izobrazevalna ranljivost (pomanjkanje dostopa do informa-
cij ali znanja), motivacijsko ranljivost (pomanjkanje javnega
zavedanja), politicno ranljivost (omejen dostop do politi¢ne
moci), kulturno ranljivost (prepri¢anje in navade), fizicno
ranljivost (slabe zgradbe §ibkih posameznikov). Tak$na raz-
delitev nakazuje, da ima vsaka socialna skupnost razli¢ne vr-
ste ranljivosti, ki ni samo rezultat dejanj, odloc¢itev in izbire,
ampak je rezultat interakcije narave, ekonomije, kulture in
politike prostora, kjer zivijo ljudje. Ranljivost doloc¢uje tako
naravni kot ¢loveski sistem.



Definiranje ranljivosti

Ocenjevanje ranljivosti

Kakor pri drugih terminih in pojmih vezanih na ravnanje s
tveganji, se tudi tu srecamo z mnozico razlag in definicij. De-
finiranje ranljivosti se je okoli leta 1975 moc¢no razprsilo po
posameznih raziskovalnih podrocjih. Geologi, hidrologi in
gradbeniki so preucevali znanstvene resitve v zvezi z narav-
nimi nevarnostmi, medtem ko so sociologi, antropologi in
druzbene vede poudarjale ¢lovesko obnasanje, odzive in pri-
pravljenost na nesrece (Purovié, 2006).

Mnozico pristopov, pogledov in tolmacenj danes pokaze tudi
selektivni pregled literature mnogih znanstvenih disciplin, ki
z razli¢nih zornih kotov obravnavajo ranljivost (Alwang, Si-
egel, Jorgensen, 2001). Pri beznem pregledu tako lahko naj-
demo na enem mestu kar triinstirideset definicij ranljivosti

(www.weADAPT.org, 2011; Musser, 2002). Nekateri primeri

definicij:

- Ranljivost je znacilnost cloveskega obnasanja, socialnih
in fizikalnih okolij, ki opisuje stopnjo dovzetnosti (ali od-
pornosti) u¢inkom npr. naravnih nevarnosti. Ranljivost je
dolocena s kombiniranjem zavedanja o nevarnosti, stanja
¢loveskih naselbin in infrastrukture, javne politike in admi-
nistracije in organizacijske moci pri obvladovanju nesrec.
Revscina je vmnogih krajih sveta eden glavnih vzrokov ran-
ljivosti. (CENAT, 2004).

- Ranljivost kot termin oznacuje stopnjo ali stanje v kate-
rem bi lahko clovek, skupina ali druzbeno-ekonomska
struktura bila prizadeta z nesreco (upostevajo¢ njihove
sposobnosti, da predvidijo nevarnost, da se jo obranijo in si
opomorejo od posledic). Lahko jo opazujemo skozi tri veli-
ka, medsebojno povezana podrocja: fizicno-materialnega,
druzbeno-organizacijskega in motivacijsko-miselnega.
(Jakovljevié, 2006).

- Ranljivost je pric¢akovana stopnja izgub (ali poskodb)
danega ogrozenca ali skupine ogrozencev ob morebitni
nesreci. Govorimo o potresni, poplavni, pozarni in drugi
ranljivosti. Ocenjujemo jo navadno z vrednostmi med 0 in 1
(Lapajne, 1987).

- Ranljivost ogrozenca (¢loveska zivljenja, materialne dobri-
ne in okolje) lahko obravnavamo kot verjetno stopnjo po-
skodb v odvisnosti od magnitude pojava in kakovosti struk-
ture oz. karakteristik ogrozenca (Purovié, 2005).

- Ranljivost je stopnja mozne posledice pri delovanju dolo-
¢enega pojava z doloceno jakostjo. Ranljivost podamo med
vrednostmi O (ni vpliva) in 1 (najhujse posledice). Obraten
pojem od ranljivosti je odpornost, ki pove koliko so doloce-
na tla odporna na dolo¢en pojav (CRP, 2004).

- Ranljivost lahko opredelimo kot “karakteristike osebe ali
skupine v smislu njihove sposobnosti predvidevanja, rav-
nanja, upiranja in okrevanja od ucinkov naravne nevarno-
sti”, kar predpostavlja da so nekatere skupine znotraj druz-
be bolj nagnjene k temu, da utrpijo $kodo in izgubo zaradi
dane naravne nevarnosti ( Blaikie in drugi,1994,v: webA-
DAPT, 2011).

- Ranljivost je »kakr$nakoli slabost oz. napaka v fizicnem
stanju (polozaju) organizacije, postopkov, menedZmenta,
administracije, »hardwara in softwara«, ki se lahko izrabi
za povzrocitev skode tako instituciji, poslovnosti ali dejav-
nosti«. (Pecar, 2000).

Z vidika korporativne varnosti je zanimiv zapis profesorja
Pecarja (2000), ki pravi, da v gospodarstvu vecine sodobnih
drzav v strukturi lastnistva prevladujejo zasebni lastniki,
imetniki bogastva, ki so ranljivi in ogrozeni itd. in so »tisti, ki
morajo sami upravljati svoja tveganja, upostevati groznje (ne
samo tiste s kriminalom, ampak tudi z nezgodami in drugimi
nevs$ecnostmi) ter so na ta nacin »prisiljeni gospodarno rav-
nati predvsem s svojo ranljivostjo. Odgovornost analiziranja
in ocenjevanja je torej na strani lastnikov, uprav, manager-
jev, saj se drzava na notranje varnostnem podrocju nikoli ne
sreCuje s »tveganjeme, za katerega bi bila odgovorna drugace
kot morda politi¢no (prav tam: 108). Ali lahko v korporativnih
okoljih kakovostno to sami opravijo, pa je drugo vprasanje.

Po mnenju strokovnjakov je ocena ranljivosti eden najbolj
kriticnih vidikov vrednotenja ogrozenosti. V literaturi pre-
vladujejo empiricni pristopi, kjer se razlikuje ranljivost ¢lo-
veskega zivljenja in ranljivost ekonomskih dobrin. Prednost
teh pristopov je v enostavnosti, slabost pa velika subjektiv-
nost ocene in visoka stopnja negotovosti. Poenostavljeno
lahko recemo, da sta analiziranje in ocenjevanje ranljivosti
procesa identificiranja, vrednotenja, izbora ter ocenjevanja
varnostnih ranljivosti razli¢nih sistemov. V procesu se ugota-
vljajo obcutljiva mesta, Sibke tocke, slabosti, dovzetnost, na-
gnjenost k ranljivosti, ipd. razli¢nih vplivnih dejavnikov. Ko
se vV procesu ocenjevanja prepozna, dolo¢i, izmeri, ovrednoti
vse zahtevane dejavnike ter njihov vpliv, se nadaljuje z ugo-
tavljanjem sprejemljive stopnje ranljivosti oziroma potrebne
odpornosti, glede na odnose med ostalimi parametri celotne
analize tveganja.

Tveganje = Ranljivost x Groznja x Vpliv (posledice)
Protiukrepi

kjer je Ranljivost = (Izpostavljenost) + (Odpornost) +
Proznost
(I= izpostavljenost ljudi in premoZenja; O= ukrepi za pre-
precevanje, izogibanje, zmanjsanje skode; P= sposobnost,
zmoznost, prilagodljivost za obnovo, okrevanje in vzposta-
vitev prvotnega stanja).
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Dumke (2012) dejavnike, ki vodijo k ranljivosti, v poslovno
orientiranem pristopu k analizi ranljivosti, opisuje kot notra-
nje (osebje, vzdrzevanje, drugi ljudje, vodstvo in organizaci-
ja, tehni¢ne napake/nevarnosti, lastnosti/znacilnosti siste-
ma) in zunanje (financne, trzne, zakonske, infrastrukturne,
socialne, okoljske). Pri ocenjevanju pa je treba raziskati in
upostevati Se druge razli¢ne vplivhe komponente oziroma di-
menzije, kot so npr.: fizi¢no-funkcionalna, socialno-ekonom-
ska, socialno-kulturna, ekolosko-okoljska, politicno-institu-
cionalna, itd. (Sterlacchini, 2011).

Da bi zagotovili vec¢jo objektivnost ocenjevanja, se uporablja-
jorazlicni deduktivni in induktivni pristopi, studije primerov,
analize scenarijev, matemati¢na modeliranja, linearna pro-
gramiranja, ekspertne presoje, inZenirske analize, analitic-
ne in statisti¢ne tehnike, itd. Raziskovalcem in sodelujo¢im
strokovnjakom so za to na razpolago razlicna ocenjevalna
orodja, tehnike in metode. Nekatere so bile predstavljene zZe
v prejsnjih ¢lankih, v tem omenjamo le nekatere (za razlicna
podrocja uporabe), kot npr.: BRAVA (Baseline Rapid Asses-
sment of Vulnerability for Adaptation), CRiISTAL (Commu-
nity- based Risk Screening Tool- Adaptation and Liveliho-
ods), CEDRA (Climate change and Environmental Degrada-
tion Risk and Adaptation assessment), MBVA (Model-based
Vulnerability Analysis ), HRVA (Hazard, Risk and Vulnera-
bility Analysis), I-VAM (Infrastructure Vulnerability Asses-
sment Model), IRAM (Infrastructure Risk Analysis Model),
MAA (Multidimensional activity analysis), ROSA (Risk and
vulnerability analysis), IBERO (Instrument for prepare-
dness evaluation of area responsibility), VAM (Vulnerability
Assessment Methodology - Electric Power Infrastructure),
in druga, ki pa jih tu zaradi mnozice ne moremo predstaviti.

Sklepno

Zgosceni prikaz je le izziv za razmisljane o vecrazseznosti in
kompleksnosti pojma ranljivosti. Zavedajoc¢ se pomanljivosti
zapisanega, je bil glavni namen opozoriti na tezavnost obrav-
nave tega elementav okviru analize, ocene, presoje, vrednote-
nja in obvladovanja tveganj, ki so bili predstavljeni v prejsnjih
c¢lankih. Tezavnost pristopa k obravnavi je pogojena z mno-
gimi definicijami in razli¢nimi vidiki obravnave posameznih
znanstvenih disciplin. Vsekakor pa ne smemo zanemariti na-
Sega subjektivnega zaznavanja in dojemanja, ter objektivnih
dejstev obravnavanega, pri nasem bodo¢em ukvarjanju s to
problematiko v okviru korporativne varnosti.
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Angl.: vulnerability: ranljivost. Vulnerabilnost -ranljivost,
(dovzetnost) obcutljivost za poskodbe; vulnerabilen
(n.lat.: vulnerabilis - iz lat. vulnus, vulneris: rana, ranljiv)
1. dovzeten za poskodbe ali okuzbe (med) 2. obcutljiv za
napade kritike m
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Magistrski program Management korporativne varnosti

Magistrski program Management korporativne varnosti je namenjen izobrazevaniu ter usposabljanju podijetnikov in managerjev za obvladovanie
poslovno varnostnih mehanizmov in upravljanje varnostnih tveganij v gospodarstvu, industriji, drzavnih institucijah in civilni druzbi.

Z magistrskim 3tudijem Management korporativne varnosti omogoéamo $tudentom pogloblieno podiplomsko izobrazevanje, v katerem pridobijo
teoreti¢na in aplikativna znanja s podroéja poslovno varnostnega managementa, s kompetencami za upravljanje korporativne varnosti. Poudarek
je na: geostrateskih in politiénih vidikih varnostnih tveganj, varnostnih standardih v poslovnih procesih, prepoznavanju in analiziranju ranljivosti,
ogroZenosti in varnostnih tveganj, upravljanju varnostnih tvegani, informacijski in komunikacijski varnosti, naértovanju in razvoju korporativne
varnosti, procesih nadzora, zavarovalnistvu, financah, gospodarskem poizvedovanju, ekoloskih vidikih in varnemu delovnemu ter poslovnemu

okolju.

IRAZPISANE SMERI ITRAJANJE STUDIJA IN STROKOVNI NASLOV
* Korporativni varnostni manager o 2 leti
* Korporativni varnostni manager - podjetnik * magister/magistrica managementa korporativne varnosti

Kaj omogoca studij Managementa korporativne varnosti

[,

Pridobiti ustrezna multidisciplinarna znanja, ki temeljijo na znanstveno raziskovalnem delu in praktiénih izkusnjah ter dobrih praksah v nacionalnem in
mednarodnem korporativnem okolju. Studentje bodo pridobili znanja za upravljanje z varostnimi tveganiji in vodenje organizacijskih struktur na
podrodju korporativne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah. Poseben poudarek je na varnostnih mehanizmih v
organizacijah, ki upravljajo s kriti¢no infrastrukturo (energetika, telekomunikacije, informatika, transport, finan&ne institucije, prehrambena industrija idr.).
Bodogi magistri bodo v &asu $tudija pridobili vsa potrebna znanja in kompetence, ki so potrebne za delovanje v podietniskem okolju tudi kot samostojni
podijetniki, ki bodo drugim organizacijam nudili (trZili) tovrstne strokovne storitve s podro¢ja naértovanija, izvajanja in upravljanja korporativne varnosti.

IPARTNERJI PROGRAMA
* ICS - Institut za korporativne varnostne $tudije
¢ Slovensko zdruZenije korporativne varnosti (SZKV)

ICS

* Mednarodna asociacija SE European Corporate Security Association (SECSA) i s Ko ot e

I»Varnost je pojem, s katerim se sre€amo Ze v nasih rosnih letih in ima velik pomen za uspedno rast, razvoj in delovanje vsakega
posameznika v vseh obdobjih njegovega Zivljenja in ustvarjanja. Korporativna varnost pa je, podobno kot varnost pri
posameznikih, za razvoj in uspesno delovanje pomembna predvsem v organizacijah. Kakr$nihkoli - v velikih ali malih, pri
globalnih mednarodnih korporacijah ali zgolj lokalnem samostojnem podietniku, in sicer ne glede na to, na katerem podrogju
ustvarja in razvija svoje ideje oziroma poslovne resitve. Pri tem je pomembno, da se ne omejimo zgolj na osnovno varnost
liudi, premozenja ali informacijsko varnost, saj je izrednega pomena, da znamo pravolasno in pravilno prepoznati vsa
mozna dejanska in potencialna tveganja ter nevarnosti, ki lahko nastopijo v kateremkoli procesu delovanja nase organizacije.
V danasnjem hitro razvijajoéem, naprednem in hkrati zelo konkurenénem okolju so pravilna strateska usmeritev korporativne
varnosti, njena uéinkovita preventivna dejavnost ter strokovno nartovano ukrepanije in delovanje kljuénega pomena za
uspesdnost organizacije. Nasteto lahko dosezemo le prek ustreznega strokovnega izobraZevanija, ki bo pripomoglo k dvigu
omenjene stroke in zadovoljilo vse bolj nara3¢ajoge potrebe po znanjih s tega podrogja. Slednja so namreé izrazitega
pomena za uéinkovitej$e obvladovanje varnostnih tveganj v organizacijskih okoljih.«

mag. Boris Novak, generalni direktor Poste Slovenije



Predmetnik

Vpisni pogoiji

IV 1. LETNIK SE LAHKO VPISE:

e kdor je konéal 3tudijski program prve stopnje z ustreznih strokovnih
podrogij (druzbene vede, poslovne in upravne vede, varstvoslovije in
obramboslovje ...) z najmanj 180 kreditnimi tockam po ECTS,

e kdor je konéal 3tudijski program za pridobitev visoke strokovne
izobrazbe z ustreznih strokovnih podrogij (druzbene vede, poslovne in
upravne vede, varstvoslovije in obramboslovie ...}, sprejet od 1. 1. 1994 do
11. 6. 2004,

e kdor je konéal 3tudijski program prve stopnje ali za pridobitev visoke
izobrazbe, sprejetim od 1. 1. 1994 do 11. 6. 2004 drugih strokovnih
podrodij, vendar pa morajo pred vpisom opraviti diferencialne izpite do
24 kreditnih to&k, ki jih glede na strokovno podrogje predhodnega 3tudija
dologi pristojna komisija GEA College - Fakultete za podietidtvo na
podlagi individualne vloge kandidata.

| PO MERILIH ZA PREHODE SE V 2. LETNIK LAHKO VPISEJO:

¢ diplomanti $tudijskega programa za pridobitev univerzitetne izobrazbe,
sprejetega pred 11. 6. 2004, iz sorodnih strokovnih podro¢ij (druzbene
vede, poslovne in upravne vede, varstvoslovje in obramboslovie ...), ki se
jim praviloma priznajo 3tudijske obveznosti v obsegu do 40 KT,

¢ diplomanti tudijskega programa za pridobitev univerzitetne izobrazbe,
sprejetega pred 11. 6. 2004, drugih strokovnih podrogij, ki se jim
praviloma priznajo 3tudijske obveznosti v obsegu do 30 KT,

* diplomanti specialistiénega $tudija podjetnidtva GEA College - Fakultete
za podietnidtvo, ki se jim prizna 60 KT,

e diplomanti specialisticnega $tudija sorodnih strokovnih  podrogij
(druzbene vede, poslovne in upravne vede, varstvoslovie in
obramboslovje ...), ki se jim praviloma priznajo 3tudijske obveznosti v
obsegu do 40 KT,

¢ diplomanti specialisti¢nega 3tudija drugih strokovnih podrogij, ki se jim
praviloma priznajo 3tudijske obveznosti v obsegu do 30 KT,

¢ 3tudent drugostopenijskega 3tudijskega programa ustreznih strokovnih
podrogij (druzbene vede, poslovne in upravne vede, varstvoslovije in

obramboslovie ...), ki izpolnjuje pogoje za vpis v visji letnik (40 KT ali veg).

I »Ce smo nekoé &as merili v letih, mesecih in dnevih, ga danes merimo v urah, minutah in sekundah, saj se svet okoli nas
spreminja s tako naglico, da mu enostavno ne moremo ve¢ sleditil Seveda so te spremembe tako pozitivne kakor negativne
narave, ki se lahko pojavijo tudi v obliki varnostnih tveganij in izzivov. Samo holistiéno izobrazen korporativno varnostni
manager, ki bo svoje teoretiéno pridoblieno znanije lahko oplemenitil z ustrezno prakso pod skrbnim mentorstvom izku3enih
korporativnih varnostnih managerjev, se bo lahko uspedno kosal s tovrstnimi izzivil Magistrski $tudij "Management
korporativne varnosti" predstavlja pomemben mejnik v izobraZevaniju in usposabljanju korporativno varnostnih managerjev,

saj zajema tako teorijo kakor tudi praksol«

Andrej Podvrsi¢, EMEA Director of Security
DuPont de Nemours International S¢rl

I CILJI STUDIJA

Obvezni skupni predmeti
PREDMET

Management korporativne varnosti - obvezni predmet
Geostratedki in politiéni vidiki varnostnih tveganj v mednarodnem
poslovnem okolju - obvezni predmet

Pravni vidiki korporativne varnosti - obvezni predmet
Ekonomika obvladovanija tveganij v poslovnem okolju

Obvezni usmeritveni predmeti

SMER - Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravljanje varnostnih tveganij

Nacértovanie in razvoj korporativne varnosti

Obvezni usmeritveni predmeti

SMER - Korporativni varnostni manager - podjetnik
Varnostni standardi v poslovnih procesih

Upravljanje varnostnih tveganij

Naértovanie in razvoj korporativne varnosti

|zbirni predmeti (Student izbere dval)

PREDMET

Management &loveskih virov

Okoljski vidiki korporativne varnosti

Metode raziskovanja varnostnih pojavov

Zavarovalnidtvo v procesih zagotavljanja gospodarske varnosti
Gospodarsko poizvedovanije in varovanije poslovnih informacij
Informacijska varnost

Studijski praktikum v 1. in 2. letniku

Magistrsko delo

Kljuéni cilj programa je izobraziti in usposobiti strokovnjake, ki imajo poslovna, pravnag, tehniéna in druga znanja ter dobro poznavanije in razumevanije
globalnega ter nacionalnega poslovnega, informacijsko-komunikacijskega in varnostnega okolja, za celovito upravljanje korporativne varnosti v razliénih

organizacijah.

V programu bodo diplomanti pridobili naslednje kompetence:

* Znanje s podroéja globalnih druzbenih, ekonomskih, politi¢nih in varnostnih vidikov.

¢ Razumevanie, oblikovanje in uvajanje varnostnih politik in varnostnih strategij v kontekstu druzbenega in gospodarskega razvoja ter poslovne uspesnosti.

¢ Sposobnost proucevanija varnostnih pojavov, izdelava varnostnih elaboratov ter analiziranje in ocenjevanije ranljivosti, ogroZenosti in tvegani.

e Zmoznost uvajanje celovitih (integralnih) varnostih sistemov, ki obsegajo varovanje ljudi in premozenija, informacij in poslovnih skrivnosti, poslovno

poizvedovanie, okoljske vidike, obvladovanie izrednih dogodkov, neprekinjeno delovanie vitalnih poslovnih funkcij in procesov v izrednih okolis&inah.

* Prepoznavanije koristnosti uvajanja varnostnih standardov v sklopu sistemov vodenja kakovosti proizvodnie, logistike in trzenja.

* Poznavanje metodologij za upravljanje procesov korporacijske varnosti v smislu poslovnih funkcij, naértovanja investicij v varnostne izboljSave,

zavarovanja tveganj in razumevanja postopkov (javnega) naro&anja storitev korporacijske varnosti.



Magistrski program Management korporativne varnosti

I»Ko smo pred &asom skupaj s partnerji - Indtitutom za korporativno varnost zaéeli pripravljati magistrski program
Management korporativne varnosti, smo se zavedali, da orjemo ledino. Sestavili smo kakovosten program, ki je unikaten pri
nas in tudi v Evropi. Tudi drugod po svetu je zelo malo studijskih programov ali smeri, ki bi bile vsaj podobne, ¢e Ze niso
popolnoma primerljive. Program izobraZuje za nov poklic. Verjamemo, da je to eden od poklicev prihodnosti. Lastna varnost
vse bolj postaja odgovornost posameznikov in organizacij. V tehnolosko vse bolj zapletenem svetu, v katerem vzporedno
potekajo tudi nagle spremembe v druzbi in okolju, je celostno obvladovanije varnostnih procesov izziv, ki terja za to posebej
usposobliene strokovnjake. Z ustreznim predznanjem in delovnimi izkusnjami z razliénih podrodij SirSega obvladovanija
varnostnih procesov in tveganj bodo 3tudentje magistrskega programa znali nadgrajena znanja predvsem povezovati v
zaklju&ene celote. Studentje bodo kasneje prevzeli najodgovornejia mesta v podietjih, kijer se bodo ukvariali z integralnimi
varnostnimi procesi. V vegjih podijetjih bodo ti strokovnjaki nasli zaposlitev (managerii), v manjiih pa bodo lahko nudili svoje
storitve (podjetniki).«

izr. prof. dr. Jaka Vadnjal, dekan fakultete

I»Podiplomski $tudij managementa korporativne varnosti je pri nas, pa tudi Sirde v kontinentalni Evropi, popolnoma nova smer
izobrazevanja, ki je prilagojena stalno spreminjajoéemu se okolju in s tem najnovejdim koéljivim situacijam v podijetijih,
institucijah ne glede na njihovo lastnidtvo. Te situacije so precej bolj tvegane in kompleksne, kot so bile pred leti. Opravka
imamo s celo paleto razliénih tveganj, katerim smo danes izpostavljeni prakti¢no vsi. Ozrite se okrog sebe in opazuite, kaj se
dogaja. Varovanje v svojem klasi¢nem smislu fiziénega varovanja predstavlja danes v podietijih in institucijah samo majhen
del vsega $¢itenja, & uporabim kar ta izraz, ki ga posameznik, podjetje, institucija mora imeti oz. si ga organizirati. Magister
managementa korporativne varnosti bo ta oseba, ki bo v podijetiih, institucijah organizirala in vodila sluZzbo oz. organizacijsko
enoto, ki bo pokrivala to integralno in iziemno pomembno podrogje $&itenja pred razliénimi tveganii v najsirsem smislu v teh
turbulentnih in nevarnih asih. V sodobneje organiziranih in nekoliko vegjih pravnih osebah pa bo ta oseba kar &lan uprave
za fo integralno podrogje.«

doc. dr. Drasko Veselinovi¢, direktor in predavatelj

I»Zivimo v dinami¢nem gospodarskem okolju, kjer je varnost postala dobrina, ki ni ve& samo po sebi umevno dejstvo.
Informacijska globalna druzba pred nas postavlja veliko priloznosti, odpira pa tudi tveganija, katerih se je potrebno v
podijetjih in drugih organizacijskih sredinah zavedati in jih tudi ustrezno obvladovati. V tem okviru posebej izpostavljam
organizacije, ki obvladujejo kritiéno infrastrukturo, katera je nujno potrebna za delovanije SirSe druzbene skupnosti. Ker
popolne varnosti ni mozno zagotoviti, je znanje korporativno varnostnih managerjev tista dodana in primerjalna vrednost, ki
na strateskem nivoju bistveno vpliva na uéinkovitost in kakovost obvladovanja tveganj v podietiih. To so znanija, ki so in bodo
v slovenskem in $irSem regijskem prostoru v naslednijih letih izredno iskana. S temi znaniji in dobrimi praksami ter najnovejsimi
spoznanii vas bomo "oboroZili", ko boste stopili na trg polno priloZnosti za va3e uveljavljanje. Najboljdim dtudentom pa bo
skozi povezave Slovenskega zdruzenja za korporativno varnost in mednarodne asociacije SE European Corporate Security
Association (SECSA) tudi omogoéena priloznost za pridobivanie izkusenj v neposrednem organizacijskem okolju.«

doc. dr. Denis Caleta, predsednik Slovenskega zdruZenija za korporativno varnost

|»Krizne razmere, vsesplodna ogroZenost, varnostna tveganija ter pomanikljivi varnostni in nadzorni mehanizmi ze kar nekaj

&asa kligejo po dvigu kakovosti tistega dela managementa v gospodarskih in drugih subjektih, ki upravljajo z varnostjo ljudi,
procesov in premozenja. |zhajamo tudi iz premise, da le profesionalni in celovit varnostni sistem odlogilno prispeva k
preprecevaniju 3kod in izgub, k bogatenju poslovnih izidov ter k dvigu kulture, ugleda in konkurenénih prednosti. Gre za
fenomen sinergije poslovnih in varnostnih procesov ter intelektualnega kapitala, da sloZzno in pregledno upravljgjo z
dolo&eno druzbo. To pomeni, da obstojedi in novi management korporativne varnosti potrebuje nova znanija, ki zagotavljajo
ucinkovito upravljanje varnosti ter dvig statusa in ugleda posameznih managerjev korporativne varnosti zlasti v konici
korporativnega upravljanja. Inovativni magistrski program, ki je pred vami, daje lastnikom, upravljavcem in nadzornikom ter
zainteresiranim posameznikom moZnost in priloZnost, da ustvarijo nekaj veé za varnost zaposlenih, poslovnih procesov,
kapitala in razvoja.«

doc. dr. Milan Vrsec

Dodatne informacije so vam na voljo na nasi spletni strani www.gea-college.si, veseli pa bomo va3ega klica na telefonski tevilki 01 588 13 00 ali
e-podte na korpo@gea-college.si.

GEA College - Fakulteta za podijetnistvo, Dunajska 156 (stolpnica WTC), 1000 Ljubljana
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