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da zivimo v popolnoma varnem okolju, kjer nasim organizacijam ne pretijo

nobene nevarnosti. Vendar je realnost se kako drugacna. Ze pregovorno velja,
da se je bolje uciti iz tujih kakor lastnih napak. Smo res sposobni ucenja iz tujih na-
pak? Na zalost realnost pokaze, da moramo v vecini primerov prehoditi to trnovo pot
in se na lastnih napakah uciti tistih izkusenj, ki bi jih lahko prevzeli od drugih. Trenu-
tnakriza je s stali$c¢a oc¢iSCenja trga lahko dobrodosla priloZnost za spremembe, ki jih
v ¢asu »debelih krav« nismo bili sposobni ali pa jih nismo Zeleli narediti. Po ekonom-
ski teoriji chicaske $ole je taka situacija nekaj povsem vsakdanjega in zagotavlja, da
na trgu prezivijo samo tisti, ki so svoje poslovanje sposobni prilagoditi v smeri vecje
ucinkovitosti in racionalnejse porabe resursov, brez vimesavanja drzave. Ce to situa-
cijo prenesemo na podrocje korporativne varnosti in celovitejsega obvladovanja tve-
ganj bi morali biti uporabniki varnostnih storitev dovolj varnostno ozavesceni, da bi
za svoj vlozek zahtevali visjo raven kakovosti varnostnih storitev izvajalcev, ki v nasih
okoljih izvajajo pogodbeno varovanje. Vendar smo poleg drzave, ki ni sposobna po-
staviti ustreznih standardov za opravljanje dejavnosti zasebnega varovanja, ravno mi
uporabniki oz. naro¢niki teh varnostnih storitev najvecji problem, da konkurenc¢na
tekma in razmere na trgu ne prisilijo slabih ponudnikov k propadu. Se ve¢ z dampin-
gskimi cenami, ki so jih naroc¢niki pripravljeni placati, brez, da bi se zavedali kaksno
kvaliteto varnosti dobijo za svoj denar, se je na trgu dogodila ironi¢na situacija, ki na-
¢enja poslovno kondicijo tistih zasebno varnostnih podjetij, katera vlagajo v razvoj
dejavnosti in usposobljenosti svojih zaposlenih. Nadzorne institucije ne opravljajo
svoje predvidene vloge, tudi Zbornica za razvoj zasebnega varovanja nima dovolj mo¢i
aliinteresa, da iz svojih vrst izkljuci podjetja, ki na trgu nudijo slabo kvaliteto storitev
in le to opravljajo za ceno, ki ne zadosc¢a niti za izplacilo minimalne place zaposlenega
varnostnega osebja. Ce je to cena, ki jo bomo morali v tej krizi placati za svoje nizko
varnostno zavedanje, potem se je potrebno temu z vsemi silami javno upreti. Ravno
v tem prelomnem zgodovinskem trenutku, ima korporativna varnost, kot profesija
kljucno vlogo, da se tej apaticni situaciji upre z vsemi strokovnimi argumenti. Ravno
z argumentiranim pristopom, podprtim z dobro prakso mednarodnega okolja in la-
stnih izkus$enj ter seveda znanstvenih spoznanj je potrebno prepricati strateska vod-
stva organizacij, da se je treba v procesu izbire zunanjih izvajalcev odpovedati najnizji
ceni kot edinemu merilu izbire, temvec je potrebno gledati ekonomsko upravi¢eno
ceno storitve tudi in predvsem skozi kvaliteto storitve, ki jo naro¢nik dobi od izbrane-
ga izvajalca. Seveda mora skozi nadzorne institucije, kon¢no svoj del domace naloge
opraviti tudi drzava, ki se je zaradi neznanja in nezainteresiranosti njenih kadrov v
nadzornih institucijah, vtem razmerju pojavila kot ena izmed glavnih odgovornih za
trenutno stanje. Vendar pa nam napisano jasno pokaze, da smo ravno korporativno
varnostni strokovnjaki tisti potencial, ki ob upostevanju in zagovarjanju strokovnih
stalis¢ lahko bistveno pripomoremo k ustrezni ureditvi stanja na podrocju zagota-
vljanja varnosti skozi mehanizme najemanja zasebno varnostnih subjektov.

D inamicno varnostno okolje nas vseskozi prebuja iz spancalazne prepric¢anosti,

V tokratni $tevilki revije »Korporativna varnost« smo posvetili pozornost razli¢nim
temam, ki so posredno in neposredno povezane z zgoraj izpostavljenim dvigovanjem
varnostnega zavedanja naro¢nikov storitev zasebnega varovanja.

Doc. dr. Denis Caleta
Glavni urednik
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Kazalo vsebine

VODSTVENI NADZOR
KOT SESTAVNI DEL
KORPORATIVNE VARNOSTI

Vodstveni nadzor je sestavni del korporacijskega upravljanja

in s tem tudi del korporativne varnosti, kot temelja varnega
opravljanja poslovnih procesov. 8

KOLUMNA

PRODAJA DRZAVNEGA PREMOZENJA -
PASTI IN STRAN POTI DO USPESNEGA
DELOVANJA NACIONALNE KRITICNE

INFRASTRUKTURE .1 5

PREDLOGI VLADI REPUBLIKE SLOVENIJE
NA PODROCJU NACIONALNE
KIBERNETSKE VARNOSTI

Podrocje kibernetske varnosti v nasi drzavi je vseskozi
na zaskrbljujoc¢e nizkem nivoju. Zal odsotnost novega
strokovnega kadra s tega podrocja v javni upravi
onemogoca kakrsne koli spremembe na bolje.

NADZOR NAD [ZVAJALCI VAROVANJA
KOT DEJAVNIK POSLOVNE
USPESNOSTI NAROCNIKA

Namen prispevka je nakazati nekatere moznosti za
izboljSanje varnosti v organizacijah in opozoriti odgovorne,
kako pomemben je neodvisni nadzor nad izvajanjem
varovanja za poslovno uspesnost organizacije.

POMORSKA IN PRISTANISKA VARNOST

o2

Pristanisc¢a zaradi svoje kompleksnosti in koli¢ine tovora
ter potnikov predstavljajo izjemen varnosti izziv, ki pred
korporativno varnost postavlja veliko odprtih dilem po
ucinkovitejsem obvladovanju tveganj.




Avtor: Dr. Denis Caleta / Institut za korporativne varnostne studije*

INTERVJU
g. JoZe Sironic¢

Svetovalec predsednice vlade za nacionalno varnost

NACIONALNA VARNOS I

Je
DRZAVE

TeEVMELd ZA D

—[ OVANU

Vprasanje nacionalne varnosti je za vsako drzavo zelo obcutljivo podrodje,
v katerega so vpeti Stevilni subjekti s svojimi sistemi in podsistemi.

Ali menite, da je Slovenija in njen na-
cionalno-varnostni sistem ustrezno
organiziran za ustrezno prepreceva-
nje asimetri¢nih grozZenj, ki jih pri-
nasa dinamic¢no varnostno okolje?

V sodobni druzbi se varnosti namenja
vse ve¢ pozornosti, kajti varnost je sama
po sebi vrednota in predpogoj za kakr-
snokoli blaginjo. Kljub dejstvu, da var-
nostne politike tezko sledijo razvoju no-
vih nacinov asimetri¢nih grozenj, med
katerimi je terorizem skozi razli¢ne po-
javne oblike tipi¢en predstavnik asime-
tricnega ogrozanja sodobne druzbe,
smatram, daimamo v Republiki Sloveni-
ji ustrezno organiziran sistem nacional-
ne varnosti. Zagotavljanje nacionalne
varnosti Republike Slovenije temelji na
delovanju obrambnega sistema, sistema
notranje varnosti ter sistema varstva
pred naravnimi in drugimi nesrecami,
kot podsistemov sistema nacionalne
varnosti, vkljucuje pa tudi zunanjepoli-
ticne, gospodarske, informacijske in
druge dejavnosti, ki neposredno vplivajo
nanacionalno varnost.

Nacionalno varnostni sistem je se-
stavljen iz celega spektra procesov in
subjektov. Kako bi se po vasem mne-
nju dalo se dodatno izboljsati na po-

dro¢ju koordinacije tega sistema, da
bi dosegli veéjo uéinkovitost?

Zaradi celega spektra procesov in su-
bjektov, ki so vkljuceni v nacionalno var-
nostni sistem, je za njegovo ucinkovitost
nujno dobro sodelovanje vseh akterjev,
pravocasna izmenjava informacij in ko-
ordinacija delovanja. Zaradi vecje ucin-
kovitosti smo celotno koordinacijo delo-
vanja prenesli v Kabinet predsednice
vlade, na funkcijo svetovalca za nacio-
nalno varnost, ki preko Sekretariata
SNAYV operativno usklajuje aktivnosti za
delovanje SNAYV in skrbi za usklajeno iz-
vedbo stalis¢ SNAV.

Kako vidite nadaljnji razvoj nacio-
nalno-varnostnega sistema v teh
zahtevnih gospodarskih in druzbe-
nih okolis¢inah?

Slovenija se trenutno nahaja v tezki,
zahtevni gospodarski situaciji in za iz-
hod iz recesije izvaja stevilne in konkre-
tne ukrepe za uravnotezenje javnih fi-
nanc. Posledi¢no to vpliva tudi na krce-
nje proracunskih sredstev in razvoj na
vseh podroc¢jih delovanja drzave in nje-
ne uprave. Tudi podrocje nacionalno-
-varnostnega sistema ni izjema, tako da
v trenutnih razmerah o konkretnejsih
vlaganjih v razvoj sistema ne razmislja-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

mo. Kljub zapletenim gospodarskim
razmeram in druzbenim okolis¢inam
sem mnenja, da je Slovenija Se vedno
varna oaza sredi Evrope.

Svetovalec predsednika vlade za naci-
onalno varnost ima v veéini drzav iz-
redno pomembno vlogo pri usklajeva-
nju in koordinaciji aktivnosti na po-
dro¢ju nacionalne varnosti. Kaksne
so vase dosedanje izkusnje o vlogi, ki
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Zaucinkovito zascito kriticne infrastrukture je nujna
komunikacija, koordinacija in sodelovanje med vsemi
zainteresiranimi stranmi, lastniki in upravljalci,
zakonodajno vejo oblasti, strokovnimi telesi in
gospodarskimi zdruzenji v sodelovanju z upravnimi

ravnmi ter javnostjo.

jo trenutno opravljate pri predsedni-
ci Vlade Republike Slovenije?

Vprasanje nacionalne varnosti je za vsa-
ko drzavo zelo obcutljivo podrocje, v ka-
terega so vpeti Stevilni subjekti s svoji-
mi sistemi in podsistemi. Skladno s par-
lamentarno organiziranostjo drzavne
oblasti v Republiki Sloveniji so v upra-
vljanje in vodenje sistema nacionalne
varnosti vkljuceni organi zakonodajne
in izvrsilne veje oblasti. Funkcijo sveto-
valca za nacionalno varnost v Kabinetu
predsednice vlade Republike Slovenije
sem nastopil pred kratkim, prej pa sem
bil preko trideset let zaposlen v Policiji,
kjer sem se s tovrstno problematiko pro-
fesionalno Ze srecal. Dolo¢eno obdobje
sem bil vkljucen tudi v delo Sekretariata
SNAY, kjer sem si nabral pozitivne izku-
$nje, ki mi pri delu na sedanjem polozaju
pridejo Se kako prav. Pri mojem seda-
njem delu gre seveda za bolj $iroko in
kompleksno podrocje, ki zajema veliko

stevilo izmenjav, ocen in vrednotenja in-
formacij, usklajevanja, koordinacije,
svetovanja in odloc¢anja.

Kriti¢na infrastruktura je nujna za
nemoteno delovanje druzbe. Kako ob
tej predpostavki organizirati sistem
obvladovanja tveganj, ki bo zagota-
vljal ustrezno varnost za nemoteno
delovanje te infrastrukture?

Pojem kriti¢na infrastruktura je relativ-
no novin je postal aktualen zaradi vecjih
in odmevnih teroristicnih dogodkov.
Pred njim se je govorilo zgolj o infra-
strukturi. Razlika med njima je pred-
vsem Vv percepciji ogrozenosti posame-
znika, skupnosti in drzave kot celote. V
preteklosti je bila glavna skrb vodstva
usmerjena v razvoj in Sirjenje proizvo-
dnje, medtem ko v sedanjem casu ogro-
zenost izhaja iz teroristi¢nih aktivnosti
in drugih oblik asimetri¢nega ogrozanja
sodobne druzbe.Tako kot se je pojavila

potreba po enotnem definiranju kriti¢ne
infrastrukture, se je pojavila tudi potre-
ba po metodoloskem okvirju za zasc¢ito
te infrastrukture. Kljub dejstvu, da je
vsak lastnik oziroma upravljalec poskr-
bel za ustrezno stopnjo zascite svoje in-
frastrukture, obstaja nujnost po poeno-
tenju zascite in ukrepov v primeru raz-
li¢nih vrst ogrozanj. Ob tem je popolno-
ma razumljivo, da kriti¢ne infrastruktu-
re glede na njen obseg in velikost ni mo-
zno popolnoma zascititi. Za ucéinkovito
zascCito kriticne infrastrukture je nujna
komunikacija, koordinacija in sodelova-
nje med vsemi zainteresiranimi stran-
mi, lastniki in upravljalci, zakonodajno
vejo oblasti, strokovnimi telesi in gospo-
darskimi zdruzenji v sodelovanju z
upravnimi ravnmi ter javnostjo. Po-
membno vlogo na podro¢ju kriti¢ne in-
frastrukture ima tudi upravljanje s tve-
ganjem, ki ga sestavljajo potrebni ukrepi
za zaScCito, ki izhajajo iz nacrtov za
zmanjsanje tveganja oziroma iz nac¢rtov
za ¢im prej$njo odpravo posledic.

Vedno visji odstotek upravljalcev
kriti¢ne infrastrukture prihaja iz za-
sebnega sektorja. Druzbeno stanje
na podroé¢ju dojemanja varnosti v
Sloveniji ni na ustreznem nivoju.
Kako to varnostno kulturo in zave-
danje tako pri posameznikih kakor
tudi pri vodilnih strukturah organi-
zacij javnega in zasebnega okolja dvi-
gniti na visji ustreznejsi nivo?

Razvoj in uporaba novih tehnoloskih
sredstev, informacijska druzba, gospo-
darska in financ¢na soodvisnost v svetu
postavljajo lokalne, nacionalne in regio-
nalne skupnosti stalno pred nove izzive
in zahtevajo iskanje druzbenih dogovo-
rov. Pri tem pa je zelo pomembno sode-
lovanje vseh akterjev. To velja tudi za
podrocje varnosti, saj je varnost ena iz-
med temeljnih dobrin druzbe. Uposte-
vaje dejstvo, da je vecina kriti¢ne infra-
strukture v zasebnem lastnistvu oziro-
ma upravljanju, je nujno poleg javnega
sektorja v to vkljuciti tudi zasebni sek-
tor. Nesporno je, da je sodobno poslovno
okolje izpostavljeno ve¢ varnostnim tve-
ganjem, kot se zdi na prvi pogled. Ob
tem, posebej pa Se v kriznih ¢asih, pogo-
sto pozabljamo na vaznost dojemanja
varnosti in njenega neprekinjenega iz-
vajanja oziroma delovanja, zaradi Cesar
je varnost zagotovljena zgolj z nekateri-
mi osnovnimi in najenostavnejsimi
ukrepi. Posebej nevarno pa je, ¢e do ta-
ks$nega stanja prihaja na podrocju upra-
vljanja s kriti¢no infrastrukturo, kjer so
posledice v primeru ogrozanj Se toliko
hujse. Ob tem gre za nivo dojemanja var-
nosti oziroma varnostno kulturo, ki



mora pri posameznikih kakor tudi pri
vodilnih strukturah organizacij zaseb-
nega in javnega sektorja prevladati nad
zgolj finan¢nimi vidiki in dobi¢konosno-
stjo poslovanja. Pri tem velja opozoriti
oziroma izpostaviti pomen korporativ-
ne varnosti v organizacijah, ki upravljajo
kriti¢no infrastrukturo. Po mojih infor-
macijah se tega pomena premalo zave-
dajo, Ceprav je to ena od moznih variant
za dvig varnostne kulture.

Ali lahko govorimo o ucinkovitih
procesih javno-zasebnega partner-
stva na podrocju varovanja kriti¢ne
infrastrukture, kot tisti pilotski pro-
jekt, ki lahko prinese ustrezne odgo-
vore na tveganja in groznje, ki jih pri-
nasa dinamicno varnostno okolje?

V zadnjem obdobju so vse bolj prisotni in
tudi uspesni procesi oziroma projekti
javno-zasebnega partnerstva, ki bi bili
nedvomno lahko ucinkoviti tudi na po-
drocju varovanja kriti¢cne infrastrukture.
S prilagoditvijo pilotskega projekta po-
trebam dinamic¢nega varnostnega okolja
bi v okviru izvedbe projekta nedvomno
lahko poiskali del odgovorov na tveganja
in groznje, ki se pojavljajo v tem okolju.

Razvoj in odvisnost od informacijske
tehnologije postavlja kibernetske
groznje v posebno perspektivo. Kate-
ri so po vaSem mnenju tisti koraki, ki
jih lahko storijo manjse drzave kot je
Slovenija za uc¢inkovito zavarovanje
pred temi kompleksnimi groznjami?

Internet je v komunikacijskem in infor-
macijskem smislu omogocil proces glo-
balizacije in s tem postal glavna infra-
struktura, na kateri temelji danasnja ci-
vilizacija. V tej infrastrukturi za napad
ni potrebno tvegati zivljenj, izvesti pa se
ga da na razli¢ne nacine. Problematika
racunalniske kriminalitete je v porastu v
Sloveniji in v Evropi. Za uspesen boj na
tem podrodju je bistvenega pomena do-
bro multidisciplinarno ali multiinstitu-
cionalno sodelovanje med razli¢nimi
delezniki, ki so zadolZeni za prepreceva-
nje, odkrivanje in preiskovanje tovrstne
problematike. Za zagotavljanje varnosti
je pomembna tudi ustrezna zascita in-
formacijskih sistemov, poleg tega pa
tudi sodelovanje z zasebnim sektorjem
in drugimi akterji, ki zaznavajo tovrstno
problematiko. Pomembno je tudi samo-
za$¢itno ravnanje in obvescanje uporab-
nikov o varnosti na spletu.

Menite, da lahko znanstveno razi-
skovalna spoznanja ob njihovem
ustreznem prenosu v prakso dopri-
nesejo k kvalitetnejsim resitvam

s

Posebej nevarno pa je, ce do taksnega stanja prihaja
na podrocju upravljanja s kriticno infrastrukturo,

kjer so posledice v primeru ogrozanj Se toliko hujse.
Ob tem gre za nivo dojemanja varnosti oziroma
varnostno kulturo, ki mora pri posameznikih kakor
tudi pri vodilnih strukturah organizacij zasebnega in
javnega sektorja prevladati nad zgolj finan¢nimi vidiki
in dobickonosnostjo poslovanja.

upravljanja nacionalno-varnostnega
sistema?

Nacionalno-varnostni sistem Republike
Slovenije temelji na politi¢nih, pravnih,
gospodarskih, socialno-zdravstvenih,
informacijskih, infrastrukturnih, znan-
stveno-tehnoloskih, izobrazevalnih in
drugih temeljih ter zmogljivostih drza-
ve. V okviru tako Siroko utemeljenega
koncepta nacionalne varnosti so za nje-
govo kvalitetno in uspesno upravljanje
dobrodosla tudi znanstveno raziskoval-
naspoznanja.

Strokovna zdruZenja imajo pomemb-
no mesto pri zagotavljanju uvelja-
vljanja posamezne stroke. Menite,
da lahko Slovensko zdruZenje korpo-
rativne varnosti prinese dodatno
kvaliteto pri povezovanju korpora-
tivne varnosti v okolje nacionalno-
-varnostnega sistema?

Podobno velja tudi za strokovna zdruze-
nja, ki se ukvarjajo z uveljavljanjem po-
samezne stroke. Naj na koncu $e enkrat
ponovim, da je za iskanje novih druzbe-
nih dogovorov klju¢no sodelovanje vseh
akterjev.m
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Avtor: Dr. Brane Bertoncelj / Banka Slovenije

VODS TV
KOT SESTAVN
KORPORATIVN

—NINADZOR

DiSE
— VARNOS T

Vodstveni nadzor je sestavni del korporacijskega upravljanjain s tem tudi del
korporativne varnosti, kot temelja varnega opravljanja poslovnih procesov.

na zaupanje v postenost poslovnih izkazov organizacij.

Manjse stevilo skodnih dogodkov lahko pripisemo po-
slovnim prevaram in drugim kaznivim dejanjem, vecje Stevilo
paje bilo, po mojem mnenju, posledica neuspeha poslovodstva
v razumevanju dogajanja na trgu in v organizaciji, ki jo vodijo.
Menim, dasi je prevec organizacij dovolilo prevec presenecenj,
tudi zaradi pomanjkljivega vodstvenega nadzora in slabega
delovanja sistema notranjih kontrol. Ob tem se postavlja vrsta
aktualnih vprasanj, npr.: (1) ali so poslovni procesi v organiza-
ciji transparentni in ustrezno dokumentirani? (2) kaksna je iz-
postavljenost organizacije raznim vrstam tveganj? (3) ali ima
organizacija vzpostavljene ustrezne preventivne in korektivne
ukrepe v poslovnih procesih? (4) kako se ocenjuje razmerje
med obsegom $kodnih dogodkov in vi§ino stroskov varnostne-
ga sistema, zunanjih revizorjev ter notranje kontrole?

Nedavni skodni dogodki in finan¢ni $kandali so vplivali

Nonsupervisory

Vodja ni placan za to, da »ugaja«
podrejenim, ampak, da ustrezno
organizira in vodi delo.

Kljucni dejavnik, ki v organizaciji odloca, ali se bo tehtnica
uspeha poslovanja nagnila k reaktivni pasivnosti ali k proak-
tivnim dejanjem, je poslovodenje. Tradicionalno pojmujejo
poslovodenje kot nacrtovanje, usmerjanje in nadzor podre-
jenih. Sodobna pojmovanja pa vkljucujejo tudi spodbujanje,
mentorstvo, motiviranje in ustvarjanje pozitivnih ¢ustev. Po-
slovodja se spreminja v vodjo, ki je simbol organizacije, tudi
njenega uspeha ali neuspeha. Ta simboli¢na vloga izhaja iz
prepricanja in zahtev poslovanja, da lahko ob okoljskem de-
terminizmu tudi sam pomembno vpliva na dogajanje v orga-
nizaciji. Vodja ni placan za to, da »ugaja« podrejenim, ampak,
daustrezno organizira in vodi delo. Na drugi strani pa je lahko
tudi ustrezna tarca za zunanje pritiske (Pfeffer in Salancik,
2003). To seveda ne pomeni, da dober vodja sebi in svojim za-
poslenim »natika roznata ocala«, da se vedno smehlja in da se
izogiba problemom s ponavljanjem mantre o »pozitivnem mi-
sljenju«. Dober vodja se zna soociti s teko¢imi problemi tako,
da pozornost preusmeri od »zaletavanja in ujetosti« v pro-
blem proti njegovim moznim resitvam (Musek, 2006). Vodja
ni zgolj »lovec zabusantov«, po Kovacu et al. (2004) so namre¢
naloge vodje zlasti nacrtovanje lastnega dela in zaposlenih,
nadziranje, obvescanje in sporazumevanje.

Vodstveni ali managerski nadzor je skupek planiranja in
nadziranja opravil (Anthony, 1965). Anthony in Govindara-
jan (2003) ga razsirita v proces, preko katerega vodstvo vpli-
va na obnasanje zaposlenih organizacije, s ciljem udejanjiti
zeleno strategijo poslovanja. Skozi cas so se pojavile razlic-
ne kritike tradicionalnega modela vodstvenega nadzora, saj
ta zanemarja dinami¢ne povezave, motiviranost zaposlenih,
premalo uposteva dinami¢no poslovno okolje, kulturo orga-
nizacije, inovativnost in mnogo drugih nefinan¢nih (»meh-
kih«) dejavnikov uspesnosti. Avtorji so zato sCasoma raz-



sirjali tradicionalni vidik vodstvenega nadzora s sociolosko
- psiholoskimi vidiki; vlogo in pomenom okolja, v katerem
organizacija posluje, njeno organizacijsko kulturo, kompe-
tentnostjo zaposlenih ipd.

Vodstveni nadzor je sestavni del korporacijskega upravljanja
in s tem tudi del korporativne varnosti, kot temelja varnega
opravljanja poslovnih procesov. Uc¢inkovit vodstveni nadzor
in dobro postavljen sistem notranjih kontrol lahko bistveno
pripomoreta k doseganju strateskih usmeritev ter planiranih
ciljev poslovanja, poleg tega pa zagotavljata poslovanje v skla-
du s pozitivno zakonodajo, internimi akti in dobro prakso. S
tem se zlasti zmanjSujeta dve pomembni tveganji: finan¢na
izguba in zmanj$anje ugleda organizacije. Vodstveni nadzor
zagotavlja upravi in nadzornemu svetu, da so tveganja obvla-
dovana in da je korporacijsko upravljanje uspesno ter uc¢inko-
vito. Sodobna ureditev sistema nadzora ima vsaj Stiri »nivoje
obrambe« (glej spodnjo sliko). Prvi nivo obrambe predsta-
vljata opravljanje vodstvenega nadzora in sistem notranjih
kontrol; drugi nivo obrambe se nanasa na upravljanje s tve-
ganji, delovanje varnostnega sistema, preverjanje kakovosti
poslovanja in racunovodske kontrole, preverjanje skladnosti
poslovanja (compliance) in preiskovanje zlorab; tretji nivo je
povezan z aktivnostmi notranje kontrole in zunanjega revi-
zorja; Cetrti nivo obrambe pa se nanasa na kontrolo pristojnih
drzavnih organov.

Pristojnosti nadzornega sveta

Odgovornosti uprave / visjega poslovodstva
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obrambe obrambe obrambe obrambe
Upravljanje
s tveganji

° ()
s || £ |
5 £ Varnostni i
i i sistem 2 2
& = QL =1
= = = <
g g Kak - 2
& = akovost c 3
b= 1S poslovanja & <
2 g g B
B a .5 g
w0 E 52 Q ©
.= = Racunovodske = N
> o kontrole £ <
GJ wn + -~
= B 2 e
& 2 . = b=}
= = Preverjanje 2 £
o 3 skladnosti g 2
8‘ g poslovanja B

N

= E:

Preiskovanje
zlorab

Slika: Sodobna ureditev nadzora
Vir: prirejeno po SIR (Slovenski institut za revizijo)

Vodstveni nadzor je najvisja raven nadzora organizacije. Na-
nasa se na razumevanje tveganj, ki jih organizacija prevzema,
na skrb, da vodstvo sprejema ustrezne ukrepe in na postopke
ter aktivnosti za merjenje, spremljanje in kontroliranje teh
tveganj. IzhodiSca za vodstveni nadzor so:

e pozornost morabiti namenjenale pomembnim ciljem,
nalogam in ve¢jim problemom poslovanja,

e najvec pozornosti naj bo namenjeno zlasti tistim ciljem,
od katerih je odvisno uspes$no upravljanje finan¢nih
tveganj in tveganje zmanjsanja ugleda,

Ucinkovit vodstveni nadzor in dobro
postavljen sistem notranjih kontrol
lahko bistveno pripomoreta k doseganju
strateskih usmeritev ter planiranih
ciljev poslovanja, poleg tega pa
zagotavljata poslovanje v skladu s
pozitivno zakonodajo, internimi akti

in dobro prakso.

e vpeljati je potrebno take metode vodstvenega nadzora,
ki ne zahtevajo veliko Casa, a so kljub temu proaktivne
in uéinkovite,

e zagotoviti je potrebno ucinkovit pretok informacij med
vsemi pomembnejsimi sodelavci in

e pomembna je izbira sodelavcev, ki so za delo kompeten-
tni, usposobljeni in motivirani.

Notranji kontrolni sistem je definiran kot dobro delujoc¢ sis-
tem organizacijskih in operativnih kontrol. Sistemati¢no ima
vgrajene postopke in metode, ki jih vzpostavi vodstvo, da bi
se: (1) pravilno in uspes$no opravljali poslovni procesi, (2) za-
gotovila gospodarna raba sredstev,(3) varovalo premozenje
organizacije, (4) zagotovila to¢nost in zanesljivost evidenc, (5)
izdelovali resni¢ni rac¢unovodski izkazi in (6) preprecevalo in
odkrivalo napake ter prevare v poslovanju.

Obseg teh kontrol je na eni strani odvisen od velikosti orga-
nizacije, narave in raznolikosti poslovnih procesov, tveganosti
posameznih podrocij poslovanja, centraliziranosti poslovanja
in delegiranja pooblastil, na drugi strani pa od uc¢inkovitosti
varnostnega sistema in informacijskega sistema, ki podpirata
navedeno poslovanje.

Vodstvo organizacije mora uveljaviti visoka merila eti¢nosti,
morale, lojalnosti in organizacijske zavesti, ki poudarjajo po-
men vodstvenega nadzora in notranjih kontrol. Skrbeti mora
zaprimerno lo¢enost dolznosti in da zaposleni ne dobivajo na-
log z nasprotujoc¢imi se odgovornostmi. Ugotavljati mora kje
bi lahko prihajalo do navzkrizja interesov in tak§na podrocja
¢im bolj zmanjsati ter jih skrbno spremljati. Vsi zaposleni mo-
rajo razumeti svojo vlogo v notranjih kontrolnih postopkih in
v njih tudi aktivno sodelovati.

Pomembnejsa podrocja vodstvenega nadzora so zlasti: orga-
nizacija, politike, postopki, zaposleni, planiranje in porocanje.
Na kratko so pojasnjena v nadaljevanju.

1. Organizacija

Struktura vlog, ki so dodeljene zaposlenim, mora zlasti zago-
tavljati, (1) da so odgovornosti razdeljene nanacin, danihce od
zaposlenih ne kontrolira vseh faz posla (upostevati je potreb-
no tristopenjski princip: pripravil, kontroliral, odobril), (2) da
ima vsak vodja organizacijskega dela pristojnost za zmanjsa-
nje ali odvzem pooblastil podrejenim, (3) da je odgovornost
zaposlenih vedno jasno dolocena, da ne bi prislo do odstopanj
ali prekoracitev, (4) da zaposleni, kateremu je bila dodeljena
neka odgovornost, realizira naloge brez stalnega neposredne-
ga nadzora, vsaka izjema pa zahteva preveritev pri vodji orga-
nizacijskega dela.
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V.

2. Politike

5. Planiranje

Politika je vsako pravilo, ki vodi ali omejuje poslovanje. Poli-
tike morajo biti (1) jasno zapisane v obliki poslovnika vodenja
kakovosti, pravilnikov, delovnih navodil, zapisov ipd., (2) skla-
dne s pozitivno zakonodajo in konsistentne s strategijo po-
slovanja organizacije, (3) oblikovane na nacin, da spodbujajo
ucinkovito in gospodarno opravljanje poslovnih procesov.

3. Postopki

Postopki so metode za izvedbo aktivnosti v skladu s predpisa-
no politiko. Poleg zahteviz zgoraj navedene tocke je za postop-
ke potrebno (1) da se izvajajo tako, da delo vsakega zaposlene-
ga avtomaticno nadzoruje drugi, ko izvaja svoje zadolzitve, kar
se izmenjuje in ponavlja, (2) upostevati, da sta obseg in inten-
zivnost avtomati¢nih kontrol odvisna od stopnje tveganosti
in primerjave med stroski ter koristmi, (3) upostevati, da za
neavtomaticno delo postopki ne smejo biti tako podrobni in
natanc¢ni, saj mora obstajati tudi moznost lastne presoje, (4)
da so preprosti, kot je le mogoce, ob upostevanju uc¢inkovitosti
in ekonomicnosti, (5) da niso dvomljivi ali nerazumljivi.

4. Zaposleni

Zaposleni morajo biti za delo, ki jim je dodeljeno, ustrezno
usposobljeni, motivirani in nadzorovani. Zato je potrebno (1)
stalno izobrazevanje zaposlenih, tako da ostajajo v profesio-
nalni formi, (2) informirati zaposlene o delu in odgovornosti
ostalih, saj to omogoca bolj$e razumevanje lastnih zadolZitev,
(8) spremljanje in ob¢asno preverjanje poslovanja zaposlenih.

Planiranje poslovnih aktivnosti se nanasa na pricakovane re-
zultate poslovanja z upostevanjem dolocenih predpostavk. Pri
tem je potrebno upostevati, da zaposleni, ki je odgovoren za
doseganje postavljenih ciljev, tudi sodeluje pri pripravi planov
aktivnosti.

6. PoroCanje

Vodstvo praviloma sprejema odlocitve na temelju prejetih
porocil. Porocanje mora biti pravoc¢asno, vsebinsko, natan¢no
in ekonomic¢no. Zato je potrebno, da (1) so stroski poroc¢anja
manjsi od koristi, pridobljenih z uporabo poro¢il, (2) so poro-
¢ila enostavna, kot je le mogoce, (3) porocila praviloma vsebu-
jejo primerjave.

Zakljucek

Celostni vidik sistema vodstvenega nadzora se je razvil kot
odgovor na pomanjkljivosti tradicionalnega modelain pome-
ni njegovo razsiritev. Sistem vodstvenega nadzora kombinira
normativno obravnavanje vodstva in njegove aktivnosti na
podroc¢ju nadzora (vkljucuje cilje, ki jih je potrebno doseci
in poti do njih). U¢inkovit vodstveni nadzor kot del upravlja-
nja in kot del korporativne varnosti za organizacijo predsta-
vlja tiste aktivnosti, ki se lahko prevesijo v uspeh ali neuspeh
poslovanja. Vec o tej temi bom predstavil na mednarodni kon-
ferenci ICS o korporativni varnosti vletu 2014.m
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Uravnotezenost razmerja pri uvajanju procesovjavno-zasebnegapartnerstva
na podrocju zascite kriticne infrastrukture je lahko odgovor na dinamic¢no

varnostno okolje.

Kaksno je po vasi oceni delovanje na-
cionalno-varnostnega sistema v Re-
publiki Sloveniji in predvsem ali je le
ta sposoben ustreznega odzivanja na
tveganja in grozZnje, ki jih prinasa di-
namiéno in nestabilno varnostno
okolje?

Nacionalno varnostni sistem v ozjem
smislu, tj. predvsem tisti del, ki ga bolj
neposredno usmerja Vlada Republike
Slovenije, se na groznje nacionalne var-
nosti odziva relativno dobro. Posamezni
subjekti imajo zakonsko dolo¢ene pri-
stojnosti, ki jih tudi izvajajo. Problem
nastane pri novodobnih groznjah nacio-
nalne varnosti, kjer se posamezen su-
bjekt nacionalne varnosti takoj ne vidi
kot lastnik problema, temvec je groznja
nekje med pristojnostmi dveh ali ve¢ su-
bjektov nacionalne varnosti. Takrat je
potrebna koordinacija na operativni
ravni, kjer se dolocijo nosilci in sodelu-
joci pri resevanju posameznega proble-

ma. Taksna koordinacija zahteva svoj
Cas, kar pa je pri nekaterih groznjah lah-
ko usodno, te lahko medtem prerastejo
tudi Ze v resne krize. Menim, da bo v pri-
hodnosti potrebno nacionalno varno-
stni sistem prenoviti, verjetno v smeri,
da se subjekti nacionalne varnosti, npr.
vojska, policija ter zascita in resevanje,
procesno in prakti¢no $e bolj tesno po-
vezejo in postanejo Se bolj interdiscipli-
narni. Potrebno bo tudi bolje opredeliti
razmerje med poklicnostjo, prostovolj-
nostjo in profesionalnostjo v sistemu
nacionalne varnosti, kjer je problem, ko
se v reSevanje posameznih grozenj
vkljuci tudi ostale subjekte nacionalne
varnosti, npr. prostovoljna drustva oz.
nevladne organizacije.

Ste eden izredno redkih primerov
slovenske prakse, ki trenutno deluje
na podrocju korporativne varnosti in
ima predhodne izku$nje na najvisjih
polozajih razliénih subjektov nacio-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

nalno varnostnega sistema, imate pa
neposredne izkusSnje tudi iz akadem-
skega podrodja, kjer ste redni profe-
sor in ste se v svojih raziskavah in
prouc¢evanjih neposredno dotikali
varnostnih pojavov. Nam lahko zau-
pate, kako vam te bogate izkusnje po-
magajo pri delovanju na trenutnem
podrocju korporativne varnosti?

Druzba Aerodrom Ljubljana, d. d., v ka-
teri zasedam mesto c¢lana uprave, je
upravljavec mnogih procesov v letali-
Skem mestu, ¢e se lahko tako izrazim.
Delo, ki ga opravljam, zahteva interdi-
sciplinarna znanja na strateski in opera-
tivni ravni. Moje izkusnje iz letalstva,
vodenja kompleksnih sistemov, kot je
npr. Slovenska vojska, in vecletne izku-
$nje iz usmerjanja Sveta za nacionalno
varnost Republike Slovenije so potrebna
podlaga za mojo vlogo v tej druzbi. K za-
dostnosti mojega dela pa brez dvoma
prispeva tudi dolgoletno znanstveno in



pedagosko delo na podrocju varnosti in
kriznega menedzmenta na Univerzi,
kjer sem s strani radovednih tujih in do-
macih studentov enostavno motiviran v
iskanje vedno novih odgovorov na var-
nostne probleme. Moja vloga v Aerodro-
mu Ljubljana zahteva sposobnost pove-
zovanja teorije s prakticnimi problemi,
kjer so mi nedvomno v pomo¢ bogate
izkusnje.

V Sloveniji se osebe, ki so zadolZene
za stratesko nacrtovanje in izvajanje
procesa korporativne varnosti zelo
redko nahajajo na prvem nivoju od-
loc¢anja oz. v njegovi bliZini. Primer-
ljiva praksa v mednarodnem okolju
pa se kaZe ravno v smeri te potrebe
saj je zaradi dinamic¢nosti varno-
stnega okolja vedno tezje zagotavlja-

ti ustrezen celovit pristop do obvla-
dovanja tveganj za organizacijo. Me-
nite, da bo to pocasi postala praksa
tudi v slovenskem prostoru?

Upam, da se bo taksna praksa prenesla
tudi v slovenski prostor, saj bo to po-
membno prispevalo k zagotavljanju pra-
vih odgovorov v realnem casu in reseva-
nju problemov, ki se vsakodnevno posta-
vljajo pred posamezne subjekte. Mo-
znost, da povezem akademsko znanje in
izkusnje z zelo izpostavljenim mestom v
gospodarstvu, mi predstavlja poseben
izziv. Menim, da je vecéje povezovanje
teh dveh vej nujno za hitrejSe izhode
podjetij iz kriznih stanj. Akumulirano
akademsko znanje in s tem povezane
analize posameznih problemov v gospo-
darstvu, ki obstajajo z neke varne aka-

Akumulirano akademsko znanje in s tem povezane
analize posameznih problemov v gospodarstvu, ki
obstajajo z neke varne akademske distance, morajo
sobivati s prakso, saj odlocevalci v gospodarski druzbi
le tako lahko ustvarijo potrebno dodano vrednost.

demske distance, morajo sobivati s pra-
kso, saj odlocevalci v gospodarski druzbi
le tako lahko ustvarijo potrebno dodano
vrednost. Ocenjujem, da varnostna
funkcija postopoma, vsaj v nekaterih ve-
¢jih slovenskih gospodarskih druzbah,
Ze pridobiva pravo mesto med ostalimi
poslovnimi funkcijami.

Aerodrom Ljubljana vsekakor sodi v
okvir kriti¢ne infrastrukture. Kateri
so tisti sistemski ukrepi, ki jih name-
ravate izvesti za ustrezno varovanje
nemotenega delovanja te letaliske
infrastrukture?

Upravljanje kriticne infrastrukture v
osnovi urejajo ze nekateri standardi in
uredbe kriticne infrastrukture v EU. V
nekaterih gospodarskih subjektih, ki
predstavljajo kriticno infrastrukturo v
Sloveniji, je infrastruktura razdeljena
med nosilcem infrastrukture drzavnega
in lokalnega pomena ter upravljalcem
oziroma uporabnikom te infrastrukture.
Druzba Aerodrom Ljubljana, d. d., ima
enotno strukturo, ta torej ni razdeljena,
z vidika kriti¢ne infrastrukture delitev
tudi ni potrebna, ne glede na lastnistvo
druzbe. Vsekakor pa mora drzava z raz-
licnimi predpisi zagotoviti nemoteno
delovanje letalisca v vsaki situaciji. Bo-
jim se, da je zavedanje v posameznih re-
sorjih glede graditve taksnega pristopa
Se zelo raznoliko in se to stanje sistem-
sko morda prepocasi izboljsuje. Naloga
uprave druzbe Aerodrom Ljubljana je
opozarjanje vseh nosilcev omenjenih
odgovornosti v javni upravi k iskanju re-
Sitev za zagotavljanje najvecje varnosti
pri oskrbi potnikov letalisc¢a in tovora
ter nemotenega razvoja in rasti druzbe.

Menite, da drzava s svojimi pristoj-
nimi organi dovolj uposteva realno
stanje in potrebe upravljalcev kritic¢-
ne infrastrukture ali gre zakonska
regulativa v smeri predpisovanja ne-
Cesa, kar je v praksi nemogoce zago-
tavljati?

Menim, da je zavedanje problematike se
na dokaj raznoliki ravni in je morda is-
kanje ustreznih resitev prepocasno, togo
in birokratsko. Res pa je, da gre za proce-
se, v katerih se vsi skupaj neprestano
ucimo in iS¢emo najboljse resitve.

KakSen je vas pogled na procese jav-
no-zasebnega partnerstva pri zago-
tavljanju doloc¢enih procesov varova-
nja kriti¢ne infrastrukture? Lahko v
Sloveniji sploh govorimo, da smo
pravilno razumeli izzive in dileme, ki
jih prinasajo ti procesi?



Preprican sem, da je klasi¢na drzavna
uprava bistveno predraga tudi na podro-
¢ju upravljanja kriti¢ne infrastrukture.
Brez dvoma je resitev, ali pa ena od resi-
tev, v javno zasebnem partnerstvu. Ven-
dar javno zasebno partnerstvo mora biti
uravnotezeno kar se tice pristojnosti in
odgovornosti vseh partnerjev in nikakor
ne sme biti pri zasebnikih naravnano
samo v doseganje finan¢nih dodanih
vrednosti. Vsebovati mora torej elemen-
te socialnega podjetnistva. Zato je tudi
nujno jasno razmejiti poklicnost, profe-
sionalnost in prostovoljnost pred drugi-
mi odlocitvami.

Za razvoj novih pristopov je nujno
potrebno tudi znanstveno-razisko-
valno delo, ki je usmerjeno v kasnej-
So implementacijo teh spoznanj v ne-
posredno okolje. Boste v upravi
druzbe pristopili k intenzivnejSemu
povezovanju z znanstveno-razisko-
valnimi organizacijami pri skupnem
nastopanju na mednarodnih projek-
tih, ki bi lahko prinesli nujno potreb-
na financ¢na sredstev za razvoj var-
nostnih procesov in produktov varo-
vanja kriti¢ne infrastrukture?

Brez dvoma je reSitev, ali pa ena od resitev, vjavno
zasebnem partnerstvu. Vendar javno zasebno
partnerstvo mora biti uravnotezeno kar se tice
pristojnosti in odgovornosti vseh partnerjev

in nikakor ne sme biti pri zasebnikih naravnano
samo v doseganje finan¢nih dodanih vrednosti.

Izjemno sem vesel, da moje novo delov-
no okolje ze dalj casa deluje tako, da v
okviru projektov povezuje teoreti¢na,
znanstveno raziskovalna spoznanja s
prakso. S tem bomo tudi nadaljevali,
vendar v okviru zmoznosti in potreb, ki
jih moramo obvladovati.

V Sloveniji aktivno deluje Slovensko
zdruzenje korporativne varnosti, ki
predstavlja visoko strokovno zdru-
zenje v okviru katerega so med dru-
gimi zbrani skoraj vsi najpomemb-
nejsi upravljalci kriti¢ne infrastruk-
ture. Menite, da je prisel cas za
vkljuéitev Aerodroma Ljubljana v
okvir take oblike zdruZevanja, ki

omogoca izmenjavo izkuSenj in do-
brih praks ter predvsem skupno in
transparentnejse nastopanje pri za-
gotavljanju skupnih interesov na po-
droéju korporativne varnosti?

Vasa pobuda in spoznanje v zvezi z vklju-
¢evanjem druzbe v Sirse okolje korpora-
tivne varnosti si zasluzi resno obravnavo
in prepri¢an sem, da jo bomo v druzbi
korektno opravili. m



Slovenian Grand Security Award 2013

Slovenska velika nagrada varnosti je najvec¢ja nagrada s podrocdja varnosti v Republiki Sloveniji, ki
bo podeljena izbranim institucijam in posameznikov za njihov inovativni prispevek na podro¢ju
razvoja in uveljavljanja varnosti. Nagrado podeljuje ICS-Ljubljana v sodelovanju s Slovenskim
zdruzenjem korporativne varnosti.

Neodvisna komisija ocenjuje in izbira kvaliteto in izvirnost prijavljenih udelezence v naslednjih
kategorijah:

Najbolj varno mesto
Najbolj varno podjetje
Zasebno-varnostna sluzba leta
Korporativno varnostni manager leta
Najboljsa knjiga s podroc¢ja varnosti
Inovativna medijska promocija varnosti.

www.ics-institut.si
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publike Slovenije v prodajo dolocenega dela drzavnega

premozenja, katerega obseg je pred kratkim potrdil
tudi Drzavni zbor. Ne smemo pa pozabiti, da doloc¢en del pod-
jetij, ki so predvideni za prodajo, sodi v tako imenovano naci-
onalno kriti¢no infrastrukturo, ki je zaradi svoje pomembno-
stiin neprekinjenosti delovanja nujno potrebna za nemoteno
delovanje druzbene skupnosti. V okviru tega nabora podjetij
velja posebej izpostaviti Aerodrom Ljubljana in Telekom Slo-
venije, Cinkarno Celje pa zaradi posrednih ucinkov, ki bi jih
lahko imelo njeno slabo upravljanje na sirse zivljenjsko oko-
lje. Prakti¢no si je nemogoce zamisljati, da bo celotna infor-
macijska hrbtenica Telekoma d.d. na kateri je temeljila svoj
razvoj celotna drzavna uprava, prenesena brez ustreznih za-
vez na novega lastnika ali pa, da bo na obmoc¢ju Aerodroma
zasebnik brez posluha za probleme drzave odlocal o razvoju
glavne zracne luke za Slovenijo in o moznostih pristajanja vo-
jaskih, policijskih in drugih drzavnih zrakoplovov.

F inan¢no in gospodarsko stanje Slovenije sili Vlado Re-

Ta dejstva pa proces priprav v dolo¢enem delu skrbniskega
pregleda in priprave ustreznih podlag, zavez in zahtev posta-
vi v drugacno, bolj zahtevno situacijo. Postavlja pa se kljuc-
no vprasanje ali se odgovorni v tej drzavi sploh zavedajo po-
membnosti tega problema in ali je drzavna administracija s
svojim kadrovskim potencialom sploh sposobna pripravtiti
ustrezne podlage, ki bodo zagotovile, da bo kljub spremem-
bi lastnistva v teh podjetjih, kriti¢na infrastruktura $e na-
prej neprekinjeno delovala brez veéjih posledic za normalno
funkcioniranje Sirse druzbene skupnosti.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Samo ustrezna priprava in upostevanje vseh potrebnih dejav-
nikov bo omogocilo u¢inkovito in uspesno prodajo. Potrebno
je namrec¢ pripraviti vse potrebne podlage in zahteve, ki bodo
umescene v razpisno dokumentacijo, na podlagi katere se bo
kasneje kupec zavezal, da bo tiste dele kupljenih podjetij, ki
so pomembni s staliS§¢a kriti¢ne infrastrukture, vodil in raz-
vijal v tej smeri, da bo zagotavljal neprekinjenost delovanja
tiste infrastrukture, ki jo v Sloveniji nujno potrebujemo za
svoje delovanje. V tem procesu prenosa lastnistva iz javnega
na zasebni subjekt, bo potrebno Se posebej na podrocju de-
lovanja kriti¢ne infrastrukture, posvetiti pozornost vzposta-
vitvi ustreznega javno-zasebnega razmerja, ki bo zagotovilo
neprekinjenost delovanja te infrastrukture. Privatni lastniki
v vecini primerov zasledujejo samo financ¢ni vidik svoje na-
lozbe. Vsi ostali vidiki, ki so klju¢ni za drzavo in s tem S§irso
druzbeno skupnost, pa so potisnjeni v ozadje. S tega stalisca
se mora Republika Slovenija, skozi zelo jasno podpisane za-
veze novega lastnika teh infrastrukturnih zmogljivosti zava-
rovati, da bo kriti¢na infrastruktura delovala nemoteno in bo
zagotavljala neprekinjenost tistih procesov in dejavnosti, ki
so klju¢ni za naso druzbo.

Na primer na Nizozemskem, kjer se
skoraj 80% te infrastrukture nahaja
v zasebnih rokah, je javno-zasebno
partnerstvo v celoti zazivelo.

Korporativna varnost /‘ 6




Ce bomo zamudili vlak in omenjena
podjetja prodali brez priprave
ustreznih podlag in pogojev, poti
nazaj na zalost ne bo vec.

V tujini poznamo razli¢ne prakse glede obsega nacionalne
kriti¢ne infrastrukture, ki se nahaja v lastnistvu ali upravlja-
nju zasebnih lastnikov. Na primer na Nizozemskem, kjer se
skoraj 80% te infrastrukture nahaja v zasebnih rokah, je jav-
no-zasebno partnerstvo v celoti zazivelo. Vsi delezniki v tem
razmerju se zavedajo pomembnosti neprekinjenega delova-
nja te infrastrukture. Tako na eni strani drzava zaradi posle-
dic, ki bi jih lahko ob¢utila druzba, na drugi strani pa lastnik,
ki mu neprekinjenost delovanja zagotavlja ustrezen prihodek
za uspesno delovanje organizacije. Vendar v nasi druzbi to
zavedanje in vzpostavitev teh razmerij ni mogoca ¢ez noc saj
kultura dialoga in sodelovanja ni na ustreznem nivoju. Drza-
va namrec s svojo okorelo birokracijo nima posluha za dina-
mic¢ni poslovni razvoj, ki ga potrebujejo lastniki podjetij, tuji
lastniki podjetij pa se v ve¢ini primerov do svojih nalozb v dr-
zavah v tranziciji obnasajo relativno nesistemsko saj v vecini
primerov ¢rpajo dobicek in ga prenasajo na mati¢no podjetje
v tujini, brez bistvenih vlozkov v razvoj teh podjetij. Ce to gle-
damo s stali$ca razvoja kriti¢ne infrastrukture je to lahko Se
bolj problemti¢no.

Institut za korporativne varnostne studije, ICS-Ljubljana
in Slovensko zdruzenje korporativne varnosti, ki v svojem
okviru obsega skoraj vse slovenske organizacije, ki obvladu-
jejo kriti¢no infrastrukturo sta prakti¢no edini organizaciji
v §irsem regijskem okolju, ki v tem primeru lahko s svojim
ekspertnim znanjem znanstvenikov in strokovnjakov na po-
drocju procesov zascite in delovanja kriticne infrastrukture
nudi pomo¢ pri pripravi vse potrebne podlage na podrocju za-
gotavljanja nemotenega delovanja kriti¢ne infrastrukture. To
bi zagotovilo uspesno prodajo predvidenih podjetij, s predpo-
stavko zagotovila o neprekinjenosti delovanja kriti¢ne infra-
strukture tudi z novimi zasebnimi lastniki. Na pere¢ problem
so bili opozorjeni tako predstavniki Vlade Republike Sloveni-
je, nadzorniki in stratesko vodstvo Slovenske odskodninske
druzbe. Ce bomo zamudili vlak in omenjena podjetja prodali
brez priprave ustreznih podlag in pogojev, poti nazaj na zalost
ne bo vec. Odgovornost pred generacijami, ki so to premoze-
nje ustvarjale in generacijami, ki jim zapus¢amo zahtevno
prihodnost te drzave, je zelo velika. Jutri moznosti izgovorov,
da tega nismo vedeli, ne bo vec. Treba pa je zadevo pogledati
izven zakoreninjenih kalupov in izbrati ustrezno pomoc.m
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Podrocje kibernetske varnosti v nasi drzavi je vseskozi na zaskrbljujoce
nizkem anO_]u. Zal odsotnost novega strokovnega kadra s tega podrocja v
javni upravi onemogoca kakrsne koli spremembe na bolje.

a podlagi posnetkov stanj in var-
| \ | nostnih analiz smo v letu 2012 in
2013 na razli¢nih znanstveno-
raziskovalnih konferencah in v knjigah
predlagali ukrepe za izboljSanje kiber-
netske varnosti v drzavi. Zal odsotnost
novega strokovnega kadra s tega podro-
¢ja v javni upravi onemogoca kakrsne
koli spremembe na bolje. Sem lahko
pristejemo Se brezglavo zapravljanje za
v tujini razvite varnostne resitve. V tem
¢lanku so predstavljeni predlogi Vladi
Republike Slovenije na podroc¢ju nacio-
nalne kibernetske varnosti z vidika kri-
ti¢ne infrastrukture. Predstavljen je Se
pomen kompetentnega in motiviranega
kadra na podrodju kibernetske varnosti.
Ne glede na obstojece stanje je potrebno
povedati, da ni znano, da bi Slovenija do
sedaj ze bila tarca dejansko resnih ki-
bernetskih napadov. V isti sapi dodajmo,
da izkusnje kazejo, da so nasi sistemi
varovani zgolj pred ljubiteljskimi izva-
jalci informacijskih grozenj. V kolikor
delovni procesi niso moteni, bo po vsej
verjetnosti kakrsna koli kompromitacija
sistemov spregledana. Pri tem Se ome-
nimo, da so elementi forenzic¢ne pripra-
vljenosti in odziva na incidente omejeni
zgolj na nekaj izkusenih posameznikov.

Predlogi z vidika kritiCne
infrastrukture

V marcu 2013 je bila predstavljena var-
nostna analiza kriticne infrastrukture,
konkretneje racunalnisko podprte oskr-
be z vodo v Republiki Sloveniji (Ivanc,
2013). Na podlagi posnetka stanja, kjer
smo med drugim predstavili Stevil-
ne enostavne poti za kompromitacijo
industrijsko-krmilnih sistemov, smo
ugotovili, da je z vidika uc¢inka informa-
cijskega napada na kriti¢no infrastruk-
turo bolje izvesti napad na sistemskega
integratorja IKT sistemov kot na same-
ga upravljavca kriticne infrastrukture.
Hkrati smo v diskusiji izoblikovali tri
varnostno kriti¢na vprasanja:

e Ali lahko upravljavec kriti¢ne infra-
strukture prepreci konkretne infor-
macijske napade, ki izkoriscajo sis-
temskega integratorja kot vstopno
tocko?

¢ Ali lahko upravljavec kriti¢ne infra-

strukture preprec¢i varnostni inci-
dent, ki je rezultat kompromitacije
sistemskih komponent na ravni pro-
izvajalca?
Je upravljavec kriti¢ne infrastruk-
ture sploh uposteval predhodno
omenjeni tocki pri oceni tveganj in
kak$ne varnostne protiukrepe je
sprejel?

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Seveda tudi bralec, ki ni strokovnjak na
tem podrocju, sklepa pravilno, da je od-
govor na vsa vprasanja enak: »ne«. Od-
govor je pricakovan ter celo upravicen:
upravljavec kriticne infrastrukture bo
tezko zagotavljal varnost pred napadi
iz kibernetskega prostora, dokler ne bo
na ravni drzave ustanovljena majhna,
vendar zares visoko kompetentna ekipa,
katere naloge bodo:

e Izvajanje varnostnih presoj sistem-
skih komponent v kriticni infra-
strukturi.

e Verifikacija in validacija ustreznosti
varnostnih mehanizmov.

e Razvoj standardov in smernic, ki
bodo silile domace znanje v medna-
rodno primerljiv razvoj kibernetske
varnosti in od upravljavcev kriticne
infrastrukture ter sistemskih inte-
gratorjev zahtevale zagotovitev stro-
kovnega kadra na obravnavanem po-
drog¢ju.

V tem sklopu velja $e omeniti, da neka-
teri upravljavci kriti¢ne infrastrukture
v Sloveniji, sicer povsem legitimno, pod
pretvezo zagotavljanja informacijske
varnosti onemogocajo sodelovanje stro-
kovnjakov pri kakrsni koli presoji kiber-
netske varnosti. Kljub vsem referencam
in izku$njam upravljavci kriti¢ne infra-
strukture ne Zelijo nikakr$ne pomoci
domacih strokovnjakov in v izgovor po-
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nudijo izjavo, da Ze izvajajo razne ocene
tveganj s katerim od zasebnih podjetij.
Pri tem velja omeniti, da se taksne stva-
ri bistveno redkeje dogajajo v sosednjih
drzavah pri enako kriti¢nih objektih. V
izogib zakrivanju obstojecCega stanja s
strani upravljavcev kriti¢ne infrastruk-
ture, ki lahko imajo izvor tudi v strahu
pred razkritjem neprimerne kibernet-
ske varnosti strokovni javnosti, bi v Slo-
veniji bilo potrebno sprejeti Se sledece:

e Obveznauvedbavarnostnih standar-
dov na podrocju industrijsko-krmil-
nih sistemov in nadzor nad izvaja-
njem le-teh.

e Dolocitev nivoja samostojnosti
upravljavcev kriti¢ne infrastrukture
na podrocju varnosti industrijsko-
-krmilnih sistemov.

e Takoj$nji razvoj smernic s podrocja
forenzi¢ne pripravljenosti v indu-
strijskih IT sistemih.

Kot smo svetovali v enem od objavljenih
¢lankov (Ivanc, Klobucar, 2012), bi mo-
ral za varnost kriti¢ne infrastrukture na
ravni upravljavca le-te, skrbeti Stevil¢-
no majhen, specializiran oddelek. Ra-
zlogov, zakaj za kibernetsko varnost ne
more in ne sme skrbeti sektor splosne
ali procesne informatike, je ve¢:

e Zavarovanje kriticne infrastrukture
pred napadi iz kibernetskega prosto-
ra morajo biti zadolZeni specializira-
ni posamezniki, ki redno spremljajo
nove ofenzivne tehnike, taktike in
procedure.

¢ Analize dovrsenih kibernetskih na-
padov v Kkriti¢ni infrastrukturi kaze-
jo, da so napadi, ki izvedejo prikrit
kanal, prakti¢cno dokaj sorazmerno
porazdeljena kombinacija fizicnega
in kibernetskega napada, podkre-
pljenega z izérpnim obves$c¢evalnim
delom.

Problemi na podrocju kibernetske varnosti so
posledica nezavedanja strokovnih omejitev. Ne
gre spregledati zavzetosti pri pisanju smernic za
zavarovanje podatkov vinformacijskih sistemih s
strani razlicnih institucij, a vendar je vedno znova
sama vsebina tako pavsalna, da prakti¢no

ne zmanjsuje incidentov.

e Specializiran kader za kibernetsko
varnost kriti¢ne infrastrukture po-
trebuje dostop do laboratorijskih
sistemov in mora biti sposoben ra-
zvoja novih tehnik in izvedb samih
kibernetskih napadov.

Pomen kompetentnega
in motiviranega kadra

V Sloveniji imamo precej kadra, ki po-
vrsinsko pozna podrocje in s tem dobi
pravico za upravljanje informacijske
varnosti v organizacijah javnega in za-
sebnega sektorja. Vendar bo taisti kader
potrebno obremeniti z vso odgovor-
nostjo za morebitne resne incidente v
prihodnosti. Poglejmo si primer trenu-
tnega stanja varovanja podatkov v in-
formacijskih sistemih. Ceprav statistika
obravnave incidentov s strani policije
tega ne kaze, se organizacije v sklopu
javne uprave srecujejo z zelo pogostimi
notranjimi zlorabami informacijskih
sistemov in preprodajo podatkov. To je
eden izmed pokazateljev, da varnost, pa
naj si bo pred zunanjimi agenti groznje
ali notranjimi sovrazniki, ni predmet
obravnave Ze v fazi zasnove informacij-
skega sistema.

V prejsnjem odstavku omenjen problem
jerezultat slabe prakse razvoja informa-



cijskih sistemov z vidika varnosti, ugo-
tovitve pa znane: Varnostni ukrepi se ne
osredotocajo na tveganja, povezana z va-
rovanjem samih operativnih podatkov,
saj pogosto manjka premisljena kontro-
la dostopa pri deljenju podatkov. Poli-
tike kontrole dostopa so predstavljene
prevec posploseno in so operativno ne-
uporabne. Sistemi kontrole dostopa ne
upostevajo negotovosti in tveganja pri
dostopnih odlocitvah. Vprasljivo je te-
stiranje varnostno kriti¢nih komponent
in drugo (Wang et al. (2009), Habib et al.
(2008), Shaikh et al. (2011), Zhihong et
al. (2011)).

Problemi na podrocju kibernetske var-
nosti so posledica nezavedanja strokov-
nih omejitev. Ne gre spregledati zavze-
tosti pri pisanju smernic za zavarovanje
podatkov v informacijskih sistemih s
strani razli¢nih institucij, a vendar je ve-
dno znova sama vsebina tako pavsalna,
da prakticno ne zmanjsuje incidentov.
Nadalje se varnostne mehanizme jemlje
kot dane, nihce vanje ne dvomi, saj so
jih odobrili razli¢ni certificirani stro-
kovnjaki. Tako niti ne opazimo, da smo
pod vplivom podaljsane roke industrije.
Vprasanje pa je, ¢e sploh imamo izbiro,
saj je pri nas na obravnavanem podrocju
zgolj nekaj podjetij, ki imajo v resnici la-
sten razvoj resitev.

Glede na stanje lahko recemo, da pri
skrbnikih informacijskih sistemov Se
vedno ne najdemo ustreznega kadra za
izvajanje varnostne funkcije. To je rezul-
tat nizkih varnostnih standardov v drza-
vi. Tako znova velja poudariti, da v Slo-
veniji potrebujemo ekspertno skupino,
ki bo upravljavcem sistemov vjavnem in
zasebnem sektorju zagotavljala kompe-
tentne smernice, standarde in okvirna
delovna navodila s podrocja kibernetske
varnosti.

ZakljuCek

Ne pozabimo, da je potrebno varnostna
vprasanja presojati z vidika agentov
groznje. Taksna presoja zahteva nabor
izvornih znanj, seznanjanje z najnovej-
§imi dognanji in vrhunsko poznavanje
nasprotnika. éeprav se komu zdi upra-
vl]janje informacijske varnosti zabavno
in je verjetno zato tako popularno in
prepolno »strokovnjakov«, pa v resnici
potrebujemo operativno znanje na tem
podrocju. Javna uprava potrebuje svez,
kompetenten in motiviran kader, ki bo
zmozen prispevati oprijemljive rezul-
tate. Odsotnost zadostnih kompetenc
in dvomljiva motivacija predstavljata
neposredno groznjo vitalnim interesom
drzave in varnosti drzavljanov.
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korporativno varnostni manager v ELES

KORPORATIVNA VARNOS T

L

TEMELJ ZA USPESNO
PRAVLJANJE PODJ

=R

Glede na stevilo procesov in organizacijskih enot v ELES-u se zavedamo, da
je obvladovanje tveganj kompleksna naloga. Zato prav v danem trenutku
posodabljamo sistem upravljanja s tveganji, ki bo postal sedmi sistem v okviru
»sistemov upravljanja« nasega podjetja.

Trenutno opravljate vlogo nosilca
procesov Kkorporativne varnosti v
podjetju ELES. Nam lahko bolj po-
drobno opredelite kaksne so strate-
Ske naloge vase sluzbe in njena orga-
nizacijska umescenost?

V ELES-u od 1.1.2013 izvajam funkcijo
predstavnika vodstva za Sisteme upra-
vljanja, ki vkljucuje koordinacijo in
organizacijo sistemov vodenja po stan-
dardih ISO/IEC 9001, ISO/IEC 14001,
ISO/IEC 27001, BS OHSAS 18001 ter
sistemov civilne obrambe in zascite in
resevanja. Korporativna varnost zaje-
ma samo en del mojih obstojecih nalog
in aktivnosti. Korporativnha varnost je
formalno in strukturno zajeta v organi-
zacijskih predpisih, pravilnikih in na-
vodilih navedenih Sestih podsistemov.
Izvaja se preko aktivnosti Sluzbe za var-
nostni sistem in civilno obrambo (SVS-
CO), ki je organizacijsko umescena kot
ena od Stabnih sluzb vodstva podjetja.
Ena od osnovnih nalog SVSCO so nacr-
tovanje in izvajanje ukrepov za potrebe
kriznega upravljanja RS, koordiniranje
druzb elektrogospodarstva na podrocju
kriznega upravljanja, uvajanje zahtev

EU pri zasciti kriticne infrastrukture,
organiziranje in vodenje fizicnega in
tehni¢nega varovanja ter vzdrzevanje in
izboljSevanje sistema varovanja infor-
macij, ¢e nastejem samo najpomemb-
nejse. Strateske naloge sluzbe so opre-
deljene v Strateskem poslovnem nacrtu
kot del strategije podjetja in sicer je Se
v fazi izvedbe izdelava enotnega nacrta
kriznega vodenja. ELES je kot podjetje,
katerega dejavnost je posebnega pome-
na za obrambo RS med drugim zavezan
(pre)mnogim zakonskim predpisom in
uredbam, med katerimi se nekatere iz-
kljucujejo. Zato izdelujemo nacrt, ki bo
vkljuceval vse zahtevane aktivnosti in
v primeru izvedbe zagotavljal osnovno
poslanstvo ELES-a - kakovosten in za-
nesljiv prenos elektri¢ne energije.

ELES predstavlja izredno komple-
ksno in razvejano organizacijo, ki je
ze zaradi svojih osnovnih procesov
zelo izpostavljena celemu nizu tve-
ganj. Kako se s staliSca strateskega
korporativno varnostnega mana-
gerja spopadate z uravnoteZenjem
razmerja med zagotavljanjem ustre-
znega nivoja obvladovanja tveganj

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

in nemotenim delovanjem osnovnih
procesov?

V ELES-u imamo vpeljan procesni mo-
del delovanja druzbe. Tveganje lahko
nastopa samo v posameznem procesu,
bodisi na nivoju posamezne aktivnosti
ali sredstvu, ki se nahaja v posamezni or-
ganizacijski enoti. Glede na stevilo pro-
cesov in organizacijskih enot v ELES-u
se zavedamo, da je obvladovanje tveganj
kompleksna naloga. Tudi na tem podro-




¢ju je ELES zavezan priporocilom do-
bre prakse korporativnega upravljanja
OECD, Kodeksu upravljanja kapitalskih
nalozb v druzbah v pretezno drzavni
lasti ter nenazadnje tudi Aktu o usta-
novitvi druzbe javnega podjetja ELES,
d.o.o.. Zato prav v danem trenutku po-
sodabljamo sistem upravljanja s tvega-
nji, ki bo postal sedmi sistem v okviru
Sistemov upravljanja. Dosedanje ocene
in analize tveganj s podrocja operativno
- tehni¢nih tveganj, tveganj varovanja
informacij, tveganj varnosti in zdravja
pri delu ter tveganj okoljske problema-
tike se niso sistemati¢no in celostno
vodile, zaradi cesar so bili tudi ukrepi
za zmanjsevanje posameznih tveganj
nesorazmerni. Nov sistem upravljanja s
tveganji bo dano anomalijo odpravil in
primerno ovrednotil viSino posamezne-
ga tveganja.

Kaksno mesto in vlogo ima v hierar-
hiji strateskih dokumentov v ELES
varnostna politika organizacije? Ali

tak dokument predstavlja strateski
pogled in usmeritve za postavitev in
delovanje sistema korporativne var-
nosti v ELES-u?

Varnostne politike nimamo posebej
opredeljene, imamo pa poleg kadrovske
politike, politike komuniciranja, politi-
ke varnosti in zdravja pri delu, oprede-
ljeno politiko varovanja informacij, ki je
samo ena od politik delovanja podjetja
in, ki v §irSem obsegu pokriva varnostno
politiko in zajema tudi korporativno
varnost. Vse politike imamo opredelje-
ne v Poslovniku sistema upravljanja,
ki je javni dokument. Kot sem Ze pove-
dal imamo strateske cilje opredeljene
v posebnem dokumentu - Strateskem
poslovnem nacrtu, ki deloma zajema
- predvsem iz organizacijskega vidika
- tudi elemente korporativne varnosti.
Predvsem bi pa na tem mestu tudi opo-
zoril na ponekod napacno razumevanje
pomena varnostne politike. Sam termin
varnostna politika je dobesedno preve-
den iz anglosaskega sveta kot »Security
policy«. NajbliZje temu terminu in tudi
osnovnemu namenu se priblizujejo npr.
zavarovalne police, ki pa seveda niso po-
litike, temve¢ jasna navodila za katere
primere si zavarovan. Torej govorimo o
navodilih in pravilnikih. Politika, tudi
varnostna, je Sirsa usmeritev delova-
nja druzbe na varnostnem podrocju,
kolicinsko lahko zajema od nekaj
vrstic do pol strani teksta. Daje nam
odgovor na vprasanje »Kaj dela-
mo?«. Za odgovor na vprasanje
»Kako delamo?« pa morajo biti
za vsak segment posebej napisa-
na jasna, konkretna in nedvou-
mna navodila, bodisi v obliki
organizacijskih  predpisov,
bodisi v obliki pravilnikov.

Varnostna kultura in visoko varno-
stno zavedanje zaposlenih locuje
uspesne organizacije od slabse uspe-
snih. Kako se v tem hitrem dinamic¢-
nem okolju, kjer je mobilnost kadro-
vskega potenciala zelo visoka zago-
tavljate osnovne varnostne vrednote
in standarde varnostne kulture?

Predvsem se zavedamo, da je vsakr$na
kultura v podjetju povezana z zadovolj-
stvom zaposlenih ter s primernim uspo-
sabljanjem. Samo zadovoljen in primer-
no usposobljen delavec bo hkrati tudi
primerno varnostno ozavescen. V ta
namen skladno s potrebami/zahtevami
veckrat letno organiziramo specializira-
ne interne tecaje in seminarje, preko ka-
terih ozaves¢amo zaposlene na kaksen
nacin ravnati, da bodo varnostna tve-
ganja kar najmanjsa. In tudi o vlogi po-
sameznika v organizaciji, kajti nezado-
voljen posameznik je vedno najsibkejsi
¢len v varnostni verigi. Poleg tega nam
tudi standardi zapovedujejo dolocene
aktivnosti, ki nam ohranjajo ter zvisuje-
jo varnostno kulturo.

Standardizacija sredstev na podro-
¢ju tehni¢nega varovanja in varno-
stnih procesov na splosno je v tako
razvejanem sistemu verjetno nujno
potrebna. KakSne so na tem podro-
¢ju vase izkusnje in kaksne pristope
uporabljate v ELES?

Tehnic¢na standardizacija je sprico hi-
trih tehnoloskih sprememb prakticno
nemogoca. Npr. imeli smo standardizi-
rane nadzorne video kamere glede na
stevilo pixlov, vendar je Ze za Casa enega
samega javnega narocila tehnologija to-
liko napredovala, da bi morali kupiti ze
zastarelo opremo. Zato smo v nekaterih
postopkih pristopili k doloc¢anju funk-



cionalnosti. Potrebno je namrec vedeti,
da ELES kot javno podjetje mora in tudi
uposteva vsa dolocila predpisov o jav-
nem narocanju. To pa tudi pomeni, da
se postopki priprave in izbire za vedja
narocila merijo v mesecih, ¢e ne tudi v
letih. V takih casovnih obdobjih se pa
tehnika zelo spremeni, Se posebej, ker
je danes vedno bolj vezana na mikro-
procesorje in pripadajoco programsko
opremo. In vsi poznamo Moorov zakon,
ki trdi, da se priblizno vsakih 18 mesecev
zmogljivost mikroprocesorjev podvoji.

Kaksne so vase izkuSnje pri zagota-
vljanju dolocenih segmentov varno-
sti z uporabo outsorcinga varnostnih
storitev?

Zaenkrat dobre. Glede na osnovno po-
slanstvo in teritorialno razdrobljenost
druzbe ni gospodarno in ekonomic¢no
organizirati lastno sluzbo fizicnega va-
rovanja. Tako imamo npr. podpisane
pogodbe z vec¢ lokalnimi varnostnimi
sluzbami, ki nam zagotavljajo primeren
nivo fizicnega varovanja. Za podrocje va-
rovanja informacij najemamo zunanja
podjetja, da nam izvajajo napovedane ali
nenapovedane penetracijske teste racu-
nalniskega omrezja.

Kriti¢éna infrastruktura je nujna za
nemoteno delovanje druzbe. Kako ob
tej predpostavki organizirati sistem
obvladovanja tveganj, ki bo zagota-
vljal ustrezno varnost za nemoteno
delovanje infrastrukture? Kaksne
so vaSe izkus$nje sodelovanja z drzav-
nimi organi zadolZenimi za pripravo
sistemskih ukrepov za zascito te in-
frastrukture?

O sistemu upravljanja s tveganji sem ze
odgovoril. Kar se pa tice sodelovanja z
drzavnimi organi so pa izkusnje mesa-
ne. Zaradi prevelike zbirokratiziranosti
drzavnega aparata nekateri postopki
potekajo absolutno predolgo. Poleg tega
se v okviru drzave pristojna ministrstva
usklajujejo preko medresorskih komi-
sij in na koncu postopka dobimo sicer
usklajen dokument, ki pa vecinoma le
interesno zadovoljuje posamezne ak-
terje. Osnovni cilj pa zaradi tega lahko
izgubi na vrednosti. Ze prej sem omenil,
da imamo kar nekaj nacrtov, ki jih zah-
teva zakonodaja, za vsakim od njih pa
stoji dolocena interesna skupina. Doda-
na vrednost le teh je za ELES vprasljiva,
sem pa preprican da za interesne skupi-
ne dodana vrednost ni vprasljiva. Zal za-
konodajo pisejo teoretiki, izvajati jo pa
moramo praktiki. Da, zelel bi si ve¢ sode-
lovanja oziroma upostevanja nase dobre
prakse v drzavnih aktih in zakonih.

Razvoj in odvisnost od informacijske
tehnologije postavlja kibernetske
groznje v posebno perspektivo. Kate-
ri so po vaSem mnenju tisti koraki, ki
jih lahko storijo sistemski operaterji
za ucinkovito zavarovanje pred temi
kompleksnimi groznjami?

Govorimo o stari zgodbi zandarjev in
lopovov. In lopovi so vedno korak pred
zandarji, Se posebej v kibernetskem sve-
tu. Tega dejstva se je potrebno zavedati.
Nikoli ne moremo v dolocenem c¢asu
vzpostaviti toliko tehni¢nih varnostnih
kontrol, da bomo lahko trdili, da smo ko-
likor toliko varni. Tehnika ne resuje, ve-
dno je clovek tisti, ki odloc¢a in ukrepa. In
zopet smo pri zadovoljnih in varnostno
ozavescenih zaposlenih - poznano je
namrec¢ dejstvo, da je 80% kibernetskih
incidentov povzrocenih s strani zaposle-
nih. In eden od nujnih korakov je stalno
varnostno usposabljanje, opozarjanje na
mozne posledice nepremisljenih dejanj,
primernih notranjih organizacijskih
predpisih in navodilih, primerni kultu-
ri in organizacijski klimi. O konkretnih
ukrepih pa ne bi govoril - tudi to je lahko
del razkrivanja obcutljivih poslovnih in-
formacij.

ELES je eden izmed korporativnih
¢lanov Slovenskega zdruzenja kor-
porativne varnosti. Kaksen pomen

pripisujete stanovskemu zdruzeva-
nju na podrocju korporativne varno-
sti? Je to dolgoroc¢no lahko pomem-
ben korak k dvigovanju varnostnega
zavedanja in predvsem pomena kor-
porativne varnosti?

V ELES-u pozdravljamo vsako aktiv-
nost, ki pripomore k uveljavljanju stro-
ke v §irsi druzbeni skupnosti. Slovensko
zdruzenje korporativne varnosti izvaja
taksno aktivnost in s svojim delova-
njem pozicionira korporativno varnost
na mesto, kamor sodi. Kakor se pocasi
v Sloveniji uveljavljajo OECD nacela in
principi korporativnega upravljanja (la-
stnik — nadzorni svet — odgovorna oseba
- organizacija), tako mora temu slediti
tudi korporativna varnost. Dandanes je
v slovenski druzbi zal se vedno prevladu-
joce in razsirjeno mnenje, da se varnost
in varovanje nanasa samo na npr. fizicno
varovanje objektov, kar je seveda dalec¢
od resnice. Govorimo vendar o organi-
zacijskemu sistemu vodenja. Zdruzenje
s svojim aktivnim delovanjem razsirja
pomen korporativne varnosti in dviguje
nivo varnostnega zavedanja svojih cla-
nov, ki ga nato prenasajo v svoja delovna
okolja. Na ta nacin se bo korporativna
varnost scasoma uveljavila kot nenado-
mestljiv element vodenja in upravljanja
uspesnih slovenskih podjetij. m

Zdruzenje s svojim aktivnim delovanjem razsirja pomen
korporativne varnosti in dviguje nivo varnostnega
zavedanja svojih ¢lanov, ki ga nato prenasajo v svoja
delovna okolja. Na ta nacin se bo korporativna varnost
scasoma uveljavila kot nenadomestljiv element vodenja
in upravljanja uspesnih slovenskih podjetij.



N MOD
KIBEH

Avtor: doc. ddr. Robert Brumnik / ICS Center za informacijsko varnost™

SALISKOVALNI
PRISTOR,

~OGLED

—LI OBRAVNAVE
- | SKEGA
T ERORIZMA

Za razliko od tradicionalnih komunikacijskih medijev, je internet kot najz-
mogljivejSe komunikacijsko sredstvo vse pomembnejsi, tudi za komunicira-
nje in na¢rtovanje operacij prostorsko in organizacijsko dislociranih terori-

sticnih organizacij.

‘ 7obdobju po hladni vojni je tero-
rizem postal eno izmed najpo-
membnejsih varnostno-politic-

nih tem tudi v drzavah, ki sicer niso bile
neposredno ogrozene. Skozi preteklost
si strokovnjaki pri splo$ni obravnavi
in definiranju terorizma kot pojava in
njihove percepcije, najveckrat niso bili
enotni (Gamage, 2010). Terorizem je
verjetno star kot clovestvo (Barnaby,
2000; Lederberg, 1999). Ne glede na to,
da pojem zgodovinsko izvira iz casov
francoske revolucije!, pa vecina definicij
najveckrat izpostavlja uporabo sile ali
nasilja, z namenom ustrahovati prebi-
valstvo in se skozi Cas ustrezno prilagaja
politi¢nim in tehnoloskim spremem-
bam. Etimolosko gledano je terorizem
koncept, ki izhaja iz samostalnika »te-
ror« in pomeni skrajni strah ali strah v
najrazlicnejsih moznih oblikah. V tem
kontekstu je bil izraz »terorizem« na
pravnem podroc¢ju prvi¢ uporabljen 1.
1930 v Bruslju na mednarodni konferen-
ci, ki je bila namenjena poenotenju ka-
zenskega prava. Izraz »terorizemx« je bil
opredeljen kot namerna in sistemati¢na
uporaba nasilja za dosego dolocenih ci-
ljev (Levasseur, 1977). Leta 1934, ko sta
bila umorjena jugoslovanski kralj Ka-
radordevié in francoski zunanji minister

Barthou, so ¢asopisi vsak dan opominja-

li na kugo tistega casa: mednarodni tero-

rizem (Estevez, Pavolka in Niznansky,

2006). Schmidt in Yongman (2005) sta

nastela kar 109 razli¢nih definicij tero-

rizma, ki sta jih pridobila v raziskavah

vodilnih akademikov tega podrocja. 1z

definicij in opredelitev terorizma so sta-

tisticno najveckrat zastopani naslednji

(izolirani) ponavljajoci se elementi:

e nasilje, sila (se je pojavil v 83,5 %
definicij),

e politi¢no (65 %),

e strah, groza (51 %),

e groznje (47 %),

e psiholoski uc¢inek in pricakovane
reakcije (41,5 %),

e razhajanje med ciljiin Zrtvami
(37,5 %),

e namerno, nacrtovano, sistematicno,
organizirano delovanje (32 %) in

e nacinboja, strategije, taktike
(30,5 %).

Sledijo izsiljevanje, zelja po publicite-
ti, zastrasevanje, nedolznost zrtev ter
kriminalni oz. zlo¢inski znacaj, pri ce-
mer pa je zanimivo, da pri navedenih
elementih raziskave ne zaznamo besed
»informacijski«, »informacijska teh-
nologija«, »elektronski«, »mediji« itd.
kar bi nakazovalo na vpliv tehnoloskih
sprememb ter njihovem prilagajanju v
evoluciji terorizma.

Kibernetski terorizem je mogoce opredeliti z uporabo
racunalnika politicno motivirane mednarodne ali
sub-nacionalne skupine kot orozje ali kot cilj, za
ogrozanje ali povzrocitev nasilja in strahu, da bi
vplivali na obcinstvo, ali povzrocili, da neka vlada
spremeni svojo politiko (Hutter, 2002).

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti



IKT kot temeljna
predpostavka modelov
modernega terorizma

Kadar govorimo o terorizmu najprej po-
mislimo na izvedeno fizi¢no nasilje in
marsikdo je mnenja, da je informacijski
terorizem predvsem pojavna oblika, ka-
tere namen je sejati strah s teroristi¢no
groznjo, saj naj bi bilo nemogoce z infor-
macijskimi tehnologijami fizi¢no ogro-
zati prebivalstvo. Za lazje razumevanje
v nadaljevanju poglejmo nekaj modelov
obravnave terorizma.

Kibernetski terorizem?je enaizmed naj-
sodobnejsih pojavnih oblik terorizma, ki
ganekateri avtorji vkljucujejo v okvir in-
formacijskega bojevanja (Shahar, 1997),
drugi pa menijo, da je informacijsko
bojevanje popolno teroristicno orozje
(Schiller, 2010). Izraz kibernetski tero-
rizem, se nanasa na zblizevanje kiber-
netskega prostora in terorizma in ga je v
80. letih prej$njega stoletja prvi uporabil
Collin, raziskovalni sodelavec Instituta
za varnost in obves$c¢evalno dejavnost v
Kaliforniji (Denning, 1999). O kibernet-
skem terorizmu govorimo, ko so zaradi
teroristi¢nih napadov na kriti¢no infor-
macijsko infrastrukturo fizicno ogroze-
na zivljenja in premozenje prebivalstva
ter moteno normalno delovanje druzbe
(Quigley, 2008). Kibernetski terorizem
pomeni protipravno namerno upora-
bo ali groznjo uporabe nasilja, motenj
ali interference kibernetskih sistemov,
z verjetnostjo, da bi bila taksna upora-
ba povzrocila smrt, poskodbo osebe ali
oseb, dejansko skodo fizi¢ne lastnine, ci-
vilne nemire ali pomembno gospodarsko
$kodo (Information Warfare Site [TWS],
2011). Denning (2001) kibernetski tero-
rizem definira kot politi¢éno motivirano
hekersko aktivnost, z namenom, pov-
zrocCiti resno $kodo, smrt ali hudo go-
spodarsko skodo. Krasavin (2004) trdi,
da vsaka namerna uporaba informacij-
ske tehnologije teroristi¢nih skupin in
njihovih pripadnikov, z namenom, da
skoduje predstavlja kibernetski terori-
zem. Kibernetski terorizem je mogoce
opredeliti z uporabo rac¢unalnika poli-
ticno motivirane mednarodne ali sub-
-nacionalne skupine kot orozje ali kot
cilj, za ogrozanje ali povzrocitev nasilja
in strahu, da bi vplivali na ob¢instvo, ali
povzrocili, da neka vlada spremeni svo-
jo politiko (Hutter, 2002). Ta definicija,
zdruzuje ve¢ mnenj o kibernetskemu te-
rorizmu in zajema tri nac¢ine delovanja:
fizi¢ni, elektronski, in informacijski, za
napade na racunalnike (Congressional
Research Service [CRS], 2005). Mehka

Za Slovenijo bi lahko celo trdili, da gre za popolno
odsotnost taksnih institucionalnih organov.

verzija definicije informacijskega tero-
rizma izpostavlja predvsem IKT, ki jih
teroristi uporabljajo za izvajanje priti-
ska in propagando, namenjeno javnosti,
in mobiliziranje ter rekrutiranje novih
podpornikov (Miiller, Wille in Bjorn,
2004). Od oblike delovanja in zelje uni-
¢evanja, so namre¢ posledice zlona-
merne uporabe IKT lahko zelo razli¢ne.
Po Hoffmanu (1999) ima ta nova oblika
terorizma tudi vecjo ubojnost. Lahko bi
rekli, da v primeru kibernetskega tero-
rizma, gre za delovanje, pri katerem si-
cer neposredno ne pride do poskodova-
nja lastnine ali ljudi. Samo o$kodovanje
pri tej obliki kriminala, se najveckrat res
ne pokaze neposredno, vendar so posre-
dni ucinki delovanja lahko katastrofalni
tudi za ljudi. Kljub temu pa je kibernet-
ski teorizem po mnenju nekaterih stro-
kovnjakov zapleteno definirati (Murrill,
2011). Teroristicne organizacije danes
niso hierarhi¢no in centralizirano or-
ganizirane, ampak povzemajo sodobne
mrezne oblike (celice). Ne glede na raz-
li¢cna izhodis¢a in odprta vprasanja pa
ostaja nesporno dejstvo, da so IKT sred-
stvo in hkrati cilj teroristi¢nega delova-
nja v 21. stoletju. Glede ustrahovanja pa
je sevedajasno, da brez medijevin danes
pomembnih interaktivnih IKT, o tero-
rizmu ni mogoce govoriti. Danes imamo
tako vec splosnih opredelitev kibernet-
skega terorizma, zato se tezave pojavijo,
ko je potrebno definicijo prakti¢no upo-

rabiti v sodobnih konfliktih. Medijsko
posredovanje in prikaz teroristi¢nih de-
janj, omogoca pojavitev obc¢utka strahu
in zaznavo ogrozenosti, ki je mnogo ve-
¢ja od tiste, ki jo kazejo podatki o stevilu
zrtev ali poskodovanih v napadih.

EU pristop k boju proti
kibernetskemu terorizmu

Sirok pristop EU, ki ga sestavljajo $tiri
glavne prednostne naloge (prepreceva-
nje, zasCito, preganjanje in odzivanje)
s katerim je EU v letu 2012 pozvala vse
¢lanice k ustanovitvi centrov za zascito
infrastrukture in boj proti kibernetski
kriminaliteti, je hvalevredno, ker ucin-
kovito implementira protiteroristicne
politike. Doloc¢a obsezno vizijo in pre-
dlaga potrebne ukrepe, ki temeljijo na
mocni zas¢iti in spodbujanju uvelja-
vljanja pravic drzavljanov, da bo imela
EU najvarnejse spletno okolje na svetu.
Vendar je za strategijo kibernetske var-
nosti za Evropsko unijo potrebno veliko
vec kot pregon in zunanja obramba.

Cilj strategije evropske komisije, spre-
jete februarja 2013 mora okrepiti pro-
znost ter varnost omrezja in informacij;
znatno zmanjsati kibernetsko krimina-
liteto; razviti politiko EU glede kiber-
netske zascite; okrepiti industrijske in
tehnoloske vire za kibernetsko varnost;

Korporativna varnost 2 6



spodbujati raziskave in razvoj (R&R) in
okrepiti politiko EU glede mednarodne-
ga kibernetskega prostora. éeprav se
priznava krepitev uc¢inkovitega sodelo-
vanja med drzavami za boj proti kiber-
netskemu terorizmu, je prav tako po-
trebno upostevati, da mora EU okrepiti
svoja prizadevanja Se za odpravo vrzeli
in pomanjkljivosti, ki izhajajo iz institu-
cionalnih in pravnih okvirov protiterori-
sti¢ne in kibernetske politike EU.

Posebni kazenski in zato protiterori-
sti¢ni ukrepi so v pristojnosti drzav ¢la-
nic in je zato glavna vloga EU predvsem
usklajevanje. Ampak, da bi bili uspesni
pri tej nalogi, EU v prvi vrsti potrebuje
celovit in skladen institucionalni okvir
za boj proti kibernetskemu terorizmu.
Namesto tega je bila dosedanja evropska
institucionalna arhitektura boja proti
terorizmu sestavljena iz prevec akterjev,
s podvajanjem in prekrivanjem nalog. Za
Slovenijo bi lahko celo trdili, da gre za
popolno odsotnost taksnih institucio-
nalnih organov. Tak$en nacin pa kaze na
nujno spremembo odnosa do posame-
znih (varnostnih, obrambnih in zuna-
njih) politik neke drzave, ki se mora pri-
lagoditi sodobnim trendom grozenj in
tveganyj, ki se selijo v kibernetski prostor.
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Izraz »terorizem« izhaja iz obdobja vletih
1793 in 1794 (med francosko revolucijo).
Uporabljali so ga vodje sistematskega
odstranjevanja »izdajalcev« med
revolucionarnimi odbori, z njim so namre¢
imenovali najboljso moznost za ubranitev
svobode.

Kibernetski terorizem; Standardizirane
definicije racunalniske kriminalitete v
funkciji terorizma, veljavne na svetovnem
nivoju Se ni.m
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ADZOR NAD
/NVAJALCT VAROVANJA
—JAVNIK POSLOVNE
USPESNOSTI NAROCNIKA

Namen prispevka je nakazati nekatere moznosti za izboljsanje varnosti v
organizacijah in opozoriti odgovorne, kako pomemben je neodvisni nadzor
nad izvajanjem varovanja za poslovno uspesnost organizacije.

a bi bile organizacije pri zagota-
Dvljanju varnosti bolj ucinkovite

in poslovno uspesne, bi morale
upostevati dolocene varnostne stan-
darde. Neobvladovanje varnostnih in
ostalih povezanih tveganj vpliva na sto-
pnjo varnosti in posledi¢no na poslovno
uspesnost organizacije.

Pri tem pa se ne moremo izogniti varno-
sti, kot druzbeni odgovornosti, saj so or-
ganizacije pogosto vpete v lokalno oko-
lje, kjer zivijo ljudje. Organizacije, ki ne
obvladujejo varnostnih tveganj so lahko
pogosto tarca razli¢nih nevarnosti, kar
pri bliznjih prebivalcih lahko povzroca
doloCeno nelagodje in s tem vpliva na
kvaliteto njihovega Zivljenja.

Organizacije javnega in zasebnega pra-
va, z namenom zagotavljanja varnosti,
najemajo zasebne varnostne druzbe ali
varnost ljudi in premozenja zagotavlja-
jo z lastnimi varnostniki. Nekatera sle-
dijo varnostnim standardom medtem,
ko ostala temu podrocju posvetijo vec
pozornosti takrat, ¢e sploh, ko je zal ze
prepozno. Tako se pogosto slabosti v
neustreznem nacinu varovanja pokaze-
jo takrat, ko je Ze bila storjena $koda in
ko je odpravljanje te skode veliko drazje,
kot bi bilo sicer. Ko govorimo o varno-
stnih standardih' na podroé¢ju upravlja-
nja varnosti v organizacijah, ne moremo
mimo neodvisnega nadzora.

Neodvisni nadzor,

kot dodana vrednost

za ucCinkovito zagotavljanje
varnosti v organizacijah

Naro¢niki pricakujejo, da bodo zasebno
varnostne druzbe profesionalno opra-
vljale naloge varovanja, zato jim s pod-
pisom pogodbe prepustijo celotno var-
nostno situacijo. V praksi pa se pogosto
izkaze, daizvajalci varovanja niso vredni
tovrstnega zaupanja. Izvajanje nadzora
nad izvajalci varovanja je tako prvi pogoj
za obvladovanje tovrstnih tveganj (Go-
stic, 2006).

Stratesko vodstvo s pravilnim pristo-
pom k izboru izvajalca varovanja v prvi
fazi ter v nadaljevanju z neodvisnim
nadzorom nad njegovim izvajanjem ra-
zume svojo odgovornost za varnost v or-
ganizaciji. TakSen pristop je znacilen za
uspesne organizacije, ki imajo sprejeto

varnostno politiko in se ravnajo po var-
nostnih standardih in katerim ni vseeno,
kaksno varovanje imajo in kaj dejansko
placujejo.

Neodvisni nadzor je postopek, ki gaizva-
jajo kompetentni strokovnjaki s podro-
Cja zasebnega varovanja z izku$njami
na razli¢nih varnostnih podrocjih. Kori-
stijo ga lahko tako naro¢niki zasebnega
varovanja, kot sami izvajalci. Naro¢niki
z nadzorom pridobijo neodvisno stro-
kovno mnenje o izvajanju varovanja v
njihovem poslovnem okolju medtem, ko
izvajalci varovanja pridobijo boljse ozi-
roma drugacéne vidike v na¢inu izvajanja
varovanjav dolocenem okolju. Nadzor je
tako zbiranje in sporoc¢anje informacij o
izvajanju varovanja, ter vrednotenje teh
informacij s postavljenimi standardi
(Gostic, 2006).

Stratesko vodstvo z nadzorom pridobi;
(1) neodvisno strokovno mnenje o ustre-
znosti in kakovosti izvajanja varovanja;

Ucinkovit nadzor pomaga izboljsati varnostne
in poslovne zmogljivosti ter finan¢ne prihranke.
Z nadzorom se tudi ugotavlja, ali je mogoce

z drugacnimi oblikami oz na¢inom varovanja
zadostiti enako ali visjo stopnjo varnosti.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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(2) odgovore ali poteka varovanje v skla-
du s sprejetimi standardi; (3) vecji vpliv
na upravljanje z varnostjo v organizaciji.
Pri tem gre za ugotavljanje ustreznosti,
ucinkovitosti in skladnosti varovanja s
poslovanjem ter njegove financ¢ne per-
spektive. Preventivno naravnani nadzor
temelji na dejavnosti, znacilnosti in ve-
likosti organizacije oziroma poslovanja.
Ugotavljanje, ali je dolocen sistem va-
rovanja stroskovno ucinkovit, izhaja iz
razli¢nih komponent - poslovno okolje,
panoga, ocenjevanje varnostnih tveganj,
varnostne kulture zaposlenih, obisko-
valcev oz kupcev, organizacijske klime,
sistema nadzora, informiranja in poro-
¢anja, spremljanja varnostne situacije
itd. Preventivni nadzor pomembno vpli-
vanauspesnost zagotavljanjavarnostiin
na zastavljene poslovne cilje organizaci-
je. Pogoji poslovanja se v teh nenehnih
spremembah neprestano spreminjajo,
zato je nacin varovanja potrebno prila-
gajati danim razmeram sodobnega Casa.
Prepoznavanje in obravnavanje varno-
stnih tveganj v doloceni dejavnosti, se
ne sme prepuscati naklju¢jem. Tudi, ko/
¢e nekdo "po malem” prazni skladisce,
to pomeni, da varovanje ni ucinkovito
oz je zaskrbljujoce, Ce to pocnejo tisti, ki
varovanje izvajajo.

Nadzor mora vkljucéevati $irso perspek-
tivo, ¢e upostevamo, da na organizacije

vplivajo Stevilne spremenljivke, pogosto
zunaj njihovega neposrednega okolja in
delovanja. Nadzor je potrebno izvajati
in uporabljati kot odgovor na specific-
na varnostna tveganja, njihove vzroke
in posledice. Nadzor se pogosto dojema
in obravnava samo kot zahtevo po skla-
dnosti, in ne moznosti za povecanje or-
ganizacijske ucinkovitosti. Ucinkovit
nadzor pomaga izboljSati varnostne in
poslovne zmogljivosti ter finan¢ne pri-
hranke. Z nadzorom se tudi ugotavlja,
ali je mogoce z druga¢nimi oblikami oz
nacinom varovanja zadostiti enako ali
vi§jo stopnjo varnosti. Nadzor je po-
trebno obravnavati, tudi kot postopek
pri obvladovanju tveganj z osredotoca-
njem na identifikacijo slabosti pri izva-
janju varovanja, grozenj in nevarnosti.
Pri naro¢nikih nadzora, ki so izvajalci
varovanja, neodvisni nadzor pomeni
konkurencno prednost, za naro¢nike va-

rovanja pa garancijo za boljso kakovost
varovanja in zmanjsanje tovrstnih tve-
ganj. Ali v organizacijah razumejo, kako
imajo lahko razli¢na varnostna tveganja
skupne vzroke in medsebojno poveza-
nost na uspesnost poslovanja? Obvlado-
vanje varnostnih tveganj in nadzor nad
izvajanjem varovanja sta sestavni del
uc¢inkovitega sistema upravljanja orga-
nizacije. Vklju¢evanje in ucinkovito iz-
vajanje nadzora s svojimi ugotovitvami
in priporocili izboljsa ugled in finan¢no
perspektivo, ovrednoti izmerjeno uspe-
$nost varovanja ter spremlja varnostne
izboljsave. Razmere v dinami¢nem oko-
lju in v druzbi vplivajo na spreminjajoca
se varnostna tveganja in na nacin izvaja-
nja varovanja. Nacrtovanje, izvajanje in
spremljanje procesa izvajanja varovanja
mora biti v skladu s cilji organizacije. Z
nezadostno pozornostjo varnostni pro-
blematiki, bodo tezko dosezeni poslovni

Uspesne organizacije dobro vedo, kako izkoristiti
moznosti za preprecevanje in zmanjsevanje tveganj z
ucinkovitim izvajanjem nadzora ter z optimiziranjem
izvajanja varovanja. Pravocasen in uc¢inkovit nadzor
prepoznava varnostno problematiko v zgodnji fazi

in vsa dogajanja, ki ogrozajo vitalne tocke poslovanja.



cilji. Porocilo o opravljenem nadzoru
temelji na konkretnih primerih, kjer
doloceni postopki izvajanja varovanja
niso skladni s poslovanjem, bodisi so
pomanjkljivi, se izvajajo neustrezno itd.
Vsaka evidentirana ugotovitev mora biti
utemeljena s konkretnimi primeri in
smernicami za ucinkovitejSe izvajanje
varovanja.

Dileme izvajanja varovanja
in prednosti neodvisnega
nadzora

Eden izmed ucinkovitih obramb pred
poslovnim neuspehom zaradi neobvla-
dovanja varnostnih tveganj, kakor tudi
pomembno gonilo uspesnosti organiza-
cij, je neodvisni nadzor. V primerih, ko
organizacija nima ustrezno urejenega
sistema varovanja, ko se dogajajo tatvi-
ne (zaposleni, stranke, varnostniki), s
tem nastaja $koda v organizaciji in po-
sledi¢no slabSe financ¢no poslovanje. Naj
omenimo samo en primer v razmislek
o (ne)ustreznosti varovanja, ko imajo
varnostniki naloge fizi¢cnega varovanja
in hkrati naloge nadzora preko video
nadzornega sistema (trgovski centri, tr-
govine, skladis¢a ipd). V teh primerih bi
nadzor preko video nadzornega sistema
morala opravljati bodisi locena notranja
sluzba v organizaciji ali zunanja sluzba
druge zasebno varnostne druzbe.

Zunanji nadzor lahko pokaze na neu-
strezno izvajanje varovanja, kar seveda
zmanjs$uje oziroma odpravlja dolo¢ena
tveganja pri naro¢nikih. Z nadzorom
nad izvajanjem varovanja je mogoce ob-
vladovati varnostna in ostala poslovna
tveganja ter vplivati na vi§jo stopnjo var-
nosti organizacije. Nadzor bi moral biti
kljucni del dobrega upravljanja organi-
zacije skozi perspektivo obravnavanja
varnosti in izvajanja varovanja. Uspesne
organizacije dobro vedo, kako izkoristiti
moznosti za preprecevanje in zmanjse-
vanje tveganj z uc¢inkovitim izvajanjem
nadzora ter z optimiziranjem izvajanja
varovanja. Pravocasen in uc¢inkovit nad-
Zor prepoznava varnostno problematiko
v zgodnji fazi in vsa dogajanja, ki ogroza-
jovitalne tocke poslovanja.

Stratesko vodstvo, ki razume svojo od-
govornost za varnost zaposlenih, strank,
premozenja in ostalih vitalnih delov or-
ganizacije, se posluzuje neodvisnih nad-
zorov. Taksne organizacije izpolnjujejo
kriterije za vi$je varnostne standarde. Z
neodvisnim nadzorom, glavno vodstvo
organizacije pridobi naslednje: (1) Pre-
sojo varnostnega stanja, saj neodvisna
institucija, ki izvaja nadzor poda oceno

Neodvisni nadzor, bi moral postati standard, ki
bi ga podpirali tudi nadzorni sveti oziroma lastniki

organizacije.

o (ne)ustreznosti izvajanja varovanja;
(2) Konkretne predloge in priporocila
za izboljSanje varnostnega stanja, saj
neodvisna institucija na podlagi ugoto-
vitev predlaga nove, lahko tudi finan¢no
ugodnejse resitve; (3) Finan¢no ovre-
dnotenje izvajanja varovanja, kar poma-
ga glavnemu vodstvu pri investicijah v
sistem varovanja; (4) Na podlagi ocene
stanja in analize varnostnih dogodkov
ovrednotenje uspesnosti in uc¢inkovito-
sti varovanja; (5) Priporocila za odpravo
pomanjkljivosti, napak in nepravilnosti
priizvajanju varovanja.

ZakljuCek

Posledice neustreznega in slabega iz-
vajanja varovanja so lahko (ne)vidne
navzven in imajo vpliv na poslovno
uspesnost organizacije. Obicajno gre za
primere unicenja, poskodovanja ali od-
vzem premozenja naroc¢nika. Stratesko
vodstvo, ki je odgovorno za varnost v
organizaciji in za obvladovanje varno-
stnih tveganj, z nadzorom pridobi od-
govore na temeljna vprasanja: (1) Ali je
izvajanje varovanja ljudi in premozenja
v skladu s standardi in cilji organizacije?
(2) Ali je varovanje ucinkovito? (3) Ka-
ks$ni so rezultati izvajanja varovanja? (4)
Kako in ¢e odmevni varnostni dogodki
vplivajo na uspesnost poslovanja? (5) Ali
se zaposleni na delovnem mestu pocuti-
jo varno? (6) Ali se stranke oz uporabni-
ki pocutijo varno? (7) Ali se prebivalci,
ki zivijo v neposredni blizini pocutijo
varno oziroma ali varnostne razmere v
organizaciji vplivajo na kvaliteto njiho-
vega zivljenja itd?

Stratesko vodstvo mora neodvisni nad-
zor nad izvajanjem varovanja videti, kot
dodano vrednost k poslovni funkciji.
Menim, da s tovrstnimi nadzori lahko
opozorimo na doloceno problematiko
pri izvajanju varovanja, kar na kratki
rok prinese skrbi in dodatno delo odgo-
vornih, na daljsi rok pa boljse varovanje,
visjo stopnjo varnosti in s tem boljse po-
slovanje. V tem kontekstu je potrebno
nadzor gledati, kot na investicijo za iz-
boljsanje varnosti in varnostnega siste-
ma. Brez nadzora in presoje o ustrezno-
sti, kakovosti in ucinkovitosti izvajanja
varovanja s strani neodvisne institucije,
tezko zadostimo varnostnim standar-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

dom, kaj Sele varnosti. Organizacije, ki
se posluzujejo nadzora, se s tem drzijo
znanegareka, in sicer, da je zaupanje do-
bro, nadzor pa $e boljsi.

Neodvisni nadzor, bi moral postati
standard, ki bi ga podpirali tudi nadzor-
ni sveti oziroma lastniki organizacije.
Kakovost in uspesnost poslovanja ima
veliko skupnega z varnostjo, bodisi da
gre za storitveno, proizvodno ali drugo
dejavnost. Brez u¢inkovitega zagotavlja-
nja varnosti imajo organizacije lahko fi-
nancne tezave. Seveda ni vedno varnost
predpogoj za uspesno poslovanje, je pa
pogosto pogoj za miren spanec odgo-
vornih. Da bi glavno vodstvo pridobilo
popolno sliko o u¢inkovitosti varovanja
in varnostnem stanju v organizaciji, bi
moralo vsaj dvakrat letno opraviti neod-
visni nadzor nad delom varnostne sluz-
be ter merjenje zadovoljstva strank in
zaposlenih. Porodilo o izvedenem nad-
zoru nad delom izvajalcev varovanja in
rezultati meritev zadovoljstva, lahko od-
govorijo na dolo¢ena vprasanja ter dajo
nove smernice za izboljSanje varnosti v
organizaciji. Varnostniki so v prvi liniji v
glavnem tudi "“prva podoba organizaci-
je” in operativni nosilci varnosti. Ali je v
resnici res tako, zagotovo izveste z neod-
visnim nadzorom.
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruzuje
pravne in fizi¢ne osebe s podrocja korporativne varnosti
in drugih povezanih podro¢ij.

Skozi zdruZzenje ¢lani organizirano uresnicujejo osebne
in poslovne interese na podro¢ju korporativne varnosti.

Namen zdruzenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruzevanje znanja, izkusenj, interesov in razvojnih pogledov,

pospesevanje razvoja izobraZevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljSuje pogoje dela in dviguje motivacijo.

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspehal«

»Ab uno disce omnes (po enem spoznaj vse)«

Clanstvo v zdruZenju je prostovoljno. Zdruzenje ima redne, korporativne in ¢astne ¢lane.
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Avtorja: Gregor Desman / Posta Slovenije d.o.o.

Jure Marguc / Posta Slovenije d.o.o
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Namen tega ¢lanka je predstavitev celovitega varnostnega sistema

v Posti Slovenije s poudarkom na zagotavljanju notranje varnosti in uvedbo
testov integritete. V zvezi s tem nas bo zanimala predvsem uporabnost,
ucinkovitost in smiselnost vpeljave omenjenega testa v delovno okolje.

elovito obvladovanje podrocja
‘ korporativne varnosti v podjetju

poleg ukrepov fizi¢nega in tehnic-
nega varovanja ljudi in premozenja zah-
teva tudi druge ukrepe, med katerimi so
pomembni predvsem kadrovski in orga-
nizacijski ukrepi. Tudi v Posti Slovenije
d.o.o. (v nadaljevanju PS) uporabljamo
tak$ne ukrepe za zagotavljanje varnosti,
saj si brez njih celovite varnostne poli-
tike ne znamo predstavljati. Za PS sicer
velja, da je podvrzena razli¢cnim vrstam
zunanjih in notranjih oblik ogrozanj ter
poslovnih in varnostnih tveganj, ki jih
lahko s skupnim izrazom imenujemo
ogrozenost poslovnega sistema.

Kriminalna ogrozenost poslovnega sis-
tema je tista, kateri v PS posvecamo Se
posebno pozornost. Med kaznivimi de-
janji izvrSenimi s strani tretjih oseb se
najveckrat pojavljajo ropi in roparske
tatvine ter poskodovanja tuje stvari. Med
kaznivimi dejanji, ki jih znotraj PS izvaja-
jo zaposleni pa so najpogostejse zatajitve,
ponarejanje listin, krsitev tajnosti obcil,
zloraba polozaja in podobno. V zadnjem
Casu v PS belezimo porast slednjih, ki v
¢asu nestabilnih druzbenih, ekonomskih

in gospodarskih razmer dosegajo velik
razmah ter predstavljajo resen izziv na
podrocju upravljanja s ¢cloveskimi viri. Za
reSevanje obstojecCega stanja in navedene
problematike smo v PS pristopili k sis-
temskemu resevanju nastale situacije, in
sicer preko vpeljave razli¢nih kadrovskih
in organizacijskih ukrepov z uporabo
katerih bi lahko preprecili, zmanjsali in
obvladovali tveganja za nastanek $kodnih
dogodkov in kriminalnih dejanj povzro-
¢enih s strani zaposlenih.

Pomemben ukrep za zagotavljanje var-
nosti premozenja predstavlja uvedba
testov integritete, kjer gre za povezanost
varnostne in kadrovske funkcije z naci-
ni preverjanja integritete posameznika.
V ozadju navedenega ukrepa je namrec
prepricanost, da se med pomembne se-
gmente varnosti v posameznem pod-
jetju uvrsca tudi ustrezna kadrovska
politika, saj je iz varnostne perspektive
pomemben izbor in spremljanje posa-
meznikove integritete. Posamezniki
z visoko stopnjo integritete naj bi na-
mrec¢ imeli dobro izoblikovana moralna
in eti¢na nacela in so zaradi tega temelj
stabilnosti podjetja.

Posamezniki z visoko stopnjo integritete naj bi
namre¢ imeli dobro izoblikovana moralna in eti¢na
nacela in so zaradi tega temelj stabilnosti podjetja.

Test integritete

Najprej je potrebno vedeti, kaj sploh
integriteta je. V definiciji pojma inte-
gritete, ki je objavljena na spletni stra-
ni Komisije za preprecevanje korupcije
je zapisano, da je integriteta celovitost,
skladnost, pristnost, postenost, verodo-
stojnost. Organizacija z integriteto pa je
organizacija, ki ima zaposlene osebe z
integriteto, obenem pa deluje skladno z
eti¢nimi normami, zapisanimi v eti¢nih
kodeksih organizacij in veljavnim pra-
vom.

Glede na pojasnjen pomen besede in-
tegriteta lahko test integritete oprede-
limo kot izmisljeno situacijo iz vsakda-
njega delovnega Zivljenja posameznika,
usmerjenega v opazovanje vedenja de-
lavca pri katerem je delavec izpostavljen
priloznosti, da v okviru svojega dela in
nalog, ki jih opravlja, ravna pravilno, za-
konito in eti¢no ali pa zlorabi zaupanje
in ravna v nasprotju s pravili, neeti¢no
ali krsi zakon.

V PS smo se osredotocili predvsem na
izvajanje dveh vrst testa integritete, in
sicer ciljni test in nakljucni test. Ciljni
test integritete je namenjen to¢no do-
locenim usluzbencem, ki so osumljeni
zlorab. Pomaga potrditi ali ovreci pri-
stnost obtozb oz. sumov o kriminalnem
obnasanju posameznika. V primerih, ko
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Odlocitev o izvajanju testov integritete mora temeljiti
na strokovnih in eti¢nih kriterijih, saj je uporaba
slednjih smiselna le v primeru, Ce je Siroko sprejeta
med zaposlenimi in kadar je cilj podjetja vzpostavitev
varnega, prijetnega in postenega delovnega okolja.

pa celotna enota kaze nagnjenost k od-
klonskosti pri opravljanju svojega dela,
se izvede nakljuéni test integritete. Ce je
preverjanje izvedeno na ta nacin in za-
posleni z izvedbo testa niso seznanjeni,
so lahko zbrani podatki zelo zanesljivi in
lahko pomagajo natancno oceniti dejan-
sko razseznost kriminalnih aktivnosti
znotraj izbrane skupine delavcev.

Namen izvedbe testa integritete je tako
ugotoviti, ali bo delavec ali skupina de-
lavcev v vnaprej ustvarjeni »fingirani«
situaciji ravnal/a v skladu z zakonom in
internimi pravili ali pa bo svoje dolzno
ravnanje opustil, krsil pogodbo o zapo-
slitvi, ravnal neprofesionalno ali izvr-
§il kaznivo ravnanje. Njegova uporaba
je omejena le v primerih, ko z drugimi
tehni¢nimi, organizacijskimi ali kadro-
vskimi ukrepi ni mogoce pric¢akovati
zmanjsanja kriminalnih ravnanj. S testi

integritete se ugotavljajo tudi dejanska
varnostna tveganja pri izvajanju delov-
nih nalog, pri ¢emer se posebna pozor-
nost posveca ugotavljanju tveganj za iz-
vrsitev kaznivega dejanja.

Teste integritete je potrebno uporabiti
v dobri veri in vnaprej onemogociti ka-
krsnokoli zlorabo rezultatov testiranja
predvsem v neeti¢ne namene, saj izva-
janje slednjih ne sme vplivati na druge
cilje korporacije kot je npr. zniZevanje
morale ali samozavesti zaposlenih. Od-
locitev o izvajanju testov integritete
mora temeljiti na strokovnih in eti¢nih
kriterijih, saj je uporaba slednjih smi-
selna le v primeru, Ce je Siroko sprejeta
med zaposlenimi in kadar je cilj podjetja
vzpostavitev varnega, prijetnega in po-
Stenega delovnega okolja.

|zvajanje testov integritete
v Posti Slovenije

V podroéju korporativne varnosti in
nadzora smo na podlagi opravljenih
analiz podatkov o izginotjih trgovskega
blaga v postnih poslovalnicah, podatkov
o izginotjih pisemskih in paketnih po-
siljk ugotovili, da so izginotja pisemskih
in paketnih posiljk prakticno stalnica,
da so le redki primeri uspesno preiskani
in da zaznavamo razli¢na dejstva in oko-
licine, ki kazejo na to, da so izginotja
posiljk posledica kriminalnih ravnanj
zaposlenih. Zaradi navedenih dejstev
smo se odlocili za uvedbo ukrepa testa
integritete, pri ¢emer smo upostevali
tako pravna kakor tudi eti¢na nacela. V
zvezi s tem smo iskali $irsi konsenz zno-
traj podjetja, kjer smo teste integritete
predstavili tako sindikatom kot svetu
delavcev in pristopili k izdelavi notra-
njih aktov, ki doloc¢ajo ukrepe in postop-
ke s katerimi se ugotavlja pravilnost in
zakonitost izvajanja delovnih postop-
kov. Slednje smo opredelili v Pravilniku
o izvajanju testov za ugotavljanje pravil-
nosti in zakonitosti ravnanja in varno-
stnem preverjanju z uporabo poligraf-
ske metode zaposlenih v Posti Slovenije
d.o.o.Z objavo Pravilnika v uradnem gla-
silu PS pa smo o uvedbi ukrepa seznanili
celoten kolektiv podjetja.

Primeri uporabe testa
integritete v Posti Slovenije

Kr$itev ustavno varovane pravice do
tajnosti pisemskih posiljk - izginotja pi-
semskih posiljk.

V tem primeru je Slo za postno poslo-
valnico, na kateri je bilo zaznanih vec
izginotij pisemskih posiljk v katerih naj
bi se po navedbah oskodovanih strank
nahajala gotovina. Po zbranih podatkih
in informacijah v sklopu notranje prei-
skave je obstajal sum, da je pismonosa te
poste veckrat storil kaznivo dejanje krsi-
tve tajnosti ob¢il po ¢lenu 139/1in 5 KZ
in s tem huje krsil pogodbo o zaposlitvi.
Na podlagi rezultatov notranje preiska-
ve in opravljenih analiz podatkov o izgi-
notjih pisemskih posiljk ter dejstva, da
z drugimi tehni¢nimi, organizacijskimi
ali kadrovskimi ukrepi ni bilo mogoce
nedvoumno potrditi vpletenosti zapo-
slene osebe v kriminalno ravnanje oz.
njene izlocitve, smo se odlocili izvesti
ciljni test integritete. V skladu s pravili,
ki opredeljujejo postopek izpeljave sa-
mega testa, smo v postni promet oddali
oznaceno posiljko ter jo poslali nanaslo-



ve, ki so del dostavnega okraja konkre-
tnega pismonose. Pri tem smo izkljucili
morebitne dejavnike, ki bi lahko vplivali
na dostavo posiljke. Ker posiljka ni bila
dostavljena naslovniku, smo opravili po-
govor s pismono$em z namenom, da se
pojasnijo vsa varnostno relevantna dej-
stvain okolis¢ine v zvezi z izginotjem pi-
semske posiljke. Na podlagi predloZenih
ugotovitev in dejstev je slednji priznal
veC odtujitev pisemskih posiljk. Zoper
konkretnega delavca so bili sprozeni
ustrezni delovno - pravni postopki ter
podana kazenska ovadba.

Preverjanje ustreznosti
ravnanja postnih delavcev
pri sprejemu gotovine

Uporaba testa integritete je primerna
tudi za preverjanje ravnanja zaposle-
nih v skladu s predpisanimi delovnimi
postopki. Na podlagi obvestil o unovce-
vanju ponarejenih evrskih bankovcev
na postah smo namrec ugotovili, da so v
vecini primerov ponaredki odkriti Sele
pri preverjanju pristnosti gotovine v
trezorju in ne pri sprejemu na postnem
okencu. V tem primeru smo se odlo¢ili
izvesti nakljucni test integritete z name-
nom ugotavljanja ustreznosti ravnanja
postnih delavcev pri poskusu unovceva-
nja ponarejenih bankovcev.

V okviru testa integritete smo v sode-
lovanju s kriminalisti¢no policijo na
postnem okencu s ponarejeno gotovino
placevali blago ali gotovino menjali v
menjalnici. Pri tem smo uporabili »o¢i-
tne ponaredke« in ponarejene bankovce
vecje kakovosti. Pri izvedbi testa inte-
gritete, v katerega sta bili vkljuceni po
dve posti iz vsake poslovne enote PS,
smo ugotovili, da delavci kljub poznava-
nju pravil, ki dolocajo postopek prever-
janja pristnosti gotovine in ravnanje v
primeru, da zaznajo poskus unovcevanja
ponarejene gotovine, pri vsakdanjem
delu v vecini primerov veljavnih navo-
dil niso spostovali. Po izvedenem testu
integritete se je stanje na tem podrocju
obcutno izboljsalo. Poleg tega pa so bili

na podlagi ugotovitev in priporo¢il dolo-
¢eni dodatni organizacijski in kontrolni
ukrepi.

Sklep

Na spremenjeno varnostno okolje se je
morala prilagoditi tudi varnostna politi-
ka PS, ki se je tako poleg organizacije fi-
zi¢nega in tehni¢nega varovanja ljudi in
premozenja, proaktivno lotila tudi ukre-
pov s podrocja organizacijskih (notranji
nadzor in notranje preiskave) ter kadro-
vskih ukrepov. Dokazilo o nekaznova-
nosti, preventivni varnostni razgovor,
poligrafsko testiranje, usposabljanje
zaposlenih na podroc¢ju zagotavljanja
varnosti premozenja in osebne varnosti
so le nekateri izmed primernih ukrepov.
Novost pri tem pa zagotovo predstavlja
ukrep izvajanja testov integritete. Ena
izmed temeljnih pozitivnih lastnosti

Ze samo vedenje delavcev, da v Posti Slovenije
izvajamo aktivnosti na razli¢nih podroc¢jih in
segmentih delovnih procesov, preventivno vpliva

na potencialno izvrsevanje kaznivih dejanj, saj
ocenjujemo, da morebitni storilci prav zaradi tega
odstopijo od nameravane storitve kaznivega dejanja.

testiranja integritete je predvsem ta,
da se je test integritete v PS pokazal kot
ucinkovit preventivni ukrep pri zmanj-
Sevanju in obvladovanju posameznih
tveganj. Ze samo vedenje delavcev, da v
Posti Slovenije izvajamo aktivnosti na
razli¢nih podro¢jih in segmentih delov-
nih procesov, preventivno vpliva na po-
tencialno izvrsevanje kaznivih dejanj,
saj ocenjujemo, da morebitni storilci
prav zaradi tega odstopijo od namerava-
ne storitve kaznivega dejanja.

Vsaj pri nekaterih izmed nastetih ukre-
pov pa se odpirajo vprasanja zakonito-
sti, primernosti in sorazmernosti pri
izvajanju taksnih ukrepov s ciljem, da
delodajalec primerno poskrbi za varnost
svojega premozenja. Glede strokovnega,
pravnega in eticnega kriterija izvedbe
testa integritete, pa mogoce kaj vec¢ v
enem izmed prihodnjih ¢lankov.

Viri

- Dobovsek B. (2012). Testi integritete in
provokacija. Pridobljeno 31.1. 2012.

- Interno gradivo Poste Slovenije d.o.o.

- Internetni vir: Internet-1: http://www.
kpk-rs.si/sl/korupcija-integriteta-in-eti-
ka/integriteta-in-etikam
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Avtor: JoZe Grozde / Slovenska vojska®

DEJAVNOS T

RAZVOJ ZNANJA
OBVESCEVALNA

Znacilnost mednarodnega okolja je varnostna nestabilnost, kompleksnost in
nepredvidljivost tako na politicnem, okoljskem, gospodarskem in finan¢nem
podrocju, ki se odraza v pestrem spektru kriz.

ganizacijam (tako v drzavnem, javnem in zasebnemu

sektorju) nenehno prilagajanje nastalim spremem-
bam. Niso dovolj samo organizacijske spremembe, ampak
tudi u¢inkovito upravljanje in ustvarjanje organizacijskega
znanja ob uporabi modernih informacijskih tehnologij kar
ustvarja pogoje za konkurenéno prednost. Iskanje novih pri-
stopov organizacij pri odzivanju na krizne razmere se odraza
tudi pri iskanju novih resitev pri delovanju obvescevalne

dejavnosti. Obvescevalna skupnost je soocena z:

- organizacijskimi izzivi, ki so posledica sprememb v okolju
delovanja,

- omejenimi viri (tako kadrovskimi kot finan¢nimi), ki lahko
rusijo ravnovesje med viri in cilji,

- omejenim specialisti¢nim znanjem (tako tehni¢nim kot
druzboslovnim),

- racionalizacijo delovanja, ki ustvarja generaliste (»special-
iste Sirokega spektra«), hkrati obstajajo zahteve po kvalitet-
nih storitvah,

- velikansko mnozico (»hitro pokvarljivih in nezanesljivih«)
podatkov in informacij,

- sodobnimi informacijsko telekomunikacijskimi tehnologi-
jami, ki omogocajo hiter, enostaven in poceni dostop do
mnozice podatkov in informacij,

- zahtevamiuporabnikov po hitrem odzivanju na tveganja in
obvescevalni podpori v »realnem c¢asu.

D inamic¢no globalno in nacionalno okolje narekuje or-

V tradicionalnem, produktno-osredoto¢enem modelu (zaprta
arhitektura) obvescevalnega procesa, so podatki in informaci-
je »v lasti« obvescevalnih organov. Na voljo so samo izbranim
naroc¢nikom-uporabnikom (slika 1.A). Uporabnisko-osredo-
toc¢en model (odprta arhitektura) je model prihodnosti, kjer

Informacije niso znanje
in znanje ni modrost!
Albert Einstein

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

jevloga uporabnika aktivnejsa, saj po principu »potrebe po
vedenju'« uporablja, nadgrajuje ali dopolnjuje obvesc¢evalne
produkte (slika 1.B). Ta koncept zahteva celovito upravljanje,
sodelovanje in aktivnejse vkljucevanje tako uporabnikov kot
obvescevalnih organov v celotnem procesu od zahteve, nalo-
ge, zbiranja, upravljanja vsebin, primerjave, uporabe, zdruze-
vanja in analize (Herrington v Gutjar, 2005: 153).

Slika 1: Obvescevalni proces
1.A Produktno-osredotoc¢en model

NALOGA Hp| PROCES Hp| UPORABA Hpi SIRJENJE
Sistem za Pretvorba Obdelava Dostava
upravljanje surovih podatkov v obvescevalnih
zbiranja dobi podatkov obvescevalne izdelkov
zahteve za v primeren izdelke. uporabnikom.
informacije format.
in jih usmerja
glade na
naloge in
zbiralce

1.B Uporabnisko-osredotocen model

DOSTOP

Koordinirano in odzivno
zbiranje podatkov o
vseh relevantnih

PROCES zadevah
|
PROCES ITK PROCES
OMREZJE
SODELOVANJE 0BJAVA
|
Zbiralci, obdelovalci in PROCES Omogogiti avtriziranim

uporabniki ob podpori
zmogljivosti za zbiranje
in obdelavo podatkov
zdruZujejo znanje

Vir: Herrington( 2004 v Gutjar, 2005: 153).

UPORABA

Obvescevalni podatki in
informacije kot dodana
vrednost podpore
delovanja in odlo¢anja

uporabnikom takoj$en
dostop do podatkov




Obstaja dilema ali je obvescevalni izdelek tudi znanje ali samo informacija. Odgovor je v Informacijski piramidi (slika 2), ki
prikazuje da je graditev znanja proces zbiranja in obdelovanja mnozice podatkov v uporabno informacijo, ki uporabnikom

pomaga pridobiti ustrezno znanje.

Slika 2: Informacijska piramida

A Modrost
Okolje

uporabnikov
informacij

Znanje‘
v

KVALITETA

| razloZljivost (presojanje) || vedeti zakaj |

| ucinkovitost (odlo¢anje) || vedeti kaj |

Obvescevalne
informacije
efektivnost )
ij (merjenje+brisanje) vedeti kako
Okolje Informacije
ponudnikov
informacij
odae prebijanje skozi ... || vedeti nic¢
KVANTITETA

Realno okolje

Vir: Grozde, (2011, 59)

Obvescevalne informacije imajo dodano vrednost, zato so
uvrscene v posebno kategorijo. Zeleny (v Grozde 2011, 59) je
definiral podatke kot »vedeti ni¢«, informacije kot »vedeti
kako«, znanje kot »vedeti kaj« in modrost kot »vedeti zakaj«.

Podatki, informacije in znanje se ukvarjajo s preteklimi do-
godki oziroma sedanjostjo, prepoznavanjem vzroc¢no/posle-
di¢nih odnosov, ki vplivajo na delovanje, obvescevalne infor-
macije in modrost (odlocanje) pa so usmerjeni v prihodnost
z namenom doseganja najboljsih odlocitev ob najmanjsem
varnostnem tveganju.

Na sliki 3 so prikazane povezave med razli¢nimi zbirkami
(bazami). Znanje se razvija, dejstva pa ostanejo nespremenje-
na, zato je pomembno, da jih organizacija hrani v zbirki dej-
stev, z namenom kasnej$e obdelave z nadgrajenim znanjem.
Obvescevalni izdelki in informacije so shranjeni v posebni
zbirki, tako da je mozno tudi kasneje oceniti njihovo vre-
dnost. Enako velja tudi za zbirko znanja.

Pomembno je, da organizacija ve kaj »ve«, kajti le na tak nac¢in
lahko ugotovi, kaj »ne ve« in kaj »bi rada vedela«. »Zbirka ne-
znano« podpira upravljanje neznanega z namenom pridobiti
nove podatke in informacije ter jih pretvoriti v obvescevalne
izdelke.

Slika 3: Povezave med zbirkami

Obv.
zbirka

Dpk. gradivo

MultiMedia

Zbirka obdelanih
informacij

Zbirka neznano

Zbirka dejstev

Vir: Marc Rabaeyin dr. (2006: 4)

Pomena znanja v procesih odlo¢anja so se zavedali tudi v
zvezi Nato, ki uvaja t.i. Celovit pristop nacrtovanju operacij
v podpori mednarodne skupnosti priresevanju kompleksnih
kriz, ki poleg vojaskih subjektov uposteva tudi druge udele-
zence na obmocju delovanja (ta pristop postopoma uvajajo
tudi posamezne ¢lanice v svojih procesih odloc¢anja).
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Podatki, informacije in znanje se
ukvarjajo s preteklimi dogodki oziroma
sedanjostjo, prepoznavanjem vzrocno/
posledi¢nih odnosov, ki vplivajo na
delovanje, obvescevalne informacije in
modrost (odlocanje) pa so usmerjeni

v prihodnost z namenom doseganja
najboljsih odlocitev ob najmanjsem
varnostnem tveganju.

Celovit pristop uvaja novo podrocje »Razvoj znanja« (angl.
Knowledge Development, v nadaljevanju RZ), ki pomeni pre-
hod iz tradicionalnega reaktivnega k proaktivnemu pristopu
procesu analiz obmocja delovanja. Proces »Razvoja znanja«
vkljucuje procese zbiranja, analize znanja in dostopa po sis-
temu »Potisni-Povleci« (angl. Push-Pull), ki uporabnikom
omogoci pridobivanje podatkov o vplivih vojaskih, politi¢nih,
gospodarskih in civilnih dejavnikov na razlicne akterje ter
sisteme na obmocju delovanja.

Obstaja veliko podobnosti med obves$c¢evalnim procesom in
RZ, vendar pa obstaja pomembna razlika v virih in metodah
pridobivanja podatkov in informacij ter koraki v procesih
dela. Obvescevalni proces ima stiri korake (usmerjanje, zbi-
ranje, obdelava, posredovanje, proces RZ pa tri korake (zbira-
nje, analiza, dostop).

Tradicionalni pristop obvescevalne zagotovitve je temeljil
na zdruzeni obvescéevalni pripravi obmocja delovanja, ki je
ocenjeval predvsem njegove vojaske vidike. Obvescevalna
dejavnost skozi proces obvescevalne zagotovitve s svojimi
zmogljivostmi pridobivanja podatkov in v sodelovanju s par-
tnerskimi organizacijami pripravi obvescevalno informacijo o
virih ogrozanja ter tveganjih v dolocenem ¢asu in prostoru.

RZ pridobiva podatke in informacije o ciljnem obmocju ter
njenih druzbenih sistemih iz nevojaskih virov, predvsem jav-
nih virovin s tem presega podrocje vojaskih obvescevalnih

dejavnosti. Sistem analiz druzbenih sistemov zahteva anali-
ti¢ne sposobnosti, zanesljiv in kakovosten vir informacij, ure-
jeno podatkovno zbirko in interdisciplinarno znanje. Glavni
viri so razli¢ni civilni strokovnjaki in strokovne organizacije,
mednarodne humanitarne organizacije in nevladne organi-
zacije, zasebne in gospodarske ter nevladne organizacije in
agencije itd, ki imajo dostop do razli¢nih informacij.

V prispevku je prikazan proces razvoja obvescevalne dejav-
nosti, ki jih poleg dinamic¢nih sprememb v globalnem okolju
narekuje tudi hiter razvoj informacijske tehnologije. Novost
je uvajanje podrocja Razvoja znanja, ki poleg obvescevalne
dejavnosti, postaja vse bolj pomemben element v procesih
odloc¢anja pri odzivanju na krize. Predstavljeno povezovanje
obvescevalne dejavnosti, znanja in aktivnega uporabnika,

je lahko tudi strokovni izziv v razvoju poslovnih procesov
korporativne varnosti pri obvladovanju varnostnih tveganj v
poslovnem okolju.

Sherman Kent, zacetnik sodobne teorije obvescevalne de-
javnosti, je ze leta 1949 opredelil obvescevalno dejavnost kot
znanje, proces in organizacijo (Herman v Grozde 2011:58).
Njegova opredelitev je v danasnjem casu Se kako aktualna.

Obvescevalno dejavnost ¢akajo v prihodnosti veliki strokovni
in organizacijski izzivi, ki bi jih strnil v izrek Charlesa Darwi-
na: »Ne prezivijo najmocnejsi niti najbolj inteligentni, ampak
tisti, ki so najbolj dovzetni za spremembe.«
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stora obmo¢ij delovanj Slovenske vojske, zakljuéna naloga, Maribor,
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Joint Military Intelligence College

- RABAEY, Marc, LECLERCQ Jean-Marie, VANDIJCK Eddy,
HOFFMAN Ghislain, TIMMERMAN Martin, (2007). Intelligence
Base: Strategic Instrument of an Organisation. Bruselj, NATO.

1 Nacelo potreba po vedenju ang. »need to know«m




REPORTAZA:
Beograd - mednarodna
znanstvena konferenca

»NATIONAL CRITICAL
INFRAS TRUGC TURE

Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije-ICS, Ljubljana*

RO TEC

HONK

Institut za korporativne varnostne studije aktivno sodeloval

pri soorganizaciji konference v Beogradu

akulteta za varnostne vede v Be-
F ogradu je v sodelovanju z Gospo-

darsko zbornico mesta Beograd
in ostalimi partnerskimi organizacijami
- Institutom za korporativne varnostne
studije iz Ljubljane, Ministrstvo za $ol-
stvo, znanost in tehnologijo Republike
Srbije in NIS Gazprom, 24. oktobra 2013
organizirala mednarodno znanstveno
konferenco z naslovom »National Criti-
cal Infrastructure Protection — Regional
Perspective«.

Zascita nacionalne kriticne infrastruk-
ture (KI) je vedno bolj prepoznavna kot
visoko tvegano podrod¢je in tako pred-
stavlja eno od osnovnih elementov na-
cionalne varnosti vsake drzave. Ta kon-
ferenca je bila prva te vrste organizirana
na podroc¢ju Srbije, s ciljem krepitve
nacionalnega zavedanja in regionalnega
sodelovanja z vidika zas$cite KI vdrzavah
Jugovzhodne Evrope. Na konferenci se
je zbralo preko 100 strokovnjakov iz ce-
lotnega regijskega prostora.

Udelezence konference so nagovorili
razlicni pomembni gostje, dr. Radomir
Milasinovié¢, dekan Fakultete za varno-
stne vede, dr. Jovan Bazié, pomocnik
ministra za Solstvo, znanost in tehnolo-
gijo Republike Srbije, g. Predrag Maric,
pomoc¢nik ministra za notranje zadeve

Ta konferenca bi po mnenju ministra Rodi¢a morala
prispevati ne le k izmenjavi teoreti¢nih in prakticnih
izkusenj, ampak tudi k spodbujanju sodelovanja med
obstojecimi sistemi varovanja klju¢ne nacionalne
infrastrukture v Republiki Srbiji in sistemi v SirSem

regijskem prostoru.

(MUP) in nacelnik Sektorja za izredne
razmere MUP, dr. Milan Jankovié, pred-
sednik Gospodarske zbornice mesta
Beograd, g. Dejan Pavlovié, predstavnik
Naftne industrije Srbije, dr. Tanja Mi-
$¢evié, glavna pogajalka za vstop Repu-
blike Srbije v EU in g. Nebojsa Rodi¢,
minister za obrambo RS, ki je odprl kon-
ferenco.

V uvodnem nagovoru je minister Rodi¢
poudaril, da je kriti¢na infrastruktura
del sistema, zascita le te pa klju¢nega
pomena za delovanje druzbe. Skoda na
kriti¢ni infrastrukturi, okvare ali uni-
¢enja, naravne nesrecCe, terorizem in
organizirani kriminal ter druge oblike
skodljivega vedenja, lahko nepopravlji-
vo negativno vplivajo na varnost drzave
in blaginje drzavljanov. Tako mora biti
eden od glavnih ciljev drzave zmanjse-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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B LCRATE CHAMEBLR
O USRI

vanje ranljivosti in povecanje odporno-
sti nacionalne K1, je dejal obrambni mi-
nister in dodal, da je Evropa prepoznala
vrsto potencialnih grozenj in vta namen
pred petimi leti sprejela Direktivo o ugo-
tavljanju in dolo¢anju evropske kriticne
infrastrukture ter oceno za izboljSanje
njihove zascite. Ta konferenca bi po
mnenju ministra Rodiéa morala pri-
spevati ne le k izmenjavi teoreti¢nih in
prakti¢nih izku$enj, ampak tudi k spod-
bujanju sodelovanja med obstojecimi
sistemivarovanja klju¢ne nacionalne in-
frastrukture v Republiki Srbiji in sistemi
v SirSem regijskem prostoru.

Na konferenci so aktivno sodelovali tudi
predstavniki Instituta za korporativne
varnostne $tudije iz Ljubljane (ICS) in
¢lani Slovenskega zdruzenja za korpora-
tivno varnost. Imeli so pomembno vlo-
go, ki je bila usmerjena v prenos dobrih
praks in novih spoznanj. Na otvoritveni
slovesnosti je udelezencem poleg najvis-
jih predstavnikov Republike Srbije spre-
govoril dr. Denis Caleta (predsednik
sveta ICS) in posebej izpostavil pomen
tovrstnih dogodkov, kot odli¢no prilo-
znost za tesnej$e sodelovanje in izme-
njavo novih izkusenj. Posebej je izposta-
vil slovenske izkusnje, kot dober primer
graditve javno-zasebnega partnerstva,
kot kljucnega dejavnika za zagotovitev
ustrezne zascite KI v posamezni drza-
vi in regiji kot celoti. Konferenca je bila
razdeljena v dva dela. V prvem so pred-
stavili svoje prispevke strokovnjaki iz
podroc¢ja EU. Profesor dr. Ernst-Peter
Dobbeling, University of Applied Scien-
ces, je predstavil programe in trende na
podrocju zascite KI v EU, g. Khan Jahier
je podal pogled na izbrano temo z vidi-
ka NATO, g. David Austin, British Stan-
dardization Institute pa nam je pokazal,
kako vpliva neprekinjeno poslovanje na
zascito KI. V drugem delu so bila obli-
kovane tri sekcije z delovnimi naslovi:
1) sodobne varnostne groznje in kriti¢na
infrastruktura, 2) kriti¢na infrastruktu-

ra in politike, ter moznosti za zas¢ito in
obvladovanje tveganj, ter 3) zascita kri-
ti¢ne infrastrukture s pomocjo kriznega
vodenja in neprekinjenega poslovanja.
V okviru konferen¢ne sekcije z naslo-
vom »Contemporary security threats
and critical infrastructure« je g. Ale$
Kotnik, predstavnik Slovenskega zdru-
zenja korporativne varnosti, predstavil
predavanje na temo »Cyber threats and
dilemmas of critical infrastructure pro-
tection in small states: Comparison be-
tween attacks in Georgia and Estonia«.
Dr. Denis Caleta je v nadaljevanju vodil
in moderiral sekcijo z naslovom »Criti-
cal infrastructure protection through
crisis and continuity management, kjer
se je zvrstilo pet zelo vsebinsko aktual-
nih predavanj.

V zakljucku je bilo ugotovljeno, da kljub
razli¢cnim pristopom k odpravi ali zmanj-
Sanju nevarnosti za KI, obstoja skupni
imenovalec vvseh druzbenih strukturah
nacionalnih in mednarodnih okvirjev.
Imenovalec je potreba po sodelovanju,
izmenjavi informacij, izkusenj in dobre
prakse ter skupnimi usklajevalnimi or-
gani na nacionalni in mednarodni ravni
za ucinkovitejse soocanje z groznjami,
katere v vecini ogrozajo nemoteno delo-
vanja kriti¢ne infrastrukture.m



Avtor: Alojz Cestnik / Univerzitetni Klini¢ni center Ljubljana™

NEKATEH

VIDIKI VAROVANJA

/DRAVS TV

—I\

ORGANIZACIU

Najpomembnejsi cilj varovanja je seveda varnost bolnikov, delovnih procesov

in lastnine.

. Nacrt varovanja in vioga
izvajalcev varovanja

1.1 Sistem upravljanja z odkloni
zdravstvenih organizacijah se v zadnjem casu uvaja
s ; sistem upravljanja z odkloni. Tu je pomembna vloga
korporativno varnostnega managerja, ki poleg poobla-

$¢enca za varnost pacientov, zaposlenih in drugih predstavlja
pomemben c¢len v procesu zagotavljanja varnosti in vez med
strateskim vodstvom ter vodstvom posameznih klini¢nih od-
delkov, sluzb itd. Izdelava ocene stopnje tveganja je temelj
postavitve uéinkovitega sistema varovanja. Varnostniki poleg
splosnih nalog s podro¢ja varovanja opravljajo tudi in v¢asih
predvsem naloge receptorjev-informatorjev. Kot pri vsakem
drugem delu je tudi na podrocju varovanja zelo pomemben
segment nadzora, tako samega dela varnostnikov, se bolj pa
celotne varnostne situacije v organizaciji. V organizacijah se
uporablja veliko osebnih podatkov, zaséiti katerim je potreb-
no posvetiti posebno pozornost. In kon¢no se pri izvajanju va-
rovanja pojavijo tudi eti¢ni problemi, ki so na podroc¢ju zdrav-
ja Se najbolj obcutljivi.
Namen sistema je vzpostavitev ¢im visje stopnje varnostne
kulture. Preko sistema upravljanja z odkloni Zeli organiza-
cija s svojim delovanjem zagotavljati pacientom in njihovim
bliznjim, sodelavcem, obiskovalcem in drugim dostojanstvo,
kakovost in varnost. Cilj sistema upravljanja z odkloni je, da
zaposleni preprecujejo, zaznavajo, prijavljajo, obravnavajo
ter spremljajo ustreznost ravnanja v primeru odklona, kar bo
dosezeno:

- s celovitim obvladovanjem sistema upravljanja z odkloni,

- s spremljanjem vseh odklonov in njihovo obravnavo (stro-
kovni varnostni zapleti, sumi na kaznivo dejanje, nasilje,
pritozbe pacientov in njihovih bliznjih),

- zzmanj$evanjem pojavnosti odklonov na najmanjso mozno
mero s ciljnimi preventivnimi ukrepi, obdobnimi akcijami
in sistemskimi reSitvami, ki izhajajo iz primerov dobrih
praks.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Strokovno presojo ustreznosti ravnanja udelezencev v odklo-
nih in iskanje sistemskih resitev za odstranjevanje okoliscin,
ki dopuscajo varnostne zaplete izvaja obdobno in v primeru
izrednega dogodka takoj, stalna strokovna skupina, sestavlje-
na iz strokovnjakov posameznih strok. Clan stalne presojeval-
ne skupine je tudi korporativno varnostni manager. Podatki
pridobljeni preko sistema upravljanja z odkloni bistveno vpli-
vajo na izdelavo ocene stopnje tveganja in posledi¢no nacrta
varovanja.

1.2 Izdelava nacrta varovanja zdravstvene organizacije

Pri izdelavi vsakega nacrta varovanja zdravstvene organizaci-
je moramo izhajati iz ocene stopnje tveganja. Obsegati mora
predvsem razdelano in realno oceno moznih zunanjih in no-
tranjih skodnih pojavov, ki lahko zmanjsajo moznost opra-
vljanja storitev, zmanjsajo kvaliteto dela, povecujejo socialne
probleme in krnijo ugled ustanove in posameznih usluzbencev.

Poleg zunanjih imamo tudi notranje skodne pojave, ki tudi
lahko bistveno vplivajo na varnost organizacije in z njihovo
pravilno oceno tudi na nacin in obseg organizacije varovanja.
1zsledki raziskav, v zvezi s poStenostjo zaposlenih kazejo, da je
priblizno ena tretjina postena, ena tretjina delno postena, ena
tretjina nepostena.

Pri izdelavi ocene seveda izhajamo iz vseh moznih skodnih
pojavov, ki lahko vplivajo na varnost zdravstvene organizacije.
Pri obdelavi jih razvrstimo glede na njihov vpliv, ter rezultatu
primerno tudi organiziramo samo varovanje. Poleg moznih
skodnih pojavov pa vsekakor ne smemo pozabiti na lokacijske
in nekatere notranje elemente (razporeditev prostorov, loka-
cije skladisc¢, tehni¢ne in ostale infrastrukture) organizacije.
Vodstvo organizacije mora na osnovi svoje ocene stopnje tve-
ganja in svoje poslovne politike sprejeti tudi varnostno politi-
ko svoje organizacije in strategijo razvoja in izpopolnjevanja
varnostnega sistema.

1.3 Lokacijska specifi¢nost izvajanja varovanja.

Objekti so grajeni v zelo razli¢nih mikrolokacijskih razmerah.
Navada je, da se novi objekti gradijo v urbanisti¢no urejenih

Korporativna varnost 8 9



Preko sistema upravljanja z odkloni
zeli organizacija s svojim delovanjem
zagotavljati pacientom in njihovim
bliznjim, sodelavcem, obiskovalcem
in drugim dostojanstvo, kakovost

in varnost.

okoljih, zunaj strnjenih mestnih jeder, vendar moramo naj-
veckrat upostevati obstojeco lokacijo. Veliko je namre¢ zdra-
vstvenih ustanov, ki so precej starejSega datuma in jih pac ni
mogoce kar preseliti.! Pri izdelavi nacrta varovanja moramo
upostevati notranjo razdelitev prostorov. Zelo so lahko ogro-
zeni vitalni deli tehni¢nih postrojenj, ki so obic¢ajno locirani v
kletnih etazah, ali v neposredni blizini objektov.

1.4 Specifi¢nosti varovanja zdravstvene ustanove
Frekvenca gibanja razli¢nih ljudi je v zdravstvenih organiza-
cijah izredno velika. Specifi¢na je zaposlitvena struktura, od
najmanj izobrazenih do doktorjev znanosti, prihajajo bolniki
z raznovrstnimi potrebami in zZeljami, ter njihovi svojci. Zdra-
vstvene organizacije so kot vse druge javne ustanove vecino-
ma odprtega tipa, pa naj bodo javne ali zasebne. Kdo lahko
omeji dostop do izbranega zdravnika ali prepreci obc¢anu za-
gotovljeno zdravstveno pomoc. To ni varnostnik, ki nikakor ni
strokovnjak s podro¢ja medicine. Ravno tako ni usposobljen
da izvaja triazo torej, da odloca katera poskodba ali indikacija
bolezni je nujna in katera ni. To je vdomeni medicinske stro-
ke. Vendar se varnostnik v zdravstveni organizaciji pri svojem
delu dnevno srecuje s podobnimi primeri.? Pomembno je po-
udariti, da delo v zdravstvenih organizacijah poteka nepre-
kinjeno 24 ur na dan in vse dni v letu, kar pomeni tudi vecje
tveganje.

1.5 Varnostnik v zdravstveni ustanovi kot varnostnik -
informator - receptor

Naloge varnostnika v zdravstveni organizaciji niso okvirjene
samo v tipi¢no delo varnostnika, temve¢ se vsakodnevno sre-
¢uje z mnozico razli¢nih ljudi, ki potrebujejo njegove usluge.
Clovek, ki prvi¢ ali ob¢asno pride v neko ustanovo se paé obr-
ne na prvo osebo, ki nekako predstavlja ustanovo in od njega
pricakuje korektno in popolno informacijo, ki jo zeli. Seveda je
ta oseba na vhodu obicajno varnostnik. Njegove informacije
morajo torej biti natancne in popolnoma to¢ne. V kolikor mu
niso takoj dostopne se mora potruditi, da ustrezno informa-
cijo pridobi in s tem ustreze stranki. Torej ne predstavlja le
¢loveka, ki varuje objekt, temvec tudi receptorja in predvsem
informatorja. Seveda pa varnostnika podajanje razli¢nih in-
formacij ne sme ovirati pri njegovem osnovnem delu - varova-
nju in s tem zmanjsanju $kodnih pojavov.

1.6 Organizacija nadzora izvajanja varovanja

Izvajanje kateregakoli procesa je brez pomena, ¢e ni u¢inko-
vitega nadzora. Nadzor mora biti popoln in predvsem korek-
ten. Nadzor je lahko opredeljen kot dvodelni, torej nadzor nad
samim fizi¢nim varovanjem in nadzorom varnostne situacije
v sami organizaciji. V najvedjih primerih je izvajalec fizi¢nega
varovanja zunanja pogodbena organizacija, ki tudi izvaja nad-
zor nad delom svojih neposrednih izvajalcev, nadzor nad var-
nostnimi razmerami na posameznih enotah pa mora izvajati
notranja kontrola. Delo nadzornega varnostnika ni le varova-
nje dolo¢enega delovnega mesta, temvec obvladovanje celotne

varnostne situacije dolocene institucije. S tem presega obica-
jen nadzor nad delovanjem fizi¢nega in tehni¢nega varovanja,
ter predstavlja srce in duso zivljenja “hise”, v smislu varnosti.
Zalazjo predstavo si v skici $t. 1. oglejmo primer strukture var-
nostnega sistema zdravstvene ustanove, ki nam prikaze tudi
razmerja med posameznimi nosilci in izvajalci varovanja.
Barvno lahko lo¢imo zaposlene v ustanovi (rumeno) in pogod-
bene in zunanje sodelavce (rdece).

Direktor

— Varnostni manager

Statut zavoda — Nadzorni varnostnik

Pravilnik o delu

" . — Varnostniki receptorji
na podrodju varovanja

Navodilo za delo izvajalcev Tehnic¢no varovanje

Zunanje varnostne, revizijske, inSpekcijske in policijske storitve

Skica 1. Struktura varnostnega sistema zdravstvene
organizacije

2. Varovanje osebnih podatkov

Velik poudarek pri varovanju zdravstvenih organizacij mo-
ramo posvetiti varstvu osebnih in drugih podatkov ter doku-
mentarnega gradiva. Podatki nastajajo v celotnem procesu
zdravljena in z njimi pride v stik veliko zaposlenih od zdrav-
nikov, medicinskih sester, in tudi ostalih usluzbencev. Podatki
se hranijo in posiljajo v pisni obliki ali prek elektronskih me-
dijev. Tako uporabo podatkov pa je potrebno tudi ustrezno za-
varovati.

3. Eticni problemi

Etika je nauk o tem kaj je dobro in prav. Ze v 4. stoletju pred
nasim Stetjem je Hipokrat napisal znano Hipokratovo pri-
sego. V njej so zbrana nacela, katerih se morajo zdravniki in
drugi zdravstveni delavci drzati pri opravljanju svojega pokli-
ca. Temeljna nacela veljajo Se danes. Delati samo po zakonu
je v zdravstvenih institucijah premalo. Medicinske sestre in
zdravstveni tehniki Slovenije so leta 2010 sprejeli svoj kodeks
etike, po katerem so se dolzni ravnati. Nekatere dolocbe tega
kodeksa pa veljajo tudi za ostale delavce v zdravstvu.

4. ZakjucCek

Upam, da je pric¢ujoci ¢lanek uspel prikazati nekatere speci-
ficnosti varovanja zdravstvene organizacije in bo pripomogel
k vedji varnosti v naSem zdravstvu. Zal na podro&ju varovanja
zdravstvenih organizacij v Sloveniji za enkrat $e ne obstajajo
standardi, ki bi poenotili delovanje. Uredba o obveznem orga-
niziranju varovanja doloca le nekaj organizacij, ki so zavezane



k uvedbi varovanja, vecina pa je prepuscena iznajdljivosti in
dovzetnosti posameznih direktorjev. Za dober in ucinkovit

se je izkazal sistem upravljanja z odkloni, katerega so uvedli X 2
v UKC Ljubljana in Ze daje posamezne rezultate. Menim, da varovanje dOlocenega delOVnega mesta,

je nujno zdravstvene organizacije predvsem na sekundarni temvec obvladovanje celotne varnostne

Delo nadzornega varnostnika ni le

in terciarni ravni opredeliti tudi kot kriti¢no infrastrukturo,
kar bi razsirilo krog obveznikov organiziranja varovanja. Po-
membno je, da vodilni in odgovorni v zdravstvu spoznajo, da
jevarovanje v njihovo prid in ne izgubljeni denar.

situacije dolocene institucije.

1 Odklon - pomeni odmik od normalnega, pravega, kot so razli¢ne
oblike nasilja, nezeleni dogodek, varnostni zaplet, sum na kaznivo
Vl ri dejanje in drugo.

2 Kot primer lahko navedemo Klini¢ni center Ljubljana, kjer
ena glavnih mestnih ulic (Zaloska cesta) poteka skozi sredisce

- Cestnik A. (2000). Normativna ureditev obveznega organiziranja

! ) . bolni$nice.
varovanja. Zbornik posveta Portoroz 2000, 181-188 3 Omenjeni primeri so najvec¢krat pojavijo pri varnostnikih na
- Kodeks etike medicinskih sester in zdravstvenih tehnikov delovnih mestih pri urgentnih blokih, predvsem v primerih, ko
Slovenije Ur. List RS §t. 40/2010 so tam postavljene zapornice in je pri svojem vsakdanjem delu
- VrSec M.(1993). Varnost podjetja - tokrat drugace. Ljubljana. prisiljen izvajati lai¢no triazo.m

Viharnik
- Zakon o varstvu osebnih podatkov Ur. List RS §t. 17/2011
- Zakon o zasebnem varovanju Ur. list RS §t. 17/2011
- Uredba o obveznem organiziranju varovanja Ur. List RS 80/2012
- Pravilnik o sistemu upravljanja z odkloni v UKC Ljubljana, 2008.
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Avtor: asist. mag. Simon Starcek / Davcéna uprava Republike Slovenije

KORPORATVNA

NA PODROCJU

oFPLETN

“GA IGRALNISTVA

Z razvojem racunalnistva, sodobnih tehnologij in predvsem svetovnega
spleta lahko v zadnjih dveh desetletjih govorimo o revoluciji na podrocju
iger na sreco. Igralniska dejavnost postaja vse bolj prepletena s stevilnimi
drugimi gospodarskimi panogami ali celo usmerja ter vzpodbuja njihovo rast

in razvoj.

posebno vrsto tveganj, so po ugoto-

vitvah raziskav prisotne vse od sta-
rih civilizacij izpred vec kot Sest tisoc
let (Schwartz, 2006; Ferentzy in Turner,
2013). Skozi zgodovino so se spreminja-
le in razvijale oblike organiziranja in
vrste iger na sreco, njihovo dojemanje
in namen prirejanja (Binde, 2005). V
zadnjih 50-tih letih je igralnistvo prera-
stlo v izjemno pomembno gospodarsko
panogo. Za to obdobje je znacilna vrsta
pomembnih sprememb. V sedemdesetih
letih prejsnjega stoletja je sprozen val
liberalizacije zakonodaje na podrocju
iger na sreco, Stevilne drzave so sistem
prepovedi prirejanja iger na sreco preo-
blikovale v sistem pridobivanja sredstev
za javno dobro (Gainsbury, 2012). Razvi-
jati so se zaceli veliki igralniski centri in
uporabljati igralne naprave, ki temeljijo
na generiranju naklju¢nih stevil.

Igre na sreco, ki predstavljajo sicer

Razvoj in obseg
spletnega igralnistva

Ponudba iger na sreco se nezadrzno Siri.
Liberalizacija pomembnih trgov v Evro-
pi (Italija, Francija, Spanija, Velika Bri-
tanija idr.) in svetu ter svetovni splet sta
igralnisko dejavnost pripeljala domala v

sleherni dom. Igralniska ponudba je po-
stala vse bolj prilagodljiva potrebam po-
trosnikov in hitro izkorisca priloZnosti,
ki jih ponuja Siritev na nove trge sveta
(Kitajska, Indija, Afrika, Juzna Ameri-
ka). Ucinkovito izkorisca razvoj novih
tehnologij, predvsem mobilne telefoni-
je, pametnih telefonov, tablic in televizi-
je. Stevilni televizijski kanali in milijone
spletnih strani nam vsak dan ponujajo
najrazlicnejse podatke o dogodkih, na
katere je mo¢ staviti oz. z njihovo pomo-
¢jo oblikovati strategije igranja. Na voljo
so 24 urni televizijski programi za spre-
mljanje igre poker idr.

Izraz »spletne igre na sreCo« zajema
Stevilne razli¢ne igre na sreco. Te vklju-
¢ujejo spletne $portne stave, vklju¢no s
stavami na konjskih dirkah, igralniske
igre, stave na razliko (spread betting),
medijske igre, promocijske igre, igre
na sreco, ki jih organizirajo priznane
dobrodelne in neprofitne organizacije,
ter loterije. Svetovni splet (in druge in-
teraktivne tehnoloske platforme, kot je
mobilno poslovanje ali IPTV) se upora-
bljajo za nudenje iger na sreco potros$ni-
kom, omogocanje potrosnikom, da sta-
vijo ali igrajo na sreco en proti drugemu
(npr. stavne borze ali spletni poker) ali
kot tehnika za distribucijo (npr. za na-

kup loterijskih listicev neposredno prek
spleta) (Evropska komisija, 2011; Gains-
bury, 2012).

Opredelitev pojma spletne igre na sreco
se med posameznimi drzavami razliku-
je. Splosno sprejeta definicija spletne
igre na sreco na ravni Evropske unije
pravi, da so »spletne igre na sreco vse
storitve, ki vkljucujejo denarne vlozke v
igre na sreco, vklju¢no z loterijskimi in
stavnimi transakcijami, ki se zagotavlja-
jonadaljavo, prek elektronskih sredstev
in na posamezno zahtevo prejemnika
storitve.« (Evropska komisija, 2011)

Zacetek spletnih iger na sreco sega v
prvo polovico devetdesetih let prej-
Snjega stoletja (z vzpostavitvijo spletne
strani Svicarske loterije Loterie Roman-
de septembra 1993) in sovpada z zacet-
kom hitre rasti uporabe racunalnikov,
komercializacije in razvoja svetovnega
spleta ter spletnih storitev (Girdwood,
2002; Campbell, 2003).

Spletne igre na sreco so v letu 2000
ustvarile 2,2 milijardi dolarjev bruto
prihodka, tj. vlozek, od katerega se od-
stejejo nagrade, vendar vkljucuje bonu-
se (Gross Gaming Revenues). Leta 2006
je bruto prihodek znasal 15,2 milijardi



dolarjev, vletu 2010 pa Ze 24,5 milijarde.
V letu 2013 se predvideva, da bo bruto
prihodek presegel 40 milijard dolarjev,
ob napovedani 12 % do 15 % letni rasti
prihodkov v prihodnje. Med prihodki je
39 % delez stav, 26 % prispevajo sple-
tni casinoji, spletni poker 14 %, loterije
9%, bingo 8 % in 4 % spretnostne igre.
Evropa predstavlja najvecji trg spletne-
ga igralnistva (47 %). Razmerje se ob
procesu liberalizacije zakonodaje inten-
zivno spreminja. Kljuéni trgi postajajo
Severna in Latinska Amerika, Kitajska,
Bliznjiin Srednji Vzhod. Na razvoj novih
trgov pomembno vpliva tudi dostopnost
svetovnega spleta, razvitost mobilne
tehnologije in varne metode plac¢evanja
(Gainsbury, 2012). Podatki potrjujejo, da
je spletna ponudba najhitreje rastoci del
trga iger na sreco.

Pomen korporativhe
varnosti ponudnikov
spletnih iger na sreco

Vse vecje stevilo sodelujocih v spletnih
igrah na sreco, hitra rast prihodkov, vse
vecja zelja po hitrem zasluzku vodi do
pojava stevilnih, tudi novih oblik tve-
ganj tako na strani ponudnikov spletnih
iger na sreco, kot udelezencev (igral-
cev). Ponudniki spletnih iger na sreco
v svojem poslovnem modelu zaokroza-
jo stevilne kompleksne tehnoloske in
poslovne procese, povezane z visokimi
zahtevami varnosti (varstvo osebnih po-
datkov, varne finan¢ne transakcije idr.),

Ucinkovito orodje za obvladovanje obstojecih in novih
tveganj v tovrstnih druzbah predstavlja integralni

varnostni sistem, ki obsega dejavnosti in medkulturnemu

okolju prilagojeno varnostno politiko, nacrt varovanja
za posamezne poslovne procese, oceno ogrozenosti in
tveganj, zascito zaupnih podatkov, informacij in znanja.

neprekinjenega poslovanja, tehnoloske
zdruzljivosti, druzbene odgovornosti,
ucinkovite obravnave pritozb idr. Pogo-
sto delujejo cezmejno, v razlicnih zako-
nodajnih in kulturnih okoljih, s ponud-
bo svojih storitev 24 ur na dan, 365 dni v
letu. Ob tem tovrstna podjetja svoje pro-
cese izvajajo s Stevilnimi zunanjimi pod-
pornimi funkcijami (telekomunikacije,
marketing, varovanje, nadzor nad do-
godki idr.). Domala celoten poslovni mo-
del je prilagojen poslovanju na spletu in
s tem izpostavljen vrsti sodobnih oblik
tveganj. Zato je ustrezna oblika korpo-
rativne varnosti oz. varnostnega sistema
v podjetju kljuénega pomena za uc¢inko-
vito obvladovanje varnostnih in drugih
tveganj ter odzivov na zahteve okolja.
Ponudniki spletnih iger na sreco morajo
skozi preplet pravnih, organizacijskih,
funkcionalnih, tehni¢nih in kadrovskih
ukrepov skrbeti za stabilnost in hitro
prilagodljivost poslovnega sistema, spo-
Stovanje razli¢ne in spremenljive nacio-
nalne zakonodaje v drzavi, kjer ponujajo
svoje storitve, internih predpisov in var-
nost premozenja podjetja. Ucinkovito

orodje za obvladovanje obstojecih in no-
vih tveganj v tovrstnih druzbah predsta-
vlja integralni varnostni sistem, ki obse-
ga dejavnosti in medkulturnemu okolju
prilagojeno varnostno politiko, nacrt va-
rovanja za posamezne poslovne procese,
oceno ogrozenosti in tveganj, zascito
zaupnih podatkov, informacij in znanja.
Ob tem mora biti poseben poudarek na
ucinkovitem upravljanju z informacij-
sko varnostjo, stalni skrbi za varnostno
kulturo ter fizi¢no in tehni¢no varova-
nje. Prav varnost in stabilnost poslova-
nja so v tej hitro rastoci gospodarski pa-
nogi klju¢ni dejavnik konkurencnosti,
ki se v pomembni meri zagotavlja skozi
ustrezen sistem notranje varnosti.

Podjetja na podrocju spletnega igralni-

Stva zaradi svoje specifi¢ne oblike dejav-

nosti, Cezmejnega poslovanja, visoke iz-

postavljenosti najrazli¢nejSim oblikam
kriminala idr. soocajo z vrsto zunanjih
in notranjih tveganj, kot so:

- tehnoloska: vdori v igralniski sistem,
motnje v delovanju spletnih povezav,
nedelovanje finan¢nih transakcij, ne-
kakovostno preverjanje identitete
igralcevidr,;

- Cloveska: nezadovoljstvo zaposlenih,
sabotaze, igralniske in druge goljufije,
kraja razvojnih in zaupnih podatkov
ter informacij, kraja identitete igralca,
prirejanje rezultatov dogodkov;

- naravna: odpovedi Sportnih dogodkov
zaradi vremenskih dejavnikov;

- druga: drzavna zakonodaja, ekonom-
sko-financne in politicne razmere,
motnje na strani dobaviteljev idr.

V okviru korporativne varnosti mora
biti dan poseben poudarek varnosti po-
datkov, varnosti v procesu izvedbe pla-
¢il, varnosti kompetenc zaposlenih in
igralcev ter varnosti sklada za dobitke
(Mingnan et al, 2012). Pri svojem poslo-
vanju in razvoju tovrstna podjetja upo-
rabljajo najrazli¢nejsa orodja, metode,
standarde, priporocila in dobre prakse
za ucinkovito obvladovanje tveganj, ki
izhajajo iz poslovnih okolij tradicional-
nega igralnistva. Ob tem je pomembno,
da poslovne procese obvladujejo v skla-
du z mednarodnim standardom ISO



9001:2008. Glede na tehnolosko zahtev-
nost poslovnih procesov predstavljajo
standardi druzine ISO 27000 ustrezno
podporo ucinkovitemu upravljanju in-
formacijske varnosti. Na podrocju zago-
tavljanja neprekinjenega poslovanja se
priporoca uporaba mednarodnega stan-
darda ISO 22031:2012 (Societal securi-
ty — Business continuity management
systems), ki spletnim ponudnikom iger
na sre¢o pomaga pri spremljanju, vzdr-
zevanju in nenehnem izboljsevanju oko-
lja za obvladovanje incidentov. Ob rasti
Stevila uporabnikov spletnih iger na sre-
¢o je ob zagotavljanju varnosti in poste-
nosti poslovanja, klju¢na konkurencna
prednost ustrezna podpora igralcem in
ucinkovita obravnava njihovih pritozb.
Podjetja se ob tem naslanjajo na pripo-
roc¢ila standarda ISO 10002:2004 (Za-
dovoljstvo odjemalcev - Smernice za
ravnanje s pritozbami v organizacijah).
Za prireditelje spletnih iger na sreco
so vse pomembnejsa tudi priporocila
standarda ISO 26000:2010 (Napotki za
druzbeno odgovornost) na vseh klju¢nih
podro¢jih druzbene odgovornosti: orga-
nizacijsko upravljanje, ¢clovekove pravi-
ce, delovne prakse oziroma sodelovanje
z zaposlenimi, naravno okolje, postene
prakse poslovanja, odnos do potrosni-
kov in vkljuc¢enost v lokalno okolje in
njegov razvoj. Na tem temelji tudi certi-
fikat odgovornega igralnistva Evropske-
galoterijskega zdruzenja.

Zakljucek

Cilj sodobnih pravnih ureditev je za-
S$cititi potrosnike (pred goljufivimi po-
nudniki storitev in ponudniki storitev,
vklju¢enimi v kazniva dejanja), ponu-
dnike storitev (pred goljufivimi igralci
ali zdruzbami igralcev) ter organizator-
je prireditev. Zato k uporabi omenjenih
orodij prireditelje spletnih iger na sreco
spodbujajo ali zavezujejo tudi Stevilne
nacionalne zakonodaje. Kot odziv na
zahteve sodobnega okolja so reprezen-
tativna zdruzenja (npr. Evropsko in sve-
tovno loterijsko zdruzenje) oblikovala
panozne standarde poslovanja. Le-ti slo-
nijo na uveljavljenih mednarodnih stan-
dardih, pri ¢emer Se podrobneje oprede-
ljujejo posamezne aktivnosti za uc¢inko-
vitejsi sistem korporativne varnosti in
obvladovanja tveganj. WLA-SCS:2012
(Security Control Standard) predstavlja
mednarodno priznan standard na po-
drocju varnosti v igralnistvu. Obravnava
podrocje nadzora varnosti, integritete
in notranjih kontrolnih mehanizmov, ki
slonijo na zahtevah ISO 27001:2005. Ob
tem vsebuje $e 90 posebnih zahtev te-
meljecih na najsodobnejsih praksah na
podro¢ju igralniske varnosti.

Ob nezadrznem razvoju tehnologije,
novih komunikacijskih oblik in poti, ra-
sti Stevila igralcev, njihovih kompetenc,
kibernetske in druge z igralnistvom

povezane kriminalitete, zahteva od pri-
rediteljev spletnih iger na sreco, tako
vrhnjega vodstva kot ostalih zaposle-
nih, redno vzdrzevanje in posodabljanje
varnostnega sistema ter dviga organiza-
cijske kulture, kulture tveganj in varno-
stne kulture nasploh.
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- ZAPOSLEN -
DODANA VR
KORPORATVNI VARNOGS T

vV ORGANIZACIJAH

—DNOS T

Skrb za varnost in vadbeno aktivnost je v uspesnih organizacijah eno
od glavnih nacel politike pri njihovem vodenju, ter novost pri njeni

korporativni varnosti.

Uvod

romocija zdravega in aktivnega
Piivljenja v poslovnem svetu je pri

nas dokaj novo podrocje. Evolucija
je cloveka ustvarila za gibanje, zato je za
ohranjanje zdravja pomembno, da poskr-
bimo za osnovne potrebe organizma tudi
na delovnem mestu. Negativne posledice
za nase pocutje in zdravje imajo tudi do-
loceni dejavniki na delovnem mestu. V
zadnjem Casu se organizacije ¢edalje bolj
zavedajo, kako pomembni so zdravi in
motivirani zaposleni, zato so ze pripra-
vljeni sprejemati dolocene ukrepe za iz-
boljSanje njihovega psihofizi¢nega stanja.

Zdravje in dobro pocutje zaposlenih
imata vpliv na kakovost storitevin izdel-
kov, varnost in zadovoljstvo strank. Dob-
ra psihofizi¢cna kondicija je eden izmed
pogojev za ucinkovito delo. Redna vadba
povecuje intelektualne sposobnosti ¢lo-
veka. Dobra kondicija in boljse zdravje
posledi¢no pomeni tudi manj bolniskih
odsotnosti z dela. Zaposleni, ki izvajajo
redno vadbo in vzdrzujejo dobro teles-
no kondicijo so tudi manj obcutljivi na
negativne posledice stresa. Pri zagota-
vljanju zdravega in varnega delovnega
okolja pa so z vidika varnosti in zdravja
pomembne tudi varnostne organizacije.
Pri opravljanju varnostnih nalog morajo

Organizacije, ki imajo zaposlenega strokovnjaka za
varnost oziroma varnostnega managerja, ki je zraven
se dodatno usposobljen in licenciran za delo na
podrocju sporta (instruktor, trener ipd), lahko
njegova znanja pridejo prav za vzpostavitev sistema
za ohranjanje psihofizi¢ne kondicije zaposlenih.

zaposleni (policisti, pazniki, varnostniki
itd) znati poskrbeti tako za lastno var-
nost, kot za varnost udelezencev v ob-
ravnavanih postopkih. V teh strukturah
morajo biti zaposleni dodatno ustrezno
usposobljeni za opravljanje svojih nalog.

Skrb organizacije za
psihofizicno pripravijenost
zaposlenih

Telesna vadba in fitnes programi imajo
pomembno vlogo v organizacijah, kjer
spodbujajo zaposlene k redni vadbi za
doseganje visoke ravni dobrega pocutja.
Poleg fizicnega izboljSanja, telesna vad-
ba vpliva na zmanjsanje stresa in nosi
osebni obc¢utek odgovornosti za zdravje

.....

hrana, nadzor teze itd.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Organizacije, ki imajo zaposlenega
strokovnjaka za varnost oziroma var-
nostnega managerja, ki je zraven Se do-
datno usposobljen in licenciran za delo
na podrocju Sporta (instruktor, trener
ipd), lahko njegova znanja pridejo prav
za vzpostavitev sistema za ohranjanje
psihofizi¢ne kondicije zaposlenih. Or-
ganizacija lahko ustanovi delovno
skupino za promocijo telesne vad-
be in zdravja, katere nosilec je var-
nostni manager. Delovna skupina
deluje znotraj organizacije in na-
¢rtuje, spremlja, implementira ter
vrednoti vse aktivnosti zaposlenih
na tem podroc¢ju. Delovno skupino
v glavnem sestavljajo zaposleni,
katerim je vadba Ze nacin zivljenja
in ti lahko postanejo promotorji
znotraj organizacije.
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Glede na organizacijo, delo v njej in na
zelje zaposlenih se lahko omogoci na-
¢in vadbe po principu vojaskega fitne-
sa (Military fitness). Gre za skupinsko
vadbo, ki vpliva na izgubljanje odvec¢ne
mascobe, pridobivanje fizicne kondicije
in izboljsanje splosnega pocutja. Gre za
serijo aktivnosti, pri katerih udelezen-
ci med seboj tekmujejo, kdo jih opravi
v najkrajSem moznem casu oziroma
hitreje kot soudelezenec. Pri tej vadbi se
krepi skupinski duh in medsebojno so-
delovanje pri premagovanju ovir, saj se
le-ta lahko izvaja skupinsko.

Zelo koristna je tudi funkcionalna
vadba, kjer gre za krepitev celotnega
telesa. Vadba se izvaja s pomodjo last-
ne teze, utezi, elasti¢nih trakov in osta-
lih vsakodnevnih pripomockov. Pri tej
vadbi vklju¢imo vecje stevilo misicnih
skupin in tako dosezemo visoko porabo
kalorij, ve¢jo vzdrzljivost ter pospeseno
presnovo.

Zaposleni naj imajo organizirane aktiv-
ne odmore, namenjene gibanju in izved-
bi izbranih telesnih vaj. Tistim, ki so de-
javni v tekmovalnem $portu je smiselno
omogociti pogoje za specialno izvajanje
vadbe. Vsem, ki so redno telesno dejav-
ni, je zazeleno omogociti nekoliko po-

daljsan odmor za malico/kosilo, tako da
bodo imeli ¢as za gibanje in zdrav obrok
po njem. Organizacija naj vzpostavi sis-
tem nagrajevanja zaposlenih, ki temelji
na aktivnostih, ki jih posamezniki pogo-
sto izvajajo, uposteva pa tudi tiste, ki so
redno telesno aktivni, ohranjajo fizi¢no
kondicijo oziroma z njo napredujejo.
Uvede se lahko razglasitev zaposlenega
meseca oziroma tistega, ki je najboljsi
primer dobre prakse v dolo¢enem me-
secu in razstavi njegovo fotografijo, mu
podeli certifikat, denarno nagrado ipd.
Posameznikom naj bo dovoljeno, da ne-
kajkrat na mesec vzamejo dodatne pol
ure prosto med ¢asom kosila za hojo, tek,
plavanje, obisk fitnesa itd. Za spodbuja-
nje zdravega nacina zivljenja naj organi-
zacija zagotovi prostor za fitnes, Sportno
igrisce ali $portno dvorano za zaposlene
oziroma s popusti pri obiskih zaposlenih
v lokalnih $portnih klubih.

PsihofiziCna pripravljenost
in znanje borilnih vescin
zaposlenih na podrocju
varovanja*

Poseben pomen ima psihofizi¢na pripra-
vljenost za zaposlene, ki opravljajo delo

na podrocju varovanja ljudi in premoze-
nja. Poleg uradnih oseb (policisti, krimi-
nalisti, pazniki itd) in oseb s posebnimi
pooblastili (zasebni varnostniki, telesni
strazarji, redarji) mednje sodijo tudi vsi
zaposleni, ki funkcijo varovanja izvajajo
v sklopu svojih rednih delovnih nalog
(receptorji, cuvaji) ali obcasno (redite-
1ji). Za uspesno in uc¢inkovito, predvsem
pa varno izvajanje delovnih nalog, je za
njih poleg ustrezne psihofizi¢ne pripra-
vljenosti, klju¢nega pomena tudi viso-
ka delovna usposobljenost. Pri svojem
delu so namrec velikokrat izpostavljeni
konfliktnim situacijam, ki lahko vodijo
tudi v fizi¢ni obracun. Nekaterim izmed
njih so take situacije priopravljanju dela
skoraj ze postale stalnica.

Samo psihofizi¢na pripravljenost (kon-
dicija) pri opravljanju tovrstnih pokli-
cev seveda ni dovolj. Zato se navedeni
zaposleni v doloc¢enih organizacijah
usposabljajo tudi v tehnikah uporabe
fizi¢ne sile. V varnostnih organih (poli-
cija, zasebne varnostne sluzbe) se zelo
pogosto poucuje in uporablja borilna ve-
§¢ina ju-jitsu.

Pri tem se zastavlja vprasanje ali obvla-
danje te in podobnih ves¢in pripomore
oziroma ali je znanje teh vescin dovolj




za (zakonsko skladno) izpolnitev delov-
ne naloge recimo varnostnika, ki se je
znas$el v okoli$¢inah, ko mora poseci po
uporabi fizi¢ne sile?

Zavedati se namre¢ moramo, da jujitsu,
karate, judo ipd. kot jih poznamo da-
nes, niso borilne vescine, ampak borilni
$porti. Sport in vanj umeséene zvrsti te-
meljijo na pravilih in na kontroliranem
izvajanju aktivnosti ter s tem na omeje-
nosti. Iz borilnih §portov so izvzete pre-
povedane tehnike, ki bi lahko pripeljale
do tezkih poskodb ali smrti udelezen-
cev. To ne pomeni, da je znanje borilnih
$portov nepomembno, se je pa treba
zavedati, da dolocene tehnike, ki iz njih
izhajajo niso uporabne v realni situaciji
(obvladanje napadalca, samoobramba).
Poleg tega je pot do uporabnega znanja,
ki izhaja iz borilnih $portov dolga in na-
porna. Zahteva odrekanje, predanost in
naporno treniranje, skratka nacin zi-
vljenja. Je pa posledica aktivnega ukvar-
janja z borilnimi Sporti dobra psihofizic-
na pripravljenost in tisti, ki jih trenira, je
bolje telesno in dusevno pripravljen na
konfliktne situacije.

Obnovitveni nekajurni treningi ‘'samoobrambe’ enkrat
na mesec ali redkeje niso dovolj. Pravzaprav so nevarni,
saj udelezenci niso kondicijsko in tehni¢no pripravljeni.
Se nevarnejse pa je, da gojijo iluzijo, da so s takim (ne)
znanjem sposobni suvereno obvladati konfliktno
situacijo oziroma napadalca v realnosti. Organizacije,
ki na tak nacin zavajajo svoje zaposlene izkazujejo
svojo neodgovornost in skrajni ¢as bi bil, da temu
podrocju namenijo vecjo pozornost.

Tako lahko odgovorimo na zastavljeno
vprasanje: znanje borilnih $portov pri-
pomore k uspesnemu opravljanju var-
nostne funkcije. Ni pa znanje borilnih
sportov dovolj za ucinkovito resevanje
konfliktnih situacij, ki zahtevajo upora-
bo fizi¢ne sile.

Razlogov za to je vec. Eden izmed njih
je, daborilni $porti niso namenjeni upo-
rabi v realnem nasilnem spopadu, kjer
ni pravil. Prav tako veliko tehnik, ki so
znacilne za posamezen borilni $port
ni primernih oziroma v realni situaciji
ne delujejo. Zato je potrebno izbrati in

prilagoditi tiste tehnike, ki bodo v de-
janski situaciji uporabne. Poleg golega
obvladanja tehnik je pomemben tudi
nacin treninga in psiholoska priprava
na konfliktne situacije. Pri treniranju je
potrebno preigravati razli¢ne realne si-
tuacije, sodelujoce je potrebno ustrezno
ozavestiti in izobraziti o fiziologiji telesa
in o delovanju ¢loveske psihe v stresnih
situacijah. Velik del usposabljanja za
realne situacije mora temeljiti na psi-
holoskemu vidiku konfliktov, poudariti
je potrebno razlicne faze konflikta ter
nacine ravnanja v konfliktni situaciji.
Za ucinkovito usposobitev in ohranja-
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nje usposobljenosti oseb za opravljanje
varnostnih nalog, je potrebno zagotoviti
dovolj pogosto, specializirano in kvalite-
tno vadbo.

Zal je v praksi ravno ta del zanemarjen.
Obnovitveni nekajurni treningi 'samo-
obrambe’ enkrat na mesec ali redkeje
niso dovolj. Pravzaprav so nevarni, saj
udelezenci niso kondicijsko in tehnic-
no pripravljeni. Se nevarnejse pa je, da
gojijo iluzijo, da so s takim (ne)znanjem
sposobni suvereno obvladati konfliktno
situacijo oziroma napadalca v realnosti.
Organizacije, ki na tak nacin zavajajo
svoje zaposlene izkazujejo svojo neod-
govornost in skrajni ¢as bi bil, da temu
podrod¢ju namenijo vecjo pozornost.

Zakljucek

Organizacijam naj bo cilj, da promocija
zdravja in telesne aktivnosti zaposlenih
postane del organizacijske kulture in
korporativne varnosti. Dobro zasnovana
in strokovno vodena vadba na delovhem
mestu ali izven nje, koristi zaposlenim,
saj krepi zdravje, dobro pocutje in mora-
lo, u¢inkovitost dela in ne nazadnje ko-
risti organizacijam. Izvajanje programa
je seveda potrebno prilagoditi znacil-

nosti organizacije in njene delovne sile,
z okoljem, v katerem deluje in s sredstvi,
ki so na voljo za to. Programi vadbe mo-
rajo potekati pod vodenjem strokovnja-
kov, ki so usposobljeni za delo na pod-
roc¢ju $porta in ki so pozorni na to, kaj
program prispeva, da zadovolji novim
potrebam in izzivom organizacije.

Se vedji poudarek je na psihofizi¢ni
pripravljenosti potrebno dati usposa-
bljanju zaposlenih pri opravljanju var-
nostnih nalog. Ti zaradi specificnosti
dela, ki ga opravljajo, potrebujejo speci-
alizirano vadbo, ki mora biti namensko
usmerjena in dovolj pogosta ter inten-
zivna, da ohranja posameznike v funk-
cionalni kondiciji za opravljanje delov-
nih nalog. Poleg vrste izbranih tehnik,
nacina in pogostosti vadbe, je izredno
pomembna tudi pravilna psiholoska
priprava posameznikov na reagiranje v
konfliktnih situacijah. Bistveno je, da se
tako zaposleni kot delodajalci zavedajo,
da je le z ustrezno usposobljenostjo mo-
goce profesionalno opravljati varnostno
funkcijo.

* Vsebina sestavka ne obsega zaposlenih
na podrocju varnostnih funkcij v specia-
liziranih enotah/oddelkih varnostnih
organov.
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Avtor: Mag. Mirjam Beznik / Zavod Karnika

VLOGA UCINKOVIT
KOMUNICIRANJA
PRI OBVLADOVANJU
POSLOVNIH TVEGAN

=GA

Znanje in poznavanje ucinkovite in uspesne komunikacije je v povezavi z
drugimi mehanizmi za ucinkovito obvladovanje tveganj namre¢ pomemben
pripomocek, s katerim podjetje lahko bodisi prepreci nastanek tveganja ali
pa pripomore k zmanjsanju nastanka skode, ce vseeno pride do nezelene

situacije ali dogodka.

o zaslugi Stevilnih spoznanyj, zlasti
Ps podrocja organizacijskih, psiho-
loskih in komunikoloskih znano-
sti, je danes zapisanega ze zelo veliko o
medsebojnih odnosih v organizaciji, kot
tudi o vrstah, ravneh in zakonitostih ko-

municiranja v poslovnem okolju.

Skrajni ¢as je, da smo v nasi druzbi pri-
Celi v vecji meri prepoznavati vlogo, ki
jo ima ucinkovita komunikacija v siste-
mu zagotavljanja korporativne varnosti
in s tem tudi v sistemu obvladovanja
poslovnih tveganj. Prav gotovo pa s tem
stanjem ne moremo biti zadovoljni. Se
vedno se razmeroma pogosto pojavljajo
dvomi, ali je izobrazevanje in informira-
nje v smislu pridobivanja znanj s podro-
¢ja ucinkovite korporativne komunika-
cije v resnici potrebno ali pa ga morda
lahko v druzbi odlozimo za nedolocen
¢as. Vodstvo podjetja pri planiranju
stroskov lahko oceni, da usposabljanja
s podroc¢ja (ucinkovite) komunikacije
pri poslovnem subjektu morda ne sodi-
jo na lestvico prioritet, saj s tem nasta-
nejo dodatni poslovni stroski. Tovrstna
razmisljanja vodstva so realna moznost,
zlasti v Casu krize, ko so mnoga podjetja
prisiljena zelo optimizirati poslovne od-
hodke. Vprasanje pa je ali je dobro var-
Cevati na ta nacin in s tem povecati tudi

Kljucno pri vsem procesu vzpostavitve sistema za
obvladovanje tveganj je doseci zavedanje, da so za
varnost v podjetju odgovorni prav vsi zaposleni.

tveganja, ki lahko bistveno negativno
ucinkujejo na razvoj oziroma na poslo-
vanje podjetja.

Vloge in pomena ucinkovitega pretoka
informacij in ucinkovitega komunici-
ranja se zal nekateri odgovorni zave-
do Sele tedaj, ko je potrebno v podjetju
resiti zapleteno situacijo ali ob pojavu
krize, naravne nesrece in podobno. Ma-
lesic (2006)! ugotavlja, da je ena najob-
cutljivejsih tock kriznega upravljanja in
vodenja komuniciranje, ki se odraza v
(ne) uspehu nekaterih drugih prvin tega
procesa, kakor so preventiva in pripra-
vljanje na krizo, vodenje in odloc¢anje, pa
tudi politicno organizacijsko delovanje
in konflikt.

Kljuéno pri vsem procesu vzpostavi-
tve sistema za obvladovanje tveganj
je doseci zavedanje, da so za varnost v
podjetju odgovorni prav vsi zaposleni.
Tudi iz tega razloga je ucinkovita komu-
nikacija o tveganjih eden izmed tistih

dejavnikov, ki bistveno pripomorejo k
dvigu varnostne kulture in uspesnosti
podjetja. Zato pa mora biti zasnovana
na osnovi procesa medsebojnega sode-
lovanja med klju¢nimi delezniki (posa-
mezniki in skupinami) v organizaciji in
njenem okolju ter z uporabo ustreznih
komunikacijskih kanalov.

V prispevku Zelim podrobneje osvetliti
pomen ucinkovitosti komunikacijske-
ga procesa, s ciljem, da se ta spozna-
nja v ¢im vecji meri vkljucijo v sistem
obvladovanja poslovnih in varnostnih
tveganj pri posameznem gospodarskem
subjektu. V zadnjem casu Se posebej iz-
postavljena poslovna tveganja so poleg
varnostnih in informacijskih tudi trzna
in prodajna tveganja. Pomembno je, da
si vodstvo podjetij za obvladovanje teh
tveganj postavi visoke standarde, jih do-
sledno spostuje in nenehno nadgrajuje
skladno z dobrimi praksami.




Stevilne organizacijske teorije izrazajo
mnozico pogledov na komuniciranje,
ki jih avtorji obravnavajo z vidika posa-
meznih teoretskih modelov. Zato pov-
zemam le opredelitev, ki je hkrati tudi
najbolj splosna, zajema pa kljucne ele-
mente komunikacijskega procesa.

Komuniciranje je sporazumevanje, sis-
tem izmenjevanja simbolov ali informacij
med informacijskim virom in sprejemni-
kom. Strokovni izraz »komuniciranje« se
uporablja tako v druzboslovju kot huma-
nistiki in tehnicnih znanosti, na primer
v racunalnistvu, elektrotehniki ipd. Ko-
munikacija nam omogoca usklajevanje
mnenyj, doseganje razlicnih ciljev, pa tudi
vzpostavljanje, vzdrzevanje in spremi-
njanje medosebnih odnosov. Ceprav je
ves¢ina komuniciranja najpomembnejsa
izmed vseh, ki jih ljudje sploh imamo, se je
le malokdaj nacrtno uc¢imo.?

Velja omeniti dve komponenti, ki vpli-
vata na uc¢inkovitost pri komuniciranju,
to pa sta: 1) vsebinska raven in 2) odno-
sna raven. Bodimo torej pazljivi ne le na
sam tekst nasega sporocila, ki ga posre-
dujemo prejemniku, pac¢ pa tudi na to,
kako bomo predali nase sporocilo, da bo
prejemnik sporocila oziroma poslusalec
pravilno razumel, kaj smo hoteli pove-
dati, sporociti. Pri pisnem sporocanju
uporabimo ustrezno jezikovno zvrst,

Izjemnega pomena, tudi z vidika zagotavljanja
korporativne varnosti, so povratni informacijski
tokovi, ki jih poslovni subjekt prejme bodisi

iz notranjega okolja, kot tudi iz okolja,

v katerem posluje.

pri ustnem sporocanju pa seveda upo-
Stevajmo govorico nasega (in sogovor-
nikovega) telesa, barvo glasu in obrazno
mimiko.

Pri vsem nastetem seveda obstajajo do-
locene izjeme, zlasti v primerih, ko so
doloceni postopki standardizirani. V
tem primeru ima sporocevalec natanko
predpisan sistem sporocanja, poleg tega
je v teh primerih bistvena vsebina spo-
rocila. To je znacilno za sodne ali uprav-
ne zadeve.

Vse nasteto povezujemo s pojmom ucin-
kovite komunikacije (effective commu-
nication), ki jo lahko definiramo kot sto-
pnjo zmanjsevanja napacnega razume-
vanja sporocil ali kot stopnjo, do katere
udelezenci komuniciranja pripisujejo
sporocilom isti pomen. Ucinkovitost
komunikacije lahko opisemo tudi kot
stopnjo vzajemnega razumevanja med
udelezenci. Kot pravita David in Frank

Johnson (Johnson in Johnson, 1997)° je
»ucinkovita komunikacija med dvema
osebama tista, pri kateri si prejemnik
razlaga sporocilo posiljatelja enako, kot
jele-tazelel, dabi si«. U¢inkovita komu-
nikacija je torej odvisna od u¢inkovitega
posiljanja in od ucinkovitega prejema-
nja sporo¢il.

Zelo preprosto lahko recemo tudi, da je
cilj u¢inkovite komunikacije dobiti do-
bre rezultate ob potrosnji primernega
Casa in sredstev.

Ali lahko ucinkovitost v komunikaciji
enacimo z uspesnostjo (successful com-
munication) in od Cesa je odvisna ucin-
kovitost komunikacijskega kanala?

V prvi vrsti je ucinkovitost odvisna od
zmogljivosti prejemnika sporocila, od
psihofizioloskih lastnosti prejemnika
sporocila (Cutila), ne nazadnje tudi od
motivacije posameznika za sprejem no-




vih informacij, saj prav motivacija bi-
stveno poveca obseg informacij, ki jih
posameznik lahko sprejme. Vse nasteto
velja tudi za sporocevalca. Uc¢inkovitost
je prav tako odvisna od pravilnega iz-
bora komunikacijskega kanala, s ¢imer
se dodatno izognemo entropiji oziroma
komunikacijskemu Sumu.

Kaj pa uspesnost komunikacije oziroma
kdaj lahko recemo, da je bila neka komu-
nikacija uspesna? Ali je lahko neka ko-
munikacija uspesna, hkrati pa ni ucin-
kovita? Ali lahko pojma uspesnost in
ucinkovitost v komunikaciji morda celo
obravnavamo kot identi¢na?

V praksi se mnogokrat celo enacita poj-
ma uspesnost in uc¢inkovitost v komuni-
ciranju, razlikovanje obeh pojmov pa je
morda za povrsnega bralca oziroma po-
slusalca celo nepomembno. Vendar, ce
nekoliko podrobneje analiziramo vsebi-
no posameznih prispevkov na to temo,
dejansko vidimo, da avtorji v vecji meri
kot o sami uspesnosti pravzaprav govo-
rijo o uc¢inkovitosti komuniciranja. Vse-
kakor sta oba pojma med seboj moc¢no
povezana in ju ni mogoce v celoti lociti.

Pri uspesnosti komunikacijskega proce-
sa zasledujemo zlasti vsebinsko tehnicni
vidik, torej ali :

- smo izbrali ustrezen komunikacijski
kanal oziroma ustrezno komunikacij-
sko strategijo;

- je sporocilo v pravem casu prispelo
do prejemnika oziroma do prejemni-
kov le tega;

- je prejemnik sporocilo ustrezno
dekodiral oziroma ga je razumel;

- je morda prislo do motenj v komuni-
kacijskem procesu.

Za razliko od merjenja uspesnosti ko-
municiranja, kjer je izpostavljen tehnic-
no vsebinski vidik tega procesa, pa pri
proucevanju ucinkovitosti komunika-
cijskega procesa poudarjamo odnosni
vidik.

Ucinkovitost komuniciranja lahko torej
presojamo zlasti z vidika posledic oziro-
ma ucinka sporocCanja na prejemnika
oziroma na prejemnike. Naj povedano
ponazorim s prakticnim primerom. V
situaciji, ko doloceni osebi pisno spo-
roc¢imo informacijo, ki jo prejemnik na-
pacno interpretira, je u¢inek tega komu-
nikacijskega procesa celo proti nasim
pricakovanjem. V primeru, ko poslano
pismo s pomembnimi informacijami
prejemniku ni dostavljeno, tak komuni-
kacijski proces ne more biti niti uspesen
niti ne more biti uc¢inkovit.

[

Od narave poslovnega procesa, struk-
ture zaposlenega osebja, lokacije, kjer
se dejavnost odvija, okolja v katerem
organizacija posluje, je odvisno, kateri
komunikacijski kanali bodo izbrani za
interno komuniciranje, kot tudi za ko-
municiranje organizacije z njenim oko-
ljem. Ni namre¢ vseeno ali je bila neka
komunikacija uspesna, mora biti tudi
ucinkovita, izpolniti mora svoj namen
oziroma cilj, ki ga zeli doseci sporoceva-
lec. V nasprotnem primeru je bila lahko
komunikacija sicer uspesna, torej spo-
rocilo je pravocasno doseglo vse preje-
mnike, ki so ga pravilno razumeli, ven-
dar ni bilo pricakovanega ucinka.

Pri korporativnem komuniciranju mora
vodstveno osebje ves cas spremljati tako
uspesnost, kot tudi ucinkovitost in-
ternega komuniciranja. In ne samo to.
Izjemno pomembno je spremljati tudi
ucinkovitost in uspesnost komunicira-
nja med organizacijo in njenim okoljem.
V primeru neugodnih gibanj je nujen se-
stanek, da se ugotovijo in odpravijo vzro-
ki. Vse nasteto bistveno pripomore k utr-
jevanju pozitivne podobe organizacije in
ugleda podjetja v poslovnem okolju, pri-
speva k trznemu uspehu, pri delnic¢arjih
in vseh drugih zunanjih deleznikih pa
povecuje obc¢utek varnosti. Vse to vkonc-
ni fazi bistveno pripomore k zmanjsanju
stopnje poslovnega tveganja.

Izjemnega pomena, tudi z vidika zagota-
vljanja korporativne varnosti, so povra-
tni informacijski tokovi, ki jih poslovni
subjekt prejme bodisi iz notranjega

okolja, kot tudi iz okolja, v katerem po-
sluje. V primeru pritozb, naj si bodo to
pritozbe zaposlenih kot tudi morebitne
pritozbe drugih subjektov iz okolja, naj
bodo doloceni tudi postopki in varne
poti za sprejemanyje le teh.

Vodstvo podjetja, ki si prizadeva pri so-
delavcih in tudi v njenem poslovnem
okolju zagotoviti vitalno podporo pri
razvoju in politiki organizacije nasploh,
je dolzno premisljeno izbrati komuni-
kacijsko strategijo ter pravilno izbra-
ti vrsto in obliko sporocanja glede na
vsako posamezno konkretno situacijo.
Nekatere komunikacijske poti so dolo-
Cene z zakoni in predpisi, prav tako naj
bo standardizirano tudi arhiviranje in
dostop do informacij. Pri zagotavljanju
dostopa do relevantnih poslovnih infor-
macij je upravicencem nujno potrebno
zagotoviti pravocasen in enakopraven
dostop brez nepotrebnih stroskov. Poleg
poslovnih informacij, ki so jih gospodar-
ski subjekti dolzni redno, v predpisanem
casu, posredovati javnosti, je dobro, da
se doloci, katere informacije, komu in v
kaksni obliki bo druzba posredovala pe-
riodi¢no, stalno ali pa zgolj ob¢asno.

1 Malesi¢, M.; Teorija kriznega
komuniciranja; http://www.sos112.si/slo/
tdocs/ujma/2006/malesic_2.pdf

2 http://sl.wikipedia.org/wiki/
Komuniciranje

3 Johnson, David W.,. Johnson, Frank P.
1997. Joining together : group theory and
group sKkills (6th ed.). Boston, Allyn and
Bacon m
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Avtor: Boris Kankara$, mag / Vodja sluZbe za splo$no varovanje in varovanje morja, Luka Koper™

Pristanisca zaradi svoje kompleksnosti in koli¢ine tovora ter potnikov pred-
stavljajo izjemen varnosti izziv, ki pred korporativno varnost postavlja veli-
ko odprtih dilem po ué¢inkovitejsem obvladovanju tveganj.

blagovnega transporta. Ob tem je pomembno tudi dej-

stvo, da se kot transportna zvrst izjemno hitro razvija
tako v tehnoloskem kot v kvantitativnem smislu. Temu tren-
du sledijo tudi pristanisca, ce zelijo ohraniti oz. povecati svoje
trzne deleze in konkurencnost. V transportno logisti¢ni verigi
so pristani$c¢a »vmesniki« (interface) med vodnimi in kopen-
skimi transportnimi potmi.

P omorski transport pokriva kar 3/4 celotnega svetovnega

7 varnostnega vidika plovne poti, plovila in pristanisca pred-
stavljajo atraktivno tarco oz. objekt za razli¢cne posameznike
in skupine, ki izvajajo razli¢ne vrste kriminalitete. Obenem pa
dinamika in obseg te panoge in dejavnosti sama po sebi pred-
stavlja vrsto drugih tveganj (okoljska, poslovna, politi¢na...).

Zaradi opisanih znacilnosti in pomena za drzavo so pristani-
$ca kot objekt delezna posebne skrbi in obravnave in predsta-
vljajo kriti¢no infrastrukturo drzave.

Razvoj pristaniSke varnosti in predpisov

V preteklosti je pomorska varnost obravnavala predvsem var-
nost plovbe medtem, ko je bila pristaniska varnost v domeni
posamezne drzave. Kljub naporom, ki jih je v standardizacijo
(v regulatornem smislu) vlagal IMO (International maritime
organization — Mednarodna pomorska organizacija) medna-

Koprsko pristanisce se na kopenskem
delu razteza na 2.720.000 m2 povrsine,
pristaniski akvatorij pa obsega
1.949.095 m2 povrsine. Kopenski del
je ograjen z ograjo v skupni dolzini
6.915 metrov.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

rodna skupnost ni bila sposobna dose¢i konsenza. Pomemben
premik je bil doseZen po teroristi¢nih napadih na ZDA leta
2001. Spoznanje, da terorizem predstavlja resno groznjo po-
morski varnosti je pomembno vplivalo na §irSo mednarodno
skupnost.

Med temeljne akte pomorske varnosti stejemo Mednarodno
konvencijo o varstvu ¢loveskega zivljenja na morju? (Inter-
national Convention for the Safety of Life at Sea - SOLAS).
Je najpomembnejsa, obenem pa tudi najstarejsa konvencija,
ki pokriva obsezno podrocje varnosti na morju. Konvencija je
bila sprejeta leta 1914 po tragi¢ni nesreci Titanika.

Leta 1974 so bili sprejeti dodatni amandmaji in nekatere spre-
membe v sami konvenciji. Sprejeta je bila nova konvencija SO -
LAS (Safety of Life at Sea), ki je stopila v veljavo 25. maja 1980.

Kasneje so konvencijo $e nekajkrat modificirali. Dodana sta

bila dva protokola, ki dolocata letni pregled in nadzor tanker-
jev (1984) in protokol, ki doloca usklajen sistem pregleda in

certificiranja (2000).

Konvencija je razdeljena na 12 poglavij:

- splosna dolocila;

- protipozarna oprema;

- sredstva za resevanje;

- radiokomunikacije;

- varnost plovbe;

- prevozrazsutega tovora;

- konstrukcija ladje in stabilnost;

- prevoz nevarnega tovora;

- nuklearne ladje,

- varnostna pravila na hitrih ladjah;

- posebni ukrepi za povecanje varnosti na ladjah
inv pristanisc¢ih;®

- dodatni varnostni ukrepi za ladje, ki prevazajo razsute
tovore.



Konvencija se nanasa na vse ladje, ki plujejo v mednarodnem
prometu, in izkljucuje vojaske ladje, ribiske ladje, ladje brez
naftnega pogona, lesene ladje primitivne gradnje in jahte.

Ne glede na to, da konvencija primarno ureja varnost na morju
in plovilih, je zelo pomembna tudi za pristanis§ko varnost. Dr-
zave podpisnice konvencije so sprejele standarde, ki so enotni
in zaradi tega kompatibilni med drzavami podpisnicami. Od
trenutka, ko ladja* najavi vplutje v pristanisce, se pri¢nejo iz-
vajati doloceni procesi, ki zagotavljajo varnost in zascito ladje,
posadke ter pristanisca, njegove infrastrukture ter zivljenja
zaposlenih.

Evropska unija je v evropski pravni red implementirala ISPS
kodeks, omenjeni amandma SOLAS konvencije z Uredbo o
povecanju varnosti na ladjah in v pristanis¢ih (Regulation on
enhancing ship and port facility security (EC) No 725/2004).
Razlog je bila implementacija varnostnih ukrepov v evrop-
ski pomorski prostor ob upostevanju, da standardi postajajo
mednarodni. Predpis je dal osnovo in temelj za koordinirano
in usklajeno interpretacijo, implementacijo in moznost nad-
zora nad izvajanjem varnostnih ukrepov.

Direktiva o pristaniski varnosti (Directive 2005/65/EC on en-
hancing port security) zaokrozuje varnostne ukrepe, deloma
obravnavane tudi v Uredbi ((EC) 725/2004) in celotno prista-
nisc¢e obravnava kot enotno obmocje varnostnega rezima.

foto: Denis Zupan

Inspekcije Komisije na podrocju pomorske varnosti® (Regu-
lation (EC) 324/2008 on procedures for conducting Commis-
sion inspections in the field of maritime security) je predpis,
ki obravnava podrocje nadzora nad izvajanjem varnostno za-
§¢itnih ukrepov na podrodju pristaniske varnosti. InSpekcija
tako s ciljem spremljanjaimplementacije ukrepov, zahtevanih
v evropski zakonodaji na podroc¢ju pomorske varnosti, izvaja
in$pekcijske nadzore, katerih namen je preverjanje uc¢inko-
vitosti varnostnih ukrepov za zagotavljanje varnosti ladij in
pristanisc.

V nacionalnih strateskih dokumentih je pomorstvo in prista-
nisce opredeljeno kot pomembna panoga in objekt posebnega
pomena za obrambo in gospodarstvo Republike Slovenije. Pri
tem je zanimivo, da je Republika Slovenija navedene evropske
predpise implementirala v Uredbi o izvajanju zasc¢itnih ukre-
pov na ladjah in v pristanis¢ih (Ur.l. RS, st. 64/2004, 41/2007
in 68/2012), ki pa zal ne uposteva specifike koprskega prista-
nisca, pravno formalnega vidika delovanja drzavnih organov
in varnostne skupnosti in da ni usklajen z drugimi predpisi, ki
urejajo podrocje varnosti in varovanja.

Pomembni so tudi interni predpisi Luke Koper, ki obravna-
vajo in urejajo notranji red v pristaniscu, podrocje varstva
pri delu, varstva okolja, varovanje morja, pozarno varnost,
krizno upravljanje, varovanje tajnih podatkov in poslovne
skrivnosti itd...

~
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Koprsko pristanisce

Koprsko pristanisée je last Republike Slovenije, v skladu s
koncesijsko pogodbo® pa z njim upravlja gospodarska druzba
Luka Koper, delniska druzba. Opredeljeno je kot pristanisce
za mednarodni javni promet in izvaja tovorno in potnisko de-
javnost.

V slovenskem teritorialnem morju se odvija mednarodni po-
tniski promet tudi v pristanisc¢ih Izola in Piran, koprsko pri-
stanisce paje edino slovensko tovorno pristanisce.

S primerjalnega vidika je pristanis¢a mozno Klasificirati z
mnogo razli¢nih aspektov. Pristanisca je mogoce klasificirati
glede na velikost celotnega pristanisca, kopenskega ali vodne-
ga dela pristanisca, glede na vrsto tovorov, glede na koli¢ino
pretovorjenega blaga, glede na njegovo specializiranost ali di-
verziteto, glede na njegove povezave z zaledjem itd...

Koprsko tovorno pristaniscée, glede na velikost ter koli¢ino
pretovorjenega blaga, sodi med srednje velika vecnamenska
pristanisca’. Pristani$ce je strukturirano glede na vrste blaga
tako, da ga sestavljajo naslednji terminali:

e Kontejnerski in ro-ro terminal

e Avtomobilski terminal

e Terminal za generalne tovore

¢ Terminal za sadje

e Terminal za les

e Terminal za minerale in rudnine

e Terminal za zitarice in krmila

e Terminal za glinico

e Evropski energetski terminal

e Terminal za tekoce tovore

¢ Terminal za Zivino

* Potniski terminal

foto: Mitja Bozi¢

Koprsko pristanis¢e se na kopenskem delu razteza na
2.720.000 m2 povrsine, pristaniski akvatorij pa obsega
1.949.095 m2 povrsine. Kopenski del je ograjen z ograjo v sku-
pni dolzini 6.915 metrov.

Pristanisce ima:

- 247.000 m2 zaprtih skladiS¢nih povrsin;
- 76.000 m2 pokritih skladis¢nih povrsin;

- 900.000 m2 odprtih skladis¢nih povrsin;
- 30 kilometrov Zelezniskih tirov;

- 3.283 m operativnih obal;

- 25priveznih mest;

- maksimalno globino bazenov 18 metrov.

Promet na vhodu v pristanisce Povprecno stevilo na dan
Tovorni promet 1000
Kombinirana vozila 750
Osebna vozila 800
Fizicna oseba 1500
Ladje 2000

Tabela 2: Pregled dinamike vstopanja na glavnem vhodu
v koprsko pristanisce (leto 2011)

Zagotavljanje varnosti Koprskega pristani$ca je poseben izziv
ravno zaradi dejavnosti, ki poteka na tem obmocju z veliko di-
namiko, obsegom in sodelovanjem zunanjih deleznikov. Pri-
stani$ce mora biti odprto za poslovne partnerje in priloznosti,
in hkrati varno za tiste, ki se v njem zadrzujejo in izvajajo po-
slovne procese.

Ob pretovoru razli¢nih vrst blaga je potrebno izpostaviti tudi
dejavnost potniskega terminala, ki ima pomen tudi za lokal-
no skupnost in Sirso regijo. V ¢asu delovanja terminala, ki je




foto: Jaka Jerasa

Zagotavljanje varnosti Koprskega
pristanisca je poseben izziv ravno
zaradi dejavnosti, ki poteka na tem
obmocju z veliko dinamiko, obsegom
in sodelovanjem zunanjih deleznikov.
Pristani$c¢e mora biti odprto za
poslovne partnerje in priloznosti,

in hkrati varno za tiste, ki se vnjem
zadrzujejo in izvajajo poslovne
procese.

zaradi svoje specifike® povezan z javnimi povr§inami mesta
Koper, je vtem c¢asu vzpostavljen poseben varnostni rezim, ki
mora ustrezati standardom mednarodnega mejnega prehoda,
na drugi strani pa zagotavljati varnost in varovanje koprskega
pristanisca. Velike krizarke prevazajo tudi preko 3000 potni-
kov in blizu 2000 ¢lanov posadke. Vecina potnikov se odloca
za ogled mesta in drugih znamenitosti Slovenije. Dinamika
prehajanja kontrolne tocke je zelo visoka zato zahteva dobro
organizacijo, ustrezno stevilo osebja ter tehni¢nih sredstev in
opreme. Pri tem je klju¢nega pomena koordinacija ukrepov in
postopkov z varnostnim osebjem ladje.

Kompatibilnost varnostnih postopkov, ukrepov in varnostnih
stopenj je pomembna zaradi deleznikov, ki sodelujejo v proce-
su »vezanja« ladje na operativno obalo pristanisca. Vsaka ladja
in pristanisce imata v veljavi doloceno varnostno stopnjo’, ki je
odvisna od ocene ogrozenosti. Ladja in pristanisce si pred pri-
hodom ladje izmenjata varnostno deklaracijo s katero uskladita
varnostne ukrepe. Ukrepi veljajo za ¢as, ko je ladja v pristaniscu.
Varnostno stopnjo za koprsko pristanisc¢e doloca Policija.

Za varnost koprskega pristanisca skrbi Sluzba za splosno va-
rovanje in varovanje morja, ki izvaja naloge na podlagi med-
narodne in nacionalne zakonodaje. Sluzba »pokriva« podro-
¢je varovanja, varovanje morja, pozarne varnosti, obrambno
nacrtovanje in civilno zascito, varovanje tajnih podatkov in
poslovne skrivnosti ter krizno upravljanje. Sluzba ima lasten
VNC, delo pa je organizirano po izmenah. Za zagotavljanje
varnosti so na varovanem obmocju namesceni razli¢ni varno-
stno tehni¢ni sistemi.

Zaradi potreb po usklajevanju aktivnosti ter izmenjavi infor-
macij v pristaniscu deluje varnostna koordinacija. V koor-
dinaciji sodeluje Policija, Uprava Republike Slovenije za po-
morstvo, Carina, Slovenska vojska, Slovenska obvescevalno-
-varnostna agencija SOVA in Obvesc¢evalno-varnostna sluzba
MORS, Luka Koper d.d. ter drugi delezniki, odvisno od obrav-
navane vsebine.

Zagotavljanje varnosti koprskega pristanis¢a zahteva hitro,
stalno in u¢inkovito sodelovanje razli¢nih deleznikov, varno-
stne skupnosti ter pristojnih sluzb Luke Koper d.d., ki upravlja
s koprskim pristani§cem.

1 leta1948 je OZN s konvencijo ustanovila Mednarodno pomorsko
svetovalno organizacijo (Intergovernmental Maritime Consultive
Organization - IMCO), predhodnico IMO
International Convention for the Safety of Life at Sea.
International ship and port security code - ISPS kodeks.
Ki izpolnjuje varnostne in tehni¢ne standarde.
Tudi varnosti pristanis¢.
Uredba o upravljanju koprskega tovornega pristanisca, opravlja-
nju pristaniske dejavnosti, podelitvi koncesije za upravljanje,
vodenje, razvoj in redno vzdrzevanje pristaniske infrastrukture
v tem pristani$c¢u (Ur.l. RS, §t. 71/2008).
7 Klasifikacija ESPO (European Sea Ports Organization)
8 Prihodi in odhodi potnikov.
9 Varnostne stopnje od 1do 3 (MarSec level -

Maritime Security level).m
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Avtor: Doc. dr. Alesa Svetic / GEA College-Fakulteta za podjetnistvo

SOCGIALNO
VARNOS TNI VIDIK

PRI BAVNANJU & TV

—GANU

Pri iskanju ravnotezja med uspesnostjo, ucinkovitostjo in eticnostjo poslo-
vanja, se vodstva pogosto odlocajo za resitve, ki so v interesu mocnejsih par-
tnerjev, najpogosteje lastnikov, zaposleni pa so najveckrat prezrti.

ignoriranjem socialno varnostne-
2 ga vidika se tveganja povecujejo,
podjetje pa odmika od optimalnih
ekonomskih in morda celo eti¢nih od-
locitev. Tveganja, ki se nanasajo na so-
delavce, kompetentnost vodstva in etic-
nost odlo¢anja, mobing in podobno so
pogosto podcenjena in prezrta, Ceprav
so lahko usodna za podjetje.

Koncept odgovornega
delovanja

Od podjetij na danasnji stopnji razvoja
se ne pricakuje, da uresnicujejo le eko-
nomske odgovornosti (maksimiranje
profita) in pravne odgovornosti (sposto-
vanje zakonov, pravil ipd.) pac¢ pa tudi
obveznosti do socialnega in naravnega
okolja ter zlasti eti¢ne in ¢lovekoljubne
odgovornosti kot tudi odgovornosti do
novih socialno druzbenih trendov, ki se
nanasajo na zelo specifi¢ne potrebe po-
sameznika.

Praviloma okoli tega, da je temeljna
odgovornost vodstva ustvarjanje doda-
ne vrednosti, ni dilem, zaplete pa se pri
vprasanju kako to doseci, ali drugace kaj
za to zrtvovati, katere interese in prica-
kovanja prezreti, da vodstva dosezejo

zeleni izid. Ali so to interesi zaposlenih
ali kapitala? Zaposleni za svoje delo pri-
¢akujejo posteno placilo, varno in zdrav-
ju primerno delovno okolje, moznosti
za napredovanje in rast in podobno. Ce
pri¢akovanj ne uresnicijo, se pocutijo iz-
igrani, njihova delovna motivacija pade
in se to pokaze na njihovih delovnih
prispevkih in seveda kon¢nemu rezul-
tatu. Prav tako so $e vedno podjetja, ki
zaposlenih ne obravnavajo kot dejav-
nika uspesnosti, pa¢ pa nanje gledajo
predvsem z vidika stroskov, stroske pa
je v smislu doseganja poslovnega uspe-
ha, potrebno zmanjsevati. To pa je ne-
ustrezna praksa, ki povecuje socialna
tveganja. Nezadovoljni zaposleni lahko
ustvarjajo negativno podobo v Sirsi jav-
nosti, kar Se dodatno zmanjsuje ugled in
dobro ime podjetja v druzbi.

Druzbeno odgovorno podjetje spostu-
je zakonska dolocila, predpise, davke,
prispevke, dajatve, podjetniske pogodbe
ipd., spostuje standarde in druge norme
poslovanja, predvsem pa eti¢no in po-
Steno ravnanja z zaposlenimi, kajti vsi
odmiki od navedenih ravnanj predsta-
vljajo tveganje. Zal pa v danasnji izrazito
potrosnisko naravnani druzbi, ko je cen-
jen predvsem uspeh na ekonomskem
podro¢ju in so temu cilju bolj ali manj

Nezadovoljni zaposleni lahko ustvarjajo negativno
podobo v Sirsi javnosti, kar Se dodatno zmanjsuje
ugled in dobro ime podjetja v druzbi.

podrejena tudi sredstva za njegovo do-
seganje, postaja kriticna presoja posa-
meznikovih dejanj vse redkejsa.

Vprasanje socialne pravi¢nosti, tran-
zicije, bogatenja, kratenja clovekovih
pravic, pravic do dela, vprasanja novih
tehnologij, vprasanja varnostnih izzivov
in boja proti gospodarski kriminaliteti
ter stevilna druga, so vprasanja, ki pre-
tresajo vsakodnevno poslovno prakso in
nas odmikajo od pri¢akovanih poslovnih
rezultatov. Poznano je, da poslovanje v
okolju z nizjimi eti¢nimi standardi, za-
htevaveliko ve¢ previdnosti, preverjanja
poslovnih partnerjev in zaposlenih, do-
datna zavarovanja placil ipd. kar pove-
¢uje stroske in zmanjsuje ucinkovitost
delovanja. Nasprotno pa visoki eti¢ni
standardi ustvarjajo pogoje zaupanja,
odgovornega ravnanja in visoke motivi-
ranosti ljudi, da naredijo vec in bolje. V
takem okolju so tudi medsebojni odnosi
dobri, prav tako pa tudi kakovost delov-
nega zivljenja ljudi, ki pri delu prezivijo
velik del Zivljenja.

Etiko je potrebno, enako kot na¢rtujemo
politiko, strategijo ali operativne dejav-
nosti, nacrtovati, in obenem preverjati
ali se ta tudi uresnicuje. Pri tem pa sta
nepogresljiva zgled in delovanje vod-
stev. Ti morajo biti eti¢no ozavesceni
in morajo tudi ravnati tako, da se lahko
sodelavci oprejo nanje. Ce teh kvalitet
nimajo, eticnega delovanja v podjetju
ne moremo pricakovati, spremembe se
obi¢ajno zgodijo Sele s prihodom novih
kompetentnih in zaupanja vrednih lju-



Velikokrat so odlocitve vodstev pogojene s kulturo
podjetja, ki pa ni nujno povsem skladna z njihovimi
osebnimi vrednotami in stalisci.

di na klju¢na delovna mesta. Prav zato
je potrebno sposobnosti in osebnostne
znacilnosti managerja predhodno pre-
veriti, zgolj dvomljiva priporocila ne
ustrezajo danasnjemu ¢asu. Pomembne
so zlasti »mehke« vescine, ki temeljijo
na postenosti, obvladovanju odnosov,
participaciji in kompetentni in poste-
ni posamezniki, ki izzarevajo zaupan-
je in ki lahko zahtevajo sposStovanje in
zvestobo sodelavceyv, ker se tudi vedejo v
skladu s svojim prepri¢anjem.

KljuCna vloga vodstva

Naloga vodstev je, da s strokovno pravil-
nim in eti¢no sprejemljivim odlo¢anjem
usklajujejointerese, pricakovanjainrav-
nanja razli¢nih interesnih skupin. Veli-
kokrat so odlocitve vodstev pogojene s
kulturo podjetja, ki pa ni nujno povsem
skladna z njihovimi osebnimi vrednota-
mi in stali$¢i. Tu gre zlasti za razlike med
podjetniki in managerji vecjih podjetij
ali delniskih druzb. Podjetniki odlocajo

o svoji lastnini in lahko zato v ve¢ji meri
ravnajo po svojem preudarku, managerji
pa so v podjetju predstavniki lastnikov
in morajo svoje odloc¢itve upraviciti pred
lastniki, za katere pa ne vedo vedno, kaj
so njihovi resni¢ni nameni. Prav zato se
moramo vedno, ko presojamo dolo¢ene
odlocitve, ki so manj skladne z eti¢nimi
standardi in zakonskimi predpisi vpra-
Sati, koliko so k temu prispevale oseb-
nostne in znacajske lastnosti tistega, ki
odloca in koliko zahteve lastnika pred
katere so bili postavljeni.

Kako se torej odlocati, da so tveganja
slabih odlo¢itev ¢im manjsa? Prvo vo-
dilo so zakoni in druga dolocila, vendar
to ni dovolj. Manager je pri odlocanju
pogosto v dilemah kako zadostiti razlic¢-
nim interesom. Lastniki zelijo ¢im vedji
dobicek, delavci pa zelijo visje place,
vecdje varstvo pri delu, kar seveda pove-
¢uje stroske. Koga naj manager uposteva
prednostno, lastnike ali sodelavce, da bo
njegovo odlocanje pravilno? Primarni
cilj je dobicek, vendar pa lahko dobi-

Cek tudi negativno vpliva na eti¢nost,
saj lastniki pritiskajo na managerje, da
sprejemajo odlocitve, ki managerja po-
gosto omejujejo pri eticnem odloc¢anju.
Manager zato potrebuje sodila za eti¢no
odlocanje (kriterije, standarde, norme).
Ker pa se pogosto znajde v situacijah, ko
sodil za odlocanje na katere bi se z zane-
sljivostjo oprl primanjkuje, si pomaga z
lastno presojo in intuitivhim odlocan-
jem. Za slednje pa potrebuje ustrezne
osebnostne lastnosti in vrednote, ki ga
usmerjajo.

Kako ravnati z ljudmi
za zmanjSanje socialno
eticnih tvegan;

Ljudje so v danasnjem casu prepoznani
kot zanesljiva konkurenc¢na prednost
podjetja, a hkrati tudi najvecji dejavnik
tveganja. éeprav imajo vodstva nanje
omejen vpliv, so od njih mo¢no odvisna.
Ljudje so tisti, ki nacrtujejo poslovne
strategije, jih uresnicujejo, se kreativno
odlocajo, uvajajo nove postopke dela in
ustvarjajo lastno znanje. So pa lahko
tudi tisti, ki ne dosegajo predvidenih re-
zultatov dela, niso zavzeti sodelavci in
sprejemajo slabe odlocitve ter tako sko-
dujejo podjetju.

Korporativna varnost 6 7



Ljudje so vdanasnjem casu prepoznani kot zanesljiva
konkurencna prednost podjetja, a hkrati tudi najvec;ji

dejavnik tveganja.

Kako ravnati s sodelavei, da bodo dali
podjetju na razpolago svoje znanje, spo-
sobnosti, pripadnost in ¢as v zameno za
ustrezno placilo, so vprasanja s katerimi
se morajo vodstva poglobljeno ukvarjati.
Zal managerji prvenstveno uresnicujejo
ciljelastnikov, ki panisovednovskladu s
pricakovanji sodelavcev. Pogosto pa jim
primanjkuje tudi volje in znanj, da bi se
s sodelavci poglobljeno ukvarjali, kar je
sicer njihova naloga. Negotova ekonom-
ska situacija polozaj e poslabsuje, kajti
ljudje so zaskrbljeni in so za varnost za-
poslitve pripravljeni tudi potrpeti.

Zaposleni danes od vodstev bolj kot uka-
ze, pricakujejo usmeritve in navdih v
zameno za prizadevnost in zavzetost, ki
ju sami vlagajo v delo (McManus, 2006).
Vodstva pa pospeseno iS¢ejo nove prije-
me s katerimi bodo uresnicevala poslov-
ne priloznosti in pogosto pozabljajo, da
brez ustreznih kadrov poslovni preobrat
ne bo mogoc. V prizadevanju po ohra-
nitvi konkurenc¢nosti, neredko izvajajo
dodaten pritisk nad svojimi zaposleni-
mi, s ¢imer se povecuje konkurenca tudi
med zaposlenimi. Odnosi se zaostru-
jejo, stres narasca in raziskave kazejo
na visoko stopnjo psihi¢nega nasilja na
delovnem mestu. S tem pa se ustvarjajo
razmere za socialna tveganja. éeprav je
odgovornost vodstev za ljudi nedvou-
mno opredeljena, ta skoraj vedno najde-
joizgovore za slabo ravnanje s sodelavci.
Podjetje, ki sicer spostuje pravne okvire

svojega delovanja, vendar ob tem Sikani-
ra zaposlene ter zavraca skrb za njihovo
varnost pri delu, ne bo delezno pozitiv-
nega odziva. Podoben primer je pogosto
neustrezno razumljena fleksibilnost za-
poslovanja.

Ravnanja vodstev s katerimi naj bi mi-
nimizirala tveganja socialnih konfliktov
so zelo odgovorno in ob¢utljivo podrocje
in zahtevajo sistematicno strokovno in
eti¢no odloc¢anje na kadrovskem podro-
¢ju. Z veliko pozornosti se morajo vod-
stva posvetiti kadrom ze v procesu na-
¢rtovanja in izbire bodocih kandidatov.
Zlasti pomembna je izbira vodstvenih
kadrov, pa tudi predstavnikov nadzor-
nih teles. Le te postavijo lastniki in prav
ti so odgovorni za dobro izbiro, kajti
pogosto se v primerih financ¢ne krimi-
nalitete pojavljajo vprasljive vodstvene,
strokovne in moralne kompetence za-
poslenih na pomembnih polozajih. In
ponavadi je kriminaliteto lahko prikriti
z zapletenim poslovanjem, podprtim
s strokovnimi mnenji in tem, da imajo
storilci navidezen ugled.

Pomemben del ravnanja s sodelavci je
tudirazvoj talentov, bodocih zvezd in no-
silcev razvoja. Ti potrebujejo neprimer-
no vecjo pozornost kot problemati¢ni
kadri, kar pa mnoga vodstva $e niso doje-
lain se zmotno prevec¢ ukvarjajo s prvimi
pri tem pa pozabijo, da je izguba talentov
eno najvecjih tveganj za podjetje.

Prav tako je pomembno skrbno nacr-
tovati placne sisteme in sisteme na-
grajevanja ter povezati rezultate dela z
ustreznimi motivacijskimi strategijami.
Najboljsi kadri so vedno prizadeti, Ce
ugotovijo, da za svoje dobre delovne re-
zultate dobijo enako placo kot povprec-
ni delavci. Pla¢na uravnilovka vodi naj-
boljse kadre v pasivizacijo, povprec¢nost
in odhode.

Podrocje, ki je velikokrat zanemarje-
no je tudi skrb za dobre delovne odno-
se, kulturo, pripadnost, kamor spadajo
ukrepi za preprecevanje razlicnih oblik
neprimernih vedenj (mobing), ki so da-
nes pogost spremljevalec delovnih od-
nosov in razlog za Stevilne bolezenske
odsotnosti.

ZakljuCek

Ucinkovito ravnanje s kadri je prilo-
znost s katero vodstvo lahko zmanjsa so-
cialna tveganja, tveganja nezadovoljstva
zaposlenih, nizke storilnosti in visokih
stroskov dela, ki nastajajo kot posledica
boleznin, fluktuacije, izostankov z dela,
pa tudi tveganja zamujenih poslovnih
priloZnosti, odtekanja informacij in ne-
gativne podobe v javnosti. Da pa se vod-
stvo odloc¢i za krepitev konkurenc¢nosti
natanacin, paje seveda odvisno od vrste
dejavnikov med katerimi je poleg spo-
sobnosti zavedanja skodljivih posledic
nastetih tveganj, Se zlasti pomembna
igra interesov vseh udelezenih.

Prav zato je pomembno, da se vodstvo
vpliva dejavnikov tveganja na socialno
druzbenem podrocju zaveda, jih razume
kot izziv in novo priloznost, ter vgradi
v poslovno strategijo. Ustvarjanje do-
dane vrednosti in zavezanost eti¢nim
normam, ob istocasni skrbi za kakovost
delovnega zivljenja zaposlenih, njihovih
druzin in seveda $irSe druzbene skupno-
sti je namre¢ danes edini zanesljivi ele-
ment konkurenc¢nosti podjetja.
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# PRENASAMO ENERGIJO,
OHRANJAMO RAVNOVES]JE.

Brez elektricne energije nas svet udobja ne obstaja. Vsakdanjost, ki jo imamo za
samoumevno, je izjemna. Vsak trenutek lahko z elektricno energijo uresni¢imo
svoje potrebe in Zelje. Vsak trenutek lahko Zivimo po svoje. Z zavedanjem, da nekdo
24 ur na dan skrbi za njen zanesljiv, varen in neprekinjen prenos. Ta nekdo je ELES.
Smo nosilec slovenske energetske hrbtenice. Kot sistemski operater slovenskega
elektroenergetskega sistema ohranjamo ravnovesje znotraj prenosnega omrezja
in hkrati skrbimo za njegov razvoj. Stratesko, odgovorno in trajnostno nacrtujemo,

gradimo in vzdrzujemo prenosno omrezje Slovenije. Za elektricno energijo na

dosegu roke.

www.eles.si
|



