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‘:. Elektroenergetika je na pragu tektonskih podnebnih in druzbenih

—sprememb. Nasa skupna odgovornost je, da se nanje prilagodimo
I 9in sI NReati prizadevamo za ogljiéno nevtralnost. Pred nami je

J novo, drugacno obdobje prenosa in distribucije elektricne

energije.

ELES je in bo ostal hrbtenica zelenega prehoda v Sloveniji. Z
zanesljivo, varno in trajnostno oskrbo z elektri¢no energijo skrbi
za to, da bo elektroenergetska infrastruktura bolj prilagojena
potrebam jutrisnjega dne. Predvsem pa bo $e naprej oral ledino
pri postavljanju novih standardov druzbenega napredka. ELES bo
Slovenijc{)gpope[jal v boljSo, zeleno prihodnost.

g —

»
<3

PR

i

4

el

K]

e

— i:f: r___-"""--.._

%

WVAVAVAY
AVAYAY

=T X
4

bt

‘I}V/A\V/A\M
AV

YA

/

l\

\/
%QAQ\‘/%

/

VAV
\VAN

4

N7,

~tn.

X

/N

. %

3 T

BTN

e
¥
-



Kolofon

Korporativna
varnost

Uredniski uvodnik

SpoSstovane
oralke 1IN pralcl!

lzdajatelj:
Institut za korporativne
varnostne Studije, ICS-Ljubljana

Naslov izdajatelja in urednistva:
Cesta Andreja Bitenca 68
1000 Ljubljana

Glavni in odgovorni urednik:
izr. prof. dr. Denis Caleta

Trzenje:
ICS-Ljubljana
info@ics-institut.si

Oblikovanje in DTP:
Robert Mostar

Tisk:
tiskano v Sloveniji

Datum izida:
marec 2026

Izvod revije je brezplacen

Naslovnica in slike:

lllustration 125486217 © Nmedia |

Dreamstime.com.
Arhiv ICS

ISSN 2232-6170

Objavljeni prispevki in njihova

vsebina odrazajo mnenja in stalis¢a

avtorjev, ter predstavljajo v celoti
njihovo odgovornost.

prepletenost tveganj in visoka stopnja nepredvidljivosti. Organizacije danes

delujejo v prostoru, kjer se kibernetske groznje prepletajo z geopoliti¢nimi na-
petostmi, vplivi podnebnih sprememb, motnjami v dobavnih verigah in pospesenim
tehnoloskim razvojem. Tak$no okolje presega tradicionalne varnostne okvire in zah-
teva Sirse, sistemsko razumevanje tveganj, ki lahko hkrati prizadenejo vec sektorjev
ter ravni delovanja.

Sodobno varnostno okolje zaznamujejo vse vecja kompleksnost, medsebojna

V ospredje zato vse bolj stopa vprasanje odpornosti kriticne infrastrukture, ki pred-
stavlja temelj stabilnosti drzave, gospodarstva in druzbe. Zagotavljanje njene zanesl-
jivosti ni vec zgolj tehni¢no vprasanje, temvec strateska naloga, ki zahteva usklajeno
delovanje javnega in zasebnega sektorja ter povezovanje strateskega odlo¢anja z ucin-
kovito operativno izvedbo. K temu bo pomembno prispevalo tudi iskanje in oblikovan-
je premisljenih strateskih pristopov na podrocju zagotavljanja odpornosti, ki jih v tej
stevilki podrobneje predstavljamo v osrednji kolumni.

Rdeca nit tokratne Stevilke je prav sistemska odpornost Republike Slovenije. Skozi
strateske intervjuje z ministrico za infrastrukturo, generalnim direktorjem Policije,
drzavnim sekretarjem na Ministrstvu za obrambo ter informacijsko pooblascenko od-
piramo razpravo o tem, kako razli¢ni sektorji prispevajo k skupni odpornosti drzave.
Njihovi pogledi osvetljujejo pomen medsebojnega usklajevanja, jasnega upravljanja
odgovornosti in vlaganj v varne, zanesljive ter prilagodljive sisteme, ki zagotavljajo
neprekinjeno delovanje kljuc¢nih storitev. Vsebino dopolnjujejo tudi ostale z varnostjo
mocno povezane vsebine, kot je pogovor s predstavnikoma Nogometne zveze Slovenije
ob nedavno kon¢anem UEFA Futsal EURO 2026 in ostala visoko strokovna vsebina.

Zlastiveljaizpostaviti, da so pred nami Dnevi korporativne varnosti 2026, ki predstavl-
jajo najpomembnejsi strokovni dogodek s podro¢ja korporativne varnosti v $irsi regiji.
Dogodek bo ponovno zdruzil klju¢ne odlocevalce, strokovnjake in predstavnike kritic-
nih sektorjev ter ponudil platformo za razpravo o prihodnosti odpornosti, kibernetske
varnosti in zascite kriticne infrastrukture. Vsebina tokratne Stevilke tako predstavlja
tudi strokovni uvod v razprave, ki jih bomo v kratkem nadaljevali na tem osrednjem
regijskem dogodku.

Z izborom intervjujev in strokovnih prispevkov zelimo bralkam in bralcem ponuditi
poglobljen vpogled v strateske usmeritve ter hkrati prakti¢ne izkusnje tistih, ki var-
nostne procese izvajajo na operativni ravni. Prepri¢ani smo, da prav povezovanje stra-
teskega razmisljanja, zakonodajnih okvirov in konkretnih resitev predstavlja temelj za
dolgorocno krepitev odpornosti kriti¢ne infrastrukture ter celotne druzbe.

V urednistvu revije Korporativna varnost verjamemo, da boste tudi v 40. $tevilki nasli
strokovne vsebine, ki vam bodo v podporo pri vasem zahtevnem delu in vas spodbudile
k nadaljnjemu razmisleku o pomenu sistemske odpornosti v sodobnem varnostnem
okolju.

izr. prof. dr. Denis Caleta
Glavni urednik
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

INTERVJU

mag. Alenka Bratusek, ministrica za infrastrukturo

ODPORNOSTI DRUZBE

O

ZAMISLJUAT

BRE/ TRANSPORTNEGA
oK TORJA N MOREMO

Odpornost transportne infrastrukture v Sloveniji je klju¢na za zagotavlja-
nje neprekinjene mobilnosti ljudi in blaga ter za ohranjanje gospodarske
stabilnosti drzave, zlasti zaradi njenega tranzitnega polozajanapomembnih
evropskih prometnih koridorjih. Krepitev odpornosti zahteva sistematic-
no upravljanje tveganj, vlaganja v robustnost in prilagodljivost infrastruk-
ture ter tesno sodelovanje med drzavnimi organi, upravljavci infrastruk-
ture in zasebnim sektorjem pri preprecevanju, odzivanju ter okrevanju po
motnjah. V ekskluzivnem intervjuju z mag. Alenko Bratusek, ministrico za
infrastrukturo, smo se pogovarjali, kako drzava s strateskimi investicijami,
resitvami in udejanjanjem kljuc¢nih infrastrukturnih projektov gradi infra-
strukturno prihodnost, ki je pogoj za ustrezno raven odpornosti.

Spostovana ministrica, najprej nam dovolite, da vam in
vasim sodelavcem ¢estitamo za trud, ki ga vlagate v iz-
peljavo za Slovenijo pomembnih strateskih infrastruk-
turnih projektov. Kateri so tisti projekti, ki bi jih Zeleli
posebej izpostaviti in bistveno vplivajo na dvig odporno-
sti v Republiki Sloveniji?

To so prakti¢no vsi projekti nadgradnje in izgradnje prome-
tne infrastrukture, ki jih izvajamo na nasem ministrstvu. S
ponosom lahko povem, da so investicije v gradnjo in vzdrze-
vanje drzavnih cest in Zeleznic v ¢asu sedanje vlade rekordne,
znasajo kar 7 milijard evrov. Slovenija Se nikoli ni toliko vla-
gala v svojo prometno infrastrukturo. Obsezen investicijski
cikel je viden prakti¢no na vsakem koraku, na stevilnih grad-
bis¢ih po vsej drzavi.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Ko govorimo o velikih investicijah, sta trenutno tik pred
odprtjem dve najvecji investiciji - drugi tir Divaca - Koper,
ki na 27 kilometrih poteka v sedmih predorih in na treh via-
duktih. S to pridobitvijo, ki je zelo zahteven gradbeni projekt,
bomo odpravili ozko grlo na tem zZelezniskem odseku. Z izgra-
jeno drugo cevjo predora Karavanke, ki jo prav tako odpira-
mo marca, bomo povecali mednarodno povezljivost. Zaklju-
¢en je tudi sklop A v projektu nadgradnje zelezniske postaje
Ljubljana, sklopa B in C pa bosta zakljucena leto$njo jesen.
Tudi Zeleznisko vozlis€e Jesenice se nadgrajuje, napredek je
ze dobro viden.

Tudi tretja razvojna os, ki bo potekala od severne proti ju-
govzhodni Sloveniji, od meje z Avstrijo do meje s Hrvasko,
je izjemno pomemben projekt. Na odseku Velenje-Slovenj
Gradec je zakljucena gradnja stirih sklopov, v gradnji so trije
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Kljuc¢na prednost projektov je
krepitev zavedanja o teh tveganjih
in potreba po tesnejSem sodelovanju
tako z evropskimi partnerji kot

tudi z domacimi upravljavci

kriticne infrastrukture. Tilahko
neposredno uporabljajo tudi
Stevilna orodja, razvita v okviru
projektov, kot so digitalni dvojcek

za vizualizacijo infrastrukturnih
sredstev, sistem skupnih opozoril

in medorganizacijsko komunikacijo
v primeru nesrec, kibernetskih
napadov ipd. ali parecimo orodje za
vizualni pregled Zelezniske ter druge
infrastrukture z droni.

sklopi, kmalu se bo pricela gradnja zadnjega sklopa A-Velenje.
Pripravlja se Siritev vseh vpadnic v Ljubljano ter Siritev lju-
bljanskega avtocestnega obroca. Izgradili smo tudi avtocestni
priklju¢ek Dragomer na odseku primorske avtoceste med
Brezovico in Vrhniko, s katerim razbremenjujemo prikljucek
Brezovica, kjer zastoji mnogokrat segajo na obmocje razcepa
Kozarje, ter na zahodno in juzno ljubljansko obvoznico.

Spomnim naj $e na zgodovinsko najhujso ujmo poleti 2023,
zaradi katere je bilo evidentiranih 92 popolnih zapor in 98
zapor s polovi¢no prevoznostjo. Intervencijsko je bilo pregle-
danih 1800 km drzavnih cest, kar je skoraj tretjina drzavnega
cestnega omrezja. V nadaljevanju so bila izvedena $e zahtev-
nejsa dela za zagotovitev varne prevoznosti vseh udelezencev
v prometu, ne glede na vremenske razmere. Ta dela so bila iz-
vedena na 584 km drzavnih cest.

Ministrstvo za infrastrukturo je tudi sektorski koordi-
nator za zagotavljanje zascite kriti¢cne infrastrukture
v transportnem sektorju. Bi Zeleli posebej izpostaviti
katere od pomembnih koordinacijskih korakov, ki za-
gotavljajo ucinkovito delovanje vseh deleznikov v tem
zahtevnem sektorju?



V kontekstu kriti¢ne infrastrukture je temeljni cilj Ministr-
stva za infrastrukturo zagotavljanje varnega, zanesljivega in
nemotenega delovanja prometnega sistema Republike Slo-
venije ter zascite, odpornosti in neprekinjenega delovanja
kljucnih infrastrukturnih objektov ter sistemov.

Ministrstvo za infrastrukturo kot sektorski koordinator na-
vedeno dosega predvsem z usklajevanjem dejavnosti in ukre-
pov med upravljavci kriticne infrastrukture ter pristojnimi
drzavnimi organi. Pomembna je tudi priprava, izvajanje in
spremljanje ukrepov za za$c¢ito kriti¢ne infrastrukture pa
tudi sodelovanje pri identifikaciji, ocenjevanju in obvlado-
vanju tveganj, ki lahko vplivajo na delovanje kriti¢ne infra-
strukture. Ob tem je nujna izmenjava informacij, potrebnih
za izvajanje nalog zascite in odpornosti ter sodelovanje pri
nacrtovanju in izvajanju ukrepov za zagotavljanje nepreki-
njenega delovanja kriti¢ne infrastrukture v izrednih ter kriz-
nih razmerah.

Kako ocenjujete trenutno pripravljenost slovenske
transportne infrastrukture na zahtevne groznje, kot so
kibernetski napadi, poplave in drugi ekstremni dogodki,
ki vplivajo na delovanje infrastrukture?

Trenutna pripravljenost slovenske transportne infrastruktu-
re na zahtevne groznje, kot so kibernetski napadi, poplave in
drugi ekstremni dogodki, je dobra. Infrastrukturni sistemi se
redno posodabljajo, so vzdrzevani in podvrzeni rednim ana-
lizam tveganj. To omogoca hitre odzive v primeru kriz, kar je

bilo mogoce videti v primeru ujme 2023. Kakor ostali resorji
se tudi mi soo¢amo s Stevilnimi izzivi, saj je hitrost razvoja
tehnik in tehnologij ter nepredvidljivost ekstremnih dogod-
kov vedno zahtevna preizkusnja.

Ravno zaradi tega je pomembno poudariti, da se na ministr-
stvu in pri upravljavcih infrastrukture aktivno dela vnapre;j.
Sprejemamo preventivne ukrepe, izvajamo simulacije in
nadgradnje sistemov, s ¢cimer zagotavljamo, da so potencialne
ranljivosti odkrivane in odpravljene $e preden pride do real-
nih situacij. Taksen proaktiven pristop omogoca, da Slovenija
ostaja odporna in pripravljena na vse sodobne groznje na po-
drocju infrastrukture.

Katere tri klju¢ne korake bi po vaSem mnenju morala
Slovenija sprejeti v prihodnjih letih, da okrepi svojo od-
pornost kriti¢ne infrastrukture?

Kriti¢na infrastruktura transportnega sektorja predstavlja
temelj za delovanje drzave in druzbe ter varnost ljudi. Ce pri-
de do izpada ali napada (npr. kibernetski napad, naravne nes-
rece ali druge izredne situacije), lahko posledice hitro priza-
denejo veliko stevilo ljudi, gospodarstvo in javne storitve. Da
se to ne bi zgodilo, mora Slovenija Se naprej krepiti odpornost
kriticne infrastrukture, predvsem z nadaljevanjem moderni-
zacije in digitalizacije infrastrukture - to vkljucuje posodobi-
tev sistemov, uvedbo pametnih tehnologij ter stalno nadgra-
dnjo IT-varnosti, krepitev preventivnih ukrepov in krepitev.

Korporativna varnost 7



Javno-zasebno sodelovanje, kot

je omogoceno v okviru ¢lanstva
ministrstva v Slovenskem zdruzenju
za korporativno varnost, prinasa
stevilne prednosti. Povecuje
izmenjavo znanja in najboljsih praks,
omogoca celovit pristop k zasciti
kriticne infrastrukture ter hitrejse
prepoznavanje in odzivanje na
varnostna tveganja.

Kompleksnost delovanja moderne druzbe se zrcali tudi
v mo¢ni soodvisnosti delovanja enega sektorja infra-
strukture z drugimi. Posebno centralno to¢ko poleg
energetike in telekomunikacije predstavlja tudi sektor
transporta. Kako ocenjujete ustreznost medsektorskih
strateskih ukrepov zagotavljanja uc¢inkovite koordina-
cije odpornosti Republike Slovenije kot celote?

Ustreznost medsektorskih strateskih ukrepov za zagotavlja-
nje uc¢inkovite koordinacije odpornosti Republike Slovenije
je na visoki ravni. Klju¢no vlogo pri koordinaciji vseh aktiv-
nosti po posameznih sektorjih, kot npr. energetika, teleko-
munikacije, transport, zdravstvo oskrbovalne verige, ipd.
prevzema Ministrstvo za obrambo, ki zagotavlja stratesko po-
vezovanje, usklajevanje ukrepov in skupno odzivanje v kriz-
nih situacijah.

Sektor infrastrukture pri tem predstavlja osrednji element,
saj zagotavlja premik ljudi, blaga in nujnih sredstev, njegova
ucinkovitost pa neposredno vpliva na delovanje drugih sek-
torjev - motnje v prometu se hitro odrazajo v oskrbi z ener-
gijo, distribuciji blaga, zdravstvenih storitvah telekomunika-
cijah.

Dobro in usklajeno medsektorsko sodelovanje se je pokaza-
lo na zadnji nacionalni vaji kriznega upravljanja in odzivanja
»ODPORNOST24«, kjer se je preizkusalo odzivnost, koor-
dinacijo in skupno obvladovanje incidentov. Tovrstne vaje
omogocajo izboljsanje odpornosti Republike Slovenije kot
celote.

Kako pomembno je mednarodno sodelovanje, predvsem
z drzavami EU in regije Zahodnega Balkana - pri varo-
vanju prometnih koridorjev in logisti¢nih poti?

Mednarodno sodelovanje, zlasti z drzavami EU in regije Za-
hodnega Balkana je izjemno pomembno pri varovanju prome-
tnih koridorjev in logisti¢nih poti. V okviru tega sodelovanja
se med drugim i$cejo tudi ustrezne resitve, vezane narazli¢no
zakonodajo po posameznih drzavah, harmonizacijo standar-
dov, hitro izmenjavo informacij in podatkov, zagotavljanje
nadzorov ter kriznega upravljanja na celotni transportni poti.
Razhajanja v zakonodaji lahko vodijo do prometnih zastojev
in visjih stroskov, kar lahko vpliva na konkurenc¢nost regije.

Ministrstvo za infrastrukturo je bil pomemben delez-
nik dveh velikih EU projektov s podroéja zaséite kritic-
ne infrastrukture SUNRISE in ATLANTIS, ki sta bila
usmerjena v iskanje resitev za zagotavljanje odpornosti
kriti¢ne infrastrukture. Kaksne konkretne koristi taki
projekti prinasajo za Ministrstvo za infrastrukturo in
posledi¢no tudi za Republiko Slovenijo?

Ministrstvo za infrastrukturo je s sodelovanjem v evrop-
skih projektih SUNRISE in ATLANTIS skupaj s slovenski-
mi upravljavci kriti¢ne infrastrukture pridobilo pomemben
vpogled v tveganja moderne dobe, kot so naravne nesrece, ki-
bernetske groznje, morebitne prihodnje pandemije ter vedno
bolj pogosti ekstremni vremenski pojavi. Klju¢na prednost
projektov je krepitev zavedanja o teh tveganjih in potreba po
tesnejsem sodelovanju tako z evropskimi partnerji kot tudi
z domacimi upravljavci kriti¢ne infrastrukture. Ti lahko ne-
posredno uporabljajo tudi Stevilna orodja, razvita v okviru
projektov, kot so digitalni dvojcek za vizualizacijo infrastruk-
turnih sredstev, sistem skupnih opozoril in medorganizacij-
sko komunikacijo v primeru nesre¢, kibernetskih napadov
ipd. ali pa recimo orodje za vizualni pregled Zelezniske ter
druge infrastrukture z droni.

Ministrstvo za infrastrukturo je dolgoletni ¢lan Sloven-
skega zdruZenja za korporativno varnost, kot najmo¢-
nejsSe slovenske varnostne platforme s podrocja obvla-
dovanja varnostnih tveganj za kriti¢no infrastrukturo.
Kompleksnost varnostnega okolja nam danes ne dopus-
cavec silosnega delovanja. Kje vidite tiste posebne vred-
nosti takega javno zasebnega sodelovanja?

Javno-zasebno sodelovanje, kot je omogoceno v okviru ¢lan-
stva ministrstva v Slovenskem zdruzenju za korporativno
varnost, prinasa stevilne prednosti. Povec¢uje izmenjavo zna-
nja in najboljsih praks, omogoca celovit pristop k zasciti kri-
ticne infrastrukture ter hitrejse prepoznavanje in odzivanje
na varnostna tveganja. Ministrstvo za infrastrukturo se re-
dno udelezuje srecanj Slovenskega zdruzenja za korporativ-
no varnost, kjer si izmenjujemo informacije, se seznanjamo
s tekoCo problematiko in prispevamo k skupnemu iskanju
resitev. Taksna sinergija med javnim in zasebnim sektorjem
je danes nujna, saj kompleksnost okolja v katerem zivimo, ne
dopusca izoliranega delovanja.

Nasa kriti¢na infrastruktura je povezana, groznje pa se lah-
ko pojavljajo in Sirijo zelo hitro. Le s sodelovanjem javnega
in zasebnega sektorja je mogoce ucinkovito obvladovanje
tveganj. m

Foto: arhiv Ministrstva za infrastrukturo RS
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UCINKOVITO OBVLADO
TVEGAN3J ZA ZASCITO KRITIC
INFRASTRUKTURE IN

INFORMACIJISKIH SISTEMOV

-

- '\

Motnje v delovanju kriticne infrastrukture in kibernetski napadi so f
danes ena najvecjih grozenj za podjetja in organizacije ter druzbo \
nasploh.

Upravljanje teh tveganj zahteva sistematicen pristop, skladnost s
predpisi in podporo naprednih resitev.

Ekipa Silver Bullet Risk (SBR) vam nudi:

svetovanje pri identifikaciji, oceni in obvladovanju tveganj,

podporo pri doseganju skladnosti (NIS2/ZInfV-1, CER/ZKI-1, ISO/
IEC 27001, ISO 22301),

programsko resitev za digitalizacijo procesov upravljanja tveganj,

orodja za spremljanje, poroCanje (upravi, nadzornim organom,
regulatorjem) in odloCanje.

Kritiéna infrastruktura potrebuje sistemati¢no obvladovanje __
tveganj. Pisite nam in pokazali vam bomo, kako. y

info@silverbulletrisk.com - www.silverbulletrisk.com
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INTERVJU

Damjan Petric¢, mag,., generalni direktor Policije

~OGOJE
DRUZBE

/A VAR

POLICIUA 5 SVOJIM
POSLANS TVOM ZAGO TAVLEJA
N RAZVOJ

Slovenska policija deluje v ¢asu izrazitih gospodarskih, varnostnih in
druzbenih sprememb, ki od nje zahtevajo visoko stopnjo prilagodljivosti
in strokovne usposobljenosti. Naras¢ajoc¢a kompleksnost varnostnih tve-
ganj, tehnoloski razvoj in spremenjena pricakovanja javnosti postavljajo
pred policijo nove organizacijske ter strateske izzive. O nadaljnjem razvo-
jupolicije in o klju¢nih usmeritvah v zahtevnih razmerah smo se pogovar-
jali z generalnim direktorjem Policije.

Kaj so bila vasa vodila pri odloé¢itvi za
prevzem funkcije generalnega direk-
torja Policije?

Odloditev za prevzem te funkcije je bila
predvsem izraz odgovornosti do institu-

cije, ki ima v demokratic¢ni druzbi izje-
mno pomembno vlogo. Policija ni zgolj
organizacija, temve¢ sistem, ki mora
zagotavljati varnost ljudi, varovati nji-
hove pravice in svoboscine ter ohranjati
zaupanje javnosti. Vodila me je ocena,

ZNUZJV je policiji dal dodatna orodja za
ucinkovitejse ukrepanje v dolocenih varnostnih
okolisc¢inah in povecal operativno proznost

sistema. Prvi uc¢inki kazejo vecjo odzivnost in

boljso zmoznost hitrega ukrepanja tam, kjer so
varnostna tveganja izrazitejSa. Ob tem zelim
posebej poudariti, da cilj zakona ni zgolj represija,
temvec soucinkovanje ukrepov v prid javnemu redu,
varnosti in pravi¢nosti za vse.

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

da lahko s svojimi izku$njami in pozna-
vanjem delovanja policije prispevam k
stabilnemu, strokovnemu in predvidlji-
vemu razvoju policije. Eno mojih temelj-
nih vodil je zagotoviti ve¢ kontinuitete v
vodenju, ve¢ spostovanja do stroke in vec¢
predvidljivosti pri upravljanju sistema.
Le v stabilnem okolju lahko uresnicuje-
mo dolgorocne cilje, krepimo integriteto
in profesionalne standarde ter skrbimo
za zaposlene, ki so jedro vsake u¢inkovite
policije. Del te spremembe mora biti tudi
sodobnejsa kultura vodenja, z ve¢ jasne
odgovornosti, ve¢ zaupanja v stroko in
ve¢ podpore tistim, ki nosijo operativno
odgovornost.

Pri tem me vodi tudi prepricanje, da je
policija skupnost ljudi, ki sluzijo javnosti.
Policijsko delo razumem kot poslanstvo,
utemeljeno na moc¢nih organizacijskih
vrednotah in visokih eti¢nih standardih.



Kako vidite nadaljnji razvoj policije v
zahtevnih gospodarskih in druzbenih
razmerah?

Razvoj policije mora temeljiti na vedji
prilagodljivosti, odpornosti in jasnem
strateskem nacrtovanju, kot to predvide-
vajo tudi usmeritve iz resolucij in razvoj-
nih dokumentov za obdobje 2026-2035.
Gospodarske in druzbene razmere ne-
posredno vplivajo na varnostno sliko,
zato se mora policija hkrati odzivati na
klasi¢ne varnostne izzive in sistematic¢no
razvijati nove zmogljivosti. V ospredju
so podrocja, kot so kibernetska varnost,
finan¢na in gospodarska kriminaliteta,
organizirani kriminal ter cezmejne var-
nostne groznje. To zahteva mocnejso
analitiko, boljse upravljanje informacij
in tesnejse sodelovanje z domacimi ter
mednarodnimi partnerji. Slovenija je del
sirSega evropskega varnostnega prostora,
zato mora policija ostati mo¢no vpeta v
mednarodne mehanizme sodelovanja. V
kratkoro¢nem obdobju se bomo osredo-
tocili na razbremenitev administracije,
izboljSanje podpore operativhemu delu
in pospesitev izmenjave informacij, saj so
to podrocja, kjer lahko najhitreje doseze-
mo vidne ucinke.

Jedro razvoja pa ostajajo ljudje. Poseben
poudarek dajem vlaganju v znanje, kom-
petence in vodenje. Hkrati vidim velik po-
tencial v digitalni preobrazbi in moderni-
zaciji delovnih procesov, ki morajo razbre-
meniti policiste administrativnih nalog in
jim omogociti ve¢ Casa za delo na terenu.
Razvoj mora biti voden, merljiv in usmer-
jenvkonkretne uc¢inke za varnost ljudi.

Kako ocenjujete vplive in uéinke
ZNUZJV narealno delo policije?

ZNUZJV je policiji dal dodatna orodja za
ucinkovitejSe ukrepanje v dolo¢enih var-
nostnih okoli$¢inah in povecal operativ-
no proznost sistema. Prvi uéinki kazejo
vecjo odzivnost in bolj$o zmoznost hitre-
ga ukrepanja tam, kjer so varnostna tve-
ganja izrazitejSa. Ob tem Zelim posebej
poudariti, da cilj zakona ni zgolj represi-
ja, temvec soucinkovanje ukrepov v prid
javnemu redu, varnosti in pravicnosti
za vse. Ucinkovito izvajanje ZNUZJV ne
more in ne sme temeljiti samo na polici-
ji. Nujen je izrazit medresorski pristop
in tesno sodelovanje vec resorjev — zlasti
Solstva, sociale, financ, FURS-a in drugih
pristojnih institucij. Le s taksnim uskla-
jenim delovanjem lahko naslovimo vzro-
ke doloc¢enih varnostnih problemov, ne
zgolj njihovih posledic.

Hkrati pa je izjemno pomembno, da se
zakon uporablja premisljeno, sorazmer-
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no in zakonito. Krepitev pooblastil mora
vedno iti z roko v roki s krepitvijo nadzor-
nih mehanizmov, profesionalnih stan-
dardov in integritete. Le tako lahko oh-
ranimo legitimnost policije in zaupanje
javnosti, kar je dolgoro¢no eden klju¢nih
strateskih ciljev.

Kaj lahko policija stori ob zahtev-
ni kadrovski sliki za vecjo priso-
tnost na terenu in delo z lokalnimi
skupnostmi?

Ob omejenih kadrovskih virih moramo
najprej izboljsati organizacijo dela in bolj

ucinkovito uporabljati obstojece zmo-
gljivosti. To pomeni razbremenjevanje
policistov administrativnih opravil, vecjo
uporabo sodobnih orodij ter bolj ciljno
razporejanje kadrov glede na varnostna
tveganja. Cilj je, da policist vec Casa prezi-
vi na terenu in manj za mizo. To pomeni
poenostavitev porocil, ve¢ avtomatskega
prenosa podatkov iz evidenc v zapisnike
ter odpravo podvajanj vnosov, kjer danes
isti podatek pogosto vnasamo v vec siste-
mov. Tam, kjer policist po intervenciji $e
dolgo pripravlja porocila, moramo s pa-
metnimi obrazci in glasovnim narekom
omogociti, da se administracija skrajsa
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Pomemben del resitve je tudi stratesko upravljanje
kadrov in razvoj vodenja. Upravljanje ¢loveskih
virov ne sme biti zgolj administrativna funkcija,
temvec ena klju¢nih razvojnih nalog vodstva.

Ob tem ostaja kljucna krepitev policijskega

dela v skupnosti, saj prav prisotnost na terenu

in sodelovanje z lokalnim okoljem dolgoro¢no
povecujeta varnost ter zaupanje ljudi.

na nujni minimum. Vsaka ura, ki jo poli-
cist prihrani pri administraciji, je ura vec
za delo z ljudmi in preventivo.

Pomemben del resitve je tudi stratesko
upravljanje kadrov in razvoj vodenja.
Upravljanje ¢loveskih virov ne sme biti
zgolj administrativna funkcija, temvec
ena klju¢nih razvojnih nalog vodstva. Ob
tem ostaja kljucna krepitev policijskega
dela v skupnosti, saj prav prisotnost na
terenu in sodelovanje z lokalnim okoljem
dolgoro¢no povecujeta varnost ter zau-
panje ljudi.

Kaj lahko naredimo na podrocju
opremljanja policije in s tem dviga
uéinkovitosti?

Opremljanje policije mora biti stratesko
nacrtovano in povezano z razvojnimi
cilji. Ne gre le za nabavo nove opreme,

temveC za sistematicno posodabljanje
kljucnih sistemov - od komunikacijske
in informacijske podpore do zaséitnih
in specializiranih sredstev. Oprema ne
pomeni zgolj novih vozil ali zasc¢itnih
sredstev, temvec tudi zanesljive komuni-
kacijske in informacijske sisteme, ki de-
lujejo takrat, ko jih najbolj potrebujemo.
Zato mora biti poudarek na zanesljivosti,
vzdrzevanju in naértnem posodabljanju.
Ustrezna oprema neposredno vpliva na
varnost policistov in kakovost njihovega
dela - to ni strosek, temve¢ nalozba v var-
nost ljudi.

Kako med mladimi zagotoviti vec za-
nimanja za poklic policista?

Poklic policista moramo predstaviti kot
sodoben, strokoven in druzbeno po-
memben poklic z jasnimi kariernimi mo-
znostmi. Kljucno je, da znamo nagovoriti
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mlade, ki so odgovorni, imajo obcutek za
pravi¢nost in iskreno zeljo pomagati lju-
dem ter varovati njihove pravice, svobos-
¢ine, premozenje in zZivljenje kot najvisje
vrednote. Ob tem pa moramo mladim
ponuditi tudi ustrezne pogoje za delo in
zivljenje. Dolge razdalje, prometni zasto-
jiin pomanjkanje prostega ¢asa zmanjsu-
jejo motivacijo in kakovost Zivljenja, kar
pa za danasnje mlade predstavlja velik
zadrzek pri odlo¢anju za poklic policista.
Zato je treba resno razmisliti o uvedbi
stanovanjske politike za zaposlene v var-
nostnem sektorju ter, skupaj z drugimi
nastanitvenimi in organizacijskimi resit-
vami, mladim omogociti boljse ravnotez-
je med delom ter zasebnim zivljenjem.
To ni le socialni ukrep, temvec strateska
nalozba v privla¢nost poklica, zadrzanje
kadra in dolgoroc¢no stabilnost policije.

Hkrati moramo okrepiti prisotnost poli-
cije v izobrazevalnem prostoru in javno-
sti ter pokazati, da je policija pomemben
steber varnosti in stabilnosti druzbe. V
konkurenci za kadre moramo nastopati
kot resen, sodoben in zaupanja vreden
delodajalec. Vzporedno pa moramo izva-
jati tudi ukrepe za zadrzanje kadrov, ki so
Ze v nasem sistemu.

Kaksni so vasi naérti na podrodéju izo-
brazevanja in usposabljanja?

Izobrazevanje vidim kot klju¢ni temelj
dolgoro¢nega razvoja policije. Poleg
osnovnega usposabljanja bo treba okre-




piti stalno strokovno izpopolnjevanje,
specializacije ter razvoj vodstvenih in
analiticnih kompetenc. Poseben pouda-
rek bo na novih varnostnih izzivih, kiber-
netski varnosti, kompleksnih preiskavah
in kriznem upravljanju. To je tudi del
sirsega cilja krepitve odpornosti policije
kot sistema in njene pripravljenosti na
nepredvidljive razmere.

Kako ocenjujete sodelovanje med Po-
licijo in strokovnjaki za korporativ-
no varnost pri zaséiti kritiéne infra-
strukture?

Sodelovanje je nujno in v osnovi dobro,
vendar ga je treba Se nadgraditi in bolj
sistematicno urediti. Zascita kriticne
infrastrukture danes presega okvire po-
sameznega sistema in zahteva usklajeno
delovanje drzavnih organov, lokalnih
skupnosti in zasebnega sektorja, redno
izmenjavo informacij ter skupno nacrto-
vanje in vaje. Korporativna varnost danes
nivec lo¢ena od nacionalne varnosti — gre
za isti ekosistem tveganj in odgovorno-
sti. Zagotavljanje varnosti je skupna
dolznost vseh ravni, v sodobnem varno-
stnem prostoru pa se tveganja prelivajo
med temi ravnmi, zato tudi odgovori na-
nje ne morejo biti loceni ali izolirani.

Kako gledate na prehode kadrov iz
policije v korporativno varnost?

Te procese vidim kot del SirSega var-
nostnega sistema. Nekdanji policisti v
korporativno varnost prinasajo drago-
cene izkusnje in razumevanje delovanja
javnega varnostnega sistema, kar lahko
prispeva k visji ravni varnosti tudi v za-
sebnem sektorju. Hkrati taksni prehodi
krepijo medsebojno razumevanje in olaj-
sujejo sodelovanje med obema sistemo-
ma, kar je v sodobnem varnostnem oko-
lju vse pomembnejse.

Kako vidite potrebo po sistematic-
nem prenosu znanj s Slovenskim
zdruZzenjem za korporativnho var-
nost?

Varnostni izzivi danes ne poznajo vec
jasnih meja med javnim in zasebnim sek-
torjem, med lokalnim ter drzavnim oko-
ljem ali med nacionalno in mednarodno
ravnijo. Korporativna varnost danes ni
vec loCena od nacionalne varnosti — gre
za isti ekosistem tveganj in odgovornosti.
Zato je izmenjava znanj, izkusenj in dob-
rih praks med policijo in strokovno jav-
nostjo na podrocju korporativne varnosti
ne le koristna, temve¢ nujna. Najvecji
potencial za tak prenos znanj vidim na
podro¢jih kriznega upravljanja, zascite

Korporativna varnost danes ni vec locena od
nacionalne varnosti - gre za isti ekosistem tveganj
in odgovornosti. Zato je izmenjava znanj, izkusenj
in dobrih praks med policijo in strokovno javnostjo
na podrocju korporativne varnosti ne le koristna,

temvec nujna.
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kriti¢ne infrastrukture, kibernetske var-
nosti, upravljanja tveganj ter odzivanja
na izredne dogodke. Prav na teh podroc-
jih se odgovornosti drzave, gospodarstva
in drugih deleznikov najbolj prepletajo in
zahtevajo usklajene pristope.

Zelite $e kaj posebnega sporoéiti za
konec pogovora?

Za konec zelim poudariti, da je moje vo-
denje usmerjeno v stabilnost, razvoj in
krepitev zaupanja v policijo. Besede ima-
jovrednost le, Ce jim sledijo jasna dejanja
in merljivi cilji. Prioritete morajo biti jas-
ne, dosledne in usmerjene v dolgoro¢no
krepitev policije kot profesionalne, neod-
visne in zaupanja vredne institucije.

Moje kljucne prioritete so na naslednjih
podrodjih:

Pridobivanje in zadrzanje kadra: Policija
je kadrovsko podhranjena, kar pogosto
pomeni reaktivno delovanje namesto ra-
zvoja in preventive. Brez znanja, izkusenj
in motivacije zaposlenih ni mogoce gra-
diti mocne policije.

Sodobna orodja in tehnologija: Tehnolo-
gija ni cilj sama po sebi, temvec orodje,
ki policistu pomaga hitreje in bolj uc¢in-
kovito delati. Digitalna preobrazba mora
ljudi razbremeniti rutinskih opravil in
jim omogociti ve¢ ¢asa za strokovno in
odgovorno odlo¢anje na terenu.

Partnerstvo, ugled in zaupanje v delo
policije: Krepitev sodelovanja z drugimi
drzavnimi organi, lokalnimi skupnostmi,
mednarodnimi partnerji, sindikati, nad-
zornimi mehanizmi in mediji je klju¢na.
Transparentnost in odprt dialog sta po-
goja za zaupanje javnosti in stalno izbolj-
Sevanje policijskega dela.

Policija kot servis za ljudi: Le neodvisna,
strokovna in zakonita policija lahko dol-
gorocno ohranja zaupanje javnosti ter
ucinkovito zagotavlja varnost. Temelj za
to so vodje z visoko strokovno in organi-
zacijsko avtoriteto, ki zagotavljajo stabil-
no, predvidljivo in posteno karierno oko-
lje zavse zaposlene. m

Foto: arhiv Policije
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruzuje pravne in fizi¢ne
osebe s podro¢ja korporativne varnosti in drugih povezanih podrodij.
Skozi zdruzenje ¢lani organizirano uresni¢ujejo osebne in

poslovne interese na podroc¢ju korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)« I
»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspehal«

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:

e  zdruZevanje znanja, izkusenj, interesov in razvojnih pogledov,

e izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
*  razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo,

e razvoj mednarodno primerljivih korporativnih varnostnih  standardov,

*  pospedevanje razvoja izobraZevanja in usposabljanja,

e razvoj korporativnega varnostnega mar
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Clanstvo v zdruzenju vam lahko olaj$a obvladovanje tveganj v vasih
organizacijskih sredinah. SKUPAJ SMO MOCNE]JSI!

Ugodnosti za ¢lane zdruzenja:

brezpla¢na udeleZba na rednih meseénih strokovnih sre¢anjih,
popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS,
popusti pri nakupu izdanih publikacij ICS-Ljubljana,

brezpla¢na naro¢nina na revijo Korporativna varnost.

Dodatne ugodnosti za korporacijske ¢lane zdruzenja:

popusti pri ¢lanarinah
j ctjska ¢lani zdmien}a

postavitev logotipa na spletno stran ICS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruZenju,
popusti pri oglagevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS,

popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS-

Ljubljana za vse zaposlene v podjetju,

za strokovne ¢lane, ki prihajajo iz vrst organizacij, katere so korpora-
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

KOLUMNA

PRIPRAVEIEN JE OSNUTEK
—VROPSKE STRATEGIE

/A ODPORNOS I KRITICNE
INFRAS TRUKTURE

Evropa vstopa v obdobje povecanih sistemskih tveganj, za katerega so zna-
¢ilne prekrivajoce se kibernetske, fizi¢ne, okoljske, tehnoloske in geopo-
liticne grozZnje. Te motnje se vse pogosteje kaskadno Sirijo med sektorji in
¢ez meje ter vplivajo na kriti¢no infrastrukturo, kljucne storitve, javno za-
upanje in gospodarsko stabilnost. Evropska strategija odpornosti na mo-
tnje se na to spreminjajoce se varnostno okolje odziva z enotnim, struk-
turiranim in v prihodnost usmerjenim okvirom za krepitev sposobnosti
Unije, da preprecuje, vzdrzi, se prilagaja ter okreva po vecjih motnjah.

Uvod

Uvodoma je treba poudariti, da je pri-
C¢ujo¢i dokument v obliki osnutka
Evropske strategije odpornosti kriti¢ne
infrastrukture nastal v okviru pomemb-
nega EU projekta ENDURANCE ki je
usmerjen v iskanje novih pristopov za
zagotavljanje ustrezne odpornosti kri-
ticne infrastrukture. Dokument pred-
stavlja rezultat skupnega strokovnega
dela projektnih partnerjev, ki so s svo-
jimi znanji in izku$njami prispevali k
oblikovanju celovitega in stratesko us-
merjenega okvira odpornosti. Pri nje-
govi pripravi je imel Institut za korpora-
tivne varnostne $tudije klju¢no koordi-
nativno vlogo, saj je usmerjal vsebinski
razvoj, povezoval partnerje in skrbel za
metodolosko usklajenost dokumenta.

Posebna pozornost je bila namenjena
integraciji razlicnih sektorskih pogle-
dov in obstojecih evropskih politik na
podrodju varnosti ter odpornosti.

Osnutek strategije je zasnovan kot
strukturiran in v prihodnost usmerjen
dokument, ki odgovarja na vse bolj kom-
pleksno tveganjsko okolje v Evropski
uniji. Njegov namen je vzpostaviti skup-
no razumevanje odpornosti Kkriticne
infrastrukture in oblikovati operativno
izvedljiv okvir za njeno sistemati¢no
krepitev. Dokument temelji na analizi
obstojecih pravnih, institucionalnih in
operativnih mehanizmov ter prepozna-
nih vrzeli v evropskem prostoru. S tem
predstavlja strokovno podlago za nadalj-
njo razpravo, usklajevanje in postopno
institucionalizacijo enotnega evropske-
ga pristopa k odpornosti kriti¢cne infra-
strukture. V srediscu strategije je ¢lovek.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Njen temeljni cilj je zas¢ita drzavljanov,
skupnosti, podjetij in javnih institucij
z zagotavljanjem neprekinjenega delo-
vanja klju¢nih storitev ter odpornosti
infrastrukture in sistemov, ki podpirajo
vsakdanje zivljenje ter evropsko gospo-
darstvo. Odpornost tako ni opredeljena
kot zgolj tehnicna ali sektorsko omejena
funkcija, temvec¢ kot skupna odgovor-
nost na lokalni, regionalni, nacionalni
ravni in ravni EU, ki vkljucuje javne or-
gane, upravljavce infrastrukture, zaseb-
ni sektor ter civilno druzbo.

Strategijatemeljinastirih strateskih ste-
brih odpornosti: (1) sistem upravljanja;
(2) druzbeni in skupnostni sistemi; (3)
gospodarski sistemi; (4) infrastrukturni
sistemi. Ti skupaj naslavljajo upravlja-
nje, pripravljenost, odzivne zmogljivosti
in odporno infrastrukturo ter sisteme.



Za operativno uresnicevanje teh stebrov
strategija uvaja sklope ukrepov (Action
Blocks), ki predstavljajo usklajene sku-
pine politi¢nih, operativnih in razvojnih
ukrepov zmogljivosti. Ti sklopi strateske
cilje prevajajo v konkretne in izvedljive
korake ter zagotavljajo usklajenost med
sektorji in drzavami ¢lanicami. Skupaj
tvorijo okvir za postopni razvoj evrop-
skega ekosistema odpornosti, ki omogo-
¢a usklajene nalozbe, razvoj zmogljivo-
stiin stalno izbolj$evanje.

Ena Kkljuénih znacilnosti strategije je
pristop »ocenjevanja vseh nevarnosti
(All hazard approach)«, ki zajema na-
ravne nesrece, tehnoloske okvare, kiber-
netske incidente, hibridne groznje, tve-
ganja povezana s ¢loveskim potencialom
in obsezne sistemske motnje. Ukrepi
odpornosti so zasnovani za delovanje v
pogojih negotovosti, pritiska in kaska-
dnih odpovedi. Strategija zato poudarja
interoperabilnost, usklajevanje meto-
dologij ocenjevanja tveganj in uskladi-
tev nacrtovalnih ter odzivnih okvirov,
saj razdrobljenost ostaja ena klju¢nih
ranljivosti kriznega upravljanja.

Krepitev upravljanja in koordinacije
predstavlja osrednji steber strategije.
Jasno opredeljene vloge, izbolj$ano ho-

V srediscu strategije je clovek. Njen temeljni

cilj je zascita drzavljanov, skupnosti, podjetij in
javnih institucij z zagotavljanjem neprekinjenega
delovanja kljuc¢nih storitev ter odpornosti
infrastrukture in sistemov, ki podpirajo vsakdanje
zivljenje ter evropsko gospodarstvo. Odpornost
tako ni opredeljena kot zgolj tehnic¢na ali sektorsko
omejena funkcija, temvec kot skupna odgovornost
na lokalni, regionalni, nacionalni ravni in ravni
EU, ki vkljucuje javne organe, upravljavce
infrastrukture, zasebni sektor ter civilno druzbo.

rizontalno in vertikalno sodelovanje
ter strukturirani mehanizmi izmenjave
informacij so bistveni za ué¢inkovito od-
pornost. Poseben poudarek je namenjen
zaupanja vrednemu upravljanju podat-
kov, skupni situacijski ozavescenosti in
varni izmenjavi informacij med organi
oblasti, upravljavci kriti¢ne infrastruk-
ture ter relevantnimi akterji zasebnega
sektorja. Te zmogljivosti so temelj za
ucinkovito odlocanje pred, med in po
vecjih motnjah.

Strategija prepoznava odpornost kot
dinamicno zmogljivost. Neprekinjeno
usposabljanje, vaje, testiranja in ucenje
po incidentih so klju¢ni za zagotavljanje,
da nacrti ter sistemi delujejo tudi pod de-
janskim pritiskom. Vkljuc¢enost vodstva,
kompetentnost zaposlenih in organiza-
cijskakultura so opredeljeni kot odlocilni
dejavniki uspesnosti v kriznih razmerah,
kar poudarja potrebo po trajnih nalozbah
v Cloveske ter institucionalne zmogljivo-
sti poleg tehnoloskih resitev.
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Krepitev upravljanja in koordinacije predstavlja
osrednji steber strategije. Jasno opredeljene

vloge, izboljSano horizontalno in vertikalno
sodelovanje ter strukturirani mehanizmi izmenjave
informacij so bistveni za u¢inkovito odpornost.
Poseben poudarek je namenjen zaupanja
vrednemu upravljanju podatkov, skupni situacijski
ozavescenosti in varni izmenjavi informacij med
organi oblasti, upravljavci kriticne infrastrukture
ter relevantnimi akterji zasebnega sektorja. Te
zmogljivosti so temelj za uc¢inkovito odlocanje pred,

med in po vec¢jih motnjah.

Strategija je v celoti usklajena z ob-
stojeco zakonodajo in politikami EU,
vkljuéno z direktivama NIS2 ter CER in
sektorskimi zahtevami glede odporno-
sti. Evropska strategija odpornosti na
motnje tako zagotavlja enoten strateski
okvir za preprecevanje, pripravljenost,
odzivanje in okrevanje. Z organizacijo
odpornosti okoli stirih stebrov in pri-
padajocih sklopov ukrepov vzpostavlja
jasno pot za krepitev evropskega ekosi-
stema odpornosti ter povecuje sposob-
nost Unije za absorpcijo Sokov, zasc¢ito
drzavljanov in ohranjanje druzbene ter
gospodarske stabilnosti v vse bolj kom-
pleksnem in povezanem varnostnem
okolju.

Ob upostevanju poglavij v omenjenem
dokumentu se strategija osredotoca
predvsem na naslednje:

- Evropska strategija odpornosti na
motnje za Kkriticno infrastrukturo
vzpostavlja skupno vizijo, da klju¢ne
storitve ostanejo varne, zanesljive in
hitro obnovljive v vseh razmerah. Od-
pornost je opredeljena kot strateska
nujnost za zascito druzbene blaginje,
gospodarske konkurenc¢nosti in de-
mokrati¢ne stabilnosti v Uniji.

- Strategija doloca jasne cilje in kljuc-
ne ukrepe za krepitev pripravljenosti,
izboljSanje medsektorskega in cez-
mejnega usklajevanja ter pospesitev
zmogljivosti za okrevanje. Ti ukrepi
stratesko vizijo prevajajo v operativne
naloge za institucije EU, drzave ¢lani-
ce in upravljavce klju¢nih storitev.

- Temeljni element strategije je sku-
pna definicija odpornosti, prilagojena
potrebam evropske kriticne infra-
strukture. Odpornost je opredeljena
kot sposobnost sistema, da predvidi,
vzdrzi, se prilagodi in okreva po mot-
njah, kar predstavlja konceptualno

osnovo za usklajene pristope v EU.

- Pregled evropskega okolja odporno-
sti razkriva kompleksen ekosistem
nacionalnih organov, institucij EU in
zasebnih upravljavcev z razli¢nimi
stopnjami razvitosti ter virov. Kljub
Stevilnim koristnim pobudam ostaja
razdrobljenost, kar poudarja potrebo
po vecji usklajenosti in skupnih meto-
dologijah.

- Strategija opredeljuje klju¢ne izzive
in vrzeli, med drugim nezadostno in-
teroperabilnost med sektorji, omeje-
no sprotno situacijsko ozavescéenost,
neenakomerno izvajanje obstojecih
politik ter pomanjkljive mehanizme
za usklajeno ocenjevanje tveganj. Od-
prava teh vrzeli je bistvena za zmanj-
Sanje sistemskih ranljivosti.

Predlagan je strateski pristop za izgra-
dnjo temeljnih lastnosti odpornega
evropskega sistema kriti¢ne infrastruk-
ture (predvidevanja, robustnosti, pri-
lagodljivosti in obnovljivosti) z zdruze-
nimi tehnoloskimi, organizacijskimi in
politicnimi ukrepi. Analiza obstojecega
politicnega in pravnega okvira prizna-
va napredek z instrumenti, kot sta CER
ter NIS2, hkrati pa izpostavlja vrzeli pri
operativnih usmeritvah, izvrsevanju in
medsektorskem usklajevanju.

Za omogocanje bolj usklajenega delova-
nja strategija uvaja model upravljanja
odpornosti na ravni EU, ki jasno doloca
vloge, poti odlo¢anja in mehanizme iz-
menjave informacij. Model krepi sode-
lovanje na vseh ravneh in podpira hitro
ter usklajeno odloc¢anje v kriznih razme-
rah.

Strategija temelji na stebrih odpornosti
na motnje, ki zagotavljajo strukturira-
no podlago za krepitev kriti¢ne infra-

strukture v Evropi. Ti stebri usmerjajo
razvoj operativnega akcijskega nacrta
z izvedljivimi, razsirljivimi in ¢asovno
opredeljenimi pobudami za izboljSanje
pripravljenosti, sodelovanja ter odziv-
nih zmogljivosti.

Kon¢no poglavje o nadaljnjih korakih
opredeljuje, kako bo strategija institu-
cionalizirana s trajno politicno zaveza-
nostjo, ustreznimi nalozbami in stalnim
vrednotenjem. S pogledom v prihodnost
in prilagodljivim okvirom lahko Evropa
zgradi integriran ter odporen ekosistem
kriticne infrastrukture, ki bo sposoben
obvladovati prihodnje motnje in zago-
tavljati neprekinjeno delovanje klju¢nih
storitev za svoje drzavljane.

ZakljuCna misel

Sedaj je ¢as, da izkoristimo to strokovno
priloznost in se 0 omenjenem osnutku
strategije pogovorimo v najsirSem mo-
znem kontekstu ter v tekst vnesemo Se
dodatne vidike, ki bodo zagotovili, da
bomo imeli pred nami ustrezen strateski
dokument. Ta mora nakazovati in naslo-
viti vse izzive, ki jih bomo z naslednjimi
operativnimi koraki na podrocju za-
gotavljanja odpornosti zaceli ustrezno
uveljavljati. V Republiki Sloveniji smo
ravno pred sprejemom Strategije od-
pornosti Republike Slovenije, ki pa ze v
kratki primerjalni analizi kaze na potre-
bo po dodatni opredelitvi doloc¢enih spe-
cifi¢nih strateskih zahtev. V nasprotnem
bo nacionalna strategija postala Se eden
od dokumentov, ki ne bo izkazovala pot-
rebne vrednosti in celovitih strateskih
usmeritev. Delovanje v smeri silosnih
pristopov ne omogoca ve¢ ustreznega
dinamic¢nega odzivanja na tveganja, ki
jih prinasa zahtevno varnostno okolje.
Sploh pa ne Ce zelimo izgraditi uc¢inko-
vit sistem odpornosti nasih evropskih
druzb, med katerimi ima odpornost kri-
ti¢ne infrastrukture in ostalih bistvenih
procesov zelo pomembno vlogo.

Zaradi vsega navedenega vas vabimo,
da se vkljucite v razpravo prek varno-
stne platforme, ki jo predstavlja Sloven-
sko zdruzenje za korporativno varnost
in postanete del mednarodne delovne
skupine za izmenjavo pogledov na za-
gotavljanje odpornosti v okviru EU
ENDURANCE projekta. Ve¢ informacij
si lahko ogledate na https://endurance-
-horizon.eu/project-working-group/. m

'https://endurance-horizon.eu
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INTERVJU

Bostjan Pavlin, mag., drZzavni sekretar Ministrstva za obrambo RS

SLOVENIJA MED KRIZAM
N PRILO/NOS TMI: PO T DO
oIS TEMSKE ODPORNOS T

Slovenija se v zadnjih letih sooca z vrsto prepletenih kriz, od naravnih ne-
srec in zdravstvenih izzivov do geopoliticnih napetosti ter kibernetskih
grozenj. Vsaka od teh preizkusenj je razkrila tako ranljivosti kot tudi po-
membne zmogljivosti drzave in njenih institucij. Prav v soocanju s kri-
zami se odpira prostor za premik od odzivnega k sistemskemu pristopu
k odpornosti. Pot do celovite odpornosti Slovenije zato pomeni strate-
sko nadgradnjo upravljanja tveganj, okrepitev sodelovanja med sektorji
in dolgoroéno vlaganje v varne ter prilagodljive sisteme. Vec o teh izzivih
grajenja sistema odpornosti nam je zaupal Bostjan Pavlin, mag., drzavni

sekretar Ministrstva za obrambo.

Slovenija je v zakljuéni fazi priprave Nacionalne stra-
tegije odpornosti. Kako na ministrstvu razumete pojem
odpornosti? Je to zgolj kot sposobnost odziva na krize
ali kot Sirsi sistem preprecevanja, pripravljenosti in hi-
trega okrevanja celotne druzbe?

Graditev nacionalne odpornosti
razumemo kot proces, ki presega
delovanje posameznega resorja.
Uresnicevanje Strategije odpornosti
Republike Slovenije do leta 2030 zato
temelji na treh nacelih: celovitem
medresorskem pristopu, celovitem
druzbenem pristopu in celovitem
pristopu k varnostnim tveganjem ter
groznjam.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Odpornost odraza sposobnost drzave, druzbe in posamezni-
ka, da se pripravijo na izredne dogodke oziroma $oke ter mo-
tnje, se jim zoperstavijo, se nanje odzovejo in hitro okrevajo
po njih. Ministrstvo za obrambo si prizadeva k vzpostavitvi
varne in odporne drzave, ki ima zmoznosti za predvidevanja
ter obvladovanja tveganj ne glede na njihovo naravo ali izvor.
Prav tako stremi k zagotovitvi ustrezne pripravljenostiin zas-
Cite drzavljanov ter ohranitvi klju¢nih funkcij drzave in druz-
be tudi v varnostno najbolj zaostrenih pogojih.

V Republiki Sloveniji doslej Se ni bil vzpostavljen celovit in
osrednji strateski okvir, ki bi sistemati¢no povezoval vse vi-
dike krepitve odpornosti drzave in druzbe. Prav temu je na-
menjena Strategija odpornosti Republike Slovenije do leta
2030, ki vzpostavlja enoten, usklajen in dolgoro¢no naravnan
vsedruzbeni in celovit medresorski pristop k obvladovanju
izrednih dogodkov ter krepitvi pripravljenosti in okrevanja.
Strategija pri tem uposteva tudi strateske smernice za krepi-
tev odpornosti, oblikovane na ravni Evropske unije in zveze
Nato, ter jih smiselno umesca v nacionalni pravni red in nor-
mativni okvir Republike Slovenije.



Graditev odpornosti je izrazito medresorski in medsek-
torski projekt. Kateri so kljué¢ni koraki, s katerimi Zelite
povezati drzavo, lokalne skupnosti, gospodarstvo in ci-
vilno druzbo v enoten, operativno delujo¢ sistem?

Graditev nacionalne odpornosti razumemo kot proces, ki
presega delovanje posameznega resorja. Uresnicevanje Stra-
tegije odpornosti Republike Slovenije do leta 2030 zato teme-
lji na treh nacelih: celovitem medresorskem pristopu, celovi-
tem druzbenem pristopu in celovitem pristopu k varnostnim
tveganjem ter groznjam.

Uresnicevanje strategije temelji na tesnem in sistematic-
nem sodelovanju med drzavnimi ustanovami, lokalnimi
skupnostmi, zasebnim sektorjem, prebivalci ter drugimi re-
levantnimi delezniki. Pri tem je bistvenega pomena krepitev
zaupanja javnosti v ustanove, ki morajo delovati transparen-
tno, odgovorno in ucinkovito, hkrati pa spodbujanje proak-
tivne vloge drzavljanov pri soustvarjanju celovite odporno-
sti. Organizirani bodo $tevilni javni dogodki, s katerimi bo
promovirana odpornost posameznika, s tem pa tudi lokalne
skupnosti, drzave in druzbe. Pomembno dimenzijo predsta-
vlja tudi krepitev partnerstev Republike Slovenije v okviru
Evropske unije in sodelovanje z mednarodnimi organizacija-
mi, kot sta Nato ter Zdruzeni narodi. S tem krepimo skupne
zmogljivosti za predvidevanje, preprecevanje in obvladova-
nje izrednih dogodkov ter uc¢inkovitejse omejevanje njihovih
posledic.

Strategija bo uspesna le, ¢e bo zazivela v praksi. Kako
nameravate zagotoviti, da dokument ne ostane na ravni
deklaracij, temvec¢ se prevede v jasne naloge, vire finan-
ciranja, odgovornosti in merljive cilje?

Prvi korak implementacije strategije je ponotranjenje oziro-
ma zavedanje o potrebi po krepitvi odpornosti kot eni izmed
najpomembnejsih vrednot in vesc¢in, ki jih morajo razviti po-
samezniki, skupnost, druzba ter drzava.

Krepitev odpornosti je kontinuiran in dolgorocen proces, ki
se v razli¢nih oblikah izvaja Ze vrsto let. Zlasti je treba izpo-
staviti celovito nacionalno vajo kriznega upravljanja in od-
zivanja Odpornost 24, izvedeno leta 2024, ki je predstavljala
pomemben mejnik pri celostnem preverjanju delovanja sis-
tema nacionalne varnosti ter mehanizmov medresorskega in
medinstitucionalnega sodelovanja, tako imenovani stresni
test drzave. Na podlagi ugotovljenih pomanjkljivosti in vrze-
li so bili pripravljeni konkretni ukrepi, zdruzeni v akcijskem
nacrtu, katerega namen je izboljsanje pripravljenosti, odziv-
nosti ter usklajenega delovanja drzave in druzbe v primeru
izrednih dogodkov.

V letu 2026 je predvidena izvedba nove celovite nacionalne
vaje Odpornost 26, ki bo omogocila nadaljnje preverjanje na-
predka, uc¢inkovitosti ukrepov in prilagajanje sistema novim
varnostnim izzivom.
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Tudi sama strategija je ciljno naravnana. Oblikovani so stra-
teski cilji, ki se bodo na ravni ozjih vsebinsko zakrozenih de-
lovnih skupin uresnicevali z natan¢no definiranimi ukrepi.
Po koncu vaje bo izvedena revizija in prenova obstojecega ak-
cijskega nacrta, ki bo poleg opredeljenih ukrepov vkljuceval
tudi merila uspesnosti, odgovorne nosilce, ¢asovnice izvedbe
ter vire financiranja. S tem bodo zagotovljeni sprotno poso-
dabljanje akcijskega nacrta, njegova vsebinska relevantnost
in celovito uresnicevanje strategije.

Pred nami so volitve in menjave politi¢nih prioritet. Ali
je po vasem mnenju v Sloveniji dovolj zavedanja, da je
odpornost nacionalni, dolgoroéen projekt, ki mora pre-
segati mandatne cikle, in kako zagotoviti kontinuiteto
kljuénih programov?

Ne bi se strinjal, da bo marec prinesel menjave prioritet. Za
dolgoroc¢no varnost in stabilnost Republike Slovenije je nuj-
no, da odpornost ostane trajen projekt, neodvisen od posa-
meznih mandatov ali politi¢cnih prioritet. Strategija z jasno
dolo¢enim mehanizmom izvajanja zagotavlja, da bodo njeni
kljucni ukrepi ostali aktivni ne glede na politi¢ne spremembe.

Kriti¢na infrastruktura postaja osrednja to¢ka hibri-
dnih grozenj, od kibernetskih napadov do motenj oskrb-
nih verig. Katere sektorje ocenjujete kot najbolj ranljive
in kaksno vlogo pric¢akujete od upravljavcev infrastruk-
ture pri soustvarjanju sistema odpornosti?

Lw

Nov Zakon o kriti¢ni infrastrukturi opredeljuje 11 sektorjev
kriti¢ne infrastrukture, ki zajemajo ve¢ kot 60 bistvenih sto-
ritev, od pitne vode, pridelave, predelave in distribucije zivil,
energetike, zdravja, pa vse do vesolja. Zagotovo ima vsak od
teh sektorjev dolocene ranljivosti, hkrati pa so tudi med se-
boj povezani in soodvisni. Tisti upravljavci infrastrukture, ki
bodo letos na podlagi Zakona o kriti¢ni infrastrukturi doloce-
ni za kriti¢ne subjekte, bodo vsekakor imeli pomembno vlogo
pri krepitvi odpornosti. Vsak od njih bo moral pripraviti oce-
no tveganj za bistveno storitev, ki jo opravlja, izdelati nacért za
odpornost in sprejeti tehni¢ne, varnostne, organizacijske ter
druge ukrepe za odpornost. Prav tako bodo morali zagotavlja-
ti podatke za potrebe sistema zgodnjega opozarjanja na po-
drocju kriti¢ne infrastrukture, katerega vzpostavitev Zakon o
kriti¢ni infrastrukturi prav tako predvideva.

Gospodarstvo, tudi nekateri upravljavei kritiéne infra-
strukture, pogosto opozarjajo na razkorak med regula-
tivnimi zahtevami in realnimi zmoznostmi. Kako boste
vzpostavili ravnotezje med nujno stopnjo varnosti in
operativno ter finanéno vzdrznostjo podjetij?

Upravljavci kriti¢ne infrastrukture ne opozarjajo na razkorak
med regulativnimi zahtevami in realnimi zmoznostmi. Gre za
v veliki vecini uspes$na javna ali zasebna podjetja, katerim je
v interesu neprekinjeno opravljanje njihovih storitev v vseh
razmerah. Prav to je tudi namen krepitve odpornosti na po-
drocju kriti¢ne infrastrukture. Podjetja ze sama po sebi skrbi-



jo za kibernetsko varnost, varovanje svojih objektov in infra-
strukture, i$¢ejo zanesljive dobavitelje ter vlagajo v usposo-
bljenost svojih kadrov. Sprotno se prilagajajo razmeram in
zakonitostim trga. Vedno bolj se zavedajo, da je za njihovo
uspesno in gospodarno poslovanje eden od temeljev prav ne-
prekinjeno delovanje ter odpornost sistemov, omrezij infra-
strukture itd. Pogosto ugotavljamo, da gre za nerazumevanje
zakonskih zahtev in posledi¢no strah, da bo treba izdelati do-
datne nacrte, sprejeti dodatne ukrepe. Vendar Zakon o kritic-
ni infrastrukturi doloca, da kriti¢ni subjekti lahko uporabijo
Ze pripravljene ocene tveganj, nacrte in ukrepe, sprejete na
podlagi drugih predpisov, katerih zavezanec so. Ce morajo
izvesti dodatne ukrepe za odpornost, lahko Vlada Republike
Slovenije odlo¢i o dodelitvi sredstev za izvedbo teh ukrepov.

V okviru evropskega projekta ENDURANCE je nastal
osnutek Evropske strategije odpornosti kriti¢ne infra-
strukture. Na kaksSen nacin boste te ugotovitve in pre-
dloge vkljudili v slovenski model ter kako vidite vlogo
Slovenije v SirSem evropskem varnostnem in odporno-
stnem prostoru?

Slovenija iz leta v leto potrjuje svojo vlogo vodilne drzave
na podrocju odpornosti in kriticne infrastrukture v Evropi.
Besedilo EU Direktive o odpornosti kriticnih subjektov (v
nadaljnjem besedilu: CER direktiva) je nastalo v ¢asu sloven-
skega predsedovanja Svetu Evropske unije leta 2021 in se v
veliki meri zgleduje po prvem Zakonu o kriti¢ni infrastruk-
turi iz leta 2017. Slovenija je bila tudi ena izmed prvih drzav
¢lanic Evropske unije, ki so to direktivo z novim Zakonom o
kriti¢ni infrastrukturi prenesle v svoj pravni sistem. Te izku-
$nje niso samo zgled za druge drzave ¢lanice Evropske unije,
temvec tudi za kandidatke za ¢lanstvo in predvsem za Ukraji-
no, s katero na podrocju kriticne infrastrukture ter odporno-
sti aktivno sodelujemo. Gre za obojestransko neprecenljivo
izmenjavo informacij in izkusenj iz prve roke, kar nikakor
ni samoumevno. Odpornost je nacionalna odgovornost vsa-
ke drzave, kar velja tako v Evropski uniji (4. ¢len Pogodbe o
Evropski uniji) kot v Natu (8. ¢len Severnoatlantske oz. Wa-
shingtonske pogodbe). Tudi CER direktiva ne narekuje spre-
jema Evropske strategije o odpornosti kriti¢nih subjektov. Na
Ministrstvu za obrambo smo zato zZe pripravili Strategijo za
odpornost kriti¢nih subjektov, ki jo je Vlada Republike Slove-
nije sprejela 10. februarja 2026.

Projekt ENDURANCE je zgolj eden izmed Stevilnih pro-
jektov. Ugotovitev in predlogov kot rezultatov projekta v
slovenski okvir za odpornost kriti¢nih subjektov ni treba
vkljucevati. V Sloveniji bomo sledili zakonodaji Evropske
unije na tem podroc¢ju. Doloceni predlogi so Ze sicer del
normativno-pravnega okvira na podrocju kriti¢ne infra-
strukture v Sloveniji, kot npr. sistem zgodnjega opozarjanja,
izvajanje vaj, stresnih testov itd. Vecino predlogov iz osnut-
ka evropske strategije, ki ga omenjate, smo na ministrstvu
ze predvideli. V osnutku so navedene nekatere inovacije do
leta 2032, kot so smernice za odpornost v zasnovi projektov
kriti¢ne infrastrukture, uvedba digitalnih dvojckov in siste-
mov za zgodnje opozarjanje s pomocjo umetne inteligence
ter izvedba stresnih testov v vec¢ sektorjih. Na obrambnem
ministrstvu vse to Ze vec let nac¢rtujemo in v doloc¢eni meri
tudi ze izvajamo. To le Se potrjuje dejstvo, da je Slovenija na
tem podrocju pred vec¢ino drugih drzav.

Ne bi se strinjal, da bo marec prinesel
menjave prioritet. Za dolgoroc¢no
varnost in stabilnost Republike
Slovenije je nujno, da odpornost
ostane trajen projekt, neodvisen

od posameznih mandatov ali
politi¢nih prioritet. Strategija z jasno
dolo¢enim mehanizmom izvajanja
zagotavlja, da bodo njeni kljuc¢ni
ukrepi ostali aktivni ne glede na
politicne spremembe.

Ce pogledate pet do deset let naprej, kako naj bi bil vi-
deti zrel sistem odpornosti Republike Slovenije? Kateri
kazalniki bodo pokazali, da smo kot drzZava res sposob-
ni predvidevati krize, jih obvladovati in se po njih hitro
pobrati?

V zadnjem desetletju je postalo ocitno, da cisto vseh dogod-
kov ni mozno predvideti. Poleg masovnih migracij, epidemij
in drugih zdravstvenih kriz, kibernetskih napadov ali celo
vojne nas lahko vedno presenetijo tudi naravne nesrece s ka-
tastrofalnimi posledicami. Kljub temu lahko s pristopom, ki
uposteva vse nevarnosti (,all-hazards approach®), nenehno
krepimo odpornost drzave. Tudi kadar ni okolis¢in, ki bi lah-
ko vodile v krizo, je treba izvajati vaje in spremljati kazalnike,
ki lahko nakazujejo pojav motenj, izrednih dogodkov, krize.
Odpornost drzave je namrec treba krepiti v miru. Sodobne
tehnologije nam omogocajo pridobivanje in analiziranje veli-
kih koli¢in podatkov, zato bo kljucen ne le celovit medresorski
pristop, ampak sodelovanje celotne druzbe. To ne pomeni le,
da bodo pri izgradnji sistema odpornosti sodelovali tako dr-
zavni organi, lokalne skupnosti, gospodarstvo in akademska
sfera, temvec¢ bodo tudi podjetja, javna ter zasebna, morala
dojeti svojo vlogo in pomen deljenja podatkov, informacij ter
porocil, s pomocjo katerih bo mozno predvidevati krize, jih
obvladovati in hitro okrevati.

Prva celovita nacionalna vaja Odpornost 24 je predstavlja-
la pomemben mejnik pri preverjanju odpornosti drzave in
druzbe ter sposobnosti usklajenega odzivanja na izredne do-
godke. Po nasem vedenju smo edina drzava Evropske unije,
ki je izvedla stresni test drzave. V naslednjih petih do desetih
letih bomo z rednimi, dvoletnimi vajami pridobili dodatne
prakti¢ne izkusnje, na katerih bomo gradili robusten in ope-
rativen sistem odpornosti.

Pomembni pokazatelji napredka bodo med drugim povecana
samooskrba, krepitev nacionalne zavesti in zavedanja posa-
meznika o njegovi vlogi pri odpornosti skupnosti ter tesnej-
Se sodelovanje drzave, lokalnih skupnosti, gospodarstva in
civilne druzbe. Vsi ti elementi bodo prispevali k vzpostavitvi
fleksibilnega in trajnostnega sistema, ki se bo sposoben stalno
prilagajati novim izzivom Casa. m

Foto: arhiv Ministrstva za obrambo RS
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CELOVITE RESITVE ZA OKOLJA Z NAJVISJIMI
VARNOSTNIMI ZAHTEVAMI

V okoljih, kjer se upravlja kriticna infrastruktura, obcutljivi podatki ali procesi,
je kljuéna kombinacija popolne sledljivosti, fizicne zascite in centralnega nadzora.

Digitalno zaklepanje ni ve€ nadgradnja, temvec nujen korak k skladnosti, varnostiin
obvladovanju tveganj v sodobnih podatkovnih centrih.

iLOQ S50 digitalni sistem zaklepanja

omogoca upravljanje dostopa do rack omar in tehni¢nih prostorov prek pametnega telefona.

iLOQ S50 podpira cilje NIS2, saj omogoca:

jasno identifikacijo vsakega uporabnika,
sledljivost in revizijsko evidenco dostopo
takojsen preklic pravic ob varnostnem
incidentu,

zmanjsanje tveganja zaradiizgubljenih a
kopiranih kljuceuv.

Tubularna varnostna vrata
za kontroliran prehod v varovani perimeter

Povsod, Kkjer je varnost proces, ne zgolj oprema, je nadzor prehoda kljuc¢en del zascite.

Ucinkovito preprecevanje tailgatinga
(prehoda dveh oseb).

Napredno senzorsko zaznavanje
nepravilnosti.

Robustna jeklena konstrukcijain
varnostno steklo za industrijsko uporabo.
Integracija s kontrolo pristopain evidenco
delovnega casa.

ID Shop - povezujemo tradicionalno varnost in pametne tehnologije.

T:+386(0)1500 40 50

D IDealni pa rtner za ID Shop d. 0. 0, Litostrojska 44d, 1000 Ljubljana
(] identifikacijo in varnost E:info@idshop.si W www.dshopss



Avtor: Eva Caleta / Institut za korporativne varnostne tudije

INTERVJU
dr. Jelena Virant Burnik, informacijska pooblas¢enka Republike Slovenije*
in podpredsednica Evropskega odbora za varstvo podatkov

o TALNE SPREMEMBE SO
POSTALE STALNICA TUDI PH
DELU INFORMACIJSKEGA
POOBLASCENCA

Ob 20. obletnici delovanja institucije Informacijskega pooblascenca se
odpira prostor za razmislek o razvoju varstva osebnih podatkov v ¢asu iz-
razitih druzbenih in tehnoloskih sprememb. Dve desetletji delovanja za-
znamujejo stalne prilagoditve novim izzivom, ki jih prinasajo digitaliza-
cija, umetna inteligenca, mnozi¢ni podatki in globalna povezanost. Meje
med javnim interesom, varnostjo, gospodarskim razvojem in pravico do
zasebnosti so vse bolj kompleksne ter zahtevajo premisljeno in strokov-
no uravnotezeno presojo. Ob jubileju se zato postavlja vprasanje, kako se
bo institucija odzivala na prihodnje izzive in katere vsebinske prioritete
bodo zaznamovale njeno delo v naslednjem obdobju. O prihodnjih tezisc¢ih
delovanja in o viziji razvoja institucije smo se pogovarjali z informacijsko
pooblasc¢enko Republike Slovenije ter podpredsednico Evropskega odbo-
ra za varstvo podatkov dr. Jeleno Virant Burnik.

Informacijski pooblasc¢enec letos obelezuje 20 let de-
lovanja. Kateri dosezki tega obdobja se vam zdijo pre-
lomni za razvoj kulture varstva osebnih podatkov in
transparentnosti v Sloveniji ter kje vidite najvecji pre-
mik v zavedanju podjetij in javnega sektorja?

Lahko najprej odgovorim v s$tevilkah. V dveh desetletjih
smo obravnavali 20.000 kr§itev varstva osebnih podatkov. K
spodbujanju odgovorne rabe osebnih podatkov prispevamo
tudi s svetovanjem, mnenji, pojasnili, smernicami in priroc-
niki. Teh je bilo v tem ¢asu vec¢ kot 30.000. Ve¢ kot 11.000
posameznikov, novinarjev in nevladnih organizacij se je v
zadnjih 20 letih obrnilo na nas, ker niso prejeli informacij

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

javnega znacaja. Ve¢ kot 1300 krat smo v dveh desetletjih
opozorili na neustreznost zakonske ureditve. Marsikdaj so
nase pripombe upostevane, veckrat pane v celoti. Kar nekaj-
krat je zato na naso pobudo o neustavnosti odlocilo Ustavno
sodisce, na primer glede Sirjenja oblastnih pooblastil repre-
sivnih organov, kot so obvezna hramba prometnih podatkov,
opti¢na prepoznava registrskih tablic, IMSI lovilci. Zaveda-
nje o varstvu osebnih podatkov in transparentnosti se krepi
postopoma, z vsako novo prijavo ali pritozbo, z vsakim od-
govorom na zaprosilo za mnenje ter vsakim pogovorom v
telefonskem dezurstvu.
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V kontekstu stalnih sprememb je za
ucinkovito delovanje Informacijskega
pooblascenca kljuc¢no grajenje
strokovnega znanja in strokovne
odli¢nosti. Tudi na podrocju
poznavanja tehnologije. Graditi
moramo mostove med razlicnimi
podrocji nasega delovanja, med
pravom, tehnologijo, druzbo in etiko
ter dosledno varovati neodvisnost
institucije.

Na podrocju varstva osebnih podatkov v dveh desetletjih
vsekakor zaznavamo, da so bolj prepoznana tveganja, po-
vezana s prekomerno rabo osebnih podatkov. K temu nas

navsezadnje vodi tudi vsako leto vecje Stevilo pritozb in
prijav - najveckrat se na nas obrnejo posamezniki, ki zelijo
obraniti svoje pravice. Kje opazamo najvecja tveganja? Pri
uvajanju novih tehnologij, pri centralizaciji in digitalizaciji
velikih podatkovnih zbirk. Prepogosto se z luknjami ukvar-
jamo Sele potem, ko se je ze zgodil nezelen vdor. Velikokrat
opozarjamo tudi na sorazmernost, in da se podatkov ne sme
zbirati na zalogo, pac pa le za to¢no dolo¢ne namene. Tam,
kjer se obdeluje veliko osebnih podatkov, je posledi¢no vec
moznosti za njihovo zlorabo. Prav tako iz leta v leto narasca
stevilo pritozb na podrocju dostopa do informacij javnega
znacaja, ne glede na ustaljeno sodno prakso, da ima javnost
pravico vedeti, kaksne so place in dodatki javnih usluzben-
cev in funkcionarjev, prav tako do podatkov povezanih z
okoljem in okoljskimi politikami. Institucije javnega sektor-
jamorajo narediti ve¢, da javnost dobi informacije, do kate-
rih je upravicena in to hitro, ne po vec letih zavlacevanja s
pravnimi sredstvi.

Vloga vasega organa se je v dveh desetletjih mo¢no
razS$irila, od nadzora nad varstvom osebnih podatkov
do dostopa do informacij javnega znacaja in digitalnih
pravic. Kako se je spreminjal profil tveganj, s katerimi
se srecujete, in katere nove kompetence ste morali raz-
viti?

Poleg narascajocega Stevila pritozb na vseh podrocjih na-
Sega dela so pri IP edina stalnica - spremembe. Tiste, ki jih
prinasa tehnoloski razvoj in pa stalne spremembe pravnega
okvira nasega delovanja. Najprej GDPR, pa z zamudo ZVOP-
2, pa obdobje 3.0, ko so se pridruzili akti EU digitalne agen-
de, nova procesna uredba in pravila o umetni inteligenci.
Kompleksnost pravil in njihovo spreminjanje je lahko ve-
liko breme, tako za organizacije, ki zZelijo delovati skladno,
kot tudi za nadzorni organ. Pravna jasnost je za varovanje
temeljnih pravic klju¢na, njeno pomanjkanje pa pomeni le
to, da pravila ostanejo mrtva ¢rka na papirju. Nas trenutni
izziv so omnibus uredbe, ki prihajajo iz EU kot odziv na kri-
tiko, da EU prevec regulira in premalo inovira. Ce bodo po-
enostavitve odvzele del birokratskega bremena, jih lahko le
podpremo. Vendar pa me skrbi, da nekateri predlogi ustvar-
jajo dodatne pravne nejasnosti in lahko znizajo standarde,
ki smo jih v EU Ze dosegli.

V kontekstu stalnih sprememb je za ucinkovito delovanje
Informacijskega pooblascenca klju¢no grajenje strokovne-
ga znanja in strokovne odli¢nosti. Tudi na podrocju pozna-
vanja tehnologije. Graditi moramo mostove med razli¢nimi
podrocji nasega delovanja, med pravom, tehnologijo, druzbo
in etiko ter dosledno varovati neodvisnost institucije. Moc¢-
ne neodvisne nadzorne institucije, z ustreznimi viri so na-
mrec klju¢ne za odprto in demokrati¢no druzbo. V organiza-
cijskem smislu pa to pomeni tudi spodbujanje interdiscipli-
narnosti, izobrazevanja, kreativnosti, tudi prek povezovanja
s Studenti in razlicnimi fakultetami.

Varnost podatkov danes ni veé zgolj pravno vprasanje,
temve¢ vprasanje upravljanja organizacij in konku-
renc¢nosti. Kako naj vodstva podjetij razumejo vlogo
varstva osebnih podatkov, kot omejitev poslovanja ali
kot mehanizem za gradnjo zaupanja in odpornosti?

Kot pogosto poudarim, je treba varstvo osebnih podatkov
razumeti kot podstat za uresnicevanje drugih pravic. Ce
lahko kdorkoli izkori§¢a podrobnosti o nas, se ne moremo
svobodno gibati in srecéevati, deliti svojih misli, verovati. In



tudi ne moremo svobodno oddati svojega glasu na volitvah.
Se posebej v kontekstu napredka in uporabe umetne inteli-
gence to ni birokratska ovira razvoju, pac pa njegov garant.
Garant, da tehnoloski napredek ostaja v sluzbi ¢loveka in ne
obratno. Pravila varstva osebnih podatkov ne prepoveduje-
jo, da se podatki zbirajo in shranjujejo, poskrbijo pa za to, da
se zbirajo le takrat, kadar je to res treba, in da je njihov obseg
¢im bolj omejen.

Upostevanje pravil varstva osebnih podatkov lahko izboljsa
procese digitalizacije, zmanjsa tveganja, da so podatki raz-
kriti, napa¢no obdelani, da imajo posamezniki negativne po-
sledice. Tu ne gre le za varovanje zasebnosti posameznikov,
pac pa za veliko vec. Napake pri obdelavah podatkov v zdra-
vstvu npr. lahko pomenijo tveganje za zivljenje posameznika,
nepremisljena obdelava podatkov z umetno inteligenco lahko
pomeni, da drzavljan ne bo prejel neke storitve ali sredstev,
Ceprav je do njih upravicen, dopuscanje obdelav podatkov
za druge namene lahko pomeni, da nas zasledujejo oglasi za
dvomljiva zdravila in izkori$¢ajo nase ranljivosti. Se posebej
je to pomembno, ko govorimo o mladostnikih, pa starejsih, ki
so bolj ranljivi za zlorabe. Zato je varovanje osebnih podatkov
vsekakor treba razumeti kot mehanizem za gradnjo zaupanja
in odpornosti in ne kot omejitev poslovanju.

dr

Glede na to, da umetna inteligenca
poleg prednosti prinasa tudi kar

nekaj tveganj, je res pomembno, da

se na vseh ravneh zavzemamo za
razvoj zaupanja vrednega ekosistema
umetne inteligence. Le tako nam bo
kot druzbi nova tehnologija v resni¢no
korist.

Evropska uredba o umetni inteligenci (AI Act) prina-
Sa povsem nov regulativni okvir. Kaksno vlogo bo imel
Informacijski pooblas¢enec pri prenosu in izvajanju te
zakonodaje v Sloveniji ter kako se pripravljate na nad-
zor nad sistemi umetne inteligence?

V okvir nase pristojnosti sodijo sistemi UT, ki jih Akt o ume-
tni inteligenci prepoveduje, npr. sistemi za druzbeno toc¢k-
ovanje, za napovedovanje izvrSevanja kaznivih dejanj in za

‘!’""ena Virant Burnik
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sklepanje o ¢ustvih na delovnem mestu ter v izobrazevanju.
Pravila na tem podrodju se trenutno zZe uporabljajo. Nad-
zorovali bomo tudi visoko tvegane sisteme UI na podrocju
biometrije, izobrazevanja, kaznivih dejanj, migracij, azila in
nadzora nad mejami ter na podroc¢ju pravosodja in volitev.
Obveznosti glede visoko tveganih sistemov UI naj bi zace-
le veljati avgusta 2026. Poleg nas bodo nadzor izvajali tudi
Agencija za komunikacijska omrezja in storitve, Banka Slo-
venije, Agencija za zavarovalni nadzor ter Trzni inSpektorat.
V organizacijskem smislu to pomeni nov oddelek znotraj IP,
vse kljucne podrobnosti so ze na voljo tudi na nasi spletni
strani in veliko sodelovanja ter povezovanja z drugimi orga-
ni v Slovenji in na EU ravni v Odboru za Ul

Kako lahko stratesko Informacijski pooblas¢enec pri-
pomore pri vzpostavljanju ekosistema zaupanja vred-

ne umetne inteligence v Sloveniji? Kako boste sodelo-
vali z drugimi nadzornimi organi?

Glede na to, da umetna inteligenca poleg prednosti prinasa
tudi kar nekaj tveganj, je res pomembno, da se na vseh rav-
neh zavzemamo za razvoj zaupanja vrednega ekosistema
umetne inteligence. Le tako nam bo kot druzbi nova tehno-
logija v resni¢no korist. Po eni strani so tu razlicne negativ-
ne posledice za pravice posameznikov, ki se lahko zgodijo
zaradi pristranosti, napak v podatkih, pa posegi v zasebnost
in dostojanstvo. Vse vec je govora tudi o davku za okolje.
Enormna je poraba energije, elektrike, vode in moznosti
hlajenja - npr. za pozive, ki jih vhasamo v storitve ponudni-
kov generativne UI, katerih edini namen je pravzaprav za-
bava oz. ustvarjanje brain rota kot pravijo najstniki danes.

Informacijski pooblascenec je v te teme tesno vpet kot nad-
zorni organ za varstvo osebnih podatkov in organ za nadzor
trga za sisteme umetne inteligence, pa tudi preko obravnave
pritozb s podro¢ja informacij javnega znacaja. Pricakujem,
da bomo v prihodnje drzavljani radovedni glede tega, kako
javne institucije uporabljajo umetno inteligenco in kaj to
pomeni za nase okolje, ter da bomo na IP razkrivali doku-
mente s tega podrocdja.

Na podrocju Akta o umetni inteligenci, kjer Informacijski
pooblascenec nadzora ne bo opravljal sam, temvec¢ ga bo
izvajalo pet nadzornih organov, je sodelovanje klju¢nega
pomena za zagotavljanje usklajenega delovanja in pravne
varnosti. V ta namen je v Sloveniji ustanovljen koordinacij-
ski sosvet organov za nadzor trga. Intenzivno sodelovanje
poteka tudi med razli¢nimi podrocji delovanja IP, saj se za-
vedamo, da so vsa tri podrocja tesno prepletena in pogosto
nepogresljiva za razumevanje celotnega regulativnega okvi-
raza Ul

Izredno veliko na IP izvajamo tudi posvetovanj - izdajamo
razlicna mnenja in smernice, ki so upravljavcem v pomoc¢
pri zagotavljanju skladnosti s pravili. Odzivamo se na pre-
dloge zakonodaje, s ciljem, da so pravila jasna in ne pome-
nijo nizanja ravni varstva posameznikov. Po Aktu o UI bodo
v Sloveniji vzpostavljeni tudi regulativni peskovniki, v kate-
rih bomo sodelovali razli¢ni nadzorni organi in bodo goto-
vo pripomogli pri grajenju pogojev za ekosistema zaupanja
vredne umetne inteligence

V praksi se pogosto pojavlja dilema med inovacijami in
skladnostjo. Kaj svetujete vodstvom podjetij, ki Zelijo
uvajati resitve umetne inteligence, a se bojijo regula-
torne negotovosti? Kako naj ze v fazi razvoja vgradijo
nacelo »zasebnost in etika po zasnovi«?

Danes je dihotomija konkurenénosti in inovacij proti zaseb-
nosti zelo poudarjena. Pogosto sliSimo kritiko, da Evropa
regulira, svet pa inovira. Trenutno se tako v EU ukvarjamo
s predlogi zakonodajnih omnibusov in olajsav za ponudni-
ke umetno inteligen¢nih storitev. Upam, da bomo znali uje-
ti pravo ravnovesje, da bomo zmogli inovativno regulirati.
Bistvo je namrec¢ v tehtanju in sorazmernosti. Izredno je
pomembno, da se z vprasanji varstva osebnih podatkov ozi-
roma eti¢ne uporabe umetne inteligence sooc¢imo ze v za-
cetni fazi nekega projekta. Instrument, ki je tu na voljo, je
presoja vplivov na varstvo podatkov, ki jo zapoveduje GDPR
(t. i. DPIA) in pa presoja vplivov na temeljne pravice, ki jo



zapoveduje Akt o UI (t. i. FRIA). Na nasi spletni strani so na
voljo podrobnej$a navodila, kako presoje izvesti. Kljucno je,
da DPIA ni pripravljena samo zato, ker to zahteva zakono-
daja in na podlagi vnaprej pripravljenih obrazcev, temvec jo
organizacija pripravi na podlagi konkretnih podatkov za ob-
delavo podatkov, ki jo bodo izvajali in ob resnem premisleku
o dejanskih tveganjih, ki lahko ob tem nastanejo. Prav tako
je pomembno, da se presoje vplivov izvajajo tudi prek cikla
obdelav podatkov, ob spremembah. Tako lahko zasnujemo
sistem, ki ima vgrajeno varstvo temeljnih pravic.

Uvajanje umetne inteligence bo spremenilo tudi raz-
merje odgovornosti med ponudniki tehnologij in njiho-
vimi uporabniki. Kdo bo po vasem mnenju nosil kljuc-
no odgovornost za zakonito in eti¢no rabo, razvijalci,
narocniki ali nadzorni organi ter kakSen model odgo-
vornosti zagovarjate?

Vec¢inoma odgovornosti dolo¢a zakonodaja. Glede na Akt o
Ul imajo razli¢ni akterji razlicne obveznosti: najve¢ zahtev
bodo morali izpolnjevati ponudniki sistemov UI, nekatere
pa tudi uvajalci, pooblasc¢eni zastopniki, uvozniki in distri-
buterji. Kadar je UI uporabljena za obdelavo osebnih po-
datkov, je treba upostevati delitev vlog in odgovornosti po
GDPR - tu poznamo odgovornosti upravljavca podatkov in
odgovornosti pogodbenega obdelovalca podatkov. Za neko
organizacijo, ki zeli uporabljati umetno inteligenco, je tako
izredno pomembno, da najprej razume svojo vlogo glede na
zahteve zakonodaje. Ali razvija svojo resitev, morda uporab-
lja del resitve drugega ponudnika, sama zbira podatke svojih
uporabnikov, jih morda posreduje drugemu ponudniku UI
resitve, morda celo v tretji drzavi, itd. Sele po natan¢nem
mapiranju procesov, uporabljenih tehnologij in zahtev za-
konodaje, je mogoce natanc¢neje dolociti odgovornosti vseh
subjektov v procesu uporabe umetne inteligence. In prav je,
da so organizacije previdne in svojo vlogo natan¢no opre-
delijo ze v zacetku, sklepajo ustrezne pogodbene obveze ter
ustrezno varujejo pravice svojih strank, zaposlenih. Nadzor-
ni organi bodo v primeru krsitev prav tako natanc¢no preuci-
li odgovornosti razli¢nih ¢lenov v verigi uporabe ali razvoja
neke Ul resitve.

Ce pogledamo naprej, v kaks$no institucijo se mora
razviti Informacijski pooblas¢enec v naslednjih dese-
tih letih? Bo poudarek bolj na klasi¢cnem nadzoru, na
strateSkem svetovanju drzavi in gospodarstvu ali na
aktivni vlogi varuha digitalnih pravic v dobi umetne
inteligence?

Vsaka od teh aktivnosti ima svoj pomen in vlogo. U¢inkovi-
to izvajanje nadzora, sankcioniranje krsitev in obravnava
pritozb so primarne zakonske pristojnosti Informacijskega
pooblasc¢enca - in zagotavljajo ustrezno izvajanje pravil na
vseh treh podrodjih nasega delovanja. Posvetovalne aktiv-
nosti nam nalaga ze sama GDPR in na tem podroc¢ju smo bili
vedno zelo aktivni. Opazamo, da velika vecina zavezancev
zeli delovati skladno s pravili, pa morda nima ustreznega
znanja, poznavanja problematike in tu konkretne usmeri-
tve zelo pripomorejo. Tudi v prihodnje ostaja to ena nasih
pomembnih prioritet, tako v smislu posvetovanj za orga-
nizacije iz zasebnega sektorja, kot tudi javnega. Kljucen je
tudi nas angazma v Evropskem odboru za varstvo podatkov.
Pred kratkim smo se v Helsinski izjavi nadzorni organi v EU
zavezali k temu, da z raznimi orodji in mehanizmi uprav-

Danes je dihotomija konkurencnosti
in inovacij proti zasebnosti zelo
poudarjena. Pogosto slisimo kritiko,
da Evroparegulira, svet pa inovira.
Trenutno se tako v EU ukvarjamo s
predlogi zakonodajnih omnibusov

in olaj$av za ponudnike umetno
inteligencnih storitev. Upam, da bomo
znali ujeti pravo ravnovesje, da bomo
zmogli inovativno regulirati. Bistvo je
namrec v tehtanju in sorazmernosti.

ljaveem pomagamo na poti k lazjemu doseganju skladnosti
s pravili varstva osebnih podatkov. Odbor ima tudi izredno
pomembno vlogo pri usklajevanju razumevanja GDPR v
razli¢nih EU drzavah ¢lanicah.

V smislu vloge varuha digitalnih pravic vdobi umetne inteli-
gence, kot jo imenujete, pa bi omenila zlasti nase aktivnosti
za mlade, za generacije, ki bodo zivele z odlo¢itvami, ki jih
sprejemamo danes. Danasnje igrisce je pogosto na spletu,
Zogi so se pridruzile umetno inteligencne igrace, a pravila
bi morala ostajati ista — kako biti spostljiv, odgovoren, kako
varovati zaupnost. Trenutno izvajamo EU projekt Privacy
PRO, vkaterem smo za mlade pripravili namizno igro, stripe,
poucne video posnetke z igralcem Juretom Henigmanom in
gradiva za ucne ure, ki jih lahko izvajajo ucitelji. Zanje prip-
ravljamo tudi vec izobraZevalnih seminarjev.

Ocenjujete, da bo Informacijski pooblaséenec pomem-
ben del teh izzivov upravljal tudi z nadaljevanjem par-
tnerstva skozi Slovensko zdruZenje za korporativno
varnost?

Slovensko zdruZenje za Kkorporativno varnost ima po-
membno vlogo pri spodbujanju zavedanja o pomenu korpo-
rativne varnosti, kibernetske varnosti in odpornosti. Zdru-
zuje predstavnike razli¢nih organizacij in organov ter s tem
nedvomno prispeva k boljSemu poznavanju zahtev razlicne
zakonodaje s tega podrocja. Kibernetska varnost in ustre-
zno upravljanje incidentov sta podstat varnega ter odporne-
ga digitalnega poslovanja. Organizacije nimajo lahke vloge,
poslovati morajo skladno z GDPR, s pravili na podro¢ju UI
in spostovati tudi obveznosti iz direktive NIS. Da to ni le
formalizem, temvec se dejansko zmanjsajo tveganja za ki-
bernetsko varnost, je bistveno, da organizacije zelo dobro
poznajo svoje sisteme, tokove podatkov in namene, zaradi
katerih dolocene podatkovne tokove izvajajo. Le tako lahko
ustrezno predvidijo tveganja, katerim so podatki, sistemi in
procesi izpostavljeni ter predvidijo ustrezne zascite. Slo-
vensko zdruzenje za korporativno varnost tu ponuja prostor
za izmenjavo dobrih praks in veselim se nasega sodelovanja
v prihodnje. m

Foto: arhivIP RS
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije

INTERVJU

mag. Martin Kozelj, generalni sekretar NZS*
mag. Marko Brelih, vodja varnosti in podrocja integritete

STRATESKI IN [ZVEDBEN
OKVIR ORGANIZACIE UEFA
~UTSAL EURO 2026

UEFA Futsal EURO 2026 je v Ljubljani predstavljal zahteven mednaro-
dni projekt, ki je zdruzeval stratesko nacrtovanje, organizacijsko uskla-
jenost in visoke varnostne standarde. V pogovoru s predstavnikoma NZS
osvetljujemo klju¢ne organizacijske, varnostne in dolgorocne vidike iz-
vedbe prvenstva ter njegove ucinke na slovenski Sportni prostor.

Kako bi z danasnje perspektive ocenili organizacijo pr-
venstva UEFA Futsal Euro 2026 v Ljubljani, ali so bila
doseZena pricakovanja in cilji? (mag. Martin Kozelj)

Z danasnje perspektive lahko organizacijo prvenstva UEFA
Futsal Euro 2026 ocenimo kot zelo uspesno. Slovenija je v re-
lativno kratkem casu, od junija 2025, prevzela vlogo sogosti-
teljice ter organizacijsko strukturo hitro uskladila z zahteva-
mi UEFA in s tem »dohitela« Litvo ter Latvijo, ki sta s pripra-
vami zaceli Ze dve leti prej.

Za tako uspesno izvedbo gre posebna zahvala organizacijski
ekipi NZS, ki je ob podpori vseh klju¢nih deleznikov svoje
delo opravila strokovno, odgovorno in z veliko predanostjo. V
veliko pomo¢ sta nam bila tako standardiziran organizacijski
model UEFA kot tudi bogate izkus$nje z izvedbo preteklih veli-
kih tekmovanj, med drugim UEFA Futsal Euro 2018.

Kljucno je, da smo uspeli zagotoviti ustrezno infrastrukturo,
ucinkovito logistiko, zadostno kadrovsko podporo in usklaje-
no sodelovanje vseh partnerjev. Nas cilj ni bil zgolj doseganje
visokih stevilk obiska, temve¢ predvsem vrhunska organiza-
cijain celostna, pozitivna izkusnja za reprezentance, gledalce
ter mednarodno javnost - in prav v tem pogledu ocenjujemo,
da smo zastavljena pricakovanja v celoti izpolnili.

Kateri organizacijski izzivi so se med izvedbo izkazali za
najveéje in kako ste jih uspeli obvladati? (mag. Martin
Kozelj)

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Najvecji organizacijski izziv je bila uporaba dveh tekmoval-
nih prizori$¢ - Arena Stozice in Hala Tivoli - predvsem zaradi
zahteve, da se zadnje tekme skupinskega dela odigrajo isto-
¢asno. Obe dvorani sta po svojih znacéilnostih precej razlic¢ni,
zato je bilo treba zagotoviti primerljive pogoje za vse repre-
zentance, medije in gledalce.

Ob tem je organizacija zahtevala usklajevanje velikega Stevila
ljudi - od priblizno 50 ¢lanov organizacijske ekipe na lokaciji,
podizvajalcev, do vec¢ kot 200 oseb na dan tekme, ki so skrbeli
za varnost, logistiko, gostinske storitve in podporne proce-
se. Pomembno vlogo je imelo tudi preko 100 prostovoljcev,

Ob tej priloznosti velja poudariti tudi
zaupanje UEFA in osebno podporo
predsednika Aleksandra Ceferina, ki
je Sloveniji omogocil soorganizacijo
tako pomembnega prvenstva. To
zaupanje razumemo kot priznanje
nasi dosedanji organizacijski
kakovosti in kot obvezo, datudiv
prihodnje upravicimo pricakovanja.
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med njimi $tevilni Studenti in posamezniki iz tujine. Klju¢ do
uspeha je bil v pravo¢asnem nacrtovanju, izkusnjah in dob-
rem sodelovanju z UEFA, ki s svojo jasnimi organizacijskimi
zahtevami ter postopki bistveno olaj$a izvedbo.

Kako ocenjujete sodelovanje med NZS, UEFA, drzavnimi
institucijami in Mestno ob¢ino Ljubljana v ¢asu priprav
in same izvedbe? (mag. Martin Kozelj)

Sodelovanje je bilo na zelo visoki ravni. UEFA nas je med
pripravami veckrat obiskala, skupaj smo pregledali in uskla-
dili vse klju¢ne organizacijske segmente. Prav tako je bilo od-

Prilagodljivost sistema, jasna
hierarhija odlo¢anjain stalna
operativna koordinacija med
delezniki so omogocali optimalno
uporabo kadrovskih virov ter

visoko raven pripravljenosti skozi
celotno prvenstvo. Prav kombinacija
pravocasnega nacrtovanjain
sprotnega prilagajanja razmeram na
terenu je bila kljuc¢ni dejavnik, da je
prvenstvo potekalo varno, nemoteno
ter v Sportnem duhu.

li¢no sodelovanje z drzavnimi institucijami in Mestno ob¢ino
Ljubljana, ki je zagotovila podporo pri infrastrukturi ter logi-
stiki. Ob tej priloznosti velja poudariti tudi zaupanje UEFA in
osebno podporo predsednika Aleksandra Ceferina, ki je Slo-
veniji omogocil soorganizacijo tako pomembnega prvenstva.
To zaupanje razumemo kot priznanje nasi dosedanji organi-
zacijski kakovosti in kot obvezo, da tudi v prihodnje upravici-
mo pricakovanja.

Kaksni so po vasem mnenju dolgorocni ucinki prvenstva
za slovenski futsal in $irsi Sportni prostor? (mag. Mar-
tin Kozelj)

Prepricani smo, da bo prvenstvo imelo pomembne dolgoroc-
ne u¢inke. Ze organizacija UEFA Futsal Euro 2018 je futsalu v
Sloveniji mo¢no povecala prepoznavnost, tokratno prvenstvo
pa predstavlja novo priloznost za nadgradnjo tega razvoja.
Verjamemo, da so se ustvarili pogoji za Se veCje zanimanje
mladih za futsal in boljsi obisk tekem domacih tekmovanj ter
okrepljeno prepoznavnost klubov. Pomemben del zapuscine
vidimo tudi v izboljsanju organizacijskih standardov, infra-
strukture in podpore lokalnega okolja ter sponzorjev. Hkrati
taksni dogodki utrjujejo ugled Nogometne zveze Slovenije
kot zanesljive in strokovne organizacije, kar nam odpira vrata
tudi za prihodnje mednarodne projekte.

Bi na podlagi izkusenj z organizacijo tega prvenstva da-
nes kaj naredili drugace? (mag. Martin Kozelj)

Vsako veliko tekmovanje prinese nova spoznanja in priloz-
nosti za izboljSave. Ceprav ocenjujemo, da je bila izvedba zelo
uspesna, bi morda $e ve¢ pozornosti namenili dodatni pro-



mociji futsala izven klasi¢nih $portnih krogov in $e zgodnejsi
aktivaciji Sirse skupnosti in gospodarstva.

Sicer pa so nam prav izkusnje z organizacijo preteklih prven-
stev — UEFA evropskega prvenstva do 17 let 2012 ter UEFA
evropskega prvenstva do 21 let 2021 - dale trdne temelje za
ucinkovito delo. Klju¢na dodana vrednost tega prvenstva
je prav nadgradnja teh izkusenj in utrditev organizacijskih
kompetenc, ki jih bomo lahko Se uspesneje uporabili pri pri-
hodnjih projektih.

Kako ocenjujete varnostno situacijo med prvenstvom,
ali je dogodek potekal skladno z nacrtovanimi varno-
stnimi scenariji? (mag. Marko Brelih)

Varnostna situacija med prvenstvom je bila stabilna, nadzo-
rovana in v celoti skladna z nac¢rtom varovanja ter pripravlje-
nimi operativnimi scenariji. Varnostni koncept je temeljil na
celostni oceni tveganja, izdelani v skladu z nacionalno zako-
nodajo, usmeritvami UEFA in dobrimi praksami varovanja
mnozi¢nih prireditev.

Pri naértovanju so bili upostevani mednarodni znacaj dogod-
ka in prisotnost tujih reprezentanc ter njihovih podpornikov
(navijacev), aktualne politi¢ne in varnostne razmere v Slove-
niji ter Evropi (vkljucno z udelezbo reprezentance Belorusi-
je), tekme z razli¢cno stopnjo tveganja, hkratna izvedba tekem
nadveh prizoriscih (Arena Stozice in Hala Tivoli) in povecana
medijska ter VIP prisotnost v zaklju¢ni fazi prvenstva.

V casu prvenstva ni prislo do hujsih varnostnih incidentov.
Posamezni prekrski so bili obravnavani hitro, strokovno in
sorazmerno, skladno z naceli zakonitosti ter pooblastili var-
nostnega osebja in ob sodelovanju Policije. Izvajanje ukre-
pov (prometna ureditev, nadzor zunanjega obmocja dvora-
ne, obmocij znotraj dvorane, nadzor vstopov, akreditacijski
sistem, varovanje ekip, uradnih oseb in VIP oseb) je ob stalni
prisotnosti vseh deleznikov potekalo usklajeno, dosledno in
ucinkovito, kar potrjuje uspesnost zastavljenega varnostnega
koncepta.

Pomemben del uspesnosti je predstavljala tudi premisljena
kadrovska struktura. V okviru prvenstva je bilo skupno akre-
ditiranih 410 oseb na podroc¢ju varovanja (rediteljev in varno-
stnikov), pri ¢emer operativno razporejanje ni bilo stati¢no,
temvec je temeljilo na dnevnih ocenah tveganja, stevilu pro-
danih in dejansko skeniranih vstopnic, strukturi obiskoval-
cev ter fazi tekmovanja. Na tekmovalne dneve je bilo skupaj
razporejenih 1.536 rediteljev in varnostnikov, ki so opravili
15.026 delovnih ur, kar pomeni povprec¢no 192 varnostnega
osebja oziroma priblizno 1.878 delovnih ur na posamezni tek-
movalni dan. Kadrovska dinamika je sledila stopnji tveganja
posamezne tekme in pricakovanemu obisku, z dodatnimi po-
udarki pri tekmah z vi§jo oceno tveganja ter v zakljucni fazi
tekmovanja. Prilagodljivost sistema, jasna hierarhija odloca-
nja in stalna operativna koordinacija med delezniki so omo-
gocali optimalno uporabo kadrovskih virov ter visoko raven
pripravljenosti skozi celotno prvenstvo. Prav kombinacija
pravocasnega nacrtovanja in sprotnega prilagajanja razme-
ram na terenu je bila klju¢ni dejavnik, da je prvenstvo poteka-
lo varno, nemoteno ter v $portnem duhu.

Ali ste se med dogodkom soo¢ili z nepredvidenimi var-
nostnimi izzivi in kako ste jih resevali? (mag. Marko
Brelih)

Vecjih nepredvidenih varnostnih izzivov ni bilo. Operativni

sistem je bil zasnovan dovolj robustno in hkrati prilagodlji-

vo, da je omogocal sprotno odzivanje na manjse spremembe.

Med izzivi so bile predvsem:

- dve tekmi na posamezni tekmovalni dan,

- prilagoditve razporeditve varnostnega osebja glede na de-
janski obisk,

- dinamic¢ni prihodi gledalcev tik pred pricetkom tekem,

- usklajevanje prometnih tokov ob vec¢jem S$tevilu tujih obi-
skovalcev (predvsem v ¢asu obeh tekem Hrvaske reprezen-
tance).

Resevanje je temeljilo na dnevnih operativnih ocenah tve-
ganja, rednih koordinacijskih sestankih med delezniki, jasni
hierarhiji odlocCanja, stalni prisotnosti predstavnikov vseh
deleznikov (Policije, organizatorja, varnostne sluzbe, pozar-
ne varnosti, zdravstvene varnosti).

Kako ocenjujete sodelovanje med organizatorjem, Poli-
cijo in zasebnimi varnostnimi sluzbami v praksi? (mag.
Marko Brelih)

Sodelovanje med organizatorjem (NZS vimenu UEFA), Poli-
cijo (Se posebej Policijsko upravo Ljubljana) in nosilcem va-
rovanja, varnostnim subjektom Valina varovanje d.o.o. sku-
paj s podizvajalci, je bilo v pripravljalni ter izvedbeni fazi zelo
dobro, zgledno, strokovno in uc¢inkovito.

Vzpostavljeni so bili jasni komunikacijski kanali, redni ko-
ordinacijski sestanki in usklajeni operativni postopki, kar je
dan danes nujen pogoj, dalahko vsi delezniki delujejo enotno,
pravocasno izmenjujejo informacije ter usklajeno in stro-
kovno odzivajo na morebitne varnostne situacije. Tak model
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Prvenstvo je potrdilo sposobnost
slovenskih institucij in organizatorja
za izvedbo zahtevnega mednarodnega
sportnega dogodka v skladu z
nacionalnimi in mednarodnimi
standardi. Pridobljene izkusnje
predstavljajo pomembno strokovno
izhodisce za nadaljnji razvoj
standardov varovanja mnozic¢nih
sportnih prireditev v Sloveniji in za
nadaljnjo profesionalizacijo podrocja
varnosti in varovanja.

sodelovanja je omogocal sprotno prilagajanje ukrepov glede
na oceno tveganja in dejanske razmere na prizoriscih in je
pomembno prispeval k varnemu ter nemotenemu poteku pr-
venstva.

Katere varnostne prakse ali tehnoloske resitve so se iz-
kazale za posebej ucinkovite? (mag. Marko Brelih)

Ucinkovitih praks in resitev je bilo vec, izpostavljamo nasled-

nje klju¢ne elemente:

- celostna in pravocasna izdelava ocene tveganja, ki je pred-
stavljala temelj za nacrtovanje vseh nadaljnjih varnostnih
ukrepov,

- prilagodljivo razporejanje varnostnega osebja glede na
dnevno oceno tveganja, fazo tekmovanja in stevilo obisko-
valcev,

- dosleden nadzor vstopov in ucinkovito izvajanje akredita-
cijskega sistema, s ¢imer je bil zagotovljen nadzor nad dos-
topom do posameznih obmodij,

- locevanje navijaskih skupin na tekmah z visjo stopnjo tve-
ganja (npr. Madzarska, Hrvaska), ob tesnem sodelovanju s
Policijo,

- jasno oznacene evakuacijske poti in pripravljeni interven-
cijskiter evakuacijski nacrti, ki so zagotavljali pripravlje-
nost na morebitne izredne dogodke,

- vzpostavljen je bil sistem kriznega komuniciranja, v kolikor
bi v primeru potrebe omogocal hitro, usklajeno in transpa-
rentno obvescanje vseh deleznikov,

- ustrezno usposabljanje varnostnega osebja, ki je upravici-
lo svoj namen. Varnostno osebje je bilo delezno dveh oblik
usposabljanja, prakticnega na samem prizoriScu (Arena
Stozice) in dodatnega e-usposabljanja, skladnega s smerni-
cami UEFA.

Med tehnoloskimi resitvami bi izpostavili sistem, ki ga je za-
gotavljal nosilec varovanja (Valina varovanje d.o.0.). Gre za
visokotehnoloski sistem videonadzora, ki vkljucuje uporabo
t.i. body-cam kamer pri varnostnikih in stacionarne video-
nadzorne sisteme. S strateSko postavitvijo je sistem omogo-
¢al nadzor dogajanja v neposredni okolici dvorane (zunanji
perimeter) kot tudi znotraj objekta.

Poleg neposrednega nadzora je sistem omogocal stalni Sirsi
vpogled v dogajanje na obmocju prireditve, vkljuéno s spre-
mljanjem tokov gibanja obiskovalcev, njihovega prihoda,

zadrzevanja in dinamike obremenitve posameznih con ozi-
roma obmocij. Taksna preglednost je omogocala pravocasno
zaznavanje morebitnih odstopanj, identifikacijo krsiteljev,
spremljanje njihovega gibanja ter takti¢no pripravo na ukre-
panje (zadrzanje osebe/krsitelja in predaja Policiji v nadaljnji
postopek). Taksna tehnoloska podpora je pomembno prispe-
vala k preventivnemu delovanju, boljSemu situacijskemu za-
vedanju in hitremu, usklajenemu ter strokovnemu odzivanju
ob posameznih incidentih.

Katere kljuéne lekcije s podrocja varnosti bi izpostavi-
li kot pomembne za prihodnje velike Sportne dogodke v
Sloveniji? (mag. Marko Brelih)

Kot Kkljucne lekcije za prihodnje velike Sportne dogodek v Slo-

veniji izpostavljamo predvsem:

- pomen zgodnje in temeljite priprave, z jasno opredeljenimi
odgovornostmi vseh deleznikov,

- celotna ocena tveganja, ki v primeru mednarodnih dogod-
kov uposteva tudi mednarodni znacaj dogodka, strukturo
obiskovalcev in aktualne varnostne razmere,

- moc¢no medinstitucionalno sodelovanje, ki temelji na zau-
panju, redni komunikaciji in operativni usklajenosti,

- prilagodljivost varnostnega sistema, predvsem prirazpore-
janju varnostnega osebja in obvladovanju prometne dina-
mike (promet - vpadnice na obmocje $portnega dogodka
ter parkirisca),

- stalno usposabljanje varnostnega osebja in prenos dobrih
praks iz mednarodnih $portnih okolij,

- poudarek na preventivi, saj je pravocasno nacrtovanje in vi-
dna prisotnost varnostnih struktur pomembno prispevala
k odvracanju morebitnih incidentov.

Izkusnje s prvenstva FEURO 2026 potrjujejo, da je bil var-
nostni koncept strokovno utemeljen, sistemsko ustrezno za-
snovan in v praksi uc¢inkovito izveden. Na podlagi vseh izve-
denih aktivnosti, operativnih ukrepov in dejanskega poteka
prvenstva ocenjujemo, da so bili vsi temeljni cilji s podrocja
varnosti in varovanja v celoti dosezeni. Ob doslednem sposto-
vanju slovenske zakonodaje in varnostnih standardov UEFA
jebila zagotovljena visoka stopnja varnosti za vse udelezence.
Prvenstvo je potekalo varno, nemoteno in v §portnem duhu,
brez hujsih varnostnih incidentov, kar potrjuje ustreznost
sprejetih preventivnih ter operativnih ukrepov.

Uspesnost varnostnega koncepta je temeljila na pravocasni
in temeljiti pripravi, izdelavi celostne ocene tveganja, jasni
razdelitvi odgovornosti ter ué¢inkovitemu sodelovanju med
delezniki na podrocju varnosti in varovanja. Redna komu-
nikacija in operativna usklajenost vseh deleznikov sta omo-
gocali hitro prilagajanje ukrepov glede na fazo tekmovanja,
strukturo obiskovalcev ter povecano medijsko in VIP priso-
tnost.

Pomembno vlogo sta imeli tudi prilagodljivost sistema raz-
porejanja varnostnega osebja in ué¢inkovita uporaba tehnolo-
skih resitev, zlasti videonadzornih sistemov, ki so omogocali
vecjo preglednost nad dogajanjem ter pravocasen odziv. Pr-
venstvo je potrdilo sposobnost slovenskih institucij in orga-
nizatorja za izvedbo zahtevnega mednarodnega Sportnega
dogodka v skladu z nacionalnimi in mednarodnimi standardi.
Pridobljene izkusnje predstavljajo pomembno strokovno iz-
hodisce za nadaljnji razvoj standardov varovanja mnozi¢nih
sportnih prireditev v Sloveniji in za nadaljnjo profesionaliza-
cijo podroc¢ja varnosti in varovanja. m

Foto: arhiv NZS
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INFORMATIKA

za sektor energetike

Celovito obvladovanje kibernetskih varnostnih tveganj

Med elementi kljucne infrastrukture je energetika druga najbolj izpostavljena panoga, trendi intenzivne digitalizacije
poslovanja in integracije operativnih in poslovnih sistemov pa izpostavljenost kibernetskim napadom $e povecujejo.

Vplivi kibernetskih napadov na razli¢na podrocja v energetiki:

N\
2

PROIZVODNIJA
Prekinitve storitev in napadi
z izsiljevalsko programsko
opremo (ransomware) na
elektrarne in alternativne
proizvajalce energije.

#

PRENOS
Hude motnje v dostavi energije
odjemalcem s prekinitvami
delovanja storitev na daljavo.

Mozni vzroki:
pomanijkljivosti fizicnega
varovanja omogocajo dostop
do sistemov za nadzor
omrezja.

Mozni vzroki:
zastareli sistemi za
proizvodnjo in razvijajoca se
infrastruktura Ciste energije,
zasnovana brez upostevanja
varnosti.

{nd

PORABNIKI
Kraja podatkov o uporabnikih,
prevare na podrocju podatkov
o porabi in motnje v delovanju
storitev.

P

DISTRIBUCLJA
Motnje v delovanju razdelilnih
postaj, ki vodijo do regionalnih

motenj v distribuciji in
prekinitve delovanja storitev
za odjemalce.

Mozni vzroki:
veliko tarc za napade z
razsirjeno mrezo razlicnih loT
naprav, vkljucno s pametnimi
Stevci in elektricnimi vozili.

Mozni vzroki:
porazdeljeni energetski sistemi
in omejeni mehanizmi varnosti

vgrajeni v SCADA sisteme.

INFORMATIKINI strokovnjaki lahko pomagamo pri vzpostavitvi sodobnega sistema aktivne zascite pred kibernetskimi in

drugimi groznjami, ki temelji na kljucnih storitvah VOC:

zaznavanije in obravnavanije incidentov kibernetske varnosti,
odkrivanje ranljivost v informacijskih sistemih,

izvajanje testov vdorov,

vzpostavitev sistemov vab,

modeliranje grozenj,

preverjanje izvorne kode,

definiranje varnostnih izhodis¢ za informacijske sisteme,
preverjanje prisotnosti in analiza Skodljive kode,
porocanije incidentov deleznikom ter

ozavescanje in usposabljanje.

VOC zagotavlja skladnost z zakonodajo, zmanjSanje skode v primeru incidenta in podporo neprekinjenem poslovanju
podjetja. ZdruZevanje okrog sektorskega varnostnega operativnega centra zagotavlja vzpostavitev domensko specificnih
nacinov varovanja, ki so bolj prilagojeni panogi in so zato bolj ucinkoviti.

VOC INFORMATIKE temelji na najnovejsih tehnoloskih resitvah in vrhunskih produktih vodilnih svetovnih proizvajalcev.

www.informatika.si
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UPRAVLJANJIE
TVEGANJ KOT TeMelLd

SODOBNEGA POSLOVANJIA

Upravljanje tveganj ni zaviranje napredka, temvec¢ predvidljiva in varna
odsko¢na deska za tiste, ki v negotovosti prepoznajo prostor za napredek.
Gre za sistematicen pristop, ki omogoca sprejemanje premisljenih odlo-
¢itev tudi v razmerah povecane kompleksnosti in dinami¢nih sprememb.
Organizacijam pomaga prepoznati ranljivosti, okrepiti odpornost in hkra-
ti ohraniti razvojno usmerjenost. Prav v sposobnosti obvladovanja tveganj
se pogosto skriva klju¢na konkurenc¢na prednost tistih, ki znajo negotovost
preoblikovati v priloznost.

Tveganja skozi Cas

Tveganja nas spremljajo skozi celotno
¢lovesko delovanje, saj ¢lovek nagonsko
stremi k prepoznavanju, ocenjevanju in
obvladovanju tveganj z namenom prezi-
vetja ter nadaljnjega razvoja. V poslova-
nju so se tveganja pojavila ob prvih ob-
likah trgovanja, pomorstva in zgodnjih
gospodarskih sistemih. Ze v anti¢nih ci-
vilizacijah so trgovci razvijali mehaniz-
me delitve izgub, kar je kasneje preraslo
v prve oblike zavarovalnistva. Scasoma
so se tveganja razsirila na financne trge,
industrijo, javne sisteme in digitalno
okolje, ki je zahtevalo vedno bolj struk-
turirane pristope.

Danes je upravljanje tveganj postala or-
ganizacijska disciplina, s katero organi-
zacija s sistemati¢nim, celovitim in me-
todolosko enotnim pristopom tveganja
identificira, ocenjuje njihov vplivin ver-
jetnost (v skupni oceni tveganja izrazeni
v EUR in ne opisno), odloca o ukrepih
za obvladovanje tveganj ter spremlja iz-
vajanje ukrepov in spremembe v samih
tveganjih skozi ocenjevalno obdobje.

Zakaj tveganja obstajajo
in zakaj jih moramo
upravljati?

Tveganja izhajajo iz negotovosti, kom-
pleksnosti in dinamike poslovnega oko-

Podjetja, ki znajo tveganja pravocasno prepoznati

in jih u¢inkovito upravljati, lahko hitreje inovirajo,
sprejemajo boljse odlocitve ter se ucinkoviteje
prilagajajo spremembam, kar je danes v tako
turbulentnem gospodarskem okolju klju¢nega pomena.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

lja. Vsaka organizacija deluje v konte-
kstu $tevilnih notranjih in zunanjih de-
javnikov, ki lahko vplivajo na doseganje
ciljev, zato so tveganja v osnovi oprede-
ljena kot odstopanja od pricakovanega
izida, ki so lahko pozitivna ali negativna.
V sodobnem okolju tveganja niso ve¢
zgolj groznje, temvec tudi priloZnosti.

Upravljamo jih iz ve¢ razlogov in
vecplastno, in sicer iz vzgiba po dose-
ganju financne stabilnosti, operativne
ucinkovitosti, zakonske skladnosti, ugle-
da ter zaupanja in strateske odpornosti.

Zaradi vse obseznejse regulative in di-
namic¢nih sprememb okolja, obveznost
profesionalizacije ter sistemati¢nega
pristopa pri upravljanju tveganj v zad-
njih letih vedno bolj ureja zakonodaja,
predvsem na podrocjih financ, ban¢ni-
§tva, zavarovalnistva, varovanja osebnih
podatkov, varnosti in zdravja pri delu,
javnih financah, okolijski ter energet-
ski zakonodaji in preprecevanju pranja
denarja. Podjetja, ki znajo tveganja pra-
vocasno prepoznati in jih u¢inkovito up-
ravljati, lahko hitreje inovirajo, spreje-
majo boljse odlocitve ter se uc¢inkoviteje
prilagajajo spremembam, kar je danes v



tako turbulentnem gospodarskem oko-
ljuklju¢nega pomena.

Financno ovrednotenje
tvegan;

V sodobnem poslovnem svetu, ki temelji
na Stevilkah, je finan¢no ovrednotenje
tveganj klju¢nega pomena. Brez financ-
ne dimenzije tveganj med seboj ni mo-
goce primerjati, pokritizirati ali navse-
zadnje utemeljevati nujnosti ukrepov.

Finanéno ovrednotenje omogoca:

- izrac¢un potencialnih izgub,

- oceno stroskov ukrepov,

- izracun ROI ukrepov za zmanjsevanje
tveganj,

- utemeljitev investicij, ki tveganja
zmanjsujejo.

Tveganja, ki niso finan¢no ovrednotena,
v sistemu izgubijo tezo in so med seboj
neprimerljiva, zatoje finan¢nadimenzija
nujna za u¢inkovito odlocanje.

Sistem upravljanja tvegan;

Ucinkovit sistem upravljanja tveganj je
integriran, sistematicen in na c¢loveka
usmerjen mehanizem kot glavni pri-
pomocek pri vsakodnevnem ter strate-
skem odlo¢anju. Z jasno opredeljenimi
odgovornostmi, ustrezno tehnologijo in
kulturo zavedanja tveganj organizaciji
omogoca varno, predvidljivo ter strate-
sko usmerjeno delovanje. Vsak ucinko-
vit sistem upravljanja tveganj mora biti
skrbno nacrtovan, tako z vidika internih
in eksternih predpisov kot tudi samih
potreb ter nac¢ina delovanja organizaci-
je. Seveda obstajajo kljucni gradniki sis-
tema, vendar ne smemo mimo dejstva,
da mora biti zaradi izredno spremenlji-
vega okolja sistem fleksibilen oziroma
pripravljen na spremembe. Celovit sis-
tem upravljanj tveganj vkljucuje nasled-
nje osnovne procese:

- identifikacijo tveganj,

- ocenjevanje in vrednotenje,

- obvladovanje,

- spremljanje,

- porocanje.

Da bo organizacija klju¢ne procese
upravljanja tveganj sploh lahko izvajala,
mora pred vzpostavitvijo sistema spre-
jeti tako politiko kot strategijo upravlja-
nja tveganj, s katerima jasno postavi pri-
stojnosti in odgovornosti, dolo¢i vrste
tveganj, ki jih bodo upravljali, enotno
metodologijo vrednotenja tveganj, vse-

Ucinkovit sistem upravljanja tveganj je integriran,
sistematicen in na ¢loveka usmerjen mehanizem kot
glavni pripomocek pri vsakodnevnem ter strateskem
odloc¢anju. Z jasno opredeljenimi odgovornostmi,
ustrezno tehnologijo in kulturo zavedanja tveganj
organizaciji omogoca varno, predvidljivo ter stratesko

usmerjeno delovanje.

bino registra tveganj ter registra ukre-
povin nacin porocdanja.

Pasti v procesu
vzpostavitve sistema
upravljanja tvegan;

Kot pri vseh drugih sistemih, ki jih uva-
jamo v poslovna okolja, ima tudi uvedba
sistema upravljanja tveganj svoje skrite
pasti.

Strah zaposlenih

Tista prva najvecja past izhaja iz zapo-
slenih samih, saj pojem tveganja pogos-
to nosi negativen prizvok, zaradi cesar
se zaposleni bojijo, da bo identifikacija
tveganj razumljena kot priznanje napak,
ali da bodo zaradi identifikacije tveganj
kaznovani, spet drugi se bojijo, da bo
sistem uporabljen za nadzor, ne za iz-
boljsave, in da bodo zaradi identifikacije
tveganj izpostavljeni ter posledi¢no ne-
gativno ocenjeni.

Kako lahko zaposlenim enostavno razlo-
zimo, da je skrb odvec¢? Z jasnim sporo-

¢ilom, da so vsi zaposleni odgovorni za
pravocasno naslaviljanje tveganj svojim
nadrejenim, in da so vse do trenutka, ko
tveganj ne naslovijo, sami odgovorni za
njthovo upravijanje.

Zaposlenim s tem sporoc¢imo, da je iden-
tifikacija in porocanje o tveganjih pro-
fesionalna odgovornost, medtem ko je
odlo¢anje o njih naloga poslovodstva.
Poslovodstvo je prav tako odgovorno za
postavitev mej sprejemljivosti posame-
znih tveganj in dolocitev nacina obvla-
dovanja tvegan].

Nujno administrativno zlo

Naslednja velika past izhaja iz same
poplave zakonodajnih obveznosti in ra-
zumevanja tveganj v slovenskem pro-
storu. V Sloveniji upravljanje tveganj
pogosto $e vedno razumemo kot admini-
strativno obveznost ali formalnost, zato
v §tevilnih podjetjih sistem obstaja samo
na papirju, v praksi pa ne. Ce zaposleni
verjamejo, da je sistem uveden zaradi
formalnosti ali zunanjega pritiska, ga
ne bodo sprejeli. Spremeniti misljenje
zaposlenih je seveda zelo tezko, vendar
mogoce.

Korporativna varnost 8 7
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Dabo organizacija klju¢ne procese upravljanja tveganj
sploh lahko izvajala, mora pred vzpostavitvijo sistema
sprejeti tako politiko kot strategijo upravljanja tveganj,
s katerima jasno postavi pristojnosti in odgovornosti,
doloci vrste tveganj, ki jih bodo upravljali, enotno
metodologijo vrednotenja tveganj, vsebino registra
tveganj ter registra ukrepov in nac¢in porocanja.

Na dolgi rok lahko tovrstne pasti odprav-
ljamo s krepitvijo kulture zavedanja
o tveganjih in izjemno visoko stopnjo
angaziranosti pri samem upravljanju sis-
tema z vidika nudenja strokovne pomoci,
dodatnih razlag ter konec koncev admini-
strativne pomoci.

Hitrejsa pot do spremembe misljenja je
takojsnja vzpostavitev povezave med
obvladovanjem tveganj in investici-
Jami. Tveganja so kljucni element pri od-
lo¢anju o investicijah - brez jasne ocene
tveganj ni mogoce utemeljiti niti zavrniti
investicije.

Ko investicijske odlocitve, ki zmanjsuje-
jo verjetnost dragih incidentov, povecu-

jejo stabilnost poslovanja, izboljsujejo
skladnost ali pa krepijo odpornost pod-
jetja, zatnemo povezovati s sistemom
upravljanja tveganj, zaposleni zacutijo
priloznost, da svoje ideje lahko upravici-
jo skozi dejansko vrednotenje tveganj, s
¢imer neposredno vplivajo na investicij-
sko odlocitev, razporejanje virov, dolo-
¢anje prioritet in dolgorocno strategijo.
Zaposlenim tako damo vrednost in tisto
potrditev, da so del sistema, ter da lahko
sodelujejo pri poslovanju.

Pomanjkanje podpore vodstva

Brez podpore vodstva je postavitev ucin-
kovitega sistema upravljanja tveganj
nemogoca, saj je namen sistema, da pos-
tane glavno orodje za odloc¢anje poslo-

vodstva tako pri vsakodnevnih kot pri
strateskih odlocitvah. Pred zacetkom
projekta moramo vodstvo ustrezno na-
govoriti, predstaviti prednosti sistema
in si s tem zagotoviti ustrezno podporo.

Napa¢éna umestitev funkcije up-
ravljalca sistema upravljanja tve-
ganj v organizacijsko strukturo

Ce se zopet navezemo na dojemanje
upravljanja tveganj v Sloveniji, kjer
upravljanje tveganj velikokrat $e vedno
razumemo kot nujno administrativno
zlo, je v evropskem prostoru dojemanje
upravljanja nekoliko boljse, vendar Se
vedno ne dobro. V Evropi je podrodje
bolj regulatorno usmerjeno, predvsem
na financ¢nem in energetskem sektor-
ju. Vendar tudi tu upravljanje tveganj
pogosto ni stratesko orodje, temvec del
skladnosti.

Povesem drugace je v ZDA, kjer je
upravljanje tveganj prepoznano kot
strateska funkcija in skrbnik sistema de-
luje kot ,‘"desna roka“ poslovodstva.

V najvecjih svetovnih podjetjih je tako
upravljanje tveganj vkljuceno v:

- investicijske odlocitve,

- stratesko nacrtovanje,

- digitalno transformacijo,

- krizno upravljanje.



Razlika je predvsem v kulturi: v ZDA
tveganja niso tabu, temvec temelj odlo-
Canja.

Kaj lahko naredimo? Pot je dolga, vendar
mogoca. S strokovnim delom, sodelova-
njem v projektih in doslednim prikazo-
vanjem dodane vrednosti lahko krepimo
razumevanje pomena upravljanja tve-
ganj ter izboljsamo umestitev funkcije v
organizacijsko strukturo.

Z ustrezno umestitvijo funkcije up-
ravljalca sistema, upravljalcu pove¢amo
moznost vpliva na pravocasno pridobi-
vanje informacij in odzivnost delezni-
kow.

Nekompetenten skrbnik sistema
upravljanja tveganj

Skrbnik sistema ni le administrator in
koordinator, temvec je klju¢ni strateski
partner v vodstvu, ki z analiti¢nim ra-
zumevanjem organizacije, presojanjem
vplivov ter pravoCasnim opozarjanjem
na kriti¢na odstopanja soustvarja varno,
stabilno in dolgoro¢no vzdrzno poslo-
vanje. Ce skrbnik nima ustreznih kom-
petenc, bomo imeli v procesih znotraj
sistema upravljanja tveganj velike teza-
ve, ki se bodo na zacetku pokazale pred-
vsem kot neustrezna komunikacija.

Pomembno je, da ima oseba, ki je od-

govorna za vzpostavitev sistema in bo

kasneje tudi skrbnik sistema, ustre-
zne kompetence, in sicer:

- analiti¢ne in tehni¢ne kompetence,
predvsem zmoznosti napredne po-
datkovne analize, razumevanja me-
tod upravljanja tveganj, sposobnosti
strukturiranja velike koli¢ine infor-
macij ter razumevanja notranjih kon-
trol,

- komunikacijske kompetence, pred-
vsem pridobivanja podatkov od zapo-
slenih, prezentacijske spretnosti in
diplomatiénosti ter profesionalnosti,

- medosebne in vedenjske kompetence,
predvsem visoke stopnje integritete
ter zaupnosti, odpornost na pritiske,
nevtralnosti in objektivnosti ter spo-
sobnosti gradnje zaupanja,

- organizacijske in strateske kompeten-
ce, predvsem razvito stratesko raz-
misljanje ter zmoznost naprednega
nacrtovanja in organizacije dela ter
proaktivnost,

- eticne kompetence, predvsem iz na-
slova spostovanja eti¢nih smernic in
pravilnega ravnanja z informacijami.

TeZave pri implementaciji
Se ena od vecjih pasti so tezave pri im-
plementaciji sistema. To so tezave, ki

nastanejo predvsem v fazi identifikaci-
je in vrednotenja tveganj, bodisi zara-
di napacno postavljene metodologije
vrednotenja, prekompleksnih obrazcev
za popis ter vrednotenje, neustrezno iz-
vedenega izobrazevanja zaposlenih ali
navsezadnje zaradi neustrezne komuni-
kacije z zaposlenimi.

Vsemu se lahko izognemo, s predhodno
testno prepoznavo tveganj z raznoliko
skupino zaposlenih in ponovnim izobra-
zevanjem, ¢e ugotovimo, da je razume-
vanje zaposlenih napac¢no.

Pogosta tezava se pojavi pri razvrscanju
tveganj. Tveganja v osnovi delimo na
finan¢na in operativna tveganja, kar za-
posleni pogosto razumejo na nacin, da
so finan¢na tveganja tista, ki jih finan¢no
ovrednotimo, vsa ostala pa so operativ-
na. To seveda ne drzi, saj dolocitev ali je
tveganje finan¢no ali operativno, izhaja
iz analize vsebinskega izvora, torej izha-
jaiz finanénih tokov, vrednosti ali obve-
znosti ali pa iz procesov, ljudi, sistemov
in vsakdanjega delovnega okolja.

Napacni razlagi se lahko izognemo s
predhodnim izobrazevanjem zaposle-
nih, v katerem na eni strani jasno preds-
tavimo razvrséanje tveganj na drugi pa
pomembnost ocenjevanja in vrednotenja
za vsa tveganja, tako financna kot tudi
operativna.

Sistem upravljanja tvegan;
je vzpostavljen. Kaj pa
sedaj?

Vzpostavitev sistema upravljanja tve-
ganj je zahtevna naloga, ki pa se s samo
vzpostavitvijo ne konca, temvec Sele
zacne. Zakaj?

Ko uspemo sistem vzpostaviti, moramo
upraviciti njegovo dodano vrednost, za-
radi katere nas je navsezadnje poslovod-
stvo pri projektu tudi podprlo. Ce smo
uspeli prebroditi vse oporodne tezave>»
vzpostavitve in imamo sprejete ustre-
zne notranje predpise, potrjena registra
tveganj in ukrepov, dolo¢eno mejo spre-
jemljivosti tveganj ter nacin porocanja
je zdaj pred nami tista najvecja naloga
- sprememba in krepitev korporativne
kulture zavedanja ter obvladovanja tve-
ganj, katere glavni nalogi sta:
- danaj je upravljanje tveganj dolgoroc-
no, kontinuirano in uspes$no za celot-
no organizacijo,

- upravljavcem tveganj postopoma pri-
kazati dodano vrednost sistema, odlo-
¢iti, da bo sistem upravljanja tveganj
nepogresljivo orodje in pomoc¢ tako
pri strateskih kot tudi pri vsakodnev-
nih poslovnih odlo¢itvah, vse z na-
menom, da bomo pridobili ustrezne
informacije, na podlagi katerih bomo
tveganja lahko ucinkovito upravljali.
Pravil, kako bomo to storili ni, saj so si
organizacije med seboj razli¢cne, ima-
jo razli¢ne profile zaposlenih in Zivijo
svoje kulture. Vsekakor pa spremem-
ba kulture zavedanja in upravljanja
tveganj ne sme biti revolucija, temvec
evolucija. Zavedati se moramo, da je
pred nami dolga pot, z veliko prilaga-
janja, dodatnih razlag, neplaniranih
izobrazevanj, spodbujanja k strpnosti
in neplaniranih ur dela, ki ga nameni-
mo podpori zaposlenim v casu, ko je
njim najbolj primeren.

Digitalizacija sistema
upravljanja tveganj je nujna

Ko je sistem enkrat vzpostavljen, je di-
gitalizacija sistema klju¢ do njegove
ucinkovitosti, saj digitalna orodja omo-
gocajo hitrejse in natancnejse zbiranje
podatkov ter bistveno veéjo preglednost
nad samimi tveganji. Porocila in ana-
lize nastajajo avtomatsko, zaradi Cesar
se zmanjsajo administrativhe obreme-
nitve. Organizacija tako preide v bolj
proaktiven in zrel pristop k upravljanju
tveganj, najpomembnejse pa je, da so in-
formacije o tveganjih odlocevalcem na
razpolago ob vsakem trenutku.

Zakljucek

Ucinkovito vpeljan sistem upravljanja
tveganj je glavno orodje pri vseh odlo-
Citvah - tako poslovodstva kot ostalih
vodilnih zaposlenih. Ko upravljanje
tveganj ni vec zgolj formalen proces in
postane del organizacijske kulture, lah-
ko recemo, da postane organizacijska
vrednota, s katero organizacija daje po-
udarek odgovornemu ravnanju, premis-
ljenemu odlocanju ter kulturi zavedanja
tveganj. Podjetja, ki u¢inkovito obvladu-
jejo tveganja, obvladujejo svojo priho-
dnost. m
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Z NAMI VARNI IN POLNI ZAUPANIA ZE VEC KOT 6L LET.

Zarja Elektronika je vodilni ponudnik tehni¢nega varovanja v Sloveniji in Sirsi balkanski regiji. Pri najzahtevnejsih
projektih zagotavljamo celovito podporo od prve ideje in implementacije varnostnih reSitev do dolgorocnega
vzdrzevanja industrijskih, poslovnih ter zasebnih objektov. Poleg lastnih inovacij po najvisjih standardih zastopa-
mo vrhunske svetovne proizvajalce sistemov za javljanje pozara, protivlomno varovanje, video nadzor, detekcijo

iskre in kontrolo pristopa.

VRHUNSKA KAKOVOST
IN INOVACHE

Lasten razvoj in proizvodnja zagota-
vljata popoln nadzor nad kakovostjo
ter visoko prilagodljivost pri razvoju
tehnolosko najnaprednejsih sistemov.

CELOVITA PONUDBA
NA ENEM MESTU

Zdruzujemo lastne inovacije z zastopstvi
vrhunskih svetovnih proizvajalcev za
sisteme javljanja poZara, gasenja, video
nadzora in protivliomnega varovanja.

ENOSTAUVNO
UPRAVLIANIE

S centralnimi nadzornimi sistemi (CNS)
omogocamo pregleden nadzor in var-
no upravljanje vseh varnostnih para-
metrov objekta.

RESITUE PO
MERI

Specializirani smo za kompleksne in-
dustrijske objekte in kriticno infra-
strukturo, kjer zagotavljamo modular-
ne sisteme, prilagojene vaSemu okolju.

2L/7 PODPORA IN
VZDRZEVANIE

Regionalna servisna mreza zagotavlja
hitro odzivnost, zakonsko skladnost in
redno vzdrzevanje, kar podaljSuje zi-
vljenjsko dobo vase opreme.

/

ZAUPAITE VARNOST SVOJEGA
OBJEKTA STROKOVUNJAKOM 2
IZKUSNIAMI.

WWww.zarja.com
info@zarja.com
018317452




Avtor: Tadej Hren /vodja ekipe za odzivanje na incidente na SI-CERT-u*

<KAJ NAS JE NAUCILO
| ETO 20257

Leto 2025 je bilo za Nacionalni odzivni center za kibernetsko varnost SI-
-CERT eno najbolj intenzivnih let doslej. Pregled statistike preteklega leta
kaze na izrazit porast kibernetskih incidentov in vecjo prefinjenost napa-
dalcev, kar se posledi¢no odraza tudi v vse visji financni skodi, ki jo kiber-
netski napadi povzrocijo. Obenem pa na SI-CERT-u zaznavamo tudi okre-
pljene aktivnosti ozavescanja in odzivanja na strani podjetij ter organizacij,
kar lahko pripisemo tudi vse ve¢jemu zavedanju o pomenu kibernetske od-
pornosti, ki ga je prinesel nov Zakon o informacijski varnosti.

— - . . 44-odstoten, kot v primerjavi z letom prej. Podobno rast
Kljucne Stevilke na dlani belezijo tudi mnogi drugi sorodni odzivni centri v Evropi

in svetu.

V letu 2025 smo na SI-CERT-u obravnavali kar 6.196 inci-
dentov, kar predstavlja 35-odstoten porast v primerjavi le-
tom 2024. Se o¢itnejsi je porast prejetih prijav, ki je bil kar

7000

6196

6000

5000

4000

3000

2000

1eee

521

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
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Slika I: Stevilo obravnavanih incidentov na SI-CERT v letih 2008 - 2025

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti Korporativna varnost 4‘ /‘
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Slika 2: Obravnava incidentov po treh razlicnih linijah

Najvisji porast incidentov je bil v kategoriji phishing napa-
dov, teh smo obravnavali 1.995, in pa spletnih goljufij, teh je
bilo 3.423 oziroma skoraj 45-odstotkov vec kot 2024. Podat-
ki, pridobljeni od slovenske policije, razkrivajo, da je skupna
prijavljena skoda zaradi spletnih goljufij v letu 2025 znasala
40,4 milijona evrov — kar pomeni 33-odstoten porast glede
na leto 2024. Pri tem se moramo zavedati, da mnoge Zrtve,
tako posamezniki kot podjetja, ne prijavijo incidentov na SI-
-CERT in oskodovanj na policijo, tako da so realne stevilke
vseh oskodovanj verjetno dejansko precej visje, kot belezijo
uradne statistike.

Ze sam trend narascanja Stevilk pove veliko: grozenj je ceda-
lje ve¢, a hkrati raste tudi zavedanje o pomenu zascite.

V letu 2025 smo na SI-CERT-u
obravnavali kar 6.196 incidentov,

kar predstavlja 35-odstoten porastv
primerjavi letom 2024. Se ocitnejsi

je porast prejetih prijav, ki je bil kar
44-odstoten, kot v primerjavi z letom
prej. Podobno rast belezijo tudi mnogi
drugi sorodni odzivni centriv Evropiin
svetu.

Nezadrzna rast phishinga

Ce je leto 2025 pokazalo en jasen trend, je to neustavljiva
rast phishing napadov. Gre za groznjo, kateri smo Ze ve¢
desetletij izpostavljeni prav vsi uporabniki spletnih stori-
tev (na SI-CERT-u smo o phishing napadih prvi¢ opozarja-
li leta 2004), pa Se vedno predstavlja enega najpogostejsih
nacdinov za krajo obcutljivih podatkov in pogosto tudi prvi
vstopni vektor tezjih kibernetskih incidentov. Vidimo, da ne
gre za delo posameznikov, temvec organiziranih napadalcev,
ki uporabljajo profesionalna orodja in avtomatizirane kam-
panje, ki so podprta z orodji umetne inteligence. Ta orodja
na eni strani moc¢no znizujejo raven tehni¢nega znanja, ki
ga napadalci potrebujejo za izvedbo napada, na drugi stra-
ni pa jim omogocajo preprosto izvedbo zelo obseznih napa-
dov, kakrsne smo v preteklosti zaznali le izjemoma. Danes
ni ve¢ neobicCajno, ¢e ena phishing kampanja vkljucuje tudi
vec kot 20 razli¢nih laznih spletnih mest. Prepoznava laz-
nih sporocil, ki nas vabijo v “potrditev prijavnih podatkov”
ali “zagotavljanja dostave posiljke” je za posameznike ved-
no tezja. V letu 2025 smo na seznam zlonamernih naslovov
uvrstili 1995 spletnih naslovov, iz katerih je bilo izlu§¢enih
1100 zlonamernih domen. Te so javnosti prosto dostopne
in jih lahko organizacije vkljucijo v svoje pozarne pregrade,
SIEM sisteme ali DNS RPZ (Response Policy Zone) sezname
za blokado zlonamernih strani.

Kljucno sporocilo je, da pravocasna zaznava in prijava phi-
shing napada lahko prepreci $irso $kodo.
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Slika 3: Lokacije zlorabljenih naprav domacih uporabnikov z
doloceno vrsto skodljive kode, ki se lahko izrabljajo kot posre-
dnikiv napadih

Ko napadalci vstopijo skozi domaca
vrata

Ena bolj zaskrbljujocih ugotovitev leta 2025 je bila Siri-
tev uporabe t. i. posrednikov v gospodinjstvih (residential
proxies). V preteklosti je bilo napade mogoce omejevati z

geolokacijskim blokiranjem (geofencing). Danes to ni vec
ucinkovita zascita. Napadalci uporabljajo komercialne VPN
storitve, omrezje Tor in vse pogosteje okuzene domace na-
prave slovenskih uporabnikov.

Posebej problemati¢ne so poceni naprave za preto¢ne vse-
bine (npr. HDMI dongli), ki so lahko Ze ob nakupu okuzene
in vkljucene v posredniska omrezja — pogosto brez vednosti
lastnika.

Leto 2025 nas je tako naucilo, da meja med »uporabnikom«
in »orodjem napada« postaja vse bolj zabrisana.

Kaj pa lahko pricakujemo v letu 2026: zaenkrat prav nic¢ ne
kaze, dabi trendi kazali v smer zmanjSevanja Stevila grozenj.
Dodatno pric¢akujemo tudi povecanje prijav incidentov kot
posledico zacetka uveljavitve novega Zakona o informacij-
ski varnosti, ki bistvenim in pomembnim subjektom nalaga
obvezno poroc¢anje o pomembnih incidentih. m

Korporativna varnost 4 8



STNIM PREGLEDOM IN
;PENETRACI]SKIM (VDORNIM) TESTIRANJEM
DO VECJE KIBERNETSKE VARNOSTI

V okviru instituta deluje Center za informacijsko varnost, ki se v prvi vrsti ukvarja s podrocjem testi-

ranja v IT okoljih oziroma varnostnimi pregledi.

U

Prepoznavanje in odkrivanje sibkih tock v organizacijah

Ocena skladnosti varnostnih politik

Ocena skladnosti vse programske in strojne opreme

Preizkusi ozavescenosti zaposlenih o varnostnih vprasanjih

Odziv v primeru varnostnega incidenta na podlagi realno izvedljivih metod

Ravnamo se po ve¢ mednarodno priznanih metodologijah

Uporabljamo vrsto razli¢nih programov in pripomockov

Rezultat varnostnega testiranja so pisna porocila in so kljucnega pomena pri zagotavljanju

e

$ 4444 44

U

Organizacijam priporo¢amo opravljanje varnostnega pregleda in testiranje v letnem intervalu
ali po vsaki vedji implementaciji oz. spremembi v IT okolju.

Ekipa strokovnjakov Instituta za korporativne varnostne Studije, ki je specializirana za kibernetsko
varnost, bo s poglobljenim tehni¢nim znanjem ter pridobljenimi certifikati poskrbela za strokovno in
neodvisno testiranje, ki vam bo razkrilo ranljivosti vasega informacijskega sistema.

IC S INSTITUT ZA Kontakt: info@ics-institut.si / telefon: 05 90 54 300
KORPORATIVNE e :
VARNOSTNE $TUDIJE splema stran: www.ics-institut.si
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Avtor: Jan Setnicar/Institut za korporativne varnostne studije*

oMB PODFISOVANJE

KOT KLJUONA
RANLJVOST ACTIVE DIRECTORY
OKOLIJ LETA 2026

Podrocéje varnosti Windows omrezij ze vrsto let zaznamuje ranljivost, ki
izpostavlja eno temeljnih varnostnih nastavitev, ki je kljub svoji dolgole-
tni razpolozljivosti stevilne organizacije Se vedno ne uporabljajo dosledno
— SMB podpisovanje. Gre za varnostni mehanizem, ki bistveno zmanjsuje
tveganje napadov tipa »man-in-the-middle« in nepooblasc¢enega poseganja
v omrezni promet, vendar je v praksi pogosto spregledan zaradi napac¢nih
predstav o zmogljivosti ali zdruzljivosti sistemov.

SMB (Server Message Block) je omre-
zni protokol, ki se v Windows okoljih
uporablja za dostop do skupnih virov,
kot so datoteke, tiskalniki in druge sto-
ritve, ter za izvajanje avtentikacije in
sistemske komunikacije med odjemalci
ter strezniki v Active Directory okolju.
SMB podpisovanje je posledi¢no varno-
stni mehanizem znotraj protokola SMB,
ki zagotavlja kriptografsko preverjanje
integritete SMB komunikacije in s tem
preprecuje nepooblas¢eno spreminja-
nje ali zlorabo prenesenih podatkov.
éeprav gre za znan varnostni mehani-
zem, ki obstaja ze vec generacij Windows
sistemov, smo v priblizno 75 odstotkih
penetracijskih testov, ki smo jih izvedli v
letu 2025 in zacetku 2026, ugotovili, da
ta funkcija ni nastavljena kot zahtevana
na vsaj ve¢jem delu naprav. Statisti¢no
se je prav izraba te miskonfiguracije iz-
kazala za enega izmed najbolj pogostih
vektorjev za popolno kompromitiranje
celotne domene, v $e veCjo skrb pa je
dejstvo, da je sam napad izjemno eno-
staven in ne terja poglobljenega znanja
ter enumeracije sistema. Z drugimi be-
sedami, najenostavnejSa oblika izrabe

te miskonfiguracije je ena izmed “vab”,
ki jih ob zacetku penetracijskega testa
postavimo in pustimo, ¢e kaj “ugrizne”.
In vecdinokrat ta napad deluje ter nam
tako v vecini primerov priskrbi razsirjen
dostop, pri nekaterih strankah pa celo
priskrbi enega od vektorjev kompromi-
tiranja celotne domene Ze na prvi dan.

Razlog za to ni vedno pomanjkanje zna-
nja oziroma razumevanja. V mnogih
primerih gre za kombinacijo zgodo-
vinskih odloc¢itev, kompromisov zaradi
kompatibilnosti s starejSimi sistemi ali
preprosto preskakovanje pravilnih na-
stavitevmed implementacijo varnostnih

politik. SMB podpisovanje namrec zago-
tavlja kriptografsko zascito integritete
avtentikacijskih in drugih SMB paketov,
kar pomeni, da brez obveznega podpi-
sovanja lahko napadalci prestrezajo in
preusmerjajo avtentikacijske podatke,
ki se prenasajo med odjemalcem in stre-
znikom. To daje napadalcem znotraj
omrezja priloznost, da sicer legitimno
prijavo izkoristijo na druge nacine in jo
uporabijo proti ciljnemu sistemu, kar je
tehnika, ki se v mnogih realnih scenari-
jihizkaze za u¢inkovito pot do prevzema
nadzora nad sistemom.

Ena od najbolj odmevnih ranljivosti zadnjih let, ki
izkorisca taksne pomanjkljivosti, je oznacena kot
CVE202533073. Gre za ranljivost v Windows SMB
mehanizmu, kjer lahko sistemi, ki ne zahtevajo
obveznega SMB podpisovanja, vdolocenih scenarijih
omogocijo zlorabo legitimne avtentikacije, na primer s
posredovanjem ali preusmerjanjem NTLM avtentikacij.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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Vektor, ki sem ga ze omenil pa absolu-
tno ni edini nacin izrabe te miskonfi-
guracije. Bolje je, ¢e jo smatramo kot
jedrno tocko problema, prek katere se
da na vedno ve¢ nac¢inov kompromiti-
rati sistem. Govorimo o kombiniranju
ene ali ve¢ ostalih ranljivosti v sistemu
in izdelavi veriznega napada, s katerim
iz vec ranljvosti razli¢nih stopenj tvega-
nja sestavimo napad, ki kompromitira
celotno domeno. Eden iz najbolj svezih
primerov v nasi praksi je bila izraba na-
pacne konfiguracije v Active Directory
Certificate Services (ADCS), PetitPotam
ranljivosti na Domenskem Kontrolerju
in seveda pomanjkanja vklopljene zah-
teve po SMB podpisovanju. Tri razlic-
ne ranljivosti so bile verizene skupaj za
izvedbo enotnega napada in pridobitev
popolne kontrole nad domeno, ki je bila
sicer v drugih pogledih moc¢no zavarova-
na.

Dodatno pa poleg navedenega prihajana
plano tudi vedno vec novih nacinov iz-
rabe pomanjkanja te konfiguracije. Ena
od najbolj odmevnih ranljivosti zadnjih
let, ki izkoris¢a taksne pomanjkljivosti,
je oznacena kot CVE202533073. Gre za
ranljivost v Windows SMB mehanizmu,
kjer lahko sistemi, ki ne zahtevajo obve-
znega SMB podpisovanja, v dolo¢enih
scenarijih omogocijo zlorabo legitimne
avtentikacije, na primer s posredova-
njem ali preusmerjanjem NTLM av-
tentikacij. V takSnem primeru se sicer
legitimna avtentikacija znotraj omrezja
spremeni v uc¢inkovit napadalni vektor,
ki ga je mogoce uporabiti za nadaljnje

gibanje po okolju in postopno pridobi-
vanje visjih privilegijev. Gre za ranlji-
vost, ki jo je Microsoft zakrpal v junij-
skih varnostnih popravkih leta 2025, a
je bila zaradi pomanjkljive konfiguracije
ali odsotnosti posodabljanja se vedno iz-
koriscena v stevilnih okoljih, ki so osta-
la nepopravljena, ali kjer podpisovanje
ni bilo zahtevano. Potem ko je CISA to
ranljivost uvrstila na seznam tistih, ki se
aktivno izkoriscajo, je postalo jasno, da
ni dovolj samo namescanje popravkov —
treba je zagotoviti, da so pravilne varno-
stne nastavitve dosledno uporabljene.

Poleg tehni¢nih vidikov je kljucen tudi
organizacijski premislek o tem, kako
pristopamo k varnostnim konfiguraci-
jam in zakaj je pomembno, da niso le
priporocene, temve¢ dosledno zahte-
vane. V praksi smo veckrat videli oko-
lja, kjer so napredni EDR sistemi, razni
dodatni zas¢itni mehanizmi, vec¢faktor-
ska avtentikacija, itd. implementirani
po vseh pravilih dobre prakse, vendar
pa klasi¢cne konfiguracijske nastavitve
ostanejo spregledane. Rezultat so sce-
nariji, kjer napadalec zaradi odsotnosti
enega samega ukrepa hitro pridobi na-
daljnji dostop in premaga $tevilne druge
obrambne mehanizme, ki bi sicer poten-
cialno omejili njegov napredek.

Izkus$nje iz nasih testov kazejo, da je
vkljuc¢evanje SMB podpisovanja kot ob-
veznega elementa varnostne politike
ena izmed najstarejsih, a bolj ucinkovi-
tih obrambnih konfiguracij, ki jo lahko
organizacije hitro uveljavijo, saj samo

-—---- [
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odprava te miskonfiguracije odpravi
oziroma onemogoci vecje stevilo poten-
cialnih vektorjev, prek katerih bi lahko
napadalec poskusal pridobiti nadzor
nad sistemom. To je korak, ki bistveno
zmanj$a moznost prestrezanja in zlorab
avtentikacij ter skupaj z rednim name-
Scanjem popravkov in celovitim pregle-
dom konfiguracij drugih varnostnih me-
hanizmov predstavlja enega izmed te-
meljev modernega ter odpornega Active
Directory okolja. Delo, ki ga opravljamo
skozi penetracijske teste in varnostne
preglede, potrjuje, da je prav pozornost
do taksnih nastavitev tista, ki lo¢i dobro
za$Citeno omrezje od tistega, ki se v pri-
meru napada hitro izkaze za ranljivo.

Hkrati pa je treba razumeti, da popolna
uveljavitev SMB podpisovanja v vseh
okoljih ni vedno trivialna naloga. V ste-
vilnih organizacijah, zlasti v javnem sek-
torju, zdravstvenih in medijskih usta-
novah, se Se vedno uporabljajo starejsi
sistemi ali specializirana programska
oprema, ki temelji na storitvah, ki SMB
podpisovanja ne podpirajo. Taksni siste-
mi so pogosto vezani na dolgoroc¢ne po-
godbe, regulativne zahteve ali lastniske
resitve, kjer zamenjava ali nadgradnja
ni mogoca brez vecjih financnih in ope-
rativnih posledic. Prav v teh primerih
je Se toliko pomembneje, da se tveganja
jasno prepoznajo, ustrezno segmentira-
jo in kompenzirajo z drugimi varnostni-
mi ukrepi, saj praksa kaze, da napadalci
ravno taksne izjeme najpogosteje izko-
ristijo kot vstopno tocko v sicer dobro
za$citeno okolje. m
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ODPORNOST

Avtorica: mag. Sabina Muratovi¢ / Oddajniki in zveze RTV Slovenija*

NACIONALNIH MzEDIJEV —

<KLJUONI 22V

V zadnji stevilki revije Korporativna varnost smo pri odpornosti nacio-
nalnih medijev na hibridne groznje obravnavali napade na infrastrukturo,
kibernetske vdore, fizicne sabotaze in organizirane dezinformacijske ope-
racije. Ti primeri so pokazali, kako ranljiv je medijski sistem, tako tehnic-
no kot psiholosko. Tokrat ne gre zgolj za odpornost infrastrukture, temvec
odpornost verodostojnosti. Javni mediji v Evropi Se vedno uzivajo visoko
stopnjo zaupanja. Zato je izjemno pomembno graditi odpornost na meji
med resni¢nim in umetno ustvarjenim. Odpornost se danes ne meri le v
megavatih in pozarnih zidovih, temvec tudi v tem, ali javnost Se prepozna,

komu verjeti.

Uvod

Kdo danes sploh Se gleda televizijo?

V zadnjem desetletju so hibridne groznje in napadi na me-
dije presli ve¢ razvojnih faz, od fizi¢nih sabotaz oddajniske
infrastrukture do kibernetskih vdorov in koordiniranih de-
zinformacijskih kampanj. Skupna tocka vseh teh operacij je
praviloma destabilizacija — preizkus ranljivosti in psiholoski
ucinek na javnost. Dodatna dimenzija dandanes je vsebina,
ustvarjena z umetno inteligenco. Ta zelo prepricljivo ustvar-
ja navidezno verodostojne, a popolnoma izmisljene podobe,
glasove, dogodke. Naso resni¢nost morda ustvarja algoritem.

Ne izberemo ve¢ nujno, kaj bomo gledali - algoritem izbere
nas. Iz nasih zaslonov brizgajo novice, izjave znanih, mnenja
vplivnezev, politikov, pa tudi slehernikov, preplavljajo nas
»ekskluzivna« razkritja, teorije zarot vseh pojavnih oblik in
dimenzij. Tarc¢a ni ve¢ samo infrastruktura, tarca je lahko tudi
nase dojemanje resni¢nosti.

V tak$nem okolju se zdi televizija skoraj iz nekih drugih casov.
Kdo $e sedi pred linearnim programom, Ce vse vsebine kro-
zijo po platformah? Kako zascititi resni¢no informacijo in jo
loc¢iti od umetno ustvarjene? Zdi se, da javni medij kot zanes-
ljiva referenc¢na tocka v tak§nem okolju zbledi.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Spoiler alert - televizija iz repertoarja uporabnikov v resnici
ni izginila. Samo spremenila je obliko. Najnovejse EBU po-
rocilo z naslovom Public Service Media 360° Value ugotavlja,
da javni mediji tedensko dosezejo 81 % prebivalcev Evrope.
Delez je visok tudi med mladimi (69 %). Ob tem javni mediji
dosegajo vsaj 92 milijonov mesec¢nih uporabnikov prek svojih
VOD -platform in vec¢ kot 50 milijonov aktivnih uporabnikov
prek mobilnih aplikacij. Ampak doseg sam po sebi seveda se
ne pomeni odpornosti.

Da ne bo dvoma, o kom govorimo: EBU (European Broadca-
sting Union) je tista evropska zveza javnih medijev, ki med
drugim stoji za distribucijo novoletnega koncerta Dunajskih
filharmonikov, usklajuje pridobivanje pravic za najvecje Spor-
tne dogodke na svetu - od olimpijskih iger, evropskega nogo-
metnega prvenstva UEFA do Dirke po Franciji - in organizira
celo tako legendarno razdvajajoce projekte, kot je Evrovizija
(Eurosong) zdometom 166 milijonov gledalcev. EBU je skrat-
ka organizacija, ki poskrbi, da Evropa vsaj obcasno gleda in
poslusa isto stvar hkrati. In njena raziskava potrjuje, da naj-
ve¢ Evropejcev $e vedno najbolj spremlja vsebine javnih me-
dijev. Vecja verjetnost je torej, da bodo Evropejci namesto o
najnovejsih geopoliti¢nih podvigih velikih sil naslednje jutro



ob kavi razpravljali o podeljenih tockah zirije. Vendar v oko-
lju, kjer je mogoce generirati verodostojno simulacijo, sama
prisotnost ni vec¢ zadosten $¢it.

. F 2 SN
- .f'
\ \ N7/ I\
_:E\\ NN ;//

)2.

INST

Vir: EBU Official - Eurovisionworld.com

Algoritem namesto urednika

Mednarodna raziskava News Integrity in AT Assistants (EBU
in BBC, oktober 2025) je pri odgovarjanju na vprasanja o ak-
tualnih novicah analizirala delovanje stirih vodilnih AT po-
mocnikov (ChatGPT, Microsoft Copilot, Google Gemini in
Perplexity). V studiji je sodelovalo 22 javnih medijev iz 18
drzav in 14 jezikovnih okolij. Maja in junija 2025 je bilo na
30 enakih novinarskih vprasanj ocenjenih 2.709 odgovorov.

Evropa je se vedno okolje, kjer ljudje
verjamejo v javni medij kot zanesljiv
sistem preverjanja informacij. V ¢asu, ko
se javna razprava pogosto osredotoca na
domnevni zaton tradicionalnih medijev,
podatki kazejo drugacno sliko. Javni
mediji Se vedno ohranjajo Sirok doseg. S
tem ohranjajo tudi vpliv na oblikovanje
skupnega informacijskega prostora. In
prav ta skupni prostor, Kjer se srec¢ajo
preverjene informacije, uredniska
odgovornost in javni interes, ostaja eden
klju¢nih temeljev demokraticne druzbe.

Rezultat? Skoraj polovica odgovorov (45 %) je imela vsaj eno
pomembno napako. AT pomoc¢nikom se je zataknilo pri nava-
janju virov (31 %) ali pri to¢nosti navajanja podatkov (20 %).
Konkretno: AT pomoc¢niki so navajali zastarele podatke (npr.
napacéno ime aktualnega papeza), izmisljene ali spremenjene
citate, javnim medijem so pripisovali mnenja, ki jih ti niso
nikoli izrazili. Navajali so tudi nerelevantne ali neobstojece
povezave. Raziskava dalje ugotavlja, da AT pomoc¢niki redko
zavrnejo odgovor, tudi kadar bi bilo to smiselno. Pogosto pa
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nastopajo zelo samozavestno, kar pri uporabniku ustvarja
vtis uredniske avtoritete in avtonomije, pa ¢eprav gre v res-
nici za vsebino brez dejanske uredniske odgovornosti. Upo-
rabnik pa razlike med urednisko potrjeno vsebino in umetno
generiranim odgovorom pogosto sploh ne zazna.

Ce je mogoce zgenerirati govor politika, ki ga nikoli ni bilo,
novinarski prispevek, ki ga v resnici ni ustvaril ¢lovek, potem
deepfake ne meri vec na infrastrukturo, temvec na epistemo-
losko jedro druzbe kot celote, na sposobnost locevanja med
resni¢nostjo in umetno resnic¢nostjo. V taksnem okolju sploh
ni ve¢ pomembno, kaj kdo verjame. Dovolj je dvom v lastno
zaznavo.

Namrec delovanje oddajnika je mogoce sabotirati. Streznik je
mogoce preobremeniti. Spletno stran je mogoce zaviti vtemo
zanekaj ur ali dni. Taksni napadi so vidni, praviloma pa ¢asov-
no omejeni. Tezje je obnoviti nekaj drugega — zaupanje v to,
daje to, kar gledamo in poslusamo. To je bistvena razlika med
klasi¢nimi napadi in manipulacijami z umetno inteligenco.
Prvi povzrocijo motnjo v delovanju sistemov, drugi izkrivljajo
resnic¢nost ali ustvarjajo svojo.

Kako zagotoviti odpornost?

Javni mediji v Evropi neposredno zaposlujejo vec¢ kot 42.000
novinarjev. Letno namenijo skoraj 6 milijard evrov za novice
in aktualne vsebine, kar je nekaj manj kot tretjina vseh pro-
gramskih stroskov javnih medijev. S tem je vzpostavljeno
razvejeno ustvarjanje programskih vsebin (informacij), ki so
pod neposrednim uredniskim nadzorom. Tak$no ustvarjanje
je zakonsko regulirano in ima urejeno financiranje. Tukaj
se zaCenja odpornost verodostojnosti: da je vsebina rezultat
uredniskega procesa, ki ga je mogoce preveriti, in posledi¢no
uredniske odgovornosti - ne pa enega od modelov Al

Porocilo EBU ocenjuje Se, da znasa povprecni neto prispevek
za javne medije priblizno 11 centov na prebivalca na dan (63
javnih medijev, 47 trgov). Ta znesek vsebuje delovanje celot-
nega informacijskega aparata - nacionalne in mednarodne
novinarske mreze, krizno obvescanje, regionalna ter lokalna
dopisnistva in redakcije, digitalne platforme, kulturne ter
izobrazevalne vsebine, Sportne prenose. Druzba kot celo-
ta s tem financira organiziran uredniski proces, ki vkljucuje
preverjanje virov, urednisko odgovornost in jasno dolocene
novinarske standarde. Poenostavljeno, 11 centov je finan¢ni
vlozek posameznika v kolesje, ki lo¢i preverjeno informacijo
od umetno generirane vsebine.

Prav tako je zelo pomemben velikokrat spregledan vpliv jav-
nih medijev na lokalni ravni, kjer algoritmi zaradi uporab-
niskega poznavanja lokalnega okolja nekoliko izgubijo sapo.
Kredibilni mediji imajo praviloma uredniske ekipe stalno na
terenu povsod po drzavi, te ekipe pokrivajo prostor, kjer se

sprejemajo konkretne odlo¢itve (ob¢ine, lokalne skupnosti).
Ko mediji s preverjenim porocanjem redno zapolnjujejo ta
prostor preprecujejo ucinke laznih vsebin ali pa vsaj omilijo
njihov ucinek. Odpornost tako pomeni redno vzdrzevanje in-
formacijske infrastrukture na vseh ravneh druzbe.

V tak$nem okolju in na vseh ravneh druzbe je EBU porocilo
Public Service Media 360° Value jasno zakolicilo trditev, da
javni mediji niso danes ni vec¢ zgolj producenti vsebin. EBU
jih oznacuje za »centralne banke informacijske ekonomije«.
Kot centralna banka preprecuje razvrednotenje valute in
stabilizira financ¢ni sistem, javni medij preprecuje razvredno-
tenje informacij ter stabilizira informacijski prostor. Kar je
centralna banka za denar, je javni medij za informacijo.

Zakljucek

Vse bolj se zdi, da iz vseh teh procesov najbolj neopazno iz-
ginja prav c¢loveski faktor. Umetna inteligenca ima seveda
izjemno vrednost. Je dragocen pomoc¢nik, prihrani ogromno
¢asa in napora, avtomatizira rutinske naloge, pospesi analizo
podatkov. Hkrati pa zna ustvarjati vsebine, ki jih povprecen
uporabnik tezko lo¢i od profesionalno pripravljenih. Meja
med resni¢nim in umetno ustvarjenim izginja.

Zato se prirazpravah o odpornosti morda prevec osredotoca-
mo zgolj na tehni¢ne zascite. Govorimo o varovanju oddajni-
kov, streznikov, podatkovnih centrov, o kibernetski varnosti
in redundanci sistemov. Kot da bi verjeli, da je odpornost
predvsem tehni¢no vprasanje. Vloga ¢loveka pa se v teh raz-
pravah pogosto izgubi nekje vmes. Opazimo jo $ele, ko za¢ne-
mo pogresati tisto ¢lovesko, ¢esar tehnologija ne more imeti.
Algoritem ne more prevzeti uredniske odgovornosti. Nima
notranjega eti¢nega okvira, nima obcutka za okolis¢ine, ob-
¢utka za posledice svojih napac¢nih informacij in vsebin.

Zato je bistveno vprasanje, kako ohraniti referencno tocko
verodostojnosti v okolju, kjer je mogoce ustvariti skoraj vsak
obraz, gib, glas, dogodek, ki se ni nikoli zgodil. V taksnih zivlje-
njih postane vprasanje vira informacij, procesa ustvarjanja
informacij in odgovornosti za informacijo bolj pomembno
kot kadar koli.

Evropa je Se vedno okolje, kjer ljudje verjamejo v javni me-
dij kot zanesljiv sistem preverjanja informacij. V ¢asu, ko se
javna razprava pogosto osredotoc¢a na domnevni zaton tra-
dicionalnih medijev, podatki kazejo drugacno sliko. Javni
mediji Se vedno ohranjajo Sirok doseg. S tem ohranjajo tudi
vpliv na oblikovanje skupnega informacijskega prostora. In
prav ta skupni prostor, kjer se srecajo preverjene informacije,
uredniska odgovornost in javni interes, ostaja eden klju¢nih
temeljev demokraticne druzbe. m
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ATLANTIS

Evropska unija se sooca z vse bolj kompleksnim in prepletenim tveganj-
skim okoljem, v katerem so kriti¢ne infrastrukture izpostavljene socasnim
kibernetskim, fizi¢cnim ter hibridnim groznjam. Odpornost kriticne infra-
strukture tako ni vec zgolj vprasanje tehni¢ne zascite posameznih sistemov,
temvec celostnega upravljanja medsebojno povezanih kibernetsko-fizi¢no-
-¢loveskih (CPH) ekosistemov. Projekt ATLANTIS - Enhancing Resilience
and Cyber-Physical-Human (CPH) Security of the Key EU Critical Infrastru-
ctures - je k temu prispeval z razvojem metodologij, orodij in modelov za
krepitev odpornosti klju¢nih evropskih kriti¢nih infrastruktur.

Ranljivosti sodobne druzbe

Avgusta 2023 je Slovenijo prizadelo najhujse neurje v zadnjih
desetletjih. Mo¢no dezevije je povzrocilo katastrofalne popla-
ve, ki so zalile cele doline, odnesle mostove in od sveta odre-
zale Stevilne kraje. Prometne povezave so se ustavile, oskrba
z elektriko je bila motena in komunikacija prekinjena. Posle-
dice so bile obcutne $e dolgo c¢asa po tem, ko je voda odtekla:
ohromljene trgovske poti, draga obnova in $tevilne osebne
stiske. Le tri leta pred tem je pandemija COVID-19 razgalila
drugacno, a ni¢ manj resno ranljivost. Bolnisnice so bile pre-
obremenjene, dobavne verige so razpadle, zaprtje mej pa je
ustavilo pretok ljudi in blaga. Kar se je zacelo kot zdravstvena
kriza, se je hitro prelilo v logisti¢no in gospodarsko krizo.

Ti dogodki nas ucijo, da je kriti¢na infrastruktura (KI) hrb-
tenica nasega vsakdana. Ko deluje, zZivljenje tece neopazno.
Ko odpove, je lahko paralizirana cela drzava, celotna druzba.
Nesrece kazejo tudi, kako so danasnja tveganja medseboj-
no povezana. Ne ozirajo se na organizacijske, sektorske ali
drzavne meje. Zeleznigki promet je odvisen od energetskih
sistemov, ti pa od stabilnih telekomunikacijskih povezav. Ce
nevihta mocno in obsezno poskoduje daljnovode, se s¢casoma

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

prekine napajanje ter delovanje Zeleznic, s tem pa so hitro
lahko prekinjene klju¢ne dobavne verige, ki segajo preko nase
regije.

Dolga leta je bil pristop k zasciti KI jasen. Vsak operater je
skrbel za svojo infrastrukturo, za svoj sistem. Taksen silosni
pristop je bil smiseln, ko so bile nevarnosti bolj lokalne, pred-
vidljive in obvladljive. Danes pa so sistemi mo¢no preplete-
ni in zato medsebojno odvisni, nevarnosti pa so zahtevne
ter vecéplastne. To prepoznava tudi novi evropski regulativni
okvir: Direktiva CER (Critical Entities Resilience) zahteva,
da drzave Clanice in operaterji sistemati¢no krepijo odpor-
nost kriti¢nih entitet proti fiziénim groznjam, Direktiva NIS2
pa prinasa strozje zahteve na podrocju kibernetske varnosti.
Skupaj oblikujeta celovit okvir, ki presega varovanje posame-
znih sistemov in zahteva usklajeno obravnavo razli¢nih gro-
zenj.

Jasno je, da varovanje enega samega sistema ali sektorja ni
vec¢ dovolj. Potrebujemo pristope, ki naslavljajo povezanost,
modelirajo verizne uc¢inke in omogocajo usklajeno ter ucin-
kovito ukrepanje ve¢ organizacij, sektorjev in drzav hkrati.
Evropa potrebuje sistemsko odpornost.



Celovit pristop k dvigovanju skupne
odpornosti

ATLANTIS, evropski projekt iz programa Obzorje Evropa
(Horizon Europe) je bil zasnovan prav za to nalogo. Njegov
cilj je bil preseci zas¢ito posameznih virov in vzpostaviti
sistemski evropski pristop k obvladovanju tveganj in krepitvi
odpornosti. Gre zatrileta trajajo¢ projekt s skoraj 40 partnerji
iz razli¢nih drzav Evropske Unije, ki se je zakljucil septembra
2025. Spletna stran projekta je dosegljiva na https://www.

atlantis-horizon.eu/.

Jedro ATLANTIS-a je nova metodologija ocenjevanja tve-
ganj, ki ne analizira le ranljivosti ene organizacije, temvec
modelira medsebojne odvisnosti med infrastrukturami, sek-
torjiin drzavami v kontekstu razli¢nih enoli¢nih ali hibridnih
grozenj. Uposteva, da se tveganja §irijo, da nastajajo verizni
ucinki, in da se razli¢ne groznje med seboj sestevajo.

Poleg metodologije je ATLANTIS razvil inovativen sistem za
podporo odlo¢anju (Decision Support System), ki v realnem

casu obdeluje podatke razli¢nih senzorjev razli¢nih sistemov
in pomaga operaterjem ne le pri kriznih odlocitvah, temvec
tudi pri vsakdanjem upravljanju KI. Omembe vreden je zlasti
razvoj digitalnega dvojcka, ki je plod razvoja slovenskega teh-
nooskega podjetja SNEP. Gre za orodje, ki ustvari virtualno
kopijo kriti¢nih virov, vizualizira njihove medodvisnosti in
omogoca varno preizkusanje razlicnih scenarijev.

Da bi preverili uporabnost teh resitev, smo jih testirali v treh
velikih pilotih (Large Scale Pilots oz. LSP) po Evropi. Manj-
Sa izmed treh (LSP#2 in LSP#3) sta naslavljala sistemska
tveganja v finan¢nem sektorju v Spaniji in Nemdéiji ter zdra-
vstvenem sektorju v Gréiji in na Cipru. Najvecji izmed vseh
(LSP#1) pa se je osredotocal na dvig odpornosti KI vzdolz
Mediteranskega koridorja, enega najbolj pomembnih evrop-
skih tovornih koridorjev, ki poteka prek meja Sest drzav ¢la-
nic EU in predstavlja pomembno zivljenjsko zilo evropske
trgovine med srednjo Evropo ter Ukrajino. V ATLANTIS-u
so Mediteranski koridor zastopali upravitelji tunela Fréjus, ki
povezuje Italijo in Francijo, predstavniki italijanskih Zeleznic
ter luke v Rijeki in Stevilni slovenski operaterji KI, ki imajo
del svoje infrastrukture na obmocju Luke Koper.
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Delezniki v pilotu LSP#1.

Slovenski pilot kot del evropskega
preizkusa

V Sloveniji so bili v pilot vklju¢eni ICS kot koordinator celot-
nega pilota LSP#1, Institut Jozef Stefan za razvoj metodolo-
gije za analizo sistemskih tveganj in podjetje SNEP za razvoj
digitalnega dvojcka ter Stevilni predstavniki slovenske KI:
Luka Koper, Slovenske Zeleznice, Telekom Slovenije, Petrol,
DARS, Ministrstvo za Infrastrukturo in Urad Republike Slo-
venije za Informacijsko Varnost.

Celotna slovenska ekipa je preucila najbolj relevantne fizicne,
kibernetske in hibridne groznje za sodelujoce deleznike 0zi-
roma glede na povezave med njimi. Podrobneje smo preucili
dva scenarija: pojav obseznega pozara na delu Zelezniske in-
frastrukture Slovenskih Zeleznic in dolgotrajen kibernetski
napad na infrastrukturo Telekoma Slovenije. Vsak scenarij
je bil modeliran tako, da je pokazal odvisnosti med kljuc¢ni-
mi viri posameznih organizacij. Kako bi lahko onesposobljen
zelezniski promet vplival na ohromitev cestnega prometa in
transporta blaga iz/v Luko Koper ter kako bi prekinjeme ko-
munikacijske poti prekinile ali otezile delovanje procesov vec
operaterjev KI na obmocju Luke Koper.

Identificirali smo klju¢ne vire vseh deleznikov in soodvisnosti
med njimi, ne glede na geografske, fizicne, logi¢ne ali kaksne
druge meje med posameznimi organizacijami ter sektorji.
Ocenili smo potencialne verizne ucinke in njihove hitrosti
ter posledice. Evaluirali smo tudi kriti¢nost taksnih dogod-
kov glede na vpliv, ki bi jih imeli na poslovne procese organi-
zacij, posameznike in druzbo ter okolje. S pomod¢jo vseh teh
informacij smo lahko kvantificirali posamezna tveganja, vse
informacije pa na uporabniku prijazen nacin prikazali v digi-
talnem dvojcku.
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S pomocjo grafov soodvisnosti in prikazov v digitalenm dvoj¢-
ku smo jasno videli “veliko sliko”: kako zelo so sistemi med
seboj povezani in kje so ti najbolj ranljivi. Se ve¢, ATLAN-
TIS-ove resSitve so se izkazale za pomembno orodje za olaj-
sanje komunikacije med vsemi delezniki. Operaterji KI in
odlocevalci, odgovorni za podrocje kriti¢ne infrastrukture,
so namrec¢ dobili skupen jezik za lazjo razpravo o sistemskih
tveganjih. Pilot je prav tako pokazal, da se odpornost ne meri
in krepi le znotraj enega podjetja; prava odpornost zahteva
skupno zavest, na¢rtovanje in upravljanje.

Rezultati tega dela in vso nabrano znanje pa niso ostali le
znotraj sodelujoce ekipe. Pilotje namre¢ pomembno prispeval
ktemu, dase spoznanjaiz prakse prenesejo tudivslovenske in
evropske politike. Organizirali smo vec¢ relevantnih razprav s
slovenskimi odlocevalci, pripravili pa smo tudi priporocila za
Evropsko Komisijo v smislu izboljSevanja evropskih politik
in evropskih programov za raziskave in inovacije.

Odpornost je skupna naloga

Projekt ATLANTIS kot celota in slovenski del pilota LSP#1
sta podala jasno, nedvoumno sporocilo: Danasnje groznje
se ne ozirajo ve¢ na organizacijske, sektorske in drzavne
meje, zato morajo biti tudi nasi ukrepi ter odzivi ustrezno
prilagojeni: sistemski in usklajeni.

Prvi¢, sistemska tveganja zahtevajo sistemske reSitve.
Varovanjeposameznegakriti¢negavira,operaterja,alisektorja
preprosto ni ve¢ dovolj. Danasnji svet je prevec povezan, da bi
lahko razmisljali o izoliranih enotah. ATLANTIS je pokazal,
da obstajajo konkretni in prakti¢ni pristopi, s katerimi lahko
prepoznamo, razumemo ter lazje obvladamo kompleksna
tveganja. Da obstajajo orodja, ki podpirajo pravocasno in
usklajeno informiranje ter odlocanje.
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Drugic, sodelovanje cez meje in sektorje deluje in je nujno.
Slovenski pilot je pokazal, da lahko predstavniki razli¢nih
sektorjev (pa tudi drzav) uc¢inkovito sodelujejo. Sodelovanje
pa ne pomeni le koordinacije med krizami, temvec¢ tudi
deljenje izkusenj, razumevanje soodvisnosti, sooblikovanje
ukrepov in izvajanje skupnih simulacij dogodkov, preden
se ti zgodijo. Medsebojno zaupanje in skupne vaje so temelj
vsakega uspesnega odziva na krizo in prav to smo v projektu
ATLANTIS tudi dosegli.

Tretji¢, evropski raziskovalni ni razvojni projekti, kot je
ATLANTIS, so neprecenljivi poligoni za ucenje, testiranje
in skupno inoviranje. Omogocajo nam, da nove ideje
preizkusimo v kontroliranem okolju, preden jih prenesemo
v realne operacije. Dajejo nam prostor, kjer lahko majhne
drzave, kot je Slovenija, aktivho sooblikujemo evropske
pristope, delimo svoje znanje in se u¢imo od drugih. In
predvsem omogocajo povezovanje ljudi. To je vrednost, ki
dale¢ presega trajanje enega samega projekta.

Zakljucek

ATLANTIS se je zakljudil, a izzivi, ki jih je naslavljal, ostajajo.
Podnebne spremembe, digitalna ranljivost, geopoliti¢ne
napetosti in kompleksnost sodobnih sistemov nas
opominjajo, da je treba nadaljevati. Ne z izoliranimi ukrepi,
temve¢ z dolgoro¢no vizijo odpornosti, ki vkljucuje vse
deleznike in vso Evropo. Prav tu imata klju¢no vlogo direktivi
NIS2 in CER, ki ustvarjata evropski okvir za povecanje
varnosti ter odpornosti kriticnih entitet. ATLANTIS je s
svojimi metodami in orodji prispeval k uresnicevanju teh
zahtevv praksi in pokazal, kako jih lahko drzave ter operaterji
uporabijo kot priloznost za izbolj$anje sodelovanja in skupno
krepitev odpornosti. m
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ODPORNOS T ORGANIZACI

V sodobnem digitalnem okolju postaja kibernetska varnost eno klju¢nih
podrocij zagotavljanja stabilnega delovanja organizacij, drzave in Kkritic-
ne infrastrukture. Organizacije so danes izpostavljene vedno bolj komple-
ksnim in koordiniranim kibernetskim napadom, ki lahko povzroc¢ijo mo-
tnje v delovanju, izgubo podatkov ali celo SirSe druzbene in gospodarske
posledice. Zato se poleg tehnic¢nih varnostnih ukrepov vse ve¢ pozornosti
namenja tudi preverjanju pripravljenosti organizacij na odzivanje v prime-
ru kibernetskih incidentov. Eden izmed najucéinkovitejsih nac¢inov za to so
kibernetske vaje, ki predstavljajo izjemno pomemben multiplikator infor-
macij o dejanski ravni pripravljenosti organizacij.

ibernetske vaje omogocajo si-
B mulacijo razlicnih scenarijev
kibernetskih incidentov ter
preverjanje sposobnosti organizacije
za njihovo zaznavanje, odzivanje in ob-
vladovanje posledic. Klju¢na prednost
taksnih vaj je vtem, da zdruzujejo vec vi-
dikov delovanja organizacije, od tehnic-
nih ekip, vodstva in kriznega upravljanja
do komunikacijskih mehanizmov in so-
delovanja z zunanjimi delezniki. Na ta
nacin organizacije ne preverjajo zgolj
posameznih tehni¢nih kontrol, temveé
celoten sistem upravljanja kibernetske
varnosti.

Spekter moznih oblik kibernetskih vaj
je zelo sirok. Na eni strani so tako ime-
novane namizne oziroma »table-top«
vaje, ki so zasnovane kot strukturirane
razprave med klju¢nimi delezniki v or-
ganizaciji. V taksnih vajah udelezenci
obravnavajo hipoteti¢ni scenarij Kki-
bernetskega incidenta in skozi vodeno
razpravo sprejemajo odlocitve, ki bi jih
morali sprejeti v realni situaciji. Namen

teh vaj je predvsem preverjanje razume-
vanja postopkov, vlog in odgovornosti
ter komunikacijskih tokov v primeru
incidenta. Namizne vaje so zaradi rela-
tivno enostavne organizacije in nizkih
stroskov primerne za Sirok krog organi-
zacij, hkrati pa omogocajo vkljucevanje
vodstva in strateskih odlocevalcev.

Naslednjo stopnjo predstavljajo funkci-
onalne oziroma operativne vaje, pri ka-
terih organizacije ze simulirajo dejansko
izvajanje odzivnih postopkov. V taksnih
vajah se preverja delovanje kriznih ekip,
koordinacija med razlicnimi organiza-
cijskimi enotami ter izvajanje klju¢nih
procesov upravljanja incidentov. Ude-
leZenci morajo sprejemati odlocitve na
podlagi postopno razvijajocega se scena-
rija, ki lahko vkljucuje vec faz incidenta,
eskalacijo dogodkov ter komunikacijo z
zunanjimi institucijami.

Najzahtevnej$o obliko predstavljajo
tehnic¢ne kibernetske vaje, ki vkljucu-
jejo neposredno testiranje tehni¢nih

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

zmogljivosti organizacije. TakSne vaje
pogosto potekajo v nadzorovanih labo-
ratorijskih okoljih ali posebnih simula-
cijskih platformah, kjer je mogoce var-
no izvajati napade in preverjati odziv
obrambnih mehanizmov. Pogosto se
uporabljajo pristopi, kot so simulirani
napadi (t. i. red team / blue team scena-
riji), penetracijski testi ali simulacije re-
alnih incidentov v informacijskih siste-
mih. Na ta na¢in organizacije preverjajo
dejansko ucinkovitost svojih tehni¢nih
zascitnih mehanizmov, sposobnost za-
znavanja anomalij ter hitrost odzivanja
varnostnih ekip.

Posebna vrednost tehni¢nih vaj je vtem,
da omogocajo neposredno testiranje
posameznih aktivnosti skozi realisticne
scenarije moznih kibernetskih inciden-
tov. To vkljucuje na primer simulacijo
napada z izsiljevalskim virusom, kom-
promitacijo uporabniskih ra¢unov, na-
pade na kriti¢ne storitve ali zlorabo ran-
ljivosti v informacijskih sistemih. S tem
se organizacije ne ucijo zgolj teoreti¢nih



postopkov, temvec pridobivajo konkret-
ne izkusnje pri obvladovanju komple-
ksnih situacij.

V trenutnem regulatornem okolju
postajajo kibernetske vaje Se posebej
pomembne. V Sloveniji se Stevilne or-
ganizacije soocajo z zahtevami Zakona
o informacijski varnosti (ZInfV-1), ki
siri krog zavezancev ter uvaja strozje
zahteve glede upravljanja kibernetskih
tveganj in odzivanja na incidente. Ve-
liko organizacij se prvic¢ srecuje z obve-
znostjo vzpostavitve celovitega sistema
upravljanja informacijske varnosti, kar
pomeni, da morajo poleg tehnic¢nih resi-
tev razviti tudi ustrezne organizacijske
in operativne postopke.

V tak$nem okolju kibernetske vaje pred-
stavljajo izjemno uc¢inkovit mehanizem
za usklajevanje dejanskega stanja orga-
nizacij z regulatornimi zahtevami. Sko-
zi izvedbo vaj je mogoce relativno hitro
prepoznati vrzeli v postopkih, pomanj-
kljivosti v organizaciji kriznega odziva-
nja ali nejasnosti v razdelitvi odgovor-
nosti. Poleg tega vaje omogocajo tudi
prenos znanja med razli¢cnimi delezniki
v organizaciji ter krepitev zavedanja o
pomenu kibernetske varnosti na vseh
ravneh upravljanja.

VIRAL

Ce ta okvir razsirimo $e na zahteve Za-
kona o kriti¢ni infrastrukturi ter evrop-
ske CER direktive (Directive on the
Resilience of Critical Entities), postane
pomen kibernetskih vaj Se bolj izrazit.
Omenjena regulativa poudarja potrebo
po rednem preverjanju odpornosti orga-
nizacij na razli¢ne vrste motenj, vkljuc-
no s kibernetskimi incidenti. Poseben
poudarek je namenjen tudi izvajanju vaj
stresnega testiranja, s katerimi se pre-
verja sposobnost organizacij za delova-
nje v pogojih kriznih situacij.

V tem kontekstu kibernetske vaje delu-
jejo kot pomemben multiplikator infor-
macij o dejanski stopnji pripravljenosti
organizacij. Rezultati vaj omogocajo
vodstvu organizacij, regulatorjem in
drugim deleznikom vpogled v realno
stanje sistemov kibernetske odpornosti.
Hkrati pa predstavljajo tudi izhodisce za
nacrtovanje nadaljnjih izboljsav, razvoj
novih postopkov in nadgradnjo tehnic-
nih zmogljivosti.

Pomemben vidik kibernetskih vaj je tudi
preverjanje delovanjakriznegaupravlja-
nja. Med vajami se v realisti¢cnem oko-
lju preverja sposobnost organizacij za
aktivacijo kriznih ekip, koordinacijo
med razlicnimi oddelki ter uc¢inkovito

sprejemanje odloc¢itev pod c¢asovnim
pritiskom. Prav tako se testirajo komu-
nikacijski mehanizmi, tako notranja ko-
munikacija znotraj organizacije kot tudi
komunikacija z regulatorji, partnerji in
javnostjo.

Taksne aktivnosti omogocajo celovi-
to preverjanje odzivnih mehanizmov
kriznega odzivanja, kar je v realnih in-
cidentih pogosto odloc¢ilnega pomena
za omejevanje posledic napada. Organi-
zacije lahko skozi vaje prepoznajo Sibke
tocke v svojih procesih, izboljsajo koor-
dinacijo med ekipami ter razvijejo bolj
ucinkovite strategije odzivanja.

Posebej pomemben element kibernet-
skih vaj je tudi proces analize in ucenja
poizvedenivaji. Organizacije po zakljuc-
ku vaj praviloma pripravijo podrobno
analizo poteka aktivnosti, sprejetih od-
loc¢itev in odzivnih mehanizmov. Taksna
analiza omogoca prepoznavanje dobrih
praks ter hkrati razkriva podrocja, kjer
so potrebne izboljSave v procesih, teh-
nologiji ali organizaciji dela. S tem vaje
postanejo ne le orodje za preverjanje
pripravljenosti, temve¢ tudi pomemben
mehanizem organizacijskega ucenja.
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Poleg posameznih organizacij imajo vse
veCji pomen tudi medorganizacijske
oziroma sektorske kibernetske vaje. Te
omogocajo preverjanje sodelovanja med
razli¢nimi organizacijami, regulatorji in
drugimi klju¢nimi delezniki, ki skupaj
tvorijo $irsi ekosistem kibernetske var-
nosti. V primeru ve¢jih incidentov na-
mrec pogosto ni prizadeta zgolj ena or-
ganizacija, temvec celotne dobavne veri-
ge ali posamezni sektorji gospodarstva.
Prav zato je usklajeno delovanje med
organizacijami in institucijami klju¢no
za ucinkovito obvladovanje kriznih si-
tuacij.

Pomembno je poudariti tudi, da kiber-
netske vaje pomembno prispevajo k ra-
zvoju organizacijske kulture varnosti.
V stevilnih organizacijah se vprasanja
kibernetske varnosti Se vedno pogos-
to obravnavajo predvsem kot tehnic-
no vprasanje informacijskih oddelkov.
Vendar izkus$nje iz vaj jasno kazejo, da
ucinkovito obvladovanje kibernetskih
incidentov zahteva aktivno sodelovanje
vodstva, pravnih sluzb, sluzb za odnose
z javnostmi, kadrovskih oddelkov ter
drugih klju¢nih funkcij. Kibernetske
vaje zato omogocajo, da se v organizaci-
jah razvije Sir$e razumevanje tveganj ter

odgovornosti posameznih deleznikov
pri obvladovanju kriznih situacij.

Ob tem imajo kibernetske vaje tudi po-
membno vlogo pri oblikovanju Sirsega
nacionalnega in mednarodnega ekosi-
stema kibernetske odpornosti. Kiber-
netske groznje namre¢ ne poznajo or-
ganizacijskih ali drzavnih meja, zato je
za ucinkovito obvladovanje incidentov
klju¢na tudi izmenjava izkusenj, dob-
rih praks in operativnih spoznanj med
razli¢nimi organizacijami ter instituci-
jami. Prav skozi skupne vaje se gradijo
zaupanje, interoperabilnost in usklajeni
postopki delovanja, kar lahko v realnih
kriznih situacijah bistveno prispeva k
hitrejSemu in ucinkovitejSemu odziva-
nju na kibernetske incidente.

Na podlagi izkus$enj $tevilnih organiza-
cij se kaze, da so kibernetske vaje eden
izmed najucinkovitejsih nacinov za kre-
pitev kibernetske odpornosti. Njihova
vrednost ni zgolj v preverjanju tehni¢nih
zmogljivosti, temvec¢ predvsem v ustvar-
janju skupnega razumevanja tveganj,
izboljsanju sodelovanja med razli¢nimi
delezniki ter razvoju organizacijske kul-
ture, ki daje ustrezno tezo vprasanjem
kibernetske varnosti.

V prihodnje bo pomen kibernetskih vaj
$e narascal. Digitalizacija druzbe, pove-
¢ana odvisnost od informacijskih siste-
mov ter vse bolj sofisticirani napadi po-
menijo, da morajo organizacije nenehno
preverjati in nadgrajevati svojo priprav-
ljenost. Kibernetske vaje tako postajajo
kljuéni element celovitega pristopa k
zagotavljanju kibernetske odpornosti
ter pomembno orodje za pridobivanje
informacij, ki omogocajo stratesko nacr-
tovanje nadaljnjega razvoja varnostnih
zmogljivosti.

Prav zaradi tega v Institutu za korpora-
tivne varnostne studije, ICS-Ljubljana
kibernetske vaje razumemo kot enega
najpomembnejsih multiplikatorjev in-
formacij o dejanski pripravljenosti orga-
nizacij. Skozi njih organizacije pridobijo
realen vpogled v svoje sposobnosti, iden-
tificirajo podrocja za izboljsave ter obli-
kujejo konkretne korake za zagotavlja-
nje u¢inkovite in trajnostne kibernetske
odpornosti. Z bogatimi izku$njami pri
organizaciji in izvedbi kibernetskih vaj
smo v ICS-Ljubljana pripravljeni tudi v
prihodnosti sooblikovati uc¢inkovit eko-
sistem ustrezno odpornih organizacij.
Vsi smo namre¢ soodgovorni za varno
delovanje kibernetskega ekosistema. m
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