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ruzba za integrirano varovanje

Prvim desetim strankam, ki se bodo javile na elektronski naslov:
miran.vrsec@novapanorama.si ponujamo brezpla¢no uro
varnostnega svetovanja na temo kako optimizirati investicije

www.novapanorama.si

v varnostni sistem in tekoce stroske financiranja varnostnega sistema?

IZVIRNA MISEL

Profesionalni in celovit varnostni sistem v podjetju odlocil-
no prispeva k povecanju pozitivnih poslovnih izidov ter k dvigu
kulture, konkurenénih prednosti in ugledu podjetja (M. Vrsec).

PRAVA IZBIRA

Nova Panorama, d. o. o. je ob sodelovanju vrhunskih var-
nostnih strokovnjakov usposobljena izvajati varnostni inzeni-
ring, to je varnost od A do Z oziroma t. i. “varnost na klju¢”. Gre
za vzpostavljanje integralnih varnostnih sistemov na projektni
nacin, z integracijo varovanja v sisteme vodenja kakovosti z
uvajanjem varnostnih standardov ter z upostevanjem dobre
prakse. Konkretni projektni proizvod je izdelava in implemen-
tacija varnostnega elaborata.

Storitve in produkti Nova Panorama, d. o. 0. naro¢niku ozi-
roma uporabniku zagotavljajo uvedbo varnostno in ekonom-
sko upravi¢enega varnostnega sistema, ki vzpostavlja ustrezno
preventivo, opozorilni sistem in proces obvladovanja ranljivo-
sti, ogrozenosti, sprememb, tveganj in izrednih dogodkov.

GLAVNE DEJAVNOSTI
Poslovno-varnostno svetovanje
=>» Nacini (oblike) svetovanja

=>» Posnetek in analiza stanja

=> Intervjuji in vprasalniki

= Ocene ogrozenosti

=>» Varnostni elaborati
=> Pravilniki, nac¢rti, navodila

W

Integralni varnostni sistemi (celovito varovanje)
=>» Varnostna funkcija

= Varnostna politika

=>» Varnostna strategija

= Pravna podlaga

= Organiziranost in status varovanja
=>» Podrocja varnosti

=> Civilna zas¢ita

=> Varnostni menedzment

= Varnostni rezim

= Alarmni in odzivni sistem

=> Strokovni nadzor

=> Portfelj zavarovanj

Varovanje oseb in premozenja

=> Varovanje ljudi premozenja

= Prevoz in varovanje denarja ter drugih vrednostnih posiljk
=>» Varovanje javnih zbiranj

=> lzvajanje sistemov tehni¢nega varovanja

Kakovost in varnost

=> Integracija varovanja v ISO 9000:2000
= Varnostni standardi

=> Presojevalci kakovosti varovanja

Krizno vodenje (krizni menedZment)
= Objektivna potreba po nacrtovanju kriznega vodenja
=>» Poslovanje na rezervni lokaciji

IZOBRAZEVANJE

Varnostni menedzment

=> Obvladovanje poslovnih in varnostnih tveganj
(“risk management”)

= Usposabljenje kriznega Staba

= Varnostna sluzba - usposobljenost varnostnikov
za naloge varovanja podjetja

= Varnostna kultura in poslovna etika
= Usposabljanje za nadzornike
=> Scenariji obvladovanja izrednih dogodkov
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obseg zainteresiranega bralstva, kar je zaznati iz izredno pozitivnih odzivov, ki
rihajajo iz razli¢nih druzbenih okolij. Z odpiranjem aktualnih vsebin in novih
spoznanj nameravamo v urednistvu nadaljevati z nezmanjsano hitrostjo.

R:a)vija »Korporativna varnost« si je v celoti zagotovila ustrezen medijski prostor in

Krepitev zavedanja o potrebnosti celovitega obvladovanja tveganj in integralnih resi-
tev na podrocju varnosti je tista nujno potrebna komponenta, ki bo nase organizacije
naredila proznejse in bolje pripravljene na dinamic¢no varnostno okolje. Da stanje kor-
porativne varnosti v percepciji slovenskega strateskega managementa ni ustrezno po-
zicionirano kazejo nesteti primeri deviantnosti, katerim smo prica v javnem in poslov-
nem okolju. Odsotnost ustrezne stopnje varnostnega zavedanja in kulture se odraza ze
pri lastnikih, ki bi prvi morali imeti interes, da je stanje njihovega premoZzenja varno in
obvladljivo. Ti vzorci se logi¢no nadaljujejo tudi preko struktur, ki stratesko upravljajo
organizacije in se v nizkem stanju odrazajo v vseh delih organizacij. Temu posledi¢no
se procesom Korporativne varnosti in struktur, ki so zadolzene za upravljanje korpora-
tivne varnosti ne posveca ustrezna pozornost. Njihova organizacijska umescenost na
Cetrti in peti nivo upravljanja brez ustrezne povezave do strateskih struktur odlocanja,
najveckrat v praksi pomeni, da na podrocju obvladovanja tveganj ni sistemskega pri-
stopa nacrtovanja in so resitve v vec¢ini primerov vzpodbujene kot odziv na izredne do-
godke. Pristopi preventivnih ukrepov imajo za sistemsko delovanje organizacije nepri-
merno boljsi ucinek, kot ukrepi odpravljanja ze storjenih posledic. Zahteve izrednih
situacij vplivajo na izvajanje nasih aktivnosti in v realnosti najveckrat sami nimamo
ustreznih moznosti pomembnej$ega vplivanja po storjenem dogodku. Tudi vloZeni fi-
nancni in drugi resursi v takih primerih ne dajejo zadostnih rezultatov, saj so zaradi
nesistemskega pristopa najveckrat neuc¢inkovito uporabljeni. Dolo¢en del odgovorno-
sti za stanje korporativne varnosti vsekakor nosijo tudi neposredni izvajalci teh proce-
sov, ki najveckrat prihajajo iz razli¢nih struktur, kateri so samo posredno povezani s to
profesijo. Ti strokovnjaki pa so brez novih znanj s podrocja korporativne varnosti ne-
primerni in v dolo¢enem primeru s svojim nepoznavanjem osnovnih poslovnih proce-
sov v organizacijah negativno vplivajo na zagotavljanje korporativne varnosti in posle-
dic¢no tudi ugleda te dejavnosti oz. stroke. Nov magistrski program »Management kor-
porativne varnosti«, ki ga bo letos zacela izvajati Fakulteta za podjetnistvo- GEA Colle-
ge vsodelovanju z Institutom za korporativne varnostne Studije je tisti nujno potreben
korak, ki bo zagotavljal visjo kvaliteto in predvsem visji ugled poklica korporativno var-
nostnega managerja v $irsi druzbi.

Novim pristopom in znanju posve¢amo veliko pozornosti tudi v tretji stevilki revije, kjer
je mozno poseci po kvalitetnih vsebinah, ki so vse posredno in neposredno povezane z
znanji, ki jih za u¢inkovito delovanje potrebuje strokovna javnost. Aktualni intervjuji in
prispevki omogocajo osnovni temelj za dvigovanje splosnega zavedanja o potrebnosti
celovitega obvladovanja tveganj v nasih organizacijah.

V zaklju¢ku mi dovolite, da vas $e enkrat povabim na mednarodno konferenco »Dnevi
korporativne varnosti«, ki bo v mesecu marcu potekala v Ljubljani s tokratno rdeco
nitjo posveceno »Upravljanju korporativne varnosti — novim pristopom in izzi-
vom prihodnosti«. Korporativno varnostni manager, ki se zaveda, da pot vecje prepo-
znavnosti in ugleda njegove dejavnosti vodi samo preko pridobivanja novih znanj in
dobrih praks, nikakor ne sme manjkati na omenjenem dogodku.

Doc. dr. Denis Caleta

Glavni urednik
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INTERVJU
Dr. Brane Bertoncelj
Direktor oddelka gotovinskega poslovanja v Banki Slovenije

BANGNI SEKTOR IN VLOGA
UGINKOVITEGA SISTEMA

OBVLADOVANJA =
OPERATIVNIH TVEGANJ O

INTERVJU
ga. Medeja Loncar, direktorica in
mag. Igor Kulasié¢, vodja divizije tehni¢ne opreme objektov, Siemens d.o.o.

NOVA SPOZNANJA
IN PREVERJENE RESITVE

NAM OMOGOGAJO VAREN RAZVOJ '1 2
NASIH ORGANIZACI

INTERVJU
g. Gregor Majcen
direktor Urada Republike Slovenije za varovanje tajnih podatkov

USTREZEN SISTEM
VAROVANJA TAJNOSTI

KLJUC ZA USPESNO '1
DELOVANJE ORGANIZACIJE

INTERNI NADZOR IN NADZOR NAROCNIKOV
ZASEBNEGA VAROVANJA NAD DELOM
VARNOSTNIH SLUZB

Zasebno varovanje ima v slovenskem prostoru poseben
pomen, zato mora biti nadzor nad njegovim izvajanjem

profesionalen, zakonit in dosleden. Poseben pomen gre
pripisovati zato, ker s svojim delovanjem prispeva
k zagotavljanju notranje varnosti drzave.

SMO (ZE) POSTALI DRUZBA NADZORA?
|. DEL

Danasnji svet je prezet s tehniko
in brez nje si ga kar ne moremo
vec predstavljati.




Avtor: Dr. Denis Caleta / Institut za korporativne varnostne studije*

INTERVJU
Dr. Brane Bertoncelj

Direktor oddelka gotovinskega poslovanja v Banki Slovenije

BANCNI SEKTOR
N VLOGA UCINKOVITEGA
SISTEMA OBVLADOVANJA

OPERATIVNI

TVEGANU

Ucinkovito delovanje ban¢nega sistema je zelo mo¢no povezano
z ustreznim obvladovanjem tveganj med katerimi imajo operativna

tveganja posebno mesto.

1. Celovito obvladovanje varnostnih
tveganj je v ban¢nem sistemu Se po-
sebej pomembno. Kateri so tisti se-
gmenti obvladovanja tveganj, ki jim v
Banki Slovenije posvecate Se poseb-
no pozornost?

V Banki Slovenije posebno pozornost
namenjamo finan¢nim tveganjem, ki so
opredeljena v Zakonu o ban¢nistvu ter v
Sklepu o upravljanju s tveganji in izvaja-
nju procesa ocenjevanja ustreznega no-
tranjega kapitala za banke in hranilnice,
in so pomembna za nemoteno delovanje
Banke Slovenije ter slovenskega finan¢-
nega sistema. Sam se predvsem ukvar-
jam z operativnimi tveganji na podrocju
poslovanja z gotovino, za katera je po-
membno, kot za vsa druga tveganja, da
so ustrezno identificirana, ocenjevana,
spremljana in obvladovana.

2. Glede na dejstvo, da ste v Sloveniji
vodili verjetno enega izmed najbolj
zahtevnih varnostnih projektov in
sicer zagotovitev gotovinskega po-
slovanja ob uvedbi Evra, bi vas pro-
sil, da nam z vidika strateskega naér-
tovanja obvladovanja tveganj zaupa-

te tiste bistvene dobre prakse, ki bi
bile lahko uporabne tudi pri drugih
vedjih varnostnih projektih.

Uporabili smo model strateskega nacr-
tovanja, ki so Ze obstajali v teoriji in pra-
ksi kot dobra praksa in so obsegali nasle-
dnje med seboj povezane odlocitve, in
sicer: (i) definiranje Zelenih ciljev (kaj
smo, kdo smo, zakaj smo), na podlagi
kreativnega in dinamicnega procesa od-
loc¢anja; (ii) dolocitev vlog udelezencev v
gotovinskem ciklusu in oskrbi drzave z
gotovino (kje smo, zakaj smo tam, kam
gremo), upostevajoc pri tem priloznosti
in nevarnosti iz zunanjega in notranjega
okolja ter sposobnosti in mozne slabosti
(kot tudi potencialna ogrozanja); (iii)
oblikovanje funkcionalnih strategij in
operativnih aktivnosti za vse klju¢ne ak-
tivnosti projekta; (iv) alociranje omeje-
nih resursov za uresnicitev zastavljenih

ciljev, in sicer tako materialnih kot tudi
nematerialnih ter kontrola in evalvacija
izvedbe. Prevzem evra je bil, tako za za-
poslene v finan¢nem sistemu kot tudi
zame, »projekt zZivljenja«, v katerem ni
bilo prostora za razna presenecenja. Te-
melj za dobro stratesko pripravo projek-
ta prevzema gotovine v RS je bila ustre-
zna koordinacija vseh aktivnosti med
njenimi posameznimi izvajalci in proak-
tivnost s predvidevanjem moznih odklo-
nov od Zelenega stanja ter priprava re-
zervnih postopkov za primer dejanskih
odklonov. Pri tem smo uporabljali izku-
snje iz predhodnih zamenjav valut na
ozemlju Slovenije (v zadnjih sto letih je
bila zamenjana na razli¢cne nacine de-
vetkrat) in dobro ban¢no prakso drugih
drzav pri prevzemu evra. Posebnost pro-
jekta je bila na podro¢ju nacrtovanja
pred prevzemom evra tudi izvedba si-
mulacije vseh pomembnih aktivnosti,

Prevzem evra je bil, tako za zaposlene v financnem
sistemu kot tudi zame, »projekt zivljenja«, v katerem
ni bilo prostora za razna presenecenja.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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od pred dobave in dobave evrov, umiku
tolarske gotovine in njenem unicenju.
Pri tem smo smiselno uporabili simula-
cijski program Ministrstva za obrambo.
Ugotovitve simulacije smo vkljucili v
operativni nacrt izvedbe, kar je omogo-
¢ilo tekodi prevzem evra. Osnovo za do-
bro predpripravo strateskega nacrtova-
nja je bil vzpostavljen dober pretok in-
formacij, varovanje obcutljivih informa-
cij in ustrezen vodstven nadzor. Pri ak-
tivnostih nismo Zeleli presenecenj ali
nakljucij. Ze delno pomanjkanje gotovi-
ne, nedelovanje nekaterih ban¢nih avto-
matov, ne obvladovanje konic poslova-
nja ali neugodne vremenske razmere, bi
lahko vplivali na uspesno izvedbo pro-
jekta, mozni Skodni dogodki zaradi kri-
minalnih dejanj pa so ve¢ mesecev »vi-
seli v zraku«.

3. Ali Banka Slovenije poleg fiskalne
regulative izdaja tudi ukrepe in pri-
porocila na podroéju neposredne
varnosti banénega sistema?

Banka Slovenije je sodelovala pri pripra-
vi Minimalnih priporo¢il za varnost
banc¢nega poslovanja na podrocju varo-
vanja oseb in premozenja, ki jih je pri-
pravilo Zdruzenje bank Slovenije za po-

trebe slovenskih poslovnih bank. Prav
tako Banka Slovenije opravlja preglede
na podlagi Zakona o ban¢nistvu in Skle-
pa o upravljanju s tveganji in izvajanju
procesa ocenjevanja ustreznega notra-
njega kapitala za banke in hranilnice,
kjer se tudi oceni fizi¢no in tehni¢no
varnost pregledane banke. Prav tako
mora poslovna banka zagotoviti, da tre-
tja neodvisna oseba najmanj enkrat na
dve leti in ob spremembah varnostnega
sistema, izvede nadzor nad izvajalcem
zasebnega varovanja, ki opravlja storitve
v poslovnih bankah.

4.V zadnjem obdobju smo bili pri¢a
povecanju frekvence pojavljanja ro-
parskih napadov na subjekte ban-
¢nega sistema. Kaj po vasi osebni
strokovni oceni lahko naredijo ban-
ke za zmanjsanje roparskih napadov
na njihove poslovalnice oz. prevoze
gotovine?

Slovenija je varna drzava (kar dokazuje-
jodomace in tuje raziskave), na zalost pa
nove nevarnosti (kriminalna mobilnost,
gospodarska kriza, socialna negotovost,
droge, terorizem, javni protesti ipd.) vse
bolj grozijo poslovanju. Latinski prego-
vor pravi, da nikomur ni prepovedano

delati sebi v korist, dokler ne skoduje
drugim. Vse vec je »prijateljev tujega de-
narja«, zato morajo banke za povecanje
varnosti posvetiti posebno pozornost
nacrtovanju delovnega okolja banke
(ustrezno planiranje, organiziranje, ka-
drovanje in kontroling), obvladovanju
operativnih tveganj (zlasti finan¢nih
tveganj in tveganje izgube ugleda ban-
ke), zmanjsanju verjetnosti za Skodni
dogodek (povecanje tveganja za izvedbo,
zmanjsanje dobicka), zelo uc¢inkovito je
tudi obarvanje gotovine. Pomembno je,
da zaposlene izobrazujejo, kako ravnati
v primeru nenormalne situacije, zlasti
pripravljenost na najtezje situacije in
vadbi teh scenarijev (vkljucujejo naj
tudi »cepljenje« proti stresu!). Posebna
pozornost naj bo tudi na opazovanju
okolice in spremljanje posebnosti pri
poslovanju, zlasti pol ure po odprtju in
pol ure pred zaprtjem poslovalnice, saj
se precej ropov zgodi v tem casu. Glede
prevozov gotovine je pomembno, da se
izvajajo vskladu s predpisi. Res je, da ve-
¢jih ropov transportov vrednostnih po-
§iljk na sreco v Sloveniji e ni bilo, ven-
dar moramo delovati proaktivno. Izva-
jalci prevozov se morajo zavedati, da z
morebitnim poenostavljanjem poslov-
nih procesov pri prevozu po nepotreb-




Clovek je vsakodnevno izpostavljen razlicnim
vplivom, ki ga bolj ali manj ogrozajo in predstavljajo
stalno tveganje za njihovo varnost. V tem kontekstu
lahko sodobno druzbo primerjam s »hiso strahov«!

nem ogrozajo lastno zivljenje, ustvarjajo
pogoje za mozno finan¢no $kodo in ne-
gativno vplivajo na ugled podjetja. K ve-
¢ji varnosti prevozov lahko pomembno
prispevajo tudi najemniki storitev, ki naj
bolj aktivno vkljucijo v celotno organi-
zacijo prevoza. Razmisljanje, da se tve-
ganja prevoza prenese Sele v toc¢ki pre-
vzema/predaje je ozko. Nadzor nad
opravljanjem storitve, ki je bila zaupana
zunanjemu izvajalcu, mora biti stalen in
ne prepuscen nakljucju.

5. Clovek je verjetno tisti dejavnik, ki
v sistemu zagotavljanja varnosti
predstavlja pomembno kategorijo
tveganja. Kateri so po vasi oceni tisti
ukrepi strateSkega managementa
vsake organizacije, ki bi tveganja,
katera prinasa kadrovski potencial
naredila bolj obvladljiva.

Zagotavljanje varnosti ¢loveka je vdana-
$njem globalnem svetu dinamicen pro-
ces. V varnostnem okolju se razmere
stalno spreminjajo, spreminjajo se obli-
ke in vrste ogrozanj. Varnost ¢loveka
obravnavajo razli¢ne teorije s podrocja
druzbenih, psiholoskih in varnostnih
studij razli¢no, v ospredje je ta varnost
postavljena tudi v konceptu humane
varnosti, kot so ga razvili v okviru OZN.
Koncept varnosti se v zadnjem casu po-
vezuje tudi s koncepti ¢lovekovih pravic
in svoboscin, ki jih nekateri obravnavajo
kot pokazatelje stanja individualne
druzbene varnosti. Clovek je vsakodnev-
no izpostavljen razlicnim vplivom, ki ga
bolj ali manj ogrozajo in predstavljajo
stalno tveganje za njihovo varnost. V
tem kontekstu lahko sodobno druzbo
primerjam s »hiso strahov«!

Clovek (z vsemi svojimi potrebami, mo-
faktorji) pomeni kljucni in kriti¢ni ¢len
varnostnega sistema, ker vstopa v inte-
rakcije s sistemom, zaznava in nadzira
nevarnosti, dela napake in popravlja na-
pake. Zlonamerna napaka je odloclitev
¢loveka in je iz varnostnega sistema ne
moremo izlociti, lahko pa s preventivni-
mi ukrepi in postopki zmanjsamo njen
skodljivi u¢inek.

6. Varnostna kultura in s tem varno-
stno zavedanje je na splosno v Sirsi
druzbeni skupnosti potisnjeno v
ozadje. Kako po vasi oceni varnostno
kulturo predstaviti kot pomembno
vrednoto v posamezni organizaciji in
seveda s tem tudi SirSem druzbenem
okolju?

Menim, da varnostno zavedanje ne bo
nikoli popolno (kot tudi ni popolne var-
nosti), saj sta zaznava ogrozanj in varno-
sti izrazito subjektivho pogojena, z
ustreznim usposabljanjem pa se varno-
stno zavedanje lahko bistveno izboljsa.
Posebna znacilnost varnostnega zaveda-
nja je sorazmerna nepredvidljivost mo-
Znega ogrozanja, bolj ali manj verje-
tnost, ki ne dopusca stalne pripravljeno-
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Trenutno stanje na podrocju korporativne varnosti
je boljse kot pred nekaj leti, ko je bila obravnava tega
pomembnega podrocja druzbenega zivljenja bolj v
zametkih in razdrobljena po razli¢cnih segmentih
dejavnosti posamezne organizacije.

sti. Menim, da ¢lovek razmislja o nenor-
malni situaciji kot o negotovem dogodku
nizke verjetnostne narave. Pri tem je po-
membno dejstvo, da presoja verjetnosti
te situacije vpliva tudi na njegovo vede-
nje. Osnovni temelj je seznanitev zapo-
slenih, kaj je varnostna kultura in kaj se
od zaposlenih pricakuje. To pomeni, da
je potrebno vzpostaviti tako organizacij-
sko kulturo organizacije, kjer zaposleni
intuitivno razumejo usmeritve vodstva o
moznih ogrozanjih in tveganjih ter ciljih
in koristi, ki naj bi jih prineslo njegovo
obvladovanje. Pomemben je formalni
sprejem politike upravljanja tveganj v
organizaciji (kot norma pricakovanega
vedenja), dalje vzpostavitev interne ko-
munikacije za prepoznavo tveganj in
sprejemanje  ustreznih  proaktivnih
ukrepov ter postopkov za njihovo upra-
vljanje, razkrivanje glavnih zaznanih
tveganj in nacinov njihovega obvladova-
nja lastnikom ter drugim klju¢nim inte-
resnim skupinam organizacije in vklju-
Citevizobrazevanja o tveganjih v progra-
me usposabljanja zaposlenih. Z vztraj-
nostjo se dalec pride, spremembe na tem
podrocju pa ne bodo prisle ¢ez noc, prav
tako je to ziv, spreminjajo¢ se proces, ki
se neprekinjeno dograjuje in dopolnjuje.

7.V Sloveniji veljate za enega izmed
najbolj priznanih in wuveljavljenih
varnostnih strokovnjakov. Kaksno je
po vasi oceni trenutno stanje korpo-
rativno varnostnega managementa v
Sloveniji?

Hvala za prijazno mnenje. Trenutno sta-
nje na podrocju korporativne varnosti je
boljse kot pred nekaj leti, ko je bila
obravnava tega pomembnega podrocja
druzbenega zivljenja bolj v zametkih in
razdrobljena po razli¢nih segmentih de-
javnosti posamezne organizacije. Sedaj
se organizacije pomena korporativne
varnosti vse bolj zavedajo in ustanavlja-
jo posebne sluzbe ali zadolzijo zaposle-
ne, da se strokovno ukvarjajo s tem po-
dro¢jem. Pomen varnosti je zelo Sirok,
znanje pa je razprSeno po organizacij-
skih enotah in veckrat ni koordinacije
aktivnosti ter dobrega pregleda nad ob-
stojec¢im stanjem organizacije ter aktiv-
nostmi za upravljanje tveganj. Trenutno
stanje Se vedno ni idealno oz. Se ni dose-
glo primerne kvalitete, a se stanje hitro
izbolj$uje in v bliznji prihodnosti prica-

kujem, da bo stanje ozavescenosti glede
korporativne varnosti doseglo ustrezen
nivo, ko bodo pokrita vsa podrocja in se
bo znanje nadgrajevalo. Gre za izrazit
interdisciplinarni strokovni pristop, z
uporabo Sirokega spektra znanj in spo-
sobnosti s podrocja ekonomije, prava,
varnosti, IT, logistike in psihologije. Po-
stati uspesSen varnostni manager zahte-
va ¢as in kompetentno osebnost.

8. Kaj so po vasi oceni tisti dejavniki,
ki so kljuéni, da bo varnostni mana-
gement ustrezno prepoznan v orga-
nizaciji, kot kljucni nedeljiv del glav-
nega procesa v organizaciji?

Eden od klju¢nih dejavnikov je naklo-
njenost vodstva organizacije za obrav-
navo varnostnih vprasanj in upravljanje
tveganj. Vodstvo je zavezano, da prepo-
zna varnost poslovanja kot enega izmed
kljuénih podrocij in poveze delovanje
varnostnega sistema s poslovnimi cilji
organizacije, vse s ciljem, da se tveganja
zmanjs$ajo na sprejemljivo raven. Vpliv
na naklonjenost vodstva pa imajo lahko
tudi lastniki in/ali posamezni zaposleni,
ki se zavedajo pomembnosti tega podro-
¢ja in znajo vodstvu svetovati na prodo-
ren ter ucinkovit nacin. Organizacije se
obicajno ustrasijo visokih stroskov, ki bi
bili lahko povezani z vlaganjem v var-
nost, vendar se ne zavedajo, kako je na
dolgi rok skodljivo, ¢e se na navedenem
podrocjunaredi premalo ali celo ni¢ (en-
krat bo potrebno placati, ali proaktivno
ali po skodnem dogodku). Seveda tudi
druga skrajnost ni priporocljiva, da se
varnosti daje prevelik pomen. Skratka,
vsakokrat je potrebno pretehtati, kaj do-
lo¢ena stopnja varnosti doprinese orga-
nizaciji pri njenem osnovnem poslan-
stvuin kaj Zeli organizacija doseci (odpi-
ra se vprasanje varnosti kot poslovnega
stroska). Napaka je tudi, da se poslovne
procese gleda kot samostojne enote, kar
ni res. So zivi procesi, ki se spreminjajo
in vplivajo na druge procese, povezlji-
vost mora biti znana in definirana, prav
tako morajo biti pomozne storitve defi-
nirane in vkljucene kot pomo¢ za nemo-
teno poslovanje organizacije. Kot dobra
pomoc¢ sluzijo obstojeci standardi na po-
drocju kakovosti poslovnih procesov in
varnosti, ki lahko veliko doprinesejo k
razumevanju celovite slike organizacije.

9. Menite, da lahko k dvigovanju
strokovne kvalitete in ugleda korpo-
rativno-varnostnega managementa
svoj del prispevajo stanovska zdru-
Zenja, kot na primer Slovensko zdru-
zenje za korporativno varnost?

Vsak posameznik ali organizacija, ki se s
tem podrocjem profesionalno ukvarja,
lahko doprinese k dvigovanju strokovne
kvalitete in ugleda korporativno-varno-
stnega managementa. Pozitiven pomen
delovanja zdruzenja je v tem, da zdruzu-
je in povezuje organizacije ter posame-
znike, ki se s tem podrocjem ukvarjajo.
Razli¢nih mnenj in znanja ni nikoli pre-
vec, zdruzenje pa je dobro izhodisce za
pospeseno nadgradnjo Kkorporativno-
varnostnega managementa, vzgajanje
mladih managerjev in pridobivanje no-
vega znanja. Tudi razne strokovne dile-
me se reSujejo hitreje, e se managerji
med seboj poznajo in skupaj resujejo
strokovne tezave (kot primer dobre pra-
kse). Ze drugacen pogled na tezavo/pro-
blem lahko prihrani cas, stroske in lahko
prispeva k ustrezni reSitvi. Menim, da
»skrivanje« znanj in izku$enj ni dobro,
ker morajo podatki in informacije ¢im
bolj kroziti, z namenom nadgradnje in
izbolj$evanja varnosti organizacije.

10. Pred kratkim je bil s strani Naci-
onalne agencije za kakovost v viso-
kem Solstvu dokonéno akreditiran
nov magistrski program »Manage-
ment korporativne varnosti«. Meni-
te, da lahko tak program prinese do-
datno kvaliteto na podrodéje izobra-
Zzevanja varnostnih strokovnjakov in
s tem tudi njihovo moc¢nejse uvelja-
vljanje v druzbi?

Seveda lahko ta program doprinese do-
datno kvaliteto. Dobro je, da so izbrani
predavatelji tudi iz vrst managerjev, ki
se v praksi stalno srecujejo s konkretno
problematiko. Teorija in praksa morata
iti z roko v roki in ena brez druge ne mo-
reta dajati popolne kvalitete studiju ma-
nagementa korporativne varnosti. Sam
tukaj vidim povezavo v sodelovanju Stu-
dentov pri projektu kaksnega vecjega
slovenskega podjetja na podrocju nad-
gradnje varnostnega sistema. Studentje
morajo v programu videti priloznost za
zaposlitev in dodano vrednost novega
znanja po uspesno zakljucenem progra-
mu za organizacijo. Slusatelj programa
mora biti sposoben navedeno znanje
operativno uporabiti. Ve¢ prodornega in
samostojnega razmisljanja pa ni nikoli
dovolj!'m



POSLOVN

Avtor: doc. dr. Milan Vrsec / Institut za korporativne varnostne studije*

VAROVANJE

—GA

NFORMACIJSKEGA Sl TEMA
A OSNOVI POLINTIKE

VAROVANJA INFORMACIJ

Varovanje informacij je Ze vrsto let top svetovna tema. Pa ne vseh informacij -
da se razumemo - temvec samo tistih, ki prinasajo dodano vrednost, razvoj,
premagovanje konkurence in poslovno stanje, da si korak pred drugimi.

re torej za varovanje poslovnih
Gskrivnosti, varstvo osebnih in

tajnih podatkov, zaupne razvoj-
ne projekte, zaupne poslovne odlocitve
in Se kaj kar je zaupnega v konkretni or-
ganizaciji. Vendar je treba vedeti, da so
poslovne informacije uporabne, kori-
stne in ucinkovite za konkretni gospo-
darski subjekt (korporacijo, koncern
poslovni sistem, idr.) in za druge le, Ce so
organizirane v nek sistem in prepoznav-
ne kot zaupne. Za ta sistem se je zZe kar
mocno uveljavil izraz »poslovni infor-
macijski sistem, ki zdruzuje poslovno
dokumentacijo v klasi¢ni in elektronski
obliki. Eno od glavnih spoznanj je, da so
poslovni informacijski sistemi moc¢no
podvrzeni napadom od znotraj (¢loveski
viri, okvare, izpadi, informacijske nesre-
¢e) in od zunaj (naravne nesrece, infor-
macijski vdori, kriminalni napadi, vohu-
njenje, prestrezanje, prisluskovanje,
idr.). Temu spoznanju sledi drugo, ki
pove, da je v gospodarskih druzbah in v
drugih organizacijah premalo znanja,
premalo volje, premalo zavedanja, pre-
malo vnasanja dobrih praks, tu pa tam
pa tudi premalo financ za ucinkovitejse
varnostne mehanizme. Tretje glavno
spoznanje paje, daje veliko vrzeli in var-
nostnih lukenj pri varovanju poslovnih
skrivnostiin drugih zaupnih stvari. Nasa
spoznanja potrjuje tudi globalna razi-

skava o varovanju poslovnih skrivnosti,
v kateri je sodelovalo 305 vodij informa-
cijske varnosti s celega sveta. Raziskavo
je po narocilu korporacij RSA in Micro-
softa izvedla druzba Forrester Consul-
ting (www.microsoft.com/DLP). To po-
meni, da se lastniki, upravljavci, nadzor-
niki in varnostni management obcutno
premalo ukvarjajo z upravljanjem var-
nostnih grozenj, obvladovanjem varno-
stnih tveganj in z odpravljanjem varno-
stnih vrzeli v poslovnih informacijskih
sistemih. Tu je v bistvu izhodisée pro-
blema, ki bi se ga morali zavedati, lastni-
ki, upravljavci in nadzorniki, Se posebej
pavarnostni management kot glavni no-
silec upravljanja korporativne varnosti.
Tiste gospodarske druzbe, ki se resno lo-
tevajo varovanja poslovnega informacij-
skega sistema siizdelajo politiko varova-
njainformacij in v sistem varovanja uve-
dejo standarde varovanja informacij in

standarde neprekinjenega poslovanja.
Kajti poslovni informacijski sistem je
sistem, ki mora zagotavljati neprekinje-
no poslovanje tudi v izrednih (kriznih)
okolis¢inah.

Struktura poslovnega
informacijskega sistema

Nastanek, urejanje, uporabljanje, posi-
ljanje, spreminjanje, dodajanje in arhi-
viranje poslovne dokumentacije o pro-
duktih, storitvah, postopkih in procedu-
rah poslovanja omogoca in zagotavlja
poslovni informacijski sistem. Gre za
funkcioniranje vseh poslovnih funkcij in
poslovnih procesov, ki jih upravlja po-
slovodstvo, izvajajo pa zaposleni v ustre-
znih organizacijskih enotah. Ker pa je
poslovanje dolocene gospodarske druz-

Tiste gospodarske druzbe, ki se resno lotevajo
varovanja poslovnega informacijskega sistema
siizdelajo politiko varovanja informacij in v sistem
varovanja uvedejo standarde varovanja informacij
in standarde neprekinjenega poslovanja.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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be odvisno tudi od dobaviteljev, poslov-
nih partnerjev in pogodbenih izvajalcev,
navsezadnje pa tudi od konkurence, so
sestavni del poslovnega informacijskega
sistema tudi podatki in poslovna doku-
mentacija teh zunanjih dejavnikov.
Strukturo poslovnega informacijskega
sistema sestavljajo naslednji moduli:

- Upravljavsko-managerski modul -
lastniska struktura, lastniki, delnic¢ar-
ji, vodstvo in nadzorniki ter vodje
posameznih organizacijskih enot, ki
potrebujejo informacije za potrebe
vodenja in nadziranja;

- Kadrovski modul - podatki vseh zapo-
slenih, place, izobrazevanje, oprema,
drugo;

- Modul proizvodnja produktov in sto-
ritev z logistiko - priprava, neposre-
dna proizvodnja, nabava, prodaja,
skladisc¢enje, transport;

- Racunovodsko-finan¢ni modul,
ki zajema bilance uspeha, finance,
investicije in bancne transakcije;

- Projektni modul - razvojni projekti,
socialni projekti, interdisciplinarni in
multidisciplinarni (mednarodni)
projekti, okoljski projekti in drugi
projekti;

- Komunikacijski modul, ki zajema:
intranet, extranet, internet, infranet
(prenos alarmnih sporocil) in enkrip-
cijo zaupnih besedil, poslanih po elek-
tronskih medijih;

- Modul druzbene odgovornosti po SA
8000 - donatorstvo, humanitarne
akcije, odnos do okolja, sponzorstvo,
idr;

- Zavarovalni modul (zavarovalni port-
felj) - zavarovanje premozenja, ose-
bja, odgovornosti;

- Modul poslovnih partnerjev - dobavi-
telji, druzbeniki, solastniki, drugi;

- Modul pogodbenih izvajalcev - po-
nudbe, narocila, pogodbe, finan¢ne
garancije, nadzor, Skode;

- Modul zbranih informacij preko po-
slovnega poizvedovanja (business
intelligence in benchmarking) - infor-
macije o konkurenci in o dogajanjih
na trgih.

Moduli so lahko relativno samostojni,
vendar so informacijsko, komunikacij-
sko in varnostno integrirani v celoto po-
slovnega informacijskega sistema.

Globalne groznje
poslovnemu svetu
in varnostni mehanizmi

Na zemeljski obli obstajajo Stevilni pri-
sluskovalni sistemi podprti s satelitsko
navigacijo (GPS-ZDA, Galileo.-Evropa
Glonass-Rusija Beidou 1/Compas-Kitaj-
ska, IRNSS-Indija in drugi), ki prestre-
zajo elektronske in druge komunikacije.
Eden od teh sistemov je ECHELON s
$tevilnimi prisluskovalnimi postajami
in drugo infrastrukturo kot so denimo
centri - s super racunalniki za obdelova-
nje podatkov. Echelon je spoznan kot gi-
gantski in najbolj skrivnosten vohunski
sistem, ki so garazvile ZDA, Kanada, An-
glija in Avstralija. Prestreza in prislu-
skuje mednarodnim telefonskim pogo-
vorom in elektronskim komunikacijam
predvsem za interese in koristi velikih
korporacij in koncernov, ki si z analizo
in uporabo zaupnih podatkov in infor-
macij pridobijo prednosti na svetovnih
trgih. Drugi znani in prav tako vohunsko
naravnan sistem prisluskovanja je Car-
nivore (Zver), ki ga upravlja FBI. Zato je
sifriranje na bazi kriptografskih algorit-
mov dobrodosel varnostni mehanizem v
mednarodnem elektronskem komunici-
ranju. V nadaljevanju navajamo nekaj
varnostnih mehanizmov, ki prispevajo k
vi$ji stopnji varnosti poslovnih informa-
cijskih sistemov.

Ti mehanizmi so:

Simetricna in asimetri¢cna enkripcija
(zasebni in javni kljuci) zagotavlja varen
prenos elektronskih komunikacij. Zane-
sljivi so 128 in 256 bitni kriptografski al-
goritmi. Primeri algoritmov: Evklidov
algoritem, Dijkstrov algoritem, Algori-
tem MD5, Evolucijski algoritem, Primov
algoritem.

Kvantna enkripcija, ki izhaja iz kvantne
teorije in iz Heisenbergovega teorema
negotovosti, po katerem kvantne infor-
macije ni mogoce izmeriti. Zaradi tega
ni mogoce neopazno prestrezati in pri-
sluskovati elektronskim komunikaci-
jam, kajti vsak poskus prestrezanja se
takoj zazna in prenos sporocila se takoj
samodejno zaustavi (prekine). Je to
morda protiorozje Echelonu?

Enkripcija mobilnih komunikacij, deni-
mo z 256 bitnim kriptografskim algorit-
mom AES Advanced Encryption Stan-
dard.

Penetracijski testi (Penetration Testing)
so metoda varnostnega testiranja po-
slovnih informacijskih sistemov, s kate-
rimi se ugotavljajo morebitne varnostne

vrzeli in nato predlagajo izboljsave v
strojni, programski in varnostni opremi.

Proti prisluskovalni pregledi poslovnih
in drugih prostorov, z namenom, da se
najdejo morebitne prisluskovalne na-
prave in da se hkrati v prihodnje zagoto-
vi profesionalna pristopna kontrola, po
potrebi pa tudi proti vlomno varovanje
in video nadzor.

Racunalniska forenzika preiskuje digi-
talne nosilce podatkov kot so: CD, DVD,
trdi diski, spominske kartice, STM karti-
ce, USB Kkljuci idr.

Z varnostnim modelom
nad varnostne groznje
in konkretne napade

Gospodarske in druge druzbe dozivljajo
vse veC raznih napadov na poslovne in-
formacijske sisteme. Na eni strani gre
torej za realne varnostne groznje, na
drugi pa za slabosti v informacijski teh-
nologiji, informacijskih sistemih in
upravljavcih in uporabnikih informacij.
Vendar pa je treba pomisliti tudi na mo-
rebitno multipliciranje slabosti in vrzeli
v strojni in programski opremi z napadi
od zunaj, kar Se poveca ranljivost, ogro-
Zenost in tveganja. Na varnostne groznje
in konkretne napade se je treba preven-
tivno odzvati z ustreznim modelom va-
rovanja poslovnega informacijskega sis-
tema (slika v nadaljevanju), ki vkljucuje
identificirane groznje in napade, krovno
in informacijsko varnostno politiko, na-
¢ért varovanja strojne in programske
opreme na osnovni in rezervni lokaciji
ter nacrt neprekinjenega poslovanja, vse
na bazi varnostnih standardov, standar-
dov neprekinjenega poslovanja in ustre-
znih poslovnih orodij obvladovanja tr-
gov. Kajti serija standardov varovanja
informacij ISO 27000 ponuja Siroke mo-
znosti celovitega varovanja racunalni-
skega omrezja in celotnega spleta infor-
macij, ki se pretakajo po intranetu, extra-
netu, internetu in infranetu. Najpo-
membnejsi je sistemski pristop na nivoju
celotne organizacije. Sistemski pristop
omogocajo standardi varovanja informa-
cij ISO/IEC 27001, 27002 in 27005, ki
vkljucujejo tudi Demingov koncept po-
slovanja. Za obvladovanje informacij-
skih tveganj je koristno, da se uporabita
Se standarda ISO/TEC 31000:2009 - Ob-
vladovanje tveganj — Nacela in smernice,
ter ISO/IEC 31010:2009 - Obvladovanje
tveganj — Ocena tveganja - Tehnike.
Standardi omogocajo certificiranje siste-
ma upravljanja varovanja informacij
(SUVI), Ce se gospodarska druzba odloci
za ta korak.



Model varovanja
poslovnega
informacijskega sistema

Upravljanje poslovnega informacijskega
sistema v celoti je domena sluzbe infor-
matike kot Stabne sluzbe, ki upravlja ta
sistem na osnovni in rezervni lokaciji.
Dostop do profesionalnega upravljanja
varovanja poslovnega informacijskega
sistema pa ima tudi ustrezna Sluzba kor-
porativne varnosti, ki mora prav tako
imeti status stabne sluzbe.

Poslovni informacijski
sistem mora gospodarski
druzbi omogocati
neprekinjeno poslovanje

Nadrtovanje neprekinjenega poslovanja
(business continuity planning - BCP) je
metodologija, ki se uporablja za izdela-
vo nacrta neprekinjenega poslovanja, ki
zajema tudi obnovo delovanja klju¢nih
poslovnih in (po potrebi) drugih funkcij
podjetja/organizacije/ustanove v pri-
meru kriznih in izrednih razmer. Za
uvajanje in upravljanje neprekinjenega
poslovanja se uporabljajo tudi razli¢ni
standardi, ki definirajo nacdine in po-
stopke uvajanja ter upravljanja nepre-
kinjenega poslovanja. BSI priporocilo
PAS 56 predstavlja priporocila za po-
stopke, principe in terminologijo upra-
vljanja neprekinjenega poslovanja,
standard BS 25999-1:2006 obravnava
minimalne zahteve in dobro prakso pri
upravljanju neprekinjenega poslovanja,
standard BS 25999-2:2007 pa doloca
zahteve za vzpostavitev, izvajanje, kon-
trolo, pregled, vzdrzevanje in izboljSave
sistema neprekinjenega poslovanja.
ISO/IEC 27001 predstavlja standardno
specifikacijo za upravljanje uc¢inkovite-
ga sistema nadzora informacijske var-
nosti (Information Security Manage-
ment System), z uporabo pristopa stal-
nih izboljsav. Upravljanje neprekinje-
nega poslovanja (BCM - Business Con-
tinuity Management) poteka po nacrtu
neprekinjenega poslovanja (BCP-Busi-
ness Continuity Plan), ki je izdelan po

standardu BS 25999 in po standardih
varovanja informacij ISO/IEC 27001 in
27002. Zagotavljanje neprekinjenega
poslovanja daje gospodarski druzbi do-
locene konkurenc¢ne prednosti. V prvi
vrsti omogoca nacrtno upravljanje s hu-
dimi motnjami, ki jih povzrocajo izre-
dni dogodki; hkrati pa zagotavlja proces
preprecevanja skod in izgub (Loss Pre-
vention). Za obvladovanje neprekinje-
nega poslovanja in kriznega vodenja so
poleg moc¢nega kriznega staba potrebni
tudi moc¢na sluzba informatike, moc¢na
sluzba za upravljanje korporativne var-
nostiin ustrezno organizirana zasc¢ita in
reSevanje — stab CZ. To so atributi brez
katerih se ne moremo pogovarjati o
uspesnem organiziranju in poslovanju v
kriznih okolis¢inah.

Ce si gospodarska druzba ali pa kak$na druga
organizacija zeli vzpostaviti ali obdrzati sloves
zanesljivega partnerja, si mora zgraditi profesionalne
varnostne mehanizme, da ne pride do izginotja,
kraje, poskodovanja ali unicenja posameznih delov
poslovnega informacijskega sistema.

Sklepna beseda

Poslovni informacijski sistem je glavna
baza urejenih podatkov za lastnike,
upravljavce, management, nadzornike,
poslovneze, trznike, inovatorje, kadro-
vike, racunovodje, vrhunske strokov-
njake, varnostni management in vse
druge, ki pri svojem delu in poslovanju
potrebujejo del¢ek podatkov in infor-
macij tega sistema. Vsi podatki, ki so po-
trebni za normalno funkcioniranje po-
slovnih procesov morajo biti na razpo-
lago, zaupne pa je treba pri uporabi ma-
ksimalno ucinkovito varovati. Na zau-
pnem segmentu je poslovni informacij-
ski sistem izredno ranljiv in ogrozen
zlasti, ko gre za izvirno znanje, bogat in-
telektualni kapital, kakovostne, drage in
priznane blagovne znamke, inovacije,
patente, visoko konkuren¢no sposob-
nost in Sirok splet poslovnih skrivnosti.
Ce si gospodarska druzba ali pa kaksna
druga organizacija zeli vzpostaviti ali
obdrzati sloves zanesljivega partnerja,
si mora zgraditi profesionalne varno-
stne mehanizme, da ne pride do izgino-
tja, kraje, poskodovanja ali unicenja po-
sameznih delov poslovnega informacij-
skega sistema. Zato je nujno, da se poleg
fizi¢nega in tehni¢nega varovanja v var-
nostni sistem uvedejo tudi ustrezni
standardi in sodobna managerska orod-
ja varovanja poslovnih procesov. To je
tudi nujni pogoj za zagotavljanje nepre-
kinjenega poslovanja in obvladovanja
kriznega vodenja.m
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Kompleksno varnostno okolje nas sili v smeri celovitih pristopov

k obvladovanju tveganj katerim so izpostavljene nase organizacije.
Znanje, dobre prakse in novi produkti so tisti dejavniki, ki jih v nase okolje
prinasa podjetje Siemens in s tem Siri moznosti integriranih pristopov

na podrocju obvladovanja tveganj.

Ga. Medeja LoncCar

1. Vodite Siemens Slovenija, ki je del
svetovno priznane in razvejane mul-
tinacionalne korporacije Siemens.
Kako se strateski management vase-
ga podjetja odziva na dinamic¢ne
spremembe v svetovhem ekonom-
skem okolju in seveda s tem poveza-
na tveganja?

Trenutno delujemo v res zahtevnih oko-
lis¢inah, smo ena manjsih regionalnih
druzb korporacije Siemens, vendar smo
zavezani izpolnjevati iste standarde kor-
poracijskega upravljanja kot ce bi delo-
vali na deset ali ve¢milijonskem trgu.
Poleg tega so razmere po Evropi, Se zla-
sti pa v Sloveniji, negotove, finan¢ni viri
so tezko dostopni in posledica so, med
drugim, manj$a vlaganja v tehnologije in
infrastrukturo. Temu se poskusamo pri-
lagajati z u¢inkovito in vitko organizaci-
jo, zaradi katere Siemens d.o.o. v korpo-
raciji velja za primer dobre prakse, s fle-

ksibilnostjo pri nastopu na trgu, pa tudi
z drugaénimi trzenjskimi prijemi, s ka-
terimi poskusamo klju¢nim kupcem za-
gotavljati produkte in reSitve za cel
spekter njihovih potreb.

2. Skoraj ga ni segmenta moderne
druzbe, kjer Siemens ne bi bil priso-
ten s svojimi produkti in tehnoloski-
mi resitvami. Ta razvejanost pred
vas kot managerko postavlja zahtev-
ne dileme kako upravljati s tako
kompleksnim sistemom, ki je priso-
ten na tako raznovrstnem podrocju?
Kaksna je vasa formula za uspesno
poslovanje?

Res je, Siemens v svojih stirih sektorjih
ponuja med sabo zelo razli¢ne tehnolo-
gije, zanje praviloma odlocitve v podje-
tjih sprejemajo povsem razli¢ne struk-
ture odlocevalcev, uporaba tehnologij pa
zahteva tudi zelo razli¢cne spektre stro-
kovnih znanj. Siemens ima sicer matric¢-
no organizacijo, v kateri vertikale (sek-
torji) igrajo moc¢no vlogo, imajo utecene
sisteme vodenja, planiranja in poroca-
nja in zato managerjem regionalnih
druzb ni potrebno v podrobnosti obvla-
dovati specifik posameznega sektorja ali
divizije. Po drugi strani je slovenski trg
majhen in ni tezko poznati ali pa celo
osebno spremljati vseh pomembnejsih
projektov. Ker v Siemensovem svetu ve-

Smo ena manjsih regionalnih druzb korporacije
Siemens, vendar smo zavezani izpolnjevati iste
standarde korporacijskega upravljanja kot

Ce bi delovali na deset ali ve¢milijonskem trgu.

*avtor je ¢lan Slovenskega zdruZenja korporativne varnosti
**Siemens je korporativni ¢lan slovenskega zdruzenja korporativne varnosti



ljamo za eno najmanj$ih regionalnih
druzb, nam je morda tudi lazje kot kole-
gom v vecjih drzavah iskati sinergije
med divizijami in pristopati h kupcem
celovito in s $irsim portfeljem.

3. Raziskave in razvoj imajo verjetno
na strateskem nivoju vase korporaci-
je pomembno mesto za ohranjanje
ustreznega trznega deleza v svetov-
nem merilu. S tem pa so povezana ra-
znovrstna tveganja varovanja kljuc-
nih informacij in patentov pred nepo-
srednimi konkurenti?

Razvoj, raziskave in inovacije so, razen
ljudi, najpomembnejse imetje korporaci-
je in osnovni gradnik konkuren¢ne pred-
nosti. Siemens v raziskave in razvoj vlaga
priblizno 4 milijarde evrov letno, to je
okoli 5 odstotkov vseh prihodkov. Rezul-
tat teh vlaganj je tudi vec kot 8900 prija-
vljenih inovacij in 4600 vlozenih paten-
tov v letu 2012, kar je novi rekord v Sie-
mensovi zgodovini. Seveda je v interesu
korporacije, da to imetje skrbno varuje,
in Siemens dejansko veliko vlaga v tehno-
logije za zagotavljanje varnosti, v proce-
se, ki pomagajo varovati to imetje, pred-
vsem pa v osvesScanje svojih zaposlenih.

Formula za uspes$no poslovanje v mojem oziroma
Siemensovem primeru je, da si prilagodljiv, odprt

za nove priloznosti, dosleden pri osnovnih nacelih

in usmeritvah ter da imas dobro vzpostavljeno mrezo
sodelavcev tudi v sektorjih in centralnih funkcijah

v drugih regionalnih druzbah ter na sedezu
korporacije in regije.

Tudi najboljsa tehnologija ne pomaga, ¢e
se zaposleni ne zavedajo tveganj ali jih
podcenjujejo. To velja za vse sodelavce,
ne glede na funkcijo, ki jo opravljajo.

4. Korupcija je velik problem vseh
druzbenih okolij, vkljuéno s Sloveni-
jo. Siemens ima na tem podrocju od
nedavnega nic¢elno toleranco do teh
primerov deviantnosti. Kako uspe-
vate s tem pristopom do prepreceva-
nja korupcije zagotavljati uspesno
poslovanje podjetja?

Po uvedbi kompleksnega in strogega
programa skladnosti poslovanja je Sie-
mens dosegel zelo dobre poslovne rezul-
tate in visoke stopnje rasti prihodkov. S
tem je vodstvo korporacije na globalni in
regionalnih ravneh posredovalo vsem
zaposlenim zelo pomembno sporocilo,
da se skladnost in poslovna uspesnost ne
izkljucujeta, temvec¢ gresta z roko v roki.
Tematika je zelo aktualna, zato bo v pri-
hodnosti postenost, eticnost in skladnost
poslovanja lahko postala konkurencna
prednost, denimo v situaciji, ko se na nek
razpis prijavi ve¢ ponudnikov s podobno
tehnologijo in ceno. V nekaterih poslov-
nih okoljih so v postopke javnega naroca-
nja proaktivno zaceli vgrajevati meha-
nizme, ki zagotavljajo transparentne, ra-
cionalne, nadstandardne postopke in s
tem bolj posteno porabo davkoplaceval-
skega denarja in povecevanje konku-
rencnosti nekega okolja.

5. Je pot sodelovanja z raziskovalni-
mi institucijami po vasem mnenju
tista, ki za Siemens tudi v Sloveniji
prinasa dodano vrednost in Sirjenje
dobrih praks ter novih produktov?

Siemens intenzivno sodeluje z razisko-
valnimi ustanovami, tudi v Sloveniji, Ce-
prav tukaj nimamo kompetencnih cen-
trov in raziskovalno-razvojnih oddel-
kov, ki se primarno ukvarjajo z razvojem
novih izdelkov. V Sloveniji sicer sodelu-
jemo predvsem pri razvoju inovativnih
resSitev na osnovi nasih izdelkov. Poleg
tega, da podpiramo strokovne priredi-
tve, ki jih organizirajo razli¢ne izobraze-
valne in raziskovalne ustanove in so po-
memben nacin prenosa dobrih praks, bi
omenila tudi sodelovanje s Centrom za
energetsko uéinkovitost Instituta Jozef
Stefan pri izdelavi studije Trajnostna
mestna infrastruktura - Ljubljana - Po-
gled v leto 2050. Ze zelo dolgo imamo
uteceno sodelovanje s tehni¢nimi fakul-
tetami, kjer uporabljajo naso opremo za
laboratorijsko in raziskovalno delo...

6. Na tako zahtevnem polozaju so
obremenitve zelo velike. Kje uspete
najti ustrezno energijo in uskladite
sluzbene in druzinske obveznosti?

Korporativna varnost /‘ 8



Z nogami stojim trdno na zemlji, novih
projektov se lotevam z optimizmom, iz-
zive jemljem Sportno. Zanima me veliko
stvari, druzina, literatura, potovanja in
druge prostocasne aktivnosti pa mi daje-
jo veliko energije, ki mi v sluzbi se kako
prav pride.

Mag. Igor KulaSi¢

7. Trenutno vodite divizijo tehni¢ne
opreme objektov. Ocenjujete, da je
stopnja varnostnega zavedanja stra-
teskega managementa v podjetjih in
organizacijah na ustreznem nivoju,
da se uspejo zavedati pomena celovi-
tih pristopov do obvladovanja varno-
stnih tveganj?

Vodstva podjetij se vedno bolj zavedajo
pomena varnosti, kar kazejo tudi inve-
sticije v tehnolosko opremo. Mislim, da

je v Sloveniji zelo malo podjetij, ki ne bi
imela vsaj osnovnih procesov in tehno-
logij za zagotavljanje varnosti, k ¢emur
zagotovo prispevajo tudi formalne, re-
gulativne zahteve. Malo manj pa je orga-
nizacij, ki so k upravljanju varnostnih
tveganj pristopila stratesko in celovito,
prav tako razmeroma malo organizacij
na investicijo v tehnologije za zagota-
vljanje varnosti gleda preko stroskov ce-
lotnega zivljenjskega cikla, torej nakupa,
porabe energetskih virov, upravljanja,
vzdrzevanja in nadgrajevanja. Razlogov
za to je vec: slovenski ponudniki so veci-
noma specializirani na dolo¢en segment
korporativne varnosti, zato kupci nima-
jo celovitega pregleda nad tehnoloskimi
moznostmi.

8. Kaksni koraki bi bili potrebni v
smeri povec¢anja tega zavedanja in kaj
lahko Siemens kot svetovna korpora-
cija naredi na tem podroéju?

Poleg tega tudi poslovna funkcija direktorjev za
korporativno varnost v marsikaterem podjetju
Se nima moci in veljave, ki bi omogocila celovito
obravnavo tovrstne tematike.

Bistveno vlogo igra znanje in informira-
nost, zato so strokovni dogodki, kakrsen
je Dnevi korporativne varnosti, zelo po-
membni za razvoj stroke. V interesu
vseh igralcev na trgu tehnologij in stori-
tev korporativne varnosti je, da tovrstne
dogodke podpirajo. Vec¢ znanja in zave-
danja lahko vodi tudi k druga¢nim zah-
tevam in izhodis¢em na strani kupcev.
Ti se vedno veckrat sprasujejo, kaj zelijo
doseci z doloceno tehnolosko resitvijo.
Varnostnega sistema torej ne obravna-
vajo vec zgolj kot nujno zlo. Tudi servisi-
ranje varnostnih sistemov v tujini pravi-
loma poteka v kontekstu celovitega iz-
boljsanja funkcionalnosti, ne zgolj od-
pravljanja tehni¢nih napak. V Siemensu
skusamo nasim kupcem predstaviti kar
se da celovit pogled na tehni¢no opremo
v objektu, ker ponujamo celovit portfelj
izdelkov, lahko z integracijo razli¢nih
sistemov dosezemo veliko sinergij in op-
timiramo porabo virov.

9. Pomembna dilema, ki se odpira v
tem dinami¢nem varnostnem okolju
je uéinkovito varovanje kriti¢ne in-
frastrukture katera je nujna za nor-
malno delovanje Sirse druzbene sku-
pnosti. Kako v Siemensu pristopate
do teh novih izzivov v Sloveniji in
kako v realno okolje prenasate pri-
mere dobrih praks iz mednarodnega
okolja?

Gre za izjemno pomembno vprasanje, Se
zlasti v ¢asu ekonomske krize. Nezado-
voljstvo §irSe javnosti prinasa mnogo iz-
zivov pri zagotavljanju varnosti uporabe
javne infrastrukture, tukaj gre za temati-
ko, ki ji v preteklem obdobju ekonomske
rasti marsikdo ni posvecal pretiranega
pomena. Poleg tega pa ekonomska kriza
prinasa tudi veliko izzivov, povezanih z
investicijami v varnostne tehnologije.
Pri varnostnih vprasanjih smo za name-
¢ek vedno sooceni z dilemo med zagota-
vljanjem zasebnosti in zagotavljanjem
varnosti. Vse te okolis¢ine seveda bistve-
no prispevajo h kompleksnosti tematike.
V Siemensu veliko vlagamo v spremlja-
nje trendov in analitiko, ki nam pomaga
pri odlo¢anju o tem, katerim razvojnim
projektom in tehnologijam dati priorite-
to, predvsem pa nam pomagajo biti celo-
vit sogovornik mestom na podrodju traj-
nostne urbane infrastrukture, ki vklju-
¢uje tudi varnostni aspekt. Primer ta-
ksnega celovitega resevanja infrastruk-
turnih izzivov je nizkoemisijska cona v
Londonu, kjer je Siemens dobavil tehno-
logije za videonadzor registrskih tablic
vozil, vendar pa mesto s to tehnologijo,
poleg varnosti, resuje problem trajnosti
prometa in Cistega zraka v sredis¢u me-
sta. Raziskovalne projekte izvajamo tudi
v Sloveniji, v lanskem letu smo zakljucili
Studijo z naslovom Trajnostna urbana
infrastruktura - pogled do leta 2050, kjer



smo sodelovali s Centrom za energetsko
ucinkovitost Instituta Jozef Stefan. Je pa
dejstvo, da je Slovenija bistveno manj
kompleksno okolje kot velika mesta, ki
sicer - tako zaradi finan¢ne moci kot tudi
zaradi bistveno visjih tveganj - med prvi-
mi implementirajo sodobne, inovativne
tehnologije.

10. Produkti in resitve vase divizije
se pri veéjih projektih povezujejo
tudi z vsebinami drugih Siemensovih
divizij. Obstaja primer dobre prakse,
kjer je vasa divizija pri doloéenem
projektu imela teziS¢no vlogo pri iz-
vedbi projekta ali se v teh okvirih po-
javljate bolj kot podpora ostalim ve-
¢jim infrastrukturnim projektom?

Dober primer tovrstnega sodelovanja so
energetski objekti, tudi objekti industrij-
skih proizvajalcev, kjer se obic¢ajno odlo-
¢ijo za dolo¢en segment Siemensovih
tehnologij, sCasoma pa preko sodelova-
nja ta portfelj lahko dopolnimo in ga -
seveda v kupcevo korist — optimiramo.
Dejstvo paje, daso vslovenskih podjetjih
odlocevalci za tehnologije s podrocja
tehni¢ne opreme objektov, ali pa, deni-
mo, avtomatizacije proizvodnje, povsem
razli¢ni in marsikje $e niso prepoznali
pomena medsebojnega sodelovanja.

11. Menite, da je okolje strokovnih
zdruzenj, kot na primer Slovensko
zdruzenje korporativne varnosti, ti-
sto ustrezno za izmenjavo dobrih
praks, novih resitev in spoznanj, ki
lahko pomembno vpliva na dvigova-
nje splosnega zavedanja pri odgo-
vornih strukturah v organizacijah
javnega in gospodarskega okolja?

Absolutno. Se zlasti v otezenih gospo-
darskih razmerah je za vse akterje do-
bro, da stratesko razmislijo o svojem
polozaju na trgu, mrezenje in izobraze-
vanje pa pri tem igra veliko vlogo.

12. Kljub temu, da tehni¢ne resitve
danes dozivljajo neverjeten obseg,
¢lovek Se vedno ostaja najpomemb-
nejsi segment v celovitem sistemu

zagotavljanja varnosti. Kako zagota-
vljate procese izobraZevanja svojih
zaposlenih in nenazadnje tudi kon¢-
nih uporabnikov vasih storitev?

Osvescanje in informiranje je prvi,
morda tudi najpomembnejsi korak. V
Siemensu intenzivno delamo na zago-
tavljanju korporativne varnosti preko
internih izobrazevanj v zivo ali preko
spleta. Format spletnih izobrazevanj
vkljucuje kopico vsakodnevnih situacij
in nas opozarja na tveganja, s tem pa
mocno prispeva k senzibiliziranju za-
poslenih. Kot kompleksna organizacija
smo izpostavljeni tudi kompleksnim
varnostnim tveganjem, torej mnogo iz-
zivov, ki so relevantni tudi za nase kup-
ce, Ze poznamo iz prve roke. m

V Siemensu veliko vlagamo v spremljanje trendov in
analitiko, ki nam pomaga pri odloc¢anju o tem, katerim
razvojnim projektom in tehnologijam dati prioriteto,
predvsem pa nam pomagajo biti celovit sogovornik
mestom na podrocju trajnostne urbane infrastrukture,
ki vkljucuje tudi varnostni aspekt.
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4. mednarodna konferenca S iE M EN S

Generalni sponzor

Dnevi korporativne varnosti

Upravljanje korporativne varnosti —
novi pristopi in izzivi prihodnosti

Ljubljana, 20.—21. marec 2013
Plaza hotel Ljubljana

ICS

Institute for Corporative Security Studies

Kotizacija znasa 250 eur + DDV in vkljuduje:

vrsto odli¢nih predavanj z aktualnimi temami,

konferenéno gradivo in CD s predavanii,
knjigo »Management of corporate security - New Approaches and Future Challenges«,

revijo Korporativna varnost (3. tevilka),
kosilo (sreda in &etrtek) v hotelski restavraciji,

slavnostno vecerjo z degustacijo vrhunskih vin (v sredo zveder)...

Ve¢ informacij o programu in prijavi na spletni strani www.ics-institut.com.
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njavarovanja kot investicije za¢nem z naslednjo mislijo:

Naj svoja razmisljanja povezana s problematiko dojema-

»Sleherni vlozek v varnostni

sistem pomeni dodano vrednost pri
cloveskih virih, poslovnih rezultatih,
obvladovanju trga in pri druzbeni
odgovornosti.«

(Vr$ec Mil. in Vr$ec Mir., Caleta D.,
Institut za korporativne varnostne $tudije, 2011)

Z varovanjem je podobno kot z zdravjem. Ko smo zdravi
pretirano ne razmisljamo o tem, kaj vse je potrebno storiti za
to, da bi ostali Se naprej zdravi. Je ze res, da se vedno ve¢ ljudi
zaveda, da je za to, da si zdrav, potrebno najvec vlagati v zdravje
ravno takrat, ko si zdrav. Pa vendar se vprasajmo, koliko smo
takrat, ko smo zdravi, zares pripravljeni vlagati v nase zdravje
(pri tem seveda ne mislim samo na denarne vlozke), ko pa smo
vendar zdravi. Ko zbolis, postane zavedanje o tem, da smo
verjetno storili premalo za svoje zdravje, ko smo bili Se zdravi,
zato so posledice odprave bolezni vedno - bolj ali manj - bolece,
ne samo z vidika bolecine kot take, ampak tudi z drugih vidikov,
kot npr.: omejenosti gibanja, izoliranosti od druzbe in dogajanja
vdruzbi, zvidika stroskovipd. Kaj se torej dogaja? Ko izgubljamo
zdravje postajamo manj operativni, manj produktivni, bolj
obcutljivi in ne nazadnje tudi socialno bolj ogrozeni, saj nam
prihodek praviloma pada, stroski pa narascajo. Tu poleg
stroskov zdravljenja predvsem mislim SirSe, tudi na ostale
stroske, ki niso neposredno povezani z zdravljenjem (logistika,
rehabilitacija, morebitna izguba sluzbe ipd.). V Republiki
Sloveniji je bil celo ustanovljen Institut za varovanje zdravja,
katerega poslanstvo je med drugim usmerjeno v prispevanje k
boljsemu zdravju in blaginji prebivalcev Slovenije, kar pomeni,
da na nacionalnem nivoju obstaja zavedanje o zdravju kot
blaginji in pomenu vlaganja v zdravje.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Verjetno bi se na tam mestu lahko vprasali, kaksno vezo paima
zdravje z varovanjem?

Kaj hitro lahko ugotovimo, da prav neke neposredne povezave
verjetno res nima, lahko pa iz mojih razmisljanj kljub temu
potegnemo analogijo in ugotovimo, da je vsebina pojmov v
mojem kontekstu razmisljanja dokaj podobna. Tudi z varnostjo
je zelo podobno kot z zdravjem. Ko se ne pocutimo ogrozeni, ko
podjetje vnekem okolju posluje sinergi¢no z okoljem, ko procesi
potekajo nemoteno, ko je stopnja zadovoljstva zaposlenih,
poslovnih partnerjev in drugih akterjev, ki so tako ali drugace
povezani s posameznikom ali organizacijo kot tako, pretirano
ne razmisljamo o tem, kaj vse je potrebno storiti za to, da bi ta
blaginja bivanja, delovanja in/ali poslovanja ostala taksna kot
je. Iz lastnih poslovnih izkusenj lahko povem, da takrat veliko
ljudi na osebnem in poslovnem nivoju pretirano ne razmislja
o vlaganjih v zmanjSevanje tveganj, Ce pa le teh ni, saj vse
teCe »kot po maslu«. Pa jih res ni? Pravi guruji menedzmenta
in ekonomije znajo povedati, da je potrebno takrat, ko ti
gre najbolje, ko organizacija dosega najboljse rezultate, da
je takrat pravi trenutek za to, da razmisljas o obvladovanju

Pravi guruji menedzmenta in ekonomije
znajo povedati, da je potrebno takrat,
ko ti gre najbolje, ko organizacija
dosega najboljse rezultate, da je takrat
pravi trenutek za to, da razmisljas o
obvladovanju stroskov in vlaganju v
razvoj, tudi viskanje in razvoj resitev,

ki nam bodo pomagale zagotavljati
neprekinjeno delovanje in poslovanje
na dolgi rok. Takrat so misli Ciste, okolje
primerno in sredstva zagotovljena.
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stroskov in vlaganju v razvoj, tudi v iskanje in razvoj resitev,
ki nam bodo pomagale zagotavljati neprekinjeno delovanje in
poslovanje na dolgi rok. Takrat so misli ¢iste, okolje primerno
in sredstva zagotovljena. Takrat so ucinki vlaganj optimalni,
poudarjam optimalni in ne maksimalni, kajti maksimalni
ucinki na dolgi rok vedno niso optimalni. Ko se zgodi $koda,
ko poslovni proces zastane, takrat postane zavedanje o tem,
da smo verjetno storili premalo za svojo osebno varnost in/
ali varnost organizacije. Takrat so posledice odprave napak
in ponovnega zagona procesov boleCe in predvsem drage
(posredni in neposredni stroski odprave posledic $kod,
izpad proizvodnje ali storitev, izguba ugleda, zmanjsevanje
konkurencnih prednosti in dobic¢ka ipd.). Osnovni problem, ki
ga Se vedno, in na zalost vedno bolj zaznavam, je nizka stopnja
zavedanja posameznikovin odgovornih ljudi v organizacijah, da
je s skrbjo za varnost podobno kot s skrbjo za zdravje, da je za
zagotavljanje optimalnega obvladovanja tveganj in optimalne
stopnje varnosti v osebnem ali poslovnhem okolju potrebno
preventivno delovanje. To delovanje temelji na naslednjih
izhodis¢ih: pravoCasnem prepoznavanju (identifikaciji)
tveganj, ki se pojavljajo v nasem osebnem ali poslovnem okolju,
dolocitvi verjetnosti nastanka skodnega dogodka, ki izvira iz
prepoznanih tveganj, dolocitvi realne stopnje ranljivosti in
ogrozenosti nas samih in/ali organizacije in iskanje ustreznih
resursov in resitev za celovito obvladovanje prepoznane
ranljivosti, ogrozenosti in tveganj.

Pri iskanju resursov za implementacijo resitev v prakso je
potrebno izhajati iz Cost/Benifit metode. Za vsako reSitev je
torej potrebno najti ustrezne resurse (notranje in/ali zunanje)
in ugotoviti dodano vrednost angaziranja posameznega resursa
v prakso. Nasi izvedeni projekti reorganizacije in racionalizacije
varnostnih sistemov v razlicnih organizacijah javnega in
zasebnega prava in tudi pri posameznikih so dokazali, da
varovanje ni in ne sme biti strosek, ampak investicija. Pri teh
projektih smo uspeli posameznike in/ali odgovorne osebe v

organizacijah prepricati ravno v to, da nemoteno delovanje in
poslovanje organizacije v realnem casu $e ne pomeni, da bo
ta organizacija tako delovala tudi jutri, pojutriSnjem, ez leto
in $e dlje, ¢e ne bo pravocasno prepoznala Ceri in zveri, ki jo
¢akajo in prezijo nanjo na njeni poti, in pravocasno uvedla v
svoje poslovanje ukrepe s katerimi se bo tem ¢erem in zverem
izognila, oziroma Ce ne gre drugace, vsaj omilila posledice
bliznjih srecanj z njimi.

Naj ob zakljuéevanju svojih razmisljanj dodam $e eno
ugotovitev:

»Prihranek zaradi investicije v varnostni
sistem in od povecane stopnje varnosti,
kiiz tega izhaja, ter dodatni zasluzki iz
zmanjsanja skod in izgub predstavljajo
za podjetje cisti dobicek.«

(Green, G., Purpura, P.,, 1989: Modern Security and
Loss Prevention Management. Boston, London.
Butterworth Publishers)

Naj tudi v skrb za varnost vnesemo nekaj pozitivne filozofije
razmisljanja in delovanja, kot to vse bolj uspesno po¢nemo na
podroc¢ju skrbi za zdravje. Verjemite, da se obnese in velikokrat
zelo malo stane. Tako bodo samovarovalni in varnostni
mehanizmi postali pomembno osebno in/ali poslovno orodje
za krepitev osebnosti in/ali blagovne znamke, krepitev dobrega
imena, nemoteno delovanje in povecevanje dodane vrednosti,
ki se pri posamezniku izkazuje skozi kvaliteto Zivljenja, v
organizaciji pa skozi povecevanje konkurencnih prednosti in
dobickonosnosti poslovanja.m
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Menim, da se varnost vse preveckrat jemlje za samoumevno in se o
izboljsavah ter previdnosti zacnemo sprasevati Sele ob odpravljanju
posledic nekega neprijetnega dogodka. Dvig varnostne kulture ne pomeni
vnasanje nekega nedorecenega strahu ali celo paranoje, ampak zavedanje

dejanskih nevarnosti.

1. Na podroc¢ju upravljanja sistema
varovanja tajnih podatkov je klju¢na
institucija v drzavi Urad Republike
Slovenije za varovanje tajnih podat-
kov. Nam lahko zaupate, katere so ti-
ste klju¢ne naloge, ki jih urad izvaja
na podlagi zakonskih predpisov?

Naloge in pristojnosti UVTP so doloc¢ene
v Sklepu o ustanovitvi, nalogah in organi-
zaciji UVTP ter seveda v podrocni zako-
nodaji. Na kratko bi nase naloge lahko
strnil v spremljanje stanja na podrocju
dolocanja in varovanja tajnih podatkov,
skrb za razvoj tega podrocja, skrb za izva-
janje sprejetih mednarodnih obveznosti
in mednarodnih pogodb o varovanju taj-
nih podatkov, sodelovanje s sorodnimi
organi tujih drzav in mednarodnimi or-
ganizacijami, potrjevanje izpolnjevanja
predpisanih pogojev za obravnavanje taj-
nih podatkov s strani posameznega orga-
na tujim drzavam in organizacijam. Urad
izdaja dovoljenja za dostop do tujih tajnih
podatkov, varnostna potrdila za sisteme
in naprave za prenos, hrambo in obdelavo

tajnih podatkov ter navodila za ravnanje
s tajnimi podatki tuje drzave ali medna-
rodne organizacije. Poleg tega pripravlja
predpise, potrebne za izvajanje ZTP, daje
mnenja o skladnosti splosnih aktov o do-
lo¢anju, varovanju in dostopu do tajnih
podatkov z ZTP, usklajuje delovanje dr-
zavnih organov, pristojnih za varnostno
preverjanje, in predlaga ukrepe za izbolj-
Sanje varovanja tajnih podatkov. Vodimo
tudi evidence, predpisane z zakonom, ter
organiziramo in izvajamo usposabljanjas
podrocja varovanja tajnih podatkov in Se
bi lahko nasteval.

2. Urad ste prevzeli od svojega pred-
hodnika mag. Milana Tarmana v zelo
dobrem stanju. Je bila podlaga za na-
daljevanje vasega dela ter izvedbo
vase strategije in vizije razvoja
ustrezna?

Res je, ob mojem nastopu je bil Urad v do-
brem stanju in upam si trditi, da je $e ve-
dno. Morda mi je bilo ob nastopu lazje,
ker izhajam z varnostnega podrocja, po-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
**UVTP je korporativni ¢lan slovenskega zdruzenja korporativne varnosti

leg tega sem Ze prej delal v Uradu. Urad je
dobro organiziran in uveljavljen v doma-
¢em ter mednarodnem okolju. Veliko po-
membnih nalog je bilo pod prejsnjim
vodstvom Ze opravljenih, tu so tekoce na-
loge, seveda pa nam dela, projektov in
idej tudi za naprej ne manjka. Moja Zelja
in namen sta ohranitev dobrega polozaja
Urada, nadaljevati z mednarodnim pove-
zovanjem ter predvsem omogocati go-
spodarskim subjektom podporo in infor-
macije, ki jih potrebujejo, da bodo lahko
lazje sodelovali pri poslih, povezanimi s
tajnimi podatki na domacem in tujih tr-
gih. Zelim si, da je Urad prepoznaven, da
aktivno sodeluje z gospodarsko diploma-
cijo, gospodarsko zbornico, GOIS-om
oziroma da deluje povsod tam, kjer smo
lahko Kkoristni. Dogaja se namrec¢, da
predstavniki posameznih gospodarskih
subjektov glede tajnih podatkov niso pre-
pricani, na koga se obrniti za informacije,
zato lahko enostavno resljiv problem po-
stane ovira. Poleg tega imamo tudi razve-
jano mrezo stikov s sorodnimi tujimi var-
nostnimi organi, kar je prav tako lahko v

Korporativna varnost /‘ 9



veliko pomoc¢. Seveda smo vedno pripra-
vljeni nuditi podporo znotraj javne upra-
ve in gospodarstvu.

3. Kateri so po vasi oceni tisti kljuc¢-
ni izzivi, s katerimi se boste morali
na UVTP v prihodnje Se posebej
ukvarjati?

Kakor sem Ze omenil, je to prav gotovo
intenzivna povezava z gospodarstvom in
pomoc¢ gospodarstvu, velik izziv prinasa
razvoj razli¢nih novih tehnologij, nada-
ljevati moramo z usklajevanjem standar-
dov varovanja tajnih podatkov s standar-
di EU in NATO, pa tudi sprememba ozi-
roma posodobitevdomace zakonodaje na
podrocju varovanja tajnih podatkov je
prav gotovo eden izmed kljuénih izzivov.
Poleg nastetega bi omenil tudi, da smo
zelo aktivni pri sklepanju sporazumov o
izmenjavi in medsebojnem varovanju
tajnih podatkov z drzavami, s katerimi
sporazum $e ni sklenjen, pa bi bilo to po-
trebno. Gre za sporazume, s katerimi se
izenacujejo pogoji varovanja tajnih po-
datkov oziroma so ti sporazumi ustrezna
pravna podlaga, da do izmenjave sploh
lahko pride. Trenutno imamo sklenjenih
in ratificiranih dvajset sporazumov, pri-

blizno deset pa jih je v razli¢nih fazah po-
stopka. Treba je dodati, da pri pobudah za
sklenitev tovrstnih sporazumov izhaja-
mo iz potreb oziroma pobud drugih dr-
zavnih organov in gospodarstva. Pri tem
seveda ne gre pozabiti glavnega poslan-
stva in kljuCnega izziva urada, to je dvig
varnostne kulture. Menim, da se varnost
vse preveckrat jemlje za samoumevno in
se o izbolj$avah ter previdnosti zacnemo
sprasevati Sele ob odpravljanju posledic
nekega neprijetnega dogodka. Dvig var-
nostne kulture ne pomeni vnasanje neke-
ganedorecenega strahu ali celo paranoje,
ampak zavedanje dejanskih nevarnosti.

4. Moderno dinami¢no varnostno
okolje prinasa nove groznje, med ka-
terimi so Se posebej izpostavljene ki-
bernetske groznje. Nam lahko zaupa-
te prihodnje aktivnosti Urada za ob-
vladovanja teh tveganj?

Pri tem je treba izhajati iz vloge Urada,
kakor je zakonsko opredeljena. Ne zelim
napovedovati prihodnjih odlocitev, ki se
bodo sprejemale v RS. Kot skrbniki po-
dro¢ja tajnih podatkov se moramo zave-
dati, in seveda se tudi zavedamo grozenj,
ki izhajajo iz kibernetskega okolja. Po-

Menim, da se varnost vse preveckrat jemlje za
samoumevno in se o izboljsavah ter previdnosti
zacnemo sprasevati Sele ob odpravljanju posledic
nekega neprijetnega dogodka. Dvig varnostne kulture
ne pomeni vnasanje nekega nedorecenega strahu ali
celo paranoje, ampak zavedanje dejanskih nevarnosti.

drocje nasega dela ze zdaj glede akredita-
cij komunikacijsko informacijskih siste-
mov vkljucuje skrb za varovanje tudi pred
tovrstnimi groznjami. Pri tem mislim
predvsem na prenos podatkov s Sifrirno
zas$c¢ito, zas¢ito TEMPEST in zelo omejen
pristop glede prikljucevanja omrezij na
internet. Ta del nasega dela usklajujemo
v tesni povezavi z vsemi pristojnimi mini-
strstviin s CERT-om. Na to podrocje smo
pozorni pri rednem delu in tudi pri pri-
pravi strateskih dokumentov. Poleg na-
Stetega se zomenjenim podrocjem srecu-
jemo tudi prek stikov s tujimi sorodnimi
sluzbami, saj imajo nekatere med njimi
§irsinabor nalogin je pod njihovo pristoj-
nostjo tudi kibernetska varnost, tako da
dobivamo koristne informacije s tega po-
drocja. Poudaril bi, da na tem segmentu
nismo primerljivi s sorodnimi tujimi
sluzbami, saj so zakonske pristojnosti,
organizacijski pristopi in resitve za ob-
vladovanje teh tveganj pac razli¢ne.

5. V pripravi je osnutek novega zako-
na o tajnih podatkih. Kateri dejavniki
so se od sprejetja veljavnega zakona
tako spremenili, da je bila sprejeta
odlocitev za izdelavo popolnoma no-
vega zakona o tajnih podatkih?

Potreba po spreminjanju predpisov nase-
ga podrocja dela se zaznava ze kar nekaj
Casa, pa Ceprav je od zadnjih vecjih spre-
memb minilo Sele Sest let. Prvotna Zelja
ni bila, da bi bil zakon popolnoma nov,
pac pa naj bi pripravili novelo, vendar se
je, ko so strokovnjaki zaceli z delom v
medresorskih delovnih skupinah, izkaza-
lo, da je treba zakonodajo za to podrocje v
veliki meri prenoviti oziroma posodobiti.
K temu so seveda svoje prispevale tudi Ze
prej omenjene spremembe zakonodaje
EU in NATO, s katerimi je treba uskladiti
nase predpise, Ce je tako doloceno. Spre-
membe predpisov bodo zajele vsa podro-
¢ja, ki jih ureja ZTP, seveda pa je kljucni
cilj, zakon spremeniti v skladu z Resolu-
cijo o normativni dejavnosti in zakon na-
rediti jasen, pregleden in predvsem Zi-
vljenjski. Nase podrocje dela je povezano
z varnostjo, zato je zelo dinamic¢no, spre-
menljivo in zanimivo — hkrati pa seveda
predstavlja tudi velik izziv.

6. UVTP predstavlja nacionalni varno-
stni organ (National Security Authori-
ty — NSA) v razmerju delovanja do
mednarodnega okolja. To je za urad, ki
je po stevilu kadrovsko precej omejen,
verjetno zelo zahtevna naloga.

Po stevilu usluzbencev smo najmanjsi
nacionalni varnostni organ v Evropi, ven-
dar je nas delokrog nalog nehvalezno pri-
merjati z nalogami sorodnih organov.
Dolocene naloge so pri sorodnih nacio-
nalnih varnostnih organih v njihovi pri-
stojnosti, pri nas pa te naloge opravljajo



dolo¢ena ministrstva ali sluzbe. Vendar
paje ne glede na to nasavloga vmednaro-
dnem okolju enakovredna drugim. Smo
dejavni in zastopamo RS vvarnostnih od-
borih in drugih mednarodnih forumih v
EUin NATO ter prenasamo dobro prakso
in znanje v nase domace okolje. Sodeluje-
mo tudi na podroc¢ju JV Evrope v Svetu za
regionalno sodelovanje (Regional Coo-
peration Council — RCC), v okviru kate-
rega deluje Zveza nacionalnih varnostnih
organov Jugovzhodne Evrope (South
East European National Security Autho-
trity — SEENSA). Seveda pa ne glede na
to,danasje v Uradu malo, imam kot pred-
stojnik sreco, da lahko re¢em, da v Uradu
deluje nekaj izjemnih posameznikov, izo-
brazbena struktura je visoka, vecina
usluzbencev je na vrhunski ravni na po-
sameznih podro¢jih, v glavnem namrec
izhajajo z varnostnega podrocja, so zelo
motivirani, zavzetiin delovni. Vse to pa se
kaze tudi pri nasih rezultatih.

7. Izobrazevanje in usposabljanje sta
kljuéna za zagotavljanje in dvigova-
nje ustrezne stopnje varnostne kultu-
re in zavedanja med upravljavci taj-
nih podatkov ter preko tega tudi Sir-
Sega druzbenega okolja. Kako ta se-
gment glede na omejene kadrovske
vire v vasem uradu $e okrepiti?

Strinjam se, da je usposabljanje in izobra-
zevanje izrednega pomena. Usluzbenci
urada izvajajo osnovno usposabljanje s
podrocja obravnavanja in varovanja taj-
nih podatkov, kjer se letno usposobi okoli
1000 ljudi, organiziramo pa tudi usposa-
bljanje vodij usposabljanja. Vsako leto
pripravimo tudi program za dodatno
usposabljanje. V letu 2012 smo na zZeljo
usluzbencev nacionalnega varnostnega
organa BiH, ki so se na nas obrnili za po-
moc¢, izvedli usposabljanje v okviru in-
strumenta TAIEX. To je instrument
Evropske komisije, ki je namenjen drza-
vam prejemnicam pomoci na podrocju
priblizevanja in izvajanja zakonodaje EU.
V letosnjem letu nacrtujemo Se dve tovr-
stni usposabljanji za predstavnike BiH.
Poleg nastetega smo prek organizacije
OVSE na studijskem obisku gostili pred-
stavnike srbskega nacionalnega varno-
stnega organa. Kon¢ni cilj izobrazevanja
vidim v Ze veckrat omenjenemu dvigu
varnostne kulture, ki jo vidim tudi kot
neke vrste vzgojo. Zaceli smo tudi projekt
e-usposabljanje, ki je dobra ideja. Vendar
se zavedam omejitev in dejstva, da tovr-
stno usposabljanje ne more nadomestiti
predavatelja v Zivo, kjer svoje doda inte-
rakcija s predavateljem. Razmisljamo
tudi o bolj podrobnem strokovnem uspo-
sabljanju za posamezno podrocje, vendar
nas pri tem omejujejo kadrovski viri. Gle-
de na teznje po poenotenju standardov
varovanja tajnih podatkov v mednaro-
dnem okolju smo se vkljudili tudi v pro-

jekt v okviru Sveta za regionalno sodelo-
vanje (RCO) in v idejo o mednarodnih
usposabljanjih, ki bi jih lahko gostili tudi
pri nas ali pa posiljali nase ljudi na uspo-
sabljanje vtujino. Ideja se razvijainje sev
zacCetni fazi, vendar menim, da ima pro-
jekt velike moznosti, Se posebej zaradi
moznosti vkljuéitve strokovnjakov z raz-
licnih podrodji in iz razli¢nih drzav, z iz-
ku$njami iz razli¢nih okolij in z razli¢ni-
mi pristopi. Zavedati se moramo, da na
podrocju varnosti nismo sami, varnost je
nekaj, kjer sodeluje ogromno ljudi iz raz-
licnih dejavnosti, ki se med seboj preple-
tajo in dopolnjujejo. Verjamem v uspeh
in dopolnjevanje ucinkov, ce bi se na pri-
meren nacin v izobrazevanje vkljucilo
strokovnjake z razli¢nih podrodij.

8. Menite, da so lahko ustrezne refe-
rencne institucije, kakor na primer
Institut za korporativne varnostne
studije, tisti dejavnik, ki bi v procesu
izobrazevanja in usposabljanja s po-
drodja tajnih podatkov zagotavljal do-
datno kakovost in zmogljivost, pred-
vsem na podroéju gospodarskega in
korporativnega okolja?

Kakor sem Ze omenil, na tem podrocju
nismo sami, podrocje varnosti je izredno
Siroko in mnogi segmenti se med seboj
prepletajo. Varovanje tajnih podatkov je
sicer specificno glede dolocenih pravil
ravnanja, ne glede na to pa vkljucuje vse
varnostne elemente Sirsega vidika varo-
vanja. V tem smislu so teoreti¢ne in prak-
ti¢ne izkusnje izredno pomembne. Nek-
do pa mora vse to povezati in imeti vlogo
sticne tocke med razli¢nimi akterji. Tu
vidim delo institucije, sploh pa tako pove-
zovalne in delovne kakor je Institut za
korporativne varnostne studije, kot nuj-
no potrebno in nepogresljivo. Iz »baze-
na« ¢lanov ICS bi bilo smiselno ¢rpati
vire, da bi nase usposabljanje pridobilo
Sirino in dodatno kakovost. Po drugi stra-
ni je pomembna tudi angaziranost posa-
meznikov za obiskovanje seminarjev in
poglabljanje znanja s podrocja gospodar-
skega in korporativnega okolja, kjer je
treba poleg poznavanja varnostnih ele-
mentov poznati tudi zakonitosti tega
okolja. Tovrstna interakcija drzavnih or-
ganov in gospodarstva v okviru instituta,
kakrsen je ICS, se potrjuje kot pozitivna
tudi v drugih drzavah.

9. Kako bi lahko po vasi oceni pri slo-
venskih podjetjih okrepili Zeljo po
pridobitvi ustreznih dovoljenj za va-
rovanje tajnih podatkov in jih tako na
trgu naredili Se bolj konkurené¢ne?

Predvsem je treba razbliniti strah pred
nasim podroc¢jem in prepricati predstav-
nike gospodarstva, da so tudi na tem po-
drocju poslovne priloznosti. Priloznosti
niso le vvisoko tehnoloskih izdelkih s po-
droc¢jaobrambe in varovanja, ampak tudi,
na primer, na infrastrukturnem podro-
¢ju. Zadnji primer je prav gotovo gradnja
novega sedeza NATO v Bruslju. Vem, da
odlocitev za pridobitev ustreznih dovo-
ljenj ni enostavna, Se zlasti, ker pomeni
tudi doloc¢ene stroske, zato odlocitev te-
melji predvsem na vprasanju, ali se spla-
Ca, vendar ne smemo pozabiti, da varce-
vanje privarnosti mordaucinkuje le krat-
korocno. Drzava mora omogociti ¢im bolj
pregleden in enostaven postopek za pri-
dobitev dovoljenj, mora na nek nacin tla-
kovati pot in opozarjati na priloznosti,
kar menim, da v veliki meri Ze pocne, od-
lo¢itev in prepoznavanje priloznosti pa
ostaja povsem na strani podjetij. UVTP si
bo Se naprej prizadeval za promocijo na-
vedenih priloznosti.

10. UVTP je eden izmed najbolj aktiv-
nih korporativnih élanov slovenskega
zdruzenja korporativne varnosti. Kaj
so po vasi oceni dodane vrednosti to-
vrstnega sodelovanja glede javno-za-
sebnega sodelovanja?

Dodane vrednosti so prav gotovo v vec-
krat omenjenem dvigu varnostne kultu-
re, izmenjavi dobrih praks in drugih in-
formacij, moznosti izobrazevanja in so-
delovanja pri programih izobraZevanja,
sodelovanju pri projektih, in Se bi lahko
nasteval. Razmisljanje o idejah javno-
zasebnega partnerstva na nekaterih po-
drocjih varovanja tajnih podatkov je se
kako zazeleno. Eno od moznosti vidim
npr. v povezavi institutov, podjetij in
univerz pri razvoju Sifrirnih resitev. Na-
cionalno razvite Sifrirne resitve bi bile
zelo dobrodosle. Produkti bi bili lahko
uporabni in bi postali standard ne samo
za drzavne organe, ampak tudi za gospo-
darske subjekte. Poleg tega so v ICS tudi
predstavniki prej nastetih subjektov.
Prepric¢an sem, da je sodelovanje s slo-
venskim zdruzenjem korporativne var-
nosti zelo koristno in veseli smo, da smo
del njihovega delovanja.m

Zavedati se moramo, da na podrocju varnosti nismo
sami, varnost je nekaj, kjer sodeluje ogromno ljudi
iz razlicnih dejavnosti, ki se med seboj prepletajo

in dopolnjujejo.
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Novi magistrski program 2. stopnje

MANAGEMENT KORPORATI

Program akreditiran

geacollege

Fakulteta za podjemistvo

ICS

Institut za korporativne varnostne studije

Vzemi usodo v svoje ro ja v svoji poslovni karieri!

Predavanja bodo skrb drocju korporativne varnosti.

Veliko stevilo gostujoci implementacije prakti¢nih spoznanj v

rativne varnosti (konference, posveti in
nizacijskih okolij).

Sodelovanjav

onalnem in mednarodnem okolju.
nju sluzbe najboljsim studentom.
*

a neposredne prakse v okolju mednarodnih korporacij.

a razli¢nih nivojih korporativnega upravljanja.
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Varnost ni pomembna dobrina samo za razvoj posameznika in druzbe
temvec je ustrezno varnostno okolje nujno potrebno tudi za nemoteno
delovanje multinacionalnih korporacij. Predvsem nacini in oblike
organiziranega zagotavljanja varnosti so se skozi zgodovino s pomembnim
vplivom vedno novih tehnologij in znanstvenih spoznanj, drasti¢no
spreminjali (Caleta, 2011). Globalizacija sveta in s tem posredno
globalizacija varnosti, moderno druzbo postavlja pred zahtevne dileme

in sicer kako Se naprej svoj razvoj temeljiti na osnovnih postulatih prostega
pretoka blaga, storitev in ljudi ter na drugi strani groznje obvladovati

na sprejemljivem nivoju tveganja.

arnostno okolje 21. stoletja po-

g ; staja vse bolj kompleksno in di-
namic¢no (Borodzicz, 2005). Tve-

ganja in groznje so zaradi svoje asime-
tricnosti pojavljanja postale vse bolj
obremenjujoce za nemoteno delovanje
moderne druzbe. Ce v tem kontekstu
upostevamo tudi vedno mocnej$o odvi-
snost druzbe od delovanja tehnoloskih
dosezkov moderne dobe, kot so infor-
macijsko-komunikacijska tehnologija,
elektri¢na energija in drugi energenti,
lahko z gotovostjo trdimo, da je ta druz-
ba ravno zaradi te odvisnosti Se bolj iz-
postavljena dolo¢enim tveganjem, ozi-
roma je v stanju popolne varnosti ilu-
zorno razmisljati. V tem celovitem sis-
temu nikakor ne smemo in ne moremo
zanemariti ¢loveski dejavnik, kot osnov-
ni potencial vsake moderne organizaci-
je. Kakor na eni strani ¢loveski potenci-
al predstavlja temelj vsakega druzbene-
ga in v tem okviru tudi organizacijskega
okolja, na drugi strani ravno cloveski
dejavnik predstavlja najsibkejsi clen

tega sistema, ki ga je nemogoce popol-
noma nadomestiti s posameznimi teh-
noloskimi sistemi. Bertoncelj (2012)
ugotavlja, da je posameznik pomemben
referent pojma varnosti. Posameznik in
druzba sta stalno izpostavljena stevil-
nim virom ogrozanja. Posamezniki so
vsakodnevno izpostavljeni razlicnim

vplivom, ki jih bolj ali manj ogrozajo in
predstavljajo stalno tveganje za njihovo
fizi¢no, psihi¢no, duhovno in material-
no varnost. Zaradi navedenega se je v
organizacijskem okolju potrebno zave-
dati, da trenutno temu dejavniku posve-
¢amo vse premalo sistemske pozorno-
sti. Posameznik se je kot socialni agre-

V tem celovitem sistemu nikakor ne smemo in ne
moremo zanemariti ¢loveski dejavnik, kot osnovni
potencial vsake moderne organizacije. Kakor na eni
strani ¢loveski potencial predstavlja temelj vsakega
druzbenega in v tem okviru tudi organizacijskega
okolja, na drugi strani ravno ¢loveski dejavnik
predstavlja najsibkejsi ¢len tega sistema, ki ga je
nemogoce popolnoma nadomestiti s posameznimi

tehnoloskimi sistemi.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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gat v marsicem spremenil in s stali§ca
zaposlenega v posamezni organizaciji
postal izredno zahteven in zazrt skoraj
izklju¢no v zadovoljevanje svojih la-
stnih potreb, ki jih postavlja dale¢ pred
potrebe organizacije v SirSem in ozjem
smislu. To med drugim pomeni, da smo
zaradi dinamic¢nega in proznega trga de-
lovne sile prisli v situacijo hitrega me-
njavanja zaposlitev in s tem delovnih
okolij, kjer je v tako kratkem casu ne-
mogoce pri posameznikih vzpostaviti
ustrezno pripadnost ozjemu kolektivu
in organizaciji v SirSem pomenu besede.
To pred vodilni management organiza-
cij in $e posebej pred korporativno var-
nostne strokovnjake postavlja zahtevne
izzive, kako v globalnem ekonomskem
okolju, ki temelji na hudi konkuren¢ni
tekmovalnosti, zagotoviti ustrezno va-
rovanje klju¢nih poslovnih informacij,
do katerih dostopajo zaposleni v posa-
meznih organizacijah. Seveda je prvi lo-
gi¢ni odgovor v smeri Kkrepitve varno-
stne kulture, ki pa ima to »pomanjklji-
vost«, da predstavlja dolgotrajnejsi pro-
ces, kot bi si vteh dinamiénih ¢asih zele-

li. Drugo dejstvo pa vsekakor je, da bo
potrebno sistemske pristope v korpora-
cijskem okolju prilagoditi v smeri teh
dinamic¢nih sprememb modernega oko-
lja. V tem okviru si je danes tezko pred-
stavljati, da vodilni management orga-
nizacij v celoti ne uporablja vseh sis-
temskih vzvodov za obvladovanje tve-
ganj za delovanje njihove organizacije.
To pomeni, da kadrovski management
in korporativni varnostni management
prepleteno izvajata in se vkljuCujeta v
proces, ki ga v nasem obravnavanem
primeru lahko umestimo v zagotavlja-
nje ustrezne stopnje varnostne kulture
zaposlenih v tej organizaciji. Ustrezna
izbira kadrovskega potenciala, stalno
preverjanje okolis¢in in indicev, ki bi
lahko pri klju¢nih kadrih organizacije
pomenili dolo¢ena tveganja za odteka-
nje pomembnih informacij so postali
pomembni sistemski predpogoji pri iz-
biri zaposlenih.

Rezultati
izvedene raziskave

Za doseganje razumevanja realne dina-
mike v organizacijskih okoljih in pre-
verjanje teoreticnih spoznanj so bili iz-
vedeni intervji s strokovnjaki iz Sestih
organizacijskih okolij. Trije namrec
prihajajo iz delovnega podroc¢ja kadro-
vskega managementa, trije pa iz okolja

korporativno varnostnega manage-
menta. Organizacije iz katerih prihaja-
jo omenjeni strokovnjaki so bile izbra-
ne nacrtno tako, da zajemajo vse tri ka-
tegorije gospodarske organiziranosti v
Republiki Sloveniji in sicer mikro pod-
jetnisko okolje, kategorijo majhnih in
srednjih organizacij, dve veliki medna-
rodni korporaciji s sedezem v Republiki
Sloveniji, mednarodno korporacijo s
sedezem v tujini in vec¢jo organizacijsko
obliko (ministrstvo) s podrocja drzavne
uprave.

Strukturirani intervju je bil sestavljen
iz vprasalnika, ki je vseboval vprasanja
odprtega tipa. Za vprasanja odprtega




tipa smo se predvsem odlocili z razlo-
gom, da gre pri organizacijah za dokaj
velike specifike vezane na dejavnost,
okolje delovanja in seveda na organiza-
cijsko strukturo (velikost), zato so bili
tipi vprasanj te vrste nujni, da so lahko
intervjuvanci podrobneje pojasnili oko-
lis¢ine, ki so pomembne za razumeva-
nje dejavnikov in ukrepov za doseganje
ustrezne stopnje varnostne kulture.

1z tegaizhaja tudi, da so bile pri obdelavi
zbranih podatkov uporabljene metode
kvalitativne (vsebinske) razlage ugoto-
vitev, spoznanj in dognanj. Ker gre za
vecplastno problematiko, ki je nikakor
ni mogoce obravnavati samo iz enega
zornega kota je bilo treba uporabiti in-
terdisciplinarni pristop.

Iz analize pridobljenih odgovorov je
razvidno, da razli¢ne organizacije v svo-
jih okoljih pomen celovitega obvladova-
nja varnostnih tveganj in s tem Se pose-
bej pomen varnostne kulture razli¢no
dojemajo in se zaradi svojih specifik
tega problema lotevajo tudi na zelo raz-
licne nacine. Pri manj$i organizaciji je
zaznati problem kadrovskih in financ-
nih virov, predvsem s stalis¢a bolj orga-
niziranega pristopa k vzpostavitvi me-
hanizmov, ki bi se v strukturi organiza-
cije bolj sistematicno ukvarjali s proble-
mom dvigovanja varnostne kulture med
zaposlenimi. V velikih organizacijah,
posebej izstopajo tiste organizacije, ki
delujejo vkompleksnem mednarodnem
okolju, organizacijsko posvecajo po-
membno pozornost varnosti (poudarek
na varovanju poslovnih skrivnosti, pa-
tentov in klju¢nih konkurenc¢nih pred-
nosti) in s tem tudi potrebi po ustrezni
stopnji varnostne kulture zaposlenih. V
mednarodni organizaciji, kakor tudi v
obeh slovenskih organizacijah, ki delu-
jeta v mednarodnem okolju, je varno-
stna kultura in varnostno zavedanje
prepoznano in vzpodbujeno kot po-
membna vrednota v organizaciji. V vseh
velikih organizacijah obstajajo strateski
dokumenti povezani z vsebino krovne
varnostne politike in sluzijo tudi kot
podlaga za izdelavo pravilnikov in navo-
dil na nizjih ravneh delovanja. Posebej v
organizacijski obliki drzavne uprave je
temu normativhemu delu namenjeno
relativno veliko pozornosti. Vecji pro-
blem je v tem okolju zaznati v fazi im-
plementacije vseh teh predpisov v pra-
ksi. Varnostna kultura tudi ni prepozna-
na kot ena izmed pomembnih vrednot
med zaposlenimi. V manjsih organiza-
cijskih strukturah delujejo s smeri raci-
onalnega podjetniSkega pristopa s ¢im
manj$im predpisovanjem doloc¢enih
normativov vedenja. Okolje je zelo
kompetativno in usmerjeno vdoseganje
zastavljenih ciljev. Zaradi manjsih ko-
lektivov medsebojni odnosi temeljijo na

doloceni relativno visoki meri zaupa-
nja, ki ne daje toliko pomena formalnim
nadzornim mehanizmom, temvec¢ bolj
temelji na medosebni interakciji. Var-
nostno kulturo zaposlenih ne poznajo
pod osnovnim pojmom, vendar pa je
bilo skozi razgovor jasno dojeti, da za-
poslenivteh manjsih organizacijah pre-
poznajo potrebnost varnega delovnega
okolja in s tem njihove vloge pri zagota-
vljanju tega cilja. Mogoce je nekoliko
problemati¢en del povezan z varova-
njem klju¢nih informacij, patentov in
ostalih pomembnih podatkov, ki bi lah-
ko z odtekanjem konkurenci pomenil
zmanj$evanje konkurencnih prednosti
na trziscu.

Kadrovskim procesom in izboru ustre-
znega kadra z varnostnega stali§¢a v mi-
kro, majhnih in srednjih okoljih ne po-
svecajo dovolj velike pozornosti in ka-
drovski postopek temelji predvsem na
dokazilih o referencah in izvedenem
osebnem intervjuju. V organizacijski
obliki javne uprave in v slovenskih kor-
poracijah temu pomenu namenjajo do-
lo¢eno pozornost preko dokazil o neka-
znovanosti, v mednarodni korporaciji
pa temu podroc¢ju namenjajo pomemb-
no pozornost tudi preko drugih dokazil,
ki dokazujejo, da je oseba vredna zaupa-
nja, Se posebej pri delovnih mestih stra-
teskega managementa, razvojnih inze-
nirjih in drugih pomembnih kadrih. O
analizi odgovorov, kdo je v organizaciji
zadolzen za stanje varnostne kulture v
organizaciji so bili odgovori zelo razlic-
ni od direktorjev na mikro in srednjem
nivoju, do varnostnih struktur v organi-
zacijskih oblikah drzavne uprave, pri
slovenskih korporacijah pa je bilo poleg
dodana $e odgovornost strateskega vod-
stva. Samo v mednarodnih organizaci-
jah je bilo poudarjeno, da gre tukaj za
vec nivojsko odgovornost med katerimi
je imelo svoje mesto tudi podrocje ka-
drovskega managementa. Predvsem v
organizaciji drzavne uprave je bilo pre-
poznati odsotnost potrebe po sodelova-
nju med razlicnimi segmenti znotraj
strukture organizacije v smeri zagota-
vljanja boljse stopnje varnostne kulture
zaposlenih. Organizacije, ki so pretezno
usmerjene v mednarodno okolje pa so
bile prisiljene svojo organizacijsko
strukturo urediti v smeri vec¢je prozno-
sti in nujnega medsebojnega sodelova-

nja. Dodatno pa to zagotavljajo preko
uveljavljanja razli¢nih orodij s podrocja
standardizacije procesov, ki imajo v svo-
ji vsebini tudi pomembne dele vezane z
medsektorskim sodelovanjem znotraj
organizacije. To dejstvo je bilo razbrati
tudi iz vprasanj povezanih z oceno sto-
pnje varnostne kulture v organizaciji. V
organizacijah z urejeno lastnisko struk-
turo in z managementom, ki vodi orga-
nizacijo usmerjeno pretezno v medna-
rodno okolje je bilo razbrati, da gre za
ustrezno visoko stopnjo varnostne kul-
ture pri zaposlenih. Slabse so to stanje
ocenjevali intervjuvanci vezani na orga-
nizacijske oblike drzavnega okolja in
organizacij, ki so usmerjene bolj v delo-
vanje v nacionalnem okolju. Vodstvo in
njegovo vodenje z zgledom je bilo pri
vseh anketirancih prepoznano kot izre-
dno pomemben dejavnik za uveljavlja-
nje zavedanja o pomenu varnostne kul-
ture, kot pomembne vrednote znotraj
organizacij. Seveda so bili odgovori raz-
li¢ni o vlogi vodstva, vsem pa je bilo sku-
pno, da bi moralo biti vodstvo v tem
okviru $e bolj aktivno. Strateski mana-
gement v organizacijah, ki nima pred-
hodnih izkusenj s tega podrocja ali nima
ustreznih znanj je v ve¢ini primerov ti-
sti prvi signal, da v organizaciji temu po-
dro¢ju ne namenjajo ustrezne pozorno-
sti. To je bilo razbrati tako na mikro, ka-
kor tudi na makro organizacijski ravni
intervjuvanih predstavnikov. To je tudi
eden izmed pomembnih dejavnikov ka-
terega so prepoznali prakti¢no vsi sogo-
vorniki. Naslednji pa je vsekakor proces
usposabljanja in izobrazevanja. Le ta je
najveckrat zelo otezen predvsem zaradi
vedno vecje dinamike dela, novih orga-
nizacijskih oblik, ki predvsem poudar-
jajo tekmovalnost in cilje, na drugi stra-
ni pa vedno manj pozornosti namenjajo
kolektivnemu duhu organizacij. Poleg
tega so bile izpostavljene tudi kadro-
vske tezave povezane z ustreznimi stro-
kovnjaki znotraj organizacijskih struk-
tur, kateri bi morali imeti ustrezno zna-
nje in izku$nje iz te organizacije, da bi
lahko v celoti izvajali take oblike izobra-
zevanja in usposabljanja. V tem okviru
so bile izpostavljene tudi finané¢ne teza-
ve, ki vedno bolj omejujejo posiljanje
zaposlenih na oblike izobrazevanj in
usposabljanj, ki jih izvajajo zunanji iz-
vajalci in ponudniki. V mednarodni or-
ganizaciji je bilo s strani intervjuvanega

Strateski management v organizacijah, ki nima
predhodnih izkusenj s tega podrocja ali nima
ustreznih znanj je v vec¢ini primerov tisti prvi signal,
da v organizaciji temu podroc¢ju ne namenjajo

ustrezne pozornosti.

Korporativna varnost 2 6



sogovornika izpostavljeno, da je v tem
primeru pomembno tudi selektivno is-
kanje ustreznega kadra za dolocena me-
sta, kjer je stopnja varnostne kulture
prepoznana, kot ena izmed pomembnih
karakteristik. S tega stalis¢a imajo ka-
dri, ki prihajajo iz organizacij z ureje-
nim sistemom obvladovanja varnostnih
tveganj s poudarkom na ustrezni ravni
varnostne kulture, lahko dolo¢eno kon-
kurencno prednost pred ostalimi. Taka
oseba je namrec¢ Ze ustrezno varnostno
formirana in jo je potrebno skozi proces
uvajanja samo Se adaptirati na konkre-
tne specifike organizacije, kjer trenutno
deluje. Tudi ostali v organizacijah, kjer
skozi kadrovski proces tej vsebini ne da-
jejo dovolj poudarka pri izbiri kadra, so
se strinjali, da je skozi ustrezen nacin
kadrovanja mozno resiti veliko tezav, ki
se na podrocju povecevanja varnostne
kulture kasneje pojavljajo v organizaci-
jah. Vvseh treh organizacijah, ki so pre-
tezno usmerjene v mednarodno okolje
so sogovorniki poudarjali vedno vecji
pomen interaktivnega izobrazevanja
zaposlenih na daljavo in sicer na delov-

nem mestu ali na drugih oddaljenih lo-
kacijah. Kot dejavnik, ki ima pomemben
vpliv, so bile izrazene tudi predhodne
izkus$nje zaposlenih v organizaciji s po-
sameznimi varnostnimi katastroficnimi
dogodki, ki so se v organizaciji zgodili v
preteklosti. V to so vkljuéene naravne
nesreCe, industrijske nesrece, terori-
sti¢ni napadi, ugrabitve in izsiljevanja
ter druga kriminalna dejanja. Slovenija
je trenutno Se vedno dovolj varno oko-
lje, da predstavniki slovenskih organi-

zacij temu pomenu v svojih odgovorih
niso namenjali dovolj velike pozornosti.
Predstavnik mednarodne korporacije
paje temu dal posebno pozornost in po-
udaril, da so ravno taka dejanja in trav-
matic¢ne izkus$nje, ki so jim bili prica do-
loceni zaposleni in seveda preko njih
tudi ostali, v njihovih okoljih proces za-
gotavljanja obvladovanja tveganj poti-
snili v ospredje potreb in vrednot.

Organizacijsko klimo so vsi prepoznali
kot pomembno dejstvo, ki ima ravno
tako pomemben ucinek na zadovoljstvo
zaposlenih z delovnim okoljem in po-
sredno tudi z njihovo pripravljenostjo k
mocnejSemu sprejemanju vrednot or-
ganizacije. V odgovorih posameznih
strokovnjakov, ki so v svojih okoljih oce-
njevali, da je varnostna kultura na niz-
jem nivoju, je bila organizacijska klima
vorganizaciji tudi eden izmed pomemb-
nih dejavnikov, ki so ga povezovali z niz-
jo stopnjo varnostne kulture zaposle-
nih. V teh organizacijah jo zaposleni
enostavno niso vzeli za tisto okolje, za
katero bi bilo vredno storiti kakSen do-
daten napor od tistega nujno potrebne-
ga in predpisanega.
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lahko doloceno konkurenc¢no prednost pred ostalimi.
Taka oseba je namrec Ze ustrezno varnostno formirana
in jo je potrebno skozi proces uvajanja samo Se
adaptirati na konkretne specifike organizacije,

kjer trenutno deluje.



Avtor: Zoran Ulaga, Airport Supervisor, TNT Express Slovenija

VARNOST
NA LETALISCU

Varnost na letalisc¢ih je eden od stirih poglavitnih dejavnikov varnosti
zracnega prometa. Poleg izvajanja ter nadzora varnosti na letalisc¢ih
so potrebne enako zahtevne varnostne aktivnosti pri proizvodnji letal
in opreme, pri prevoznikih v zracnem prometu in njihovem osebju
ter tudi pri sluzbah kontrole letenja.

avno varnost na letalisc¢ih je med
Rtemi dejavniki najbolj komple-

ksna in po svoje zanimiva. Za-
kaj? Letalis¢e je namrec kraj, kjer se
odvijajo klju¢ni procesi priprave lete-
nja, je mesto soocenja strogih varno-
stnih standardov na eni strani in pravic
uporabnikov zracnega prometa na dru-
gi strani, je kraj, kjer je izvedba samih
varnostnih ukrepov najbolj obcutljiva
in zato tudi tezje izvedljiva.

Pa ni bilo vedno tako. Zrac¢ni promet v
svoji polpretekli zgodovini, v ¢asu svo-
jega najvecjega razcveta pomni tako li-
beralne dostope potnikov do letala in
letenja z njim, da si jih dandanes prav-
zaprav niti ne moremo predstavljati.
Pojem »varnost letalskega prometa« se
je takrat nanasal predvsem na tehnic-
no-tehnoloske procese in vidike varne-
ga letenja (dandanes takoimenovano
»safety« podrocje), medtem ko je bilo
podrocje, zajeto pod pojmom »securi-
ty« prakticno nepopisan list. Tako je
bilo vse do prvih spoznanj nekaterih
konfliktnih druzbenih skupin ali posa-
meznikov, da je taksna vrsta prevoza
zaradi medijske odmevnosti pravza-
prav idealna za preusmeritev pozorno-
sti nase in za izsiljevanje po njihovem
mnenju nepriznanih pravic ali privile-
gijev. Prva, dokaj nedolzna ugrabitev
letala za trosenje letakov proti vladajo-
¢emu rezimu se je sicer zgodila Ze dav-
nega leta 1930 v Peruju, pravi razmah
ugrabitev pa se pojavi v 60-tih letih
20.stoletja, predvsem v ZDA. S pojavom
taksnih incidentov, se je pojavila tudi
potreba po varnosti in nadzoru nad
uporabniki letalskih prevozov. Tako so

V Sloveniji je za varnost letalskega prometa in
izvedbo nadzora nad njim zadolzena Javna agencija
za civilno letalstvo Republike Slovenije. Agencija
deluje na letalskih podrocjih usposabljanja,
licenciranja, certificiranja, varovanja in
inspekcijskega nadzora ter zakonodaje

(Zakon o letalstvu, Zbornik letalskih predpisov).
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1.1970 v New Orleansu uvedli prvo rent-
gensko napravo za pregled potnikov in
od tega prvega mejnika so se razvijale
varnostne naprave, vse do prve od naj-
bolj »zlovesc¢ih« naprav (Rapiscan Se-
cure 1000, predstavljena oktobra 2009
v Manchestru), ki potnika ali njegovo
prtljago prakti¢no »razgali« pred o¢mi
nadzornega osebja, kar pa ze (pre)moc-
no posega v ¢lovekovo zasebnost in je
danes predmet hudih polemik med var-
nostno stroko in zagovorniki ¢loveko-
vih pravic. Potniki so Ze sami v dolo¢eni
dilemi, saj bi zeleli od odgovornih trdna
zagotovila za varno letenje, sami pa se
takim pregledom tezko podredijo in jim
vzbuja odpor. Dandanes je v praksi po
letalis¢ih sklenjen nekaksen kompro-
mis, da potnik taksno skeniranje lahko
zavrne in je pregledan s starimi meto-
dami in dodatnimi pregledi, zanimivo
pa bo videti kako se bo v svetu vse bolj
poostrenih zahtev varnostnih institucij
ta polemika oz. konflikt interesov razvi-
jal vbodoc¢nosti.

Prav tako kot naprave so se razvijali in
uvajali tudi novi varnostni procesi, pre-
gledom so se dodajale tudi prepovedi
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vnosa razli¢cnih predmetov, naprav in
snovi in v sklopu teh prepovedi je bil
verjetno med bolj odmevnimi ukrep
protivnosu tekocih eksplozivov naleta-
lo. Uredba EU o prepovedi vnosa teko-
¢in je zaradi raznovrstnih moznosti pri-
prave eksploziva iz tekocih ali pol-teko-
¢ih snovi pojem tekocine zajela zelo na
§iroko in prakti¢no prepovedala vnos
poleg vseh tekocin Se veliko povsem
vsakdanjih snovi kot npr. geli, kreme,
paste, ipd. Razlog za tako Sirok zajem
prepovedi je bil tudi v (ne)zmoznosti
rentgenskih naprav pri prepoznavanju
razli¢nih vrst teko¢in.

Seveda se je med tem ¢asom zaradi vse
vecjih potreb po zagotovitvi varnosti
spreminjala tudi zakonodaja in predpi-
si tako posameznih drzav kot tudi za to
pristojnih letalskih organizacij. Se dan-
danes je osnova za vse varnostne stan-
darde dokument ANNEX 17 (Security),
sprejet leta 1974 kot dopolnilo Cikaski
konvenciji iz leta 1944. Na omenjeni
konvenciji v Chicagu je bila ustanovlje-
na Mednarodna organizacija civilnega
letenja ICAO) z namenom, da se poe-
noti pravila v civilnem zra¢nem letenju,

uvede enotne standarde in tako zagoto-
vivarnost in rednost zra¢nega prometa.
ICAO je Se danes najbolj pomembna or-
ganizacija za omenjene standarde, Ci-
kaska konvencija pa njen najpomemb-
nejsi pravni akt. Slovenija je ¢lanica
ICAO od leta 1992, v letih od 2010 do
2013 pa je tudi ¢lanica Sveta ICAO, po-
leg Skupscine najpomembnejSega or-
gana ICAO.

Dokument Annex 17 se je uveljavil kot
ICAO standard in se je vse do danes do-
polnjeval z aktualnimi priporo¢ili in z
zahtevanimi minimalnimi standardi.
Drzave na podlagi teh priporo¢il uzako-
nijo standarde, zavezujoc¢i pa so prav
tako v mednarodnih zdruzenjih kot so
TIATA, ACI, TFALPI, ICPO- Interpol,
ECAC, JAA, EuroControl,ipd. V ¢asu po
11.SEP se je na tem podrocju uveljavilo
(in se deloma tudi ze opustilo) kar ne-
kaj dodatnih varnostnih procedur in
prepovedi, predvsem na zahtevo ameri-
ske varnostne agencije Transportation
Security Administration (TSA), v Evro-
pi pa je najbolj aktualen in uveljavljen
predpis Uredba EU st. 185 Evropske ko-
misije iz leta 2010.



V Sloveniji je za varnost letalskega pro-
meta in izvedbo nadzora nad njim za-
dolzena Javna agencija za civilno letal-
stvo Republike Slovenije. Agencija de-
luje na letalskih podroc¢jih usposablja-
nja, licenciranja, certificiranja, varova-
nja in in$pekcijskega nadzora ter zako-
nodaje (Zakon o letalstvu, Zbornik le-
talskih predpisov).

Druzba Aerodrom Ljubljana ima po-
drocje varnosti organizirano v sklopu
Strokovne sluzbe za varnost in zascito
ter Varnostno-operativnega centra, iz-
vajanje varnostnih procesov in dejav-
nosti pa je urejeno pogodbeno z zuna-
njim izvajalcem varnostnih storitev.
Zunanji izvajalec varnostnih storitev je
od leta 2006 tudi pooblascena sluzba za
pregled potnikov in njihove prtljage.
Zakonska podlaga za delovanje te sluz-
be na letaliscu je Zakon o letalstvu ter
vse zavezujo¢e mednarodne uredbe o
varnosti v zra¢nem prometu. Poleg po-
tniskega dela ter nadzora nad letalisko
infrastrukturo pa zunanji izvajalec var-
nostnih storitev skrbi tudi za varnost in
pregled komercialnega tovora, za kar
imajo ustrezno kvalificiran kader in
standardizirano sodobno opremo.

Tovorni promet z letalskim blagom se
je namrec z vidika teroristov ze veckrat
izkazal za »hvaleZen in priljubljen« na-
¢in, kako je mogoce ogroziti varnost le-
tala. Takih zelo oc¢itnih primerov je bilo
v zadnjem cCasu kar nekaj, lep primer sta
dve delujoc¢i bombi v paketih na ameri-
skih tovornih letalih iz Jemna v ZDA
(oktober 2010). Obe sta bili uspesno od-
kriti, ena v Londonu, druga v Dubaju.
Eksplozivni telesi sta bili pripravljeniiz
izredno eksplozivne kombinacije indu-
strijskega kemi¢nega eksploziva PETN,
skriti v tiskalniku, aktivirali pa naj bi se
s pomoc¢jo mobilnega telefona, najver-
jetneje med samim poletom. Zelo podo-
ben primer odkrite bombe belezimo
tudi vdecembru 2009, namen je bil raz-
strelitev letala nad Detroitom.

Podrodja »safety« in »security« imata
najvec¢ skupnih imenovalcev ravno pri
pregledih tovora in potniske prtljage,
zato mora biti osebje na teh pregledih
resni¢no dobro usposobljeno za odkri-
vanje vseh vrst nevarnosti, od tako oci-
tnih teroristi¢nih grozenj pa vse do ti-
stega skritega nevarnega blaga, kateri
se je v prtljagi ali tovoru znasel povsem
iz nevednosti posiljatelja ali celo brez
zavedanja, da predstavlja taka vsebina
kakrsnokoli nevarnost za letalo. Tudi
pri koriscenju storitve prevoza blaga,
lahko uporabniki prav tako kot potniki,
zaradi zagotavljanja varnosti naletijo
namorebitne tezave z dodatnimi zahte-
vami glede opisa blaga, dodatne doku-
mentacije oziroma dodatnih metod

pregleda in posledi¢no lahko posiljke v
takih primerih tudi zamujajo predvide-
no dostavo. Da bi se ob enaki ali boljsi
zagotovljeni varnosti takim situacijam
izognili je prav, da se stranke same tudi
pri koris¢enju tovornega servisa dobro
pozanimajo o zahtevah prevoznikov in
zakonodajalcev, da poznajo dobro la-
stnosti svojega tovora in da je ta pred-
vsem zelo dobro in pravilno opremljen
z vsemi potrebnimi informacijami in
dokumenti. Koristniki kargo prevozov
v zra¢nem prometu imajo na letalis¢ih
tudi vso strokovno podporo, na voljo so
jim usluge letalskih agentov, primerno

usposobljenih in licenciranih za opra-
vljanje te storitve.

Se bolj pomembno je, da se teh grozenj
in nevarnosti iz obeh podrocij varnosti
dobro zavedamo tudi ponudniki kargo
prevozov. Se posebej gre poudariti vlo-
go letalskih prevoznikov hitre poste,
ekspresnih posiljk, kateri vrsimo celo-
tno dostavo od posiljatelja do preje-
mnika in smo prav zaradi tovrstne sto-
ritve lahko tarca poskusa ogroZzanja
varnosti.m
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Obvladovanje ogrozenosti, poslovnega in varnostnega tveganja daje moznost,
da se v podjetju ¢im bolj pribliZajo teoreti¢no zasnovanemu finan¢nemu
ravnovesju (ravnotezju) med finan¢no ovrednotenimi skodami/izgubami

ter stroski zascite in finan¢nimi ter drugimi koristmi varnostnega sistema.

Gorenje d.d. je dobitnik nagrade
»Slovenian Grand Security Award 2012« v kategoriji

»Najbolj varno podjetje«.

podjetjih ljudski pregovor, »tam

g ; kjer ni, Se vojska ne vzame, zago-
tovo ne velja povsem; prej naspro-

tno: bolj velja rek »priloznost dela tatul«
V kolikor podjetje pojmujemo kot sistem
(in uspesna podjetja predstavljajo zelo
kompleksne, v¢asih tudi tezko obvladlji-
ve in upravljane sisteme) ugotovimo, da
zaradi splosnih znacilnosti sistema (en-
tropije, homeostaze, diferenciacije, cen-
tralizacije, variabilnosti, sistemske inte-
rakcije), nanj delujejo Stevilne silnice in
vplivi iz zunanjega okolja, na katere
mora ustrezno odgovoriti. Med vsemi
ostalimi vplivi so tudi raznovrstna tvega-
njain groznje, ki zadevajo predvsem eko-
nomsko-poslovno, informacijsko, teh-
ni¢no-tehnolosko in ne nazadnje (fizic-
no) varnostno raven. Ker absolutne var-
nosti ni, potrebuje podjetje lastno varno-
stno politiko, s katero ne le predvidi po-
tencialne izzive, tveganja in groznje, am-
pak dolo¢i tudi mehanizme in instru-
mente, s katerimi se bo tem tveganjem
zoperstavilo. Celo ve¢ - podjetje bo poiz-
kusalo s tveganji upravljati in na ta nacin

zagotavljati svojo dolgoro¢no uspesnost
(Lobnikar, Sotlar, 2008). Z lastno varno-
stno politiko so tako opredeljeni cilji va-
rovanja, s katerimi so seznanjeni tako
zaposleni v podjetju kot tudi njeni lastni-
ki. Gorenje d.d. je dobitnik nagrade »Slo-
venian Grand Security Award 2012« v
kategoriji »Najbolj varno podjetje«.
Klju¢no vprasanje varnosti podjetja je,
kako vzpostaviti zas¢itno in hkrati eko-
nomsko, poslovno in moralno uc¢inkovito
varnostno delovanje v podjetju. Poslo-
vodstvo zanima predvsem varnostno de-
lovanje, ki bo finan¢no znosno in na dalj-
§i rok donosno, ter ki bo opravilo svojo
preventivno in (Ce je treba) represivno
nalogo. Finan¢na znosnost se na eni stra-
ni nanasa na finan¢no ovrednotenje skod
in izgub, na drugi pa na finan¢ni vlozek

(stroske) varnostnega sistema. Obvlado-
vanje ogrozenosti, poslovnega in varno-
stnega tveganja daje moznost, da se v
podjetju ¢im bolj priblizajo teoreti¢no
zasnovanemu finan¢nemu ravnovesju
(ravnotezju) med finan¢no ovrednoteni-
mi $kodami/izgubami ter stroski zascite
in finan¢nimi ter drugimi koristmi var-
nostnega sistema. Novi varnostni kon-
cepti podjetij temeljijo torej na prvinah
ekonomike in poslovnosti podjetja, za-
tem pa Se na pozitivnih prvinah vedenja
lastnikov, menedZzmenta in zaposlenih,
kar sestavlja kulturo posameznega pod-
jetja (Vrsec, 1993). Ker absolutne varno-
sti ni, potrebuje podjetje lastno varno-
stno politiko. Varnost je samostojna po-
slovna funkcija v podjetju. Varnost pod-
jetja je samostojna poslovna funkcija
podjetja, ki preprecuje nezazelene poja-
ve v podjetju in nezazelene pojave ter
vplive iz okolice podjetja na podjetje
samo oziroma na ostale poslovne funkci-
je podjetja (Lobnikar, 2011). Ko govori-
mo o varnosti, mislimo predvsem na var-
nost v SirSem smislu, od varovanja ljudi
in premozenja s fizicnim in tehni¢nim

Ker absolutne varnosti ni, potrebuje podjetje lastno
varnostno politiko. Varnost je samostojna poslovna

funkcija v podjetju.

*Gorenje d.d. - varovanje je ¢lan Slovenskega zdruzenja korporativne varnosti



varovanjem, varnosti in zdravja pri delu,
ekoloske varnosti, informacijske varno-
sti, varnosti znanja oziroma varnosti in-
telektualne in industrijske lastnine, pro-
izvodne varnosti, pozarne varnosti, civil-
ne za$cite, varnosti osebnih podatkov,
zavarovanje ljudi in premoZzenja, izredno
pomembnega notranjega sistema nadzo-
ra, vzpostavitev internih aktov, idr. Za
vse nastete oblike varnosti se izvajajo do-
loCene aktivnosti in v skladu s tem so
tudi znotraj podjetja organizirana po-
drocja dela oziroma sluzbe. Govorimo o
doloceni stopnji integralnega varnostne-
ga sistema. Korporativna varnost pred-
stavlja izvedbo vseh potrebnih ukrepov
za obvladovanje varnostnih tveganj. Kor-
porativno varnost lahko opredelimo kot
dejavnost, s katero identificiramo in iz-
vajamo vse potrebne ukrepe za obvlado-
vanje varnostnih tveganj v podjetju. Z
njo poskusamo zagotavljati varnost do
stopnje, ki zadostuje za ohranjanje vseh
poslovnih funkcij v podjetju. Cilj te de-
javnosti je zagotavljanje delovanja celo-
tnega integralnega varnostnega sistema.
Pomemben segment uspesnega poslova-
nja podjetja je uporaba poslovno varno-

Kot pojavno obliko konkurencne prednosti podjetja
je potrebno izpostaviti korporativno varnost.

stnih standardov v vseh procesih v pod-
jetju, kot so standardi skupine ISO
9000:2000, ISO/TEC 27001 - sistemi vo-
denja varovanja informacij, BS 25999 -
Business Continuity, OHSAS18001 - var-
nost in zdravje pri delu ter sistem za
upravljanje varnosti, ISO 14001 - obvla-
dovanje okoljskih vidikov proizvodne ali
storitvene dejavnosti, standardi zaseb-
nega varovanja, idr. ter nekatera poslov-
no menedzerska orodja: benchmarking,
model 20 kljucev, sistem uravnotezenih
kazalnikov BSC, koncept Kaizen, itd.

Kot pojavno obliko konkurenc¢ne pred-
nosti podjetja je potrebno izpostaviti
korporativno varnost. Konkuren¢no
prednost razumemo kot prednostni po-
lozaj podjetja v o¢eh kupcev gledano re-
lativno v primerjavi s konkurenti. Kot
glavne pojavne oblike konkurencne

Korporativna varnost predstavlja izvedbo vseh
potrebnih ukrepov za obvladovanje varnostnih

tveganj.

prednosti je treba izpostaviti predvsem
nizje cene in diferenciacijo glede na kon-
kurente, pri cemer lahko slednjo Se na-
prej razdelimo na prednost v obliki
odli¢cnega proizvoda (storitve), celovito-
sti ponudbe, hitrega zadovoljevanja po-
treb kupcev, prilagodljivosti pri zadovo-
ljevanju kupcev in pozitivne podobe
podjetjavoceh kupcev. Seveda ima lahko
podjetje konkuren¢no prednost tudi v
vecpojavnih oblikah hkrati (Cater,
2007). Kot pojavno obliko konkurenc¢ne
prednosti je potrebno izpostaviti tudi
korporativno varnost, ki ponuja podjetju
edinstveno konkurenc¢no prednost, kar
pomeni, da se je ne da preslikati oziroma
kopirati. Govorimo o identificiranju in
izvajanju vseh potrebnih ukrepov za ob-
vladovanje varnostnih tveganj. Ce Zeli-
mo opredeliti varnostna tveganja, je po-
trebno po korakih ugotavljati, kak$no je
nase trenutno varnostno stanje, kak$na
ogrozanja, od kje in od koga nam pretijo,
kaks$ne so morebitne posledice, itd.

Korporativnha varnost je ena od po-
membnih funkcij za delovanje podjetja
in se v bistvu prepleta z drugimi funkci-
jami, kot so kadrovska funkcija, proizvo-
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dna, razvojna, nabavna, trzna, logisti¢na,
finan¢na, informacijska funkcija. Preple-
tanje varnostne funkcije z ostalimi po-
meni predvsem, da ustvarja pogoje za
stabilnost procesov na vhodu, izvedbi in
izhodu. Ustrezno motiviran varnostnik
in njegova pripadnost podjetju je velika
prednost pri organizaciji lastnega varo-
vanja ljudi in premozenja. Sestavni del
korporativne varnosti v podjetju je tudi
varovanje ljudi in premozenja z obliko
zasebnega varovanja. Izvaja se na podla-
gi Zakona o zasebnem varovanju, Ur.l
RS, st. 17/2011 in veljavnimi podzakon-
skimi akti. Podjetje se lahko odlo¢a med
organizacijo varovanja z lastno varno-
stno sluzbo ali s pogodbo prenese odgo-
vornost za varovanje na zasebno varno-
stno druzbo, ki svoje storitve trzi na
trgu. Pri odlocanju se vedno izpostavlja-
jo vprasanja, kaj je za podjetje optimal-
no, kaj je ugodno iz vidika stroskov in v
smislu zagotavljanja najbolj uc¢inkovite-
ga varovanja. Zagotovo obstajajo pred-
nosti in slabosti ene ali druge organiza-
cije varovanja, vendar se mora vrhnji
menedzment v podjetju na podlagi svoje

varnostne politike, vedenja in zmozno-
sti odlo¢iti.

Prednosti organizacije varovanja ljudi in
premozenja z lastnim varnostnim ose-
bjem:

ureditev s skupnimi internimi akti

znotraj podjetja,

skrb za dobro ime podjetja -

blagovna znamka,

dobri delovni pogoji,

- skupne oz. enotne varnostne
strokovne podlage,

- zagotavljanje stalnega potrebnega
varnostnega osebja in poudarek
na zavedanju o notranji varnosti pod-
jetja,

- dobro poznavanje lokacije, objektov,
zaposlenih - osebja, ranljivih tock,
tveganj in ogrozenosti,

- ustrezno usposabljanje varnostnega
osebja in uporaba tega znanja pri delu,

- primeren osebni dohodek

zaposlenih in zadovoljstvo le-teh,

Ustrezno motiviran varnostnik in njegova pripadnost
podjetju je velika prednost pri organizaciji lastnega
varovanja ljudi in premozenja.

velika pripadnost zaposlenih-
zvestoba lastnemu podjetju,
omejene moznosti $kodljivih
povezav med zaposlenimi,

lazje kreiranje varnostne politike ter
planiranje ukrepov,

prepletanje varnostne funkcije z dru-
gimi poslovnimi funkcijami v podjetju,
realizacija celovitega varovanja

v podjetju,

racionalno in u¢inkovito varovanje
ljudi in premozenja,

hitro razresevanje nastalih
problemov,

planiranje preventivnih ukrepov, sku-
paj z drugimi varnostnimi

oddelki oz. sluzbami v podjetju,
razvoj varnostnih postopkov,
neposredna odgovornost lastnemu
menedzmentu,

ucinkovitejsi in neposredni nadzor,
presojanje kakovosti v sklopu enega
sistema,

vi$ja raven izvedbe varnostnih
storitev za lastne potrebe,

nizko gibanje kadrov,

razvoj storitev varovanja,
sodelovanje — ustvarjanje pogojev za
moznost sklenitve najbolj

ugodnega zavarovanja ljudi in
premozenja v podjetju,

dvig varnostne kulture, idr.
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Poleg veliko prednosti lastnega varo-
vanja ljudi in premozenja paima le-to
tudi nekaj slabosti, kot so nekoliko
vi$ji stroski varovanja v primerjavi s
pogodbenim in pa morebitna nevar-
nost »familiarnosti« zaposlenih. Po-
trebno se je zavedati, da je zaposleni,
ki izvaja varnostne naloge in obvladu-
je tveganja, klju¢nega pomena v pro-
cesu zagotavljanja varnosti. Zagotovo
se s pristopom omogocanja vseh prej
nastetih prednosti lastnega varovanja
izognemo nezadovoljstvu zaposlenih,
odtekanju poslovnih informacij in
skrivnosti, nizki varnostni kulturi, vi-
sokem gibanju kadrov (prihodi in od-
hodi zaposlenih), pojavu korupcije
med zaposlenimi, skodljivimi poveza-
vami z notranjimi kot tudi zunanjimi
osebami in drugimi nezazelenimi po-
javi, ki lahko klju¢no vplivajo na var-
nostvpodjetju in povzrocijo ogromno
finan¢no ter moralno $kodo podjetju.
Pomembno je, da se podjetje s preno-
som razli¢nih varnostnih funkcij na
zunanjega izvajalca zaveda, da se s
tem pojavlja Se dodatno tveganje in da
je vtem primeru izjemno pomembno
izvajanje nadzora.

Zato je kljucnega pomena, da se podje-
tje pri odlocitvi o vzpostavljanju varno-
stnega sistema ne oprijema samo zniza-
nja stroskov varnosti in prenosa odgo-

vornosti za to podrocCje na drugega.
Upostevati je potrebno tudi vse druge
nefinan¢ne koristi/neotipljive predno-
sti, ki niso venomer merljive s $tevilka-
mi, so pa zelo pomembne pri organiza-
ciji lastne varnosti na vseh podrocjih -
korporativne varnosti. Korporativna
varnost, ki bo z ustreznimi ukrepi zago-
tavljala varnost vseh poslovnih proce-
sov v podjetju, zagotovo na daljsi rok
ustvarja finan¢ne in druge efekte ter
predstavlja konkuren¢no prednost pod-
jetja.

7Z zavedanjem odgovornosti vodstva
podjetja, ki jo prinasa korporativni pri-
stop k varnosti vseh poslovnih procesov
in funkcij v podjetju, je Gorenje v tako
resnih ¢asih in razmerah za gospodarje-
nje ohranilo vire in pogoje za doseganje
konkurenc¢ne prednosti. Korporativna
varnost in vzpostavljanje oziroma ohra-
njanje realnih pogojev za varnost vseh
poslovnih procesov in virov znotraj
podjetja, predstavlja eno temeljnih na-
log za doseganje ciljev podjetja, med ka-
terimi je tudi zadovoljen kupec. Prav
tako je visoka stopnja varnosti in v po-
vezavi s tem ustrezna motiviranost za-
poslenih eden od klju¢nih pogojev za
uspesnost podjetja.

Zaposleni na podrodju Varovanje, kot
tudi vsi ostali zaposleni v poslovnih pro-

cesih Gorenja se zavedamo korporativ-
ne druzbene odgovornosti, kamor sodi
tudi odgovornost do korporativne var-
nosti.
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V okviru otvoritve mednarodne konference
Dnevi korporativne varnosti bo svec¢ana podelitev nagrad

Slovenian Grand Security Award 2012

Plaza hotel Ljubljana, 20. marec 2013

Slovenska velika nagrada varnosti je najvecja nagrada s podroc¢ja varnosti v Republiki Sloveniji, ki
bo podeljena izbranim institucijam in posameznikov za njihov inovativni prispevek na podro¢ju
razvoja in uveljavljanja varnosti. Nagrado podeljuje ICS-Ljubljana v sodelovanju s Slovenskim
zdruzenjem korporativne varnosti.

Nagrade bodo podeljene v naslednjih kategorijah:

Najbolj varno mesto
Najbolj varno podjetje
Zasebno-varnostna sluzba leta
Korporativno varnostni manager leta
Najboljsa knjiga s podrocja varnosti
Inovativna medijska promocija varnosti.

WwWww.ics-institut.si



Avtor: Andrej Kovacic / Institut za korporativne varnostne studije*

INTERNINADZOR IN

NADZOR NAROCNIKOVY
—GA VAROVANJA
— OM VARNOSTNIH

7ASEBN
NAD D
SLUZB

Zasebno varovanje ima v slovenskem prostoru poseben pomen, zato

mora biti nadzor nad njegovim izvajanjem profesionalen, zakonit in
dosleden (Kovacic, 2007). Poseben pomen gre pripisovati zato, ker s svojim
delovanjem prispeva k zagotavljanju notranje varnosti drzave. Eden izmed
ciljev drzave je spodbuditi in vzpostaviti razlicne oblike strokovnega
nadzora, s Cimer je mogoce prispevati k visji stopnji legitimnosti in
kredibilnosti zasebnega varovanja v Republiki Sloveniji.

ospodarske druzbe in ostale or-
Gganizacije zasebnega in javnega

prava, se v ve¢ kot polovici pri-
merov' odloc¢ajo za pogodbeni prenos in
skrb za interno varnost na zunanjega iz-
vajalca varovanja - outsorcing. Na ta na-
¢in glavni management prenese opera-
tivno odgovornost in skrb za interno
varnost na izvajalca medtem, ko sam Se
vedno nosi najvis§jo odgovornost. Na
prvi pogled s t.i. kombinacijo “win win”,
obe strani pridobita, naro¢nik zmanjsa
stroske in se osredotoci na osnovno de-
javnost medtem, ko izvajalec proda var-
nostne storitve. Naroc¢niki pa se morajo
pri tem zavedati, da uvajanje outsorcin-
ga pomeni tudi dolo¢eno tveganje, saj
ne vedo, kdo bo pri njih dejansko izvajal
varovanje, kako/Ce sploh je varnostno
osebje preverjeno, iz kaksnega socialne-
ga in kulturnega okolja prihaja, kaksne
so njegove delovne izkus$nje, ali ima iz-
vajalec profesionalno organiziran inter-
ni nadzor itd (Caleta, 2013). Pri tem ni-
kakor ne smemo pozabiti, da ima varno-
stnik dostop do vecine varovanih pro-
storov in s tem do premozenja, doku-

mentacije, informacij, skratka do vital-
nih to¢k poslovanja naro¢nika. Glede na
omenjena dejstva se morav procesih za-
gotavljanja korporativne varnosti, na-
roc¢nik zavedati, da brez lastnega ali na-
jetega zunanjega nadzora, ni mogoce
obvladovati vsa tveganja, ki jih vtem po-
gledu prinasa outsorcing. V okoljih, kjer
se management zaveda tovrstnih tve-
ganj in ki je naklonjen k odkrivanju in
odpravljanju ugotovljenih nepravilno-
sti, ima vzpostavljen ustrezen sistem
nadzora. Pri tem se je potrebno zaveda-
ti, da nadzor prinasa tudi dolocene ugo-
tovitve, kar posledi¢no ustvarja doda-
tno delo in skrbi za management, saj je
napake in nepravilnosti potrebno od-

pravljati oziroma se z njimi ukvarjati,
kar pa marsikomu ni ravno vsec.

Medsebojna pogodba med izvajalcem in
naro¢nikom mora vsebovati dolocene
nadzorne mehanizme, katerih se naroc-
nik lahko posluzuje, saj so zanj po-
membni. Tako lahko ugotavlja ali ima
kakovostne storitve ali placuje zgolj
"papirnato varnost”. Poleg izvajalcev, ki
z nizkimi cenami in vprasljivo kvaliteto
"unicujejo” zasebno varovanje, so tudi
naro¢niki soodgovorni za stanje na tem
podrocju. Naro¢niki imajo prvi¢ prema-
lo znanja in drugic, se v glavnem odloca-
jo zanajnizjo ceno, pri Cemer se ne zave-
dajo, da je lahko na koncu cena, ki jo

Vprasljiva kakovost varovanja in pomanjkanje
sistemskega nadzora za obvladovanje tveganj, vpliva
na (ne)uspesnost poslovanja narocnika. Tovrstno
zavedanje se pogosto pojavi takrat, ko nastopijo
tezave, ki so zanj lahko usodne.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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placajo veliko veéja. Glede na raziskavo
je mogoce ugotoviti, da je nadzor naroc-
nikov $ibak ali ga sploh ni (Vrsec, 2010).
Vprasljiva kakovost varovanja in po-
manjkanje sistemskega nadzora za ob-
vladovanje tveganj, vpliva na (ne)uspe-
$nost poslovanja naroc¢nika. Tovrstno
zavedanje se pogosto pojavi takrat, ko
nastopijo tezave, ki so zanj lahko uso-
dne. Tveganja, ki jih prinasa vprasljivo
varovanje, katerega rezultati so lahko
usodni $kodni dogodki, v vseh primerih
ni mogoce nadomestiti z denarjem. Tu-
kaj imam v mislih predvsem konec po-
slovanja, izguba ugleda, iznos zaupnih
podatkov, informacij in dokumentov, da
ne govorimo o izgubi ¢loveskih zivljen;j.
V nekaterih panogah je (ne)uspesnost
poslovanja naro¢nika lahko tudi v sood-
visnosti z izvajanjem varovanja in s tega
vidika pri izboru usodno pomembna
strateska odlo¢itev managementa.

Interni nadzor v
zasebno varnostni sluzbi

Zasebno varnostne sluzbe bi morale
imeti vzpostavljen sistematicen in ucin-
kovit sistem internega nadzora, ki bi s
svojim delom skrbel predvsem za: opo-
zarjanje zunanjega izgleda in urejenosti
varnostnega osebja; izvajanje nadzora

nad zakonitostjo in strokovnostjo dela;
vzdrzevanje profesionalnega in huma-
nega odnosa do zaposlenih; spodbuja-
nje zaposlenih k odli¢nosti; vzdrzevanje
kontaktov z narocniki in ostalimi udele-
zenci ter s svojim pristopom, komuni-
kacijo in zunanjim videzom prispevati k
ugledu varnostne sluzbe in poklica na-
sploh (Kovaci¢, 2007). Interni nadzor
pomaga izvajalcu varovanja pri spre-
mljanju dela in ugotavljanju ali varova-
nje poteka zakonito, v skladu z zasebno
varnostno stroko, poklicno etiko in zna-
vodili naro¢nika. Pri tem gre za izvaja-
nje notranjega nadzora nad opravlja-
njem nalog varnostnega osebja pri na-
ro¢niku varovanja. Nadzor je oziroma bi
moral biti podaljsana roka glavnega ma-
nagementa z integriteto, ki z zaposleni-
mi vodi ustrezen socialni dialog. Za na-
ro¢nike in za njihovo varnost bi morala
biti pomembna tudi organizacijska kli-
ma pri izvajalcu varovanja, kajti ta vpli-
va na (ge)profesionalno izvajanja varo-
vanja. Se tako dober interni nadzor ne
bo mogel vplivati na profesionalnost
oziroma kakovost varovanja, ¢e ne bodo
urejeni temeljni pogoji in odnosi na re-
laciji management-varnostno osebje.
Za primer, kjer ima glavni management
v zasebno varnostni druzbi 10-krat visjo
placo od varnostnega osebja, ki je na mi-
nimalni pla¢i, ne moremo govoriti o
urejenih temeljnih pogojih. V teh pri-

merih je tudi iz strani naroc¢nika iluzor-
no pric¢akovati, da bo varnostno osebje
profesionalno izvajalo naloge varova-
nja. Z neurejenimi odnosi in pogoji tudi
ni mogoce doseci ustrezne pripadnosti
podjetju, ki je v varnostni sluzbi se kako
pomembna.

Pogostost in obseg izvajanja nadzora je
odvisen od ocenjene stopnje tveganja
varovanja oziroma zahtevnosti varova-
nega objekta. Moznost in nacin izvaja-
njanadzora mora biti obvezna sestavina
pogodbe med naro¢nikom in izvajal-
cem, z natan¢no dolocenimi pravicami
naroc¢nika in obveznostmi izvajalca. Iz-
vajalec varovanja mora naro¢niku zago-
toviti azurno in transparentno obvesca-
nje in porocanje ugotovitev internega
nadzora ter izdelavo mesec¢nih in letnih
poro¢il o izvedenih nadzorih na vseh ni-
vojih. Porocilo mora vsebovati tudi
ukrepe, ki jih je izvajalec izvedel v pri-
meru ugotovljenih nepravilnosti. Ob-
staja sicer dilema, ali je mogoce nadzi-
rati samega sebe in nato narocnika ob-
vescati o ugotovitvah, ki bi za izvajalca
lahko predstavljalo prekinitev pogodbe
o varovanju. Izvajalec mora zagotoviti
lasten ali pogodbeni nadzor, ki se izvaja
z varnostniki nadzorniki in varnostnimi
menedzerji. Gre za osebe, ki morajo biti
strokovno usposobljene za opravljanje
nadzora in sicer po programu, ki ga do-



lo¢i pristojni minister. “Med naroc¢ni-
kom in izvajalcem varovanja bi moral
biti profesionalen odnos, ki bi zagota-
vljal obojestransko odgovornost za ne-
doslednosti in krsitve pogodbe” (Vrsec,
2010).

Nadzor naroCnikov nad
izvajalcem varovanja —
outsorcingom

Gospodarske druzbe in ostale organiza-
cije zasebnega in javnega prava imajo
razli¢ne moznosti izvajanja strokovne-
ga nadzora nad izvajalcem. Ucinkovit
nadzor je eden izmed osnovnih pogojev
za ugotavljanje (ne)izpolnjevanja po-
godbenih obveznosti izvajalca ter nje-
govo (ne)eticno delovanje. Nadzor je
mogoce izvajati interno in sicer z la-
stnim strokovnjakom za varnost, ki je
usposobljen za izvajanje nadzora nad
izvajalcem. Kljub temu ima naro¢nik
moznost, da najame zunanje strokov-
njake, ki opravijo nepristranski nadzor
nad delom izvajalca. Tak$ne moznosti
ima seveda naroc¢nik tudi v primeru, ko
nima zaposlenega strokovnjaka za var-
nost ali druge osebe, ki bi bila usposo-
bljena za izvajanje nadzora. V obeh pri-
merih je smiselno prepustiti nadzor zu-
nanjim strokovnjakom, ki objektivno

analizirajo varnostno situacijo in izdajo
strokovno mnenje. Skrb in nadzor nad
zagotavljanjem varnosti, kot odgovor-
nosti glavnega managementa vpliva na
izboljsanje kakovosti varovanja, kar po-
meni moznosti zmanjSevanja $kode v
poslovanju. Pogostost in obseg izvajanja
nadzora je odvisen od ocenjene stopnje
tveganja varovanja in zahtevnosti varo-
vanega objekta. Nadzor se lahko izvaja
kot sprotno nadziranje, kot posamezno
presojo ali kot kombinacijo obeh. Pred-
nost sprotnega nadzora je predvsem v
hitrejSem odkrivanju pomanjkljivosti
oziroma nepravilnosti. Pri tem gre lah-
ko za enkraten nadzor ali za njegovo
permanentno izvajanje. V primeru, da
narocnik izbere zunanji strokovni nad-
zor, bo po ugotovljenih in odpravljenih
nepravilnostih pridobil certifikat insti-
tucije, ki je nadzor izvajala. Nadzor je
tako namenjen ugotavljanju uresnice-
vanja obstojecih pogodbenih obvezno-
sti, ki jih je potrebno ustrezno prilagaja-
ti spremembam in razmeram v poslov-
nem okolju. Glavni management naroc-
nika s tem pokaze svojo veliko odgovor-
nost in skrb za varnost ljudi in premoze-
nja v svojem poslovnem okolju. Nacin
izvajanja nadzora mora biti sestavni del
ustrezno strukturirane pogodbe. To po-
meni, da mora biti pogodba zelo natanc-
no definirana. Osnovni namen nadzora
nad izvajalcem je, ali se varovanje izvaja

zakonito, strokovno in kakovostno ter
ali je vskladu s pogodbenimi obveznost-
mi. Naroc¢niki, ki nimajo internega nad-
zora oziroma se ne posluzujejo zuna-
njih strokovnjakov za izvajanje nadzo-
ra, so bolj podvrzeni varnostnim tvega-
njem. "Glede na dejansko stanje v Re-
publiki Sloveniji je nadzor s strani na-
ro¢nikov varnostnih storitev najsibkejsi
¢len v sistemu nadzora nad zasebnim
varovanjem. Nadzor se skorajda ne iz-
vaja, tam kjer se je nesistematicen, po-
vrsen in ne daje nobenih rezultatov z
vidika odgovornosti izvajalca za krsitve
(Vrsec, 2010).” Za narocnike zasebnega
varovanja, bi moral biti sistematicen
nadzor nad delom izvajalcev tako po-
memben, kot sama kvaliteta izvajanja
varovanja. Zunanji nadzor je eden iz-
med moznosti, ki naro¢niku daje infor-
macijo o tem ali je njegovo premozenje
in interna varnost "v pravih rokah”.
Nadzor lahko pokaze na mnoge po-
manjkljivosti, ki bi se sicer pokazale pri
dogodkih, ko jih ne bi bilo ve¢ mogoce
prepreciti. V nasprotnem primeru lah-
ko nadzor ovrze vse sume o vprasljivem
izvajanju varovanja, kar naro¢niku daje
strokovno potrditev medtem, ko izva-
jalcu referencno vrednost. Za glavni
management gospodarskih druzb in
ostalih organizacij bi moral biti nadzor
nad izvajalcem varovanja - outsorcin-
gom, osnovni standard v poslovanju.
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Zanarocnike zasebnega varovanja, bi moral biti
sistematicen nadzor nad delom izvajalcev tako
pomemben, kot sama kvaliteta izvajanja varovanja.

Zakljucek

Glede na bolj ali manj znana dejstva
menim, daje prisel cas, da naro¢niki za-
sebnega varovanja spremenijo svojo
miselnost. Pogosto je namrec slisati, da
jihne zanima s kom in kako bo izvajalec
izvajal varovanje, koliko je placano var-
nostno osebje, ki skrbi za varnost nje-
govega premozenja, temvec le pricaku-
je, da bo to opravljeno v skladu s skle-
njeno pogodbo. Glede na to, da je var-
nost ena izmed komponent obstoja in
uspesnosti poslovanja poslovnih su-
bjektov, je to vsekakor premalo. Zaradi
omenjenega potrebujejo naroc¢niki nad
izvajalci, ki skrbijo za varnost, kot vital-
ne tocke poslovanja tudi ustrezen nad-
zor. Pri tem je zanimivo dejstvo, da go-
spodarske druzbe in ostale organizacije
zasebnega in javnega prava, redko za-
poslujejo strokovnjake za varnost, ki bi
bili med drugim usposobljeni tudi za iz-
vajanje nadzora nad izvajalcem varova-
nja. Prav tako se naro¢niki premalo po-
sluzujejo zunanjih strokovnjakov za iz-
vajanje strokovnega nadzora. Seveda se
ne smemo izogniti povezanosti nizke
cene in vprasljive kakovosti varovanja,
pri cemer je nadzor Se toliko bolj potre-
ben. Zanimiv je tudi podatek ene izmed
raziskav Sretl in Vrsec iz leta 2010 o
merjenju zadovoljstva narocnikov z
varnostnimi storitvami, ki pravi, da so
naroc¢niki v glavnem zadovoljni z izva-
jalcem varovanja. Nadzor nad osebami,
ki skrbijo za varnost je tako pomembna
dejavnost, ki je ni dobro prepuscati na-
kljuc¢jem. To velja se predvsem zaradi
dejstva, da kar 61,5 % varnostnikom
delo predstavlja le nek izhod v sili, s ¢i-
mer resujejo svoj trenutni ekonomski
poloZzaj in da je njihova fluktuacija veli-
ka (Makse in Cas, 2009).

Menim, da se lahko s skupnim izvaja-
njem nadzora s strani naro¢nikov ozi-
roma najetih strokovnjakov in interne-
ga nadzora izvajalca, pozitivno pripo-
more k dvigu kakovosti varovanja. Do-
brodosle in pozitivne so tudi moznosti
sodelovanja na vec nivojih in sicer, kot
skupni nadzor inspektorata RS za no-
tranje zadeve, Zbornice RS za razvoj za-
sebnega varovanja in naroc¢nika z la-
stnimi ali zunanjimi strokovnjaki za
varnost. Tovrstni nadzori bi zagotovo
pokazali ali so naro¢niki dejansko lah-
ko zadovoljni z izvajalcem varovanja.
Torej obstajajo veliki izzivi za priho-

dnost, pri cemer bi omenjene moznosti
sodelovanja sigurno prispevale k visji
stopnji legitimnosti in kredibilnosti za-
sebnega varovanja v Republiki Sloveni-
ji. Za narocnike pa bi moral biti vseka-
kor pomemben celovit nadzor, ki bi za-
jemal tudi podrocje tehni¢nega varova-
nja. To podroc¢je bi moralo biti po-
membno tudi za zavarovalnice?, kjer bi
se izvajal nadzor, ali so izvajalci tudi de-
jansko montirali ustrezno certificirane
komponente® v protivlomne in ostale
sisteme.

Zaradi izmenjave mnenj in dobre pra-
kse ter pridobivanja strokovnih infor-
macij bi se naro¢niki zasebnega varova-
nja morali medsebojno zdruzevati. V
slovenskem prostoru ze obstaja tak$no
zdruzevanje in sicer v okviru Sloven-
skega zdruzenja za korporativno var-
nost, ki je del Instituta za korporativne
varnostne Studije, ICS-Ljubljana. V
omenjenem institutu smo pripravili re-
sitve, ki vam bodo na podrocju izvaja-
nja internega nadzora omogocale dvig
kvalitete varnostnih storitev.
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! Analiza slovenskih podjetij je poka-

zala, da se v 55 % odlocajo za outsorcing
varovanja (Kavcic, K., 2007 v Caleta. D.,
2013).

Zavarovalnice zavarujejo premozenje in
ostale odgovornosti uporabnika oziroma
izvajalca varovanja.

Senzorji in ostale komponente pri izva-
janju tehni¢nega varovanja se lahko zelo
razlikujejo glede na kvaliteto in ceno ter s
tem posledi¢no na njihovo zanesljivost v
delovanju.

Zaradi izmenjave mnenj in dobre prakse ter
pridobivanja strokovnih informacij bi se narocniki
zasebnega varovanja morali medsebojno zdruzevati.

V slovenskem prostoru Ze obstaja takSno zdruzevanje
in sicer v okviru Slovenskega zdruzenja za korporativno
varnost, ki je del Instituta za korporativne varnostne
studije, ICS-Ljubljana. V omenjenem institutu smo
pripravili resitve, ki vam bodo na podrocju izvajanja
internega nadzora omogocale dvig kvalitete

varnostnih storitev.
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Do dviga kvalitete varnostnih storitev lahko pridemo tudi na podlagi
ustreznih razpisnih meril za izbor najugodnejsega ponudnika. Naro¢niki
varnostnih storitev smo sami v celoti odgovorni za izbor kvalitetne storitve,
Ki je Se vedno cenovno sprejemljiva in nam na dolgi rok zagotavlja ustrezno
obvladovanje varnostnih tveganj v nasih organizacijah.

li slovenski drzavi, sta narekovala tudi razvoj zasebne-

ga varovanja. Tako so se, kot vsaka storitev, tudi stori-
tve zasebnega varovanja znasle na trgu. Slovenski trg varno-
stnih storitev je prezivel ze marsikaj, od dumpinskih prevze-
moyv, stec¢ajev varnostnih podjetij, pa vse do medosebnih »ob-
racunavanj« zasebno varnostnih podjetij, ko je §lo za zadrza-
nje posla ali pridobitev novega, seveda v teh primerih ni $lo za
zdravo konkurenco.

Razvoj druzbe in razmah zasebne lastnine, v novo nasta-

Tisti, ki se z varnostjo profesionalno ukvarjamo, se »krvne sli-
ke« zasebnega varovanja, ki kaze na slab ugled panoge v jav-
nosti, na nezakonito izvajanje nosilcev licenc in na nizko tr-
zno vrednost poklica, Se kako zavedamo. Vzroke, ki so do ta-
ksnega stanja pripeljali, lahko najdemo predvsem v slabem
nadzoru, ki nosilcem licenc omogoc¢a nezakonito izvajanje
varnostnih storitev, interesu posameznikov/skupin, zaradi
Cesar trpijo razvoj in koristi panoge, nestrokovnem vodenju
in usmerjanju varnostnega osebja, ki se kaze v slabem in ne-
strokovnem izvajanju storitev zasebnega varovanja, zaposlo-
vanju neustreznega kadra, ki krni ugled panoge v javnosti,
nestimulativnhem osebnemu dohodku in pogojih dela varno-

Tisti, ki se z varnostjo profesionalno
ukvarjamo, se »krvne slike« zasebnega
varovanja, ki kaze na slab ugled panoge
v javnosti, na nezakonito izvajanje
nosilcev licenc in na nizko trzno
vrednost poklica, Se kako zavedamo.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Slabo, ¢e sploh, placano varnostno
osebje predstavlja resno groznjo
varnostnemu sistemu podjetja, ki
gavaruje. Tega dejstva bi se moral
zavedati vsak narocnik!

stnega osebja, kar posledi¢no pripelje do nemotiviranosti
varnostnega osebja za delo.

Vendar, ¢e velja, da se ponudba izoblikuje na podlagi povpra-
Sevanja, moramo narocniki varnostnih storitev velik del kriv-
de za taksno stanje v panogi pripisati sebi. Slabo, ¢e sploh,
placano varnostno osebje predstavlja resno groznjo varno-
stnemu sistemu podjetja, ki ga varuje. Tega dejstva bi se mo-
ral zavedati vsak naro¢nik! Torej, Ce je groznja identificirana,
jo je potrebno obravnavati in se nanj ustrezno odzvati. Ena
izmed resitev, ki zagotavlja socialno varnost in ustrezne de-
lovne pogoje najetemu varnostnemu osebju je v postavitvi
modela, ki place varnostnega osebja vkljucuje v vrednotenje
ponudb.

Model postavlja ceno, kot vrednoteni pogoj, vrazmerje. Glede
na obseg in zahtevnost pogodbenih del smo v TE-TOL-u to
razmerje postavili 60 : 40. Od stotih moznih tock prinese naj-
nizja ponudbena vrednost 60 tock, najvisja placa varnostnika
pa40 tock. Vnasem primeru so bile Stiri razli¢ne place za stiri
razli¢no zahtevna delovna mesta, ki so vsaka prinesle najvec
10 tock. Model se lahko prilagaja glede na specifiko potreb na-
ro¢nika varnostnih storitev. Bistveno je, da dolo¢imo mini-
malno osnovno placo in jasno navedemo, kaj je v tej placi za-
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jeto. Tako se izognemo raznim akrobacijam in spreneveda-
njem, ko je treba izbranemu ponudniku place nakazati varno-
stnemu osebju. Seveda pa je potrebno v samem razpisu enako
skrb posvetiti ostalim zahtevam, ki jih dosezemo s postavitvi-
jo obveznih in prednostnih pogojev.

Model nam omogoca, da nadzorujemo komponento, na kate-
ro do sedaj nismo imeli vpliva, je pa bistvena za kakovostno
izvajanje varnostnih nalog. To so place najetega varnostnega
osebja. S tem najetemu varnostnemu osebju pokazemo, da
nam ni vseeno za njihov socialni polozaj, da cenimo njihovo
delo in da so pomemben del v verigi varnostnega sistema, ka-
teremu pripadajo. Vse to se nam obrestuje v motiviranosti in
samoiniciativnosti varnostnega osebja pri delu, predvsem pa
s tem pridobimo pripadnost varnostnega osebja do podjetja,
ki gavaruje. Zgodi se, daima varnostnik vi§jo pripadnost pod-
jetjuki gavaruje, kot svojemu delodajalcu. Cena? Manj dobic-
ka za delodajalca, socialna varnost varnostnega osebja in dvig
kvalitete varnostnih storitev za naroc¢nika.

Primer izbire ponudnika

Pogoje, ki jih mora izpolnjevati varnostno osebje dolo¢imo v
razpisni dokumentaciji (obvezni pogoji, prednostni pogoji...):
izobrazba, posebna znanja, delovne izkus$nje, racunalniska pi-
smenost, znanje tujih jezikov itd.

Merila za ocenitev in izbiro ponudbe so naslednja:

Ponudbena vrednost do 60 tock
Placa delgvca za vodenje do 10 tock
varnostnih storitev

Placa delgvca zaizvajanje 4o 10 tock
varnostnih storitev

Pla}ca delavca za Yod?nje . do 10 tock
pozarno-preventivnih storitev

Plavca delavca za izvajanje do 10 tock
pozarno-preventivnih storitev

SKUPAJ Max. 100 to¢k

Opomba: Obvezno dolociti minimalne osnovne bruto ali neto
place varnostnega osebja z jasno definicijo, kaj je zajeto v placi.

Ponudbena vrednost [¥] Max. §t. to¢k 60:
Stevilo tock za ponudbo se doloc¢i po enacbi:
STt=(PVn /PVp) x 60

STt = S§tevilo to¢k, ki jih dobi ponudba
PVn = najnizja ponudbena vrednost
PVp = ponudbenavrednost primerjane ponudbe

Placa delavca za vodenje varnostnih storitev
max. St. tock 10:

Stevilo tock za ponudbo se doloci po enacbi:
STt=(BPp/BPn)x10

Placa delavca za izvajanje varnostnih storitev
max. §t. tock 10:

Stevilo tock za ponudbo se dolo¢i po enacbi:
STt=(BPp/BPn)x10

Placa delavca za vodenje pozarno-preventivnih storitev
max. t. tock 10:

Stevilo tock za ponudbo se doloc¢i po enacbi:

STt = (BPp /BPn) x10

Placa delavca za izvajanje pozarno-preventivnih
storitev [¥] max. st. toc¢k 10:
Stevilo tock za ponudbo se dolo¢i po enacbi:

STt = (BPp/BPn)x10

STt = Sstevilo tock, ki jih dobi ponudba

BPp = ponujenaosnovna bruto placa primerjane ponudbe
BPn = najvi§ja ponujena osnovna bruto placa



Delovna mesta St.ur PONUDBA A PONUDBA B PONUDBAC PONUDBAD
Vodja varnostnikov 2500 8,70 €/uro 9,20 €/uro 9,00 €/uro 9,80 €/uro
Varnostnik 7500 7,90 €/uro 8,10 €/uro 8,20 €/uro 8,50 €/uro
Vodja gasilcev 2500 9,50 €/uro 9,80 €/uro 10,00 €/uro 11,30 €/uro
Gasilec 7500 8,50 €/uro 8,60 €/uro 8,40 €/uro 9,20 €/uro
Ponudbena vrednost 168.500,00 € 172.750,00 € 172.000,00 € 185.500,00 €
Vrednotenje 60,00 tock 58,52 tock 58,78 tock 54,50 tock

Tabela 1: Simulacija izracuna - PONUDBENA VREDNOST

ST =(PV,/PV)x60; ST,~(PV,/PV)x60; ST, ~PV,/PVx60; ST,=(PV,/PV,)x60

Delovna mesta Min. osnovna| A Osnovni bruto| B Osnovni bruto| C Osnovnibruto| D Osnovni bruto
bruto placa oD oD oD oD

DM1 Vodja 850,00 € 850,00 € 880,00€ 870,00 € 860,00€

varnostnikov

DM2 Varnostnik 750,00 € 750,00 € 780,00 € 760,00 € 750,00€

DM.3 Vodja 870,00 € 870,00 € 900,00€ 880,00€ 870,00€

gasilcev

DM4 Gasilec 820,00 € 820,00 € 880,00€ 830,00 € 820,00€

Tabela 2: Simulacija izracuna - PLACE ZAPOSLENIH

ST,,,=(BPp/BPn)x10; ST, =(BPp/BPn)x10; ST, =(BPp/BPn)x10; ST, =(BPp/BPn)x10
Delovna mesta Min. osnovna| A Osnovni bruto| B Osnovni bruto| C Osnovnibruto| D Osnovni bruto
bruto placa (0))) OD OD oD
DM1 Vodja 850,00 € 9,66 10,00 9,89 9,77
varnostnikov
DM2 Varnostnik 750,00 € 9,62 10,00 9,74 9,62
DM3 Vodja 870,00 € 9,67 10,00 9,78 9,67
gasilcev
DM4 Gasilec 820,00 € 9,32 10,00 943 9,32
Vrednotenje 38,27 tock 40,00 tock 38,84 tock 38,38 tock

Tabela 3: Place varnostnega osebja - VREDNOTENJE

Ponudbena Plate

varnostnega > | Izbor
vrednost >

osebja
Ponudnik A 60 38,27 | 98,27 2
Ponudnik B 58,52 40| 98,52 1
Ponudnik C 58,78 38,84 | 97,62 3
Ponudnik D 54,50 38,38| 92,88 4

Tabela 4: Koncni rezultatim
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruzenje korporativne varnosti zdruzuje
pravne in fizi¢ne osebe s podroc¢ja korporativne varnosti
in drugih povezanih podrodij.

Skozi zdruzenje ¢lani organizirano uresnicujejo osebne
in poslovne interese na podrocju korporativne varnosti.

Namen zdruZenja je uresnic¢evanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izkudenj, interesov in razvojnih pogledov,

pospesevanje razvoja izobraZevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podro¢ju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo.

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!«

»Ab uno disce omnes (po enem spoznaj vse )«

Clanstvo v zdruZeniju je prostovoljno. ZdruZenje ima redne, korporativne in ¢astne ¢lane.
Ugodnosti za ¢lane zdruzenja:

brezpla¢na udelezba na rednih strokovnih srec¢anjih;

popusti pri nakupu izdanih publikacij ICS, Ljubljana;

popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS, Ljubljana;
bmzpla&na naro¢nina na revijo Korporativna varnost;

pupusi: pn ogla§evanjﬂ1 in postavitev Iogatipa na splemo stmn ICS-L}ubl}ana

. MNova KBM

PRIPRAVLIENI HA JUTRI

univerzitetni - sy foat , ORMA
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Danasnji svet je prezet s tehniko in brez nje si ga kar ne moremo vec

predstavljati.

\"4

e dolgo tega je novodobni nacin

2 zivljenja spremenil status avto-
mobila iz razkosja v potrebo. Po-
trebo, ki je razkosno opremljena z in-
formacijskimi pripomocki: od tistih, ki
resujejo zivljenje, omogocajo lagodnej-
So voznjo ter optimalno pot do izbrane-
ga cilja, do tistih, ki vozniku odvracajo
pozornost in oc¢i z (ob)cestnega dogaja-
nja. Vec¢ino komunikacije opravimo s
pomocjo prenosnega telefona, na de-
lovnem mestu je elektronska posta po-
stala osnovni medij za izmenjavo spo-
roc¢il, z njeno pomocjo sklicujemo se-
stanke med katere smo razpeti, v oseb-
nem zivljenju nas na (ne)pomembne
stvari opozarja urnik v prenosnem tele-
fonu. Ce kaj ne postorimo na delovhem
mestu, lahko to opravimo od doma, saj
nam to omogoca nas priljubljeni preno-
sni racunalnik. Druzabne stike mnogi
nadomescajo z uporabo spletnih klepe-
talnic in drugih socialnih omrezij, mno-
gi tudi z brezstevilnim posiljanjem
kratkih sporocil. Svet je postal hiter, in-
formacij je vse vec¢, dostopne so v tre-
nutku, vsiljujejo se nam z oglasnih pa-
nojev ob cestah, da o televiziji in radiu
ne govorimo. Zivimo v digitalnem svetu
v katerem Stejejo natanc¢nost, dejstvain
podrobnosti, Stevilke in ¢as. In temu
primerne so tudi tehnologije, ki se upo-
rabljajo za nadzor posameznikov in
mnozice. Nevarno postaja dejstvo, da

smo se nekaterih oblik nadzora ze tako
navadili, da se jih vec niti ne zavedamo.

Druzba nadzora

Kratka zgodovina nadzora

Dolocene oblike nadzora so obstajale ze
v prazgodovini, ko so ljudje 'nadzorova-
li’ drug drugega zaradi medsebojne po-
moci, kar jim je omogocalo uspesnejse
prezivetje v divjem prvinskem svetu.
Torej se je potreba po nadzoru prvotno
pojavila zaradi zagotavljanja varnosti,
ki je po hierarhicni teoriji potreb Abra-
hama Maslowa uvrsc¢ena na drugo naj-
vi$je mesto - takoj za fizioloskimi po-
trebami. Ko so le-te zadovoljene, se po-
javi ¢lovekova potreba po zavarovanju
pred fizi¢no in psihi¢no skodo. Sele, ko
je potreba po varnosti zadovoljena, pri-
dejo do izraza potrebe po pripadnosti,
spostovanju in samoizpolnjevanju.
Tako nam postane jasno, zakaj smo lju-
dje, ko se pocutimo ogrozene, za var-
nost pripravljeni zrtvovati marsikaj.

7 razvojem druzbe in organizacijskih
oblik so neformalne zamenjale formal-
ne oblike nadzora, torej nadzor, ki ga
vr§i vladajodi razred oziroma drzava.
Osnovni model, ki opisuje kako nadzor
deluje je hipoteti¢ni zapor imenovan

Nevarno postaja dejstvo, da smo se nekaterih
oblik nadzora zZe tako navadili, da se jih vec niti

ne zavedamo.

Panoptikon, ki ga je leta 1791 razvil filo-
zof in pravnik Jeremmy Bentham. Mo-
del opisuje okroglo stavbo na obodu
katere so zaporniske celice, locene
tako, da med zaporniki ni mozna komu-
nikacija. V centru stavbe je prostor v
katerem se nahajajo pazniki in iz kate-
rega je kadarkoli moc¢ videti (in slisati) v
katerokoli zapornisko celico, brez da bi
zaporniki za to vedeli. Hkrati pa je za-
por odprt tudi za obiskovalce, ki nadzo-
rujejo tako zapornike kot paznike. Ose-
be, ki so nadzorovane se tako vedno ¢u-
tijo pod nadzorom. Nadzor torej teme-
lji na medsebojnem nezaupanju, od za-
pornika pa se pricakuje, da se bo obna-
sal tako kot se od njega zahteva in da ne
bo niti pomislil, da bi storil kaj narobe.
Model Panoptikona je razsiril Michael
Foucault z modelom druzbe disciplini-
ranja, ki temelji s prehajanjem posame-
znikov med posameznimi zaprtimi sis-
temi (Panoptikoni), v katerih je mozen
popoln nadzor nad posameznikom: od
doma (druzine) v $olo, sluzbo, vojsko
ipd. Posameznik tako nikoli ne ve, kdaj
ga oblast ‘gleda’.

Moderna druzZba nadzora

Ko govorimo o moderni druzbi nadzora
(angl. Surveillance Society) pri tem mi-
slimo na druzbo v kateri so nase vsako-
dnevne aktivnosti avtomatsko zabele-
zene s pomocjo tehni¢nih naprav. Toc-
ka preskoka se je pojavila po drugi sve-
tovni vojni z razvojem novih komuni-
kacijskih sistemov, danes poznanih pod
skupnim imenom informacijske tehno-
logije (IT). Pravzaprav danes ze zivimo
v druzbi nadzora: video nadzorne ka-
mere nas ze dolgo ¢asa opazujejo na
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lah in na igri$cih, ob prehodu preko dr-
zavne meje, v zobozdravstvenih in dru-
gih c¢akalnicah. Ob prihodu v sluzbo se
vecina izmed nas registrira s svojo elek-
tronsko Kkartico, pri ¢emer se v elek-
tronsko podatkovno bazo zabeleZijo
nasi identifikacijski podatki in mesto
ter Cas prihoda, za namecek nas posna-
me Se video nadzorna kamera (ali vec
njih), podobno velja pri placevanju s
placdilnimi ali kreditnimi karticami, pri
¢emer se podatki o nas in nasih nakupih
shranjujejo v informacijskih sistemih
ponudnikov storitev, enako velja za
kartico zaupanja (res posrecen izraz),
ki nam jo na videz brezpla¢no ponujajo
trgovci, v zameno za osebne podatke in
kasnejse dolocanje nasih kupnih navad
in $e ¢esa. V zdravstvu smo ze pozabili
na papirne zdravstvene knjizice in sko-
raj ze tudi na prehod iz decentralizira-
nega sistema zdravkomatov na central-
ni podatkovni sistem. Ko komunicira-
mo s pomocjo mobilnega telefona nas
operater belezi in hrani podatke o tem,
katero Stevilko smo Kklicali, koliko ¢asa
je trajala zveza, na kateri lokaciji smo se
nahajali, z ustreznim 'zahtevkom’ ura-
dnih organov pa tudi vsebino nasega
pogovora. Ko se na videz svobodno
sprehajamo po spletu, nas po njem za-
res usmerjajo posebni algoritmi in nam
predlagajo izbrane spletne strani na
podlagi predhodno pridobljenih infor-
macij o tem, kje se ponavadi sprehaja-
mo, kaj iSCemo in sklepajo kaj si zelimo.
Ko si z globalnim sistemom navigacije
(GPS) razvajeno pomagamo do Zelene
lokacije praviloma ne pomislimo, da
nas tako spremlja globalni Veliki brat,
ki je sistem razvil predvsem v vojaske
namene in natan¢nost lokacije prilaga-
ja glede na trenutne varnostno-politic-
ne razmere dolocenega prostora. Ce
smo bolj ekolosko usmerjeni in upora-
bljamo javna prevozna sredstva nas
vstop vavtobus LPP zabelezi sistem Ur-
bane, znotraj njega pa nas za vsak slucaj
snema video-nadzorna kamera, ko gre-
mo v knjiznico za hitrejso storitev po-
skrbi taista ‘'enotna mestna kartica’, ki

Z razvojem tehnologije pa je druzbeni nadzor dobil

neslutene razseznosti.

»...je brezkontaktna pametna kartica, ki
omogoca hitro in udobno brezgotovinsko
placilo voznje z ljubljanskimi mestnimi
avtobusi, z vzpenjaco na Ljubljanski
grad, parkirnino na belih conah in parki-
ris¢ih v upravljanju Javnega podjetja
Ljubljanska parkiriséa in trznice ter sto-
ritve Mestne knjiznice Ljubljana. Kasne-
Jje pa boste Urbano lahko uporabili tudi
ob obisku muzejev, sportnih zavodov in
kulturnih prireditev.«, kot nam oblju-
blja spletna stran Urbane.

Napisano velja za slovenski prostor. Se-
veda pa nadzor ni omejen z drzavnimi
mejami in ce uporabljate socialna
omrezja, kot je recimo Facebook, bo za
vas morda zanimiva $e vedno sveza in-
formacija, da je »amerisko podjetje
Raytheon, specializirano za razvoj in
proizvodnjo vojaske in obvescevalne
opreme, izdelalo informacijsko resitev
Riot (Rapid Information Overlay Tech-
nology), ki omogoca sledenje posame-
zniku in celo napovedovanje njegovih
prihodnjih ravnanj - vse to le na podlagi
podatkov, ki jih oseba objavi na druzbe-
nih omrezjih in drugje na spletu.«, kot
na svoji spletni strani navaja DNA. Ta
informacija nam jasno kaze, kako veli-
ke razseznosti lahko dobi zdruzevanje
podatkov o posamezniku na enem me-
stu. Omenjena tehnologija lahko tako
zgradi skoraj popoln profil posamezni-
ka z vsemi njegovimi navadami in ga
tako spremlja ter napoveduje, kje se bo
nahajal in kaj bo pocel. Seveda pred-
stavniki podjetja zatrjujejo, da omenje-
ne tehnologije Se niso prodali nikomur
- ha!

Nadzorne tehnologije

Pravzaprav je nadzor star toliko kot
¢lovestvo. Prvotni nadzor je bil nadzor
ljudi nad ljudmi z metodami prislusko-
vanja, opazovanja, vohunjenja, zaslise-
vanja, sledenja, brskanja po smeteh,
socialnega inzeniringa, detektivskega
dela, ovadustva, dela pod krinko itd. Ti
sistemi so bili dodelani do potankosti,

kar je nazorno prikazano v filmu Zivlje-
nja drugih (Das Leben der Anderen), ki
nam pokaze kakSen vrhunski sistem
nadzora se da narediti s papirjem in
svin¢nikom, preprostimi mikrofoni ter
z ustrezno motiviranimi operativei.
Cloveske tovrstne tehnike obstajajo Se
danes, nadzor se vrsi tudi v civilni in za-
sebni sferi v obliki intervjujev za prido-
bitev socialne in medicinske pomodi,
kredita, zaposlitve, zavarovanja, popisa
prebivalstva, izpolnjevanja obrazcev za
pridobitev ugodnosti pri nakupovanju
in izpolnjevanja raznovrstnih anket.
Pozabljamo pa, da obstajata Se dve obli-
ki nadzoraljudi nad ljudmi: preverjanje
alkoholiziranosti in pregled posame-
znikov, osumljenih kriminalnega deja-
nja. Obe obliki nadzora sicer lahko
vkljucujeta uporabo tehni¢nih naprav
(merilniki alkohola v izdihanem zraku,
naprave za odkrivanje kovin ipd.), ven-
dar gre v osnovi za subjektivno presojo
in ¢lovekovo odloc¢itev nad kom izpelja-
ti postopek (eno izmed porocil o druz-
benem nadzoru navaja, da so v Veliki
Britaniji temnopolti posamezniki kar
Sestkrat pogosteje kontrolirani kot be-
lopolti prebivalci). Z razvojem tehnolo-
gije pa je druzbeni nadzor dobil neslu-
tene razseznosti.

Racéunalniske podatkovne zbirke

Temelj vseh novih nadzornih tehnolo-
gij so racunalniske podatkovne zbirke.
V njih so zbrane nepredstavljive kolici-
ne podatkov, urejenih po razli¢nih kri-
terijih, kar omogoca avtomatsko in hi-
tro pregledovanje in pridobivanje no-
vih informacij o posameznikih. Podat-
kovne baze se med seboj povezujejo,
mnozice podatkov med seboj primerja-
jo, kar omogoca identifikacijo posame-
znikov in odkrivanje sumljivih vzorcev
vedenja. Centralizacija podatkov omo-
goca vecjo ucinkovitost in hitrost obde-
lovanja podatkov. Vsaka transakcija, ki
jo opravi posameznik je zabelezena pa
naj bo to uporaba placilnih in kreditnih
kartic, mobilnih telefonov, interneta,
placevanje storitve s kartico zaupanja

Tako oblikovane podatkovne baze se lahko povezujejo z
drugimi sistemi nadzora, kot so recimo video nadzorni
sistemi in z uporabo ustreznih algoritmov lahko taki
sistemi pravzaprav popolnoma razgalijo posameznika

in ga oropajo zasebnosti.
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ali uporaba storitev javnega sektorja.
Tako oblikovane podatkovne baze se
lahko povezujejo z drugimi sistemi
nadzora, kot so recimo video nadzorni
sistemi in z uporabo ustreznih algorit-
mov lahko taki sistemi pravzaprav po-
polnoma razgalijo posameznika in ga
oropajo zasebnosti. Znan je primer, ko
je ena izmed trgovskih verig pricela
neki najstnici posiljati reklamne letake,
kjer so se med cokoladami in Sminkami
pricele pojavljati tudi plenice, otroski
vozicki in podobni artikli. V podjetju so
namre¢ na podlagi analiz dekletovih
prej$njih nakupov ugotovili, da je dekle
zanosilo (ve¢ o tem v knjigi The Power
of Habit avtorja Charlesa Duhigga).

Telekomunikacije

Pod telekomunikacije poleg klasi¢nega
(stacionarnega) telefonskega omrezja
uvrsc¢amo tudi mobilno in ra¢unalnisko
komunikacijsko omrezje z vsemi obli-
kami komunikacije (glas, tekst, zvok,
slika, lokacijski podatki itd.). Z razvo-
jem na podroc¢ju komunikacijske teh-
nologije so se spremenile tri stvari:
uporabljati so se priceli mobilni telefo-
ni, opti¢na vlakna in brezzi¢no povezo-
vanje, prislo je do povezovanja teleko-
munikacij in racunalniskega obdelova-
nja podatkov, telekomunikacijska pod-
jetja so pricela prehajati v zasebno la-
stnistvo. Vse skupaj je pripeljalo do
zdruzevanja tehnologij in medsebojne
operabilnosti, kar po domace pomeni,
da so razlicne tehnologije med seboj
pricele delovati povezano, tesnejsa po-
vezava pa pomeni vec informacij in s
tem moznost vecjega nadzora.

Video nadzorni sistemi
Fotografski nadzor je v uporabi mnogo

dalj ¢asa kot si vecina izmed nas pred-
stavlja. Prakti¢no od izuma kamere, se
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je fotoaparat uporabljal za belezenje
obrazov in drugih fizicnih znadilnosti
kriminalcev. Video nadzor na ulicah
Velike Britanije se je npr. uporabil pri
kronanju angleske kraljice Elizabete 11
leta 1953, trajno pa se je zacel po ulicah
namescati leta 1960. S pojavom digital-
nih video nadzornih sistemov je prislo
tudi do razvoja t.i. inteligentnih video
nadzornih sistemov (ki so Ze v uporabi
tudi v Sloveniji), najprej kot sistemov
za prepoznavo registrskih tablic. Seve-
da se uporaba teh sistemov ni ustavila
na podrocju varovanja ljudi in premo-
Zenja, ampak sega tudi v marketinske
vode od sistemov za Stetje kupcev in
njihovega gibanja v prodajalnah, do sis-
temov za prepoznavo starosti in spola
kupcev.

Biometrija

Skoraj vsi moderni sistemi za identifi-
kacijo uporabljajo (tudi) biometri¢ne
znacilnosti posameznikov: prstni odtis,
odtis dlani, znacilnosti rozenice, gla-
sovno prepoznavo, obrazno topografijo
itd. Biometri¢ne znacilnosti so zabele-
zene na potnih listinah, osebnih racu-
nalnikih ali identifikacijskih vstopnih
karticah. Najvec¢ja nevarnost masovne
uporabe te tehnologije se skriva v zlora-
bile-te. Predstavljajmo si, da policijana
prizoris¢u kaznivega dejanja odkrije
posameznikovo DNK, ki jo je tja name-
stil pravi storilec. Verjamem, da bo ne-
dolzni posameznik moral dokazovati
svojo nedolznost, kar bo veliko ve¢ji iz-
ziv, kot ¢e bi na prizoriscu nasli 'samo’
njegovo denarnico, ki so mu jo pred ca-
som ukradli.

Zakljucek

Seveda pa nadzor sam po sebi ni nekaj
negativnega, tako kot orodje $e ni oroz-
je. Lahko pato hitro postane. Enako ve-
lja za (informacijsko) tehnologijo, ki
nam je prinesla veliko dobrega in polno
koristi: od avtomatizacije in s tem raz-
bremenitve ¢loveka, do uc¢inkovitejsega
obvladovanja procesov, povecanja kva-
litete Zivljenja, ¢asovnih prihrankov,
lagodnejsega bivanja, zabave in pocit-
ka. Prav tako nobena tehnologija ni po-
sebej nevarna, ¢e se uporablja sama
zase, se pa nevarnost zlorabe lahko po-
veca, Ce pride do njihovih zdruZevanj.
Tehnologija (tudi informacijska) je
samo podaljsek roke. V kak§ne namene
se uporablja pa je odvisno od uporabni-
kale-te.m
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Moderna mesta in urbana obmocdja postajajo vedno bolj obcutljiva na
naravne katastrofe, napade in infrastrukturne prelome oziroma locitve.
Varna obmocja so tam, kjer so sistemi med sabo integrirani in vodeni s
strani organizacije, ki najbolj ucinkovito obdeluje trenutno prejete podatke
in informacije. Pod dolo¢enimi pogoji lahko tehnologija bistveno prispeva
k preprecevanju razvoja tveganih in nevarnih situacij.

esta si skupaj s pokrajinami
| \ / I prizadevajo za izboljsevanje
kakovosti Zivljenja svojih pre-
bivalcev, s ¢imer je povezana tudi njihova
uvrstitev na razli¢nih indeksih in lestvi-
cah. Odgovorne administracije zelijo za
dosego postavljenih ciljev zagotavljati
varnostne postopke in storitve, ki so pri-
jazne do okolja in v skladu s postavljeno
nacionalno varnostno politiko in veljav-
no zakonodajo.

NihCe ni dovolj bogat,
da bi kupoval poceni

Mesta in urbana obmocja morajo seveda
zagotavljati varnost, saj potem postanejo
privlacna za prebivalce in investitorje.
Zal pa ni vedno dolgoro¢no najbolje, da
se po opravljeni analizi ugotavljanja ran-
ljivosti, ogrozenosti, ocene tveganj in po-
slovnih uspesnosti uposteva najcenejso
mozno izbiro tehnologije in storitev, po-
trebnih za delovanje dolocene infra-
strukture. Kriti¢na infrastruktura zal ne
dopusca slabih izbir, kot so nizka cena,
nekvalificirano osebje, nekompeten-
tnost pri ponudbi in izbiri resitev. Svobo-
da gibanja, visoka stopnja zasebnosti in
varovanja osebnih podatkov so danes
vrednote, zaradi katerih ljudje nismo na-

Slika 1: Primer obmocdja pridobivanja in distribucije elektri¢ne energije, moznih in potrebnih
vgrajenih varnostnih sistemov in nujnith medsebojnih povezav z organiziranimi interakcijami.

*Siemens d.o.o. je ¢lan Slovenskega zdruzenja korporativne varnosti

klonjeni popolnemu nadzoru javnih po-
vrsin kjerkoli in kadarkoli. Prav to pa po-
meni, da morajo podjetja oziroma orga-
nizacije same poskrbeti za nacrtovanje
in izvedbo varovanja svojih povrsin in
objektov.

Samo prenos informacij
v nadzorni center ni dovolj

Sama vgradnja vrhunske opreme za nad-
Zor in varovanje perimetrije, prostorov,
prometa v povezavi z dobro usposoblje-
nimi oddelki intervencijskih skupin, re-
Sevalcev oziroma varnostnih druzb ne
zadostuje, ¢e obenem ne posvetimo po-
zornosti tudi koordiniranemu izvajanju
in predhodno nacértovanemu resevanju
dobrin ter evakuaciji oseb. Vse pogosteje
se dogajajo zastoji pri umikih in nespora-
zumi pri posredovanjih ali reSevanjih za-
radi nestrokovnih oziroma nedodelanih
reakcij, razli¢nih informacij, nasprotujo-
¢ih in neusklajenih napotkov ter nezna-
nja in neusposobljenosti udelezencev.

Samo prenos informacij na dezurno in-
tervencijsko mesto torej ni ve¢ zagotovilo
za uspesno resevanje. Sodobne tehnolo-
gije omogocajo prenos podatkov in tre-
nutnih informacij odgovornemu osebju
po pripravljenih scenarijih istocasno na
razli¢ne mobilne sisteme (pametne tele-
fone, dlan¢nike,...), dopolnjene s potreb-
nimi, predhodno pripravljenimi navodili
oziroma scenariji. Medsebojno sodelova-
nje in usklajevanje intervencijskega, re-



Samo prenos informacij na dezurno intervencijsko
mesto torej ni vec zagotovilo za uspesno resevanje.

Sevalnega in odgovornega osebja glede na
informacije, pridobljene v realnem casu,
je za zmanj$evanje rizika nujno. Ukrepa-
nje na razlicnih mestih zahteva vsakic
prilagojene scenarije, ki so odvisni tako
od vzroka nevarnosti kot tudi od same lo-
kacije. Groznja s teroristicnim napadom
se razlikuje od groznje ropa ali napada,
nacéin ukrepanja pa je odvisen tudi od
tega, ali se dogodek, povezan s tveganjem,
pojavi na letalis¢u, zelezniski postaji, v
nakupovalnem centru, poslovni stavbi ali
proizvodnem objektu.

Celovit pristop
prinasa boljSe uCinke

V Siemensu se zavedamo potrebe po
upostevanju vseh znanih standardov,
trendov ter naravnega toka usmerjeno-
sti v varnost. Ker ponujamo cel spekter
tehnologij za tehni¢no opremo objektov
in smo prisotni v vseh drzavah sveta,
lahko nasim kupcem ponujamo lokalno
podporo, predvsem pa jih lahko podpi-
ramo glede na njihove branzne specifike
in na vseh ravneh intervencijskih struk-
tur. Za razli¢ne vrste izzivov na nadzor-
nih in upravljalnih segmentih lahko iz-
vedemo ustrezen varnostni odziv ter
zagotovimo hitro in uc¢inkovito naérto-
vanje, pravilno odloc¢anje za dnevne re-
Sevanje problematike in kriti¢nih do-
godkov. Vse to so parametri, ki jih obi-
¢ajno zajamemo ze v ponudbah. Deluje-
mo po nacelu, da mora biti dezurni ose-
binavoljo kaj ve¢ kot samo prikaz statu-
sa (alarma, kraja in casa dogodka). Na-
ravna smer varovanja zahteva pripravo
modelov za pomoc resevanja in izpolni-
tve Zelja ter potreb uporabnikov.

Poleg samih tehnologij (ustrezne opre-
me in elementov za zagotavljanje var-
nosti) zelimo v Siemensu nasim kup-
cem ponuditi tudi varnostno nadzorni
sistem, ki je zanesljiv, nadgradljiv, upo-
rabniku prijazen in osredotocCen na pre-
precevanje tveganih dogodkov. Pri ra-
zvoju nadzornih sistemov upostevamo
spremenjene zahteve lokalnih varno-
stnih konceptov. Ce je do leta 2001 kon-
cept intervencije temeljil na hitrem od-
zivu intervencijske enote, se je vzadnjih
10 letih princip varovanja usmeril na
ukrepe preprecevanja incidentov (zago-
tavljanja pogojev, da do incidentov
sploh ne bi prislo) ter na upravljanje od-
ziva na nesrece in izvajanje ukrepov za
zmanj$anje njenih posledic.

Siveillance -
inteligentni nadzor

V Siemensu so inovacije ob dolgoroc¢-
nem zagotavljanju trajne vrednosti za
nase kupce temeljna vrednota, na kate-
ri temelji tudi nas razvoj tehnologij za
zagotavljanje varnostnega koncepta, ki
zajema upravljanje in nadzor Sirsih po-
vrsin in lokacij ter nudi varnostne resi-
tve na osnovi analitskih odzivov. Siveil-
lance je ime za skupino produktov z
inovativnim pristopom zdruzevanja in
povezovanja sodobnih, tehni¢no napre-
dnih sistemov, z resitvami, ki uposteva-
jo trzne trende, odprte standarde in
zblizevanje fizi¢nih produktov z IT var-
nostjo. Siemens kot ¢lan OVIF Industry
foruma v svoje resitve vkljucuje izdelke
in opremo na osnovi upostevanja stan-
dardov za povezave. To zagotavlja inte-
roperabilnost med prikljucenimi siste-
mi, kot so video produkti razli¢nih pro-
izvajalcev ter naprave za detekcijo in
nadzor. Glede varnosti, ukrepov in va-
rovanja se ne odlo¢ajo naprave samo-
stojno, ampak jih pri tem vodi sistem,
omrezne povezave in programska opre-
ma za njimi. Kamere, opremljene s to
tehnologijo, razpoznajo razne situacije,
obraze, spremembe, manjkajoce objek-
te in predmete ter znajo filtrirati neze-
leno osebje. Prejeta informacija, opo-
zorilo oziroma razna predalarmna sta-
nja se tako pojavijo na zaslonih moni-
torjev operaterja, kar pa zal ni ve¢ do-
volj. Nujne so dodatne informacije, na-
vodila za ukrepanje, nacrt intervencije,
shema objekta, opozorila na nevarnosti,
napotKki, ... Isto¢asno se informacije po-
sredujejo imetnikom dlancnikov, pa-
metnih telefonov po predhodno pripra-
vljenem scenariju.

Siemensova tehnologija nudi Ze izdela-
ne razlicne module programske opre-
me za simulacijo resevanja, evakuacij z
vec tipov lokacij (stadionov, zgradb, ob-
mocij s prireditvami) z uposStevanjem
razli¢nih moznih vplivov stresnih situ-

acij ter moznega obnasanja mnozic in
posameznikov, kjer je poudarek na
osnovnih predpostavkah odnosa mno-
Zic v sorazmerju s ¢asom in nuji po
predvideni evakuaciji. Uposteva vse
mozne spremenljivke, poti umika in se
prilagaja pod vplivom razli¢nih faktor-
jev (zamaski, lijaki ali ozka grla, napac-
ne usmeritve ipd). Model programske
opreme se lahko uporabi v urbanih ob-
mocjih, namenjenih prireditvam, na
stadionih, v nakupovalnih srediscih,
kot tudi v podjetjih glede na branzne
specifike njihovega delovanja.

Pametni odziv na tvegane situacije, je
bilo vodilo pri zasnovi tehnologije »In-
telligent responsec, kjer gre za postavi-
tev sistema z modularnimi resitvami,
posebno za kriticne infrastrukturne
objekte, kjer se zadrzuje veliko ljudi. Za
take namenske resitve so navoljo ze iz-
delani paketi pristopa in identifikacije,
ki upostevajo varnostne zahteve za za-
s¢ito dostopa in pristopa, uporabljajo
video za verifikacijo in biometrijo za
identifikacijo, za evakuacijo pa ponuja-
jo inteligentne mehanizme, saj stati¢na
signalizacija evakuacijskih poti po iz-
kus$njah in priporocilih na zadosca vec.
Celoten sistem je robustno zasnovan
ter odporen proti negativnim vplivom,
naj bodo to sabotaze ali naravne kata-
strofe. Ima izdelan model uspe$nega
simuliranja raznih scenarijev za evaku-
acije, s poudarkom na dveh glavnih dej-
stvih, in sicer kako obvestiti in opozori-
ti ljudi, ki so ogrozeni, ter kako jih
usmeriti in varno voditi iz nevarne lo-
kacije.

Trenutno je vgrajenih veliko sistemov
tehni¢nega varovanja, ki vsak zase
predstavlja pozitiven prispevek k iz-
boljsanju varnosti, vendar gledano v ce-
loti ti nepovezani sistemi izgubijo svoj
pozitivni pomen, kar pa se Zal pokaze
zlasti Sele v kriti¢nih situacijah, kot re-
zultat neprave reakcije in napacnih od-
locitev osebja.

Pametni odziv na tvegane situacije, je bilo vodilo
pri zasnovi tehnologije »Intelligent response,
kjer gre za postavitev sistema z modularnimi
resitvami, posebno za kriti¢ne infrastrukturne
objekte, kjer se zadrzuje veliko ljudi.
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Intrunet siveillance -
prednosti:

- Medsebojna povezljivost sistemov
tehni¢nega varovanja in nadzora raz-
li¢nih proizvajalcev — kon¢ni sistem je
prilagodljiv in zmogljiv ter enostaven
za uporabo.

- Vecja varnost za osebje, varna evaku-
acija in zascita (upravljanje in usmer-
janje).

- Organizacijski ukrepi v kombinaciji z
varovanjem (Solanje in usposabljanje,
skrb za kvaliteto), nadzor in porocanje.

- Redninadzor, servisiranje, nadgradnje
ter komunikacija do »najmanjsih loka-
cij«, kjer sporocilo o dogodku (npr. po-
skus napacne registracije ali tihi alarm
nepooblaséenega odpiranja dostopa)
sprozi takojsnje interakcije (arhivira-
nje sporocil, prikaz predhodno defini-
rane kamere za video verifikacijo,
ustrezna navodila za ukrepanje, doda-
tna opozorila, obvestila odgovornemu
osebju, ...).

- Programski paket Netwach (na voljo
kot del Siveillance) je sistem za varno-
stni nadzor programske in strojne
opreme in prikljuc¢enih komponent ter
drugih mreznih naprav, stikal, strezni-
kov in zagotavlja zadovoljitev IT var-

nostnih instrumentov (poZzarni zidovi,
antivirusna oprema, VPN, ...), zlasti pri
daljinskih dostopih in nadziranjih.

- Z uporabo interoperabilnega nadzor-
nega sistema (vsi varnostni sistemi so
medsebojno povezani in medsebojno
vplivajoci) lahko znizamo dolgorocne
skupne stroske upravljanja, saj z da-
ljinskimi dostopi (remote access) lah-
ko znizamo stroske vzdrzevanja in ser-
visiranja, hitreje odpravljamo manjse
napake in sistem redno nadgrajujemo.

Vzorec zil vdlaneh je edinstven za vsake-
ga posameznika in se ne spreminja s sta-
ranjem. Princip delovanja tega Citalnika
dlani Sipalm je unikaten in temelji na
uporabi infrardece kamere. Elektronski
zapis se vnese v interni uporabniski sis-
tem. Uporabnik pridrzi dlan v bliZini ¢i-
talnika, kjer vgrajeni senzor zazna priso-
tnost ter s pomocjo infrardecega zarka
osvetli dlan z infrardeco svetlobo (LED).
Kri v zZilah z nizko vsebnostjo kisika to
svetlobo razli¢no absorbira ter tako
ustvari sliko za IR kamero. V primerjavi z
identifikacijo prstnih odtisov ali prever-

janjem ocesne zenice je ustreznejsi,

brezkontaktni ter identificira 10x veé
tock ter izpolnjuje vse higienske in var-
nostne zahteve. Trenutno je vuporabi za
priblizno 8 milijonov oseb.m

Sipalm - detektor dlani
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Avtor: mag. Marjan Miklav¢i¢ / Ministrstvo za pravosodje in javno upravo

~RAVOSODNIF
ORGANOV

VR

—PUBLIKI SLOV

—NIJ

Slovenija zagotavlja dokaj visoko stopnjo varnosti v pravosodju, a
potrebno se je zavedati, da je sodobno varnostno okolje zelo kompleksno
ter nepredvidljivo in temu primerno je potrebna azurnost ter celovit in

usklajen pristop.

Uvod

Sestavni del varnostnega okolja v

Sloveniji so tudi pravosodni organi,

ki s svojo aktivnostjo le-tega kreira-
jo v sklopu sistemsko-organizacijskih
resitev celovitega delovanja pravne drza-
ve. Pravosodni organi s svojo temeljno
funkcijo izvajanja sodne oblasti zagota-
vljajo spostovanje clovekovih pravic in
temeljnih svobos¢in ter demokracije in
nacel pravne drzave (Ustava RS, 1991). Z
novo Resolucijo o strategiji nacionalne
varnosti Republike Slovenije (2010) pa
so pravosodni organi dobili posebno vlo-
go in pomen zlasti pri zagotavljanju no-
tranje varnosti. V varnostnem okolju
predstavljajo tudi kategorijo, ki zaradi
potrebe svojega nemotenega delovanja
potrebuje zadostno stopnjo varnosti in s
tem doloceno obliko in obseg varovanja.

Varnost pravosodnih organov v Sloveniji
si predstavljamo kot stanje, za katerega
je potrebno, da se ohranja njihova funk-
cija in namen. Prav tako pa je potrebno
zagotoviti varnost oseb, premozenja in
podatkov, ki se nahajajo na sodiscih, to-
zilstvih in pravobranilstvu pred viri
ogrozanja (Pravilnik o dolocCitvi varno-
stnih standardov poslovanja sodisc,
2007). Pri vprasanju varnosti pravoso-
dnih organov in njihovega varnostnega
tveganja v slovenskem prostoru se mora-

mo uzreti §irSe, saj lahko le tako dojame-
mo S§ir§i pomen sorazmerne varnostne
zagotovitve pravosodnih organov, vzpo-
stavitve njihove varnostne arhitekture,
kipaje vkonc¢nem varnostnem produktu
sposobna zagotavljati varnost posame-
zniku in se odzivati na konkretne varno-
stne groznje pravosodnim funkcionar-
jem, ostalim zaposlenim in strank v po-
stopkih (Miklav¢ic, 2008). Zagotavljanje
varnosti pravosodnih organov prav zato
spada med dejavnosti, ki jih drzava zara-
divelikega javnega interesa ureja na nor-
mativnopravni in organizacijski ravni in
znadzorovanjem izvajanja dejavnosti.

Na vseh ravneh delovanja drzave je na-
mrec zaznati, da je ugled drzavnih insti-
tucij mocno nacet. Med drugim se (ne)
spostovanje drzavnih institucij kaze tudi
v izjemnem narascanju Stevila varno-
stnih dogodkov, usmerjenih zoper delo
sodis¢, tozilstev in pravosodnih funkcio-
narjev na splosno. Posebno skrb vzbuja-
joce je, da so se s podrocja organizirane-
ga kriminala in kazenskih postopkov,

kjer je ogrozanje varnosti pravosodnih
funkcionarjev pricakovano in obvladlji-
vo, groznje in napadi na pravosodne
funkcionarje preselili na podrocje »sle-
hernika«. To pomeni, da so se varnostni
dogodki iz velikih, dobro varovanih so-
dis¢, kjer jih je bilo do zdaj najvec, prese-
lili na vsa sodiscain jih je trenutno skoraj
nemogoce v celoti predvideti, obvladova-
ti in se nanje pripraviti. Storilci niso ve¢
le kriminalci in znane problemati¢ne
osebe, temvec vsakdanji ljudje, ki jim za-
radi splo$ne druzbene krize in prakse, da
se v zadnjih desetletjih za vse tezave v
druzbi krivda zavraca na sodstvo, tozil-
stvo in policijo, tedaj, ko se znajdejo v sti-
ski, popustijo vsi zadrzki. Najbolj skrb
vzbujajoce je, da se je v zadnjem Casu ve-
liko varnostnih dogodkov zgodilo na po-
drocju prekrskov in izvrsbe, kjer se drza-
va neposredno dotakne ljudi, saj jih
»udari po zepu«. To kaze, da je pojav ne-
posredno povezan s sedanjo finan¢no
krizo, ki ji kmalu $e ni videti konca. Pra-
vosodni funkcionarji, zlasti na manjsih,
varnostno slabse opremljenih sodiscih,

Pravosodni sistem Republike Slovenije deluje
v relativno stabilnem varnostnem okolju, ki se
dinamicno spreminja glede na vpliv razli¢nih
internih ter eksternih varnostnih dejavnikov.



se zato pocutijo ogrozene. Mreza sodis¢ v
Republiki Sloveniji je izjemno razvejana,
sodisca s tremi ali §tirimi sodniki imajo
tudi zelo majhni kraji. Na posameznih
obmocjih so okrajna sodisca drugo od
drugega oddaljena samo 10 kilometrov
(Strategija Pravosodje 2020). Pravoso-
dni sistem Republike Slovenije deluje v
relativno stabilnem varnostnem okolju,
ki se dinamicno spreminja glede na vpliv
razlicnih internih ter eksternih varno-
stnih dejavnikov. Nepredvidljivi varno-
stni pojavi, kot so anonimne najave pod-
stavitve eksplozivnih teles, groznje pra-
vosodnim funkcionarjem in sodnemu
osebju ter drugi varnostni dogodki v pra-
vosodnih organih, lahko hitro spremeni-
jo varnostno okolje v pravosodnih insti-
tucijah in s tem povzrocijo nepredvidlji-
vo ¢lovesko, materialno in pravosodno
skodo (Ministrstvo za pravosodje, 2008).
V Sloveniji je prisotno zavedanje, da se
varnost pravosodnih organov kreira na
lokalnem, torej bivalnem varnostnem
okolju, kjer se posamezni varnostni do-
godki tudi pojavljajo. Temu primerno se
intenzivira koordinacija varnostnih na-
log z drugimi nosilci notranje varnosti, s
ciljem zagotoviti hiter zunanji odziv na
varnostne potrebe pravosodnih organov
in na izredne dogodke povezane s pravo-
sodnimi funkcionarji in ostalimi zapo-
slenimi v pravosodju. Od leta 2005 dalje,
se v okviru izvajanja varnostne politike v
pravosodnih organih Republike Sloveni-
jeintenzivno vzpostavlja varnostna arhi-
tektura na sodiscih, ki danes sloni na
uvedenih razlicnih oblikah prevencij,
oblikah fizi¢nega in tehni¢nega varova-
nja ter partnerskega sodelovanja nosil-
cev varnostnih nalog! v SirSem notra-
njem varnostnem prostoru (Pravilnik o
dolo¢itvi varnostnih standardov poslo-
vanja sodisc¢, 2007). Poleg tega, pa se Mi-
nistrstvo za pravosodje in javno upravo
dobro zaveda, da varnost zaposlenih v
pravosodju ni omejena zgolj na delovno
mesto v pravosodju, saj kompleksnost
varnostnega problema zahteva, da se
nivo osebne varnosti pravosodnih funk-
cionarjev ter osebja dvigne tudiizven de-
lovnega mesta. V ta namen ministrstvo
in pravosodni organi sledijo cilju boljse-
ga poznavanja osebnih varnostnih ukre-
pov. Razvoj varnostnega upravljanja -
varnostnega managementa v Sloveniji je
sledil kreiranju varnostne politike v pra-
vosodnih organih na treh nivojih in sicer
sistemskem, s katerim se ukvarja pred-
vsem drzava, organizacijskem, ki je v pri-
stojnosti vodij pravosodnih organov
(zlasti direktorjev sodi$¢), in individual-
nim, katerega kreirajo posamezniki, zla-
sti sodniki, drzavni tozilci in drzavni pra-
vobranilci (Miklav¢ic, 2008).

Slovenija strmi k vzpostavitvi varnostne
arhitekture pravosodnih organov tako,
da bi se izrazalo dostojanstvo pravoso-

Stevilo varnostnih grozenj v prvem mesecu leta

Stevilo grozenj
o
|

januar 2010

januar 2011
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januar 2012

Zunanje varnostno okolje, zlasti na lokalni ravni,
je imelo intenziven varnostni vpliv na nemoteno
poslovanje sodisc, saj so se novi varnostni izzivi
prenasali v notranje varnostno okolje

pravosodnih organov.

dnih organov, njihova odprtost, istoca-
sno pa bi se zagotavljali varnostni po-
stopki in ukrepi, ki bi zaposlenim in
strankam v postopku zagotavljali zado-
stno varnost in funkcijo organov (Pravil-
nik o dolo¢itvi varnostnih standardov
poslovanja sodis¢, 2007). Najvecji uspeh
pri kreiranju varnostne arhitekture slo-
venskih pravosodnih organov je bil dose-
zen z vzpostavitvijo zaupanja in dobrega
sodelovanja med pravosodnimi organi in
ministrstvom na eni strani ter nosilci no-
tranje varnosti na drugi strani. Izmenja-
va informacij med institucijami je dose-
gla ociten napredek, zato se je moc tudi s
preventivno dejavnostjo odzivati na var-
nostne izzive, kar v preteklih letih v Slo-
veniji ni bila praksa.

Varnost in spremenjeno
varnostno okolje

Problematika varnosti pravosodnih or-
ganov, zaposlenih in strank v sodnih po-
stopkih je glede na Stevilo varnostnih
dogodkov v letu 2012 ostalo perece po-
drocje dela, na katero se je ministrstvo,
pristojno za pravosodje, skupaj s pravo-
sodnimi organi in drugimi institucional-
nimi nosilci varnostnih nalog, ustrezno
odzivalo z uvedbo sorazmernih varno-
stnih ukrepov. Z izvedenimi ukrepi se je
dosegala zadostna stopnja varnosti, ki je
pogoj za varno in nemoteno poslovanje
sodis¢ in drugih pravosodnih organov.
Zunanje varnostno okolje, zlasti na lo-
kalni ravni, je imelo intenziven varno-
stni vpliv na nemoteno poslovanje so-

disc, saj so se novi varnostni izzivi prena-
sali v notranje varnostno okolje pravoso-
dnih organov.

V letu 2012 je bilo zaznati izredno niha-
nje Stevila varnostnih dogodkov na sodi-
§c¢ih tako, da smo belezili v prvih treh me-
secih skoraj tristo procentov povecanje
stevila dogodkov, zatem je sledila izrazi-
ta umiritev - padec varnostne problema-
tike vse do konca sodnih pocitnic. V je-
senskem obdobju je Stevilo varnostnih
dogodkov ostajalo na ravni iz leta 2011.
Tako kot v SirSem prostoru konec leta
2012 so posamezni varnostni incidenti,
povezani s protesti, tudi na sodiscih zah-
tevali uvedbo dodatnih, sorazmernih
varnostnih ukrepov s ciljem ohranjanja
varnosti ljudi in nemotenega poslovanja
pravosodnih organov.

Varnost ima svojo ceno

DrzZava, njene institucije in v kon¢ni fazi
drzavljani obc¢utimo prisotnost ekonom-
sko-finanéne krize na vseh podrocjih. Ta
s seboj prinasa Stevilne, Ze veckrat ome-
njene, stranske produkte, ki negativno
vplivajo na ozracje v druzbi. Ob negativ-
nemu vplivu finanéne krize pa se, zlasti
zaradi socialne nepravi¢nosti, intenzivi-
ra obCutek neucinkovite politike ter pra-
vosodja.

Kriza se odraza tudi pri varnostnih inve-
sticijah v pravosodne organe, kjer je moc
pricakovati investicijski zastoj. Pravoso-
dni organi so pri izvajanju varnostne po-
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litike postavljeni pred konflikt koliko
denarja za kak$no ambicijo, kar drzavo
sili v iskanje ucinkovite organizacijsko-
finanéne formule, s katero bi lahko zago-
tavljala pravosodnim organom pogoje za
nemoteno delo, pravosodnim funkcio-
narjem, ostalim zaposlenim v pravosod-
ju in strankam pa izvajanje varnostnih
ukrepov s katerimi bo zagotovljena opti-
malna stopnja varnosti. Torej jemanje
denarja in zategovanje pasu na podrocju
notranje varnosti, se matemati¢no naj-
veckrat ne izide, saj so posledice prevec-
krat prehude in nepopravljive, prav tako
pa se znizevanje proracuna lahko dolgo-
ro¢no negativno odraza tudi na sposob-
nosti odzivanja na varnostne groznje.
Vsekakor je potrebna stopnja sorazmer-
nosti, racionalnosti in razumnosti pri
uvajanju varnostnih ukrepov, ki zahteva-
jo financna sredstva, kar velja tudi za
pravosodne organe. Pri kreiranju varno-
stne politike v pravosodnih organih je
tako potrebno razumeti, da varnost ima
svojo ceno, tudi ekonomsko, in drzava bo
tukaj morala odigrati svojo vlogo znatno
bolj razumsko.

Zakljucek

Skozi prispevek lahko ugotovimo, da se
je na podroc¢ju varnosti pravosodnih or-
ganov po letu 2006 zgodil velik premik,
kar je posledica dinami¢nih dogodkov v
spreminjajo¢em se varnostnem okolju
sodne veje oblasti. Pristojno ministrstvo
za pravosodje se je skupaj s pravosodni-
mi organi soocilo z varnostnimi izzivi in
ob kreiranju varnostne politike ter var-
nostne sinergije so bili preoblikovani mi-
selni in organizacijski vzorci dojemanja
varnosti. To paje posledi¢no spreminjalo
varnostno arhitekturo pravosodnih or-
ganov in s tem zagotavljanje optimalne
stopnje varnosti, ne glede na varnostne
incidente. Lahko trdimo, da je Republika
Slovenija Se ujela cas, ko je lahko gradila
varnostno arhitekturo pravosodnih or-
ganov, imela pa je tudi nekaj srece, da ni
belezila varnostnih incidentov s hudimi
posledicami. Vsekakor pa se na sreco ne
more naslanjati in morala bo intenzivi-
rati razvoj in nadgradnjo »soft security«,
kot so oblike samovarovanja, varnostne-
ga managementa, varnostnega izobraze-
vanja itd. Varnost pravosodnih organov
mora namre¢ postati primarna skrb
kljuc¢nih akterjev, zlasti direktorjev in

predsednikov sodis¢, saj je navsezadnje
izvajanje varnostnega upravljanja v raz-
pravnih dvoranah pogoj za uspesno ter
varno izvajanje sojenja.

Slovenija zagotavlja dokaj visoko stopnjo
varnosti v pravosodju, a potrebno se je
zavedati, da je sodobno varnostno okolje
zelo kompleksno ter nepredvidljivo in
temu primerno je potrebna azurnost ter
celovit in usklajen pristop. Vsekakor bo
potrebno v prihodnosti Se naprej analizi-
rati varnostno okolje, ter iskati ukrepe s
katerimi se bo ucinkovito zoperstavljalo
varnostnim groznjam. Pri izvajanju var-
nostne politike pravosodnih organov pa
se ne bo smelo zanemariti stopnje soraz-
mernosti, racionalnosti in razumnosti,
saj so Ministrstvo za pravosodje in javno
upravo ter pravosodni organi postavljeni
pred problem finanéne omejenosti.
Omejevanje prora¢una na podrocju var-
nosti lahko prinese hude in nepopravlji-
ve posledice, prav tako pa dolgoroc¢no
neucinkovitost odzivanja na varnostne
groznje. Temu primerno se bo morala
Slovenija zavedati, da ima varnost svojo
ceno, pri tem pa odigrati svojo vlogo bolj
razumsko. Pravosodni organi in pristoj-
no ministrstvo pa bodo morali v priho-
dnosti varnost zagotavljati z u¢inkovitej-
Simi organizacijskimi resitvami, bolj
utecenim redom, samovarovanjem, z vi-
soko varnostno kulturo ter spostova-
njem pravil.

Pri kreiranju varnostne politike v pravosodnih
organih je tako potrebno razumeti, da varnost ima
svojo ceno, tudi ekonomsko, in drzava bo tukaj morala
odigrati svojo vlogo znatno bolj razumsko.
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SINANONA
<KRIMINALITETA YV
KONTEKSTU FINANCN
N SODOBNIH ASP
VARNOST

- KRIZE
KOV

V kontekstu trenutne financne krize, se skusamo skozi kriticen
kriminoloski diskurz in analizo primerov, ukvarjati z dilemo zagotavljanja
finan¢ne varnosti in vidiki njenega ogrozanja. Gre za aktualni prispevek

k osvetlitvi vzrokov, grozZenj in akterjev, ki so privedli do nestabilnosti

globalne ekonomije.

deca nit, ki povezuje trenutno kri-
Rzo je ideja o stalno spreminjajocih
e varnostnih konceptih in sodob-

ni varnostni kulturi, ki je privedla do od-
klonskega upravljanja finan¢nih in dr-
zavnih organizacij. Ce Zelimo pojasniti,
zakaj je do tega prislo in izpolniti varno-
stne potrebe globalnih in individualnih
entitet je potrebno koncept varnosti ra-
zumeti v kontekstu sodobnih trendov.
Kot navaja Kratcoski (2012) je finan¢na
stabilnost eden izmed najpomembnejsih
varnostnih aspektov osebne in mednaro-
dne varnosti, saj je povezana z razlicnimi
vidiki eksistence posameznika in drzav.
Spremembe v varnostnih potrebah in
kulturi ljudi ter drzav so privedle do raz-
liénih paradoksalnih varnostnih situacij.
Na eni strani ljudje v razvitih druzbah te-
zijo k visoki stopnji fizicne in socialne
varnosti na drugi strani pa jih Zene Zelja
po finan¢ni varnosti, predvsem bogastvu.
Zaradi visokih finan¢no-varnostnih po-
treb pa nekateri uporabljajo metode s ka-
terimi ogrozajo varnost drugih ljudi
(Edelbacher, et al., 2012). To je Se posebej
problemati¢no, kadar se nelegalnih in
moralno spornih tehnik posluzujejo tisti,
ki so odgovorni za upravljanje in vodenje
drzavnih ali korporacijskih struktur, od

katerih je odvisna stabilnost nacionalne-
ga in globalnega gospodarstva (Kratco-
ski, 2012).

Gre za medsebojno povezane pojave, ki
so prisotni v skoraj vsaki razviti drzavi.
Destabilizacija nacionalnih ekonomij in
globalne varnosti je splosna posledica
kombinacije dveh vrst grozenj; tveganega
in malomarnega upravljanja finan¢nih
institucij in (beloovratniske) organizira-
ne kriminalitete. Pohlepno vodenje, poli-
ticna korupcija in vzporedna integracija
kriminalnih zdruzb v drzavne strukture
so postale sodobna (hibridna) groznja fi-
nanc¢ni varnosti. Paradoksalno tovrstna
tveganja izvirajo iz poizkusov spodbuja-
nja gospodarskega razvoja. Prost pretok
denarja, ljudi, storitev in blaga, zdruzeva-
nje v mednarodne organizacije, brisanje
nacionalnih meja, razvoj sodobne tehno-
logije in njena integracija v vsakodnevno
zivljenje ter poslovanje so koncepti, ki so

pripomogli k razvoju drzav. Hkrati pa so
ustvarili nove priloznosti za Sirjenje in
razvoj kriminalitete, saj so varnostne po-
manjkljivosti, ki jih nismo predvideli, iz-
koristili nemoralni bankirji, politi¢ne
skupine in organizirane kriminalne
zdruzbe (Edelbacher, et al., 2012). To je
skupno privedlo do razvoja t.i. belovra-
tniske mafije, ki se je infiltrirala v legalne
drzavne strukture in skozi vpliv na poslo-
vanje, politiko in ekonomijo sprejema
zakone in pravila v lastno in ne javno oz.
splosno dobro (Dobovsek, 2012). Pri tem
analize ugotavljajo, da najvecje posledice
tak$ne kriminalitete nastajajo v financ-
nem sektorju (Tomasic, 2012). V konte-
kstu sodobnih trendov je finané¢na var-
nost trenutno najbolj ogrozen aspekt
varnosti, saj jo ogrozajo tisti, ki naj bi za-
njo skrbeli.

Da bi razumeli, zakaj je odpovedal nad-
zor, je potrebno razumeti, da v ¢asu go-

V kontekstu sodobnih trendov je finan¢na varnost
trenutno najbolj ogrozen aspekt varnosti, saj
jo ogrozajo tisti, ki naj bi zanjo skrbeli.
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spodarske in poslovne stabilnosti ni veli-
ko zanimanja za to, kako organizacije do-
segajo pozitivne rezultate. Tomasic
(2012) v svojem prispevku ugotavlja, da
naj bi v tak$nih Casih obstajala velika to-
leranca do korupcije in nepravilnosti v
poslovanju. Po njegovem mnenju je ta-
kéna situacija nastala zaradi razlicnih
vzrokov. Nedotakljivost vodilnih in tve-
gane korporativne odlocitve pogosto
podpirajo politi¢ne sile, ki ovirajo po-
stopke organov pregona, omejujejo re-
surse za nadzor in spodbujajo ideologijo,
da se drzava ne sme vmesavati v finan¢ne
trge, ki naj bodo samoregulativni. Politic¢-
ni pritiski se izvajajo tudi na regulatorje,
ki izvajajo revizije in nadzor. Nadzorni
sistemi so pogosto brez ustrezne podpo-
re, velikokrat pa se jim ocita, da se naj ne
vmesavajo v poslovne modele in nacrte
finan¢nih institucij. V nekaterih drzavah
velja tudi prepricanje, da so doloc¢ene or-
ganizacije ali podjetja prevelika in prepo-
membna za nacionalno gospodarstvo in
drzavo, zaradi Cesar so zascitene pred do-
slednim nadzorom in podvrzene neso-
razmernim oblikam pomoc¢i. Na drugi
strani pa v Casu gospodarskih in financ-
nih kriz taksna podpora upade, kar pogo-
sto razkrije financ¢ne prevare in nepravil-
nosti v delovanju financ¢nega sistema.
Krizne situacije torej odpravljajo varo-
valne mehanizme koruptivnih in nemo-
ralnih vodij oz. managerjev, vendar to $e
ne pomeni, da za svoja dejanja tudi odgo-
varjajo. Kazenska zakonodaja je z vidika
ugotavljanja odgovornosti finan¢nih in-
stitucij neucinkovita in velikokrat kon-
traproduktivna. Po mnenju Tomasica
(2012) je neveljavnost zakonodaje za fi-
nancne institucije Ze splosno znana pra-
ksa, saj vodstveni kader, ki ne uposteva
zakonskih in moralnih pravil, zelo redko
obcuti posledice s kazenskim pregonom.
Problem, ki onemogoca izvrsevanje za-
konodaje je v tem, da organi pregona ze v
sami osnovi nimajo ustreznih resursov
ali znanja, da bi uspesno preganjali orga-
nizirano finan¢no kriminaliteto, na drugi
strani pa jih ovirajo $e finan¢ne instituci-
je, ki ne Zelijo sodelovati ali pomagati v
postopkih preiskovanja in odkrivanja od-
govornih (Edelbacher, et al., 2012). Ka-
zenske sankcije so v finan¢nem sektorju
nedorecene in redko uporabljene, ceprav
so posledice v finan¢ni skodi ogromne in
vplivajo na celotno druzbo. To predsta-
vlja velik paradoks v primerjavi z izrece-
nimi kazenskimi sankcijami za manj
hude oblike finan¢ne kriminalitete kot so
npr. tatvine in ropi. Da bi lahko odpravili

Financni sektor je potrebno razumeti kot kriti¢no
infrastrukturo, ki vpliva na globalno varnost in varnost
vsakega posameznika, zato mora biti zascitena s
posebnimi mehanizmi (kot transportni, energetski,

komunikacijski sektor).

taksne dileme in neenakopravno obrav-
navo ljudi so potrebne dolgotrajne spre-
membe, v praksi pa se reforme in ukrepi,
kot odziv na afere, navadno kazejo v obli-
ki drasti¢nih sprememb, ki so posledica
nepremisljenih in pretiranih reakcij. V
sodobnem casu je stanje taksno, da si v
primeru katastrof vsi zelimo hitrih in
ucinkovitih ukrepov, ko je najhuj$e mimo
pa si nihce vec ne prizadeva za trajne in
stabilne spremembe (Tomasic, 2012). Hi-
tro sprejemanje novih zakonov in politik
(socialnih, gospodarskih in finan¢nih) z
namenom zagotavljanja vecje varnosti
lahko sicer poveca varnostne prioritete
in resurse, vendar lahko vodi tudi v neze-
lene ali pretirane posledice. Na eni strani
vse ukrepe pogojujemo z varnostjo (to se
dogaja v vseh sodobnih, predvsem zaho-
dnih drzavah, zaradi globalizacije tveganj
in strahu povezanih s finan¢no krizo), kar
lahko vodi v varnostno paranojo (Stum-
voll, 2012), poslabsanje splosnega druz-
benega vzdusja in erozijo zaupanja v sis-
tem ter zmanjsanje zasebnosti ljudi. Na
drugi strani pa se z nepremisljenim rese-
vanjem institucij in nesorazmerno dr-
Zavno pomocjo povecujejo tudi prilozno-
sti storilcev, kar lahko vodi v nove prevare
in ustvarja nova tveganja (Tomasic,
2012). Finan¢ni sektor je potrebno razu-
meti kot kriti¢no infrastrukturo, ki vpliva
na globalno varnost in varnost vsakega
posameznika, zato mora biti zascitena s
posebnimi mehanizmi (kot transportni,
energetski, komunikacijski sektor). Tovr-
stno poslovno okolje mora postati odpor-
no na notranje in zunanje groznje in biti
sposobno hitro okrevati po morebitnih
krizah ali varnostnil} incidentih (Edelba-
cher, et al,, 2012). Ce Zelimo prepreciti
ponovno krizo, se morajo spremeniti ob-
stojeci varnostni ukrepi, predvsem zara-
di tega ker veliko organizacij sploh nima
dolocenih protikorupcijskih ukrepov ali
mehanizmov nadzora nad poslovanjem
(Tomasic, 2012).

Vse pogosteje se razvite drzave, zaradi
transformacije varnostnih konceptov,
preprecevanja razli¢nih oblik kriminali-

Kazenska zakonodaja je z vidika ugotavljanja
odgovornosti finan¢nih institucij neuc¢inkovita
in velikokrat kontraproduktivna.

tete lotevajo skozi okoljske obrambne
mehanizme v okviru situacijske preven-
cije, kjer gre za urejanje okolja in zmanj-
Sevanje priloznosti storilcev. Dejanje naj
bi se po teh teorijah zgodilo v dolocenem
prostoruin ¢asu, ko so izpolnjeni trije po-
goji: motiviran storilec, primerna Zrtev in
odsotnost varnostnih ukrepov. Za storil-
ca pa mora obstajati majhno tveganje in
velika korist (Stumvoll, 2012). V finan¢-
nem okolju mora biti glavni namen pre-
ventivnih ukrepov trenutno odvracanje
storilcev in dolgotrajno spreminjanje
kulture vodilnih. Oblikovati je potrebno
taks$no poslovno in delovno okolje, ki od-
vraca nemoralna dejanja in spodbuja po-
Stenost in pripadnost zaposlenih. Pri
analiziranju in sprejemanju tveganj bi
morali postaviti visoke standarde in se iz-
ogibati tveganim poslom, zato je priporo-
¢ljivo sodelovanje neizkusenega vodstve-
nega kadra s strokovnjaki (t.i »business
angels«), ki razumejo poslovne sisteme in
lahko pripomorejo k u¢inkovitemu in ra-
cionalnemu obvladanju poslovnih tve-
ganj (Fath, 2012). Nenazadnje bi vsak po-
sel moral imeti implementirane tudi in-
strumente osebne odgovornosti (Edelba-
cher, et al., 2012).

Zakljucek

Stalne spremembe v druzbenem zivlje-
nju in teznje po njegovi poenostavitvi so
privedle do razli¢nih pozitivnih in nega-
tivnih posledic, ki se kazejo v spreminja-
jocih varnostnih trendih. Demokratic¢ni
sistemi, blaginje in kapitalisti¢no usmer-
jennacin poslovanja so moc¢no vplivali na
varnostne potrebe in prioritete ljudi, na
drugi strani pa se kr¢ijo pravice ljudi. Or-
ganizirana, beloovratniska in kibernet-
ska kriminaliteta so v zadnjih letih posta-
le Se bolj sofisticirane in prikrite, zaradi
Cesar jih je zelo tezko odkrivati in prega-
njati. Posebej velik problem se kaze v nji-
hovi medsebojni zdruzitvi v hibridno
transnacionalno groznjo, ki je pogosto in-
tegrirana v vecje, za nacionalna gospo-
darstva, pomembne korporacije in insti-
tucije. In ker so te kriminalne organiza-
cijske strukture povezane s politi¢nimi
sistemi od katerih je odvisno stanje prav-
ne in demokrati¢ne drzave, za taksne or-
ganizirane storilce ustvarjajo moc¢no za-
ledje, ki ga je z obstoje¢imi nadzornimi
mehanizmi skoraj nemogoce odpraviti.



Organizirana, beloovratniska in kibernetska
kriminaliteta so v zadnjih letih postale Se bolj
sofisticirane in prikrite, zaradi cesar jih je zelo
tezko odkrivati in preganjati.

Ko so drzave v poizkusih prilagajanja
spremembam prevzele odgovornost za
zagotavljanje razli¢nih aspektov varno-
sti, so pri tem povzrodile tudi velike var-
nostne probleme. Namen tak$nega pre-
vzema odgovornosti je bilo povecanje
ucinkovitega upravljanja grozenj na naci-
onalni in globalni ravni, ki bi se moral za-
gotavljati z doslednim nadzorom in ena-
kopravno obravnavo ljudi. Nasprotno pa
so drzave ustvarile situacijo v kateri so
ljudje postali prepusceni sami sebi, var-
nost paje zagotovljena zgolj pescici vpliv-
nih posameznikov. Razvoj varnostnih
konceptov lahko zato na drugi strani ra-
zumemo tudi kot nazadovanje. Taksno
situacijo smo sicer ustvarili ljudje sami,
ko smo tezili k vecji stabilnosti, razvoju in
racionalnej$emu zivljenju. Postopno in
neopazno pa se je s tem razvijala kultura
samo-ucinkovitosti, individualizma, ego-
centrizma in pohlepa, ki je pripeljala do
neuresni¢enega namena drzavnega nad-
zora in zmanj$evanja ¢lovekovih pravic.
To je ustvarilo situacijo s katero so se
znova zacele spreminjati varnostne po-
trebe ljudi, ki se postopno, zaradi vse ve-
¢jih nestabilnosti, razlik in nevarnosti,
vrac¢ajo na primarno raven. Kot kaze tre-
nutna situacija, pa se bo ogrozenost v pri-

hodnosti stopnjevala, saj drzave ne razu-
mejo (ali nocejo razumeti) trenutnih
trendov, zaradi ¢esar odpovedujejo priiz-
polnjevanju svojih obveznosti. Njihovi
sistemi druzbenega nadzorstva bi morali
biti fleksibilni, saj vsaka krizna situacija
ustvarja drugacne varnostne potrebe in
ranljivosti. V praksi pa so ti sistemi rigi-
dni, neprilagodljivi, za splo$no prebival-
stvo pa neenakopravni. O¢itno primanj-
kuje politi¢ne volje, ki je pod vplivom
razliénih neformalnih mrez, da bi naslo-
vila potrebe ljudi. Trenutne varnostne
zahteve ljudi pravzaprav niso radikalne
ali neracionalne, temve¢ se nanasajo
zgolj na podrocja, ki so jim zakonsko in
teoreti¢no ze zagotovljena. Spremembe
morajo biti torej vvedenju in kulturi vseh
ljudi in ne zakonodaji. Ce bi resnic¢no Ze-
leli popraviti nastalo skodo, ki je ogrozila
eksistenco vecjega dela svetovnega prebi-
valstva bi morali upostevati zgolj nekate-
ra osnovna moralna nacela in uvesti ne-
kaj dodatnih nadzornih ukrepov, ki so te-
oreti¢no dobri, v praksi paneuporabljeni.
Glede na analize trenutnega stanja v fi-
nan¢nih in vecjih korporacijah bi bil po-
treben povecan in dosleden nadzor nad
vplivnimi organizacijami v finan¢nem
sektorju. Pri tem je treba povecati tvega-

V finan¢nem okolju mora biti glavni namen
preventivnih ukrepov trenutno odvracanje storilcev
in dolgotrajno spreminjanje kulture vodilnih.

nje z vsemi vrstami odgovornosti in
zmanj$evati negativne spodbude (kot so
npr. tudi neustrezne politike odSkodnin
oz. odpravnin). V splosnem poslovnem
okolju pa je problem Se v tem, da se tiste
organizacije, ki so stabilne in poslujejo
legitimno, na krizne situacije odzivajo re-
aktivno. Premalo pozornosti se namenja
postopkom okrevanja oz. zagotavljanja
neprekinjenega poslovanja in ukrepom
preprecevanja grozenj. Za to so potrebne
natanc¢ne analize tveganj in njihove oce-
ne, pri izbiri najprimernejsih ukrepov pa
bi se morala upostevati tudi pravila kri-
znega managementa. Splosno bi bilo to-
rej potrebno izboljsati mednarodni nad-
zor in doslednost priizvr§evanju zakono-
daje, medtem ko bi morala biti glavna
naloga korporacij in financ¢nih institucij
zagotavljanje ustrezne ravni poslovne
kulture, transparentnega poslovanja in
obvladovanja tveganj. Pri tem je, e Zeli-
mo celovito nasloviti nastalo problemati-
ko, sodelovanje razli¢nih organizacij in
organov neizogibno. Organizacije in vo-
dilni se morajo zavezati k odkrivanju ne-
pravilnosti in nevestnemu poslovanju ter
pri tem sodelovati z revizorji, regulatorji,
organi pregona in mediji. Glede uspesno-
sti in integritete podjetij, je kljucno po-
drobno spoznati stranko in preuciti nje-
no zgodovino, ker le taksna preventiva
pomeni vecjo varnost. Velja pregovor: Ni
vse zlato kar se sveti!
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VARNOS IV TURIZMU

Turizem v svetu je bolj kot od ¢esar koli drugega odvisen od varnosti. Pri odlo¢anju
za turistic¢no storitev in turisti¢no destinacijo, kamor bomo potovali, postavimo
varnost kot prioriteto, ki je mnogokrat bolj pomembna od samih stroskov.

ravvarnost je tista, ki lahko potova-
Pnje spremeni iz nekaj lepega in pri-

jetnega, v popolno no¢no moro. Za-
nimivo strokovno vprasanje, ki se nam
postavlja samo od sebe, je vloga in ume-
S¢enost korporativne varnosti v upravlja-
nje varnosti turisti¢nih destinacij. Ce je
korporativna varnost uveljavljen pojem v
funkcioniranju hotelske industrije in
ostalih nastanitvenih ali storitvenih obra-
tov, kot so zdravilis¢a, vecji zabavis¢ni
parki, marine za turisti¢na plovila, ect., je
napodrocju destinacijskega managemen-
ta pojem korporativne varnosti v fazi od-
krivanja. Vzroke lahko is¢emo v dejstvu,
da se $ele v zadnjem obdobju varnost de-
stinacije dojema kot celovit sistem upra-
vljanja varnosti, v katerega so vpleteni vsi
relevantni subjekti turizma, ki na konkre-
tni destinaciji delujejo. Torej gre za celo-
vito upravljanje varnosti, kjer sodelujejo
gospodarski subjekti, ki neposredno izva-
jajo turistic¢ne storitve, kot so hoteli, turi-
sticne agencije, gostinski lokali; drzavne
institucije, kot so policija, ministrstva ali
direktorati za turizem, javni zavodi, ki de-
lujejo na podrocju turizma; lokalne insti-
tucije, kot so regionalna in lokalna turi-
stiCna organizacija, ob¢insko redarstvo,
razlicne resevalne sluzbe (gasilci, gorski
reSevalci, jamarski resevalci, ect.) ter turi-
sticna drustva. Ce povzamemo Vrsca
(2012) lahko opredelimo, da lahko le vsi ti
turisti¢ni subjekti skupaj uc¢inkovito ob-
vladujejo s fenomenom varnosti v desti-
nacijskem managementu, kjer se ustvarja
nova vrednost na bazi upravljanja poslov-
nih procesov, sredstev, kapitala, informa-
cij, komunikacij in ¢loveskih virov. Ele-
menti korporativne varnosti se v destina-
cijskem managementu izrazajo predvsem
pri upravljanju in obvladovanju izrednih
varnostnih dogodkov. Destinacijski ma-
nagement mora z ustreznimi analizami
tveganj predvideti moznost pojava izre-
dnih dogodkov vecjega ali velikega obsega

ter imeti pripravljene preventivne in ku-
rativhe ukrepe. Prav predstavitev kom-
pleksnosti upravljanja z varnostjo na turi-
sti¢ni destinaciji, pa je namen tega pri-
spevka.

Valuta s katero lahko zagotavljamo var-
nost pa so realne in koristne informacije.
Vse sodobne drzave pripravljajo za svoje
drzavljane koristne in aktualne informa-
cije za potovanje v posamezne drzave. Pri
turizmu premalokrat izhajamo iz dejstva,
da je najvecja gospodarska panoga na sve-
tu po prihodku. Gotovo lahko is¢emo
vzroke za omenjeno dejstvo v mnozi¢no-
sti posameznikov in organizacij/podjetij,
ki se ukvarjajo s turisti¢no dejavnostjo,
saj je slednja v taksni ali drugacni obliki
prisotna v vseh delih nasega planeta. Za-
radi navedene odvisnosti turizma od var-
nosti, je pomembno razumeti korelacijo
med varnostjo, vzroki kriz in njun vplivna
turizem. Mednarodni turizem, ki v za-
dnjih dvajsetih letih dosega izjemen
vzpon, zgolj s splosnimi ekonomskimi te-
orijami kriznega managementa ne more
reSevati svojih specificnih problemov. Tu-
rizem je namre¢ multidisciplinarna de-
javnost in prav zato je klju¢nega pomena,
korporativno upravljanje varnosti na tu-
ristiéni destinaciji. Ze sama struktura
mednarodnega turizma (Gee et al, 1997)
kaze, da so v turisti¢ni proces vkljucene
tako gospodarske druzbe (organizatorji
potovanj in turisti¢ne agencije, hoteli, ho-
telske verige, letalske, avtobusne druzbe,
tematski parki ...), kot tudi lokalne, regio-

nalne in nacionalne turisti¢ne organizaci-
je, Stevilna strokovna zdruzenja, pa tudi
podjetja, katerih uspeh ali prezivetje je
samo posredno odvisno od turizma (ta-
ksisti, cvetljéarji, zivilsko-predelovalna
industrija). Ce so vsi ti delezniki vkljuceni
v turisti¢ni proces, so torej vkljuceni tudi
v krizo, ki prizadene turizem. Ne glede na
dejstvo, da je bil slogan »turizem je sred-
stvo za doseganje miru« zelo popularen
med turisti¢nimi subjekti, pa naj je slo za
turisti¢no industrijo, svetovalce za turi-
zem ali posameznike iz akademske sfere,
je dejstvo, daima turizem na makro ravni,
zelo majhen vpliv na mir in varnost. Turi-
zem je mnogo bolj odvisen od miru in var-
nosti, kot paobratno (Hall et al., 2003). To
trditev je potrebno dopolniti z dejstvom,
da je varnost, kot element kakovosti,
kljuénega pomena vseh turisti¢nih desti-
nacij, vendar pa lahko specifi¢nosti posa-
meznih varnostnih kriz razli¢no vplivajo
narazvoj turizma posamezne destinacije.
S specifi¢nostjo varnostnih kriz mislimo
na njen obseg, posledice, ki jih prinasa ter
medijsko pozornost, ki jo sproza. V so-
dobnem globaliziranem svetu imajo posa-
mezni viri ogrozanja varnosti in posledic-
no tudi krizne razmere vse bolj transnaci-
onalne razseznosti, torej se Sirijo neodvi-
sno od drzavnih meja. Podobno ugotavlja
tudi Dobovsek (2009: 66-68), ko trdi,
»Globalna razseznost turizma je povzro-
¢ila, da varnostni problemi ne vplivajo
samo na turizem dolocene destinacije, re-
gije oziroma drzave, ampak da vplivajo na
globalne turisti¢ne tokove in povzrocajo

V sodobnem globaliziranem svetu imajo posamezni
viri ogrozanja varnosti in posledi¢no tudi krizne
razmere vse bolj transnacionalne razseznosti,

torej se Sirijo neodvisno od drzavnih meja.



neravnovesja ter nihanja v svetovnem go-
spodarstvu.« S prvim teroristicnim napa-
dom usmerjenim neposredno na turiste v
Luksorju, leta 1997, ko je pod streli islam-
skih skrajnezev umrlo 62 ljudi, se je v
mednarodnem turizmu naselila negoto-
vost. V panogi, ki je slovela kot ¢loveku
prijazna storitvena dejavnost, nekak$na
»brezdimna industrija, ki povezuje ljudi
razli¢nih kultur, je Se zlasti po napadih v
ZDA 11. septembra 2001 postalo jasno, da
krize (v turizmu) niso ve¢ samo stvar ci-
klicnih gibanj mednarodnega gospodar-
stva, temvec postajajo del tako imenova-
ne »nove normalnosti« (TOURCOM,
2004). Turisticna dejavnost posamezne
destinacije ni neposredno odvisna samo
od varnostne situacije v njenem okolju,
temve¢ tudi od Sirsega varnostnega oko-
lja, lahko recemo od globalne varnosti, ¢e
se le spomnimo posledic teroristicnega
napada 11.9. v New Yorku na logistiko po-
tovanj po celem svetu. Varnost v vseh svo-
jih elementih je zato postala klju¢ni de-
javnik kakovosti in razvoja turizma in jo
je potrebno resno obravnavati na vseh
ravneh turisticne ponudbe, pa naj gre za
varnost turista ali varnost turisti¢ne de-
stinacije.

Ko pogledamo zgodovino kriz v turisti¢ni
dejavnosti ugotovimo, da je kriz najmanj
toliko kolikor je razli¢nih destinacij in
okoliscin, v katerih deluje turisti¢na in-
dustrija. Avtorji (Wilks, 2006 in Wilks in
Page, 2003) se v glavnem strinjajo, da so
napadi na Zdruzene drzave Amerike 11.
septembra 2001 za vedno spremenili nase
razumevanje varnosti v mednarodnem
turizmu. Do druga¢nega razumevanja po-
mena celovite varnosti v turizmu je prislo
zlasti po teroristicnih napadih v drugih
krajih in drzavah (Bali, Casablanca,
Riyadh, Jakarta, Madrid, Londonu, tero-
risti¢ni napad Andersa Breivika na Nor-
veskem), nadalje ob pojavu novih zdra-
vstvenih nevarnosti (SARS, pti¢ja gripa,
BSE, A1 HIN1), o¢itnem povecanju narav-
nih nesre¢ (cunami, potresi, vulkanski iz-
bruhi") ob o¢itnih znakih klimatskih spre-
memb ter zadnje globalne ekonomske
krize, katerih posledica so mnozi¢éni ne-
miri v Gréiji in Spaniji. Ne moremo niti
mimo mnozi¢nih oborozenih konfliktov
in nemirov na obmocju severne Afrike za-
radi tako imenovane arabske revolucije,
ki so popolnoma ohromile turizem v teh
drzavah (Egipt, Tunizija, Alzirija, Libija,
Sirija).

Krize, ki posredno ali neposredno vpliva-
jo tudi na turisti¢no industrijo lahko v
osnovi delimo na cas njenega stopnjeva-
nja. Glede na cas stopnjevanja lo¢imo
med nenadnimi in razvlecenimi krizami.
Pri tem je za nekatere tipe kriz (naravne
nesrece) znacilen zelo hiter prehod v kri-
zno stanje in pocasen, vecleten povratek v
normalno stanje (poplave v New Orlean-
su; cunami v Indoneziji, potres na Haitiju

Varnost vvseh svojih elementih, je zato postala
kljucni dejavnik kakovosti in razvoja turizma in
jo je potrebno resno obravnavati na vseh ravneh

turisticne ponudbe, pan

aj gre za varnost turista

ali varnost turisticne destinacije.

in Japonskem.). Krize s kompleksnimi
dolgoro¢nimi posledicami praviloma iz-
postavijo kriti¢ne poglede in vprasanja z
vecjimi razseznostmi (npr. japonska jedr-
ska nesreca). Primer hitrega/nenadnega
prehoda v krizno stanje so tudi teroristic-
ni napadi, vendar pa je praviloma njihov
povratek vnormalno stanje mnogo hitrej-
§i (bombni napad v Sharem el Sheikh).
Nekatere druge krize prehajajo v krizno
stanje pocasneje (epedemije ali pandemi-
je nalezljivih bolezni in okuzb), vendar je
tudi povratek v normalno stanje hitrejsi,
kot pri razvlecenih krizah. Poznamo pa
tudi krize, katerih prehod v krizno stanje
jelahko dolgotrajen (vpliv organiziranega
kriminala na doloceni destinaciji), vendar
paje tudi reSevanje krizne situacije poca-
sno in dolgotrajno. Glede na trajanje je
Ritchie (2009, 30) krize razdelil na tri ka-
tegorije. V prvo kategorijo spadajo nena-

TS

T

dne krize, ki se praviloma pojavijo brez
opozorila in se je zato na njih tezko ali ne-
mogoce pripraviti. V drugi kategoriji so
pojavne krize, ki se pojavljajo in razvijajo
pocasneje, zaradi Cesar jih lahko prepre-
¢imo ali pa ob¢utno omejimo njihove po-
sledice. V tretjo kategorijo pa spadajo
trajnostne krize, ki lahko trajajo teden,
mesec dni ali pa celo vec let. Proces na-
stanka in trajanja krize, lahko razdelimo
tudi na potencialno fazo, v kateri je mo-
znost za nastanek krize majhna, vendar
pa lahko na podlagi analize podatkov in
informacij predvidimo, da lahko pride do
tezav. V latentni fazi, v kateri so Ze jasno
vidni konkretni znaki krize, vendar jih je
mogoce s preventivnimi ukrepi prepreci-
ti, ali pa se lahko pripravijo uc¢inkoviti ku-
rativni ukrepi za odpravljanje posledic.
Zadnja faza je akutna faza v kateri je kriza
ze v polnem razmahu, njeni znaki so oci-
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tni, ¢asa za preventivne ukrepe ni veé, ob-
vladovanje krize je moc¢no otezeno in
usmerjeno le v kurativne ukrepe za od-
pravo vzrokov in posledic, maneverskega
prostora za odlocanje je vse manj in pogo-
sto je ze viden obseg posledic in skode. Da
bilazje razumeli obseg moznih vzrokov za
nastanek kriz v turizmu, ki so geografsko
lahko lokalne, regijske, meddrzavne, ce-
linske ali pa celo globalne, si bomo ogle-
dali model generi¢nih vzrokov kriz v tu-
rizmu (slika1). V modelu smo Zeleli prika-
zati obseg vzrokov za pojave Kkriz v turiz-
mu. Krize smo razdelili na obi¢ajne oziro-
ma neobicajne na eni osi, ter druzbeno-
politi¢cne oziroma naravno-tehni¢ne na
drugi osi.

Ce se v dolo¢eni drzavi ali destinaciji po-
Javi varnostna kriza, to seveda najbolj
vpliva prav na turizem. Zelja vsakega turi-
sti¢nega gospodarstva je, da se po krizi
¢im prej povrne zaupanje turistov do var-
nosti v njihovi drzavi oziroma destinaciji.
Zanimiva je ugotovitev McKercher in Hu-
ijeve (2003), da imajo praviloma turisti
kratek spomin, kar zadeva varnostno si-
tuacijo na neki destinaciji, saj bodo obno-
vili potovanje na njo takoj, ko bo neposre-
dna nevarnost izginila. Zgodovina nas uci,
da varnostne katastrofe, nimajo unicujo-
Cega ucinka na pretok turistov, je pa dej-
stvo, da se turisticne destinacije razli¢no

ucinkovito odzivajo na posledice varno-
stnih kriz. Pomembna razlika prikrizah je
v njihovem izvoru/vzroku. Ce je vzrok
¢lovek (vojne, terorizem, druzbeni nemi-
ri) so posledice nezaupanja v dolo¢eno
destinacijo veliko vecje, kot v primeru, ko
je vzrok narava (potresi, cunami, vulka-
ni). Pritem je potrebno poudariti, daima-
jo naravne nesrece (Haiti) v nestabilnih
drzavah tudi dalnosezne posledice, saj
povzrocijo kolaps pravne drzave, kar po-
sledi¢no pomeni manjso varnost. V sta-
bilnih drZavah imajo naravne nesrece (or-
kani in tornadi v ZDA) manjse posledice.
Ti primeri kazejo, da je odziv destinacije
na genericne vzroke kriz, odvisen od nji-
hove razvitosti, stabilnosti in urejenosti.
Bolj ko je okolje na destinaciji (drzava, re-
gija) upravno, administrativno, tehni¢no,
druzbeno in politi¢no urejeno in stabilno,
lazje se bo soocila z ukrepi za preventivno
preprecevanje varnostnih kriz ali z ukrepi
za odpravljanje posledic krize in vzposta-
vljanja prvotnega stanja.
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Se posebej izbruh vulkana Eyjafjallajokull
na Islandiji, ki je dobesedno ohromil letal-
ski promet nad severno Evropo.
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Slika 1: Model genericnih vzrokov kriz v turisticni industriji (Mekinc, Cvikl, 2012)
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Izjemmna zmogljivost delovanja, ergonomija detajlov in logi¢na izbira ustreznih nastavitev potrjujejo odli¢nost nove

generacije pralnih in susilnih strojev. Inteligentna senzorska tehnologija SensorlQ samodejno uravnava pranje in susenje
ter prispeva k visoki energijski u¢inkovitosti. Za popolno nego perila poskrbi vrhunska tehnologija SensoCare, saj spostuje
razlicne potrebe sodobnega uporabnika. Edinstven program za obcutljivo belo perilo UltraWHITE zagotavlja popolno
belino ze pri 30° C. Patentirana tehnologija susenja TwinAir v kombinaciji z lonTech glajenjem vlaken poskrbi za dodatne
UltraSOFT negovalne ucinke.
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