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S SISTEMSKIM VARNOSTNIM PREGLEDOM IN

PENETRACIJSKIM (VDORNIM) TESTIRANJEM
DO VECJE KIBERNETSKE VARNOSTI

V okviru instituta deluje Center za informacijsko varnost, ki se v prvi vrsti ukvarja s podrocjem testi-

ranja v IT okoljih oziroma varnostnimi pregledi.

Y

Prepoznavanje in odkrivanje Sibkih tock v organizacijah

Ocena skladnosti varnostnih politik

Ocena skladnosti vse programske in strojne opreme

Preizkusi ozaveScenosti zaposlenih o varnostnih vprasanjih

Odziv v primeru varnostnega incidenta na podlagi realno izvedljivih metod
Ravnamo se po ve¢ mednarodno priznanih metodologijah

Uporabljamo vrsto razli¢nih programov in pripomockov

R

Rezultat varnostnega testiranja so pisna porocila in so klju¢nega pomena pri zagotavljanju
najvisjih standardov organizacije

U

Organizacijam priporocamo opravljanje varnostnega pregleda in testiranje v letnem intervalu
ali po vsaki vedji implementaciji oz. spremembi v IT okolju

Ekipa strokovnjakov Instituta za korporativne varnostne Studije, ki je specializirana za kibernetsko
varnost, bo s poglobljenim tehni¢nim znanjem ter pridobljenimi certifikati poskrbela za strokovno in
neodvisno testiranje, ki vam bo razkrilo ranljivosti vasega informacijskega sistema.
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Objavljeni prispevki in njihova

vsebina odrazajo mnenja in stali§¢a

avtorjev, ter predstavljajo v celoti
njihovo odgovornost.

nito spremenili svet. Se posebe;j so bile vtem obdobju mo¢no izrazene spremem-

be varnostnega okolja in grozenj, ki so pomembno vplivale na procese strate-
skih razmerij med posameznimi delezniki v mednarodnih odnosih. Nekateri analitiki
ocenjujejo, da je umik mednarodnih sil iz Afganistana in ponoven prihod Talibanov na
oblast, strateski polom, ki bo imel za mednarodno okolje dolgoro¢ne posledice. Razlogi
in dejstva, ki so pripeljali do tega, so kompleksni in je situacijo nemogoce obravnavati
v dimenziji ¢rno-bele situacije. Pomembneje pa je razumeti, da se je tudi pandemija
COVID-19 mo¢éneje zarezala v vse pore nacionalnih in mednarodnih odnosov, kot si
sploh lahko predstavljamo in so dejanja, ki se dogajajo v ¢asu trajajoce epidemije, samo
rezultat teh tihih tektonskih sprememb. Vse to paima pomemben vpliv tudi na poslovna
in druga organizacijska okolja. Spremembe se dogajajo v 0zjem druzbenem okolju tudi
v Sloveniji, kjer so vedno bolj izpostavljene napetosti v javnih in zasebnih okoljih. Vse te
napetosti pa pomembno vplivajo tudi na zagotavljanje korporativne varnosti v organi-
zacijskih okoljih. Vedno pogostejse pojavljanje nestrpnosti in napetosti, ki jih predsta-
vlja radikalizacija staliS¢ posameznikov ter ozjih interesnih skupin, lahko hitro presto-
pijo ¢rto, kjer bo zagotavljanje varnosti postalo resen izziv. Od nestrpne komunikacije
do izvajanja nasilja za uveljavljanje dolocenih stalis¢ ni dolga pot. Nihce si ne Zeli, da bi
AMOK situacije v naih organizacijah postale naslovna zgodba medijskega prostora. Ce
vse to postavimo v lu¢ zahtevnih mednarodnih varnostnih izzivov, kot so kibernetska
tveganja, nelegalne migracije, organiziran kriminal, terorizem, vedno moc¢nejsi vpliv
naravnih nesre¢ na delovanje nasih organizacij in seveda ponovno slabsanje epidemio-
loskih kazalcev, lahko hitro ocenimo, da bo dinamika na podrocju zagotavljanja korpo-
rativne varnosti v naslednjem obdobju e intenzivnejsa in bo od nas zahtevala ustrezno
prilagodljivost ter popolnoma nove pristope. Zaradi navedenega je tako pomembno Se
mocneje nadaljevati po poti izmenjave novih spoznanj in dobrih praks.

Pred kratkim smo belezili 20. obletnico teroristi¢nih napadov na ZDA, ki so kore-

V tokratni stevilki revije smo ravno zaradi tega, del prostora namenili nagrajencem, da
z nasimi bralci podelijo dobre prakse, katere so jim omogocile prejem teh prestiznih
nagrad. Poleg navedenega smo zeleli vsebinsko osvetliti dovolj §irok spekter strokov-
nih prispevkov, da v tem okviru prenesemo dolo¢ene nove vidike in izkusnje tudi na
podrodja, ki jih prinasa uvajanje novih tehnologij. Tudi podrocju kibernetske varnosti
in uvajanju novih raziskav namenjamo pomemben spekter prispevkov v sami reviji,
prostor pa dajemo tudi ostalim varnostnim vsebinam. Posebej bi Zelel izpostaviti stra-
tesko geopoliticno oceno, ki jo tudi tokrat prinasa kolumna. Izkoristili smo priloZnost
in se pogovorili s pomembnimi strateskimi voditelji in strokovnjaki z razli¢nih podro-
¢ij, ki z nami delijo svoje izkus$nje in strateske poglede. Posebej velja izpostaviti nedav-
no koncane Olimpijske igre v Tokiju, smo z varnostnega vidika namenili pomemben
del pozornosti.

V urednistvu revije upamo, da bo tudi pricujoca stevilka revije v skladu z vasimi visoki-
mi pricakovanji. Za vas se bomo skupaj trudili tudi v bodoce.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

INTERVJU
Peter Dermol, zupan Mestne obcine Velenje

MESTNA OBCINA VELENJE
SMELO UVAJA NOVE PRISTOPE
NA PODROCJU VARNOSTI 5

KOLUMNA
Vojko Volk, veleposlanik

ZACETEK KONCA GLOBALIZACIJE

INTERVJU
Srecko Ocvirk, zupan Obcine Sevnica

VARNOST KOT POMEMBNA
VREDNOTA OBCINE SEVNICA

INTERVJU
mag. Andrej C. Rant, skrbnik informacijske varnosti v ELES d.o.o.

INFORMACIJSKA VARNOST
V ELEKTRO-ENERGETIKI

DOBIVA NOVE RAZSEZNOSTI 2 8

KVANTNA IZMENJAVA KLJUCA OBETA
VISOKO STOPNJO VARNOSTI KOMUNIKACIJ

Kvantni kljuci so zaporedja nakljuc¢nih stevil, ki se na daljavo

vzpostavijo z izmenjavo posameznih fotonov, kvantov

svetlobe in protokol izmenjave poteka po zakonih kvantne

mehanike. Ce bi kdo ta klju¢ poskusal prestreci, bi takoj ;
pustil sled, ki bi sogovornikom omogocila, da vdor zaznajo in

nemudoma ukrepajo.




Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU

Peter Dermol, Zzupan Mestne obcine Velenje

MESTNA OBCINA V

- ENJE

SMELO UVAJA NOVE PRISTORE
NA PODROCJU VARNOST

Varnost postaja izredno pomemben dejavnik zagotavljanja ustreznega
okolja za nemoteno delovanje lokalnih skupnosti. Prebivalci temu
namenjajo vedno vecjo pozornost. Ob tej priloznosti smo se o pomenu
lokalne varnosti in pomenu prejete nagrade Slovenian Grand Security
Award pogovarjali z g. Petrom Dermolom.

Septembra vasa mestna ob¢ina pra-
znuje obcinski praznik. Kako po-
membna je za vas kot Zupana var-
nost mestne obcine, ki jo vodite, in
kaksno staliS¢e imajo do varnega
okolja vasi obéani?

V lokalni skupnosti veliko pozornosti
namenjamo skrbi za razli¢ne skupine
ljudi - otroke, mlade, starejse, invali-
de - vse z namenom, da se nasi ob¢ani
pocutijo dobro in varno. Skrb za varno
okolje je zagotovo na najvi§jem mes-
tu nasih vrednot in ciljev. Verjamem,
da se vsi zaposleni v obc¢inski upravi
zavedajo, da je nase delo, da §c¢itimo
javni interes, in da je nas$ temeljni cilj,
da se obcani v Velenju pocutijo dobro.
Nenazadnje je dobro, da se tudi turisti
pocutijo varno. Ponosen sem, da nam
tudi to v Velenju, Se posebej z dobrim
obiskom na Velenjski plazi, odli¢no us-
peva. Nas je pa zadnje leto, ko smo se
soocali z epidemijo, naucilo in poucilo,
kako zelo pomembno je sodelovanje in
povezovanje razlicnih sluzb, katerih
osnovna naloga je nudenje in zagota-
vljanje varnosti. V Velenju smo doka-
zali, daimamo to res odli¢no urejeno in

Mesta obcina Velenje je prejemnica nagrade
»Slovenian Grand Security Award« v kategoriji
»Najbolj varno mesto leta 2020«.

se lahko upravi¢eno pohvalimo, da smo
primer dobre prakse na tem podrocju.

Nasi obcani cenijo varno okolje, ki ga
nudimo in zagotavljamo v Velenju. Vsi
skupaj smo na prejeti naziv naj varno
mesto v letu 2020 zelo ponosni. Po-
sebna pohvala in zahvala je namenjena
tudi celotni ekipi sodelavcev in institu-
cijam, ki skrbijo za to, da je Velenje res-
ni¢no varno mesto, nenazadnje pa tudi
nas$im obc¢ankam in ob¢anom, saj brez
njih ne bi bili to, kar smo.

Mestne obc¢ine imajo za razliko od
ostalih obc¢in specifi¢éne izzive na
podroéju zagotavljanja varnosti.
Verjetno pa je skupno vsem, da se
sreCujete z relativho omejenimi
viri. Kako vam uspe poleg vseh pri-
stojnosti in nalog, postaviti zago-
tavljanje varnosti kot pomemben

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

izziv za vas in vasSe sodelavce. Kako
se ga lotevate?

V Mestni ob¢ini Velenje se lahko po-
hvalimo predvsem z dobrim sodelova-
njem in rednimi srecanji med razlic¢-
nimi subjekti - sluzbami, ki se redno
sestajajo v okviru Sosveta za varnost
obc¢ank in obéanov Mestne ob¢ine Ve-
lenje. Ta opravljanaloge, ki so usmerje-
ne k zagotavljanju vecje varnosti obca-
nov, spodbujanju in vplivanju ob¢anov
na varnostno organiziranje, aktivnemu
spremljanju, preprecevanju in od-
pravljanju razli¢nih asocialnih pojav-
nosti. Sosvet skrbi tudi za razvijanje,
uveljavljanje in zagotavljanje navodil
in predpisov, ter posledi¢no izvajanje
ukrepov, ki prispevajo k vecji varnosti,
osvescenosti, medsebojni povezanosti
ter pomoci na naslednjih podrocjih:
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1. varnost, preventiva in reSevanje
problematike na podrocju krimina-
litete in drugih odklonskih pojavov,

2. javnired in mir,

3. varnost, vzgoja in preventiva v ce-
stnem prometu,

4. druga podrocja, ki neposredno ali
posredno vplivajo na varnost obca-
nov.

V sosvetu za varnost obcank in obca-
nov, ki deluje pod okriljem predsedni-
ka mag. Iztoka Morija, direktorja ob-
¢inske uprave, sodelujejo predstavniki
ob¢inske uprave, Medobcinske inspek-
cije, redarstva in varstva okolja, Uprav-
ne enote Velenje, Policijske postaje
Prometne policije Celje, Centra za
socialno delo Velenje, Zdravstvenega
doma Velenje, éolskega centra Velenje,
Visoke $ole za varstvo okolja, poveljnik
obcinskega gasilskega poveljstva Ve-
lenje, Aktiv ravnateljev osnovnih $ol

Velenje, Svet za preventivo in vzgojo v
cestnem prometu in Mladinski center
Velenje.

Sosvet obsega res Sirok nabor institucij
in s tem zajamemo tudi vse starostne
skupine obc¢anov. S pravocasnimi in
strokovnimi ukrepi lahko hitro pre-
ventivno ukrepamo in zajezimo pojav
morebitnega tveganja.

V zadnjih desetih letih ste letos Ze
drugi¢ prejeli prestizno nagrado
Slovenian Grand Security Award v
kategoriji najbolj varno mesto. Nam
zaupate recept za tako uspesno pot?

Naziv najbolj varno mesto v letu 2020
je potrditev vecletnega kakovostnega
in strokovnega dela Stevilnih institu-
cij in izjemnih posameznikov. Kriterij
je torej visok in nas cilj je, da ta stan-
dard ohranjamo in se $e izboljSujemo.

Tudi zato smo nemudoma nadgradili
nase aktivnosti, in sicer bomo $e bolj
pozorni na sprotno preverjanje obc¢ut-
ka varnosti pri ob¢anih (npr. ankete). V
zadnjem Casu smo precej bolj pozorni
tudi na osvescanje mladih o varnem
spletnem komuniciranju. Vemo, da so
prikrajsani za druzenja in, da po soci-
alnih omrezjih »klepetajo« precej ved,
kot bi si zeleli.

Ob tej priloznostibi se zahvalil tudi eki-
pi Instituta za korporativno varnost,
ki je zaznala prizadevanja in kakovost
nasega dela ter prepoznala Velenje kot
primer dobre prakse.

Kaksno teziSCe namenjate varno-
stnemu sosvetu v ob¢ini in vkljuée-
vanju razliénih interesnih skupin
na lokalnem nivoju pri zagotavlja-
nju varnega okolja?



Sosvet za varnost obcank in obc¢anov
MOV je pomembno posvetovalno telo
za ucinkovito zaznavanje problemov
ter seznanjanje vseh ¢lanov oz. interes-
nih skupin s stanjem varnosti in more-
bitnih teZav v lokalni skupnosti in na
primeren in uc¢inkovit nac¢in resevanje
problematike.

Sosvet se sestaja obcasno, ob pojavu
posebnih nevarnosti pa so na pobudo
zupana sklicani tudi izredno.

Kako bi ocenili sodelovanje na lo-
kalni ravni s pomembnimi institu-
cijami, kot je na primer policija?

V nasi lokalni skupnosti je sodelova-
nje zelo dobro in u¢inkovito - tako na
vodstveni ravni (sestanki, sosveti), kot
pri delu na terenu (skupne patrulje ob-
¢inskih redarjev in policije). Sodelova-
nje med lokalno skupnostjo in policijo
ima v Velenju tudi zelo dolgo tradicijo.
Bilo je prepoznano kot primer dob-
re prakse (policija-redarstvo) in tudi
veckrat izpostavljeno na razli¢nih do-

godkih. Dober rezultat sodelovanja se
pozna tudi pri izvajanju vsakodnevnih
nalog.

Vedno bolj smo izpostavljeni tvega-
njem, ki izhajajo iz informacijskega
okolja. Ali v ob¢ini podroéju kiber-
netske varnosti namenjate dodatno
pozornost?

Sluzba za informatiko Mestne obcine
Velenje skrbi za kibernetsko varnost.
Zagotavljajo in izvajajo sistemske var-
nostne preglede, skrbijo za osnovno

Korporativna varnost 7



Verjamem, da se vsi zaposleni v ob¢inski upravi
zavedajo, da je nase delo, da s¢itimo javni interes,

in da je nas temeljni cilj, da se obc¢ani v Velenju
pocutijo dobro. Nenazadnje je dobro, da se tudi
turisti pocutijo varno. Ponosen sem, da nam tudi to
v Velenju, Se posebej z dobrim obiskom na Velenjski

plazi, odli¢no uspeva.

izobrazevanje glede kibernetske var-
nosti, izvajajo obdobna izobrazeva-
nja o varni uporabi socialnih omrezij,
skrbijo za pravilno in varno uporabo
elektronske poste, osebnih podatkov
v spletu ipd. Zaposleni na podrocju
informatike se tudi redno udelezujejo
posvetov na temo kibernetske varnosti
oziroma informacijske varnosti.

Uvajanju novih projektov, ki so
posredno in neposredno povezani
z dvigovanjem varnosti obcanov,
namenjate veliko pozornost. Nam
lahko zaupate kakSen primer dobre
prakse?

Policijska postaja Velenje in Skupna
obcinska uprava Savinjsko-Saleske
regije (Sluzba medobcinske in$pekci-
je, redarstva in varstva okolja) sta na
podrocju varnosti v lokalni skupnosti
izoblikovali model, ki zelo dobro vpli-
va in pripomore k varnosti obc¢anov
na razli¢nih podrodéjih. Prav tako so se
izvajale naloge iz pristojnosti policije
in redarstva, s katerimi Zelimo odkri-
vati kazniva ravnanja in preprecevati
razlicna prepovedana dejanja, kot so
vandalizem, razne kr§itve javnega reda
in miru, kazniva dejanja ter varnost
prometa. S prisotnostjo uradnih oseb
v okolici Sol, avtobusnih in Zelezniskih
postaj se tako odkriva ter preprecuje
nasilje med vrstniki. Ta oblika dela po-
teka tako vdnevnem, kot tudi vnoénem
¢asu. Obcani so skupno delo ob¢inskih
redarjev in policistov zelo dobro spre-
jeli. Nenazadnje je navedena oblika
dela zelo pomembna pri pomodi in so-
delovanju z obcani, kjer se krepi zaupa-
nje in pozitiven odnos v skupnosti ter
obcutek varnosti pri ljudeh.

V okviru Mladinskega centra Velenje
deluje »eMCe plac ozaveSca«, ki §iri
osvescanje o negativnih ucinkih drog
med mladimi.

V okviru projekta, Otrokom prijazno
Unicefovo mesto, imamo v Velenju 20

varnih toc¢k, kamor se lahko otroci in
mladostniki zatecejo po pomoc, kadar
so ogrozeni ali pa so v stiski. V zadnjem
letu smo preko ob¢inske spletne strani
obvescali tudi o Unicefovih varnih toc-
kah v ¢asu, ko smo doma, kaksne oblike
nasilja pretijo na spletu ter kako se ob-
varovati pred njimi.

Clani Medob¢éinske lokalne akcijske
skupine za preprecCevanje zasvoje-
nosti z drogami Velenje so se pridruzili
14. nacionalni konferenci ob mesecu
preprecevanja zasvojenosti v virtualni
obliki s sloganom Skupaj zmoremo ve¢:
opolnomoceni strokovnjaki - opolno-
moceni mladostniki.

Skupaj z NEODVISEN.SI smo v okviru
Medobcinske lokalne akcijske skupine
za preprecevanje zasvojenosti z droga-
mi Velenje organizirali dogodek I1ZZI-
VALEC ULICE ZA MLADE za dijake 3.
in 4. letnikov éolskega centra Velenje.

Kljub posebnemu letu, ki je bilo zazna-
movano z epidemijo, smo ob obéin-
skem prazniku v mesecu septembru
organizirali prireditve, na katerih smo
dosledno upostevali priporocila za
preprecevanje okuzbe s koronaviru-
som. Tudi zato, ker so se ob¢ani pocu-
tili varno, je bil obisk prireditev nad
pricakovanji.

Finan¢no smo podprli delo v terapev-
tski skupini zdravljenih alkoholikov
Breza v Velenju. Se naprej spodbujamo
delovanje Dnevnega centra za zmanj-
Sevanje $kode zaradi drog Velenje, ki
deluje preko Senta (Slovensko zdruze-
nje za dusevno zdravje), Drustvo Pro-
jekt Clovek na CSD Velenje ter eMCe
plac ozavesca.

Mestna obcina Velenje podpira tudi
delovanje Medobcinske zveze prijate-
ljev mladine Velenje (MZPM Velenje),
ki s svojimi projekti preventivno deluje
med otroki in mladino na podroc¢ju var-
nosti v Solah in problematike nasilja.

Na zasedanju otroskega parlamenta
osnovnosolci razpravljajo o problema-
tiki, povedo svoja mnenja in zahteve.
MZPM Velenje zZe vec let izvaja pro-
jekt Sola za starse, v sklopu katerega
se enkrat mesecno odrasli srecujejo in
s pomocjo predavateljev obravnavajo
teme s podrocja vzgojne problematike.
Posebno pozornost se posveca pojavu
vrstnis§kega nasilja, varnosti otrok, za-
svojenosti in komunikaciji, npr. varni
uporabi interneta ipd.

Kaj bi za konec Zeleli sporociti va-
s$im ob¢ankam in ob¢anom in seve-
da sirsi slovenski javnosti? Bo Me-
stna obcina Velenje tudi v bodoce
sledila svojim smelim nacrtom za-
gotavljanja varnosti na svojem lo-
kalnem nivoju?

Skrb za dobro in varno pocutje nasih
obcank in obcéanov je nasa prioriteta
in zagotovo bomo ta cilj zasledovali pri
izvajanju vseh nasih nalog tudi v pri-
hodnje. Se naprej bomo posebno po-
zornost namenjali preventivnim ukre-
pom. K dobremu obc¢utku varnosti na-
§ih obcank in obcéanov lahko zagotovo
najvec storimo tudi sami, in sicer z re-
dnim obvesc¢anjem o nasih aktivnostih.
Dobro sodelovanje je kljuc¢ do uspeha,
zato bomo $e naprej sodelovali pri po-
licijskih dejavnostih v1lokalnem okolju.
Potrebno je znati prisluhniti, slisati in
nemudoma reagirati. Takojsnji odziviv
lokalni skupnosti so bistveni, da prepo-
znamo morebitna varnostna tveganja
in problematiko. Sledijo posvetovanja
in prave reakcije.

Lahko te dobre prakse skozi Zdru-
Zenje mestnih ob¢in Slovenije pre-
nesete tudi na ostala lokalna oko-
lja?

Zagotovo bi se tovrstni model lahko

uveljavil tudi v drugih mestih - in kjer
jevolja, je tudi pot. m

Foto: Nik Jevsnik.



Varnostniprehodi za kontrolo dostopa
V Nadzorovana obmocdja

Visoka in nizka vrtljiva vrata,
hitri prehodi, placljivi prehodi.
Integracija z obstojec¢imi
sistemi.

Nizji stroski fizicnega
varovanja.

Zvocniin svetlobni alarmi.
Primerno za velik pretok
uporabnikov.

Varnostni prehodina
kritiénih obmogjih pomenijo
vec kot zgolj povecano
varnost!

Znizanje stroskov.

Bolj nadzorovan pretok ljudi.
Ucinkovita integracija z obstojeco
kontrolo pristopa v stavbi.

Boljsa ucinkovitost pri doseganju
visjih varnostnih standardov.

ID Shop nudi razliéne nivoje in mehanizme za zagotavljanje kontrole pristopa:

+ Mehanski sistemi zaklepanija (cilindri, klju¢avnice, kljuci, sistemski, generalni kljuci, ...).
Mehatronski sistemi zaklepanja (pametne kljuke, digitalni cilindri, elektronski sciti, karticni pristop, an
- Varnostniprehodi (visoke, nizke vrtljive zapore, ...).
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU

Blaz Perko, generalni sekretar Olimpijskega komiteja Slovenije

VARNOST VELIKIH SPORTNIH
DOGODKOV VEDNO
PREDSTAVLJA POSEBEN 771V

Pred kratkim konc¢ane olimpijske igre v Tokiu, so prava priloznost, da smo
se pogovorili z g. Blazem Perkom, generalnim sekretarjem Olimpijskega
komiteja Slovenije o varnostnih izzivih in izkusnjah, ki jih prinasa tako

velik Sportni dogodek.

Olimpijske igre vedno predstavljajo zelo zahteven orga-
nizacijski izziv, ne samo za organizatorje, temve¢ tudi
za nacionalne organizacijske komiteje. Kateri so bili
izzivi, ki ste jim morali v fazi priprav posvetiti najvec
pozornosti?

Priprave na igre v Tokiu so bile zaradi posledic pandemije in
z njimi povezanimi ukrepi zelo drugacne od ostalih iger, na
katere smo se pripravljali. Najvecji izzivi so bili v fazi pred
prestavitvijo iger za 1 leto povezavi z zagotovitvijo pogojev
za trening kandidatov za nastop na igrah. Ob zacetku epide-
mije so bili pri nas namrec¢ ukrepi za izvajanje $portnih de-
javnosti zelo zaostreni, saj tudi za vrhunske $portnike ni bil
dovoljen trening, objekti so bili zaprti, prepovedano je bilo
gibanje med ob¢inami. V tem obdobju smo na razli¢ne nacine
iskali moznosti, da bi Vlada RS odobrila izjeme za izvajanje
treningov pod kontroliranimi pogoji vsaj za to manjs$o skupi-
no kandidatov za nastop na igrah. Igre so bile nato s skupno
odlocitvijo vseh deleznikov, predsednik Gabrovec je bil eden

Varnost Sportnikov je kot rec¢eno
prepuscena organizatorjem in drzavi,
v kateri se igre odvijajo. Namenjajo ji
ogromno pozornosti in tudi sredstev,
saj si nobena drzava ne zeli incidentov
v Casu iger.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

prvih, ki je javno pozval k prestavitvi iger, prestavljene za 1
leto, kar je prineslo nove izzive. Potrebno je bilo reprogrami-
rati celoten projekt - od finan¢ne konstrukcije, organizacije
aktivnosti, logistike,... kar ni tako enostavno, saj prestavitev
za eno leto ne pomeni zgolj zamrznitev stanja za eno leto, am-
pak prinese cel kup sprememb in dodatnih stroskov. Priprav-
ljalno in kvalifikacijsko obdobje za Sportnike se je podaljsalo
za prakti¢no eno leto. V vimesnem Casu se je pojavilo cepivo in
v sodelovanju z drzavo smo se trudili umestiti olimpijce veno
izmed prednostnih skupin, takoj za najbolj rizi¢nimi in zdra-
vstvenimi delavci, kar je bilo v tistem casu izredno zahtevno,
tudi politi¢no vprasanje, danes pa je to recimo ravno naspro-
tno, ko se cepljenje spodbuja na vsakem koraku. Zadnji izziv
nam je prinesla odlocitev organizatorjev o prepovedi udelez-
be tujih gostov na igrah, kar je pomenilo odpoved vrsto nacr-
tovanih aktivnosti, od organizacije projekta »Slovenska hisa,
do aktivnosti za pokrovitelje, navijace in medije. Ob tem pa
tudi strogi protokoli, ki so bili zahtevani za vse udeleZence
iger. Zahtevana je bila namrec predhodna najava gibanja vseh
prisotnih preko posebnih aplikacij in vstop na Japonsko je bil
mozen izkljucno za akreditirane osebe s predhodno odobre-
nim nac¢rtom gibanja znotraj odobrenih uradnih poti. Skratka
dodatno delo in v nekaterih primerih dokaj kompleksno, saj
so dolocene ekipe na japonskem pred igrami opravile tudi ak-
limatizacijske priprave. Ob vsem tem je bilo zahtevano tudi
stalno porocanje o zdravstvenem stanju oziroma potencial-
nih simptomih COVID-19 olimpijske ekipe, ter obvezna testi-
ranja pred odhodom in ob prihodu, kljub cepljenosti. Omeniti
je potrebno tudi dodatno administrativno izjemno zahtevno
delo, ki so ga ves ¢as morali opravljati nasi sodelavci, saj so ja-



ponski protokoli birokratsko precej zahtevni. Ocenil bi, da so
bile te igre, kar se, kompleksnosti dela nacionalnih olimpij-
skih komitejev tice, najtezje do sedaj.

Varnost Sportnikov je tisti izziv, ki pri zaznavanju splo-
Sne javnosti, ki spremlja tako pomemben dogodek, kot
so olimpijske igre, ni toliko v ospredju. Katere pripra-
vljane korake izvajate na tem podrocju pred odhodom
Sportnikov na tekmovanje?

Na olimpijskih igrah je za varnost udelezencev dolzan pos-
krbeti organizator v sodelovanju z drzavo in MOK. Loceno
se obravnavajo varnostni protokoli za razlicne skupine - za
sportnike, akreditirane spremljevalce, medije, goste in gle-
dalce. Kar se $portnikov tice, je za njih, z varnostnega vidi-
ka, na samih igrah zelo poskrbljeno, saj se uporablja sistem
premikanja znotraj varnostnih mehurckov, kar jim omogoca
akreditacija. Potencialno varnostno tveganje predstavlja gi-
banje izven teh poti, ki jih v ¢asu brez pandemije, kot je bil
primer v Tokiju, tudi uporabljajo $portniki. V zvezi s tem jih,
odvisno od drzave v kateri so igre, predhodno opozorimo na
najvecje nevarnosti in tveganja, povezani pa smo tudi s pripa-
dniki Slovenske policije, ki naceloma potujejo z nami na igre
in pomagajo v primeru tezav v okviru pristojnosti in medna-
rodnega sodelovanja. V veliko pomo¢ pa so tudi slovenska ve-
leposlanistva, s katerimi se tudi v fazi priprav dogovorimo za
protokole sodelovanja.

Olimpijske igre v Miinchnu 1972 so bile precedenéni
primer, da je varnost sportnikov lahko moc¢no ogroze-
na tudi v olimpijskih vaseh. Kako pri izbiri nastanitve
sodelujete z organizatorji? Ali se z njimi dogovarjate o
kaksnih posebnih varnostnih ukrepih, ali to prepuscate
organizatorjem?

Varnost sportnikov je kot re¢eno prepuscena organizator-
jem in drzavi, v kateri se igre odvijajo. Namenjajo ji ogromno
pozornosti in tudi sredstev, saj si nobena drzava ne zeli inci-
dentov v Casu iger. Vec¢ino dejavnosti na tem podrocju nam
ostaja tudi skrito, vsekakor pa se po moji oceni in izku$njah
sportniki na igrah pocutijo varni. Izbira nastanitve znotraj
olimpijskih vasi poteka v sodelovanju z organizatorji, vendar
pri izbiri varnostni vidik niti ni tako pomemben dejavnik, saj
so vse nastanitve vedno znotraj zasCitenega obmocja z enako
stopnjo varnosti. Poseben primer, ki ga lahko omenim, se je
zgodil recimo na igrah v Riu, kjer se je znotraj olimpijske vasi
v Casu iger pojavil kar velik problem tatvin. Organizatorji so
nato ugotovili, da je bil razlog za to organizirana akcija med
¢istilnim servisom in varnostno sluzbo, ki je skrbela za var-
nost znotraj olimpijske vasi. Igre v Riu so bile tudi sicer z var-
nostnega vidika posebne igre

Letosnje olimpijske igre so bile zaradi epidemioloskih
razmer v mnogoc¢em posebne. Kaj so bile tiste najvec-
je tezave, s katerimi ste se srecevali pri organizaciji za
udelezbo nasih Sportnikov na tekmovanju?

Najvec tezav je bilo s prilagajanjem in ¢akanjem na konc¢ne
odlocitve zahtevanih protokolov. Igre so se zaradi pandemije
odvile v do sedaj neznanem okolju in organizatorji so v sode-
lovanju z zdravstveno stroko poskusali zagotoviti vsem ude-
lezencem in domademu prebivalstvu varne igre. Ce za slab
mesec pripeljes v drzavo predstavnike prakticno iz celotnega
sveta, kjer so razmere in zdravstveni sistemi zelo razli¢ni, je
normalno, da Zeli$ izlo¢iti ¢im vec tveganja. Vse to pa je zahte-
valo kar veliko potrpezljivosti pred sprejetjem koncnih odlo-

¢itevin to je za vse nas predstavljalo kar velik problem zaradi
priprave in izvedbe. Potem, ko so bile odlocitve sprejete, smo
se prilagodili, problem pa je bil predvsem zaradi birokratsko
administrativne zahtevnosti postopkov.

So imeli kateri nasi $portniki kaksne posebne zahteve
glede varnosti? Kako se v primeru »super-zvezdnikov«
resujejo ta vprasanja? Kako lahko v tem pogledu pri-
merjamo nase Sportnike s Sportniki drugih, mogoce bolj
zvenecih drzav? (Primer ZDA »Dream Team«)

Kljub temu, da je bil tokrat v reprezentanci super-zvezdnik
Luka Doncié¢, nismo imeli posebnih varnostnih zahtev. Ce-
lotna logistika potovanj in bivanja je bila enaka kot sicer.
Mogoce, bi bilo drugace v primeru, da bi bili prisotni tudi na-
vijaci oziroma drugi obiskovalci iger. Tudi sicer so sportniki
(super-zvezdniki) znotraj olimpijske vasi varni. Doloceni se
umaknejo predvsem zaradi miru, saj tudi znotraj olimpijske
vasi doloceni $portniki pritegnejo ogromno pozornosti in
jih kolegi v njihovem prostem casu zelijo ogovoriti, se slika-
ti itd. V olimpijski vasi lahko srecate Novaka Djokovica, ali
na prejsnjih igrah recimo Michaela Phelpsa, Usaina Bolta
ali NBA zvezdnike kot recimo Tony-ja Parkerja, Emanuela
Ginobilija. Drzi pa, da so ameriski NBA zvezdniki nastanjeni
izven olimpijske vasi z lastno varnostno logistiko in tradicio-
nalno samo obisc¢ejo olimpijsko vas venem izmed prostih dni.
Razlog za to so dodatne posebne nadstandardne zahteve, ki so
jih imeli in so bile tudi z vidika stroskov bistveno visje, zato so
sklenili dogovor in so bivali drugje ter tudi sami krili stroske.

Kaksno je bilo sodelovanje s slovensko ambasado v To-
kiu?

Korporativna varnost /‘ /‘



Sodelovanje je bilo na izjemno visoki ravni. Ze pred igrami
smo z rednimi sestanki, obiski in obveS¢anjem zgradili zelo
dobre odnose in zaupanje. Veleposlanica dr. Ana Polak Pe-
tri¢, ki je tudi sama bila $portnica in mednarodna sodnica v
ritmi¢ni gimnastiki, zelo dobro razume »$portno« duso, zato
je bila skupaj z ekipo pripravljena na izjemno pomoc. Zal se
je z zaprtjem drzave spremenilo veliko nacrtov in odpadle so
prakti¢ne vse aktivnosti, zato smo v okviru moznega izvedli
samo simboli¢ne aktivnosti. V primeru obiska navijacev in
mocne gospodarske ter politicne delegacije, pa bi bilo delo
veleposlanistva verjetno eno bistvenih za uspesno izvedbo.

Kako ste resevali varnostna vprasanja na sami priredi-
tvi ob obisku ministrice za Solstvo, znanost in Sport?

Protokol organizatorja za obiske ministrov ne doloca velikih
posebnosti, kar je drugace v primeru obiska predsednika dr-
zave oziroma predsednika vlade. Obisk ministrice smo zato
soorganizirali z veleposlanistvom in njenim kabinetom. Za
ministre se znotraj varnostnih protokolov akreditiranih oseb
ne predvideva dodatne varnosti, kot je sicer zagotovljena za
udelezence iger z oznako gost. To pomeni transport in gibanje
znotraj za njih predvidenih poti in mehurcke z varnostnim
preverjanjem na vhodih in bivanju v akreditiranem in varo-
vanem hotelu.

Kaksno je v sploSnem sodelovanje z MOK na podrocju
varnosti? Ali obstaja kakSna organizacijska enota znot-
raj mednarodne institucije, ki skrbi za varnost oz. osve-
$canje na tem podroéju?

Sodelovanje poteka pred in med igrami, kjer se glede na var-
nostno tveganje v posamezni drzavi pripravijo in pojasnijo
posebnosti. Znotraj projekta iger je posebno podrocje name-
njeno varnosti in znotraj nacionalnih olimpijskih komitejev
se praviloma imenuje tudi osebo zadolZeno za to podrodcje t.i.
»Security Officer«. Vec¢inoma se pred in med igrami posebej
povezejo tudi enote policije drzave organizatorke in drzav
udelezenk, s katerimi potem sodelujemo pri izmenjavi infor-
macij ter dodatno po potrebi.

Kako sama organizacija OKS resuje tveganja na podro-
¢ju kibernetske in informacijske varnosti? Ste se mogo-
Ce ze soo¢ili s kaksnim vdorom v informacijski sistem,
ali vdorom v socialna omrezja pod okriljem OKS? Je
imel kdo od olimpijcev teZzave na tem podroéju?

Za kibernetsko varnost nasega informacijskega sistema skrbi
partnersko podjetje, zaposleni pa so se dolzni ravnati po in-
ternih pravilih informacijske varnosti. Ve¢jih vdorov na sreco
zaenkrat nismo imeli, nekaj manjsih poskusov v informacij-
ski sistem ter tudi v socialno omrezje, pa smo doziveli, vendar
do sedaj tudi uspesno resili. Zavedamo pa se ranljivosti in po-
membnosti tega podroc¢ja v bodoce in menim, da bo potrebno
na tem podrocju nadgraditi obstojece stanje. OKS je namre¢
lahko kar zanimiva tarca, zato je treba ravnati zelo odgovor-
no. Tezav olimpijcev ne poznam oziroma nas o morebitnih
tezavah niso posebej obvestili, bo pa verjetno smiselno v nase
do-izobrazevalne programe, ki jih izvajamo z olimpijci, v bo-
doce dodati tudi del teh vsebin. m

Foto: arhiv OKS.
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KOLUMNA

ZACETEK KONCA

GLOBALIZACIIE

,»Irgovinska vojnain napetosti v odnosih s tujimi vladami so povecali zaskrblje-
nost zaradi odvisnosti od uvoza. Kitajska se opazno usmerjavsamozadostnost.“

/Julian Evans-Pritchard in Seana Yue, analitika Capital Economics, julij 2021/

vsem drugo ime za vstop Kitajske na svetovni trg in v

mednarodne trgovinske odnose. Prelomno je bilo leto
2001, ko Kitajska s soglasjem vodilnih gospodarstev sveta in
z blagoslovom ZDA postane ¢lanica Svetovne trgovinske or-
ganizacije (WTO). Posledice globalizacije so se odtlej merile
predvsem v ceni delovne sile in ceni transporta kontejnerja
iz Kitajske do Evrope in do ZDA. Slednje se skoraj 20 let niso
bistveno spreminjale. Dostopnost poceni kitajskega blaga je
Cez noc postala tolik$na, da se je splacalo uvazati dobesedno
vse, od plasti¢nih kozarcev do toaletnega papirja. Cenenost
delovne sile na Kitajskem pa je bila tolik$na, da se je splaca-
lo skoraj vsako manufakturo preseliti na Kitajsko in od tam
izdelke uvazati nazaj s poceni in hitro uslugo velike Cetverice
svetovnih ladjarjev in z njimi povezanih logistov. Kitajska se
je tudi sama lotila proizvodnje vsega, kar se je na zahodu zde-
lo kot premalo donosno. Nazadnje so bile na zahodu nekate-
re proizvodnje, Se posebej pa v Evropi, prakti¢no opuscene.
To se je najbolje lepo videlo ob izbruhu krize Covid-19, ko je
Evropa zgrozeno ugotovila, da nima proizvodnje niti mini-
malnih koliéin ¢isto navadnih kirurskih mask in vse ostale
kirurske zaséitne opreme, vklju¢no z razkuzili in cistili, do
kirurskih plascev in rokavic in drugih proizvodov, ki se nam
ljudem na zahodu zdijo samoumevni a skoraj v celoti prihaja-
jo iz Kitajske. Kitajska se je v provinci Yunan v zacetku 90-ih
lotila $e gojenja in proizvodnje kave, najprej na veliko zgraza-
nje zahodnih kavnih gigantov, ki pa so nazadnje zaceli uvazati
ceneno kitajsko kavno zrnje menda “solidne” kvalitete. Smo
vedeli, da pijemo kitajsko kavo?

I zraz ,globalizacija‘ je bil v tem tisocletju v resnici pred-

Tako je bilo z globalizacijo vse do lanskega poletja, ko je po
prvi Covid krizi sledila skokovita rast svetovnega povprase-
vanja in so cene transporta kontejnerjev iz Kitajske prvic po
20 letih zacele rasti. Potem je marca sledil pravi Sok. Zgodba

globalizacije, ki se je Se do vCeraj zdela enako neizbezna kot
gravitacija, se je hudo zamajala v hipu, ko se je v Sueskem zali-
vu pocez postavila velikanka za prevoz kontejnerjev. V estih
dneh, ki so bili porabljeni za resitev nasedle ladje, je nastalo
za okroglih 9 mrd evrov $kode, blokiranih pa je bilo skupaj kar
450 ladij. Se lani poleti je bila cena prevoza kontejnerja iz Ki-
tajske v sredozemsko Evropo okrog 1500 evrov, do danes pa
je dosegla Ze skoraj neverjetnih 14 tiso¢ evrov. Kar je pri tem
posebej pomembno so ocene poznavalcev trga ladjarjev in
logistov, ki so prepricani, da tako nizkih cen prevoza kontej-
nerjev, kot so bile do lanskega poletja, ne bo nikoli ve¢. Se ve¢,
pric¢akujejo celo, da cene ne bodo bistveno padle ze zato, ker
na ladjarje, ki uzivajo domala monopolen polozaj, ni mogoce
izvajati u¢inkovitih pritiskov. Vodilni kontejnerski prevoznik
Maersk je v letosnjem prvem tromesecju ustvaril za kar tre-
tjino vec prihodkov kot lani. Po dolgem casu se dogaja, da so
cene nafte na svetovnih trgih manj pomembne od cen tran-
sporta kontejnerjev. In to je znak, ki ga bodo morale vodilne

Po dolgem casu se dogaja, da so

cene nafte na svetovnih trgih manj
pomembne od cen transporta
kontejnerjev. In to je znak, ki ga bodo
morale vodilne svetovne korporacije
pravilno analizirati in razbrati mozne
posledice. A skoraj ni dvoma, da bo ves
preostali svet poslej stremel za tem, da
zmanjsa odvisnost od uvoza iz Kitajske.
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Ce je prej kontejner cenejSega
voluminoznega blaga uvozen iz Kitajske
stal 25 tiso¢ evrov, stane zdaj skoraj

40 tisoc evrov. To paje razlika, ki jo je
tezko prenesti naravnost na potrosnika
in tezko tudi kakorkoli drugace
»optimizirati«. Alternativa so domaci
proizvajalci in to se ze dogaja. Kitajski
izvoz v zadnjem trimesecju sicer Se
vedno narasca zaradi zaostalih dobav.

svetovne korporacije pravilno analizirati in razbrati mozne
posledice. A skoraj ni dvoma, da bo ves preostali svet poslej
stremel za tem, da zmanjsa odvisnost od uvoza iz Kitajske.

Gospodarske posledice za EU

Prve kratkoroc¢ne posledice sprememb najbolj obcutimo prav
v EU. Dejstvo, da se je cena kitajskih izdelkov zaradi ob¢utno
drazjega transporta prakti¢cno ¢ez no¢ znatno podrazila, ugo-
dno vpliva na evropske proizvajalce. Ce je prej kontejner ce-
nejsega voluminoznega blaga uvozen iz Kitajske stal 25 tiso¢
evrov, stane zdaj skoraj 40 tiso¢ evrov. To pa je razlika, ki jo je

tezko prenesti naravnost na potrosnika in tezko tudi kakor-
koli drugace »optimizirati«. Alternativa so domaci proizva-
jalci in to se zZe dogaja. Kitajski izvoz v zadnjem trimesecju
sicer §e vedno nara$¢a zaradi zaostalih dobav. Stevilke o rasti
evropskega gospodarstva in kratkorocne napovedi pa zZe vse
od siritve EU leta 2004 niso bile tako ugodne kot zadnje tri-
mesecje. To je odraz klju¢nega nauka iz Covid krize, ki je v
tem, da EU ne more imeti na stezaj odprtih vrat za kitajsko
blago, ki je v vseh segmentih cenejse zato, ker gre za odraz
ogromnih druzbenih razlik in s tem sistemskega dumpinga.
Gre za vsaj za zdaj veCjo dostopnost Kitajske do strateskih
surovin, ki so osnova za proizvodnjo polprevodnikov oziroma
¢ipov in vseh drugih bazi¢nih tehnoloskih proizvodov. Drugi¢
pa gre za enako pomemben, socialni dumping, zacensi z bi-
stveno nizjimi placami in socialnimi standardi. Kitajska zah-
teva popolno odprtost zahodnih trgov, medtem ko svojega ne
odpira, zato je postala tekmec, ki ogroza gospodarske in soci-
alne temelje zahoda. Politi¢ne kompatibilnosti med zahodom
in Kitajsko pa nikoli ni bilo in ni¢ ne kaZe, da bi se Kitajska v
kratkem demokratizirala ter svojim ljudem priznala politi¢ne
in socialne pravice, kot l[judem priticejo. Kitajska je po tehno-
loskem razvoju Ze v prihodnosti, po socialni enakosti, pravic-
nosti in odnosu do manjsin, pa v je v srednjem veku.

Od nekoc obetajocih kitajskih projektov iz cikla ti. svilne poti,
kakrsen je bil predvsem One Belt One Road (OBOR) pobuda,
v Evropi ni ostalo veliko, razen hude zadolZenosti in odvisno-
sti povzro¢ene na Balkanu. Najhuje je v Crni Gori in Srbiji,
kjer kraljujejo kitajska gradbena podjetja in banke. Tudi hr-
vaski primer gradnje Peljeskega mostu s Kitajskim podjetjem
China Road and Bridge Corporation je eden tistih, ko drzava
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od svojega najvecjega gradbenega podviga, razen objekta sa-
mega, ne pridobi nobene dodane vrednosti. Domaca podjetja
pri gradnji mostu niso prisla do zasluzka niti do izkuSenj in s
tem kvalifikacij za prihodnje gradnje.

Po ZDA se poslej tudi evropske tehnoloske druzbe odpove-
dujejo sodelovanju s kitajskim podjetjem Huawei, pri gradnji
jedrnih mobilnih omrezij za 5G pa na trg prihaja Nokia, tudi v
Slovenijo. Nezaupanje med zahodom in Kitajsko se je nenaza-
dnje utrdilo tudi zaradi vztrajanja Kitajske, da ne bo dopusti-
laizvedbe nadzora neodvisnih strokovnjakov, ki bi v Wuhanu
opravili pregled laboratorijev in skusali priti do dna dejstvom
glede izbruha virusa Ze zato, da se kaj takega ne ponovi. K
strateSkemu gospodarskemu zasuku EU zagotovo prispeva
tudi dejstvo, da se je zaradi Covid krize kon¢no tudi Nemcija
odrekla nevzdrzni varcevalni monetarni politiki (austerity)
in pristala na dolgoro¢no zadolzevanje in masivno financira-
nje projektov za okrevanje evropskih gospodarstev. Spomin
na cCase, ko je Nemcija vztrajala pri drasti¢nih varcevalnih
ukrepih pri reSevanju bankrotirane Gr¢ije, Se ni zbledel. Kan-
clerka Angela Merkel, ki Gr¢iji ni popustila niti za cent, je ¢u-
dezno pristala na odprtje evrskih trezorjev, kar zZe ta hip EU,
ne samo resuje, ampak ji obeta tudi rekordno gospodarsko
rast, srednjero¢no pa vsaj stabilnost. A tudi ta obet je seveda
povsem ekonomski, v njem ni nepredvidljivosti sveta in poli-
ti¢nih problemov, ki na ekonomijo vselej usodno vplivajo in
jih je treba regevati. Ce bi bila politika res tako nepomembna
in odve¢, kot si mnogi mislijo, bi svet vodili ekonomisti in raj
bi se z neba spustil na zemljo. A bi bil zagotovo kitajski.

Strateske posledice ameriskega bega iz
Afganistana

Ze tahip je jasno, dabodo posledice ameri$kega umika, ali na-
tancneje bega iz Afganistana pomembne za ves svet, ne samo
za Evropo. Jasno je tudi, da prav Evropa dokonc¢no postaja
klju¢na kolateralna zrtev ameriskih politik v Severni Afriki

-

Kitajska zahteva popolno odprtost
zahodnih trgov, medtem ko svojega

ne odpira, zato je postala tekmec, ki
ogroza gospodarske in socialne temelje
zahoda. Politi¢ne kompatibilnosti med
zahodom in Kitajsko pa nikoli ni bilo in
nic¢ ne kaze, da bi se Kitajska v kratkem
demokratizirala ter svojim ljudem
priznala politi¢ne in socialne pravice,
kot ljudem priticejo.

in na Bliznjem vzhodu. Krivda za to pa ni samo ameriska am-
pak je v veliki meri kriva tudi Evropa sama, posebej EU, ki je
vse odlocitve znotraj NATO in vsa varnostna vprasanja in vse
vojaske posege v Severni Afriki in Bliznjem vzhodu prepus-
¢ala ZDA in s tem tudi njenim interesom. In kaj so bili ame-
riski interesi v tem delu sveta? Tako kot vselej zascita naftnih
virov in podpora Izraelu. Interesov Evrope v teh posegih ni
bilo. Vrazlage, da se z orozjem narodom prinasa demokracijo,
ni verjela niti Amerika sama. A ker so ZDA medtem postale
energetsko prakti¢cno samozadostne, nafta pa se poslavlja,
se poslavljajo tudi ameriski interesi iz trpece regije. Ameri-
§ki umik zato ni takticne ampak strateske narave in strateske
bodo tudi posledice. Izrael se bo moral sprijazniti s fizicno vo-
jasko odsotnostjo ZDA in zadovoljiti s politicno in tehnolosko
podporo, kolikor je bo $e ostalo. Evropa pa se bo morala zelo
hitro strezniti in si priznati, da je prisel nov ¢as, v katerem bo
na kocki njena prihodnost ali celo njen obstoj. Nauk stevilka
ena pa bo; za varnost Evrope in njene soses¢ine mora v prvi
vrsti poskrbeti Evropa sama!

Korporativna varnost /‘ 6



Kitajska je vsekakor moc¢no odvisna od
evropskega trga saj svojih tehnoloskih
dosezkov ne more prodajati prakti¢no
nikomur drugemu, ker drugi trgi nimajo
ustrezne kupne moci ali pa Kitajsko
mocno ovirajo, tako kot ZDA. Tudi

zato je odlocitev Kitajske, da zmanjsa
svojo odvisnost od izvoza in se usmeri

v samozadostnost logi¢na in v resnici
edina mozna.

Posledice vseh ameriskih intervencijskih polomov, od Libije,
Libanona, Iraka, Sirije in Afganistana, ki so sose$¢ina Evro-
pe, seveda niso samo evropski ampak so svetovni problem.
Predsednik Joe Biden se je za umik iz Afganistana, ki je bil
katastrofalno slabo pripravljen, odlocil zaradi podpore do-
mace javnosti in dejstva, da ne more zmagati na prihodnjih
volitvah z bremenom Afganistana na ramenih. Pri tem si je
po pilatovsko umil roke, ces, da se je afganistanska vojska
predala, namesto, da bi se “borila, kot je obljubila”. Zamudil
je priloznost, ko bo lahko ostal tiho. A to je skladno z ameri-
skim pregovorom, ki je tudi prikladen izgovor in pravi; ,,mi
lahko pripeljemo konja do vode, ne moremo pa ga prisiliti, da

Dejstvo je, da to zmoremo, navsezadnje
je zindustrijsko in prometno revolucijo
v 19. stoletju prav Evropa globalizirala
planet. Na koncu pa je svet globaliziral
Evropo. Za dramati¢ne spremembe je
zato Cas zdaj. Ali pa nikoli.

jo pije“. Za ZDA je ta konj seveda demokracija. Najbolj priza-
dete so in bodo drzave, ki so bile pred vojaskimi posegi v vseh
svojih kakorkoli tezavnih razmerah in revscini vsaj stabilne,
danes pa so politi¢no in socialno razsute, ljudje pa iz njih be-
zijo kamorkoli, samo da si resijo zivljenje. Nobenega dvoma
ni, da bo velik del beguncev prisel v Evropo po sredozemski in
balkanski migrantski poti. Vse dosedanje evropske polemike
o tem pa so strahotno jalove; dejstvo je, da begunci prihajajo
in zanje bo treba nekako poskrbeti. Ce ne bomo, se nam bo
ponovil begunski kaos iz leta 2015.

Odgovor je nova, zelena globalizacija

Seveda obstaja tudi druga plat medalje, ko gre za podrazitev
kitajskih izdelkov zaradi drazjega transporta. Prizadeti bodo
vsi tisti, ki so v celoti odvisni od kitajskih tehnoloskih izdel-
kov, v prvi vrsti polprevodnikov, brez katerih ne delujejo vec¢
ne telefoni, ne avtomobili in tudi ne gospodinjski aparati. Ki-
tajska bo pri tem imela nekaj vzvodov za podrazitve, za kopi-
enje zalog in upoc¢asnjevanje dobav, prav veliko pa ne. Ce bo
zadrzevala dobave in pretirano drazila bo skodila tudi sebi in
lastni proizvodnji, na drugi strani pa se tako kot vedno slej ali
prej odpre alternativa. Teh pa je vec¢, od kroznega gospodar-
stva pa do alternativnih resitev, kjer se lahko marsikje odpre-
jo moznosti analognih resitev, ki so hkrati tudi bolj vzdrzne
in predvsem bolj zelene, vse tja do razvoja alternativnih re-
Sitev. Te pa obstajajo vedno, namesto litija pri baterijah Ze
vstopa grafen, glede redkih zemeljskih kovin pa ob reciklazi
in inovacijah obstaja Se moznost novih nahajalisc. Kitajska je
vsekakor moc¢no odvisna od evropskega trga saj svojih tehno-
loskih dosezkov ne more prodajati prakti¢no nikomur druge-
mu, ker drugi trgi nimajo ustrezne kupne moci ali pa Kitajsko
mocno ovirajo, tako kot ZDA. Tudi zato je odlocitev Kitajske,
da zmanj$a svojo odvisnost od izvoza in se usmeri v samoza-
dostnost logi¢na in v resnici edina mozna. Zgled pa so seveda
ZDA. Samozadostni ZDA in Kitajska bosta znamenje casa,
novo obzorje, vkaterem bosta obe skrbeli predvsem sami zase
in $e bolj dominirali nad svojo neposredno sosesc¢ino. In to z
vsemi sredstvi in brez posebnih zadreg v odnosu do ostalega
sveta, priblizno tako, tako kot je to pokazala Rusija z aneksijo
Krima.

Kaj pa Evropa? Pesem Evrope je ta hip Elvisova “It’s Now or
Never”. Edina resna alternativa evropski energetski odvisno-
sti, Se prav posebej pa odvisnosti Nemcije od ruskega plina, so
inovacije in skokovit tehnoloski napredek, v katerega je tre-
ba izdatno investirati, tukaj in zdaj. Zdaj imamo za to usodne
razloge:

- spremembe v svetu, ki so zaCetek konca globalizacije,
kakrsno smo poznali doslej;

- miselni in tehnoloski preskok, ki naj bo zacetek zelene glo-
balizacije;

- nastajajoce politicno soglasje o zeleni prihodnosti, ki je
zgolj drugo ime za prezivetje Evrope in z njo tudi planeta.

Dejstvo je, da to zmoremo, navsezadnje je z industrijsko in
prometno revolucijo v 19. stoletju prav Evropa globalizirala
planet. Nakoncu pa je svet globaliziral Evropo. Za dramati¢ne
spremembe je zato Cas zdaj. Ali pa nikoli. m
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Avtorica: Eva Caleta / Institut za korporativne varnostne studije*

INTERVJU
Srecko Ocvirk, zupan Obcine Sevnica

VARNOGS T KOT POMEMBNA
VREDNOTA OBCINE SEVNICA

Sodelovanje in ustrezna komunikacija med vsemi delezniki sta dva pred-
pogoja, ki uéinkovito zagotavljata uveljavljanje novih praks na podrocju
varnosti lokalnega okolja. Ob tej priloznosti smo se o pomenu lokalne var-
nosti in pomenu prejete nagrade Slovenian Grand Security Award pogo-

varjali z g. Sreckom Ocvirkom.

Obcina Sevnica je prejemnica nagrade
»Slovenian Grand Security Award«
v kategoriji »Najbolj varna ob¢ina
leta 2020«.

Zaradi spremenjenih varnostnih dejavnikov, ki mo¢no
vplivajo na nasa zivljenja, je varnost postala pomembna
dobrina, ki je vedno bolj prisotna tudi v zavedanju ljudi.
Kaksno stali$¢e imajo do varnega okolja vasi obéani?

Vidiki varnosti oziroma vidiki tveganja se v svetu z vse hitrej-
§im razvojem in z njim tempom Zivljenja spreminjajo izredno
hitro. éutimo, da varnost kot vrednota mocno raste na lestvici
vrednot med obcani in prebivalci. Gre za izjemno pomemben
element bivanja ljudi.

Za manjse obcine z omejenimi viri je, poleg vseh pristoj-
nosti in nalog, zagotavljanje varnosti pomemben izziv.
Kako se ga lotevate?

Obcina Sevnica je s povrsino 272 kvadratnih kilometrov in
17.600 prebivalci ena vecjih slovenskih ob¢in, 12. najvecja po
povrsini. Obcina je razdeljena v enajst krajevnih skupnosti, ki
imajo skupno 118 naselij. V tem prostoru deluje okrog 230 go-
spodarskih druzb in skoraj 700 samostojnih podjetnikov. Za-
znamujeta nas izredno razgibana pokrajina in podpovpre¢na
gostota poseljenosti. V obcini deluje raznolika industrija, sko-
zi ob¢ino tece reka Sava. Razli¢ne vrste in pogostost naravnih

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

nesrec prinasajo vedno nove in nove tezke preizkusnje. Vse to
predstavlja izredno Sirok spekter delovanja na podrocju zago-
tavljanja varnosti. Te odgovornosti pa se lotevajo izredno skrb-
ne sluzbe, od policije in gasilcev do zdravstvenih delavcev in
pripadnikov Civilne zascite.

V ob¢ini Sevnica se zelo trudimo povezovati vse te sluzbe, ki na
razli¢nih podrocjih dela vplivajo na varnost zivljenja ljudi, tako
z vidika splosne in prometne varnosti, zdravstvenega varstva,
varstva starejsih itd. Nobena od teh sluzb se z varnostjo ne
ukvarja popolnoma loceno, vse sluzbe varovanje varnosti
vkljucujejo kot del svojih rednih dnevnih aktivnosti. Povezova-
nje in dobro operativno sodelovanje nam daje rezultate, ki jih
prepoznajo tudi strokovne sluzbe. Predvsem pa je za nas kot
obcino in zame kot Zupana pomembno, da se ob¢ani po¢utimo
varno v svojem okolju in da bivamo varno.

V praksi tako izvajamo raznolike aktivnosti na podrodju zago-
tavljanja vecje varnosti z vkljuevanjem razlicnih druzbenih
struktur, od $ol in vrtcev do aktivnega in starejsega prebival-
stva. Z investicijami zagotavljamo vecjo cestno-prometno var-
nost, preko sol in vrtcev veliko pozornosti posve¢amo podrocju
prometne varnosti, varnosti na spletu, skrbi za zdravje. Promo-
viramo varnost in osvetljujemo varnostno problematiko z do-
godki, prireditvami in predstavami, kot so lutkovne predstave o
varnosti v prometu za otroke. Izvajamo dobre medijske prakse
obvesc¢anja o pomenu varnosti preko struktur Civilne zascite.
RazSirjamo javno mrezo defibrilatorjev. V zadnjem letu in pol
je nase delo mo¢no zaznamovalo dodatno spodbujanje prebi-
valcev pri spostovanju ukrepov proti §irjenju bolezni covida-19.

V zadnjih desetih letih ste letos Ze drugi¢ prejeli presti-
zno nagrado Slovenian Grand Security Award v kategoriji



»najbolj varna obéina«. Nam zaupate recept za tako us-
pesno pot?

V ob¢ini deluje socialno-varnostni sosvet kot primer dobrega
sodelovanja med vsemi ustanovami, kar pomembno prispeva
k skupni varnosti v SirSem sistemu varnosti in zascite. Med
kljuénimi vidiki varnosti je socialna varnost in povezanost ob-
¢anov, hkrati pa tudi povezanost razli¢nih sluzb in organizacij,
ki v lokalnem okolju skrbijo vsaka za svoje podrocje varnosti
- od policije, gasilcev, zdravstvenih delavcev in drugih sluzb v
sistemu zascite in reSevanja. Prejeto priznanje je pohvala vsem
in hkrati zelo odgovorna zaveza vseh, da se vsak dan znova po-
vezano trudimo omogocati varno bivanje, zivljenje in delo.
Kaksno teZi$¢e namenjate varnostnemu sosvetu v obéini
in vkljuéevanju razliénih interesnih skupin na lokalnem
nivoju pri zagotavljanju varnega okolja?

Socialno-varnostni sosvet je bil kot posvetovalni organ Zupana
ustanovljen leta 2012. Sestavljajo ga predstavniki institucij, ki
na obmodju ob¢ine Sevnica vsaka na svojem podrocju izvajajo
javne naloge in zadolzitve s podrocij lokalne samouprave, soci-
ale, zdravstva, javnega reda in varnosti, izobrazevanja, zaposlo-
vanja, druzbenih dejavnosti in drugih.

Redna srecanja so namenjena izmenjavi informacij in poudar-
kov dela pristojnih javnih sluzb, kar pomembno pripomore k
vzdrzevanju socialno-varnostnega stanja v ob¢ini in s tem tudi
nadgradnji kakovosti bivanja. Pomembna dodana vrednost
sosveta je vzporedno proaktivno delovanje.

Sosvet pomeni dodatno obliko sodelovanja in povezovanja
med javnimi sluzbami, ki jim je skupna skrb za prijetno in var-
no bivanje v skupnosti. Pod sloganom »Mislimo varno, ravnaj-
mo varno, bodimo varni« ze vrsto let sodeluje pri aktivnostih in
promociji varnostne tematike.

%
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Vedno bolj smo izpostavljeni tveganjem, ki izhajajo iz in-
formacijskega okolja. Ali v obéini podrocju kibernetske
varnosti namenjate dodatno pozornost?

Tveganja iz informacijskega okolja so vse bolj aktualna in
zahtevajo vse ve¢ pozornosti in znanja. Pomembna strokov-
na podpora zaposlenim v ob¢inski upravi na tem podrocju so
aktualne informacije o kibernetskih tveganjih preko obc¢asnih
informativnih okroznic, stalna nadgradnja in posodabljanje
informacijskega sistema uprave ter strokovna podpora ob¢in-
ske informacijske sluzbe, ne le zaposlenim na upravi, temve¢
posredno tudi javnim zavodom, katerih ustanoviteljica je obci-
na. Predvsem so dobrodosle predstavitve konkretnih primerov
nevarnosti iz vsakdanje prakse glede na specifiko dela, s katero
se soocajo zaposleni in na katere morajo biti posebej pozorni.

Zaposleni redno javljajo potencialne nevarnosti in groznje
strokovni osebi, ki opravi pregled, poda analizo, navodila za
ukrepanje in po potrebi izvede dodatne zascitne ukrepe. Ta
praksa sodelovanja vseh zaposlenih pri zagotavljanju varnosti
se je ze veCkrat pokazala kot zelo u¢inkovita, ker samo s tehnic-
nimi sredstvi ni mogoce zagotavljati zadostne stopnje varnosti,

Kot veliko pohvalo in priznanje k
delovanju Socialno-varnostnega
sosveta Obcine Sevnica si Stejemo
tudi to, da je sosvet vletu 2016 prejel
priznanje - bronasti znak Policije za
sodelovanje in prispevek h krepitvi
varnosti v]lokalnem okolju.
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saj se vse ve grozenj pojavlja z uporabo metod socialnega in-
Zeniringa.

V letu 2020 se je zaradi epidemije pojavila novost, vsaj obcasno
delo od doma, za skoraj vse zaposlene. Zato so bila, poleg zagoto-
vitve tehni¢nih in varnostnih pogojev za dostop do sluzbenega
omrezja, opravljena tudi individualna izobraZevanja z zaposle-
nimi o varnem nacinu dela na daljavo in specifikah pri tem.

Kako bi ocenili sodelovanje na lokalni ravni s pomembni-
mi institucijami, kot je na primer policija?

Sodelovanje s policijo poteka odli¢no, prakti¢no vsakodnevno
na razlicnih ravneh, od operativnega usklajevanja, medseboj-

Ocenjujem, da je prav medsebojna po-
vezanost in hitra izmenjava klju¢nih
informacij med odgovornimi sluzbami
za varnost enako pomembna, kot sta po-
membna dobra infrastruktura in nadzor.

nega obvesCanja, izmenjave informacij, aktivnega vkljucevanja
policije vdelo Sveta za preventivo in vzgojo v cestnem prometu,
z Aktivom ravnateljev osnovnih $ol ob¢ine Sevnica, promocij-
skih aktivnostih s podrocja varnosti, sodelovanja policije pri za-
s¢itno-resevalnih akcijah znotraj razsirjenega staba civilne zas-
Cite in seveda vveliki meri preko socialno-varnostnega sosveta,
katerega Clanica je prav tako policija oziroma Policijska postaja
Sevnica. Kot veliko pohvalo in priznanje k delovanju Socialno-
-varnostnega sosveta Obcine Sevnica si Stejemo tudi to, da je
sosvet v letu 2016 prejel priznanje — bronasti znak Policije za
sodelovanje in prispevek h krepitvi varnosti v lokalnem okolju.

Kaksno staliS¢e v obéini zastopate pri uvajanju novih
projektov, ki so posredno in neposredno povezani z dvi-
govanjem varnosti ob¢anov? Nam lahko zaupate kaksen
primer dobre prakse?

Obcina Sevnica je v letu 2017 v sodelovanju s Policijsko posta-
jo Sevnica in Socialno-varnostnim sosvetom Obcine Sevnica
zasnovala nov program in slogan, ki najbolj celovito predsta-
vlja prizadevanja obc¢ine in ostalih institucij za zagotavljanje
varnosti v lokalni skupnosti: »Mislimo varno, ravnajmo varno,
bodimo varni«.

V sklopu programa je glede na ciljno skupino mozno izvajati
najrazli¢nejse aktivnosti, od dela z najmlaj$imi obcani, preko
spoznavanja pasti prometa in drugih varnostnih vprasanj z lut-
kovno predstavo za otroke, predavanja, izvedba delavnic za sta-
rej$e Ostanimo mobilni, prikaz dela policijskih enot za splosno
javnost, prikaz dela drugih sluzb in druge aktivnosti. Slogan se
smiselno umesti na vabila, letake in plakate za posamezne ak-
tivnosti.

V preteklih letih je bilo tako v sklopu programa izvedenih ze
kar nekaj aktivnosti: poseben varnostno-preventivni dan za
otroke, v sklopu katerega so si uéenci predmetne stopnje vseh
osnovnih Sol sevniske obcine ogledali lutkovno predstavo ter
spoznali delo policistov - policijska vozila in opremo, delo
posebnih specialnih enot policije, delo policijskega orkestra,
prikaz borilnih ves¢in za samoobrambo, dan za vecjo varnost
ob tednu otroka, v sodelovanju z Agencijo za varnost prometa
z najrazli¢nejsimi demo napravami, predstavitvijo delovanja
drugih intervencijskih sluzb ter prakti¢nim prikazom reseva-
nja s tehni¢nim posegom, predavanja o samozascitnem ravna-
njuna delovnem mestu ob nepredvidenih situacijah, ki ogroza-
jo zivljenje, srecanja s predsedniki krajevnih skupnosti, izdela-
va letakov na temo osvescanja obcanov o vlomih v avtomobile
in stanovanja v sklopu akcije »Ne olaj$ajte dela tatovom«. Pro-
gram se dopolnjuje in nadgrajuje z vedno novimi vsebinami.

Med drugimi primeri dobrih praks so tudi postavitve interak-
tivnih prikazovalnikov hitrosti v prometu in drugi.

KaksSen nasvet, o pomenu varnosti, bi za konec posredo-
vali ostalim kolegom Zupanom, da bi sledili vaSemu pri-
meru dobre prakse?

Ocenjujem, da je prav medsebojna povezanost in hitra izmenja-
va klju¢nih informacij med odgovornimi sluzbami za varnost
enako pomembna, kot sta pomembna dobra infrastruktura in
nadzor. m

Foto: arhiv Obcéine Sevnica.
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INTERVJU
doc. dr. Milan VrsSec,

castni ¢lan Slovenskega zdruzenja korporativne varnosti
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—. O MORAMO KORAKAT

NAPREJ PRI BAZLVOJU

POSLANS VA KORFPORATIVN
VARNOS T

V danasnjem zahtevnem varnostnem okolju smo v korporativni varnos-
ti primorani iskati vedno nove poti pridobivanja ustreznih strokovnih
kompetenc, ki nam bodo pomagale v organizacijskih okoljih ustrezno op-
ravljati svoje poslanstvo.

Doc. dr. Milan Vrsec je prejemnik nagrade »Slovenian
Grand Security Award« v kategoriji »Nagrada za
zivljenjski prispevek na podrocju korporativne

varnosti«.

Ste eden od pionirjev raziskovanja
na podrocju integralnih varnostnih
procesov med katerimi ima korpora-
tivna varnost zelo velik pomen. Kako
ocenjujete razvoj tega podrocja?

Najprej iskrena hvala za podelitev pre-
stizne nagrade za Zivljenjsko delo. S
tem ste mi polepsali in obogatili mojo
sedanjost in prihodnost, v kateri imam
se nekaj zelja in ciljev tudi na podrocju
promoviranja in razvoja korporativne
varnosti.

Glede na to, da sem imenovan kot eden
od pionirjev raziskovanja integralnih
varnostnih procesov moram seci 33 let

nazaj, torej v leto 1988, ko je iz§la moja
prva knjiga z naslovom Splos$na ljudska
obramba in druzbena samozascita v
SFRJ. Napisal sem jo kot raziskovalec v
vsejugoslovanskem projektu na to temo,
ki ga je v Sloveniji vodila Fakulteta za
druzbene vede. Leto pozneje sem zacel
samostojno raziskavo o vprasanjih var-
nosti v 30 vecjih slovenskih podjetjih za
potrebe doktorske disertacije. Tako sem
leta 1992 doktoriral na temo varnosti
v gospodarstvu, v podjetjih. Ker sem v
raziskavi ugotovil, da je bilo pri mene-
dzmentu in varnostnih strokovnjakih
kar precej zanimanja za dognanja in
spoznanja v raziskavi, sem leto pozneje
- na podlagi doktorske disertacije - na-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

pisal (drugo) knjigo z naslovom Varnost
podjetja- tokrat drugace. Vesel sem bil,
da je knjiga naletela na ugodna tla in da
je Se danes berljiva za tiste, ki se ukvarja-
jo z upravljanjem korporativne varnosti
in nasploh z varnostnimi vprasanji. V
podjetjih, v katerih sem izvajal raziskave
in tudi v nekaterih drugih podjetjih, se
je pokazal tudi interes za usposabljanje
varnostnih menedzerjev. Odzval sem se
tako, da sem v letu 1997 v okviru svoje-
ga samostojnega podjetja Panorama Se-
curity najprej izdelal in razposlal stiri
modulni program specializacije za pri-
dobitev strokovnega naziva varnostni
menedzer, na katerega se je v kratkem
¢asu prijavilo 16 kandidatov. Hitro sem
zbral predavateljsko ekipo, najel prosto-
re za izvedbo programa v koncernu Lek
in zaprosil Center RS za poklicno izo-
braZevanje, da mi podeli certifikat. No,
tu se je pa zalomilo. Certifikata nisem
dobil, zato je moj resni namen usposa-
bljanja varnostnih menedzerjev padel v
vodo. Nekaj mojega namena pa se je le
uresnicilo, ko sem, kot habilitirani vi-
sokosolski ucitelj docent, na Fakulteti
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za varnostne vede, na visokoSolskem,
fakultetnem, magistrskem in doktor-
skem programu, razvil in izvajal kar ne-
kaj predmetov s podrocja korporativne
varnosti. Sele ¢ez dobrih 20 let je moj
prvotni namen dobil smisel na Fakulteti
za podjetnistvo, kjer smo (dr. Denis Ca-
leta, dr. Milan Vrsec, mag. Miran Vrsec)
pred leti razvili magistrski program na
omenjeno izobrazevalno temo. Moje ve-
selje je bilo nepopisno, cetudi z nekoliko
osivelimi lasmi.

Od mojih zacetnih casov raziskovanj,
pisanj in predavanj se je ogromno spre-
menilo. Nastala je nova zakonodaja,
novi varnostni in drugi standardi, nove
varnostne politike, nova varnostna, po-
slovna in druga tveganja, spremenila pa
se je tudi struktura in moc¢ varnostnih
grozenj, ki se v zadnjih letih osredoto-
¢ajo na kibernetske groznje. Pandemija,
epidemija, kup laznih novic, afer in teorij
zarote je vse skupaj Se bolj zakomplici-
ralo. Torej se pred tiste, ki se ukvarjajo
z upravljanjem korporativne varnosti,
postavlja paleta izzivov, ki jim bo kos
le profesionalni pristop. Tak pristop je
sposobna razvijati le taka institucija, ki
ima pravo poslanstvo, pravo vizijo, prave

cilje in pravo ekipo, ki tak pristop obvla-
da. Pred leti, ko sta dr. Denis Caleta in
mag. Miran VrSec ustanovila Institut za
korporativne varnostne studije in malo
pozneje Se Slovensko zdruzenje korpo-
rativne varnosti, se je zacelo povsem
novo obdobje promocije, dojemanja in
razvoja korporativne varnosti. Nastale
so vsakoletne nacionalne in mednaro-
dne konference, mesecna srecanja cla-
nov, sodelovanje z vidnimi strokovnjaki,
intenzivno pridobivanje somisljenikov
skozi korporativne ¢lane in skozi naro-
¢anje projektnih storitev. Nastala je tudi
revija Korporativna varnost, ki gospo-
darske in druge druzbe, poslovni svet in
posameznike seznanja z aktualnimi te-
mami s podrocja korporativne varnosti
in SirSe. Dodana vrednost v delovanju in-
Stituta pa je ukvarjanje z mednarodnimi
in nacionalnimi varnostnimi projekti, ki
trasirajo pot vras¢anja korporativne var-
nosti v kriti¢cno infrastrukturo. Ugota-
vljam torej, da sta institut in zdruzenje
naredila velike korake v razvoju korpora-
tivne varnosti. Ti koraki so vedno daljsi
in lahko pricakujemo, da bodo ustvarje-
ne vezi instituta in zdruzenja, ki bogatijo,
Se naprej gradile poti do uspeha.

RS et

Kriti¢cna infrastruktura ima zara-
di pomena njenega neprekinjenega
delovanja med organizacijami Se
posebej pomembno mesto. Menite,
da se je strateski management v teh
organizacijah zacel zavedati pomena
korporativne varnosti, kot pomemb-
nega orodja za zagotavljanje nepre-
kinjenosti delovanja njihovih orga-
nizacij?

S sinom Miranom sva imela v kriti¢ni
infrastrukturi v zadnjih petnajstih letih
16 projektov uvajanja integralnih varno-
stnih sistemov v posamezne gospodar-
ske druzbe, ki upravljajo s kriticno infra-
strukturo. Zato med drugim tudi dobro
poznava kaksno varnostno filozofijo ima
strateski menedzment v posameznih
sektorjih kriti¢ne infrastrukture. Se naj-
vecje razumevanje vloge korporativne
varnosti in uvajanja integralne varnosti
v poslovne procese in politiko upravlja-
nja imajo strateski menedzerji v energe-
tiki in informacijsko-komunikacijskih
druzbah. V teh dveh sektorjih se tudi
zavedajo pomembnosti neprekinjene-
ga poslovanja in kriznega vodenja, ker
imajo izdelane nacrte neprekinjenega
poslovanja in krizne nacrte, nekateri pa



tudi nacrte kriznega komuniciranja. Pri
vseh pa je Se nedodelano testiranje na-
¢rtov z vsakoletnimi scenariji vaj za po-
samezne izredne dogodke, Sepa pa tudi
dolocanje rezervnih lokacij.

Kot ustanovitveni ¢lan Slovenskega
zdruZenja za korporativho varnost
in njegov prvi predsednik imate po-
seben odnos do te asociacije. Kako
ocenjujete njen razvoj vtem obdobju?

Kot prvi predsednik sem, s pomocjo so-
delavcev, Denisa in Mirana, poskusal
vzpostaviti prve korake za prepoznav-
nost in poslanstvo zdruzenja. Bil sem
zadovoljen, da sem imel priloznost vsaj
nekaj prispevati k zacetnemu zagonu
zdruzenja, saj se je ze na prvih srec¢anjih
prvotnih ¢lanov pokazalo, da je ustano-
vitev zdruzenja pravi zadetek. V okolju,
torej pri posameznikih in v gospodar-
skih druzbah, se je pokazal interes za
¢lanstvo, ki se je iz leta v leto povecevalo.
V veselje mi je, da so koristnost ¢lanstva
v zdruZenju prepoznali tudi vidni stro-
kovnjaki in pomembne gospodarske
druzbe v kriti¢ni infrastrukturi in v dru-
gih sektorjih gospodarstva.
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Kje vidite tiste priloZznosti za razvoj
Slovenskega zdruZzenja korporativne
varnosti, da bo $e bolj prodoren pri
uveljavljanju strokovnih standardov
na podrocéju korporativne varnosti?

Ce sem realen, posten in korekten lah-
ko recem, da je zdruzenje ze doslej ure-
snicevalo svoje poslanstvo v razvoju
korporativne varnosti in razsirjanju mi-
selnosti o koristnosti varnostnih meha-
nizmov. Mesecna srec¢anja, konference,
posveti, projektne storitve, svetovanje
in drugo so aktivnosti, ki prepricajo, da
je zdruZenje ubralo pravo pot. Ce pa Zeli
zdruzenje Se bolj v zivo zarezati v vsebi-
no korporativne varnosti, bi bilo morda
smiselno premisliti o placljivih profe-
sionalnih delavnicah ali seminarjih, na
katerih bi obravnavali naslednje teme:
ocenjevanje ranljivosti in ogrozenosti
druzb, upravljanje varnostnih tveganj,
nacrtovanje neprekinjenega poslova-
nja in kriznega vodenja, nacrtovanje
in izvajanje vaj po scenarijih izrednih
dogodkov, pridobivanje kompetenc za
menedzZerje Korporativne varnosti. To
so klju¢ne teme, ki bi - vsaj v kriti¢ni in-
frastrukturi - nasle zadostno Stevilo in-

teresentov.

\ 1T BRI I

CORPORATE SECURITY

Je stopnja znanj, ki jih imajo korpo-
rativno varnostni managerji v Slo-
veniji primerljiva z mednarodnim
okoljem?

Mislim, da so se skozi leta delovanja In-
stituta za korporativne varnostne studi-
je in Slovenskega zdruZenja za korpora-
tivno varnost znanje, izkusnje in dobra
praksa korporativnih varnostnih mene-
dzZerjev obcutno izboljsali. Dokaz za to
so Stevilne udelezbe ¢lanov zdruzenja
na mesecnih srecanjih, na nacionalnih
in mednarodnih konferencah tar drugih
dogodkih, kjer se na temelju raziskoval-
nih spoznanj in na visoki strokovni ravni
obravnavajo Stevilne aktualne in razvoj-
ne teme korporativne varnosti.(tekst za
okvir) To se vidi tudi iz Stevilnih inter-
vjujev priznanih strokovnjakov in iz Ste-
vilnih ¢lankov, ki jih v reviji Korporativ-
na varnost prispevajo ¢lani zdruzenja in
drugi zainteresirani menedzerji in stro-
kovnjaki. S tega zornega kota ocenjujem,
da so slovenski korporativni varnostni
menedzerji v znanju in izku$njah kon-
kurenc¢ni tujim tovrstnim menedzer-
jem. Nekaj potrditev te ocene smo dobili
pri tujih strokovnjakih, s katerimi sode-
lujemo v pripravah in izvedbah medna-

N GRAND SECURITY AWARD
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rodnih konferenc Dnevi korporativne
varnosti. Nekaj znanja pa so nekateri
korporativno varnostni menedzerji do-
bili tudi na Fakulteti za varnostne vede
in na Fakulteti za podjetnistvo. Mislim,
da se bo v prihodnosti znanje tovrstnih
menedzerjev Se okrepilo, kajti Institut
za korporativne varnostne studije, s svo-
jim zdruZenjem, diha s polnimi pljuci
tudi na podroc¢ju usposabljanja korpora-
tivnega varnostnega menedzmenta.

Kateri so tisti izzivi, ki bi jih s sta-
liséa svojih dolgoletnih izkusenj iz-
postavili, da stojijo pred menedzerji
korporativne varnosti pri nadalj-
njem razvoju te profesije?

O izzivih menedzerjev korporativne
varnosti sem pisal ze leta 2010, s pri-
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spevkom na nacionalnem posvetu. Ze
takrat sem poudaril, da so v prvi vrsti
pomembni menedzZerji korporativne
varnosti v kriti¢ni infrastrukturi, v kate-
ri je treba obcutno izbolj$ati varnostne
mehanizme. Kajti v tistih letih se je na
podlagi evropske Direktive o kriti¢ni in-
frastrukturi (2008) zacelo intenzivneje
govoriti in pisati o pomembnosti posa-
meznih sektorjev kriti¢ne infrastruk-
ture, ki omogocajo normalno delovanje
drzave, gospodarstva, civilne druzbe in
prebivalstva. Izpostavil sem, da se pred
menedzerje korporativne varnosti pos-
tavljajo naslednji izzivi: usposabljanje
za pridobitev kompetenc, prepric¢evanje
strateskega vodstva v lastni organizaciji
o koristnosti varnostnih mehanizmov,
uvajanje standardov v sisteme varo-
vanja in obvladovanje metodologij za

ocenjevanje ranljivosti, ogrozenosti in
varnostnih tveganj. To so $e danes, ko so
razmere bolj kaoti¢ne kot takrat, glav-
ni izzivi za menedzment Korporativne
varnosti. Kljuéni izziv pa je vendarle ta,
da si menedzerji korporativne varnosti
pridobijo visjo stopnjo kompetencinsis
tem ustvarijo manevrski prostor za bolj
prodorno prepricevanje ¢loveskih virov
v lastni organizaciji o pomembnosti va-
rovanja, premozenja, procesov, znanja,
vrednot in ljudi. (tekst za okvir) Lepa
moznost pridobivanja profesionalnih
kompetenc je v magistrskem programu
Upravljanje s tveganji in korporativna
varnost na Gea College - Fakulteta za
podjetnistvo. Sem pa nekoliko razoca-
ran, ker se menedzerji korporativne
varnosti v kriti¢ni infrastrukturi in v
drugih sektorjih industrije in gospo-
darstva prepocasi zavedajo svoje vloge
pri predlaganju varnostnih izboljsav in
potrebe po ustreznem izobrazevanju in
usposabljanju,

Letos ste prejeli prestizno nagrado
»Slovenian Grand Security Awardc«
za zivljenjsko delo. Kaksni obc¢utki so
vas prevevali ob prejemu nagrade?

Bil sem prijetno presenecen, ko mi je
bilo sporoc¢eno, da mi bo podeljena pre-
stizna nagrada za zivljenjsko delo. Nikoli
nisem niti pomislil, da se mi bo zgodilo
kaj takega. Vsakdo je lahko ponosen, ce
se mu pripeti tako odmeven dogodek. Ko
sem malo bolj prevetril mojo raziskoval-
no, izobrazevalno in projektno pot sem
sprevidel, da sem pa le ustvaril nekaj
koristnega za $ir§o uporabo na podrocju
korporativne varnosti in varnostne vede
in da je to nekdo ovrednotil kot Zivljenj-
sko pomembno. Ob taki nagradi se res-
ni¢no prebudis, dobi§ novo dimenzijo
motivacije, da ustvari$ Se kaj, poseben
obcutek pa je, da si bil koristen clovek
na katerega se lahko Se rac¢una. Skratka,
iskreno se zahvaljujem vsem v Institutu
za korporativno varnostne Studije in v
Slovenskem zdruzenju za korporativno
varnost, ki so mi izkazali ¢ast in mi vlili
dodatno gorivo za vzdrzevanje volje in
moci pri ustvarjanju koristnih stvari.

Poleg tega me ob tej priloznosti preve-
vajo prijetni obc¢utki, da si del te presti-
zne nagrade zasluzi tudi moja druZzina:
delovna skrbna in ustvarjalna soproga
Heda ter vrhunska strokovnjaka sinova
Miran in Erik, ki sta vedno pripravljena
na podporo. Zato globok poklon moji
dragi druzini za vse kar je dobrega stori-
la zame in za moje dosezke.

V obrazlozitvi nagrade je bilo zapi-
sano, da ste bili na podro¢ju razvo-



ja strokovnih vsebin korporativne
varnosti kot »petelin, ki je prezgodaj
zapel«. Ste imeli kdaj tezave v svoji
poklicni karieri zaradi trenutne-
ga nerazumevanja okolja, kjer ste
ustvarjali?

Moji prvi koraki na podrocje varnosti in
zascCite so se priceli leta 1984, v sklopu
Fakultete za druzbene vede in sicer v
vlogi raziskovalca na podrodju varnosti
in za$éite. Ampak takrat Se nisem pre-
zgodaj pel. Prezgodnje petje se je zace-
lo, ko sem za potrebe doktorata izpeljal
dokaj obsezno in zahtevno raziskavo o
varnostnih mehanizmih v industriji in
gospodarstvu. Ob spoznanjih in ugotovi-
tvah v raziskavi se je zacelo globoko in
prevec resno razmisljanje o resitvah in
izboljsavah. No, tu se je pa zacelo moje
prehitevanje po »levi in desni«, ki pa ni
imelo moznosti za takojsnjo uporabo
v praksi. Prezgodnje je bilo zlasti to, da
sem navajal oceno ranljivosti, ogroze-
nosti in tveganj, obvladovanje izrednih
dogodkov, vzpostavljanje varnostnega
menedzmenta, uvajanje varnostnih in
drugih standardov, sprejemanje var-
nostnih politik, izdelavo naértov varo-
vanja, projektiranje integralnih var-
nostnih sistemov idr. Da sem »petelin
s prezgodnjim petjem« sem se v polni
meri zavedal, ampak, kot se temu rece,
»nisem mogel iz svoje koze«, in sem na-
pisal knjigo o varnosti podjetij, ki naj bi
dolgoroc¢no vnesla v varnostno filozofi-
jo podjetij nekaj svezine. Govoril sem s
stevilnimi odgovornimi v podjetjih, ki
so mojo knjigo prebrali, in so spoznali,
da je vsebina knjige temelj za uvajanje
sodobnega in ucinkovitega sistema va-
rovanja. V vsej svoji poklicni karieri ni-

sem imel konkurenc¢nih nasprotnikov,
le ljudi, ki niso razumeli, ali niso hoteli
razumeti, sicer pa sem uzival v svojem
prezgodnjem petelinjem petju.

Kaj bi ocenili, kot najveéji strokovni
dosezek v svoji bogati karieri?

V moji pestri karieri je bilo kar nekaj
prelomnic, ki jih vidim tudi kot dose-
ganje uspesnih etapnih rezultatov. Iz-
postavljam nekaj najbolj vidnih in argu-
mentiranih dosezkov.

Prvié: Neizmerno sem vesel, da se z var-
nostno stroko in s podroc¢jem korpora-
tivne varnosti profesionalno, podjetni-
sko, poslovno, izobrazevalno in projek-
tno ukvarja tudi moj sin Miran, ki je z
»veliko zlico« zajel ta podrocja in ga vse-
stransko nadgradil. Poleg tega je visoko
konkurencen tudi na podroc¢ju zasebne-
ga varovanja — na trgu varnostnih stori-
tev. Dosezek paje, da sta moje strokovno
znanje in moj motivacijski sistem padla
naplodna tla.

Drugi¢: Z mojo knjigo Varnost podjetja
- tokrat drugace sem dosegel, da je moje
prezgodnje petelinje petje po mnogih
letih docakalo postopno uresnicevanje v
praksi. Mislim, da je ta knjiga — strokov-
no gledano - moj najboljsi izdelek.

Tretji¢: S Stevilnimi varnostnimi pro-
jekti v kriticni infrastrukturi sva s sinom
Miranom, v zadnjih letih pa tudi z Deni-
som, vnesli v posamezne gospodarske
druzbe, ki upravljajo s kriti¢no infra-
strukturo, nekaj novosti in posodobitev
v procese korporativne varnosti. To se s
projekti nadaljuje in vesel sem tega.

SLOVENIAN
GRAND SECURITY
AWARD
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2020 i
ZIVLJENJSKO DELO j

DR. MILAN VRSEC

Moj najvedcji samostojni projekt pri pro-
jektiranju integralnih varnostnih sis-
temov pa se je zgodil v letih 1996/97, ko
sem, ob podpori letali$kega varnostnega
menedzerja dve leti uvajal integralno
varnost v sistem varovanj na Letalis¢u
Ljubljana - Brnik, sedaj letaliS¢e Jozeta
Pucnika. Pri tem je nastalo nekaj ve¢ kot
1500 strani projektnega gradiva. I1zdelal
sem vse potrebne varnostne dokumen-
te: varnostni elaborat, varnostno poli-
tiko, oceno ogrozenosti in tveganj, 32
nacrtov za obvladovanje vseh izrednih
dogodkov, ki se lahko zgodijo na letali-
$¢u in v zraku, program usposabljanja in
druge dokumente. To je bil projekt, ki je
bil metodoloska, delno pa tudi strokov-
na podlaga kasnejsim projektom.

Kaj so tisti napotki, ki jih kot starosta
tega podrocja, lahko polozite na duso
mlade generacije, ki smelo koraka po
vasih stopinjah?

Ekipi, ki upravlja in vodi InsStitut za
korporativno varnostne studije in Zdru-
zenje korporativne varnosti zelim, da Se
naprej razvija svoje organizacijske, ko-
munikacijske, strokovne, raziskovalne
in poslovne sposobnosti za uresniceva-
nje poslanstva in ciljev obeh institu-
cij. To je relativno mlada in prodorna,
vztrajna, pogumna in neustrasna ekipa,
ki je sposobnarazvijati visoko stopnjo si-
nergije v promociji in razvoju sodobnih
pogledov na upravljanje korporativne
varnosti. Kajti v negotovi prihodnosti, z
mnogimi izzivi, bodo omenjene vrline se
naprej trasirale prave poti do uspehov. m
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruzenje korporativne varnosti zdruzuje pravne in fizi¢ne
osebe s podrocdja korporativne varnosti in drugih povezanih podrodij.
Skozi zdruZenje ¢lani organizirano uresnicujejo osebne in

poslovne interese na podrocju korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)« I C S

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!«

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:

e  zdruzevanje znanja, izkuSenj, interesov in razvojnih pogledov,

e  pospesevanje razvoja izobrazevanja in usposabljanja,

e  razvoj mednarodno primerljivih korporativnih varnostnih standardov,

e  izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
e  razvoj korporativnega varnostnega managementa,

e  razvoj varnosti kot vrednote, ki izboljSuje pogoje dela in dviguje motivacijo.
ZDRUZENJE Clanstvo v zdruzenju je prostovoljno.

KORPORATIVNE
@ varNOSTI
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Clanstvo v zdruZenju vam lahko olajsa obvladovanje tveganjvvasih
organizacijskih sredinah. SKUPA] SMO MOCNE]JSI!

Ugodnosti za ¢lane zdruzZenja:

e  brezpla¢na udelezba na rednih mesec¢nih strokovnih srecanjih,

e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS,
e  popusti pri nakupu izdanih publikacij ICS-Ljubljana,

e  brezpla¢na naroc¢nina na revijo Korporativna varnost.

Dodatne ugodnosti za korporacijske ¢lane zdruzenja:

e  postavitev logotipa na spletno stran ICS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruZenju,

e  popusti pri oglasevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS,

e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS-
Ljubljana za vse zaposlene v podjetju,

e  popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz vrst organizacij katere so korpora-
cijski ¢lani zdruzenja,

e  korporacijskega ¢lana v zdruzenju zastopata dve osebi, CAA a

o  druge bonitete objavljene na spletnih straneh zdruZenja.
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije

INTERVJU

mag. Andrej C. Rant, skrbnik informacijske varnosti v ELES d.o.o.*
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Vedno mocnejsa kompleksnost delovanja sektorja zagotavljanja elektricne
energije in uvajanje novih tehnoloskih resitev predstavlja pomembne izzive,
ki so Se posebej izrazeni v povezavi z zagotavljanjem informacijske varnosti.

Pred kratkim ste prevzeli izredno
pomembno dolZznost skrbnika infor-
macijske varnosti (CISO) v ELES-u.
Kateri so tisti cilji, ki so vas vodili, da
ste sprejeli to izredno zahtevno in od-
govorno funkcijo?

Na podrocje informacijske varnosti gle-
dam kot na izjemen izziv, saj je obsezno,
hitro razvijajoce se podrocje, podvrzeno
nenehnim spremembam. Od akterjev na
tem podrocju zahteva stalno pripravlje-
nost, budnost, proaktivnost pri priprav-
ljanju odzivov na obstojece in prihajajoce
groznje ter neprestano rast in izboljseva-
nje. Poleg strokovnega znanja moje delo
zahteva §irSe poznavanje delovanja druz-
be ELES, njenega poslanstva, strategije
in vloge v SirSem okolju. Lahko recemo,

da je podrodje informacijske varnosti

vvvvv

dolgcas.

Sicer pa me na to podrodcje »vleCe« zZe kar
precej let, med drugim sem ga izbral tudi
za temo svoje magistrske naloge. Ze dlje
Casa spremljam trende in sku$am pri-
spevati k boljsi informacijsko varnostni
ozave$c¢enosti oziroma kulturi, zac¢enSi s
sorodniki in prijatelji, nato pa postopoma
tudi §irSe. Ze od nekdaj sem eden tistih, ki
vsaki¢ znova opozarja, kako pomembno
je varno ravnanje v kibernetskem pro-
storu. Ce si za primer sposodim besede
nekoga drugega: geslo je kot spodnje pe-
rilo - ne razkazuj ga, redno ga menjaj in
ne deli ga z neznanci.

Zvidika grozenj v danasnjem kibernetskem prostoru
lahko oznac¢im moznost popolne osamitve sistema kot
luksuz, kot najlazjo pot, ki pa je dandanes vedno bolj
nerealna. A hkrati to nikakor ne pomeni, da je odgovor
brezglavo in nepremisljeno odpiranje v svet, uvajanje
modernih, a nepreverjenih tehnoloskih resitev oziroma
izvajanje storitev brez upostevanja dobrih praks.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Kateri so tisti varnostni izzivi, ki bodo
po vasem mnenju v prihodnosti pose-
bej pomembni za energetski sektor?

Pri oskrbi z elektri¢no energijo se v pri-
hodnosti obetajo marsikatere spremem-
be. Z vidika zagotavljanja informacijske
varnosti je njihov skupni imenovalec
zagotovo nadaljnje povecCevanje potrebe
po medsebojni komunikaciji (na primer
daljinsko vodenje in odc¢itavanje, razpr-
Senost virov elektri¢ne energije, internet
stvari) in povecéevanje odvisnosti od in-
formacijskih sistemov in storitev - pred-
vsem vpeljevanje novih tehnologij, kot so:
umetna inteligenca (AI), poslovna inteli-
genca (BI), navidezna resni¢nost (AR),
podatkovno rudarjenje, strojno ucenje,
verizenje blokov (blockchain).

Siritev kibernetskega prostora pri oskrbi
z elektri¢no energijo in povecevanje nje-
gove kompleksnosti pa seveda prinasa
nova tveganja in groznje informacijski
varnosti, nove vektorje napada in s tem
predstavlja velik izziv v iskanju ravno-
tezja med funkcionalnostjo, varnostjo, in
ekonomsko upravicenostjo.

ELES je izredno moc¢no vpet v med-
narodne energetske tokove. Kako
ob tej potrebi po izmenjavi klju¢nih



podatkov na eni strani in zahtevami
kibernetske varnosti na drugi, zago-
tavljati skladnost z mednarodnimi in
nacionalnimi zahtevami razli¢nih re-
gulatorjev?

Z enim stavkom: z uvedbo informacijsko
varnega nacina izmenjave podatkov. To
je seveda lahko zapisati, a bistveno tezje
izvesti. K sreci delujemo v okolju, ki se
zaveda pomena oskrbe z elektri¢no ener-
gijo, in predvsem v tem nismo sami.

ELES je ¢lan evropskega zdruZenja sis-
temskih operaterjev elektroenergetske-
ga omrezja ENTSO-E, ki je ze pred leti
identificiralo in s pomocjo vseh delez-
nikov ustrezno obravnavalo potrebo po
varni in zanesljivi izmenjavi podatkov v
evropskem prostoru. Poiskali smo varne
resitve, izmenjali poglede na dobre pra-
kse v lokalnih okoljih, razvili namensko
platformo za izmenjavo podatkov ter
sprejeli minimalne varnostne zahteve za
izvajanje mednarodne izmenjave podat-
kov. Na ELES smo bili v letosnjem letu
delezni dveh neodvisnih zunanjih presoj
implementacije na ENTSO-E sprejetih
varnostnih kontrol v nas prostor. Presoji
sta pokazali, da smo pri prenosu in upo-
stevanju varnostnih kontrol v nase infor-
macijsko okolje uspesni.

Poleg ENTSO-E je pozornost preskrbi z
elektri¢no energijo pokazala tudi Evrop-
ska komisija, ki je poleg prenove direk-
tive NIS (predlog Direktive o ukrepih za
visoko skupno raven kibernetske varnos-
ti v Uniji) in predloga nove direktive EU,
o odpornosti kriticnih subjektov, (RCE)
zaprosila agencijo ACER za pripravo do-
datnih, specificnih varnostnih pravil, ki
bodo usmerjenavvarnost ¢ezmejnih pre-
tokov elektricne energije (Framework
Guideline on sector-specific rules for
cybersecurity aspects of crossborder
electricity flows).

Vsa nova pravila, regulative, standardi,
presoje, revizije in podobno prinasajo
tudi nove obremenitve, vendar sam na
njih gledam kot na zelo dobrodosle, saj
prinasajo usmeritve, prenos novih dob-
rih praks in zunanji pogled na ucinkovi-
tost deleznikov pri zagotavljanju infor-
macijske varnosti.

Kako po vas$i oceni poiskati pravo
ravnotezje med uvajanjem novih teh-
noloskih resitev v delovanje elektro
energetskih sistemov in tradicional-
no teznjo po relativni avtonomnosti
ter loc¢enosti klju¢nih delov tega sis-
tema?

Siritev kibernetskega prostora pri oskrbi z elektricno
energijo in povecevanje njegove kompleksnosti pa
seveda prinasa nova tveganja in groznje informacijski
varnosti, nove vektorje napada in s tem predstavlja
velik izziv v iskanju ravnotezja med funkcionalnostjo,
varnostjo, in ekonomsko upravicenostjo.

Z vidika grozenj v danasnjem kibernet-
skem prostoru lahko ozna¢im moznost
popolne osamitve sistema kot luksuz, kot
najlazjo pot, ki pa je dandanes vedno bolj
nerealna. A hkrati to nikakor ne pomeni,
da je odgovor brezglavo in nepremislje-
no odpiranje v svet, uvajanje modernih,
a nepreverjenih tehnoloskih resitev ozi-
roma izvajanje storitev brez upostevanja
dobrih praks.

Pri vpeljevanju novih resitev in uvaja-
nju novih povezav je potrebna skrbnost,
nacrtovanje in testiranje, saj prav zaradi
pomena preskrbe z elektri¢no energijo ni
veliko prostora za napake.

Z odpiranjem in povezovanjem do sedaj
loCenih omrezij, se je moznost zlora-
be oziroma napada bistveno povecala,
zato je na nas Se vecja odgovornost, da
energetsko okolje ustrezno varujemo
in za$¢itimo. Vsaka sprememba, vsaka
novost mora temeljiti na celoviti oceni
informacijskih grozenj. Ob vpeljevanju
novih resitev se veckrat spomnim na star
oglas lokalnega proizvajalca gum: »kaj ti
bo moc brez kontrole«, saj ima analogijo

z informacijsko varnostjo — kaj ti bodo
nove storitve, Ce pa niso varne in/ali var-
no upravljane.

Clovek $e vedno predstavlja najpo-
membnejsi dejavnik, tudi na podro-
¢ju informacijske varnosti. Kaj bodo
tisti vasi prioritetni pristopi pri dvi-
govanju varnostnega zavedanja med
zaposlenimi v ELES-u?

Da, se povsem strinjam - ¢lovek je najpo-
membnejsi dejavnik na podrocju infor-
macijske varnosti, cemur pritrjujejo tudi
raziskave vzrokov posameznih informa-
cijskih incidentov in razkritij. ELES je
dokaj hitro identificiral pomembnost po-
sameznika in Ze pred leti pricel z izvaja-
njem programov usposabljanja in ozave-
$Canja, uvedbo navodil, pravil, nadzora. S
tem smo pozitivno vplivali na informacij-
sko varnostno vedenje posameznikov.

Moj cilj je to nadgraditi z izgradnjo in
vzdrzevanjem visoke ravni informacijsko
varnostne kulture v druzbi ELES. To po-
meni, da vsi delezniki v organizaciji poe-
notijo informacijsko varnostno ravnanje

ey, §
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in, da tako ravnanje postane uveljavljen,
celo podzavesten nacin izvajanja opravil
v vseh fazah nacrtovanja, upravljanja in
rabe informacijskih sredstev in storitev.

Neprekinjenost delovanja je klju¢ni
imperativ za vsako resno organiza-
cijo, Se posebej pa tisto, ki upravlja s
kriti¢no infrastrukturo. Kaksno vlo-
go ima po vasem pri tem informacij-
ska varnost?

Zelo pomembno. Da so kibernetske groz-
nje v porastu, kazejo raziskave, porocila
in statistike o uspes$nih kibernetskih na-
padih - tudi na kriti¢no infrastrukturo.
Te napade lahko delimo na dve vrsti. Prvi
vplivajo »samo« na prekinitev zagotavlja-
nja storitev in z uspe$nim ukrepanjem
njihov neposreden vpliv takoj ugasne.
Drugi pa povzrocijo dejanske mehanske
poskodbe na specializirani namenski
opremi, ki jo je tezko nadomestiti, zato
je tezja in dolgotrajnejsa tudi odprava
posledic takega uspesnega kibernetskega
napada.

Druzba ELES se pomena neprekinje-
nosti poslovanja in vpliva informacij-
skih tveganj nanj dobro zaveda, zato je
ze pred leti naslovila to problematiko s

sistemskim pristopom, ki ga je potrdila s
pridobitvijo certifikata ISO 27001. Lani
smo, na podlagi zahtev Zakona o infor-
macijski varnosti, prenovili tudi sistem
upravljanja neprekinjenega poslovanja.
Ocenjujem, da se upravljanje neprekinje-
nosti poslovanja na splosno izboljsuje, a
vseeno za nekatere zal Se vedno velja iz-
java Richarda Clarka: »Ce porabite ve¢ za
kavo kot za informacijsko varnost, bodo
vdrli v va$ informacijski sistem. Pravza-
prav sivtem primeru to tudi zasluzite.«

Danes si tezko predstavljamo, da bi
bila organizacija popolnoma izoli-
rana od dinami¢nega varnostnega
okolja in dejavnikov, ki na razli¢nih
nivojih upravljajo elektro-energetski
sistem. Kako po vasem mnenju zdru-
ziti celoten elektro-energetski sektor
v logi¢en, dobro delujoé sistem, na
podrodju zagotavljanja informacijske
varnosti, ki bo zagotavljal komple-
mentarnost namesto podvajanja?

Osebno menim, da je razmislek o iskanju
sinergij na podrocju upravljanja kiber-
netske varnosti v verigi preskrbe z elek-
tri¢no energijo — predvsem zaradi kro-
ni¢nega pomanjkanja izkuSenega stro-
kovnega kadra in visokih stroskov - ne le

smiseln, temvec celo nujen. Se posebej v
majhni drzavi, kot je Slovenija, kjer so si
gospodarske druzbe hitro konkurenca
pri iskanju ustreznih kadrov in obenem
same tezko nosijo veliko finan¢no breme
zagotavljanja kakovostne informacijske
varnosti. Ne smemo pozabiti tudi na pri-
¢akovanja EU, ki jih bo zaradi pomanj-
kanja strokovnih kadrov (na primer za
vzpostavitev regionalnih in nacionalnih
panoznih CSIRT), tezko izpolniti.

Razli¢nih pogledov na to, kako zdruziti
celoten elektro-energetski sektor na po-
drocju zagotavljanja informacijske var-
nosti, je veliko. Osebno bi v zvezi s tem
zelel izpostaviti predvsem dvoje: da je
zagotavljanje neprekinjene oskrbe z ele-
ktricno energijo bistveno, to pricakuje od
nas tudi Evropa, ter da se stvari na podro-
¢ju kibernetske varnosti pri nas zaenkrat
odvijajo prepocasi. Zato pricakujem, da
bo na tem mestu morala odlocilno vlo-
go odigrati tudi drzava s svojimi organi,
ki je, enako kot tudi EU, Ze prepoznala
pomembnost informacijske varnosti pri
oskrbi z energijo in ji v zadnjem casu po-
sveca vecjo pozornost. m

Foto: Vladimir Habjan, Eles d.o.o.
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Pred strateskim vodstvom drzave stojijo pomembni izzivi za umestitev
nove vloge zasebnega varovanja, ki je nujna zaradi hitro se spreminjajoce-
ga varnostnega okolja. Najvecji pomen bo potrebno usmeriti v zagotavlja-
nje partnerskega odnosa in aktivne dvosmerne komunikacije med drzavo
in izvajalci dejavnosti zasebnega varovanja.

Ingo Falk Pash Wallersberg je prejemnik nagrade
»Slovenian Grand Security Award« v kategoriji
»Nagrada za zivljenjski prispevek na podrocju

korporativne varnosti«.

Vasa strokovna biografija je impre-
sivna in vas na zemljevidu strokov-
njakov s podroéjavarnosti, postavlja
med najbolj izpostavljene strokov-
njake. Pomemben del svoje kariere
ste Se posebej namenili zasebnemu
varovanju, ki je pomembno orodje
v procesu strateske korporativne
varnosti v organizacijah pri obvla-
dovanju varnostnih tveganj. Kako
ocenjujete razvoj tega podrocja?

Razvoj na tem podrocju, in sicer tako
glede statusne opredelitve zasebnega
varovanja in organizacijske opredeli-
tve te dejavnosti znotraj izvrsne veje
oblasti, t.j. razmerij do ustreznih mini-
strstev, Policije in inSpekcijskih sluzb
ter ureditve usposabljanja in izobra-
zevanja, predvsem pa njegove vloge
in pomena na podrocju zagotavljanja
varnosti v sodobni druzbi - kljub neka-
terim premikom v zadnjih dveh dese-
tletjih - ostaja v celoti dalec¢ izpod po-

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

treb, ki jih narekujejo izzivi sodobnega
Casa in zahteve kakovostnega delovanja
nosilcev te dejavnosti. To ni samo pro-
blem v Sloveniji, ampak - z razlicnimi
odstopanji — enako na evropski ravni.
To lahko z vso odgovornostjo recem, saj
sem v preteklosti vrsto let neposredno
strokovno in projektno sodeloval tudi
na tej ravni.!

Kot minister v osamosvojitveni vla-
di zelo dobro poznate tudi ustroj in
delovanje drzavnega mehanizma.
Imate obcutek, da drzava premalo
razume pomen zasebne varnosti, ki
ga ima le ta za zagotavljanje varnos-
ti v §irsi druzbeni skupnosti?

Absolutno. O tem sem tudi v svojih stro-
kovnih prispevkih - tako na drzavni kot
na panozni ravni — mnogokrat opozo-
ril. Razmerje med Policijo in zasebnim



varovanjem, ki je praviloma pravno in
dejansko opredeljeno v odnosu eno-
smerne subordinacije, niti ne dopusca
resnega premika. Zasebno varovanje
razvojno dobiva svoj pravi status v teh-
nolosko in racunalnisko - medijsko vi-
soko razvitih druzbah. Na pragu vhoda
v tak$no druzbo stojimo. Bistvo zaseb-
nega varovanja je po-moc¢ - pomagati
tam ali tisti (pravni ali fizi¢ni) osebi, ki
ji grozi osebna ali premozenjska nevar-
nost, in sicer preventivno. To pomeni
tudi izvedbo strokovno izjemno zah-
tevnih projektov za varovanje (ne le
osebne, materialne, ampak Se posebej
intelektualne) lastnine, v katere poseg
(tatvino, rop, $e posebej ponarejanje)
lahko ucinkovito preprec¢i — glede na
okoli$¢ine primera - le specialno, viso-
ko strokovno nacrtovano in izvedeno
varovanje. Za Slovenijo, ki je glede na
velikost svojih proizvodnih kapacitet
na evropskem gospodarskem prizori-
scu zelo Sibek clen, imata podrocji in-
telektualne lastnine in avtorskih pravic
Se prav poseben pomen (ki se ga v jav-
nosti $e veliko premalo zavedamo).

Kako gledate na stopnjo varnostne-
ga zavedanja strateSkega manage-
menta v organizacijah? Se vas trud,
ki ste ga vlagal na to podroéje obre-
stuje?

Strateski management, t.j. strokovno
vodstvo za razvoj poslovanja, je na po-
drocju zasebnega varovanja v Sloveniji
sibko razvit. To je - ob majhnem trziscu

Razvoj Zdruzenja je izjemen — ne le glede na porast
¢lanstva in njihove resnicno pomembne strokovne

in vodstvene reference, pac pa predvsem glede na
organizacijo izjemno kakovostnih strokovnih srecanj
in konferenc, Se posebej vsakoletnega mednarodnega
strokovnega simpozija Slovenskega zdruzenja
korporativne varnosti, kakor tudi zaradi tvornega
sodelovanja pri vec evropskih projektih zasebnega

varovanja.

in nesorazmerno velikem Stevilu po-
nudnikov teh storitev - tudi razumlji-
vo. Glavna obremenitev vodstev ostaja
ohranitev obstojec¢ih in pridobivanje
novih narocil varovanja na praviloma

v

svee

toliko bolj brezupen, ker se - ob izpol-
njenih minimalnih zakonskih pogojih
- lahko z varovanjem ukvarja praktic-
no vsak izvajalec (druzba ali zasebnik)
- in sicer poleg drugih dejavnosti, ki
jih opravlja (v pomenu svoje glavne ali
stranske dejavnosti). Stevilne analize
in pobude, ki sem jih v 17 letnem ob-
dobju svojega aktivnega vodstvenega
dela v tej panogi - tako v Sloveniji kot
na evropski ravni - dal, so tréile pred-
vsem ob steno boja varnostnih druzb
za prezivetje — kar samo po sebi prica o
pretezni kakovosti takSnega varovanja.

SLOVENIAN
GRAND SECURITY
AWARD

ICS

2020
ZIVLJENJSKO DELO

Dolocen razvoj je v dosedanjem 27 le-
tnem obdobju (po sprejetju prvega za-
kona o zasebnem varovanju v Republiki
Sloveniji) mogoce ugotoviti na ravni t.i.
tehni¢nega varovanja, predvsem pa pri
lastnem (fizicnem in/ali tehni¢nem)
varovanju velikih druzb oziroma fi-
nanc¢nih, gospodarskih ali komunalnih
asociacij. V tem obsegu bi lahko na zas-
tavljeni vprasanji pozitivno odgovoril,
t.j, da se je zavedanje vodilnega kadra v
teh druzbah oziroma asociacijah o po-
membnosti varovanja v tem obdobju
ustrezno okrepilo.

Ze daljSe obdobje ste eden izmed
najbolj aktivnih ¢lanov Slovenskega
zdruzenja korporativne varnosti.
Kako ocenjujete njegov razvoj v tem
obdobju?

« INGO FALK PASCH WALLERSBERG
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Razvoj ZdruZenja je izjemen - ne le gle-
de na porast ¢lanstva in njihove resnic-
no pomembne strokovne in vodstvene
reference, pa¢ pa predvsem glede na
organizacijo izjemno kakovostnih stro-
kovnih srecanj in konferenc, $e posebej
vsakoletnega mednarodnega strokov-
nega simpozija Slovenskega zdruZenja
korporativne varnosti, kakor tudi zara-
di tvornega sodelovanja pri vec evrop-
skih projektih zasebnega varovanja.

—_—

Prav posebej je treba opozoriti tudi na
vrhunske strokovne prispevke in $tu-
dije, ki jih ZdruZenje objavlja v svoji
izjemno kakovostni strokovni reviji
»Korporativna varnost«. Nedvomno
je Zdruzenje danes strokovno najpo-
membnej$a institucija na podrocju za-
sebnega varovanja pri nas.

Kje vidite tiste priloznosti za ra-
zvoj Slovenskega zdruzenja korpo-

rativne varnosti, da bo se bolj pro-
doren pri uveljavljanju profesije na
podrocju korporativne varnosti?

Ne gre le za priloznosti, pa¢ pa - z mo-
jega vidika - za aktualne potrebe, da
dejavnosti zasebnega varovanja damo
njen resni¢ni pomen in s tem omogo-
¢imo njen strokovni razvoj. Varovanje
je dejavnost, ki ima visoke eti¢ne impe-
rative. Obstojeca zakonodaja — deloma
tudi na mednarodni ravni (drzav ¢lanic
EU) - to bistveno zanemarja. Glede na
to, da je sedaj v teku raziskovalni pro-
jekt »Primerjava ureditve dejavnosti
zasebno varnostnih subjektov v Slove-
niji in drzavah c¢lanicah EU, ki pote-
ka v okviru »Ciljnega raziskovalnega
programa - CRP 2019, je nujno, da se
ZdruZenje - kolikor tega Se ni storilo
- takoj poveze s slovenskimi sodelavci
na tem projektu (ki naj bi bil dokon-
¢an do 31.10.2021)? Ne glede na ta raz-
iskovalni projekt pa je za kakovosten
razvoj dejavnosti zasebnega varovanja
v Sloveniji nujno, da se v zakonu o za-
sebnem varovanju temeljni pogoji, ki
jih morajo izpolnjevati druzbe ali po-
samezniki za opravljanje te dejavnosti,
ponovno temeljito preverijo. Predvsem
je nujno potrebno, da se krog dejavno-
sti, ki jih izvajalci zasebnega varovanja,
lahko opravljajo poleg varovanja, bi-
stveno skréi,® na vsak nacin pa uveljavi
zahteva, da mora biti njihova glavna*
dejavnost varovanje. Varovanje, s kate-
rim se zagotavlja neovirano izvrsevanje
temeljnih ustavnih pravic, nikakor ne
more biti le neka stranska dejavnost.
Prav tako pa je varovanje (ki pred-
postavlja zaupen odnos naro¢nika do
njegovega izvajalca in pomeni mandat-
no razmerje med njima) nujno dejav-
nost, pri kateri morajo veljati najstrozji
eti¢ni kriteriji.

Kateri so tisti izzivi, ki bi jih s sta-
lis¢a svojih dolgoletnih izkusSenj iz-
postavil, da stojijo pred managerji
korporativne varnosti pri nadalj-
njem razvoju te profesije?

Na ve¢ posvetih nasega Zdruzenja so
bili nekateri od teh izzivov predsta-
vljeni. Sam bi na tem mestu posebej
izpostavil naslednja, mednarodno ak-
tualna primera:

- kraja intelektualne lastnine (izumov,
tehni¢nih izboljsav) ali avtorskih
pravic ter trzenje ponaredkov origi-
nalnih, na trzis¢ih uveljavljenih iz-
delkov,



- ogrozanje ljudi ali pravnih oseb ter
njihovega premozenja v pogojih ne-
zakonitih migracij ter nevarnost po-
dobnih dogajanj in posegov v priho-
dnosti.

Navedena primera izhajata iz aktualnih
obtozb oziroma dogajanja na podroc-
jih svetovne trgovine (USA -Kitajska)®
in pandemicne (svetovne) Siritve t.i.
corona virusa (domnevno prav tako iz
Kitajske).

Na podlagi navedenega je uspesno va-
rovanje nujno vezano na pritegnitev
ustreznih visoko strokovnih izveden-
cev, katerih izvid in mnenje sta nujni
sestavini varnostnega elaborata.

Letos ste prejeli prestizno nagrado
»Slovenian Grand Security Award«
za zivljenjsko delo. Kaksni obcutki so
vas prevevali ob prejemu nagrade?

Ob prejemu te nagrade s strani strokov-
no najpomembnejSega zdruzenja na
podrocju slovenskega zasebnega varo-
vanja me je prevevalo globoko custvo
hvalezZnosti. Custvo, ki mi v tistem tre-
nutku ni pustilo, da bi kot vabljen gost
na tem uglednem simpoziju na kratko
spregovoril — Ceprav sem si vnaprej
pripravil nekaj misli v odgovor na obe
ve¢no odprti vprasanji: »KAJ JE VAR-
NOST?«in »KAJ JE VAROVANJE?«

V obrazlozitvi nagrade je bilo zapi-
sano, da je vas »neutrudni duh izra-
zen tudi skozi druzbene aktivnosti,
ki nakazujejo vaso strokovno sirino
in pripravljenost razdajanja na raz-
liénih druzbeno pomembnih pod-
rocCjih povezanih z varnostjo«. Ka-
teri so tisti zivljenjski mejniki, ki so
vas kot ¢loveka in strokovnjaka naj-
bolj oblikovali v vasi bogati karieri?

Rec¢i moram, da sta me usodno izklesala
strahoten cas druge svetovne vojne, ki
je znajtezjimi udarci zbrisala mojo dru-
Zino in me v najbolj zgodnji mladosti
neposredno soocila s smrtjo, ter izjem-
na sreca, da sem se kot otrok iz te groze
nenadoma znasel vvarnem zavetju svo-
je babice, znane slovenske pesnice Lili
Novy. Najbrz so bili v teh usodnih ¢asih
na zacCetku mojega zZivljenja polozeni
temeljni kamni moje poklicne poti. Na
njej me spremlja ne-varnost nepreki-
njeno od samega zacetka, to je od moje
pravne in odvetniske kariere v takra-
tnih enoznacnih ¢asih, iz katerih sem
neposredno stopil na voz prve demo-
krati¢no izvoljene slovenske Vlade, do

Varovanje, s katerim se zagotavlja neovirano
izvrsevanje temeljnih ustavnih pravic, nikakor ne
more biti le neka stranska dejavnost. Prav tako pa je
varovanje (ki predpostavlja zaupen odnos narocnika
do njegovega izvajalca in pomeni mandatno razmerje
med njima) nujno dejavnost, pri kateri morajo veljati

najstrozji eti¢ni kriteriji.

razburkanega, nevarnega casa vojne, v
katerem se je slovenska drzava kon¢no
reSila spon zvezne komunisti¢ne arma-
de in drzave. Takrat sem s kolegi takoj,
celo eno leto pred sprejetjem prvega
zakona o zasebnem varovanju, ustano-
vil poklicno Zbornico na tem podrodju.
Poklicno varovanje, njegove dileme in
razvoj so postali in ostali vse do danes v
Sloveniji in Evropi stalna preokupacija
v mojem zivljenju. In ta krog moje po-
slovne in strokovne poti se sklepa zdaj
na tej moji zadnji strokovni postaji -
Slovenskemu zdruzenju korporativne
varnosti.

Kaj bi ocenili, kot najvecji strokovni
dosezek v svoji bogati karieri?

O tem sam ne morem soditi. Pomemb-
nih dosezkov je bilo ve¢ (od depolitiza-
cije zasebnega varovanja in ustreznega
gospodarskega organiziranja te dejav-
nosti ter aktivnega strokovnega sodelo-
vanja v slovenskem in evropskem pro-
storu).¢

Kaj so tisti napotki, ki jih kot
starosta tega podrocja, lahko polozi-
te na duso mlade generacije, ki sme-
lo koraka po vasih stopinjah?

Varnost je v nenehnem spopadu z ne-
varnostjo. To je obicajno stanje. Varo-
vanje mora najprej prepreciti, da do
poskusa vdora nevarnosti sploh pride.
Cim dlje je pri tem uspesno, tem vis-
jo oceno zasluzi. Ce do vdora pride, ga
pravo varovanje ucinkovito kaznuje.
Skoda mora biti ¢im manjsa, storilec
pav zanki varovanja uc¢inkovitih ovir in
pobranih sledov ¢im prej prijet. Slisi se
enostavno. A v danas$njem svetu racu-
nalniskih in laserskih razseznostini. m

1 Tako v neformalni asociaciji zbornic ali
zdruzenj na podrocCju zasebnega varova-
nja vseh nekdanjih republik bivse SFRJ
(ki sem jo vec let koordiniral) kot nato v
evropskem zdruzenju zasebnega varovanja
CoESS (v katerega sem slovensko Zbornico
zasebnega varovanja takrat tudi vélanil) in
sodeloval ali vodil vec evropskih projektov
s tega podrodja, celo dva dvo-letna za vsa
reprezentativna zdruzenja zasebnega varo-
vanja iz vseh takrat obenem z R Slovenijo v
EU sprejetih drzav, dodatno pa Se iz (takrat
v EU $e ne sprejete) R Hrvaske ter (vse do
danes v EU $e nesprejete) R Severne Make-
donije (takrat Se »Makedonije«).

2 Ki so: doc. dr. Miha Dvojmo¢ kot vodja pro-
jekta in prof.dr.Branko Lobnikar, izr. prof.
dr. Andrej Sotlar in doc. dr. Katja Prislan
kot ¢lani.

3 Obstojeca ureditev drugih omejitev od tis-
tih po dolo¢bi 1.odst. 18.¢l. ZZasV ne pozna,
kar je Ze doslej popolnoma nevzdrzno.

4 alicelo edina

5 Gre za obtozbe USA zoper Kitajsko (za po-
skus kraje njene tehnologije za letalske mo-
torje, za poskus kraje postopkov izdelave
¢ipovipd.).

6 Vsekakor sta bili tudi strokovno in politic¢-
no v ¢asu slovenske samoobrambne vojne v
obdobju 1990 -1992 posebnega varnostne-
ga pomena formalna vkljucitev Slovenije
v mednarodno zdruzenje Alpe-Jadran ter
organizacija in izvedba varnostno uspesne
za$Cite in transporta tujih gostov iz sloven-
skih turisti¢nih sredis¢ v Avstrijo.
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Tel: +386 1 8317 488

Service tel.: + 386 1 8317 452
Web: www.zarja.com

E-mail: info(dzarja.com

VSAK VAREN DAN SE
ZACNE KOT VSAK
SKRBNO NACRTOVAN
VARNOSTNI SISTEM

ZARJA ELEKTRONIKA

se ponasa s projektiranjem in izvedbo
tehni¢no najzahtevnejSih varnostnih
sistemov, ki so plod lastnega znanja,

razvoja in sledenja svetovnim trendom.

INTEGRACI)SKI SISTEMI:

e Sistem samodejnega odkrivanja in javljanja
poZara;

e Sistem javljanja vloma;

e Videonadzorni sistem;

e Graficno nadzorni sistem z vizualizacijo
dogodkov;

e Sistem javljanja plina;

e Stabilni gasilni sistem;

¢ Nacdrtovanje varnostnih sistemov (tehni¢no
projektiranje;

e Registracija delovnega casa;

e Nadzor dostopa in elektronki nadzor nad kljuci.

"IZDELAVA SISTEMOV PO MERI KUPCA"

NAPREDNE TEHNOLOGIJE VAROVANJA

Smo ekskluzivni zastopnik za
profesionalno opremo najvisjega

kakovostnega razreda Tecn%alurm
<

ZARJA

== ELEKTRONIKA




Avtor: prof. dr. Anton Ramsak / Univerza v Ljubljani Fakulteta za matematiko in fiziko

<VANTNA IZM
KLJUCA OB
o [OPNJO VARNOS T

KOMUNIKACIJ

—NJAVA
- [A VISOKO

L

»Ne vem, zakaj je to uporabno, vendar sem preprican, da boste kmalu to
lahko obdavéili« je Michael Faraday odgovoril britanskemu finanénemu
ministru Williamu Gladstoneu, ko ga je ta vprasal, cemu sploh sluzijo
njegovi eksperimenti. Faraday je bil pomemben britanski fizik, ki je sredi
devetnajstega stoletja raziskoval pojave v zvezi z elektriko; po njem je tudi
imenovan eden od osnovnih zakonov elektromagnetizma. Bil je tudiizumitelj,
znana je Faradayeva kletka, ki $¢iti pred elektromagnetnim sevanjem. In res
se je Cez petdeset let z Nikolo Teslo zacelo obdobje vsesplosne elektrifikacije.

stroja je bila posledica potrebe bo

¢rpanju vode v britanskih premo-
govnikih in je vodila do industrijske re-
volucije.

Izum, razvoj in uporaba parnega

Parni stroji so zaceli delovati Se pred
popolnim fizikalnim razumevanjem te-
orije termodinamike, ki se je dokon¢no
razvila prav na podlagi izkus$enj s parni-
mi stroji. Tako je bil za vedno pokopan
»perpetum mobile, tj. stroj, ki bi delo-
val brez dovajanja goriva. To je vodilo
do rojstva novih temeljnih fizikalnih
zakonov - do energijskega in entropij-
skega zakona. Z razumevanjem elekro-
magnetizma in termodinamike ob kon-
cu devetnajstega stoletja se je zdelo, da
se je razvoj fizike dopolnil in da morajo
znanstveniki samo $e natan¢neje dolo-
¢iti osnovne konstante ter se usmeriti v
razvoj uporabnih naprav na osnovi fizi-
kalnih zakonov.

Prav zato je bilo na zacetku dvajsetega
stoletja veliko presenecenje, ko so z ek-
sperimenti ugotovili, da vendarle e ne
razumemo vsega. Izmerili so, da je hit-

rost svetlobe konstantna, kar je vodilo
do Einsteinovega odkritja enacb relativ-
nostne teorije. Morda se ne zavedamo,
vendar tehnologija naprav za satelitsko
navigacijo deluje izklju¢no na podlagi
Eisteinovih enacb. Enako nepricako-
vano in nepojasnjeno v okviru klasic-
nega razumevanja sveta in fizike je bilo
odkritje fotoelektri¢nega pojava. Tudi
tega je pojasnil Einstein; to odkritje je

v naslednjih desetletjih vodilo v razvoj
povsem nove fizike, tj. kvantne mehani-
ke. Na primer fotovoltai¢ne son¢ne celi-
ce delujejo prav na podlagi tega odkritja.
Pojem kvant, ki se je na za¢etku nanasal
na nekak$ne osnovne pakete energije,
je vpeljal Max Planck po latinski besedi
»quantume, ki v slovenskem prevodu
pomeni »toliko« ali »koliko«. Kasneje se
je izkazalo, da ni kvantizirana le energi-

Zaradi posebnega delovanja kvantno mehanskih
sifrirnih »kljucev« bo prihajajoca tehnologija
omogocala doseganje do sedaj nedosegljivo visoke
stopnje varnosti sogovornikov. Kvantni kljuci so
zaporedja nakljucnih stevil, ki se na daljavo vzpostavijo
z izmenjavo posameznih fotonov, kvantov svetlobe

in protokol izmenjave poteka po zakonih kvantne
mehanike. Ce bi kdo ta klju¢ poskusal prestreci, bi takoj
pustil sled, ki bi sogovornikom omogocila, da vdor
zaznajo in nemudoma ukrepajo.
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ja, ampak je to temeljna lastnost vecine
merljivih fizikalnih koli¢in, opazljivk, in
je zato izraz kvantna mehanika zelo pri-
meren.

Razvoj kvantne mehanike

V naslednjih letih je sledil nesluten
razvoj, ko so fiziki lahko v okviru for-
malizma kvantne mehanike pojasnili
najprej strukturo atomov in atomskih
jeder, nato lastnosti osnovnih delcev ter
konc¢no nenavadne lastnosti snovi, kot
sta superprevodnost in magnetizem.
Zaradi izrednega uspeha novega orodja
je bil leta 1935 ¢lanek Einsteina in so-
delavcev ponovno nepricakovan; z njim
so opozorili, da formalizem kvantne
mehanike v sebi skriva nepri¢akovano
»strasljivo delovanje na daljavo« (ang.
»spooky action at the distance«), kot je
pojav poimenoval Einstein. Iz enacb, in
ne z eksperimentom, je odkril eno od
najznacilnejsih lastnosti kvantne meha-
nike, »kvantno prepletenost« (ang. »qu-
antum entanglement«) delcev, kot jo je
Se istega leta poimenoval eden od ocetov
kvantne mehanike, Erwin Schrodinger,
ki je pojav omenjal kot paradoks. Takrat
namrec ni bilo povsem jasno, ali gre za
pomanjkljivost teorije ali je res mozno,
da v naravi obstaja tako nenavadno de-
lovanje, kot so ga napovedovale enacbe.

Od takrat je minilo pol stoletja, dokler
niso glede kvantne prepletenosti fran-
coski fiziki v osemdesetih letih prejsnje-
ga stoletja kon¢no potrdili pravilnosti

[01101=

enacb kvantne mehanike. Eksperimen-
talni rezultati so se povsem ujemali s
teorijo; znan je takraten komentar: »Le
kako bi Einstein komentiral rezulta-
te?«. Izkazalo se je, da je fizikom uspe-
lo samo na podlagi teoreti¢nih raziskav
odkriti pojav, ki bo sedaj, Sele po sto letih
kvantnega razvoja, bistveno spremenil
tehnologijo elektronskih naprav, ki jih
uporabljamo tako za racunanje kot za
prenos in obdelavo informacij.

Kvantni racunalniki realnost,
kitajski znanstveniki so
vodilni na svetu

V prvo kvantno revolucijo lahko uvrsti-
mo naprave, na katere smo se ze pov-
sem navadili in se niti ne zavedamo, da
so plod nacrtovanja z uporabo zakonov
kvantne mehanike - to so na primer ra-
¢unalniki, mobilni telefoni in satelitska
navigacija. V drugi kvantni revoluciji,
ki je sedaj na pohodu in temelji na iz-
rabi kvantne prepletenosti, prehajamo
v razvoj naprav, katerih zmogljivosti si
trenutno sploh Se ne znamo predsta-
vljati. Gre za razvoj kvantnih racunal-
nikov in s kvantno-mehanskimi zakoni
narave zasCiteno komunikacijo. Kaj to
pomeni? Pred dobrim mesecem so Kki-
tajski znanstveniki z Univerze v Hefeiu
objavili novico, da jim je uspelo izdela-
ti kvantni racunalnik, ki je Zze med te-
stnim delovanjem v dobri uri razresil
matematicni problem, ki bi ga najvecja
obstojeca gruca klasi¢nih ra¢unalnikov

nepretrgoma racunala vec¢ kot osem let.
Polna zmogljivost bo $e bistveno vecja.
Pred takimi racunalniki ni varen noben
obstojeci kriptografsko zasciten sistem
podatkov ali komunikacij; ustrezno zas-
¢ito omogoca samo tehnologija, ki sloni
na zakonih kvantne mehanike.

Zaradi posebnega delovanja kvantno
mehanskih $ifrirnih »kljucev« bo pri-
hajajoca tehnologija omogocala dosega-
nje do sedaj nedosegljivo visoke stopnje
varnosti sogovornikov. Kvantni kljuéi
so zaporedja naklju¢nih Stevil, ki se na
daljavo vzpostavijo z izmenjavo posa-
meznih fotonov, kvantov svetlobe in
protokol izmenjave poteka po zakonih
kvantne mehanike. Ce bi kdo ta klju¢
poskusal prestreci, bi takoj pustil sled,
ki bi sogovornikom omogocila, da vdor
zaznajo in nemudoma ukrepajo.

Da si lazje predstavljamo, zakaj in v ¢em
je kvantna komunikacija drugacna od
klasi¢ne, naj najprej predstavimo osno-
ve klasi¢nega prenosa podatkov, ki ga v
taksni ali drugac¢ni obliki uporabljamo
ze zelo dolgo. Zgodovinsko so najvec-
krat sporocila prenasali razli¢ni sli, celo
golobi pismonose. Tehnic¢no se pri takih
prenosih pojavi ve¢ izzivov, in sicer si
predvsem Zelimo zanesljivost in hitrost
prenosa informacije. Dodatno je pogos-
to potrebno uporabiti zascito vsebine
sporocila, kar se je v vsej zgodovini iz-
vajalo na zelo razli¢ne nacine Sifriranja.
V okviru danasnje tehnologije je Ze zelo
dobro reSen problem zanesljivega in hi-
tregakomuniciranja. Tajnost sporocil pa
kljub nespornemu napredku kriptograf-



skih metod Se vedno ni zadovoljiva. Spo-
rocila so obicajno zascitena z geslom, §i-
frirnim klju¢em. Ce bi za vsako sporo¢ilo
uporabili nov klju¢, na primer zaporedje
nakljuc¢nih stevil in enake dolzine, kot
je samo sporocilo, bi bila varnost popol-
na. Vendar to v praksi v ve¢ini primerov
ni izvedljivo, saj je prenos kljuc¢a enako
zahteven kot prenos samega sporocila. V
praksi imamo krajsa gesla, ki jih veckrat
uporabimo.

Zagotavljanje tajnosti
podatkov

Za zagotavljanje tajnosti prenesenih
podatkov torej potrebujemo ¢im daljse
geslo, ki naj bo poznano le posiljatelju in
prejemniku. Problem nastane, ko zelimo
to geslo prenesti z ene lokacije na drugo,
ker pri tem prenosu v okviru klasi¢nih
metod prenosa podatkov ne moremo
izkljuciti moznosti prisluskovanja. Kot
primer naj sluzi prenos sporocila s sve-
tlobnimi bliski, kot so dejansko nekoc¢
med seboj komunicirali z ene na drugo
ladjo. Z ladje »A« sporo¢amo tajno spo-
rocilo na ladjo »B« tako, da z mo¢nim
reflektorjem z »A« posiljamo snop svet-
lobe v smer »Bg, kjer opazovalci beleZijo
zaporedje svetlobnih bliskov in pri tem
lahko uporabljajo Morsejevo abecedo.

Sporocilo je lahko Se dodatno zasciteno
s Sifro, kar zaenkrat ni bistveno. TezZa-

V cetrtek, 5. avgusta, je bila med srecanjem ministrov
za digitalno politiko skupine G20 v Trstu prva javna
demonstracija kvantne komunikacije med tremi
drzavami - Italijo, Slovenijo in Hrvasko. Prvic¢ v
zgodovini je bil omogocen popolnoma kvantno Sifriran
prenos med vozlisci treh drzav, in sicer med Trstom,

Ljubljano in Reko.

va pri takem nacinu komuniciranja je
v tem, da isto sporocilo lahko vidi vsak
opazovalec »C«, ki se nahaja v smeri sve-
tlobnega snopa, na primer, na podmor-
nici nekje dale¢ za ladjo »B«. Opazovalec
»B« z opazovanjem sporocil ne more
vedeti, ali je tudi opazovalec »C« prejel
sporocilo. Povsem enako je pri posilja-
nju sporocil po telegrafskem elektric-
nem kablu, s klasi¢cnim telefonom ali
pri sodobnem digitalnem penosu infor-
macij. Danes na primer komuniciramo
preko opti¢nih vlaken, kjer se na binarni
nacin prenasajo zaporedja nicel in enic,
kar v svojem bistvu ni bistveno drugace,
kot je bilo neko¢ sporocanje s svetlobni-
mi bliski.

Posamezni svetlobni blisk v opti¢nem
kablu vsebuje na milijone osnovnih »pa-
ketkov« svetlobe — kvantov svetlobe. Ce
torej informacijo posiljamo s klasi¢nimi
bliski, je mogoce nekaj fotonov, izmed
milijonov poslanih, neopazeno prestre-

¢i (kot je lahko opazovalec »C« iz pod-
mornice prisluskoval komunikaciji med
omenjenima ladjama). Enako je v pri-
meru posiljanja signalov z elektri¢cnim
tokom, kjer je v toku na milijone elek-
tronov.

Kvantni nacin
komuniciranja

Pri kvantnem nacinu komuniciranja
ne posiljamo svetlobnih bliskov, ampak
posamezne fotone. Fotoni so najmanj-
§i gradniki elektromagnetnega polja in
jih v okviru klasi¢nih ena¢b ne more-
mo obravnavati. Opisujejo jih enacbe
kvantne mehanike; v zvezi s kvantno
komunikacijo je pomembno, da so fo-
toni nedeljivi in jih ni mogoce podvoji-
ti (kopirati). Fotone, tako kot obicajno
svetlobo, okarakteriziramo s polarizaci-
jo valovanja, ki je lahko npr. v vodoravni
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ali v navpicni smeri, kjer ena predstavlja
$tevilo 0 in druga $tevilo 1. Ce posiljamo
posamezne fotone, lahko informacijo
sporo¢amo ravno s pomocjo polarizaci-
je. Tezava nastopi pri vecjih razdaljah,
ker se svetloba v opti¢nih vlaknih ab-
sorbira, kar konkretno pomeni, da se
dolocen delez poslanih fotonov izgubi,
tako bi se izgubila tudi informacija. Na
razdalji Postojna - Ljubljana, na primer,
je prepuscenih zgolj 4% fotonov. Zato
se »A« in »B« dogovorita, da »A« posilja
fotone ob to¢no dolocenih casih, zato
lahko vse poslane fotone ostevil¢ijo: prvi
poslani, drugi, tretji, ... trideset milijonti
itd., priblizno 70 milijonov se jih poslje
na sekundo. Naslovnik »B« detektira
posamic¢no poslane fotone in v doloce-
nem casu jih zbere npr. nekaj tisoc. Ker
ve, kdaj naj bi fotoni prispeli, lahko vsa-
kega prejetega ostevil¢i in nato podatek
o Casu prejema posameznih fotonov
sporoci posiljatelju »A«. Tako oba toc-
no vesta, katere od poslanih fotonov je
prejemnik dejansko prejel. Dogovorita
se, dabo ravno to zaporedje nicel in enic
klju¢ za nadaljnjo komunikacijo.

Zakaj naj bi bila ta
komunikacija varnejsa od
klasicne?

Predvsem je pomembno dejstvo, da je
vsak foton enkraten, in ¢e ga prislusko-
valec »C« prestreze, ga naslovnik ne
more vec in zato ve, da se je foton ali
absorbiral ali je bil prestrezen. Po drugi
strani pa naslovnik »B« za vsak prejeti
foton ve, da ga ni prestregel nihce drug;
prejeti foton se lahko vkljuci v kvantni
kljuc. V resnici postopek le ni tako prep-
rost. Naceloma bi neka oseba »C« fotone
lahko prestrezala (ne prisluskovala) in
bi takoj nato naslovniku posiljala druge
fotone (kopiranje ni mogoce). Zato sta
Ze leta 1984 Charles Bennett and Gilles

Brassard predlagala kvantni protokol,
imenovan BB84, ki omogoca izvedbo
prenosa fotonov, kjer se povsem izkljuci
moznost uporabnega prestrezanja fo-
tonov. Postopek vkljucuje dve razli¢ni
vrsti polarizacije fotonov in ustrezen
protokol, ki izbira posamezne polariza-
cije, vendar je v osnovi prenos podatkov
podoben kot v poenostavljenem opisu.
Na ta nacin se lahko med »A« in »B«
vzpostavi t.i. kvantni kljuc in nato se lah-
ko z njim zaSifrirana sporocila posiljana
obic¢ajen nacin.

Opisan postopek je le ena od moznosti
vzpostavitve skupnega kljuca, od ka-
terih ima vsaka svoje prednosti in tudi
pomankljivosti, kar pa zaenkrat Se sodi v
podrodje raziskav. Obstaja tudi protokol,
ki povsem temelji na osnovah kvantne
prepletenosti, je pa nekoliko bolj zahte-
ven za izvedbo. Vsekakor v okviru kvan-
tne tehnologije prisluskovanje (skoraj...)
ni mogoce, je pa sama izvedba tehnolo-
sko izredno zahtevna, kar je tudi razlog,
da se Sele sto let po odkritju zakonov
kvantne mehanike pocasi vzpostavlja
njihova uporaba. Naprave, ki omogoca-
jo izvedbo taksnih povezav, so namrec
zaenkrat Se v poskusni fazi; mozZen je le
nakup posameznih laboratorijskih kom-
ponent, iz katerih znanstveniki sami
sestavijo ustrezno kvantno napravo, na
primer laserske izvore in detektorje po-
sameznih fotonov.

V cetrtek, 5. avgusta, je bila med sreca-
njem ministrov za digitalno politiko
skupine G20 v Trstu prva javna demon-
stracija kvantne komunikacije med
tremi drzavami - Italijo, Slovenijo in
Hrvasko. Prvic v zgodovini je bil omogo-
¢en popolnoma kvantno $ifriran prenos
med vozlisci treh drzav, in sicer med Tr-
stom, Ljubljano in Reko.

Pred nagovorom slavnostnih gostov
so fiziki vzpostavili kvantni kljuc, glas-

beniki Akademije za glasbo Univerze
v Ljubljani, Akademije za glasbo Uni-
verze v Zagrebu in trzaskega konserva-
torija ,,Giuseppe Tartini“ pa so nato po
vzpostavljeni zvezi izvedli kraj$ni glas-
beni program, pri ¢emer so s t. i. kvantno
kriptografijo v celoti izkoriscali revolu-
cionarno tehnologijo popolnoma varne-
ga prenosa zvoka in slike. Vzpostavljeni
kljuc je bil dolg 4096 bitov, bi pa brez
tezav lahko vspostavili skoraj poljubno
dolgo zaporedje.

Kvantno komunikacijo so izvedli skupaj
fiziki v treh drzavah: v Ljubljani na Fa-
kulteti za matematiko in fiziko Univerze
v Ljubljani v okviru raziskovalne sku-
pine prof. dr. Rainerja Kaltenbaeka in
raziskovalnega projekta ARRS »Razvoj
komponent za vzpostavitev nove evrop-
ske mreze za kvantno komunikacijo«,
ki ga vodi prof. dr. Anton Ramsak; v Za-
grebu je eksperiment potekal v izvedbi
fizikov z Instituta Ruder Boskovi¢ in v
Trstu z Oddelka za fiziko Univerze v Tr-
stu ter CNR. Opti¢no povezavo Trst —-Po-
stojna —-Ljubljana je zagotovil Telekom
Slovenije, ki je tudi omogocil uporabo
svojega prostora Telekoma v Postojni,
kjer so znanstveniki pred dogodkom iz-
vedli preklop kvantnega kriptografskega
kljuca.

Nov mejnik v kvantni
komunikaciji je tudi uspeh
slovenskih raziskovalcev

Predstavitev je tako zgodovinsko prva
uporaba kvantnih zakonov narave izven
znanstvenih laboratorijev med tremi dr-
Zavami in z namenom popolnoma varne
komunikacije, pri ¢emer je bilo upora-
bljeno standardno telekomunikacijsko
omrezje. Zaradi svoje strateske lege se
glavnih evropskih komunikacijskih poti
zahod-vzhod in sever-jug odpirajo pov-
sem nove moznosti polne vzpostavitve
in izkoris¢anja te nove tehnologije.

Za zakljucek lahko parafraziramo Fara-
dayevo napoved, da bo sledilo tudi ob-
davcenje uporabe kvantne prepletenos-
ti, kar bo znak, da smo opravili zakljuc¢ni
korak pri prehodu kvantne mehanike v
vsakdanje zivljenje. Vedno znova se je
namrec potrdilo, da vlaganje v osnovno
znanost privede do vsakodnevno upo-
rabnih rezultatov, vendar pogosto ne
nujno v zelo kratkem casu. m
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Avtor: Boris Grivi¢ / Green Twin

DIGITALNI DVOJCK]

oKOZ PRIZMO

KORPORATIVN

= VARNOGS T

Dinamié¢novarnostnoinposlovno okolje od naszahtevavednonove,izboljsane
pristope na podroc¢ju obvladovanja klju¢nih procesov v nasih organizacijah.
Nove tehnologije nam danes omogocajo, da z ustrezno vizualizacijo in z
ustrezno analitiko podatkov, ki jih dobivamo v realnem casu, sprejemamo
bolj uc¢inkovite odlo¢itve in pri tem bolj varéno upravljamo z viri, ki jih imamo
na voljo. Tem procesom se ne bomo mogli ogniti niti na podroc¢ju upravljanja
s korporativno varnostjo.

bvladovanje vse veljega Stevila,
Ovse bolj kompleksnih sistemov,

postaja vse bolj zahtevno. Tabela-
ri¢ni prikazi zato izgubljajo svoj pomen
in vse bolj se uveljavljajo tri, stiri in pet
dimenzionalni prikazovalniki in nadzor-
ni centri. Naj najprej pojasnimo pomen
dimenzionalnosti. Kadar imamo pred
sabo 3-dimenzionalni pogled na nek
sistem ali zgradbo, vidimo Sirino, dolzi-
no in globino. Ce temu prikazu dodamo
podatke ali dogodke, ki nastajajo in se
prikazujejo v realnem casu, govorimo

it ||

0 4-dimenzionalnem pogledu. Ce temu
dodamo $e stroske, ki tudi nastajajo v re-
alnem Casu, govorimo o 5-dimenzional-
nem pogledu. Seveda lahko dodajamo e
druge dimenzije, kot na primer stroske,
ki bodo $ele nastali, energija, ki se bo po-
rabila, itd.

Pri zadostni kolic¢ini kvalitetnih podat-
kov in podatkov iz zunanjih virov (npr.
gibanje cen elektrike v prihodnjih letih),
se ze lahko vpelje strojno ucenje. Potem
sledi le Se korak do umetne inteligence.

Slika 1

Digitalni dvojcki (slika 1) poleg tega, da
prikazujejo stavbo, sredstva, stroje, za-
poslene in sisteme v realnem casu, obi-
¢ajno nudijo tudi precej bolj sofisticirano
poslovno analitiko. Vzemimo za primer,
da ste direktor ali vodja korporativne
varnosti v druzbi, ki ima Se 6 héerinskih
podjetij in ta podjetja imajo $e vsaka po
eno hcerinsko podjetje, ter 4 oddelke.
Vodje iz teh podjetjih lahko porocajo
svojim nadrejenim, vendar to terja cas
teh vodij, kvaliteta informacij je lahko
vprasljiva, podatke je potrebno zbrati in
obdelati.

V primeru digitalnih dvojckov, in temu
primerne poslovne analitike, porocila
izdeluje aplikacija, ki podatke zbira naj-
veckrat preko senzorjev, IoT naprav in
obstojecih aplikacij. Tako se v realnem
Casu tvorijo izkazi poslovnega izida, sta-
nja na ra¢unih podjetij, porocila o inci-
dentih, porocila o prisotnih zaposlenih,
temperaturah, porabah energije, itd. Ce-
tudi se ti podatki generirajo avtomati¢no
in ni ¢loveskega faktorja, ki bi vplival na
kvaliteto podatkov, torej, da se lahko na-
nje zanesemo, pa bi bil pregled vseh teh
Ze v porocila pretvorjenih podatkov po-
novno nepregleden.



Modernejsa poslovna analitika je tako
tudi postala multidimenzionalna. Po-
samezna porocila je tako mogoce odslej
gledati precej plasti¢no, in sicer v 3D ob-
liki strukture same druzbe, héerinskih
druzb, vseh oddelkov, vse do zadnjega
stroja ali alarmnega senzorja.

Tako se tudi sama struktura in organi-
grami naredijo v obliki 5D digitalnega
dvojcka, kjer je mogoce dodajati neome-
jeno stevilo entitet in sredstev.

Veéina ponudnikov poslovne analitike
obicajno posilja porocila vodstvu 1-3 x
dnevno, doloceni posiljajo podatke in
rezultate prejSnjega dne, ker morajo
njihovi strezniki preko noci preracunati
ogromne koli¢ine podatkov. V modernej-
§i poslovni analitiki pa se podatki »Cisti-
jo« ze na licu mesta ter se dalje posiljajo
samo uporabni podatki ali pa celo rezul-
tati. Ti podatki se potem ne obdelujejo
na enem mestu, pa¢ pa se razdelijo na
vec sklopov in preracunavajo vzporedno.
Rezultat tega je ta, da dobivajo uporabni-
ki porocila v dejanskem realnem casu, in
sicer z zamikom cca 0.7 sekunde.

Tako hitra poslovna analitika pa omo-
goca tudi povratno krmiljenje procesov,

kar pri nekaj ur, ali en dan starem poro-
¢ilu, nikakor ni mozno.

Ta ista hitrost, ki izvira iz distribuira-
nosti rezultatov in podatkov, pa omogo-
¢a Se eno pomembno lastnost moder-
nih digitalnih dvojckov, in sicer to, da je
mogoce iti v preteklost in »zagnati« vse
dogodke na dolo¢en dan. Na primer za tri
mesece nazaj, eno uro pred varnostnim
incidentom. Na ta nacin je mogoce nare-
diti hitro rekonstrukcijo vseh dogodkov,
torej od prisotnosti zaposlenih in obi-
skovalcev, stanja senzorjev, temperatur,
vremenskih razmer, prizganih/ugasnje-
nih naprav in strojev, itd., ter ugotoviti
vzroke za nastanek incidenta.

Tak$na baza podatkov, kombinirana s
strojnim ucenjem in umetno inteligen-
co, pa bo znala kaj kmalu v prihodnosti
tudi napovedati incidente oziroma od-
stotek moznosti incidenta.

Prikazovalniki nam omogocajo spre-
mljanje razli¢nih velikosti organizacij.
Sprehajanje po taksni strukturi je hitro
in ucinkovito, podatki pa se zbirajo od
vseh organizacij in njihovih sredstev
hkrati, cetudi te organizacije uporabljajo
razli¢ne aplikacije (npr. ERP). S klikom
na katerikoli del strukture se opazova-

Taista hitrost, ki izvira iz distribuiranosti rezultatov
in podatkov, pa omogoca Se eno pomembno lastnost
modernih digitalnih dvojckov, in sicer to, da je
mogoce iti v preteklost in »zagnati« vse dogodke na
doloc¢en dan. Na ta nac¢in je mogoce narediti hitro
rekonstrukcijo vseh dogodkov, ter ugotoviti vzroke za

nastanek incidenta.
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lec premakne v posamezno podjetje ali
oddelek. Lahko pa si poglede tudi pre-
dnastavi. Razlicne zaslonske slike in
kombinacije prikazovalnikov nam lahko
omogocajo pregled incidentov na podro-
¢ju varnosti, porabo energije, konsolidi-
ran izkaz poslovnega izida za celo skupi-
no, ucinkovitost strojev, stevilo prisotnih
delavcev, stanje na racunu. Opazovalec
se lahko pomika levo in desno s kurzorji
in gledaporocilavrealnem ¢asu, zanivov
katerem se nahaja. S pritiskom na kurzor
dol ali gor se opazovalec pomakne nivo
nizje ali viSje. Zadaj je tako viden spodnji
nivo oziroma bolj podrobni podatki.

Posebnost  naprednejsih  digitalnih
dvojckov pa je tudi ta, da je mogoce po-
samezno napravo, stroj, zgradbo ali vo-
zilo narediti iz ve¢ posameznih sklopov
(npr., sklopka, stekla, elektromotor,
kolesa, alarmni sistem, itd.), ter potem
vsak sklop voditi in opisati posebej ter
gaposebej spremljati z lo¢eno senzoriko.
Na ta nacin je mogoce vedeti za vsak po-
zarni javljalnik to¢no kdaj je bil vgrajen,
kaksno ima stopnjo detekcije, kdo ga je
vgradil in koliko je stal. Pri novogradnjah
so ponavadi ti podatki enaki za vse jav-
ljalnike. A ko se le ti s ¢casom menjajo,
bodisi zaradi poskodb ali dotrajanosti,
se sledljivost hitro izgubi in se niti ne ve
ved, kateri javljalnik je v garanciji in kdaj
je bil vgrajen. Seveda, javljalnik pozara
je le eden od primerov, zgradba je sicer

lahko sestavljena iz ve¢ 10.000 sklopov in
stvari, katere pa je nujno potrebno spre-
mljati, Ce zelimo maksimalen ekonomski
in varnostni uc¢inek.

Slika 2 prikazuje primer transparen-
tnosti kamionov, pri katerem ima vsak
del kamiona svoj ID, na katerega je mo-
goce vezati delovne naloge in podatke iz
sledenja vozil (npr.: prevozeni kilome-
tri). Primer avtomatiziranega procesa
vzdrzevanja pa je slede¢: Pnevmatika
Goodyear tip X dim. 230/80 traja 40.000
km. Naprava za sledenje vozil stalno spo-
roca prevozene kilometre, aplikacija pa

]
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izracunava povprecje. Kamion prevozi
tedensko 1.000 km. Dobavni rok za pnev-
matike je 14 dni.

Ko bodo pnevmatike imele prevozenih
38.000km, bo aplikacija generirala de-
lovni nalog, ki bo opremljen s tipom in
stevilom pnevmatik, podatki o kamionu,
Soferju ter strosku in ga bo poslala po-
godbenemu vulkanizerju. Ta ima dovolj
Casa, da dobavi in zamenja pnevmatike.
Ko se delovni nalog zakljuci, aplikacija
znova spremlja pnevmatike.

EIE

Slika 2



Enaka funkcija aplikacije je zelo uporab-
na tudi pri pregledu dejansko izvedenih
instalacij, kjer postane arhitektura pro-
sojna ali pa nevidna. Leva polovica slike
3 prikazuje nevidno arhitekturo, desna
paprosojno. Izstopajo instalacije.

Moderni digitalni dvojcki torej niso
orodje le za dolo¢eno podrocje, npr.
varnosti, vzdrzevanja, energetike, fi-
nanc, itd, temve¢ so primerno orodje
za vse oddelke. To precej olajsa tudi im-
plementacijo digitalnega dvojcka, saj si
ga obicajno zeli uvesti ve¢ vodij z upra-
vo hkrati.

8-, Green
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Prav tako novi poslovni modeli in cene
aplikacije niso veC vezani na S$tevilo
uporabnikov, temve¢ imajo moznost
neomejenega Stevila uporabnikov, s
¢imer se spodbuja ¢im §irsa uporaba
med zaposlenimi in poslovnimi par-
tnerji. Ta nacin, poleg dviga digitalnih
kompetenc, zagotavlja tudi Sirso pale-
to zbranih podatkov, kar dodatno veca
ucinkovitost in uporabnost dvojcka, ter
veca bazo podatkov za strojno uc¢enje in
umetno inteligenco, pa tudi za iskanje
relacij med posameznimi podatki: npr.
vpliv vlage in temperature na koli¢ino
izmeta v proizvodnji ali pa stevilo ne-

ENEET;
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Slika 3

sre¢ v odvisnosti od vremena v doloce-
nem delu dneva.

Iz vidika kibernetske varnosti se vgra-
juje oprema, ki si medsebojno posilja
kriptirane podatke skupaj s ¢asovnim
odtisom. Slednji je zelo pomemben
zato, ker je vedno unikaten in sinhro-
niziran s centralo. Tako torej ni mogo-
Ce podatkov posneti in jih predvajati
nadzornemu sistemu, ter tako zmesti
sistem in povzrociti kreacijo napa¢nih
porocil. Veliko vecjih podjetij se zaradi
varnosti Se vedno odloca za to, da taka
aplikacija tece na njihovem strezniku.
Vendar pa je potrebno povedati, da so
sodobni oblaki velikokrat bolj varni kot
lokalni streznik. Seveda mora aplikacija
biti sposobna pojaviti se v obeh oblikah,
velikokrat pa se uvede tudi t.i. hibridna
oblika, ko glavna aplikacija tece na lo-
kalnem strezniku, doloc¢eni podatki pa
se posiljajo v oblak in tam obdelujejo. V
teh primerih gre za nekriti¢ne podatke
(npr. kon¢na poslovna analitika ali sta-
tistika delovnih nalogov) katerih zlora-
ba ne bi imela uc¢inka na samo podjetje,
vendar pa kljub temu uporabljajo krip-
tografijo. m

Korporativna varnost 4 6



Secured 5G
Networks

43

£

&
Ericsson’s evolved network
security is the pioneer of a
simpler yet more robust era of
telecom security. Our
market-leading solutions equip
service providers with
autonomous, end-to-end
telecom security — built in to
each layer of the network and
securing all connected things
everywhere, all the time.

www.ericsson.com/en/security

ERICSSON



Avtorja: Bozo Recko in Jure Habbe / Silver Bullet Risk (SBR)

KAKO [ZBOLJSAMO

<ORPORATIVNO VARNOST
S SISTEMATICNIM
UPRAVLIANJEM SKODNI-

DOGODKOV

Upravljanje korporativne varnosti je nelocljivo povezano z obvladovanjem
Skodnih dogodkov, saj v podjetjih in organizacijah vedno prihaja do nezelenih
situacij z negativnimi posledicami. Zato je pomembno, da jih ucinkovito
obvladujemo in poskrbimo, da se ne ponavljajo.

razumevanje dveh pomembnih pojmov in sicer, kaj je

skodni dogodek in katere procese zajema dejavnost
korporativna varnost. Skodni dogodek ali incident se zgodi
nepredvideno oz. nepri¢akovano in ima neposreden ali posre-
den vpliv na poslovanje. Ve¢inoma povzroci motnje delovanja
organizacije in povzroci $kodo. Korporativna varnost pa je
namenjena preprecevanju uresnicitve razli¢nih tveganj ter jo
zagotavljamo s fizicnim in tehni¢nim varovanjem, informacij-
sko varnostjo, varnostjo in zdravjem pri delu in drugimi varno-
stnimi ukrepi.

Z arazumevanje obravnavane tematike je zelo pomembno

Vendar prav na tem podrocju v praksi opazamo S$tevilne moz-
nostizaizboljsave. Podatki o $Skodnih dogodkih se namre¢ mar-
sikje zgolj belezijo v zapisnike in shranjujejo v preglednicah,
nepovezani in razprseni po razli¢nih organizacijskih enotah,
kar ima vec slabosti.

Od nepotrebne administracije in izgube cCasa z evidencami in
porocili ter zamudnega urejanja odskodninskih postopkov z
zavarovalnicami, do predvsem nepreglednosti podatkov, za-
radi Cesar lahko spregledamo opozorilne znake za uresnicitev
vecjih tveganj z ob¢utno materialno, poslovno, socialno in dru-
go skodo.

Pri zagotavljanju korporativne varnosti Skodne dogodke celo-
vito in uc¢inkovito obvladujemo s sistemati¢nim pristopom, ki
ga imenujemo upravljanje incidentov (ang. Incident Manage-

ment) ter pomeni pristope in postopke za zaznavanje, prijave,
obvladovanje, analize in preprecevanje skodnih dogodkov z
ustreznimi ukrepi.

Kljucni cilji upravijanja Skodnih dogodkov

S sistemati¢nim upravljanjem $kodnih dogodkov dosegamo
naslednje cilje:

Nadzor nad uc¢inkovitostjo upravljanja
je ena od kljuc¢nih faz v celotnem
sistemu upravljanja Skodnih dogodkov
in je v nasih organizacijah nemalokrat
zanemarjena. Nikakor ne moremo
izboljsevati stanja, e nad procesom
nimamo ustreznega nadzorain
predvsem jasne slike o potrebnih
izboljsavah.

Korporativna varnost 4 7



- Informacije o $kodnih dogodkih na vseh poslovnih podrocjih
se zbirajo na enem mestu in na dokumentiran nacin, se traj-
no shranjujejo, so ustrezno ovrednotene, zascitene in v vsa-
kem trenutku prispevajo k oceni dejanskega stanja korpora-
tivne varnosti organizacije.

- Skodne dogodke lahko analiziramo, klasificiramo in ugotovi-
mo njihov vpliv na posamezna podrocja poslovanja.

- Ugotavljamo in odpravljamo lahko njihove temeljne vzroke
(ang. Root Causes), ki pogosto niso o¢itni na prvi pogled.

- Vsem notranjim in zunanjim deleZnikom, ki so pomembni
pri obravnavi $kodnih dogodkov, zagotavljamo dostop do
ustreznih podatkov.

- Za zagotavljanje korporativne varnosti imamo na voljo po-
datke o skodah in pogostosti, kar omogoca merljivo ovred-
notenje obstoje¢ih varnostnih tveganj, identifikacijo novih
tveganj, preverjanje uc¢inkovitosti varnostnih ukrepov, dolo-
¢anje kazalnikov tveganj in natan¢nejse merjenje ucinkovi-
tosti varnostnih procesov.

- Preprecujemo ponovitve enakih ali podobnih $kodnih do-
godkov in eskalacije, ki bi povzrocile veliko skodo, prekinitve
poslovanja ali celo ogrozile obstoj organizacije.

- Po potrebi zavarujemo dokaze za nadaljnje postopke.

Vzpostavitev sistema upravljanja Skodnih
dogodkov

Za vzpostavitev sistemati¢nega upravljanja Skodnih dogodkov
so posebej pomembna $tiri podrocja.

Sprejem politike upravljanja skodnih dogodkov. Poli-
tika formalizira zavezanost organizacije k sistemati¢énemu
upravljanju $kodnih dogodkov, zagotavlja podporo vodstva,
doloca kadrovske in druge vire, opredeljuje vloge, odgovor-
nosti in pristojnosti, doloca kriterije in podobno. Politika je
lahko samostojen dokument ali del druge ustrezne doku-

mentacije, kot je na primer politika upravljanja korporativne
varnosti.

Priprava postopkov in orodij. Postopki vsebujejo kriterije
za identifikacijo, na¢in prijave in moznost anonimne prijave,
nabor obveznih podatkov pri prijavi, kriterije za razvrscanje,
kriterije za ocenitev §kode, nacin predlaganja in sprejetja
ukrepov, kriterije za merjenje ucinkovitosti ukrepov, obve-
S¢anje in komuniciranje z javnostmi, izobrazevanje in uspo-
sabljanje. Prav tako doloca programska orodja za obvladova-
nje podatkov in procesov pri upravljanju Skodnih dogodkov.

Dolo¢itev pristojnosti in odgovornosti. Z uvedbo siste-
mati¢nega upravljanja $kodnih dogodkov zaposleni prevze-
majo dolocene pristojnosti in odgovornosti, ki se jih po pot-
rebi formalno vkljuéi v njihove delovne naloge.

Programi izobrazevanja. Sestavni del upravljanja Skodnih
dogodkov je izobrazevanje in ozave$canje vseh zaposlenih.
Izobrazevanje mora zajeti sploSne teme o prepoznavi in
vplivu §kodnih dogodkov na poslovanje ter specializirane
vsebine glede izvajanja postopkov za zaposlene s posebnimi
nalogami in odgovornostmi.

Obvladovanje skodnih dogodkov

Ucinkovito obvladovanje skodnih dogodkov poteka v petih
kljuénih korakih.

TakojSen odziv. Vzpostavi se pravila za takoj$nji odziv in
ublazitev za tipicne scenarije ter splosne smernice za ne-
predvidene scenarije. Pravila vsebujejo priporoc¢en nacin in
varnost ravnanja, postopke in hierarhijo obves$c¢anja ter dru-
ge ukrepe. Opredeljeni morajo biti tudi postopki in vrstni red
obvescanja organov pregona, gasilcev, nujne pomodi, civilne
zas$Cite in drugih, kadar je potrebno.



Prijava skodnega dogodka. Ob pojavu skodnega dogodka
se omogoci ¢im hitrejsa in ¢im bolj enostavna prijava. Posto-
pek prijave mora omogocati vinos minimalnega nabora po-
datkov in njihovo sprotno dopolnjevanje, ko so na voljo.

Obravnava Skodnega dogodka. Odgovorni preverijo po-
polnost in pravilnost podatkov, vklju¢ijo morebitne druge
deleznike za obravnavo, poskrbijo za natancno klasifikacijo
skodnega dogodka, ga razvrstijo glede na sprejete kriterije in
poskrbijo za predloge korektivnih in preventivnih ukrepov.
Pomembno je, da se ugotovijo in odpravijo temeljni vzroki za
nastanek $kodnih dogodkov. Po potrebi se poskrbi za zas¢ito
in ohranitev verodostojnosti dokazov ter vkljucitev pristoj-
nih organov.

UKkrepi. Za ublazitev posledic in preprecitev ponovitve §ko-
dnih dogodkov se predlaga in ovrednoti ustrezne korektivne
in preventivne ukrepe. Po odobritvi se dolo¢i odgovorne za
izvedbo, pripravi terminske in finan¢ne nacrte ter zagotovi
sredstva. Prav tako se poskrbi za vse potrebne aktivnosti, s
katerimi odpravimo posledice §kodnih dogodkov.

Zakljuéitev skodnega dogodka. Ko so zbrani vsi podatki,
vzpostavljeni in delujoci ukrepi, zakljucene vse finan¢ne po-
stavke in je popolnoma odstranjen vpliv na poslovanje, se
skodni dogodek zakljuci, Ceprav se po potrebi lahko vrne v
obravnavo. Ko so podatki arhivirani, se smiselno uporabljajo
za analize in porocanje.

Nadzor ucinkovitosti upravijanja skodnih
dogodkov

Nadzor nad uc¢inkovitostjo upravljanja je ena od klju¢nih faz v
celotnem sistemu upravljanja $kodnih dogodkov in je v nasih
organizacijah nemalokrat zanemarjena. Nikakor ne moremo

izboljsevati stanja, ¢e nad procesom nimamo ustreznega nad-
zora in predvsem jasne slike o potrebnih izboljSavah. Zaradi
navedenega v tem delu procesa izvajamo naslednje ukrepe:

Porocanje. Vzpostavljeno mora biti porocanje o §kodnih do-
godkih. Obseg in pogostost porocanja sta odvisna od potreb
organizacije in mora potekati na vseh nivojih, kjer so podatki
pomembni za odloc¢anje.

Analiza $kodnih dogodkov. Metode analiziranja morajo
zagotavljati rezultate, ki prikazujejo trende in vplive po po-
membnih kriterijih ter so uporabni pri nacrtovanju prep-
reCevalnih ukrepov na vseh podrocjih in ravneh vodenja.
Hkrati odgovornim za korporativno varnost pomagajo pri
pripravi in utemeljitvi predlogov potrebnih izboljsav in in-
vesticij.

Spremljanje uc¢inkovitosti. Pomembno je, da so vzpostav-
ljeni postopki, kriteriji in odgovornosti za preverjanje uc¢in-
kovitosti upravljanja §kodnih dogodkov, vklju¢no z ekonom-
sko ucinkovitostjo izvedenih ukrepov.

Orodje za upravljanje skodnih dogodkov

Za izvajanje opisanih postopkov potrebujemo ustrezno orodje
za obvladovanje podatkov in procesov. Ena od moznih resitev
je Silver Bullet Incident (SBI), ki omogoca, da celoten proces
upravljanja skodnih dogodkov - od prve prijave in obvladova-
nja, do analiz, poroc¢anja in izra¢unov finan¢nih posledic - po-
teka brezpapirno, vsi podatki so ves ¢as zbrani na enem mestu,
pregledni in na voljo vsem, ki jih potrebujejo za analize, ukre-
panje ali porocanje. m
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Vabilo na 6. strokovno konferenco o upravljanju tveganj

»Ucinkovito upravljanje tveganj
kot temelj za poslovno odlocanje
in uspesnost«

Upravljanje tveganj vecini podjetij in organizacij e vedno predstavlja izziv. Stevilni se namre¢ ustavijo Ze pri
prvem vprasanju: “Ali in zakaj je upravljanje tveganj sploh potrebno?” Se teZje pa je, ko je proces Ze v veljavi, a ne
prinasa uporabne vrednosti pri poslovnem odlocanju in uspesnosti nasploh.

Zato se bomo prav tej temi v celoti posvetili na 6. strokovni konferenci o upravljanju tveganj in vam v druzbi
priznanih strokovnjakov odgovorili na Stevilna vpraSanja, s katerimi se pri upravljanju tveganj srecujemo pri
svojem vsakdanjem delu.

Na primerih dobre prakse v slovenskih podjetjih pa vam bomo tudi pokazali, kako ucinkovito in prakti¢no
uporabno upravljanje tveganj doseZzemo v svojem podjetju ali organizaciji.

PridruZite se nam 21. oktobra 2021 ob 9. uri v Kongresnem centru
Lifeclass v PortoroZu.

PODIJETIJE SILVER

BULLET RISK JE

cninp edRiry SPECIALIZIRANO
IN VODILNO

ICS NA PODROCJU

oI CELOVITEGA

RESITEV LETA UPRAVLUJANJAIN

. . , . : OBVLADOVANIJA
Informacijska platforma Silver Bullet Risk pa je tudi TVEGAN) V

letoSnji prejemnik prestizne Slovenske nagrade
varnosti v kategoriji inovativna varnostna resitev,
ki jo podeljuje Institut za korporativne varnostne
Studije ICS-Ljubljana v sodelovanju s Slovenskim
zdruzenjem korporativne varnosti in SE Europe
Security Award (SEECSA).

SLOVENLI.




Avtorica: Eva Caleta / Institut za korporativne varnostne tudije*

PRED VRATI SO

OV RAZISKOVALNO-
TEHNOLOSKI PROJEKT
V OKVIRU PERSPEKTIVE
HORIZON 2020

Nova tehnoloska, organizacijska in procesna spoznanja so kljuéna za
nadaljnji razvoj ustreznih pristopov na podrocju obvladovanja kompleksnih
varnostnih tveganj za neprekinjeno delovanje kriticne infrastrukture.
V okviru zZe zakljucene raziskovalne perspektive EU HORIZON 2020 so
bili izbrani trije izredno pomembni razvojni projekti, v katerih imajo
klju¢no vlogo tudi slovenski partnerji, ki so ¢lani Slovenskega zdruzenja za

korporativno varnost.

okolja, ki obdaja nase organizacije, se iz leta v leto

stopnjuje. Groznje se med seboj korelirajo in s tem
dobivajo dodatne dimenzije negativnih vplivov, ki niso ve¢
omejeni samo na eno organizacijo, lokalno skupnost ali do-
loceno regijsko obmocje, temve¢ so vedno bolj meddrzavno
pogojene in prinasajo medsektorske in ¢ezmejne posledice.
Zaradi navedenega je potrebno neprestano iskati nove poti,
kako v operativno delovanje nasih zahtevnih sistemov, $e
posebno tistih, ki upravljajo s kriti¢no infrastrukturo, vna-
sati najnovejSe prakse in nove tehnoloske resitve, ki nam
omogocajo boljse situacijsko zaznavanje in pristope za ob-
vladovanje tveganj ter grozenj. Poleg negativnih vplivov na-
ravnih in tehnoloskih nesre¢, vedno vecjo tezo dobivata dva
pomembna podrocja grozenj, in sicer groznje, ki izhajajo iz
informacijskega in ozje kibernetskega prostora ter groznje,
ki jih povzroca ¢lovek, kot eden najpomembnejsih agregatov
in dejavnikov v sistemih zagotavljanja integralne korporativ-
ne varnosti nasih organizacij. Zaradi navedenega, nas pose-
bej veseli, da imajo organizacije iz Republike Slovenije, po-
membno vlogo pri izvajanju razvojno-raziskovalnih projek-
tovna podrocju EU in so kot take prepoznane, kot pomembni
partnerji teh projektov. Se posebej pa smo ponosninato,daje
vecina teh organizacij tudi v ¢lanstvu Slovenskega zdruZenja
za korporativno varnost. V mesecu septembru in oktobru za-

Kompleksnost grozenj in negativnih vplivov s strani

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

¢enjajo s svojim delovanjem trije izredno pomembni EU pro-
jekti s podrocja zascite kriti¢ne infrastrukture, zagotavljanja
varnosti na javnih povrs§inah, predvsem pred teroristi¢nimi
groznjami in seveda s podrocja kibernetske varnosti. Ti trije
mednarodni projekti so: (1) APPRAISE - Facilitating Public
& Private security operators to mitigate terrorism scenarios
against soft targets (2) PRECINCT - Preparedness and Re-
silience Enforcement for Critical INfrastructure Cascading
Cyberphysical Threats and effects with focus on district or
regional protection in (3) CyberSEAS - Cyber securing energy
data services. V nadaljevanju bomo kratko predstavili osnov-
natezisca teh treh pomembnih projektov.

APPRAISE

APPRAISE Zeli dose¢i ucinkovitejSe in proaktivno zagota-
vljanje varnosti v EU na javnih povrs§inah s posebnim pou-
darkom na t.i. »mehkih tarcah«. To Zeli dosed¢i z: (1) izbolj-
sanjem sedanjih zmogljivosti izvajalcev javne in zasebne
varnosti, s poudarkom na u¢inkovitejSemu izkoristku vecje
koli¢ine javnih baz podatkov in (2) vzpostavitvijo uspesnega
okvirja sodelovanja s povecanjem racionalizacije in izrabe
zmogljivosti, ki so na voljo. APPRAISE predlaga nov globalno
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integriran, vkljucujoc¢ in sodelovalni pristop za zagotavljanje
varnosti mehkih tarc, ki temelji na zdruzevanju, analizi, ko-
relaciji in izmenjavi vseh ustvarjenih pomembnih podatkov.
Celoten koncept APPRAISE je ponazorjen na shemi 1, kjer je
zaznavanje fizicne in kibernetske groznje oznaceno z modro
barvo, analitika velikih podatkov za inteligentno delovanje
in napovedovalno analitiko, je prikazana s svetlo modro ter
vizualizacijska in komunikacijska orodja, ki so ponazorjena z
zeleno barvo. Shema prikazuje kateri od podatkov so v upo-
rabi javnih in zasebnih varnostnih organizacijah ter javnosti,
ki je tudi pomemben uporabnik dela teh informacij. V sre-
discu je prikazan vidik sodelovanja, ki se rezultira z uporabo
ustreznih orodij, kot tehni¢na pomoc, pri zagotavljanju tega
cilja. Za odkrivanje zgoraj omenjenih fizi¢nih in kibernetskih
grozenj APPRAISE uvaja nove resitve in zmogljivosti, ki jih
lahko uporabljajo varnostni strokovnjaki zasebnega in javne-
ga okolja, odvisno od njihove razpolozljive infrastrukture. Ti
vkljuéujejo (i) resitve videoanalize za omrezja CCTV za od-
krivanje orozja in sumljivih predmetov, analize mnoZzice v re-
alnem Casu in zaznavanje nenormalnega vedenja posamezni-
kov in mnozice, (ii) (pol) avtomatski sistemi za nadzor SirSega
obmocja z uporabo brezpilotnih letal, (iii) odkrivanje tero-
risticnih dejanj, kot so eksplozije in streli z uporabo zvo¢nih
senzorjev, (iv) neposredne groznje, kot so nelegalna uporaba
materialov CBRN in uporaba dronov, kot sredstva napada, in
(v) kibernetski napadi na nadzorno infrastrukturo. Poleg tega
bodo za zbiranje informacij uvedene funkcije mnozi¢nega
zbiranja informacij s strani udelezencev teh dogodkov. Vsa
orodja za obdelavo podatkov bodo razmesc¢ena bodisi na robu
omrezja ali na lokalni strezniski ravni, kar bo zagotavljalo in-
teroperabilnost z obstojec¢imi sistemi C2 in ohranjanje skla-
dnosti GDPR v postopkih izmenjave podatkov. APPRAISE bo
razvil tudi zmogljivosti, ki bodo varnostnim strokovnjakom
omogocale izboljsanje njihovih operativnih zmogljivosti iz-
vajanja (1) spletne analize vsebine, (2) oceno tveganja meh-
kih tar¢, (3) pridobivanje obvescevalnih podatkov o groznjah,
in (4) pametno in u¢inkovito vizualizacijo podatkov v vecdi-

io PUBLIC OFFICERS H

menzionalnem sistemu, ki temelji na digitalnem dvojcku ter
(5) sistemom za sprejemanje odlocitev, ki temelji na podpo-
ri umetne inteligence. Spletni modul za analizo vsebine bo
pridobival podatke (besedilne, vizualne in zvocne) iz javnih
spletnih virov in virov iz temnega interneta ter na podlagi
tega izvedel multimodalno analizo, da bi v njej pridobil ka-
zalnike bliznjih napadov na mehke tarce. Za identifikacijo
omrezij in dolo¢enih posameznikov bo opravljena analiza
druzbenih omrezij, kjer se bodo zaznavali indikatorji za orga-
nizacijo napadov ali s tem povezane propagandne kampanje.
Rezultat modulov za odkrivanje grozenj in spletnih modulov
za analizo vsebine, bo skupaj s podatki o pametnih mestih,
vizualiziran na digitalni osnovi in bo omogocal intuitivno
zavedanje situacije v realnem cCasu. Izboljsanje sodelovanja
izvajalcev zasebne varnosti z organi za zagotavljanje javne
varnosti je v sredis$cu projekta APPRAISE. Namen projekta je
spodbujati izmenjavo informacij in krepiti operativno sode-
lovanje. Informacijski sistem, ki bo varen pred kibernetskimi
vdori bo namenjen izmenjavi podatkov v standardizirani ob-
liki. Vzpostavljeni multifunkcijski informacijski sistem bo v
omejenem obsegu na voljo tudi izvajalcem zasebne varnosti
znamenom zagotavljanja boljSega operativnega situacijskega
zavedanja in moznosti ve¢nivojskega izmenjevanja klju¢nih
operativnih podatkov.

V projektu bodo organizirani pomembni pilotni primeri, ki
bodo predstavljali razli¢ne oblike moznih tipov javnih prire-
ditvenih prostorov. Le ti bodo naslednji (1) meddrzavni pri-
mer organizacije velikega kolesarskega tekmovanja v Baskiji
med Francijo in Spanijo; (2) ATP tenigki turnir v Torinu v
Italiji; (3) trgovsko zabavis¢ni kompleks BTC-City v Ljublja-
ni in (4) mednarodna sejemska infrastruktura v Gdansku na
Poljskem.

Slovenski partnerji tega projekta so Ministrstvo za notranje
zadeve-Policija, BTC City in Institut za korporativne varno-
stne Studije.
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CyberSEAS

Cilj projekta CyberSEAS (Cyber Securing Energy Data Ser-
vices) je izboljsati splosno odpornost verig oskrbe z energijo
in jih zascititi pred motnjami, ki izkoris¢ajo okrepljene inte-
rakcije, modele razsirjene vkljuc¢enosti zainteresiranih stra-
ni in potro$nikov, kot poti za zapletene kibernetske napade.
Tveganja Se dodatno izpostavljajo prisotnost slabih osnov
pri razvoju sistemov in vse vecjo povezljivost energetske in-
frastrukture, v katerem imajo pomembno mesto shrambe
podatkov in vedno vecje Stevilo deleznikov, ki so vkljuceni v
elektro-energetski sistem. Projekt ima tri strateske cilje: 1)
boj proti kibernetskim tveganjem, povezanim z napadi, ki
imajo najpomembnejsi vpliv na elektro-energetski sistem;
2) za$cita potrosnikov pred krsitvami osebnih podatkov in
kibernetskimi napadi; in 3) povecanje varnosti skupnega
podatkovnega prostora vezanega na delovanje elektro-ener-
getskega sistema. Vsi trije cilji so enako pomembni, saj kiber-
netski kriminalci spreminjajo taktiko v prid vecstopenjskim
napadom, pri katerih je kraja obcutljivih podatkov predpogoj
za pravi napad. Le to jim omogoca, da povecajo skodo in dobi-
¢ek, medtem ko so tradicionalni kibernetski napadi na infra-

strukturo odrazajo skozi neposredne napade na infrastruktu-
ro in so obic¢ajno ciljno usmerjeni vonemogocanje nadzornih
sistemov in manj v podatke. Akterji grozenj, zlasti veliki, kot
so nacionalne drzave, izvajajo tudi zapletene napade, ki spod-
bujajo odvisnosti od dobavne verige, in ta trend se Se naprej
povecuje, kot je bilo poudarjeno v analizi, ki jo je julija 2020
opravil NATO. V zadnjem obdobju, pa je potrebno vedno
mocneje upostevati scenarije, kjer so uporabniki sistemov
vedno bolj vkljuc¢eni v delovanje teh sistemov. V teh primerih
podatki o porabnikih postajajo vse bolj obcutljivi. Za dosego
teh ciljev CyberSEAS ponuja odprt in razsirljiv ekosistem
s 30 prilagodljivimi varnostnimi resitvami, ki zagotavljajo
ucinkovito podporo klju¢nim dejavnostim, zlasti: (1) ocene
tveganja; (2) interakcijo s kon¢nimi napravami; (3) varen ra-
zvoj in uvajanje novih storitev in naprav; (4) varnostno spre-
mljanje dogodkov v realnem casu; (5) izboljSanje spretnosti
in ozavescenost; (6) certificiranje, upravljanje in sodelovanje.
Resitve CyberSEAS so potrjene za doseganje stopnje tehno-
loskega razvoja na nivoju TRL-7 s poskusnimi kampanjami,
sestavljenimi iz ve¢ kot 100 scenarijev napadov, preizkusenih
v treh laboratorijih, preden se bodo preselili v eno od Sestih
pilotnih infrastruktur.
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Shema 2 - The CyberSEAS ekosistem

Slovenski pilot tega mednarodnega projektaje izredno mocan
in je sestavljen iz organizacij ELES, PETROL, INFORMATI-
KA s podporo vseh elektro distribucijskih podjetij, SI-CERT
in Instituta za korporativne varnostne studije.

PRECINCT

Kriti¢ne infrastrukture EU so vse bolj ogrozene zaradi kiber-
netsko-fizi¢nih napadov in naravnih nevarnosti. Raziskave
in nastajajoce resitve se osredotoc¢ajo na zasé¢ito posameznih
KI, vendar so medsebojni odnosi med posameznimi kriti¢no-

.t “The project has received funding from the European
AN Union’s Horizon 2020 research and innovation programme
* under grant agreement No 101020560

-infrastrukturnimi sektorji postali vse bolj zapleteni. Ukrepi
na primer v pametnih mestih, obvladovanje kaskadnih uéin-
kov in omogocanje hitrega okrevanja, pa postajajo vse po-
membnejsi in zelo zahtevni. Cilj projekta PRECINCT je po-
vezati zasebne in javne deleznike informacijske tehnologije
na geografskem obmocju s skupnim pristopom upravljanja
kibernetske in fizicne varnosti, ki bo drzavljanom in infra-
strukturi prinesel ustrezne mehanizme zadostne zascite.

Projekt bo predstavil koncept pametnih odpornih okoli, ki

bodo razviti v §tirih zivih laboratorijih. Kaskadni u¢inki bodo
obravnavani skozi razli¢ne scenarije, ki bodo simulirali groz-

Korporativna varnost 6 8



nje vmultimodalnem prometu, energiji, oskrbi z vodo in IKT/
telekomunikacijah. Te kriticne infrastrukture temeljijo na
medsebojni odvisnosti med temi vidnimi in zelo medsebojno
povezanimi okolji, ki zajemajo kibernetske fizicne in hibridne
scenarije grozenj. Zahteve za pristop k celovitemu upravlja-
nju kibernetsko-fizi¢ne varnosti, vklju¢no z javno-zasebnimi
partnerstvi, bo iskal poti za doseganje harmonije med organi-
zacijo druzbe in gospodarskim razvojem. Pomembno bo do-
seci optimalno ravnovesje med tveganjem, stroski in zahteva-
mi glede varnosti ter odpornosti. To bo v nadaljevanju nudilo
ustrezno podlago za obvescanje o takti¢nih in strateskih moz-
nostih nalozb na posameznem obmo¢ju. V ta namen bo PRE-
CINCT gradil na nedavnih in naprednih pristopih KI v stirih
predlaganih zivih laboratorijih. Projekt bo zagotovil modelno
podprto in vkljuc¢ujoco platformo za kibernetsko-fizi¢no var-
nost in upravljanje odpornosti za pametne in odporne regije.
Glavni rezultati projekta, prikazani na shemi 3, so:

(1) Okvirna specifikacija PRECINCT za sistemati¢no
upravljanje varnosti in odpornosti kriti¢nih infrastruktur,
ki izpolnjuje industrijske zahteve, pridobljene s strani zain-
teresiranih deleznikov v zivih laboratorijih in vkljuc¢uje nove
vpoglede iz referencnih projektov EU. (2) Sodelujoca platfor-
ma za kibernetsko-fizi¢no varnost in upravljanje odpornosti,
ki sodeluje med razli¢nimi ustanovami in omogoca zainte-
resiranim stranem, da razvijejo ekosisteme PRECINCT, ki

podpirajo umetno inteligenco, in storitve podpore za vecjo
odpornost. (3) Orodje za ocenjevanje ranljivosti, ki uporab-
lja simulacijska orodja za preigravanje scenarijev, ki omogoca
ugotavljanje potencialnih ranljivosti kriticne infrastrukture
do kaskadnih uéinkov in za ugotavljanje izboljsav odpornosti
naravni vsake posamezne kriti¢ne infrastrukture ter usklaje-
nih ukrepov. (4) PRECINCT digitalni dvojcki za predstavitev
topologije in metapodatkov kriti¢nih infrastruktur, ki ustre-
zajo ustreznim profilom odvisnosti, z uporabo strojnega uce-
nja z zaprto zanko (ML) za odkrivanje nepravilnosti in opo-
zorilnih pogojev ter za optimizirano aktiviranje odzivnih in
omilitvenih ukrepov ter avtomatizirano forenziko. (5) Eko-
sistemi Smart PRECINCT, razporejeni v §tirih velikih zivih
laboratorijih in v demonstratorjih potrditve prenosljivosti,
bodo na podlagi meritev zagotovili dokaze o ciljnih prednos-
tih. (6) PRECINCT-ovi trajnostni uc¢inki, vklju¢no z izgradnjo
zmogljivosti, razsirjanjem, izkorisc¢anjem, strategijo odpor-
nosti ter priporod¢ili politike in standardizacije.

Slovenski partnerji tega projekta so Mestna ob¢ina Ljubljana
z Mestnim redarstvom, Telekom Slovenija, Elektro Ljubljana,
Slovenske Zeleznice, Ljubljanski potniski promet (LPP), Pro-
metni institut in Institut za korporativne varnostne studije.

O vseh projektih, ki zacnejo s svojim delovanjem v mesecu
septembru in oktobru vas bomo redno obvescali. m
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13. mednarodna konferenca

Dnevi korporativne varnosti

PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD

LJUBLJANA, 24.—25. MAJ 2022

PODELIJO SE IZBRANIM INSTITUCIJAM IN POSAMEZNIKOM ZA NJIHOV INOVATIVNI
PRISPEVEK NA PODROCJU RAZVOJA IN UVELJAVLJANJA VARNOSTI. NAGRADO PODELJUJE
ICS-LjUBLJANA V SODELOVANJU S SLOVENSKIM ZDRUZENJEM KORPORATIVNE VARNOSTI.
NEODVISNA KOMISIJA OCENJUJE IN IZBIRA KVALITETO TER IZVIRNOST PRIJAVLJENIH
UDELEZENCEV V NASLEDNJIH KATEGORIJAH:

¢+ NAJBOLJ VARNO PODJETJE

. ¢ KORPORATIVNO VARNOSTNI MANAGER LETA
¢+ NAJBOLJSI PRISPEVEK S PODROCJA VARNOSTI

+ NAJBOL) INOVATIVNA VARNOSTNA RESITEV
¢+ NAJBOLJ VARNO MESTO/OBCINA

¢+ INOVATIVNA MEDIJSKA PROMOCIJA VARNOSTI

VEC O NAGRADI IN NAGRAJENCIH NA SPLETNI STRANI INSTITUTA WWW.ICS-INSTITUT.SI!



Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

REPORTAZA

DNEVI KORPORATVNE VARNOS T
INEODELITEY SLOVENIAN
GRAND-szCURITY AWARD

Odmeven mednarodni dogodek »Dnevi korporativne varnosti 2021« je orga-
niziral Institut za korporativne varnostne studijev sodelovanju s Slovenskim
zdruzenjem korporativne varnosti. Osrednja tema je bila posvecena poveca-
nju odpornosti organizacij v dobi digitalizacije, s poudarkom na izzivih Kki-
bernetske varnosti in zascite kriti¢ne infrastrukture. V okviru dogodka so
bile podeljene prestiZne letne nagrade Slovenian Grand Security Award.

spesno se je zakljucilo Se eno pog-

l I lavje tradicionalne mednarodne
konference »Dnevi korporativne
varnosti«. Organizacijakonference je bila
zaradi razmer tudi letos zahteven organi-
zacijski izziv, ki pa smo ga skupaj z vsemi
udelezenci in podporniki konference,
izpeljali na odli¢en nacin. Konferenca je
tokrat potekala 25. in 26. maja 2021. Za-
radi razmer je potekala v nekoliko spre-

menjenem formatu in sicer v hibridni
obliki. Prvi dan se je odvila v spletnem
okolju, drugi dan pa je potekala kombi-
nirano. Del prireditve se je dogajal v Zivo
v veliki dvorani Centra urbane kulture,
Kino Siska v Ljubljani z neposrednim
prenosom v splet, nadaljevanje pa zopet
v spletni obliki.

Kljub temu smo imeli priloZznost videti
ogromno odmevnih predavanj in Stiri
vsebinsko zelo bogate okrogle mize, z
udelezenci, ki so predstavljali strateski

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

management in vrh strokovne javnosti.
Vsebinski del dogodka je potekal on-line.
Le ta je omogocil, da je bila konferenca
spremljana v $irSem mednarodnem pro-
storu, saj je bilo letos na dogodku zasto-
pano ob¢instvo in predavatelji kar iz 19
drzav. Del prireditve, ki se je sicer odvil
v Zivo ob strogih ukrepih NI1JZ, pa je po
dolgem casu ponudil zadovoljstvo in
moznost osebnega stika in druzenja stro-
kovne javnosti.

Sponzorji konference so nam skozi raz-
licne kanale in oblike predstavili najno-




vejSe produkte na tehnoloskem in pro-
cesnem delu, ki bodo v prihodnosti lahko
v pomo¢ pri ucinkovitem obvladovanju
tveganj na podrocju korporativne var-
nosti s posebnim poudarkom na kiber-
netski varnosti in zagotavljanju odpor-
nosti nasih organizacij.

Cel niz strokovnih dogodkov skozi kon-
ferencni program je tudi tokrat omogo-
¢il tkanje novih strokovnih poznanstev,
izmenjavo novih izkusenj in seveda stro-
kovne afirmacije posameznih strokov-
njakov ter ponudnikov varnostnih resi-
tev. Letos$nja rdeca nit je bila posvecena
povecanju odpornosti organizacij v dobi
digitalizacije, s poudarkom na izzivih ki-
bernetske varnosti in zascite kriticne in-
frastrukture.

Prvi dan v znamenju informacijske
varnosti

Otvoritveno predavanje je tokrat pripad-
lo strokovnjaku za kibernetsko varnost iz
podjetja Telekom Slovenije. Nadaljevala
sta mednarodna strokovnjaka s podrocja
telekomunikacij, ki sta odprla zanimivo
razpravo o morebitnih tveganjih s poja-
vom nove tehnologije 5G.

V nadaljevanju je bila pozornost name-
njena kriti¢ni infrastrukturi in pregle-
du nekaterih projektov, ki jih financira
Evropska komisija. Izpostaviti gre dobre
prakse in spoznanja projekta Infrastress,

vkaterem sodeluje tudi Institut za korpo-
rativne varnostne Studije.

V zaklju¢nem delu so strokovnjaki razp-
ravljali o kibernetski varnosti v kriti¢ni
infrastrukturi in upravljanju s tveganji v
takih sistemih. Odvila se je tudi odmevna
okrogla miza s strokovnjaki s podrocja
korporativne in informacijske varnosti.
Odgovarjali so na vprasanja, kako zago-
toviti odpornost kriticnih organizacij za
neprekinjeno delovanje v ¢asu informa-
cijske druzbe in tudi, kaksne spremembe
je prinesla epidemija.

Prvi dan je zakljucil dr. Vadnjal s preda-
vanjem o pasteh in nevarnostih odpr-
tega ban¢nistva in direktive PSD2 ter o
nujnosti nadzora nad tretjimi ponudniki
storitev.

Vsebino prvega dne bi vsekakor lahko
zdruzili v nekaj pomembnih ugotovitev,
ki bodo v prihodnje imele kljucni vplivna
dvigovanje odpornosti druzbe in organi-
zacij pred tveganji in groznjami. Pospe-
Sitev sodelovanja in sooblikovanja nor-
mativnega, regulatornega, strokovnega
in operativnega okolja bo mozno doseci
samo s skupnimi koraki, kjer bodo vsi deli
pomembnih strokovnih entitet iz javne-
ga in zasebnega okolja izvajali aktivnosti
v isti smeri za dosego splosnega cilja. To
pa je obvladljivo in varno okolje, kjer bo

imela informacijska varnost Se posebej
pomembno mesto. Prihajamo namre¢ v
obdobje digitalizacije, kjer bo za ustrezen
razvoj druzbe potrebno postaviti dovolj
trdne temelje, ki bodo omogocali obvla-
dljivo okolje delovanja. Organizacije, $e
posebej tiste, ki upravljajo s klju¢nimi
procesi, kot so kriti¢na infrastruktura ali
bistvene storitve, bodo morale $e poglab-
ljati zavedanje o pomembnosti varnosti
in s tem kreirati ustrezne podporne me-
hanizme pri zagotavljanju odpornosti
njihovih sistemov. Vendar za korak nap-
rej potrebujemo SirSe okolje razumeva-
nja, kjer bo potreba po odporni druzbi
postala ponovno pomembna vrednota.
Procesi digitalizacije, razprSenosti in
seveda nove tehnologije nas postavljajo
v situacijo, kjer lahko vsak posameznik
postane del tveganja za nemoteno delo-
vanje Sirsih sistemov.

V drugem dnevu pocastili »svetilnike
odli¢nosti«

Institut za korporativne varnostne $tu-
dije v sodelovanju s Slovenskim zdruze-
njem korporativne varnosti vsako leto
podeljuje nagrade za dosezke s podrodja
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korporativne varnosti. ,,Slovenska ve-
lika nagrada varnosti“oziroma,,Slo-
venian Grand Security Award“je
prestizna nagrada s podrocja varnosti
v Sloveniji, ki se podeljuje izbranim in-
stitucijam in posameznikom za njihov
inovativni prispevek na podrocju razvoja
in uveljavljanja varnosti. Uradna podeli-
tev nagrad se je zgodila 26. maja 2021 v
Ljubljani v okviru drugega dne dogodka
Dnevi korporativne varnosti 2021.

Podelitvi so s svojimi nagovori dali po-
sebno tezo g. Alojz Kovsca, predsednik
Drzavnega sveta RS, g. Ales Mihelic, dr-
zavni sekretar Ministrstva za infrastruk-
turo, g. Uro§ Lampret, drzavni sekretar
Ministrstva za obrambo, mag. Stanislav
Vrecar, namestnik Generalnega direk-
torja Policije in mag. Aleksander Mervar,
direktor ELES. Predsednik organizacij-
skega odbora konference dr. Denis Caleta
se je v otvoritvenem nagovoru v imenu

organizacijskega odbora zahvalil vsem,

ki so se v teh tezkih trenutkih zavzemali,
da so nase organizacije in druzba nepre-
kinjeno delovale. Hkrati je poudaril, »da
gre v primeru nagrajencev za svetilnike
odlic¢nosti, ki se jim bomo trudili slediti
tudi vsi ostali«.

Letosnji prejemniki prestiZznih nagrad
»Slovenian Grand Security Award« za
dosezke v preteklem letu so:

,vﬁ.
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- Nagrado za »najboljsega korporativno
varnostnega managerja« je letos pre-
jel g. Bozidar Daj¢man iz podjetja
NovaKBM d.d.

- Nagrado za najbolj varno podjetje je
tokrat prejelo podjetje Luka Koper d.d.

- Nagrado za »najbolj inovativno varno-
stno resitev« je prejelo podjetje Silver
Bullet Risk d.o.o0.

- Za»najbolj varno mesto« je nagrado
prejela Mestna obcina Velenje, v ka-
tegoriji »najbolj varna ob¢ina« pa Ob-
¢ina Sevnica.

- Osrednja informativna oddaja
Dnevnik Televizije Slovenija pa je
prejelanagrado v kategoriji »najbolj
inovativna medijska podpora«.

- Podeljeni pa sta bili tudi dve nagradi za
»Zzivljenjsko delo« in sicer sta jo prejela
doc. dr. Milan Vrsec in g. Ingo Falk
Pasch Wallersberg.

V okviru svecane podelitve se je odvila
okrogla miza z vodilnimi managerji po-
membnih slovenskih organizacij, ki so
izpostavili kljucne vidike na temo »Uva-
janja novih digitalnih resitev in strateski
izzivi zagotavljanja varnosti ter nepreki-
njenega delovanja organizacij«. Z nami
so svoje poglede delili mag. Aleksander
Mervar, direktor ELES d.o.o., dr. Mitja
Stular, ¢lan uprave Telekoma Slovenije

d.d., mag. Valentin Hajdinjak, pred§ednik
uprave DARS d.d. in mag. Roman Znida-
ri¢, izvrsni direktor CETIS d.d.

Konferenca se je po svecani podelitvi na-
daljevala v spletnem okolju. Predstavlje-
ni so bili sodobni pristopi z zanimivimi
tehni¢nimi resitvami na podrocju korpo-
rativne varnosti. Zadnji del dvodnevne
konference je pripadel okrogli mizi, na
kateri so sogovorniki razkrili, kaj v priho-
dnosti prinasajo spremembe zakonodaj-
nih okvirov v EU na podro¢ju zagotavlja-
nja kriti¢ne infrastrukture.

V zakljucku se lahko vsem, ki ste bili del
tega odlicnega dogodka, Se enkrat iskre-
no zahvalimo, in vas, kot tudi vso ostalo
zainteresirano strokovno javnost, po-
vabimo na naslednjo mednarodno kon-
ferenco Dnevi korporativne varnosti,
ki bo v maju 2022. Tokrat v upanju, da
bomo celoten dogodek izpeljali v zivo in
se vrnili v normalne tirnice medsebojnih
srecanj in komunikacije. Do takrat pa os-
tanite na varni strani sveta tudi s pomoc-
jo izkusenyj, ki smo jih skupaj pridobili na
zaklju¢enem dogodku. m



DOMNU PIRKMAJERJU

V SPOMIN IN SLOVO

Pred casom nas je pretresla novica, da nas je mnogo prezgodaj zapustil nas prijatelj in strokovni kolega Domen
Pirkmajer. Domen je bil eden izmed ustanovnih ¢lanov Slovenskega zdruzenja korporativne varnosti in promotor
tega za druzbo pomembnega podroéja. S svojo strokovno kompetentnostjo in pozitivnim pristopom je vrsto
let sooblikoval delovanje zdruZenja in pomembno pripomogel, da se je dejavnost korporativne varnosti, kot
pomemben proces, uveljavila v organizacijah. Se posebej je svoj trud posvecal uveljavljanju korporativne varnosti
v organizacijah, ki upravljajo kriti¢no infrastrukturo. Tudi sam je namrec vrsto let neutrudno postavljal ta sistem v
Termoelektrarni Toplarni Ljubljana (TE-TOL), kjer je bil dolga leta korporativni varnostni manager.

Za svoj trud in pozrtvovalni prispevek za razvoj tega podrocja sta ga neodvisna komisija Slovenskega zdruzenja za
korporativno varnost in Institut za korporativno varnost leta 2011 predlagala za podelitev nagrade za »korporativno
varnostnega managerjaleta, ki jo je takrat tudi prejel in postal eden izmed prvih prejemnikov te prestizne nagrade.
Svoje poglede in dobre prakse je vrsto let objavljal v reviji Korporativna varnost in tako pomagal, da so se tudi
njegovi kolegi ucili iz njegovih izkusenj.

S svojim pozitivhim pristopom do zivljenja je bil zaZelen sogovornik in sopotnik na razliénih mednarodnih
strokovnih ekskurzijah iz katerih se je vracal Se bogatejsi z novimi spoznanyji, ki jih je neutrudno uveljavljal v praksi
svojega organizacijskega okolja. To mu je omogocalo, da je bil vedno slisan pri svojih predlogih za uveljavljanje viSje
stopnje varnosti, kot nujnega predpogoja za uspesno delovanje organizacij, kjer je sluzboval.

Velikost njegove osebnosti pa se je vedno zrcalila v
dejstvu, da kljub pohvalam, ki jih je prejemal iz razli¢nih
druzbenih okolij, je sam skromno stal na staliScu, da
je bolj kot to pomembno, »da je tvoje delo cenjeno in
opazeno kot dobro, saj vsakdo na svoji delovni poti
potrebuje signale, da se njegovo delo razvija v pravo
smer«.

Kolegu Domnu se iskreno zahvaljujemo za vse trenutke,
ki jih je prezivel v okviru svojih prijateljev in strokovnih
kolegov znotraj Slovenskega zdruzenja za korporativno
varnost. S svojim dojemanjem sveta in stroke nas je vsa
ta leta delal boljse in za to smo mu vec¢no hvalezni.

Spomin nanj bo vedno z nami, ko bomo nadaljevali
po poti, ki jo je tudi sam nacrtoval in to je zavzemanje
za pomen varnosti, kot pomembne dobrine celotne
druzbene skupnosti.

Domen, hvala za vse!

¢lani Slovenskega zdruzenja korporativne varnosti



VASA 360° VARNOST 365 DNI V LETU

MODRO JE IZBRATI OPERATIVNI CENTER KIBERNETSKE VARNOSTI

360° varnost vam zagotavlja najsodobnejSo kibernetsko
zasgito.Namobilni, stacionarni, oblacniinlastniinfrastrukturi,
ki je lahko tarta kibernetskega napada ali zlorabe. Zaradi
vedno vectje kompleksnosti kibernetskega okoljain varnostnih
grozenj brez kibernetske varnosti digitalni razvoj ni mogoc.
Clovekova zmoznost uvida v dogodke in povezovanje
informacij pa je kljub vsej tehnologiji nepogresljiva. Zato naj
za vas vse dni in noci skrhijo nasi strokovnjaki Operativnega
centra kibernetske varnosti [0CKV]), ki ves tas spremljajo
in analizirajo varnostne dogodke ter se hitro in u€inkovito
odzivajo na kibernetske napade.

Ob morebitnem kibernetskem napadu vam zagotovijo
omejitev napada in zmanjSevanje Skode, zhiranje in
zavarovanje dokazov, zagotavljajo revizijsko sled in vas
sproti seznanijo s pomembnimi dogajanji, ki jih zaznajo.
OCKV Telekoma Slovenije je certificiran po mednarodnem
standardu za informacijsko varnost IS0 27001, cb tem
pa ima Telekom Slovenije tudi certifikat za neprekinjeno
poslovanje IS0 22301. NaSe storitve s podrocja 360°
varnosti so tako primerne za podjetja vseh velikosti, saj OCKV
za vsakogar poiSce ustrezne resitve.

B
TelekomSlovenije .&q
([

telekom.si/poslovni

Za vet informacij o prodajni ponudhi obis¢ite www.telekom.si ali poklicite 080 70 70. Telekom Slovenije, d.d., Ljubljana.



