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Prvim desetim strankam, ki se bodo javile na elektronski naslov:
miran.vrsec@novapanorama.si ponujamo brezpla¢no uro
varnostnega svetovanja na temo kako optimizirati investicije

www.novapanorama.si

v varnostni sistem in tekoce stroske financiranja varnostnega sistema?

IZVIRNA MISEL

Profesionalni in celovit varnostni sistem v podjetju odlocil-
no prispeva k povecanju pozitivnih poslovnih izidov ter k dvigu
kulture, konkurenénih prednosti in ugledu podjetja (M. Vrsec).

PRAVA IZBIRA

Nova Panorama, d. o. o. je ob sodelovanju vrhunskih var-
nostnih strokovnjakov usposobljena izvajati varnostni inzeni-
ring, to je varnost od A do Z oziroma t. i. “varnost na klju¢”. Gre
za vzpostavljanje integralnih varnostnih sistemov na projektni
nacin, z integracijo varovanja v sisteme vodenja kakovosti z
uvajanjem varnostnih standardov ter z upostevanjem dobre
prakse. Konkretni projektni proizvod je izdelava in implemen-
tacija varnostnega elaborata.

Storitve in produkti Nova Panorama, d. o. 0. naro¢niku ozi-
roma uporabniku zagotavljajo uvedbo varnostno in ekonom-
sko upravi¢enega varnostnega sistema, ki vzpostavlja ustrezno
preventivo, opozorilni sistem in proces obvladovanja ranljivo-
sti, ogrozenosti, sprememb, tveganj in izrednih dogodkov.

GLAVNE DEJAVNOSTI
Poslovno-varnostno svetovanje
=>» Nacini (oblike) svetovanja

=>» Posnetek in analiza stanja

=> Intervjuji in vprasalniki

=> Ocene ogrozenosti

=>» Varnostni elaborati
=> Pravilniki, nac¢rti, navodila

W

Integralni varnostni sistemi (celovito varovanje)
=>» Varnostna funkcija

= Varnostna politika

=>» Varnostna strategija

= Pravna podlaga

= Organiziranost in status varovanja
=>» Podrocja varnosti

=> Civilna zas¢ita

=> Varnostni menedzment

= Varnostni rezim

= Alarmni in odzivni sistem

=> Strokovni nadzor

=> Portfelj zavarovanj

Varovanje oseb in premozenja

=> Varovanje ljudi premozenja

= Prevoz in varovanje denarja ter drugih vrednostnih posiljk
=>» Varovanje javnih zbiranj

=> l|zvajanje sistemov tehni¢nega varovanja

Kakovost in varnost

=> Integracija varovanja v ISO 9000:2000
= Varnostni standardi

=> Presojevalci kakovosti varovanja

Krizno vodenje (krizni menedZzment)
= Objektivna potreba po nacrtovanju kriznega vodenja
=> Poslovanje na rezervni lokaciji

IZOBRAZEVANJE

Varnostni menedzment

=> Obvladovanje poslovnih in varnostnih tveganj
(“risk management”)

= Usposabljenje kriznega Staba

= Varnostna sluzba - usposobljenost varnostnikov
za naloge varovanja podjetja

= Varnostna kultura in poslovna etika
= Usposabljanje za nadzornike
=> Scenariji obvladovanja izrednih dogodkov
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Objavljeni prispevki in njihova
vsebina odraza mnenja in staliS€a
avtorjev ter predstavijlajo v celoti
njihovo odgovornost.

pozitivnih odzivov ciljne publike, ki je presenetil celo same snovalce ideje o

potrebi nastanka tovrstne revije. Bralci so v svojih prvih komentarjih posebej
izpostavljali vsebinsko aktualnost, odzivi pa so bili ugodni tudi glede oblikovne
urejenosti revije. Vse to kaze na dejstvo, da je potreba po sistemati¢cnem obdelovanju
in posredovanju novih znanj s podrocja korporativne varnosti nujen proces, ki bo,
poleg vsega, posredno pripomogel k dvigovanju varnostne kulture in zavedanja o
pomenu celovitih pristopov do obvladovanja tveganj v nasih organizacijskih okoljih.
V tem kontekstu bi veljalo posebej izpostaviti lastnike, kot kategorijo, ki je bistvena
za zagotavljanje ucinkovitega delovanja njihovih organizacij, s tem pa posredno tudi
celotnega uspesnega gospodarstva z visoko dodano vrednostjo in novimi delovnimi
mesti. Lastniki so kategorija, ki ni misljena samo na podrocju zasebnega kapitala,
temvec v ta okvir sodi tudi drzava oz. lokalne skupnosti, kot pomembni lastniki javnih
organizacij in velikega dela kriticne infrastrukture, ki je nujno potrebna za normalno
delovanje druzbe. V okviru lastniskih struktur je vse premalo zavedanja, da so lastniki
tisti prvi, ki so odgovorni za uc¢inkovito delovanje njihovih organizacij. Neustrezen
nadzor nad izbranimi managersko-upravljalskimi strukturami je ob prihodu finan¢ne
in gospodarske krize v celoti razgalil to neucinkovitost nadzora lastnikov na eni
strani in na drugi strani pokazal popolno nerazumevanje potrebe dojemanja nujnosti
obvladovanja tveganj, ki so dnevno prisotna v dinami¢nem gospodarskem okolju. To
nerazumevanje vloge lastniskega nadzora nad upravljanjem njihovega premozenja
lahko deloma razumemo skozi procese tranzicijskega obdobja prenosa in konsolidacije
lastnistva. Lastnina zaradi procesov prehitrega in v dolo¢enih primerih tudi sumljivo
pridobljenega lastnistva ni postala tista tezko ustvarjena vrednota, za katero je potrebno
usmerjati vse napore za njeno ohranjanje oziroma ustrezno rast vrednosti. Nadzorni
sveti Se zdale¢ niso zadosten in edini mehanizem, ki bi lastnikom omogocil ustrezen
nadzor nad upravljanjem njihovega premozenja v gospodarskih druzbah. Skozi
ponujene vsebine bodo tudi lastniki dobivali tista potrebna znanja in informacije, ki
bodo skozi daljse obdobje prispevala k dvigu zavedanja o varnosti kot vrednoti potrebni
za varnost njihovega premozenja. S temi vrednotami pa bodo jasno sporocali tudi
upravljalcem njihovega premozenja, da je varnost delovanja organizacij, ki so jim bile
zaupane v upravljanje, tisti nujen in osnoven proces, ki v kon¢ni posledici pomembno
odloca tudi o uspesnosti in rasti podjetij. Korporativno-varnostni managerji in procesi
korporativne varnosti so lahko u¢inkoviti mehanizmi, ki dopolnjujejo potreben mozaik
nadzornih vzvodov za lazje in u¢inkovitejse obvladovanje tveganj.

Prva Stevilka revije »Korporativna varnost« je povzrocila pravi mali vihar

Naslednje pomembno dejstvo kateremu v tokratni Stevilki posvecamo dolocen del
pozornosti je vsekakor namenjeno pomenu informacij, ki kot take lahko v dolo¢enem
trenutku predstavljajo bistveno konkurenc¢no prednost. Dileme in izzivi obvladovanja
tveganj povezanih s prenosom, varovanjem in uporabo kljucnih informacij v dobi
razmaka informacijskih in komunikacijskih sistemov je tisti segment, ki mu skozi del
intervjujev in prispevkov namenjamo pomemben del medijskega prostora revije.

Glede na dejstvo, da je pric¢ujoca Stevilka zadnja v iztekajo¢em letu, izkoriS¢am
to priloznost in vam v imenu celotne ekipe, ki v okviru Instituta za korporativne
varnostne Studije skrbi za izhajanje revije »Korporativna varnost«, zazelim vse dobro
v prihajajocem letu 2013. Za nas tudi v letu 2013 velja geslo »Ustvarjamo vezi, ki
bogatijo ter tako gradimo pot do uspeha!«.

Doc. dr. Denis Caleta
Glavni urednik
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Kazalo vsebine

INTERVJU
ga. Natasa Pirc Musar
Informacijska pooblascenka Republike Slovenije

DANES S| BREZ UCINKOVITEGA
VAROVANJA INFORMACIJ

TEZKO ZAMISLIMO "—
USPESNO ORGANIZACIJO O

INTERVJU
mag. Boris Novak, Generalni direktor Poste Slovenije in
g. Mitja Stampfer, Direktor podrocja korporativne varnosti in nadzora

OBVLADOVANJE TVEGANJ
SKOZI PERSPEKTIVO

POSTE SLOVENIJE 1 3

INTERVJU
Izredni profesor dr. Jaka Vadnjal
Dekan GEA College/Fakultete za podjetnistvo

PRED VRATI JE NOV PROGRAM
PODIPLOMSKEGA IZOBRAZEVANJA

S PODROCJA MANAGEMENTA 2 1
KORPORATIVNE VARNOSTI

OBVLADOVANJE FINANCNIH TVEGANJ

Vodstvo podjetja je odgovorno za zagotovitev spremljanja
tveganj, katerim je podjetje izpostavljeno pri poslovanju.
Tako se danes gospodarske druzbe vsakodnevno srecujejo
s tveganji in jih morajo z ustreznimi ukrepi, predvsem

notranjimi kontrolami, tudi ¢im bolj obvladovati. 3 7

VARNOST NA INTERNETU - KOGA BRIGA
DATUM VASEGA ROJSTNEGA DNE

Internet je res krasno orodje za raziskovanje sveta in ucenje in

vsakdanje orodje za delo, vendar se brez nekaterih varnostnih

ukrepov lahko hitro spremeni v grozece okolje. Ob vsem tem pa ne

smemo pozabiti, da je internet neoprijemljiv in presega drzavne

meje v svety, kjer so v globalnem prostoru vrednote relativne. In 4 5

pravvtem je njegova lepota in tudi njegova nevarnost.




Avtor: Denis Caleta / Institut za korporativne varnostne studije-ICS*

INTERVJU
ga. Natasa Pirc Musar

Informacijska pooblasc¢enka Republike Slovenije
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Zivimo v kompleksnem in dinami¢nem svetu, kjer je na informacijah
temeljeca druzba prezeta z razvojem novih tehnologij.

1. Kako uspe institut informacij-
skega pooblascenca spremljati
tako nagle spremembe v tej dina-
miéni informacijski druzbi?

Bom lagala, ¢e bom rekla, da lahko.
Tezko. Sploh zaradi tega, ker je pri-
marni fokus nasega dela vendarle in-
spekcijski postopek, torej tisti nadzor,
ki naj bi tudi z vidika neke preventive
pomagal urediti stanje na podrocju
varstva osebnih podatkov. Imamo tri
fante, ki se vsak dan bolj poglobljeno
ukvarjajo z informatiko, z razvojem
modernih informacijskih tehnolo-
gij. Pri nas je seveda v ospredju vidik,
kako moderne informacijske tehno-
logije vplivajo na zasebnost, in te vsak
dan bolj vplivajo na zasebnost. Jaz se
velikokrat pohecam, ko mi nekdo iz
kaks$nega podjetja rece, to je pa infor-
matik rekel, da se ne da. V informatiki
ni ve¢ misije nemogoce, vse se da, Ce
se hoce. In seveda se da tudi v tisto ne-
gativno smer. Torej da se narediti tak

sistem, ki o¢cem nevidno posega v za-
sebnost posameznikov.

Pri informacijskem pooblascencu se
najve¢ ukvarjamo s tezavami, ki na-
stajajo v odnosu delavec — delodajalec,
slednji z veliko Zlico zajema tehnolo-
gije, velikokrat tudi taksne, ki omogo-
¢ajo nadzor nad zaposlenimi. Od tega,
da jim prebira elektronsko posto, da
s preprostimi programi lahko ugota-
vlja, po katerih internetni straneh je
nekdo srfal. Da imamo danes kamere
tako majhne, tudi zaradi razvoja nano
tehnologij, da jih s prostim o¢esom ne
vidis vec, skrijes jih v pozarni senzor, v
senzor gibanja, alarmni, to so kamere

s premerom 2 mm, ki seveda danes po-
leg tega, da omogocajo video nadzor,
lahko omogocajo tudi avdio nadzor.
Ta recimo mene Se posebej boli, ker je
komunikacijska zasebnost po mojem
mnenju tista svobos$¢ina, tista temelj-
na ¢lovekova pravica, na kateri gradis
svobodo ¢loveka in posameznika. Tez-
ko, Ce Se enkrat ponovim odgovor od
zacCetka, ampak in jaz in moji sodelavci
smo vedno taki, da (pa naj ne zveni pa-
v$alno) ne vrzemo puske v koruzo. To
palahko naredimo zal samo tako, da ko
najdemo nekoga, ki je krsitev naredil,
z vidika preventive povemo: »Takrat,
ko te najdemo, bo bolelo«. In seveda

»Vem, da pravo vedno zaostaja za modernimi
informacijskimi tehnologijami, tudi to je rak rana
organov nadzora. Ampak ne glede na to, je potrebno
narediti vse, da do hujsih krsitev, pa tudi do tistih

manjsih, ne bo prihajalo.«

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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truditi se, dakljub temu, daje treba pi-
sati tehnolosko nevtralno zakonodajo,
da vendarle v pravo poskusamo zajeti
tudi ta rapiden in hiter razvoj moder-
nih tehnologij. Kar pa ni lahek posel.

2. Nam lahko v kratkem opredelite,
katera so tista klju¢na podrogcja, ki
jih obvladujete v okviru Urada In-
formacijskega pooblasc¢enca.

Mi imamo pod svojo streho dve te-
meljni pravici. Ta druga, ki jo morda
pri vas, ker ste bolj v tehni¢ne vode in
varovanje usmerjeni, ne poznate, je
dostop do informacij javnega znaca-
ja. To je del sirse ¢lovekove pravice do
svobode izrazanja in seveda varstvo
osebnih podatkov, ki je del sirse pra-
vice do zasebnosti. Znotraj teh dveh
je seveda Se ogromno enih podskupi-
nic, ki jih javnost ne opazi tako na prvi
pogled. Recimo na dostopu do javnih
informacij je danes zelo pomembna
ponovna uporaba informacij iz javne-
ga sektorja. Tudi tukaj poskusa EU z
direktivo regulirati to podrocje. Evro-
pa sama se zelo zaveda ogromnega
potenciala informacij, ki jih proizvaja
javni sektor, in te informacije morajo
biti na razpolago zasebnemu sektor-
ju, da jih ponovno obdela, doda neko
dodano vrednost in seveda obdelane

informacije proda na trgu. Pri nas se
velikokrat srecujemo z drzavnimi or-
gani, ki vidijo samo en tak svoj mikro
koticek, makro nivoja sploh ne opazi-
joinjaz se najveckrat zjezim v sebi, ko
vidim nekoga, ki rece: »Tega pane bom
dal ven, mi smo garali, da smo tole na-
redili. Kaj zdaj bomo pa kar zastonj
dal tole zasebnemu sektorju?« Ja, za-
stonj, ampak pogledati je treba makro
nivo in makro ucinke. Zasebni sektor
bo zaposloval, ti ljudje bodo placevali
davke v drzavno blagajno in zal je bi-
rokratom tezko sprejeti tako logiko.
Na podrocju zasebnosti pa seveda, kot
sva ze rekla, je v fokusu razvoj moder-
nih informacijskih tehnologij. Danes
imamo na trgu biometrijo, pametni
video nadzor, tele medicino, da ne go-
vorimo o drzavni upravi, kjer imamo
e-socialo, e-zdravje, e-upravo, vse je
danes E-. Potem se ukvarjamo z mor-
da premalokrat uporabljeno pravico
do vpogleda v lastne osebne podatke.
Kar nekaj pritozb prihaja k Poobla-
s¢encu, ko upravljavci nocejo pokaza-
ti posameznikom, kaj vse o njem hra-
nijo. Ta pravica je izjemno pomemb-
na. Moram poudariti $e eno naso
pomembno aktivnost - veliko dela pri
nas posvecamo sodelovanju v zakono-
dajnih postopkih. Danes zakonodaja-
lec tako hitro sprejema zakonodajo,

da mene moja pravniska dusa zelo
boli. In e Se razumem, da na podrocju
financ potrebujemo neko hitrost zara-
di recesije, hitrosti ne odobravam pri
zakonih, ki posegajo v temeljne clove-
kove pravice. Tu hitrost ni pametna,
je nespametna, ¢e drugace obrnem.
Zadnje 3 mesece dobivam zulje na ro-
kah od vrtenja telefona, jezik me boli
od pogovorov z ustreznimi delezniki,
govorim namrec o sprejemanju nove
policijske zakonodaje. Vcasih se res
vprasam, ali Slovenija Zeli postati po-
licijska drzava, da se policiji tak »carte
blanche« daje v roke. Ce se spet dota-
knem tehnologije, v zadnjem zakonu
o policijskem nadzoru je nek ¢len, ki,
posploseno pravi, da policija lahko
uporabi katera koli tehnic¢na sredstva,
zato da doseze svoje, sicer zakonite,
cilje. Oprostite, casi, ko smo vedeli, da
ima policija zgolj kamero, fotoaparat
in radar so mimo. Danes ima policija
mnogo vec kot samo te tri napravice
in mislim, da je stvar zakonodajalca,
dapolicijo omejuje tudi vuporabi teh-
nologij. Ne vem, e nas slisijo na drugi
strani. Ampak veste IP je tukaj zato,
da ropota, da krici, jaz sem za to pla-
¢anain jaz bom to svojo vlogo odigrala
do konca.




3. S povecevanjem individualne-
ga zavedanja o pomenu varovanja
osebnih podatkov in na drugi stra-
ni pravice do dostopa do informacij
javnega znacaja se verjetno pripad
prijav na vas urad moc¢no povecu-
je? Nam lahko postrezZete s podatki
o trendih na tem podrocju.

Vsako leto je vedji in vsako leto dobi-
vamo nove pristojnosti. Naj omenim
samo zadnjo, ki nas caka. To je t.i.
»anticookies« direktiva, direktiva o
piskotkih, ki jih spletne strani, ki so
fokusirane v oglasevanje, v prodajo
produktov, implementirajo v nase
racunalnike. Slovenija tukaj zamuja
z zakonodajo in je ze tik pred kazno-
vanjem, Ce tega ne bo dala v zakon in
ravno pred nekaj dnevi je v zakono-
dajni postopek prisel zakon o elek-
tronskih komunikacijah. Ta zakon
nam daje nove inspekcijske pristojno-
sti na podrocju teh piskotkov. Danes
bodo vse spletne strani, ki so fokusi-
rane v oglasevanje, morale delati na
principu »opt-in«, torej posameznik
se bo moral strinjati in privoliti v to,
da ti piskotek nastavijo v tvoj racu-
nalnik. Tukaj je britanski IP v pol leta
po tem, ko je bila zakonodaja sprejeta,
dobil 400 prijav, samo na tem majh-
nem podrocju piskotkov. Mi smo pred
3 leti dobili nove pristojnosti na po-
drocju zakona o pacientovih pravicah.
Najvec, okrog ena cCetrtine, ce ne ze
dve tretjini prijav, dobivamo s podro-
¢ja odnosa delavec - delodajalec. Po-
seg delodajalca v pravice delavca, tega
je vsak dan vec. Letno izdelamo okoli
2200 pravnih mnenyj, z 32 zaposlenimi
naj poudarim. Trije bodo sedaj morali
iti zaradi recesije, jim ne bom mogla
podaljsati pogodbe za dolocen cas. Ce
vlada ne bo povedala kako in kaj, bom
morala Se tri, ki so zaposleni za nedo-
locen cas odpustiti, hkrati pa nam ta-
koj z zakonom, ki prihaja v parlament,
nalagajo nove pristojnosti. Ampak,
dobro nisem tu zato, da bom tarnala,
do sedaj smo delali 100%, sedaj bomo
120%, ce bo treba. 600 inspekcij nare-
dimo na leto. Mislim, da je lanska Ste-
vilka 665 z 10 inSpektorji. To so stevil-
ke, ki tudi nekaj povedo. 2200 pravnih
mnenj, oprostite vsem na drugi strani
vedno pravim - nobeno vprasanje ne
bo ostalo neodgovorjeno, ce boste
pooblascenca vprasali, boste odgovor
dobili. Da ne govorim seveda potem
tudi o inSpekcijskih postopkih po ura-
dni dolznosti. Vsak nadzornik mora
naredit najmanj 10 »exoffo« inspek-
cijskih nadzorov letno, in seveda so-
delovanje v zakonodajnih postopkih.

To je letno 60 do 70 zakonov in to niso
lahke stvari. Medresorsko usklajeva-
nje, prepri¢evanje ministrstev vzame
veliko ¢asa. Ni mi ga zal, nikoli.

4. S pravnimi normami je nemogo-
ce v popolnosti opredeliti vse situ-
acije v realnem zivljenju. Predvi-
devam, da je ravno pravna praksa
skozi vasa mnenja tisto pomembno
orodje, ki ga uporabljate pri opre-
delitvi nenavadnih situacij?

Moram povedati, da sem pristas ko-
rencka in ne palice, ¢eprav ima IP
korencek in palico. Vedno pravim,
vprasajte pooblascenca, pridite prej,
preden zac¢nete kaksno stvar izvajati
v podjetjih. Tudi ¢e bomo videli, da je
vse narobe, ne bom 10 inspektorjev
poslala v podjetje, ampak bom rekla,
pridite sem, se bomo usedli, to nare-
dite tako, tako in tako. Morda bomo
prisli ¢ez pol leta ali eno leto pogledat,
Ce ste res naredili vse tisto, za kar smo
se dogovorili. In mislim, da je tako

ji oz. vsi operaterji telekomunikacij
spostovati. Tudi na tem podrocju je
IP nadzorni organ. Zelo pomembno
je tudi, da se vse veC pogovarjamo z
informatiki. Informatiki so tisti, ki
gradijo informacijske sisteme. Ce ti
ne bodo razumeli, kako je treba im-
plementirati razmerja informatike do
zasebnosti, potem bodo taki produkti,
ki so zasebnosti neprijazni Se vedno
prihajali na trg in takrat mi bitke zgu-
bljamo.

5. V Uradu informacijskega poo-
blascenca imate tudi inspekcijske
in prekrskovne pristojnosti. Nam
lahko prosim osvetlite glavne po-
manjkljivosti in deviantnosti, ki
jih skozi te nadzore zaznavate v
praksi. Lahko ocenite, koliko kazni
oziroma glob letno izrecete?

Ja, vem Sstevilko, v letu 2012 sedaj,
ko smo pri koncu, bo Stevilka okrog
330.000 evrov. Ni veliko, primerljivo s
kolegi v tujini je malo, mnogi usekajo

Ne bomo nikoli izgubili vojne, vedno se bomo
borili naprej, ampak te male bitke so tako zelo
pomembne, da meni ni zal in Skoda ¢asa za vsakega
izmed teh, ki pride pooblas¢encu na pogovor.

prav. Na podrocju temeljnih ¢loveko-
vih pravic kaznovanje ne sme biti tista
alfa in omega. Namrec zakaj? Zato ker
se mi zdi, da je veliko bolj pomembno
to, da tudi tisti na drugi strani, torej
upravljavci zbirk osebnih podatkov,
dojamejo, kako zelo pomembno je va-
rovati to dobrino, ki se ji rece varstvo
osebnih podatkov. In ¢e skozi sode-
lovanje pooblascenec in delezniki na
drugi strani, dosezemo to, da bomo vsi
dojeli, da delamo nekaj dobrega, pozi-
tivnega, potem smo naredili ogromno.
Meni se je to ze pokazalo za izrazito
dobro v zdravstvenem sektorju. Dol-
ga leta smo gradili na tem, da smo
vzpostavili nek odnos z zdravstvom,
ki obdeluje najbolj obcutljive osebne
podatke o posamezniku. In ko so vide-
li, da Pirceva ni samo slon, ki pridrvi
v trgovino s porcelanom in razbija vse
vprek, ampak da je IP mesto, kjer se
lahko pogovorimo o problemih. In po
dveh, treh letih trdega dela, imamo mi
danes z zdravstvenim sektorjem izra-
zito dober odnos. Veliko delamo tudi
z operaterji mobilnih telekomunika-
cij. Tam je »Data Retention« direktiva
tista, ki jo morajo mobilni operater-

za veliko vecje denarje in veckrat. Ve-
lika glavnina, 70% nasih postopkov se
konca z opomini. Zato ker se mi zdi,
daje prvic vedno treba dat moznost ti-
stemu na drugi strani, da je opozorjen,
opomnjen. Ampak naslednji¢ potem
ni ve¢ milosti, ker zakon tudi pravi, da
enkrat lahko malo pogledas skozi pr-
ste, drugic to ne gre ve¢. Pooblascencu
ni primarni fokus polnjenje proracu-
na, res ne. Usekamo pa takrat, ko res
vidimo, da gre za hudo krsitev, kadar
nekdo na drugi strani ne poslusa. Re-
cimo zdajle dobesedno »cepam« globe
proti gospodarski druzbi, ki se ukvar-
ja z urejanjem odskodnin pri zavaro-
valnicah, ker osebne podatke dobiva
nezakonito. Te odskodninske druzbe
3 dni po tem, ¢udezno, ko je bil nekdo
na urgenci, posljejo poziv poskodova-
nemu - pridite k nam, pa bomo uredili
zavarovanje. Da ne govorim, kaj se s
temi zavarovanci Se potem kasneje
dogaja. Pred kratkim sem jim izrekla
globo za 40.000 evrov, oc¢itno se jim Se
vedno splaca, ampak jaz jih ¢akam, jaz
imam cas.
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6. Mednarodno sodelovanje je danes
zelo izrazito na vseh podrocjih. Sko-
zi katere vzvode v vasem uradu iz-
menjujete dobre prakse in izkusnje
s sorodnimi ustanovami v tujini.

Na podrocju varstva osebnih podat-
kov je to sodelovanje res zgledno in
ga je ogromno. Ne nazadnje vpetost v
zakonodajo in principi delovanja EU
terjajo taksno sodelovanje. Na podro-
¢ju varstva osebnih podatkov obstaja
posebna skupina, ki se ji rece » Delovna
skupina 29«. To je neke vrste svetovalno
telo v Evropski komisiji na podrocju po-
segov v varstvo osebnih podatkov. De-
lovna skupina daje mnenja na recimo
afero »Swift«, na PNR sporazum, to je
»passanger name record«, v okviru ka-
terega si Evropa in Amerika izmenju-
jeta podatke o letalskih potnikih zara-
di pregona terorizma. Ukvarjamo se z
racunalnistvom v oblaku, pred krat-
kim smo izdali smernice na to temo.
Koordinirana akcija je potekala v pri-
meru Facebooka preko irskega IP. Vsi
pooblascenci v Evropi smo obvesceni
o tem, kaj se na Irskem dogaja. Vsak
DPA (data protection authority), ki
vodi nek postopek proti nekemu glo-
balnemu »playerju« na trgu, vse skozi
obvesca ostale kolege po Evropi, da mi
vemo tudi v lastnih drzavah povedati,
kaj se je na sedezu upravljavca, v tem
primeru Facebook Dublin, zgodilo in
kako to vpliva na slovenski trg. Potem
na podrocju policijskega sodelovanja,
sama sem podpredsednica nadzorne-
gaodbora Europola, kjer skupaj s Se 26
kolegi, torej 27 ¢lanov ima ta skupina,
nadziramo, kako Europol uporablja

bimo odgovore nazaj. In to je super in
prav, vec glav vec ve, to je dejstvo in na
ta nacin se stvari lahko bolj koncizno,
pravno in hitreje resijo.

7. Kaksno mesto ima v tem okviru
EU in ali se nam v kratkem obetajo
kaksne pomembne spremembe na
podroc¢ju evropskih direktiv na po-
droc¢ju, ki ga v uradu obvladujete?

Ja, nastaja nova uredba, torej direk-
tiva bo prerasla v uredbo in naj bral-
cem razlozim to pomembno razliko
med direktivo in uredbo. Direktiva je
akt, ki je posredno uporabljiv v drza-
vah clanicah. Torej dolocila direktive
je treba implementirati v nacionalno
zakonodajo. Uredba pa je neposredno
uporabljiv pravni akt, ki velja enotno
za vse drzave clanice. In na podrocju
varstva osebnih podatkov se je Evro-
pa odlocila, da je cas, da iz direktive
preidemo na uredbo, ko bo potrebno
dolocene segmente varstva osebnih
podatkov centralno regulirat za vseh
27 drzav clanic oz. 28. Takrat, ko bo
uredba nastala, bo Hrvaska ze ¢lanica
EU. Kar precej sprememb v tej uredbi
caka upravljavce zbirk osebnih podat-
kov. Kar se tice data security-ja, torej
zavarovanje zbirk osebnih podatkov,
prihaja ena zelo pomembna novost, to
je t.i. »Data bridge Notification«. Ka-
darkoli se bo zgodil vdor v baze oseb-
nih podatkov, bo o tem potrebno obve-
stiti vse posameznike, katerih podatki
so bili v teh bazah, in seveda IP. To je
ze en element, ki bo upravljavce prisi-
lil, da bodo na te vdore v informacijske
sisteme, na pomanjkljivosti v zavaro-

Kadarkoli se bo zgodil vdor v baze osebnih podatkov,
bo o tem potrebno obvestiti vse posameznike, katerih
podatki so bili v teh bazah, in seveda IP.

baze podatkov nacionalnih policijskih
baz. Schengenski informacijski sistem
je skupno nadziran, carinski infor-
macijski sistem je skupno nadziran v
kompletu 27-terice, Eurodac, to je vi-
zni sistem, ki ga uporabljajo ambasade
po celem svetu EU, je pod centralnim
nadzorom vseh 27 drzav ¢lanic. Skrat-
ka tukaj je tega sodelovanja ogromno,
pa tudi na neformalni ravni. Mi ima-
mo bazo, izmenjavo prek forumov,
kadarkoli se zgodi kaksen dogodek, ki
ga nek nacionalni IP ne zna razresit,
ali pa se mu zgodi prvic, se samo poslje
vsem 27 — hej, a ti imas kaksen tak pri-
mer, povej kaj si naredil. Zelo hitro do-

vanju, bistveno bolj pozorni. To je kar
en tak mocan argument za to, da bo
treba zavarovanje ojacat. Kar je dobro.

8. Urad Informacijske pooblasc¢en-
ke je med drugim tudi korpora-
tivni ¢lan Slovenskega zdruZzenja
korporativne varnosti. Verjamem,
da so te oblike sodelovanja za vas
pomembne saj v razlicnih druzbe-
nih okoljih verjetno bistveno pri-
pomorejo k dvigovanju zavedanja
na podroéju varovanja osebnih
podatkov in dostopu do informa-
cij javnega znacaja. Bi lahko tako
sodelovanje opredelila kot primer

dobre prakse, ki bo v bodoce postal
standard tudi za druge drzavne
organe pri prenosu idej v razlicna
druzbena okolja?

Absolutno in brez zadrzkov recem
da. Moje mnenje je, da mora drzavna
uprava, $irsi javni sektor, sodelovati
z zasebnim, biti tudi njegov servis v
pravem pomenu besede. Ne nazadnje
javna uprava diktira tempo zasebne-
mu sektorju na mnogih podroc¢jih in
tubrez tegasodelovanjalahko delamo
tudi neumnosti in mi jih preveckrat
delamo v javnem sektorju, kar ni do-
bro. Politika si zamisli nek zakon, ne
vprasa tistih, ki jih bo zakon prizadel
na drugi strani, popolnoma nic. Pri-
haja do konfliktov, do tenzij, nakna-
dno se nato ugotovi se da zakonodaja
ni dobra. Na mojem podroc¢ju sem jaz
absolutno za sodelovanje z zasebnim
sektorjem. Kot sem Ze omenila, ce
ne bomo igrali z roko v roki, kaj meni
pomaga, ce vsake toliko casa udarim s
palico tistega, ki ga najdem, vseh itak
ne najdem. Ampak, ¢e bomo vsi sku-
paj dojeli, da je to dobro in pametno,
kaj si zelim lepsSega, to je ideal. Morda
na tem mestu lahko omenim, kje na
nasem podroc¢ju vidim eno ogromno
polje moznosti za sodelovanja. To je
»privacy by designg, t.i. vgrajena za-
sebnost. Tu IP brez sodelovanja tistih
na drugi strani ne more nic kaj dosti.
Zato vedno pravim, ko zacnete gradi-
ti informacijski sistem, pridite prej k
nam, vprasajte, kako naj bo zgrajen
sistem, da bo zasebnosti prijazen,
na kaj vse moras paziti, da bo zava-
rovanje zbirk podatkov ustrezno, da
pooblascenec kasneje ne bo pridiv-
jal in pokazal palico in ne korencka.
Samo en primer, kartica Urbana. Su-
per zadeva, saj tehnologije gredo tudi
na podrocju transporta zelo napre;j.
Podjetje izdela kompletni sistem za
LPP in glej ga zlomka, kmalu po im-
plementaciji sistema dobimo prvo
prijavo, ker je nekdo izvedel, da v sis-
temu pri imenskih karticah ostajajo
podatki o tistem, ki je potoval, kje je
potoval. Torej poseg v lokacijsko za-
sebnost, ki je danes poleg informa-
cijske in komunikacijske, tista tretja
veja zasebnosti, ki je vse bolj na uda-
ru. In res, gremo mi v inSpekcijo na
LPP in ugotovimo, da gre vsakic, ko se
je nekdo z imensko kartico registriral
na avtobus, ta podatek v zbirni center
in to¢no pise - Natasa Pirc je bila ob
8ih zjutraj na avtobusu §t. 14 in se je
peljala tja in tja. In ko vprasam LPP,
zakaj pa vi potrebujete ta podatek?
LPP rece, ja gospa IP, saj mi moramo
planirat avtobuse glede na gostoto



prometa. Mi moramo vedeti, na kate-
ro linijo moramo dati ve¢ avtobusov,
kdaj je problem, da posljemo novega
itn. Potem jih gledam in vprasam: vi
zato rabite imena in priimke, ali vam
je dovolj statisticni podatek. Uf, saj bi
bilo res dovolj, da samo vidimo, koli-
ko ljudi se je peljalo na tej in tej progi
in bomo znali svojo logistiko planira-
ti. Vidite, super. Spremenite sistem
tako, da v center ne bo Sel podatek
Natasa Pirc, ampak xy se je peljal ta-
krat in takrat. 150.000 evrov jih je
stalo, da so sistem popravili, ker niso
prisli prej k nam. »Privacy by design«
lahko taksne, ne prav poceni napake,
prepreci.

9. Kako gledate na napore Sloven-
skega zdruzZenja za korporativno
varnost, da v slovenskem okolju
dvigne splosno zavedanje o potre-
bi celovitih pristopov do obvlado-
vanja tveganj. Lahko v tem okviru
najdete tudi povezavo z uéinko-
vitejSim zavedanjem o varovanju
osebnih podatkov?

Seveda. Treba se je zavedati, da je var-
stvo osebnih podatkov en tak Sirok
pojem. Zato je tudi potrebno vedeti in
poznati razliko med »data protection«
in »data security«, torej varstvo oseb-
nih podatkov in zavarovanje zbirk
osebnih podatkov. Ravno ta segment,
s katerim se vi ukvarjate, je izjemno
pomemben za celotno varstvo osebnih
podatkov. Ce mi zbirk dobro ne zava-
rujemo, ne dodeljujemo dostopnih
pravic redkim, bo pravica do varstva
osebnih podatkov prevel na udaru. Se
zgodi, da v nekaterih podjetjih kar vsi
dobijo dostopne pravice do baz podat-
kov. Ja, zakaj za bozjo voljo? Odloci se
vendar, kdo je tisti, ki rabi dostop in do
katerih osebnih podatkov rabi dosto-
pati. Nivojska dostopnost, revizijska
sled, to so vse stvari, ki se jih danes v
informatiki preprosto da izdelati, ¢e
seveda ti zZe v naprej na to mislis. In
Institut za korporativne varnostne
studije, ki ga vi zastopate, lahko samo
pohvalim. Ravno vi poskusate gojiti
to kulturo zavedanja in tukaj ste nam
v veliko pomo¢ pri Sirjenju zavedanja
o pomeni te ¢lovekove pravice. Sama
neizmerno uzivam, ko pridem preda-
vat v vase sredine. Zakaj? Zato, ker se
od strokovnjakov na drugi strani ogro-
mno nauc¢im. Ne dajem samo jaz neko-
mu svoje znanje, jaz ga od vas dobim
ogromno tudi nazaj. In to je tisto, kar
je dodana vrednost, WIN-WIN pozi-
cija za obe strani. Vec tega bi rabili, ¢e
sem Cisto iskrena.

INFORS

10. Kot informacijska pooblas¢enka
ste zelo javno izpostavljeni. Na tem
podrocju s pridom izkoriscate svo-
je bogate izkusnje dela z mediji. Se
vam zdi, da so znanja ucinkovita ko-
municiranja z javnostjo standard,
ki bi ga moral obvladati vsak mana-
ger, tudi v okolju javnega sektorja?

Da. Res pa je, da ni vsak za vse. Zato
mora tisti manager, ki se zaveda, da teh
komunikacijskih sposobnosti nima,
imeti ob sebi ljudi, ki to znajo in zmo-
rejo, vsaj enega. Morda Se en nasvet, ni-
koli tudi ni dobro, da se sef vedno ogla-
Sa. V¢asih imam ze kar tezavo, ker vem,
da me je ogromno po medijih, ampak k
sreci imam Se tri, ki mi pri tem poma-
gajo, to so vsi moji namestniki. Treba
pa se je zavedati, da brez komunikacije
ne bos znal zastopati svojega podjetja.
Saj ne gre samo za komunikacijo nav-
zven, gre tudi za komunikacijo nav-
znoter, na katero managerji dostikrat
pozabljajo. Interno komuniciranje je
prvo v vrsti, Se pomembnejse in Ce ti
nimas komunikacijskih sposobnosti,
Ce si introvertiran, ce se ti ljudi bojis,
tak manager ne bo dober manager. Je
lahko vrhunski strokovnjak, je lahko
zelo dober inzenir, ampak na manager-
skih pozicijah je treba delati za ljudi, v
imenu ljudi in z ljudmi. In tukaj brez
komunikacije preprosto ne gre.

INFORMACUSKI POOBLASCENEC

11. Kako se vam ob tako napornem
urniku funkcije, ki jo opravljate in
seveda druzine uspe sprostiti in
nabrati novih energij. Je res, da ste
¢lanica drzavne reprezentance v
bowlingu?

Drzi, sem Se vedno. Bowling je en tak
sport, s katerim se lahko ukvarjamo
tudi tisti malce starejsi. Je tak sport,
ki ga lahko gojis od ranih let do pozne
starosti. Marsikatera tekmovalka je Se
starejsa od mene in me »nabrise kot
smrkljo«. Kar je fajn, je treba trenirat.
Bowling je en tak filter zame. Ce si ti
popolnoma posvecen svojemu poslu,
in jaz sem popolnoma predana tema
dvema c¢lovekovima pravicama in po-
slu, ki ga opravljam, je treba imeti v
zivljenju tudi nekaj, kar krepi Se kaj
drugega, kot samo znanje. Popolna
predanost ne pomeni, da jaz 24 ur na
dan po¢nem samo to. Da bom 8, 10 ali
12 ali kdaj tudi 14 ur v sluzbi to dela-
la dobro in z vso energijo, v svojem
prostem casu rabim nekaj, kar na-
polni moje akumulatorje. V sluzbi se
mi praznijo, na bowlingu jih polnim.
Pa doma seveda. Ce doma ne bi bilo
posluha za to, bi tezko zdrzala ves ta
tempo. Moja fanta to razumeta in me
podpirata, me spremljata kdaj tudi na
sluzbenih poteh.m
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VARNOS [TNA POLITIKA \

—N T UPRAVLJANJA

— VARNOS T

Pri vsaki zadevi je treba nekje zaceti. Pri upravljanju korporativne
varnosti je to krovna varnostna politika, ki je prikazana v tem sestavku
in je logi¢no nadaljevanje mojega ¢lanka v prvi stevilki te revije,

v kateri sem opredelil vlogo korporativne varnosti v sistemu

in procesih korporativnega upravljanja.

integralnih varnostnih sistemov v

industriji in gospodarstvu ter v
nekaterih drzavnih institucijah je raz-
vidno, da $e nismo zasledili, da bi kdo
- v pravem pomenu besede - imel iz-
delano krovno varnostno politiko. Ima
pakar nekaj druzb izdelane krovne in-
formacijske varnostne politike, politi-
ke varnosti in zdravja pri delu, okolje-
varstvene politike in Se kaksne, ki iz-
hajajo iz zahtev standardov. Vendar to
niso krovne temvec izvedene varno-
stne politike, ki morajo imeti (poleg
standardov) podlago tudi v nekem ob-
vezujocem krovnem dokumentu. Zato
je osnovni namen tega sestavka, da po-
slovodstvom, varnostnemu manage-
mentu, varnostnim strokovnjakom in
svetovalcem ter splosni javnosti naka-
zem idejo o metodiki in vsebini izdela-
ve, sprejemanja ter implementiranja
tako pomembnega krovnega doku-
menta kot je varnostna politika. Kon-
cept krovne varnostne politike kot
sredstvo upravljanja Kkorporativne
varnosti na strateSskem, srednjem in
operativnem nivoju je prikazan na na-
slednji sliki.

Iz nasih projektov vzpostavljanja

lll. NIVO

Notranja obvezujoca
pravila

I. NIVO

Krovna varnostna
politika

Il. NIVO

IZVEDENE
VARNOSTNE
POLITIKE

IV. NIVO
Fleksibilni nacrti in
navodila

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti




Metodika izdelave
krovne varnostne politike

Izhajajoc iz dobre prakse izvirnega iz-
delovanja varnostnih politik v prouce-
vanih gospodarskih in drugih druzbah
smo oblikovali naslednjo metodiko iz-
delave krovne varnostne politike:
Preambula (pravne podlage za izdajo
dokumenta KROVNA VARNOSTNA
POLITIKA)

1. Izhodisca za pripravo krovne var-
nostne politike
¢ Nacionalna varnostna politika
 Veljavna zakonodaja
¢ Analiza ranljivosti
¢ Analiza ogrozenosti
¢ Analiza tveganj
¢ Poslovna uspesnost
¢ Razvojna strategija
e Druzbena odgovornost (vpetost
vlokalno in Sirse okolje)
¢ Organizacijskain varnostna
kultura zaposlenih ter poslovna
etika managementa
2. Poslanstvo in vizija korporativne
varnosti
3. Varnostna strategija in strateski
varnostni cilji

% o

9.
10.

Prvi (strateski) nivo upravljanja korporativne
varnosti je izdelava, razprava, sprejem (izdaja) in

skrb za implementacijo krovne varnostne politike

v poslovne procese, notranjo integriteto, projekte,
logistiko, outsourcing odnose s poslovnimi partnerji
in druzbeno odgovornost. Gre torej za implementacijo
krovne varnostne politike na drugi, tretji in cetrti nivo
upravljanja. To je strateska naloga lastnikov,
poslovodstva in nadzornikov.

11. Uvajanje varnostnih standardov

12. Zagotavljanje neprekinjenega
delovanja varnostnega sistema

13. Zagotavljanje varovanja v kriznih

Koncept varovanja - kaj, koliko in
kako varujemo sami in koliko, kako
in kaj bomo ponudili zunanjim
izbranim izvajalcem varovanja

Varnostna arhitektura - vzposta- razmerah

vitevintegralnega varnostnega 14. Varnostno usposabljanje
sistema zaposlenih

Varnostni management 15. Varnostna kultura zaposlenih

16. Nadzor nad upravljanjem varnosti

17. Financiranje varnostnega sistema

18. Sinergija med varnostnim siste-
mom in zavarovalnim portfeljem.

Veriga odgovornosti za varnost
Upravljanje posameznih podro¢ij
varnosti na podlagi izvedenih
politik

Upravljanje varnostnih tveganj
Vpetost varovanja in zascite

v sistem vodenja kakovosti

po ISO 9001:2008
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Vsa notranja pravna podlaga, ki nima stopnje
zaupnosti mora biti objavljena v uradnem glasilu
gospodarske druzbe ali katerekoli druge organizacije,
da se z njo seznanijo zaposleni.

Potrebna bi bila kratka razlaga vseh
zgoraj navedenih elementov, vendar
to na tem mestu (zaradi omejitve pro-
stora) ni mozno. Bo pa to mozno v na-
slednjih stevilkah te revije, kjer bom
podrobneje predstavil posamezne iz-
vedene varnostne politike ter Se neka-
tere druge sestavine krovne varnostne
politike.

Implementacija krovne
varnostne politike

Krovno varnostno politiko pripravi
varnostni management, sprejme in
izda pa poslovodstvo. Z njo je treba se-
znaniti tudi lastnike in nadzornike.
Prvi (strateski) nivo upravljanja
korporativne varnosti je torej izdela-
va, razprava, sprejem (izdaja) in skrb
za implementacijo krovne varnostne
politike v poslovne procese, notranjo
integriteto, projekte, logistiko, outso-
urcing odnose s poslovnimi partnerji
in druzbeno odgovornost. Gre torej za
implementacijo krovne varnostne po-
litike na drugi, tretji in cetrti nivo
upravljanja. To je strateska naloga la-
stnikov, poslovodstva in nadzornikov.

Vendar je poslovodstvo tisti subjekt, ki
je prvi odgovoren za korporativno
upravljanje, torej tudi za upravljanje
korporativne varnosti.

Na drugem (srednjem) nivoju je
treba poskrbeti, da bodo na podlagi
krovne varnostne politike izdelane
vsaj kljucne izvedene varnostne poli-
tike, ki so:

* politika varovanja informacij in
elektronskih komunikacij,

e politika fizicnega in tehni¢nega
varovanja,

e politika varnosti in zdravja pri delu,

e politika varstva pred pozari,

* okoljevarstvena politika,

* politika varstva osebnih podatkov,

« politika varovanja tajnih podatkov,

* politika varovanja poslovnih
skrivnosti,

* politika varovanja arhivskega
gradiva in arhivov,

* politika varovanja konkurenénih
prednosti, blagovnih znamk
inugleda,

e politika varstva pred naravnimi in
drugimi nesrecami ter organizacije
civilne zascite.

Izvedene varnostne politike izdelajo
vodje posameznih podrocij varnosti.
Pri izdelavi tistih izvedenih varno-
stnih politik, ki vkljucujejo tudi varno-
stne in druge standarde se upostevajo
zahteve teh standardov (ISO 14001,
EMAS, OHSAS 18001, ISO/IEC 27000,
SIST BS 5979, BS 25999, SA 8000 in
drugi). Izvedene varnostne politike so
sestavni del krovne varnostne politike
zato imajo status prilog h krovni poli-
tiki.

Na tretjem in Cetrtem nivoju gre za
operativni del upravljanja korpora-
tivne varnosti, kjer je najprej treba iz-
delati notranjo pravno podlago - pra-
vilnike, poslovnike, organizacijske
predpise, navodila idr., kot obvezujoce
dokumente za vse zaposlene. Vsa no-
tranja pravna podlaga, ki nima stopnje
zaupnosti mora biti objavljena v ura-
dnem glasilu gospodarske druzbe ali
katerekoli druge organizacije, da se z
njo seznanijo zaposleni. Sele z notra-
njo pravno podlago in drugimi doku-
menti (analizami, ocenami, Studijami,
raziskavami, insSpekcijskimi ugotovi-
tvami in odlo¢bami) je mozno izdelati
kakovostne in uporabne posamezne
nacrte, navodila in druge operativne
dokumente upravljanja korporativne
varnosti na operativni ravni. Doku-
menti na operativni ravni so fleksibil-
ne narave, (se tekoc¢e dograjujejo), ker
se morajo prilagajati oceni ranljivosti,
ogrozenosti in varnostnim tveganjem
ter spreminjajoci se zakonodaji.

Za razmisljianje

Poslovno in finan¢no zdravje katere-
koli organizacije izhaja tudi iz tega, da
v poslovnih procesih ne prihaja do
skod in izgub. Tu nastopa krovna var-
nostna politika na vseh nivojih imple-
mentiranja. Preprecevanje skod in iz-
gub (Loss Prevention) je potemtakem
glavni moto krovne varnostne politi-
ke, ki bi moral prodreti v filozofijo kor-
porativnega upravljanja.m
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Ucinkovito vodenje tako kompleksne organizacije je moZno samo s
stalnim uravnavanjem razmerja med zagotavljanjem ustreznega nivoja
obvladovanja tveganj in nemotenim delovanjem osnovnih procesov.

1. Mag. Boris Novak vodite izredno
kompleksno in razvejano organiza-
cijo, ki je Ze zaradi svojih osnovnih
procesov zelo izpostavljena celemu
nizu tveganj. Kako se s staliSca
strateskega managerja spopadate z
uravnoteZenjem razmerja med za-
gotavljanjem ustreznega nivoja ob-
vladovanja tveganj in nemotenim
delovanjem osnovnih procesov Po-
ste Slovenije.

Novak: Proces upravljanja tveganj je
ena izmed pomembnih sestavin kor-
porativnega upravljanja, ki ji na Posti
Slovenije (PS) namenjamo veliko po-
zornosti. Razmerje med zagotavlja-
njem ustreznega nivoja obvladovanja
tveganj in nemotenim delovanjem
osnovnih procesov tako v PS zagota-
vljamo s sistemati¢nim pristopom, z
jasno definiranim procesom, odgovor-
nostmi in predpisano metodologijo
upravljanja tveganj. Zato smo zZe v letu
2009 prenovili obstoje¢ sistem upra-
vljanja s tveganji in za stalno spre-
mljanje in obvladovanje tveganj po-
slovnega okolja vzpostavili celovit sis-
tem korporativnega upravljanja s tve-
ganji, ki ga nenehno preverjamo in
dopolnjujemo. Le ta temelji na spreje-
tem strateSkem razvojnem programu.

Ta pa mora biti ustrezno usklajen oz. integriran
v celoten proces korporativnega upravljanja tveganj

Proces upravljanja tveganj pa je vzpo-
stavljen strukturirano, usklajeno in
tecCe neprekinjeno po celi organizaciji.
Pomemben je sistematic¢ni pristop na
nivoju procesov s ciljem pravocasnega
prepoznavanja, ovrednotenja in ustre-
znega obvladovanja tveganj, z name-
nom odpraviti ali zmanj$ati negativne
ucinke tveganj na poslovanje druzbe,
oziroma optimalno izkoristiti prepo-
znane priloznosti.

2. Vecina vas$ih kolegov, ki vodijo
podobno velike sisteme prihaja
najveckrat iz poslovnih okolij. Vi
pa imate za razliko od njih v vasi
bogati karieri tudi izkusnje pri iz-
vajanju in vodenju procesov zago-
tavljanja korporativne varnosti. S
tega staliSca vam je verjetno lazje
razumeti pomembnost procesov in
vloge korporativne varnosti kot
vasega orodja za zagotavljanje sis-
temskega pristopa do obvladova-
nja varnostnih in drugih tveganj?

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Novak: Seveda je za uspesno in ucin-
kovito vodenje tako kompleksne orga-
nizacije izredno pomembno poznava-
nje celovitih in sistemati¢nih pristo-
pov obvladovanja tveganj, ter iz tega
izhajajoc¢ih ukrepov za obvladovanje.
V ta okvir sodijo varnostna in seveda
tudi druga tveganja. Procesi za zagota-
vljanje korporativne varnosti tako
predstavljajo le enega izmed obramb-
nih stebrov oz. nac¢inov obvladovanja
tveganj v podjetju. Ta pa mora biti
ustrezno usklajen oz. integriran v ce-
loten proces korporativnega upravlja-
nja tveganj in s tem vkljucen v odvija-
nje procesov na Posti Slovenije. Tudi
pri zagotavljanju korporativne varno-
sti je zelo pomembna celovita obrav-
nava varnostno relevantnih pojavov,
ki se izvajajo z namenom ucinkovitega
zmanj$evanja varnostnih tveganj, ka-
tera se pojavljajo v celotnem spektru
vseh tveganj PS.
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3. Kak$no mesto in vlogo ima v hie-
rarhiji strateskih dokumentov v
Posti Slovenije varnostna politika
organizacije. Ali tak dokument

predstavlja strateski pogled in
usmeritve za postavitev in delova-
nje sistema korporativne varnosti
v Posti Slovenije?

Novak: Varnostna politika PS predsta-
vlja temeljni dokument predvsem za
sodelavce, ki v PS skrbijo za korpora-
tivno varnost in nadzor. V najvecji mo-
zni meri poskusamo varnostno politi-
ko integrirati tudi na druge nivoje po-
slovanja. Ce gledam primerjalno, bi
lahko rekel, da predstavlja varnostna
politika za podrocje, ki se v PS ukvarja
s korporativno varnostjo in nadzorom
priblizno enako kot predstavlja po-
slovni nacrt ali Strategija razvoja na
ravni druzbe. Ker sem do nedavnega
sam vodil Podrocje korporativne var-
nosti in nadzora lahko povem, da smo
na podrocju varnostne politike nare-
dili izredno veliko predvsem v zadnjih
nekaj letih, ko se nam je zaradi razmer
v okolju bistveno povecalo tudi varno-
stno tveganje. Zal pa ugotavljamo, da
so nas nekateri dogodki kljub temu
vseeno prehiteli oz. jih ni bilo mogoce
prepreciti.

4.V Slovenskem okolju ste ena red-
kih organizacij, ki ima Ze v svoji or-
ganizacijski strukturi opredeljeno
Podrocje za korporativno varnost in
nadzor ter postavljenega direktorja
korporativne varnosti in nadzora.
Kako to, da ste za razliko od ostalih
organizacij v Sloveniji spoznali, da
vodenje korporativne varnosti in
upravljanje tveganj ni mozno iz 5 ali
6 organizacijskega nivoja?

Novak: Odkrito lahko povem, da je bilo
do leta 2006 tudi v PS to podrocje rela-
tivno odmaknjeno od kljuc¢nih proce-
sov odloc¢anjav podjetju. Bilo je kadro-
vsko podhranjeno, prav tako so se za ta
namen namenjala relativno majhna
finanéna sredstva. Delno obstaja za to
tudi opravicilo, saj je bila v letih pred
tem varnostna situacija bistveno bolj
ugodna kot je danes. Od leta 2007 pa
belezimo na PS izredno poslabsanje
varnostne situacije, ki je ni bilo mozno
predvideti. Najprej se je odrazila na
podroc¢ju varnosti prevozov vredno-
stnih postnih posiljk, nato pa Se na
varnosti postnih poslovalnic. Takrat
smo ocenili, da ustrezne varnosti, v
prvi vrsti za zaposlene in $ele nato
premozenja, ni mozno dvigniti na pri-
meren nivo, brez temeljite reorganiza-
cije tega podrocja. Za dosego tega je

bilo potrebno na trgu dela poiskati do-
daten strokovni kader ter prepricati
takratno vodstvo, da predstavljajo
sredstva namenjena za varnost inve-
sticijo in ne strosek. To konkretno po-
meni, da predstavljajo sredstva name-
njena varnosti, investicijo v ljudi za
ljudi, za ugled podjetja in nenazadnje
za uspesnost celotnega poslovnega
procesa. Taksen pogled na varnost
imam tudi sedaj, ko sem sam v vlogi
generalnega direktorja.

6. Trenutno opravljate vlogo direk-
torja Podroéja korporativne var-
nosti in nadzora. Nam lahko bolj
podrobno opredelite kaks$ne so
strateske naloge vasega podrocja?
Stampfer: Podroéje korporativne var-
nosti in nadzora pripravlja in nadzo-
ruje izvajanje varnostne politike, ka-
tere del je tudi informacijska varnost,
ter ostalih internih predpisov v najsir-
sem pomenu (inspektorji notranje
kontrole). Kot tako celovito obravnava
vse relevantne varnostne pojave in po-
slovanje Poste Slovenije kot gospodar-
skega subjekta.

Podrocje korporativne varnosti in

nadzora sestavljajo:

* Oddelek korporativne varnosti,
ki na podlagi celovite obravnave
vseh relevantnih varnostnih poja-
vov nacrtuje, vodi in usmerja stori-
tve zasebnega varovanja ter v posa-
meznih primerih tudi poslovne pro-
cese PS vsmeri zagotavljanja najvis-
je stopnje varnosti za zaposlene in
za premozenje PS glede na dane mo-
znostiin razmere. Poleg navedenega
preventivnega delovanja, ki predsta-
vlja osrednji del funkcij, se zaposleni
v tej sluzbi zaradi izkusenj pri odkri-
vanju storilcev kaznivih dejanj
vkljucujejo tudi v postopke odkriva-
nja storilcev (tako med zaposlenimi
kot drugimi), pri Cemer tesno sode-
lujejo z organi odkrivanja.

* Oddelek notranje kontrole, ki s
stalno kontrolo in ukrepi, odrejeni-
mi za odpravo nepravilnosti in po-
manjkljivosti, sodeluje pri zagota-
vljanju nemotenega, pravilnega in
kakovostnega delovanja postnega
prometa v vseh fazah tehnoloskega
procesa v notranjem in mednaro-
dnem prometu.

* Oddelek informacijske varnosti,
ki skrbi za varovanje podatkov, in-
formacij in informacijskih virov. 1z-
vaja ocene IT-tveganj, sodeluje pri
izdelavi nacrtov neprekinjenega po-
slovanja in skrbi za njihovo azurno
dopolnjevanje ter nadzoruje njiho-



vo izvajanje, nadzira dodeljevanje
dostopov do posameznih informa-
cijskih virov. Razvija in vzdrzuje po-
litike, navodila, postopke, prirocni-
ke s podroc¢ja varovanja informacij
ter skrbi za program izobrazevanja
in vzpostavitev ustreznega nivoja
varnostne kulture vseh zaposlenih.
V sodelovanju s Podroc¢jem za infor-
matiko vpeljuje varnostne mehaniz-
me, ki zagotavljajo varno delovanje
informacijskega sistema.

Pooblascenec za preprecevanje
pranja denarja, ki skrbiza delovanje
in razvoj sistema odkrivanja in pre-
precevanja pranja denarja in financi-
ranja terorizma; skrbi za pravilno in
pravocasno sporocanje podatkov
Uradu za preprecevanje pranja de-
narja; sodeluje pri pripravi progra-
mov strokovnega usposabljanja in iz-
obrazevanja zaposlenih na podroc¢ju
preprecevanja in odkrivanja pranja
denarja in financiranja terorizma itd.

7. Posta je bila v preteklosti vec-
krat tarca neposrednih roparskih
napadov na njene poslovalnice in
zaposlene. Kako ste se lotili ocenje-
vanja danih grozZen in predvsem
kaksne ukrepe ste izvedli za zaS¢i-
to zaposlenih in vasih strank?

étampfer: Posta ima izdelan varnostni
nacrt katerega integralni del je tudi
Ocena stopnje tveganja. V tej oceni so
opredeljene razlicne vrste ogrozeno-
sti, med katerimi je zelo pomembna
ogrozenost od kriminalnih ravnanj in
dejavniki tveganja za nastanek krimi-
nalnih ravnanj. Najbolj tipi¢no kazni-
vo dejanje, ki ga storilci kaznivih dejanj
izvajajo na skodo Poste so ropi in ro-
parske tatvine. Glede na objekt napada
rope delimo na rope postnih posloval-
nic, rope postnih vozil in rope pismo-
nos. Za vsako navedeno kategorijo ro-
pov imamo izdelano oceno stopnje
tveganja, kateri prilagajamo nacin va-
rovanja in klju¢ne ukrepe za obvlado-
vanje tveganj. Pri varovanju postnih
poslovalnic so klju¢ni ukrepi, ki smo
jih izvedli v zadnjem obdobju. Ti ukre-
pi so nadgradnja obstojecega mehan-
skega varovanja, ki vkljucuje tudi var-
nostno zasteklitev odporno na strel,
posodabljanje sistemov tehni¢nega in-
protiropnega varovanja, uvajanje sis-
tema dimnih denarnih pasti, sistema
video nadzora in postavitev lastnega
nadzornega centra. Pri varovanju pre-
vozov so klju¢ni ukrepi uvedba varno-
stnih kovckov, uvedba sledenja postnih
vozil z moznostjo posredovanja alarma
oz klica v sili, reorganizacija in optimi-
zacija poslovanja z gotovino in drugi.

8. Varnostna kultura in visoko var-
nostno zavedanje zaposlenih locu-
je uspesne organizacije od manj
uspesnih. Kako se v tem hitrem di-
nami¢nem okolju, kjer je mobil-
nost kadrovskega potenciala zelo
visoka zagotavljate osnovne varno-
stne vrednote in standarde varno-
stne kulture?

Stampfer: Varnostna zavest zaposle-
nih je poleg tehni¢nih resitev nujni
pogoj za zagotavljanje ¢im boljse var-
nosti in gospodarske odli¢nosti podje-
tja. Sistemski pristop k oblikovanju
varnostne kulture in dvig varnostne
zavesti temelji na integriranem varno-
stnem sistemu podjetja, ki poleg ukre-
pov s podrocja zasebnega varovanja
vkljucuje tudi organizacijske in kadro-
vske ukrepe za zagotavljanje varnosti.
7Z namenom izgrajevanja celovitega
varnostnega sistema smo v Posti med
ukrepe za zagotavljanje varnosti ljudi
in premozenja vkljucili tudi izvajanje
testovintegritete in varnostno prever-
janje z uporabo poligrafske metode.
Veliko skrb pa namenjamo tudi uspo-
sabljanju zaposlenih.
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9. Standardizacija sredstev na po-
drocju tehni¢nega varovanja in
varnostnih procesov na splosno je
v tako razvejanem sistemu verje-
tno nujno potrebna. Kaksne so na
tem podrocju vase izkusnje in ka-
ksne pristope uporabljate v Posti
Slovenije?

étampfer: Standardizacijo na podro-
¢ju tehni¢nega varovanja dojemam
kot realnost in hkrati nujnost, saj le
standardizirani sistemi tehnicnega
varovanja zagotavljajo pricakovano
kakovost. Hkrati pa se zavedam, dajev
»tehni¢no-tehnoloski eksploziji« po-
trebno nenehno spremljati razvoj teh-
ni¢nih sredstev doma in v tujini. Od
ponudnikov sistemov tehni¢nega va-
rovanja v PS pricakujemo, da nam ne
ponujajo le proizvodov, pa¢ pa da nam
ponudijo tehnic¢ne resitve, ki ustrezajo
nasim potrebam in pricakovanjem.

10. Kaksne so vase izkusnje pri za-
gotavljanju dolocenih segmentov
varnosti z uporabo outsourcinga
varnostnih storitev?

étampfer: Dejstvo je, da si zagotavlja-
nja varnosti v druzbi kot je PS praktic-

no ne znamo predstavljati brez pomoci
za varnost specializiranih druzb za za-
sebno varovanja. Dejstvo pa je tudi, da
bi le te lahko naredile bistveno vec kot
je bilo to videno do sedaj. Ne morem
pozabit primera, ko mi je predstavnik
ene druzbe za zasebno varovanje v po-
gajanjih rekel, da jih ne moremo placa-
ti tako malo kot lahko oni malo delajo.
Klju¢na ugotovitev mojega sodelova-
njazdruzbamina podroc¢ju varnostnih
storitev je, da ne znajo oz. zelijo ponu-
diti tega kar naro¢nik dejansko potre-
buje ampak ponujajo to, kar imajo
sami ze v svojem standardnem portfe-
lju storitev/produktovin to, kjer pravi-
loma dosegajo najvisji RVC (hvala
bogu obstajajo tudi tukaj svetle izje-
me). Prav tako ugotavljam, da (nas) je
velika vec¢ina naroc¢nikov premalo izo-
brazena o naboru varnostnih resitev,
ki obstajajo na trgu, kar omogoca Se
lazjo »manipulacijo« naroc¢nikov. Ko
se ozrem v pretekla leta ugotavljam, da
smo vecino (predvsem tehnic¢nih) resi-
tev, ki smo jih v posti uvedli oz. jih uva-
jamo, in za katera smo in $e namenja-
mo znatna financ¢na sredstva, poiskali
v tujini, saj so bile resitve, ki smo jih
bili delezni s strani ponudnikov v Slo-
veniji ve¢inoma neprimerne. Pa naj to

ne zveni kot kritika ponudnikom var-
nostnih storitev ampak kot pobuda za
drugacen pristop k naro¢niku.

11. Posta Slovenije je eden izmed
korporativnih ¢lanov Slovenskega
zdruzenja korporativne varnosti.
Kaksen pomen pripisujete stano-
vskemu zdruzevanju na podroéju
korporativne varnosti? Je to dol-
goro¢no lahko pomemben korak k
dvigovanju varnostnega zavedanja
in predvsem pomena korporativne
varnosti?

étampfer: Z odobravanjem smo po-
spremili idejo o ustanovitvi Sloven-
skega zdruzenja korporativne varno-
sti in z zanimanjem spremljali aktiv-
nosti po ustanovitvi. Ko smo ugotovili,
da je eden od kljucnih ciljev zdruzenja
predvsem v povezovanju naroc¢nikov
in ponudnikov varnostnih storitev, ki
temelji na izobrazevanju, deljenju iz-
kusenj in dobrih praks tako v Sloveniji
kot v tujini, smo se v to zdruzenje tudi
sami vélanili in v okviru katerega ak-
tivno delujemo. Velik izziv oz. potenci-
al zdruzenja predstavlja ravno proble-
matika, ki sem jo nakazal v odgovoru
na prejs$nje vprasanje.m
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svojitve Slovenije naprej. Drzava je pred resno di-

lemo, kako z upadanjem prilivov v drzavni prora-
¢un zagotoviti nemoteno delovanje klju¢nih drzavnih me-
hanizmov. Tako strokovna, kakor tudi sirsa javnost se ja-
sno zaveda dejstva, da je obseg drzavnega aparata, glede
na uc¢inkovitost preobsezen in da bodo na posameznih po-
droc¢jih potrebne racionalne resitve, ki bodo zagotovile
visjo dodano vrednost delovanja drzave. Vse te procese pa
je potrebno pogledati tudi skozi prizmo varnosti, ki v so-
dobni druzbi tveganj in ogrozanj predstavlja dobrino ka-
tera potrebuje vse ve¢ pozornosti in sistemskega pristopa.
Ustrezen sistemski pristop pri zagotavljanju varnosti v
podjetjih in drugih organizacijah javnega in zasebnega
okolja prinasa koristi, ki se odrazajo na podroc¢ju konku-
renc¢nosti, sposobnosti prezivetja in razvoja v zelo zahtev-
nih finan¢nih okolis¢inah ter zagotavlja ustrezno delova-
nje organizacije v stalno spreminjajo¢em se varnostnem
okolju, obremenjenim z najrazli¢nejsimi oblikami varno-
stnih tveganj in grozenj.

Nahajamo se v najvecji gospodarski krizi od osamo-

V tem okviru je Se posebej izpostavljena potreba po varo-
vanju klju¢nih objektov na drzavnem nivoju med katere
vsekakor sodijo tudi objekti vezani na obrambno podro-
¢je, notranje zadeve in nenazadnje subjekti, ki predsta-
vljajo kriti¢no infrastrukturo v Republiki Sloveniji. Pro-
jekcije zmanj$evanja finan¢nih, kadrovskih in drugih vi-
rov nas silijo v izvajanje vedno novih analiz, kako z dru-
gacnimi organizacijskimi pristopi doseci bistveno zmanj-
Sanje porabe virovob osnovnem predpogoju, da se stopnja
varnosti teh objektov ne zmanjsuje temvec¢ povecuje. Z

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

doseganjem ustrezne sistemske ureditve podrocja varo-
vanja klju¢nih nacionalnih objektov in subjektov kriti¢ne
infrastrukture pa lahko resujemo tudi druge perece de-
javnike, kot so na primer zmanjsanje neposrednih financ-
nih stroskov, ki se za to dejavnost namenjajo neposredno
iz drzavnega proracuna, odhodi pripadnikov Slovenske
vojske in Slovenske policije iz aktivne sluzbe, resevanje
problemov pripadnikov Slovenske vojske in Policije, ki so
se med opravljanjem sluzbenih dolZnosti poskodovali in
jim je s tega naslova priznana manj$a omejitev opravlja-
nja aktivne sluzbe v svojih organizacijah.

Stanje na podrocju varovanja klju¢nih objektov drzave,
kar krici po ustrezni ureditvi in novih pristopih, ki bodo v
svojem cilju zagotavljali racionalnejso porabo drzavnega
denarja s predpostavko, da se raven varnosti ne bo zmanj-
Sevala. Problem pa je, da na zalost drzava s svojim stro-
kovnim potencialom ni sposobna izvesti ustrezne strate-
ske analize, ki bi zagotovila celovit projektni pristop do
priprave Studije, katera bi sluzila strateski politiki za
sprejem koncne odlocitve. Glavni cilj predvidenega pro-
jekta mora biti, da Vlada Republike Slovenije na podlagi
temeljite analize stanja in moznih variant - sprejme ustre-
zno odlocitev o novem organizacijskem pristopu varova-
nja klju¢nih nacionalnih objektov in subjektov kriticne
infrastrukture, kar vodi v zmanj$anje obremenitev drzav-
nega proracuna.
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Kako do cilja?

Vlada Republike Slovenije se lahko odloc¢i v okviru nasle-

dnjih moznosti in analize moznosti novih organizacijskih

pristopov k varovanju objektov skozi naslednje variante:

(1) da stanje na podrocju varovanja klju¢nih objektov
vnjeni lasti ostane nespremenjeno in se v okviru
obstojecega sistema loteva ukrepov racionalizacije
sistema varovanja;

(2) vzpostavitev javne agencije z javnim pooblastilom za
izvajanje varovanja nacionalnih objektov in subjektov
kriti¢ne infrastrukture na katero bi drzava prenesla
varovanje vseh objektov;

(3) vzpostavitev podjetja v javno zasebni lasti (javno-
zasebno partnerstvo) s katerim bi drzava sklenila
poseben sporazum za varovanje nacionalnih objektov,
del svoje dejavnosti pa bi to podjetje opravljalo
normalno na trgu varnostnih storitev;

(4) celoten prenos varovanja na subjekte zasebnega
varovanja;

(5) kombinirana varianta.

Osnova za vsako resno analizo predstavlja ocena tveganjain
ogrozanja, ki vpliva na stanje varnosti klju¢nih objektov in
subjektov kriti¢ne infrastrukture v Republiki Sloveniji. Tu-
kaj se v osnovi pojavi ze prvaresna tezava, saj so bile vse oce-
ne ogrozenosti na nacionalni ravni izdelane brez ustrezne
enotne metodologije. Vsekakor bo odlocitev, ki bo sledila,
morala temeljiti na ustreznih zakonskih podlagah z uposte-
vanjem dinamike trga predvsem s stalis¢a konkurence oz.
omejevanje konkurence na obravnavanem podrocju. Se po-
sebej je to pomembno z vidika odlocitve, da bi drzava usta-
novila podjetje, ki bi ponujalo usluge varovanja tudi izven
okvira varovanja objektov v lasti drzave. S tega stalisc¢a bo
potrebno izvesti tudi realno in temeljito oceno stanja na po-
drocju zasebnega varovanja. Trg varnostnih storitev se v
Republiki Sloveniji Se vedno srecuje z ogromnimi tezavami
slabe kakovosti ponudbe storitev in nerazumno nizke cene
storitev, ki nikakor ne more zagotoviti ustrezne kvalitete.
Nekriticen prenos varovanja na subjekte zasebnega varova-
nja bi v trenutnem stanju pomenil katastrofo in bistveno
zmanjs$anje stopnje varnosti strateskih objektov.

Osnovni cilj, ki ga mora drzava zasledovati je, poleg racio-
nalizacije, tudi skrb za svoje zaposlene, ki zaradi zakonskih
ali zdravstvenih omejitev niso ve¢ sposobni za aktivno
sluzbo. V tem okviru govorimo predvsem o pripadnikih
Slovenske vojske in Policije. Opredelitev kadrovskega mo-



dela s katerim bi drzava resila status dolocenega dela voja-
kov Slovenske vojske po 45 letih starosti, ko na podlagi Za-
kona o obrambi koncajo aktivno sluzbo v Slovenski vojski
je izredno pomemben signal v procesu skrbi za svoje zapo-
slene. Le taima tudi Sirse posledice, ki se odrazajo v poklic-
ni aktivnostiljudi, kateri so ustrezno usposobljeni za delo z
orozjem in imajo druga potrebna znanja, katera jim omo-
gocajo ucinkovito nadaljevanje poklicne kariere. Na drugi
strani pa bi se bistveno zmanjsala sredstva, ki so se do sedaj
namenjala za odpravnine in presolanja pripadnikov za ci-
vilni poklic. Dolocene resitve se lahko vodijo tudi v smeri
analize moznosti socialnega podjetnistva oz. reSevanja sta-
tusa pripadnikov Slovenske vojske in Policije, ki imajo za-
radi posledic opravljanja svojega dela priznane dolocene
zdravstvene omejitve, ki jih omejujejo, da bi nadaljevali ak-
tivno izvajanje svoje sluzbe v Slovenski vojski ali Policiji.

V vsakem primeru, za kakrsenkoli model se bo drzava odlo-
¢ila, je potrebno zagotoviti, da bodo jasno vidni dejavniki
vpliva na podrocju finan¢nih in kadrovskih virov in mozni
prihranki za drzavni proracun. Zagotovljen mora biti
ustrezen nadzor z zasledovanjem cilja, da se raven varnosti
klju¢nih nacionalnih objektov in subjektov kriticne infra-
strukture postopoma zvisuje. V razmislek pa je potrebno
vzeti tudi moznost Sirsih vidikov, kot so ureditev stanja na
podrocju trga zasebno-varnostnih storitev v Republiki Slo-

Gospodarska kriza je lahko tudi
priloznost za korake, ki jih zaradi
ustaljenih vzorcev in vrtickarstva
posameznih drzavnih organov, nismo
bili sposobni narediti v preteklosti.

veniji, za katerega je drzava preko zakonskih dolocil tudi
prva odgovorna. Vedno pa ostajajo zanimive tudi ideje o
podjetniskih projekcijah in moznostih za pridobitev doda-
tnih finan¢nih virov. V primeru javno-zasebnega partner-
stva bi namrec s ponujanjem uslug na trzis¢u zasebno-var-
nostnih storitev v Republiki Sloveniji posredno zmanjse-
vala javna sredstva porabljena v namene varovanja na dru-
gi strani pa dolocen procent dobicka od dela takega podje-
tjanamenjala nazaj v integralni proracun Republike Slove-
nije (Cost/benefit projekta).m
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Novi magistrski program 2. stopnje

MANAGEMENT KORPORATI

geacollege

Fakulteta za podjetnistvo

ICS

Institut za korporativne varnostne $tudije

Vzemi usodo v svoje ro ja v svoji poslovni karieri!

Predavanja bodo skrb, dro¢ju korporativne varnosti.

Veliko $tevilo gostujoci implementacije prakti¢nih spoznanj v

Sodelovanja v rativne varnosti (konference, posveti in

a neposredne prakse v okolju mednarodnih korporacij.
*

a razli¢nih nivojih korporativnega upravljanja.

OST PRIPADA PODJETNIM!



Avtor: Denis Caleta / Institut za korporativne varnostne studije-ICS*

INTERVJU
Izredni profesor dr. Jaka Vadnjal
Dekan GEA College/Fakultete za podjetnistvo

PRED VRATI JE NOV
PROGRAM PODIPLOMSKEGA
7OBRAZEVANJA S

PODROCJA MANAG

—INTA

— MV

KORFPORATIVN

— VARNOS T

Ce zelimo, da bodo organizacije javnega in zasebnega okolja delovale
uspesno, potem jim moramo v roke poloziti orodja za uc¢inkovito
obvladovanje tveganj, katerim so izpostavljene v tem dinami¢nem okolju.

1. GEA College ima v samostojni
drzavi zavidljivo tradicijo izvaja-
nja Studija podjetnistva. Nam lah-
ko na kratko opisete razvoj te za-
sebne visokosSolske institucije.

GEA College je kot podjetje za izvaja-
nje kratkih seminarjev na temo pod-
jetnistva zacelo delovati leta 1990 kot
odgovor na ekonomske procese, ki so
se takrat zaceli intenzivno dogajati:
prestrukturiranje gospodarstva, raz-
gradnja velikih sistemov, izgube tra-
dicionalnih trgov in posledi¢no velika
brezposelnost in na drugi strani ogro-
mno priloznosti so bili dejavniki oko-

lja, ki so takrat sprozali val podjetni-
Stva. Po drugi strani je bila v ljudeh
nekaj deset let zatrta zelja po zaseb-
nem, samostojnem podjetnistvu. Cas
je bil pravi in logi¢na rast podjetja je
vodila v zagon Visoke Sole za podje-
tnistvo s prvo generacijo Studentov
jeseni leta 1996. Bili smo prva zaseb-
navisoka Sola vdrzavi, do danes je pri
nas diplomiralo vec¢ kot 1200 studen-
tov in magistriralo dobrih 120. Leta
2010 smo postali fakulteta, ki izvaja
program podjetnistva na prvi in drugi
bolonjski stopnji. Smo »utrjena« in-
Stitucija s potrebnim znanjem in iz-
kusnjami za nove izzive.

GEA College je kot podjetje za izvajanje kratkih
seminarjev na temo podjetnistva zacelo delovati leta
1990 kot odgovor na ekonomske procese, ki so se
takrat zaceli intenzivno dogajati.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

2.V zadnjem letu skupaj z Institu-
tom za korporativme varnostne
Studije zelo aktivno razvijate po-
diplomski magistrski program II.
bolonjske stopnje z nazivom »ma-
nagement korporativne varnosti«.
Kako se je pojavila ideja o potrebi
take vrste studija?

Nastanek ideje je bil pravzaprav pod-
jetniski proces. Z Institutom za kor-
porativne varnostne studije (v nada-
ljevanju ICS-Ljubljana) oziroma nje-
govimi klju¢nimi akterji smo se po-
znali Ze prej. Hitro smo se strinjali, da
imamo veliko komplementarnega
znanja, da delimo vrednote razisko-
vanja in preizkusanja novega in da
imamo namen ideje tudi realizirati in
ne o njih samo razpravljati, kako bi
bilo to in to fino narediti. Do razdela-
ne ideje o studiju »management kor-
porativne varnosti« je bilo potrebnih
samo $e nekaj brainstormingov in
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osnutek je bil na papirju. Potrebno pa
je poudariti, da tak program ne more
nastati brez intenzivnega timskega
dela, ki mora biti dobro orkestrirano
v program smo pritegnili vrsto stro-
kovnjakov, katerih znanje je vendarle
treba povezati v zaokrozeno celoto.

3. Nam lahko poveste kaj vec o ci-
ljih programa in predvsem kompe-
tencah, ki jih bodo dobili diplo-
manti tega studije?

Integralna varnost v razli¢nih organi-
zacijah je vse bolj aktualna. Ne samo
fizi¢na, kot jo lai¢no pojmujemo, da se
moramo zavarovati, da ne bo kdo vlo-
mil v podjetje in nam odnesel za ne-
kaj tisoc evrov zaloge. Gre za kompe-
tenco celostnega obravnavanja var-
nostnih pojavov in tveganj. Med naj-
bolj intenzivnim delom na programu
se je zgodila Fokusima. Lep primer,
ko so strokovnjaki potem ugotavljali,
da je bila moznost take nesrece mini-
malna, ampak se je vendarle zgodila
in to z neslutenimi posledicami.
Usposabljali bomo profil managerja,
kibo vorganizacije uvajal novo kultu-
ro, v kateri varnost ne bo vec strosek,
ampak investicija. Seveda se bo ta ¢lo-

vek moral znati umestiti v kontekst
delovanja organizacije, ki mora prezi-
veti na trgu, ustvarjati dobicek in od-
govarjati razlicnim interesom. Gre
torej za ljudi nove dobe, ki bodo te-
meljito spremenili vrednote in kultu-
ro posameznih organizacij.

4. Predvidevamo, da je bila nareje-
na podrobna analiza potreb po
tem profilu kadra v Republiki Slo-
veniji? Do kaksSnih rezultatov ste
prisli skozi to analizo?

Analizo je opravil ICS-Ljubljana in
dejansko so potrebe velike Ze zdaj. Ob
upostevanju dejstva, da bo problema-
tika vse bolj pereca pa lahko trdimo,
da bodo potrebe po nasih diploman-
tih Se vecje. Trdimo, da jih bodo po-
trebovale prav vse institucije. Ce si
jih ne bodo mogle privosciti kot zapo-
slene, jih bodo najemale tudi kot zu-
nanje izvajalce - strokovnjake zato
verjamemo, da bodo na tem podrocju
tudi mnoge podjetniske priloznosti
in tudi za njihovo realizacijo bomo
usposabljali nase studente.

5. Katerim teziS¢em ste skozi
predviden predmetnik studija na-
menili najve¢ pozornosti?

Predmetnik predvideva priblizno
60% vsebin razli¢nim strokovnim po-
dro¢jem varnosti od kriticne infra-
strukture do mikrolokacij, od fizi¢ne-
ga in tehni¢nega, prek informacijske-
ga do okoljskega varovanja. Preostali
del so poslovne discipline, nekaksen
zelezni repertoar s priokusom varno-
sti: poslovne finance s poudarkom
tudi na »odtekanju« denarja iz podje-
tja, marketing z vidikom varovanja
poslovnih (trznih) skrivnosti, ekono-
mika z izracunov stroskov in koristi
vpeljave integralnega varnostnega
sistema itd.

6. Studijskim programom v Slove-
niji ocCitajo premalo povezav Stu-
dijskih vsebin z neposredno dobro
prakso v gospodarstvu. Nacrtuje-
te v izvedbi vasega programa dru-
gacne pristope?

Vsekakor. Nas$ studij je popolnoma v
skladu z bolonjskimi principi, torej
zelo aplikativno naravnan. Posredno
to dosegamo tako, da nasi predavate-



lji sicer dosegajo pricakovane aka-
demske standarde, vendar imajo vsi
tudi precej prakticne »kilometrine«
bodisi kot aktivni managerji v podje-
tjih, svetovalci, razvojniki itd. Nepo-
sreden nacin pa je prek tesnega sode-
lovanja z ICS-Ljubljana, kjer stalno
potekajo Stevilni raziskovalni in ra-
zvojni projekti ter nekaterimi veliki-
mi, tudi mednarodnimi korporacija-
mi, ki bodo odprte za sodelovanje v
smislu resevanja konkretnih proble-
mov ali celo z moznostjo staziranja
nasih slusateljev v njihovih oddelkih.

7. Kaksne so mednarodne perspek-
tive prihajajocega Studija?

Med rednimi srecanji in izmenjavo
izkusen s kolegi si navadno pripove-
dujemo tudi o razvojnih naértih, zato
da drug pri drugem dodatno testira-
mo ideje. Ta studij je, Se preden se je
zacel izvajati, vzbudil zelo veliko za-
nimanja, predvsem v drzavah bivse
Jugoslavije. Vsekakor razmisljamo
tudi o izvedbah tudi v teh okoljih,
vendar moramo program najprej do-
bro pognati doma.

8. Kompleksnost varnostnega oko-
lja kaze na dejstvo, da morajo kor-
porativno varnostni strokovnjaki
obvladati cel niz raznovrstnih
znanj, ki niso vezana samo na ozko
varnostno podrocje. Ali interdisci-
plinarno zasnovan $tudij lahko od-
govori na izzive modernega poslov-
nega in dinamicnega okolja?

V to trdno verjamemao, sicer ne bi za-
snovali takega studija. Omejili smo se
na dve, po nasem mnenju klju¢ni po-
drogji in sicer na SirSe podrocje var-
nostnih ved in podroéje poslovnih
ved. Interdisciplinarnost razumemo
ne samo kot mesanje vsebin dveh ra-
znovrstnih disciplin, ampak pred-
vsem kot to, da se stroki povezujeta
na predmetni ravni: varnostni pred-
meti bodo vsebovali vidik poslovanja
in podjetnistva, poslovni predmeti pa
varnostni vidik. Seveda je to velik iz-
Ziv pri zasnovi programi in tudi iz-
vedbi, saj bomo od predavateljev zah-
tevali vrhunsko upostevanje tega na-
¢ela. Dodatno interdisciplinarnost
programu oziroma kon¢nim kompe-
tencam diplomantov bodo dali diplo-
manti sami, saj pricakujemo, da se
bodo vpisali slusatelji, ki so na prvi
(dodiplomski) stopnji diplomirali na
zelo razliénih podrocjih: varnostne
vede, tehnika, poslovne vede, druzbo-
slovje in drugo.

9. Velika veé¢ina mladih ima obcu-
tek, dajih institucije, kjer se izobra-
zujejo po konéanem studiju nekako
»pozabijo«. V vasem primeru imate
drugacen pristop do svojih diplo-
mantov. Kako nameravate te vezi
po kon¢anem s$tudiju Se okrepiti?

Na GEA College - Fakulteti za podje-
tnistvo imamo zelo dinamicen Alumni
klub, v katerega je vclanjenih nekaj sto
nasih diplomantov in magistrantov.
Alumni klub organizira poslovna sre-
¢anja, obiske uglednih gostov, razlic¢-
ne druzabne aktivnosti in tudi zabav-
nih trenutkov ne manjka. Je pac tako,
da so vezi, ki jih je ¢lovek stkal v Sol-
skih klopeh zelo mocne. Vcasih se
skrijejo, vendar je potrebno zelo
malo, da se spet utrdijo. Model je pri
nas ze dobro preizkusen in verjame-
mo, da bo deloval tudi na prihajajo¢ih
diplomantih magistrskega programa
management korporativne varnosti.
Nikakor pa ne smemo pozabiti tudi
Slovenskega zdruzenja korporativne
varnosti, ki deluje v okviru ICS-Lju-
bljana in v Sloveniji zdruzuje korpo-
rativno varnostne strokovnjake. Kor-
porativni ¢lani tega zdruzenja so tudi

vsa pomembna podjetja in organiza-
cije, ki obvladujejo kriti¢cno infra-
strukturo v nasi drzavi. Studente in
predvsem diplomante bomo aktivno
vkljucevali v delovanje tega zdruze-
nja. Skozi te povezave pa bo prisla
tudi moznost zaposlovanja doloc¢ene-
ga dela teh diplomantov.

10. Najboljsi Studentje bodo dele-
zni tudi dodatnih pristopov za nji-
hovo uveljavljanje na trgu dela.
Najboljsim nameravate omogocati
prakso v mednarodnem korpora-
tivnem okolju.

Imamo velik privilegij, da je eden od
simpatizerjev programa nas rojak, ki
je v enem najvecjih globalnih koncer-
nov na svetu zadolZen za globalno
korporativno varnost na nivoju celo-
tne korporacije. V tej korporaciji, ki je
zaenkrat ne bi razkrivali so moznosti
za prakti¢no usposabljanje nasih stu-
dentov izjemne. Verjamemo, da jih
bomo znali tudi ué¢inkovito izkoristiti.
Obstajajo pa tudi vzvodi o katerih sem
govoril v prejSnjem odgovoru in se jih
bomo zelo aktivno posluzevali.m

Na GEA College - Fakulteti za podjetniStvo imamo
zelo dinamicen Alumni klub, v katerega je v¢lanjenih
nekaj sto nasih diplomantov in magistrantov.
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Avtor: Stefan Gosti¢, univ. dipl. pravnik / Direktor kadrovske sluzbe in vodja varnostne politike

v podjetju TNT Express d.o.o*

/AGO TAVLEJANU
KORPORATIVN

- VARNOSTI

S POMOCJO STANDARDA
SO 28000:2007 — SISTEMA
UPRAVLJANJA 7 VARNOSTJO

Korporativno oziroma poslovno varnost lahko opredelimo kot varnostni
sistem podjetja ali sistem za zagotavljanje notranje varnosti v podjetju.

Je celota pravnih, organizacijskih, funkcionalnih, tehni¢nih in kadrovskih
ukrepov za ohranitev reda, spostovanje zakonov in internih predpisov

ter varnosti ljudi in premozenja v podjetju.

bstoj sistema upravljanja z
Ovarnostjo (Security manage-

ment System - SMS) je izre-
dnega pomena, saj se sleherno podje-
tje nahaja v bolj ali manj (ne)stabil-
nem okolju. Nanj vplivajo razli¢ni
dejavniki ogrozanja, kot na primer
najrazli¢nej$a kazniva dejanja v druz-
bi (kriminal), razlicne nesrece, dr-
zavni predpisi in ostala oblastna rav-
nanja, konkurenca, ipd. Notranja var-
nost podjetja je za njegov poslovni
uspeh vitalnega pomena, saj podjetje,
ki nima izgrajenega ustreznega in
uc¢inkovitega varnostnega sistema
stagnira v ekonomskem pomenu, ne-
nazadnje pa taksno podjetje tudi
nima ustreznega ugleda v poslovnem
in SirSem okolju. Korporativno var-
nost v podjetju lahko ucinkovito za-
gotovimo z vzpostavitvijo sistema
upravljanja z varnostjo, skladno z
mednarodno priznanim standardom
ISO 28000:2007.

TeoretiCna izhodisCa
za izgradnjo varnostnega
sistema

Poslovna varnost pomeni zagotavlja-
nje pravnih, organizacijskih, funkcio-
nalnih ter tehni¢nih ukrepov oziroma
aktivnosti za zagotavljanje varnega in
nemotenega poslovanja podjetja.
Kljucne aktivnosti v procesu zagota-
vljanja poslovne varnosti so:
e nacrtovanje in izvajanje varnostnih
procesov v podjetju;
¢ izvajanje preventivnih ukrepov za
preprecevanje Skodnih dogodkov
in financ¢nih izgub v podjetju
(preprecevanje poslovnih tveganj);

izgradnja integralnega varnostnega
sistema v podjetju;

* dvigovanje varnostne kulture

v podjetju;!

implementacija standardov

s podrocja varovanja;

odkrivanje in raziskovanje inciden-
tovin kaznivih dejanj v podjetju;
izdelava ocen ranljivosti, ogrozeno-
stiin varnostnih tveganj

(ocena ROT).

Varnostni sistem podjetja je sistem za
zagotavljanje notranje in poslovne
varnosti. Je celota organizacijskih in
funkcionalnih ukrepov, s pomocjo ka-
terih se zagotavlja ohranitev reda,
spostovanje zakonov in internih pred-
pisov, varnost zaposlenih ter zascito

Vzpostavitev ustreznega varnostnega sistema je
izrednega pomena, saj vsaka organizacija po naravi
stvari tezi k entropiji oziroma razpadu.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti



imetja in infrastrukture podjetja. Je
celota organizacijskih in funkcional-
nih ukrepov, s pomocjo katerih skrbi-
mo za ohranitev reda, spostovanje za-
konov in internih predpisov, osebno
varnost ter zascito imetja in infra-
strukture. Vzpostavitev ustreznega
varnostnega sistema je izrednega
pomena, saj vsaka organizacija po
naravi stvari tezi k entropiji oziro-
ma razpadu. Nanjo vplivajo razli¢ni
dejavniki oziroma skodni pojavi, kot
na primer najrazli¢nej$a kazniva deja-
nja v druzbi (kriminal), razlicne ne-
srece, drzavni predpisi in ostala obla-
stna ravnanja, konkurenca, ipd.

Vsako podjetje bi moralo zaradi varne-

ga poslovanja vzpostaviti varnostni

sistem oziroma t.i. varnostno arhitek-

turo, ki jo predstavljajo® organizacijski

in funkcionalni ukrepi za vzpostavitev

oz. zagotavljanje poslovne in notranje

varnosti:

¢ varnostni podsistemi (CCTV,
fizi¢no, tehni¢no varovanje...);

* sodoben informacijski sistem;

¢ varnostna kultura zaposlenih in

¢ konkretni varnostni ukrepi.

Skodni dejavniki (varnostna
tveganja)

Zagotavljanje poslovne varnosti v
podjetju je za njegovo dobro in konku-
renc¢no poslovanje izrednega pomena,
saj podjetje kot organizacija, ki nima
izgrajenega ustreznega in ucinkovite-
ga varnostnega sistema stagnira v eko-
nomskem pomenu, nenazadnje pa ta-
ksno podjetje tudi nima ustreznega
ugleda v poslovnem in sirsem okolju.
Izgradnja notranje varnosti podjetja
je pomembna predvsem zaradi obsto-
jain delovanja razli¢nih skodnih poja-
vov oziroma $kodnih dejavnikov (var-
nostna tveganja), ki posredno ali di-
rektno vplivajo na podjetje. Te dejav-
nike lahko, glede na njihov izvor, deli-
mo na notranje in zunanje.

Vzpostavitev oziroma
izgradnja integralnega
varnostnega sistema
Vv podjetju — sistema
upravljanja z varnostjo
PO standardu

ISO 28000:2007

Integralni varnostni sistem je z inter-
nimi akti predpisano usklajeno delo-
vanje zaposlenih v podjetju (predvsem
varnostna kultura zaposlenih) in teh-

ni¢nih sredstev za varovanje premo-
zenja podjetja. Gre za usklajeno delo-
vanje varnostnih podsistemov za: va-
rovanje ljudi in premozenja, pozarno
varnost, varnost in zdravje pri delu,
ekologijo, civilno zascito, informacij-
ski sistem, podatkovni zapisi, druzbe-
no odgovornost, itd. Integralni varno-
stni sistem v podjetju je torej sistem za
zagotavljanje poslovne varnosti v pod-
jetju, s pomocjo katerega uresnicuje-
mo dogovorjeno ali zahtevano (drzav-
ni predpisi in zahteve strank oz. doba-
viteljev) stopnjo varnosti v podjetju.
Za ucinkovito zagotavljanje poslovne
varnosti je potrebno torej organizirati
varnostni sistem, s pomocjo katerega
se bo zagotavljal nemoten poslovni
proces, ki mu bodo zaposleni in stran-
ke zaupale.

Integralni varnostni sistem v podjetju,
zavodu, drzavnem organu ali pri dru-
gih osebah javnega in zasebnega prava
lahko ucinkovito vzpostavimo s po-
mocjo standarda ISO 28000:2007 -
sistema upravljanja z varnostjo -

* objektivnih ciljih, programih in
merljivih KPI - key performance
indikator - kazalnikih uspesnosti;

* dokumentiranih varnostnih
procedurah;

* omogoca nenehne izboljsave.

SMS torej omogoca razli¢nim podje-
tjem in organizacijam, da upravljajo z
varnostjo in sicer preko sistema upra-
vljanja z varnostnimi tveganji. Riska-
nalysis ali ocena varnostnih tveganj je
univerzalen klju¢ oziroma pristop za
sprejem vsem pomembnih (varno-
stih) odlo¢itev v podjetju. Nacrtovanje
varnosti poteka skladno z Demingovo
teorijo PDCA (Deming Circle: Plan -
Do - Check - Act). Standard ISO
28000:2007 nam torej omogoca, da na
celovit nacin vzpostavimo integralni
varnostni sistem podjetja. Gre za celo-
to oziroma nabor vseh postopkov in
ravnanj poslovodnega organa (uprave
druzbe).

Cilj standarda ISO 28000:2007 je v
podjetju ali drugi ustanovi ustvariti sis-

Namen implementacije standarda ISO 28000:2007
je identificiranje, analiziranje in saniranje obstojecih
organizacijskih, kadrovskih, varnostnih in drugih
vrzeli v obstojecem sistemu varovanja.

Security management System (v
nadaljevanju SMS).

ISO 28000:2007 vsebuje vse potrebne
zahteve za upravljanje z varnostjo v
podjetju, tako da:
* omogoca nadzor nad varnostjo
v podjetju in nad blagom, ki ga
podjetje prevaza po kopnem,
morju ali zraku;
* onemogoca zlorabe;
* zmanjsuje moznost piratskih
in teroristi¢nih napadov.

SMS je sistem, ki je ustvarjen z name-
nom, da omogoci razli¢énim podjetjem
(predvsem gospodarske druzbe na po-
drocju logisticne dejavnosti), da v
okviru svoje organizacije upravljajo z
varnostjo, in sicer: nac¢rtujejo in izva-
jajo varnostne politike, procedure in
standarde, programe za ocenjevanje
varnostnih tveganj — dejavnikov ogro-
Zanja, programe za fizi¢no, tehni¢no in
informacijsko varnost ter nadzor nad
izvajanjem SMS. SMS temelji na:
* nenehnem ocenjevanju varnostnih
tveganj oziroma dejavnikov
ogrozanja (Risk Assessment);

tem upravljanja z varnostjo, torej z var-
nostnimi in drugimi izboljSavami opti-
mizirati sistem varovanja podjetja, da
bo varnostno uc¢inkovit oziroma opti-
malen. S pomocjo implementacije var-
nostnega standarda ISO 28000:2007 v
podjetjih in ustanovah zagotovimo sis-
tem upravljanja z varnostjo, tako da
vzpostavimo in vzdrzujemo:
A. Organizacijski in funkcionalni
vidik varnosti:
1. vzpostavitev varnostnih politik,
procedur in standardov v podjetju;
2. vzpostavitev varnostnih standar-
dovvpodjetju in standardov, ki so
pomembni za varnost podjetij
(standard upravljanje z varnostjo
ISO 28000:2007, standard kako-
vosti ISO 9000-9001, ISO
9004:2000, vodenje kakovosti —
zadovoljstvo strank, navodila za
resevanje pritozb - ISO
10002:2004, standard varnosti in
zdravja pri delu OHSAS 18001,...);
3. vzpostavitev zbirke vseh zunanjih
in internih predpisov, ki se nana-
Sajo na zagotavljanje varnosti v
podjetju;

Korporativna varnost 2 6



4. izdelava varnostnega elaboratain
razvojnega varnostnega programa;

5. spremljanje in evidentiranje var-

nostnih dogodkov v podjetju;

obravnava pritozb;

merjenje izgub in skod;

8. vnaprejs$nje varnostno preverjanje
kandidatov za zaposlitev;

9. vzpostavljanje in Sirjenje varno-
stne kulture v podjetju (usposa-
bljanje in izpopolnjevanje zaposle-
nih, stalno informiranje zaposle-
nih o varnostni problematiki);

10. ostalo.

No

. Tehnicni vidik varnosti:

tehni¢no varovanje;

video nadzorni sistem (CCTV);

osvetlitev objekta;

alarmni sistemi (pozarni, protiro-

pni, protivlomni, itn);

pristopna kontrola;

mehansko varovanje;

R |

Nown

Koristi in prednosti
vzpostavitve
varnostnega standarda
ISO 28000:2007

S pomocjo vzpostavljenega sistema
upravljanja z varnostjo - ISO
28000:2007 v podjetju ali drugi usta-
novi zagotovimo:

ZmanjSanje obsega (Stevila) varno-
stnih tveganj: vzpostavitev SMS vodi
k zmanjsanju pojava t.i. varnostnih in-
cidentov (ropi, tatvine, zlorabe, golju-
fije, pretepi, alkoholiziranost, druga
kazniva dejanja), k zmanjsanju izgub v
podjetju, zmanjsanju internih prei-
skav, zmanjsanju stevila pritozb kup-
cev oz. poslovnih partnerjev, zmanjsa-
nje nezadovoljstva strank in k zmanj-
Sanju regresnih zahtevkov s strani za-
varovalnic.

Povecanje odpornosti — proznosti
podjetja: vzpostavitev vseh varno-
stnih standardov, politik in procedur v
podjetju omogoc¢i podjetju, da v pri-
meru varnostnega incidenta (npr. rop,
pozar, kraja informacij) neprekinjeno
in normalno posluje oziroma nemu-
doma vzpostavi normalno stanje.

Odgovornost za varnost: SMS omo-
gocCa podjetju uresnicevati odgovor-
nost za varno pocutje delavcev, pogod-
benih partnerjev ter obiskovalcev.

Th
! l'r""._J

Doslednost: SMS omogoca dosledno
izvajanje sprejetih varnostnih politik,
standardov in procedur v podjetju, kar
zagotavlja nemoten poslovni proces v
podjetju.

Onemogocanje preobseznih pro-
gramov: implementacija SMS avto-
mati¢no onemogoci kopicenje preob-
seznih in neustreznih oziroma neu-
¢inkovitih varnostnih programov v
podjetju, kar pomeni takojsnje zmanj-
sanje stroskov in ohranjanje zmanjsa-
nega obsega stroskov v prihodnosti.

Obstoj celovitega varnostnega sis-
tema: ISO 28000:2007 je edini med-
narodni varnostni standard, ki na ce-
lovit nacin ureja zagotavljanje varno-
sti v podjetjih in drugih ustanovah.

Zdruzljivost z ostalimi varnostmi
programi: ostali varnostni programi
se lahko na enostaven nacin zdruzuje-
jo z SMS, kar poenostavi nadaljnje ro-
kovanje in upravljanje s temi varno-
stnimi programi (C TPAT, AEO, STP,
TAPA, Aviation Security & Customer
Security Requirements).

Povecanje ugleda podjetja: poslovni
partnerji in stranke podjetja pricaku-
jejo, da bo njihovo poslovanje poteka-
lo navaren nacin, Se posebej na podro-
¢ju logistike, torej prevoza blaga in
dobrin, kjer pricakujejo, da bo njihovo
blago prispelo na cilj pravocasno in v
brezhibnem stanju. Razpolaganje s
standardom ISO 28000:2007 je jasen
signal strankam, da se njegovi imetni-

ki zavedajo svoje odgovornosti do
strank ter da so v podjetju vpeljani vsi
varnostni mehanizmi, ki omogocajo
zagotavljanje varnosti premozenja,
oseb in blaga.

Konkurencna prednost: posest var-
nostnega standarda ISO 28000:2007
pomeni tudi konkurenc¢no prednost
podjetja na konkuren¢nem trgu, kjer
opravlja svoje storitve

Ucinkovito izrabljanje virov: s po-
mocjo varnostnega standarda ISO
28000:2007 lahko natanc¢no prepo-
znamo oz. ugotovimo, kateri viri v
podjetju (finan¢ni, kadrovski, materi-
alni) se morajo varovati in spremljati,
kar posledi¢no pomeni onemogoca-
nje razsipavanja z viri in varcevanje
denarja.

Podrocja trzenja standarda
ISO 28000:2007

Varnostni standard ISO 28000:2007
je predvsem namenjen za varovanje
ljudi in premozenja na podrocju logi-
stike (skladiscenje, transport, ostale
logisticne storitve) oziroma na podro-
¢ju celotnega logisticnega procesa: vse
faze pretoka blaga med proizvajalcem
in kupcem (suply chain), v cestnem,
morskem in zra¢nem transportu. Se-
veda pa je standard uporaben tudi na
vseh drugih podrodjih, torej pri prav-
nih osebah javnega in zasebnega prava
(drzavni organi, zavodi, ob¢ine, razne




gospodarske druzbe). V Republiki Slo-
veniji torej obstaja realna trzna nisa:

¢ vvseh logisti¢nih podjetjih — doma-
¢ain mednarodna $pedicija,

* zracna pristanisca - letalisca,

* morska pristanisca,

¢ drzavni organi, kot na primer
ministrstva, parlament,

¢ obdine,

e Sole,

* banka Slovenije,

poslovne banke,

zavarovalnice,

trgovske hise (npr: Mercator, Lidl,

Spar, Tus, ....),

naftni distributerji (Petrol,

Istrabenz),

podjetja, ki neposredno proizvajajo

blago - dobrine (predvsem hi-tech

blago: Sony, Nokia, itn);

zeleznice;

finan¢na podjetja;

druga gospodarska podjetja in veliki

sistemi.

ZakljuCek

Security management in Risk manage-
ment oziroma upravljanje z varnostjo
ter z varnostnimi ali operativnimi tve-
ganji kot vitalni sestavini korporativ-
ne varnosti, postaja tudi v nasi drzavi
vse bolj pomemben element poslova-
nja (predvsem velikih) gospodarskih
druzb. Kot je bilo navedeno, lahko na
podjetje delujejo razli¢cni skodni de-
javniki, tako zunanji kot notranji. Vsi
ti varnostni dogodki lahko podjetju
povzrocijo neposredno ali posredno
izgubo, bodisi izgubo ugleda v poslov-
nem okolju, finan¢no, materialno ali
kadrovsko izgubo, izgubo konkurenc-
ne prednosti na trguy, itn. Zato je po-
membno znanje in (samo)zavedanje o
nujnosti vzpostavitve oziroma organi-
zacije korporativne varnosti v podje-
tju. Slednje paje Se vedno premalo pri-
sotno med slovenski menedzerji ozi-
roma lastniki gospodarskih druzb. Za
ucinkovito organizacijo varnostnega
sistema v podjetju je potreben sistem-
ski pristop in temeljito poznavanje
podrocja varnosti ter (kar je seveda
tudi klju¢no) poslovnega procesa v

konkretnem podjetju. Za obvladova-
nje varnostnih tveganj je pomembno,
da podjetje sistemati¢no nacrtuje,
ugotavljain doloca ukrepe in postopke
za obrambo pred tveganji. Samo z
ustreznim nacrtovanjem in izvedbo
pravnih, organizacijskih, kadrovskih
in tehni¢nih ukrepov, lahko zagotovi-
mo ustrezen nivo korporativne ali po-
slovne varnosti. Vse to pa seveda zago-
tavlja in omogoca varnostni standard
ISO 28000:2007. m

Termin »varnostna kultura« je prvi¢ ome-
njen vjavno-pravnem predpisu: Pravilnik
o dolo¢itvi varnostnih standardov poslo-
vanja sodis¢ (Uradni list §t. 41/2007).

Seveda je organiziranost varnostnega
sistema odvisna od vec¢ih dejavnikov,
predvsem od velikosti podjetja, njegove
dejavnosti ter varnostne problematike.
Glede na kriterije za mikro, majhne,
srednje in velike druzbe po Zakonu o
gospodarskih druzbah, je organizacijski
model za vzpostavitev varnosti v konkre-
tni druzbi razlicen. Ne glede na to pa mora
vsako podjetje poskrbeti vsaj za osnoven
model varnosti.

Korporativna varnost 2 7



HELF -
VIOBILNA APLIKACIJA
<O RABIMO POMOC

Cas te¢e. Vedno z enako hitrostjo in ne oziraje se na situacijo.

Tudi takrat, ko gre za zivljenje.

Z uporabo mobilne aplikacije iHEPL lahko z enim samim klikom

na mobilnem telefonu pomagamo Zivljenje sebi, druZinskemu ¢lanu,
prijatelju ali neznancu.

delovanja srca in mozganov. Izvajajo jo za to usposobljene

Bolezni srca in OZI“a - ekipe NMP (Nolan et al., 2010).
problem sodobne druzbe

Ozivljanje oz. izvajanje TPO s strani laikov in zgodnja defi-
N enaden sréni zastoj je vodilni vzrok smrti v svetu. brilacijaresujeta zivljenje. Priizvajanju TPO sledimo pred-

Kar 74% srénih zastojev se zgodi v prico laiénih o&i- pisanemu algoritmu, ki doloca vrsto in zaporedje ukrepov

vidcev (Rajapakse, 2008). V Evropi so sr¢no Zzilne (Koster et al.,, 2010).
bolezni vzrok za 40% smrti pri ljudeh mlajsih od 75 let. Pri =
tem sluzba nujne medicinske pomoci (NMP) obravnava le- Q 2

!

tno 38 primerov sr¢nega zastoja na 100.000 prebivalcev zu-
naj bolnisnice (Nolan et al., 2010). Po ocenah strokovnja- "
kov je v Sloveniji 5 do 6 sr¢nih zastojev dnevno; v povprecju |
torej okoli 2.000 na leto (Ploj in Gradisek, 2006). :

Tako imenovana veriga prezivetja je sestavljena iz $tirih Ve

¢lenov, ki morajo biti med seboj neprekinjeno povezani.
Prvi ¢len je namenjen zgodnji prepoznavi in hitremu klicu .
na Stevilko 112. Pri drugem c¢lenu, s kakovostno izvedenimi
TPO, kupujemo cas. Tretji ¢len je namenjen zgodnji defi- |-
brilaciji, kjer nastala motnja srénega ritma zahteva elek-
tri¢ni sunek. Zadnji ¢len verige je namenjen ohranjevanju

Potek obvescanja ob nesreci

Pri nenadnem srénem zastoju
(nenadno prenehanja delovanja srca, Predpostavimo, da je prislo do nenadnega sré¢nega zastoja;

zaradi ¢esar oseba meii med Zivlieniem ¢lovek se zgrudi. Najmanj kar lahko storimo je, da poklice-
J Jenj mo: »Na pomoc!« ter o dogodku sporoc¢imo na telefonsko

1n smrtjo (Bardy etal., 2008) Je hitro stevilko 112, ki je namenjena klicu v sili. Operater regijske-
ukrepanje klju¢nega pomena, saj po 4 ga centra za obveicanje (ReCO) bo od kli¢ocega pridobil
o B mitmniieln b 5 omiat linih osnovne podatke ter lokacijo trenutnega nahajanja. Opera-

0 o minuta rezizvajanjatemeljni ter na ReCO preko direktne telefonske linije CB preusmeri
pOStOpkOV OilVl.] anja (TPO) pride do klic v dispecerski center NMP. Operater NMP se nato na

podlagi zbranih podatkov, in po potrebi s posvetom zdrav-

nepopraVIJ ivih okvar v mozganlh' nika, odloci o sestavi ekipe, ki jo bo poslal na kraj dogodka.

* Clani projektne skupine iHELP * (PrimoZ Velikonja, intruktor sveta za reanimacijo,
Borut Loncarevi¢ vgé., instruktor radijskih zvez, Andraz Ogorevc, vodja projekta iHELP (MiDS d.o0.0.)



Oprema v dispecerskih centrih NMP je zelo razli¢na, prav
tako so razli¢cne naloge dispecerjev. V nasem primeru, ko o
zivljenju odloc¢ajo minute, je sila pomembno koliko ¢asa
porabimo ravno v prvi fazi alarmiranja.

2 minuti 1 minuta 6 minut 2 minuti
A;nkt:\zlsgga Voznja na mesto Prihod
reevaloev intervencije defibrilacija

Zahtevani (veljavni) standardi
ukrepanja reSevalnih enot

Na podlagi predpisa (URL, 2007) mora enota NMP od ¢asa
prejema klica (usmerjena vprasanja, navodila za prvo po-
moc¢) do casa, ko vozilo odpelje na kraj dogodka (zapusti
izhodisc¢no lokacijo) trajati dve minuti ali manj. Preizkus je
uspesno opravljen, e je v vozilu triclanska ekipa z zdravni-
kom, defibrilator z monitorjem in reanimacijski komplet
ter kisik.

Po izvozu interventne enote na kraj dogodka, je potreben
Se Cas za voznjo ter pripravo ekipe za pomoc¢ poskodovan-
cu. Ko sestejemo vse ¢asovne operacije, kaj kmalu ugotovi-
mo, da je posredovanje v manj kot 10 minutah, velik uspeh.
Pri tej ugotovitvi se vprasamo ali obstaja nacin, kako izbolj-
Sati odzivni ¢as pri izvajanju temeljnih postopkov ozivlja-
nja v primeru nenadnega srénega zastoja.

Ideja iIHELP

Idejaoprojektu iHELP je nastala leta 2011. Pretresljiva sta-
tistika bolezni srca in ozilja je pricela porajati vprasanja in
razmisljanja na kak$en nacin $ir$i mnozici ponuditi oz.
omogociti dostopnejso, predvsem pa hitrejSo pomoc, ki je
kljucna pri zagotovitvi prezivetja. Za realizacijo projekta je
bila izbrana skupina strokovnjakov iz razli¢nih podrocij
delovanja.

Cilj projekta iHELP je znizati trenutno
visoko stopnjo umrljivosti v primeru
nenadnega zastoja srca, povecati
informiranost o moznih nacinih
pomoci Zrtvam srénega zastoja,
izboljsanje mreze defibrilatorjevv
Sloveniji kot tudi nacina druzbeno
odgovornega komuniciranja.

iHELP aplikacija pa je ravno tako primerna tudi za hitro
obvescCanje v primeru prometne nesrece, mozganske kapi,
epilepti¢nega napada, diabeticnega napada, padca itd.

RAME UL

THELP
Fotravndvani pocs]

Opis IHELP aplikacije

Mobilna aplikacija je enostavna za uporabo. Z enim samim
klikom na mobilnem telefonu lahko druzinskemu c¢lanu,
prijatelju, neznancu ali sebi resimo zivljenje. iHELP mo-
bilna aplikacija nudi izobraZevanje o prvi pomoci in posi-
Ija SOS sporoé¢ila poklicnim resevalcem, druzini, prijate-
ljem in vsem iHELP uporabnikom aplikacije v radiju 300
metrov ali ve¢ od ponesrecenca.

Vsebina mobilne aplikacije:

e Podatki uporabnika (osnovni podatki in koristne
informacije pri resevanju),

* SOS kontakti (druzina, prijatelji, sosedje,
osebni zdravnik, ...),

* Navodila o temeljnih postopkih ozivljanja (TPO)
(vbesedni, slikovni in avdio obliki),

* Splosno izobrazevalne vsebine (nasveti oz. vodenje
skozi ukrepe pri nenadnem zastoju srca, prometni
nesreci, zlomu ali zvinu, krvavitvi, itd.),

* Geo-lokacija ponesrec¢enca (vzporedno s posiljanjem
SOS sporocila se oddajajo tudi GPS koordinate),

* Dezurstvo (vsak iHELP resevalec lahko glede na svoj
razpolozljivi ¢as potrdi svoje sodelovanje oz.
razpolozljivost),

* Lokacije (najblizje) avtomatskega elektri¢nega
defibrilatorja (AED),

Zgoraj navedeno ter $tevilne povezovalne aktivnosti, ki
krepijo in vlagajo v skupnost (popis defibrilatorjev, izobra-
zevanja, lestvica najbolj aktivnih ““/HELP resevalcev”, po-
vabi prijatelje in podjetja, pomagaj graditi skupnost in po-
stani junak...) aplikaciji iHELP $e povecujejo njeno dodano
vrednost.

Razvili smo tudi iHELP zapestnico, ki deluje samo preko
iHELP aplikacije.

V primerih, ko uporabnik nima telefona ob sebi, lahko po-
nesrecenec z pritiskom na gumb na zapestnici aktivira Blu-
etooth in poslje signal na mobilni telefon in ta poslje SOS
sporocilo (Geo-Lokacijo in ostale podatke) druzinskim cla-
nom in prijateljem v primeru nujne pomoci.

Korporativna varnost 2 9



va, alergije...). Ko resevalec prispe do ponesrecenca mu
iHELP aplikacija nudi navodila za ozivljanje (TPO) v bese-
di, sliki oz. v zvo¢nem formatu. S tovrstnim nac¢inom rese-
vanja lahko verjetnost prezivetja v primeru nenadnega za-
stoja srca povecamo za kar 70%.
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POMOL Y A
RADQU. (~ b Nizka stopnjo prefivetfa v primeru
Ao 0 ey nenadnega zastofa sroa
= med 5% in T9%
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V naslednjih mesecih je naértovan tudi razvoj dodatkov in

nadgradnje iHELP aplikacije:

e Hitri nasveti (v primeru glavobola, krvavitve iz nosu,
slabosti, pri zdravljenju »macka«, prehlada, viroze, dehi-
dracije, podhladitve...),

* SOS opomnik (Ce vdoloc¢enem casu le ta ni izkljucen,
poslje SOS sporocilo ¢lanom druzine in prijateljem. Do-
datek uporaben in primeren predvsem za gornike, pota-
pljace, jamarje, spremljanje svojih starejsih ¢lanov dru-
zine itd.),

* Senzor za padec telefona (v primeru padcain 60 se-
kundne neodzivnosti se odda SOS sporocilo druzinskim
¢lanom),

* Video konferenca med zdravnikom in ponesrecencem
in/ali resevalcem,

* iHELP aplikacija za ljudi s posebnimi potrebami
(gluhi in slepi).

iHELP aplikacija je povezovalni ¢len znotraj verige prezive-
tja. Gradi jo paleta izvrstnih resitev, poenostavitev ter odgo-
vorov na mnoga vprasanja. Pa vendar potrebuje ljudi, rese-
valce kot tudi uporabnike, ki aplikaciji dajejo zivljenje. Ti so
s svojim znanjem ter pripravljenostjo ali potrebo po pomoci
osnovni gradniki mreze, ki s pomocjo iHELP aplikacije lah-
ko pomagajo druzini ali so¢loveku oz. resujejo zivljenja.

Skupina iHELP je pripravila t.i. beta verzijo aplikacije, ki jo
bo moc preskusiti od maja do oktobra. Vasi nasveti, predlo-
gi kot tudi vasa pomoc¢ pri iHELP projektu so nadvse do-
brodosli.

Pisite nam na naslov info@ihelp.si.
Vec o projektu na spletni strani: www.ihelp.si

Skupaj resujemo Zivljenja!

Delovanje mobilne aplikacije

Viri

Dotik gumba na aplikaciji »testiraj aplikacijo« omogoca
uporabniku, da le ta naredi test delovanja aplikacije, ki na
ta nacin spozna delovanje aplikacije v primeru nujne po-
moci.

V situaciji, ko potrebujemo pomo¢ s pritiskom na gumb
»NA POMOC« aktiviramo iHELP mobilno aplikacijo (ko-
rak 1). Aplikacija nas vprasa: »Kdo potrebuje pomoc - JAZ
ali NEKDO DRUG?«. Uporabnik izbere odgovor in pritisne
na gumb »KLICI 112« (korak 2). Poleg vzpostavitve poveza-
ve s stevilko 112, aplikacija avtomatsko poslje tudi SOS spo-
rocilo, druzini, prijateljem, reSevalcem in vsem iHELP
uporabnikom aplikacije v radiju 300 metrov.

Ko iHELP uporabnik prejme SOS sporocilo in se nanj od-
zove, se mu na mobilnem telefonu prikaze zemljevid z vri-
sano lokacijo najblizjega defibrilatorja, lekarne, NMP, loka-
cijo ponesrecenca ter osnovni podatki o ponesrecencu
(starost, spol in morebitne bolezni, vrsto zdravil, ki jih uzi-

- Bardy GH, Lee KL, Mark DP et al. (2008). Home use of automated
defibrillators for sudden cardiac arrest. N Eng J Med 17 (4):
1793-804.

- Koster WR, Baubin AM, Bossaert LL et al. (2010). Adult basic
life support and use of automated external defibrillators.
Resuscitation 81 (10): 1277-92.

- Nolan J, Soar J, Zideman AD et al. (2010). Executive summary.
Resuscitation 81 (10): 1219-76.

- Ploj T, Gradisek P (2006). Uporaba avtomati¢nega defibrilatorja.
V: Ah¢an U. Prva pomoc.l.izd. Ljubljana:
Rdeci kriz Slovenije, 76-80.

- Rajapakse R (2008). Seznanjenost prebivalcev Slovenije z znaki
srénega zastoja in temeljnimi postopki ozivljanja. Magistersko
delo. Ljubljana: Medicinska fakulteta.

- Uredba o organizaciji in delovanju sistema, opazovanja, obves¢anja
in alarmiranja. Uradni list RS §t.: 45/97.

- Podbersic, M., Prenova sistema osebnega klica, UTMA §t. 25, st. 166.
- Ocenjevalni list - tockovnik (Uradni list RS, 2007) m
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VARNOST
ESKAH IN

VAN

V mestih se pojavlja najvec¢ kaznivih dejanj in drugih varnostnih problemov.
Ena od temeljnih pravic je, da Zivimo in delamo v varnem okolju.

Zal pa varnost in svobodo ljudi v druzbi ogroza kriminaliteta kot
vsakodnevna stalnica in spremljevalka druzbenih interakcij na vseh
podrocjih clovekovega bivanja.

ejavniki, ki vplivajo na visjo
Dstopnjo kriminalitete v urba-

nih okoljih so: zmanjsanje
moci druzbenega nadzorstva, socialna
prikrajsanost in izkljucevanje, nepri-
merna gradnja, druzinski problemi,
kriza identitete in izguba povezanosti
ljudi v soseskah. Kriminaliteto lahko
opredelimo, kot druzbeni fenomen in
neposredno delovanje oziroma nede-
lovanje posameznikov ali naklju¢nih
oziroma organiziranih skupin in po-
jav, ki je prisoten v vseh druzbenih
skupnostih. Se posebej pa je za vse dr-
zavljane zaskrbljujoce dejstvo, da kri-
minaliteta posega v same temelje de-
mokrati¢ne druzbe (ReNPPZK 2012-
16). Zavedanje (ne)varnosti se v vecini
primerov zacne takrat, ko smo zZe bili
zrtve kaznivega dejanja, tako da je ob-
¢utenje nevarnosti veliko vecje, kot
varnosti same. Pri tem gre za kazniva
dejanja z elementi nasilja ter hujse
oblike premozenjskih kaznivih dejanj,
med katerimi najbolj izstopajo tatvi-
ne, vlomi in ropi. “Resolucija o nacio-
nalnem programu preprecevanja in
zatiranja kriminalitete za obdobje
2012-2016 spodbuja stevilne drzavne,
zasebne in vse druge oblike institucio-
nalnega delovanja druzbe ter vsakega
posameznika k povezovanju, sodelo-

Glede na statisticne podatke o subjektivnem
dozivljanju varnosti prebivalcev dveh najvecjih
mestnih obcin v Sloveniji je kar zaskrbljujoce dejstvo,
ki izvira iz podatkov slovenske policije, da se v delezu
vseh izvrsenih kaznivih dejanj, ki jih letno obravnava,
povecuje delez tistih kaznivih dejanj, ki najbolj
vplivajo na posameznikovo individualno dozivljanje
in zaznavo varnosti, tako glede osebne integritete,

kot njegovega premozenja.

vanju, razmisljanju in uresnicevanju
zagotavljanja varnosti na vseh ravneh
z ukrepi, ki v najvecji mogoc¢i meri iz-
hajajo iz realno zaznanih in ovredno-
tenih virov ogrozanja” (ReNPPZK
2012-16). V prispevku bom govoril o
varnosti v soseskah in o vlogi, ki jo var-
nostni subjekti in mediji imajo oziro-
ma bi jo dejansko morali imeti pri za-
gotavljanju varnosti in preprecevanju
kriminalitete.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Vloga policije

V zadnjih letih, ko policija izvaja v
skupnost usmerjeno policijsko delo je
vse vec priloznosti, da s sodelovanjem
organiziranih skupin in posameznih
drzavljanov pripomorejo k boljsim
varnostnim razmeram. Pri tem gre za
policijsko delo, ki temelji na dobrih
stikih s predstavniki skupnosti in pre-
bivalci v soseskah. Ena izmed nalog
policije je tudi povezovalne narave in
sicer med skupnostjo in ostalimi or-
ganizacijami. Vloga policije pri v sku-

Korporativna varnost 8 /‘




pnost usmerjenem delu je strokovno
svetovanje za uporabo razli¢nih aktiv-
nosti v smeri izboljsanja varnostnih
razmer, prisluhniti Zeljam in pobu-
dam drzavljanov za izboljsanje varno-
sti, razresevanju konkretnih proble-
mov ter seznanjati z varnostnimi raz-
merami in oblikami deviantnih poja-
vov (Wwww.mnz.gov.si). Tovrstna sode-
lovanja prinasajo veliko pozitivnih
ucinkov na obeh straneh, ¢eprav ima
policija zaradi svoje represivne vloge
tezjo nalogo, kot bi jo imela sicer.!
"Policisti lahko pomagajo pri identifi-
kaciji problemov na dolocenih obmo-
¢jih, ugotovijo, kdo so posamezniki in
skupine, ki povzrocajo probleme in
kdo so tisti, ki so pripravljeni pomaga-
ti policiji in pomagajo pri resevanju
varnostne problematike” (Mesko,
2001). Pri zmanjSevanju kriminalite-
te v urbanih okoljih imajo temeljno
nalogo drzavni organi, ki izvajajo svo-
je naloge na lokalni ravni. Za prepre-
¢evanje kriminalitete in zagotavljanja
varnosti vurbanih okoljih je potrebno
zagotoviti dolgoroc¢no partnersko so-
delovanje na nivoju vseh obcin v Slo-
veniji (Jevsek, 2007).

Vloga zasebnega
varovanja

»Zasebno varovanje je varovanje ljudi
in premozenja na varovanem obmo-
¢ju, doloCenem objektu ali prosto-
ru pred nezakonitimi dejanji, posko-
dovanjem ali uni¢enjem z varnostnim
osebjem ter sistemi tehni¢nega varo-
vanja« (Www.mnz.gov.si). Za zagota-
vljanje boljse varnosti v soseskah ima-
jo njeni prebivalci moznost, da naja-
mejo varnostno sluzbo, ki lahko izvaja
varovanje s fizi¢no prisotnostjo varno-
stnika, z obhodnim varovanjem ali va-

Problematiko, ki je povezana s kriminaliteto in z
drugimi oblikami skodnih ravnanj najbolje poznajo
in obcutijo prebivalci sosesk, zato je le te potrebno
spodbuditi k ve¢jem sodelovanju.

rovanje s pomocjo video nadzora, s
protivlomnimi sistemi, ipd. Varnostna
sluzba s svojo prisotnostjo zmanjsuje
moznosti kaznivih dejanj nad osebami
in nad premozenjem. Varnostniki z iz-
vajanjem obhodov skrbijo za red in
varnost v soseskah ter s svojo priso-
tnostjo preprecujejo ogrozanje varno-
sti ljudi in lastnine. S tehni¢nim in fi-
zi¢nim varovanjem se izvaja nadzor
nad dostopom vozil v podzemne gara-
Ze in preprecuje morebitne tatvine av-
tomobilov, kot nastanek Skode na in v
vozilih. Neprekinjen nacin varovanja
in prisotnost varnostnika zmanjsuje
tveganje za kazniva dejanja in ostale
krsitve v soseskah. Pri obhodnem va-
rovanju gre za nacin izvajanja varova-
nja, kjer varnostna sluzba predvsem v
kriti¢nih urah prihaja v sosesko, izvaja
obhode in nadzira dogajanje ter pri
ugotovljenih krsitvah ukrepa v skladu
z navodili naroc¢nika oziroma poobla-
stili, ki jih ima po Zakonu o zasebnem
varovanju.

Vloga drzavljanskega

Samovarovanja

Policija, kot drzavni organ ne zmore
sama zagotoviti taksne stopnje varno-
sti, ki bi bila sprejemljiva za vecji del
prebivalstva. ReSitev za to problema-
tiko je tako mogoce iskati v samoorga-
niziranju prebivalcev sosesk, katerim
ni vseeno za lastno varnost in varnost

V Slovenskem zdruzenju za korporativno varnost

in Institutu za korporativne varnostne studije

se zavedamo, kako pomembno je ne samo varno
poslovno okolje, temvec tudi okolje v katerem zivimo.
V ta namen pripravljamo raziskavo, s katero zelimo
med drugim ugotoviti, kaj obc¢inske uprave dejansko
naredijo za zagotavljanje varnosti svojih obc¢anov,
kaksnim inovativnim in varnostnim standardom
sledijo, ali imajo zaposlenega strokovnjaka za varnost
in ali imajo vzpostavljene varnostne sosvete na nivoju

lokalnih skupnosti.

njihovega premozenja (Pecar, 1998).
Na podrocju primarnega prepreceva-
nja kriminalitete dajemo posebno po-
zornost dvema podroc¢jema. Pri prvem
gre za preprecevanje kriminalitete z
nacrtovanjem in oblikovanjem okolja
medtem, ko gre pri drugem za organi-
zirano sosedsko opazovanje. Pri nacr-
tovanju in oblikovanju okolja so po-
membne tehnike za ustvarjanje tretjih
pogojev storitve kaznivega dejanja,
moznost za boljsi nadzor med zgrad-
bami in vhodi v zgradbe, zbujanje ob-
¢utkov varnosti, gradnjo, kjer je boljsa
preglednost, kjer se uporabljajo dobre
kljucavnice in je ustrezna osvetljenost
okolja (Mesko, 2002). Pri drugem po-
drocju primarnega preprecevanja Kkri-
minalitete gre za prostovoljno udelez-
bo in prizadevanja drzavljanov za var-
nejso skupnost. Taksen nacin organi-
ziranja in preprecevanja kriminalitete
s strani drzavljanov temelji na lastnih
in sponzorskih sredstvih ter sposob-
nostih, kot na kadrovskih zmogljivo-
stih pri uresnic¢evanju programov. V
teh prizadevanjih gre zato, da sosedje
pomagajo drug drugemu in da izvajajo
drzavljanski nadzor na obmocjih, kjer
je moc¢ pricakovati ve¢ kriminala. Z
razliénimi programi je na ta nac¢in mo-
goce povezati ljudi v soseskah ter tako
razvijati odgovornost za lastno var-
nost, varnost sosedov in svojih bli-
znjih, kot za varnost nasploh. V svetu
poznamo razlicne nacine organizira-
nja drzavljanov, kot so Neighbourho-
od (crime) watch, crimestoppers in
podobne, ki se ukvarjajo s prepreceva-
njem kriminalitete. Njihov namen je
vzdrzevati budnost prebivalcev v bi-
valnem okolju z nenehnim posredova-
njem ustreznih informacij znamenom
preprecevanja kriminalitete.

Vloga medijev

Pri preprecevanju kriminalitete imajo
pomembno vlogo tudi mediji. V re-
dnih TV in radijskih oddajah z varno-
stno tematiko, kjer bi strokovnjaki z
varnostnega podroc¢ja obravnavali iz-
brano problematiko, je mogoce osve-
§cati drzavljane o varnosti, o samoza-
§¢iti in tako krepiti varnostno kulturo.



V medijih je mogoce porocati o vlogah
varnostnih subjektov, o varnostnih so-
svetih in prostovoljnih prizadevanjih
drzavljanov za preprecevanje krimi-
nalitete ter na ta nacin spodbuditi dr-
zavljane k ¢im Sirsem sodelovanju in
zavedanju pomena varnosti. Seminar-
je in ostala predavanja s podrocja var-
nosti je mogoce objaviti na internetu
in na ta nacin omogociti vecini drza-
vljanov dostop do tovrstnega znanja in
varnostnega osvescanja.

Zakljucek

Nacin zivljenja v mestih se je v zadnjih
letih zelo spremenil, gradijo se visoke
ograje, slabo poznamo svoje sosede, ni
obcutka pripadnosti skupnosti in
splosnega sodelovanja. Da bi dosegli
¢im visjo stopnjo varnosti v soseskah
in v mestih nasploh, je naloga drzave
in mestnih oblasti, da k preprecevanju
kriminalitete privabijo ¢im vecje Ste-
vilo drzavljanov, da sprejmejo ustre-
zno zakonodajo? in da ustvarijo ostale
osnovne pogoje® za bivanje. Ker je po-
licija na eni strani represivni organ, na
drugi strani pa se ji pripisuje povezo-
valne naloge, bi bilo v teh pogledih bo-
lje, ¢e bi te naloge na nivoju obcin pre-
vzele druge strokovne sluzbe. Glavno
vlogo v povezovanju vseh varnostnih
subjektov, medijev in drzavljanov, ki
zelijo sodelovati za varnejSo skupnost
bi morali prevzeti strokovnjaki za var-
nost v obc¢inskih upravah. Temeljni
cilj povezovanja in sodelovanja je pre-
precevanje kriminalitete ter zagota-
vljanje ¢im viSje stopnje varnosti v so-
seskah in v mestih nasploh. Priho-
dnost tako klice po uresnicevanju in
¢im Sirsem partnerskem sodelovanju
vseh omenjenih vvarnostnih sosvetih.
Se posebej pa bi k sodelovanju morali
povabiti predstavnike mladih, da bi na
tanacin irili zavedanje o pomenu var-
nosti ze v osnovnih in srednjih Solah
ter fakultetah. Na ta nacin bi lahko do-
segli uresnicevanje ciljev in okolis¢in,
ki bi omogocile visoko raven individu-
alnega in druzbenega zivljenja ter za-
gotavljale zivljenje v varnem okolju za
vse generacije. Iz povedanega velja, da
bi moralo preprecevanje kriminalitete
temeljiti na dejavnosti drzave in me-
stnih oblasti, na drzavljanskih in me-
dijskih pobudah ter na njihovi krepitvi
partnerskega sodelovanja.

—

/ !

Viri

- http://www.pro-vigil.com/2008/08/ta-
king-neighborhood-security-to-the-next-
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http://www.mnz.gov.si/si/mnz_za vas/
zasebno_varovanje_detektivi/zasebno_va-
rovanje/ Pridobljeno 3.10.2012

http//www.crimereduction.homeofice.
gov.uk. Pridobljeno 12.9.2012

- Resolucija o nacionalnem programu
preprecevanja in zatiranja kriminalitete
za obdobje 2012-2016. MNZ RS.

Jevsek, A. (2007). Nacionalni program
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in delo; let. 33, $t. 6/7, 2007, GV Zalozba,
Ljubljana, 2007, str. 1613-1625.

MESKO, G. (2002). Osnove prepredevanja
kriminalitete. MNZ RS, Visoka policijsko-
varnostna Sola, Ljubljana, 2002.

Mesko, G.(2001). V skupnost usmerjeno
policijsko delo - izzivi za slovensko
policijo, Teorija in praksa, let. 38, 2/2001,
str. 272-289.

Pecar, J. (1998). Zasebno varovanje

in samovarovanje v lokalni skupnosti.
Urednik: Anzi¢, A. Zasebno varovanje
in detektivska dejavnost. Visoka
policijsko-varnostna sola. m

Osebno mnenje avtorja ¢lanka.

Zaradi primerov, kjer se na glavni obravna-
vi v kazenskem postopku pric¢o “razgali”
z vsemi osebnimi podatki, je iluzorno
pricakovati, da bodo drzavljani mnozi¢no
zeleli sodelovati pri preprecevanju krimi-
nalitete. V izogib tezavam zaradi pric¢anja
se tako raje obrnejo stran ali pa v obravna-
vanih postopkih “izgubijo spomin”.

Gre predvsem zato, da je gradnja novih
sosesk pogosto z varnostnega vidika neu-
strezna, kot zaradi nedoseganja socialnega
kapitala med ljudmi, ki ga je tezko razviti,
Ce ni prostorskih pogojev za skupna druze-
nja prebivalcev v soseskah.

33

Korporativna varnost



4. mednarodna konferenca

Dnevi korporativne varnosti

Upravljanje korporativne varnosti — novi pristopi in izzivi prihodnosti

Ljubljana, 21.—22. marec 2013

ICS

Institute for Corporative Security Studies

Iz$la je nova knjiga
Managing the Consequences of

Terrorist Acts .
Managing the Consequences

of Terrorist Acts — Efficiency
- : : 5 and Coordination Challenges
www.lcs-1nstitut.s1 S P



Avtor: Peter Kotar / Univerzitetni diplomirani varstvoslovec*

PRILOZNOST! ZA
DOVEZOVANJE JAVNE
N KORPORATIVN

= VARNOS T

V danasnjem casu globalizacije in hitri rasti podjetij na Sirnih trgih po vsem
svetu, je treba poleg poslovne uspesnosti nameniti tudi dobrsen del truda za

zagotavljanje varnosti.

Uvod

arnost obi¢ajno pojmujemo kot
s ; stanje, kjer lahko posameznik
uveljavlja svoje pravice in tudi
dolznosti, poenostavljeno pa lahko re-
¢emo, da varnost predstavljared. V za-
dnjem casu varnost zagotavljajo raz-
licni subjekti tako javni kot korpora-
tivni. Ravno sodelovanje med slednji-
mi bo v prihodnosti zagotovo bistve-
nega pomena.

Javni sektor
in javna varnost

Pojmujemo kot izraz, s katerim zaje-
mamo Vse javnopravne organizacije
(ali osebe javnega prava). Javni sektor
je torej celota vseh oseb javnega prava
drzave in vseh drugih oseb javnega
prava, ki jim drzava zagotavlja pravno
subjektiviteto in doloCena pooblastila.
V javnem sektorju se opravljajo javne
funkcije, uresnicujejo javni interesi in
zadovoljujejo javne potrebe. Gre za ti-
ste potrebe, interese in funkcije, glede
katerih se sprejme odlocitev, da jih
bomo urejali kot javne zadeve na ravni
drzavne ali lokalnih skupnosti. V de-
mokrati¢ni drzavi je dolocitev kroga
teh zadev rezultat demokraticnega
procesa. Obseg javnih zadev in s tem
razmejitev javne in zasebne sfere ni
objektivno dana, ampak je stvar odlo-
¢anja drzavne skupnosti. Obseg kroga

javnih zadev se od drzave do drzave, v
posameznih drzavah pa tudi od obdo-
bja do obdobja razlikuje.

Javni sektor tako lahko definiramo kot
skupek organizacij, ki opravljajo javne
funkcije, izvajajo oblastni del javnega
sektorja predvsem pa zagotavljajo jav-
ne sluzbe oziroma javne storitve. Vse
te organizacije delujejo vjavnem inte-
resu in zadovoljujejo javne potrebe.
Del tega javnega sektorja je tudi javna
varnost, za katero lahko recemo, da je
del drzavne uprave, ki skrbi zlasti za
osebno, premozenjsko, prometno var-
nost itd.

Korporativna varnost

Za korporativno varnost lahko rece-
mo, da ta v najobseznejSem pomenu
besede pomeni taksno dejavnost, ki
identificira in izvaja vse potrebne sis-
temske ukrepe za obvladovanje varno-
stnih tveganj v posameznem podjetju.
Ravno zaradi tega je korporativna var-
nost ena izmed osnovnih funkcij za
nemoteno delovanje podjetja, kot ta-

ksna pa se izvaja v stalnem tesnem so-
delovanju z vsemi drugimi klju¢nimi
funkcijami v podjetju. Celostno po-
drocje korporativne varnosti za ustre-
zno obvladovanje varnostnih tveganj
nujno vkljucuje podrocje varnosti,
procesa neprekinjenega poslovanja in
varnosti pri delu (Caleta, 2011).

Iz skupnega lahko ocenimo, da je kor-
porativna varnost pogoj za uspesnost
podjetja, zanjo pa ne skrbijo zasebne
varnostne sluzbe, kot si mnogi podje-
tniki zmotno predstavljajo. Danes je
namre¢ vsako delovanje podjetja v
zahtevnem globalnem okolju nepo-
sredno povezano z u¢inkovitim izvaja-
njem korporacijske varnosti. Z njo or-
ganizacija ali podjetje obvladuje in
upravlja z varnostnimi in drugimi tve-
ganji. Organizacije se pri svojem delo-
vanju soocajo s celim nizom tveganj, ki
jih lahko lo¢imo na zunanja tveganja,
tveganja zaradi notranjih dejavnikov
ter kombinacijo obeh. Kot vecje ne-
varnosti lahko opredelimo odtekanje
pomembnih informacij, nizko varno-
stno kulturo v organizaciji, nepotreb-
no malomarnost in podobno.

Sodelovanje obeh institucij bi v prihodnosti zagotovo

pripomoglo k izboljsanju tako javne kot korporacijske
varnosti, predvsem z izmenjavo podatkov o tveganjih in
groznjah s katerimi se dnevno srecuje posamezna stran.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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Povezovanje javne
in korporativne varnosti

Tako ena kot druga zagotavljajo dolo-
¢eno stopnjo varnosti na posameznih
podroc¢jih - bodisi v javni upravi in
javnem zivljenju, bodisi v organizaci-
jah ali korporacijskih druzbah. Za obe
lahko z gotovostjo trdimo, da svoje po-
slanstvo opravljajo na podlagi predvi-
denih varnostnih tveganj za katerih
obvladovanje uporabljajo dokaj po-
dobne metode dela. Obvladovanje var-
nostnih tveganj je eden od bistvenih
predpogojev za doseganje odli¢nosti
in konkurencnosti, kot dejavnikov, ki
sta Se posebno izpostavljena v poslov-
no-ekonomskem okolju.

Medsebojno sodelovanje bi moralo de-
jansko stremeti k dvigovanju zaveda-
nja o potrebnosti obvladovanja varno-
stnih tveganj in tako prispevati k po-
spesevanju vlaganj v slovenski javni
upravi na podrocju zagotavljanja var-
nosti, kar ima posredni in neposredni
vpliv na povecanje uc¢inkovitosti orga-
nov javne uprave, kvalitetnega zagota-
vljanja nalog usmerjenih k zadovolje-
vanju potreb drzave, lokalne skupnosti
in vsakega posameznega uporabnika.

Ob mednarodni pravni primerjalni
analizi je opaziti temeljno znacilnost,
ki se nanasa na prisotnost ali odso-
tnost vpliva lokalnih skupnosti na za-

gotavljanje varnosti. Dolocen vpliv v
obliki sodelovanja v razli¢nih posveto-
valnih telesih policije obstaja v zelo
veliko drzavah, pristojnost organizira-
nja institucionaliziranih lokalnih in-
strumentov zagotavljanja varnosti pa
imajo pretezno lokalne skupnosti v
decentraliziranih drzavah (npr. Fran-
ciji, Italiji), medtem ko v federalnih
drzavah (Nemdija, Avstrija) lokalna
skupnost praviloma ne organizira la-
stnih varnostnih sluzb. Tradicionalno
pomembno vlogo pa imajo lokalne
varnostne sluzbe v drzavah tako ime-
novanih anglosaksonskih drzavah,
zlasti Zdruzenem kraljestvu Velike
Britanije in Zdruzenih drzavah Ame-
rike. V drzavah, kjer lokalne varnostne
sluzbe sicer niso del varnostne tradici-
je, se zaradi vedno novih varnostnih
izzivov ukvarjajo s temi vprasanji.

V Sloveniji so posamezne obc¢ine spre-
jele Obcinske programe varnosti, ka-
teri so razvojno zasnovani in imajo
hkrati dovolj konkretno naravo pripo-
rocil in programskih smernic. Eden od
glavnih namenov Obcinskih progra-
mov varnostije dvig varnostne kulture
vseh tistih, ki se tako ali drugace sre-
¢ujejo z varnostnimi problemi in vpra-
sanji in so v okviru svojih pristojnosti
odgovorni za varnost, cilj pa je tudi
spodbuditi vse druge, ki jim je posa-
mezna obc¢ina dom ali poslovni oziro-
ma drugi center, k samozascitnemu
varnostnemu ravnanju.

Zakljucek

Kot sem Ze omenil, je danes varnost
dobrina, ki si jo zeli imeti vsak posa-
meznik. Koliko vsak naredi sam zase,
za doseganje dolocene stopnje varno-
sti je drugo vprasanje. Po lastnih izku-
$njah, dostikrat storimo premalo ali
celo nic. V kolikor taksno (ne) aktiv-
nost prenesemo v organizacijo, kjer
smo zaposleni in se ne ¢utimo poeno-
teni z njeno vizijo in delom v priho-
dnje, to lahko pomeni doloc¢eno varno-
stno tveganje, katero lahko pripelje do
najhujsih posledic.

V zadnjem casu je zavedanje o doloce-
nih varnostnih problemih na visjem
nivoju. Razlog tak§nemu zavedanju je
gotovo tudi ustanavljanje razli¢nih
strokovnih institucij, ki se s svojim de-
lom trudijo pri spodbujanju razvoja
celovitih varnostnih procesov na po-
drocju korporativne varnosti, ki nepo-
sredno vplivajo na obvladovanje tve-
ganj v poslovnih, razvojnih, gospodar-
skih, javnih in drugih okoljih.

Strokovno povezovanje razli¢nih var-
nostnih subjektov zagotovo pripomore
k vecji stopnji zagotavljanja varnosti
kljub predvidenim tveganjem, ki se v
posameznih okoljih pojavljajo. Izme-
njava izkus$enj, usposabljanja, izobra-
zevanja predvsem pa sodelovanja so
tista, ki so v danasnji druzbi klju¢nega
pomena, da se lahko v celoti brez skrbi
»ponoci sprehodimo tako po osvetlje-
nih kot tudi neosvetljenih ulicah.«m



Avtor: doc. dr. Bostjan Aver / GEA College*

OBVLADOVAN
SINANCNIH TV

—GAN

Vodstvo podjetja je odgovorno za zagotovitev spremljanja tveganj, katerim
je podjetje izpostavljeno pri poslovanju. Tako se danes gospodarske
druzbe vsakodnevno srecujejo s tveganji in jih morajo z ustreznimi ukrepi,
predvsem notranjimi kontrolami, tudi ¢im bolj obvladovati.

odjetja morajo neprestano nad-
Pgrajevati sistem upravljanja s

tveganji. Vedno bolj se poudarja
natanc¢na opredelitev odgovornosti
organizacijskih enot (OE) podjetja in
posameznih zaposlenih. Zato mora
sprejeti ustrezne ukrepe za obvlado-
vanje tveganj. Vodstvo mora zagotovi-
ti tudi organizacijo sistema notranjih
kontrol na vseh podrocjih poslovanja
podjetja. Namen tega prispevka je pri-
kazati osnove obvladovanja finan¢nih
tveganj podjetja.

FinanCna tveganja

Med finan¢na tveganja uvrs¢amo
predvsem trzna tveganja, med katera
uvrsc¢amo likvidnostno, trgovalno, va-
lutno in obrestno tveganje.

TrzZno tveganje je tveganje, ki izvira iz
negotovosti zaradi sprememb v vre-
dnosti ali likvidnosti finan¢nih nalozb
in se odrazi kot strukturna neusklaje-
nost bilance stanja podjetja. Tako je
priporocljivo, da podjetje dnevno, te-
densko ali mesec¢no ugotavlja njegovo
izpostavljenost likvidnostnemu, trgo-
valnemu, valutnemu in obrestnemu
tveganju.

Likvidnostno tveganje je tveganje, da
podjetje ob zapadlosti obveznosti ne
bo sposobno poravnati teh obveznosti.
Zato je potrebno vzpostaviti model li-
kvidnosti, kjer npr. vsa sredstva in vse
vire sredstev razporedimo v razrede
glede na zapadlost (do 1. meseca, od 1.
do 3. mesecev, od 3. do 6. mesecevitd.).

Tudi na podrocju obvladovanja financ¢nih tveganj
podjetja mora vodstvo vzpostaviti najpomembnejse

notranje kontrole.

Pri tem lahko uporabimo kot mero li-
kvidnosti npr. koli¢nik likvidnosti, ki
meri razmerje sredstva / viri sredstev
po razredih zapadlosti. Vodstvo podje-
tja nato postavi limit (ali vec¢ limitov),
kot npr. minimalna vrednost koli¢nika
likvidnosti posameznega razreda za-
padlosti.

Trgovalno tveganje je tveganje, da se
spremeni vrednost podjetja zaradi
njegovih nalozb v lastniske vredno-
stne papirje, in sicer zaradi volatilno-
sti oz. spremenljivosti cen vredno-
stnih papirjev, tako lastniskih kot tudi
dolzniskih ali izvedenih. Zato je dobro
postaviti model trznega VaR-a (»Value
at Risk«) o0z. model tvegane vrednosti,
ki na podlagi volatilnosti cen vredno-
stnih papirjev, korelacije teh volatil-
nosti ter doloc¢enih vrednosti parame-
trov modela (stopnja zaupanja, dnevi
likvidacije papirjev, dolzina casovne
vrste), izracuna najvecjo pri¢akovano
izgubo zaradi sprememb cen vredno-
stnih papirjev. Nato vodstvo podjetja
lahko postavi skupen VaR limit.

Valutno tveganje je tveganje, da se
spremeni vrednost podjetja zaradi od-
prtosti v tujih valutah in volatilnosti
teCajev teh valut. Dobro je postaviti
model valutnega VaR-a (»Value at

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Risk«) oz. tvegane vrednosti, tj. stati-
sti¢ni model, ki na podlagi volatilnosti
deviznih tecajev, korelacije teh vola-
tilnosti ter dolocenih vrednosti para-
metrov modela (stopnja zaupanja,
dnevi zaprtja pozicije, dolzina casovne
vrste), izracuna najvecjo pricakovano
izgubo zaradi sprememb deviznih te-
¢ajev.Postavi se lahko skupen VaR li-
mit (za vse valute skupaj) ali posame-
zen VaR limitza posamezno valuto.

Obrestno tveganje je tveganje na-
stanka financne izgube zaradi neena-
kega prilagajanja sredstev in virov
sredstev podjetja trznim obrestnim
meram (razmerje med ro¢nostjo in fi-
ksno/spremenljivo obrestno mero).
Podjetje ali finan¢na institucija ima
moznost razviti npr. model zapadlosti,
model trajanja ali model repricing, kot
ga uporabljajo tudi Stevilne poslovne
banke.

Tudi na podroc¢ju obvladovanja financ-
nih tveganj podjetja mora vodstvo
vzpostaviti najpomembnejSe notra-
nje kontrole, kot so jasna opredelitev
odgovornosti posameznih organizacij-
skih enot in posameznih delavcev, raz-
mejitev nezdruzljivih nalog (na primer
razmejitev odobravanja nalozb od evi-
dentiranja nalozb,...), vzpostavitev po-
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rocanja po hierarhiji, potrjevanje tran-
sakcij, dokumentiranje transakcij in
dogodkov, arhiviranje...

PodroCna politika
obvladovanja
financnih tvegan;

Financna tveganja so nedvomno tista
tveganja, s katerimi so povezane naj-
vecje potencialne izgube.Vodstvo pod-
jetja je odgovorno, da je pregled posa-
mezne vrste finan¢nih tveganj struk-
turiran tako, da so najprej podani opis
in posledice posameznega tveganja,
nato sledi poglavje o prioriteti in za-
dolZenosti v zvezi s posameznim tve-
ganjem. Pomembni so seveda ukrepi,
ki so oz. bi jih bilo potrebno uvesti, da
bi se posamezno finan¢no tveganje
ucinkovito obvladovalo.

Tveganje zunanjega okolja

Opis in posledice: S tveganjem zuna-
njega okolja v prvi vrsti mislimo na
spremembe cen vrednostnih papirjev
zaradi spremenljivih gospodarskih
razmer, poslovanja podjetij, inflacije,
obrestnih mer, deviznega tecaja in za-
konodaje. Vecja kot je spremenljivost
cen vrednostnih papirjev, vecje je tve-
ganje povezano z nalozbo. Sama spre-
menljivost cen je sicer pomembna,
vendar je z vidika, kako tvegana je po-

e I.."k:]

samezna nalozba, nikoli ne smemo
gledati v izolaciji od ostalih nalozb v
portfelju podjetja. Tveganje portfelja
podjetja ni odvisno samo od tveganja
posameznih nalozb podjetja, temvec
nanj vpliva korelacija, ki vlada med
posameznimi nalozbami v portfelju.
Tveganje sprememb cen nalozb se
meri z mero VaR (»Value at Risk«), ki
meri najveéjo mozno izgubo vrednosti
portfelja podjetja na podlagi pretekle
volatilnosti cen z dolo¢eno stopnjo
znacilnosti v dolocenem ¢asovnem in-
tervalu.

Prioriteta in zadolZenost: Skrbnistvo
nad tem tveganjem naj bi imela OE od-
govorna za finance in nalozbe podjetja.
Nanj moc¢no vpliva tudi likvidnostna
situacija podjetja. V primeru, da je li-
kvidnost dobro naértovana, da so de-
narni tokovi znani, lahko poisc¢emo
boljse nalozbe, poleg tega pa tudi ne
prihaja do situacije, da smo prisiljeni v
prodajo nalozb, ki jih ne Zelimo prodati.

Ukrepi za obvladovanje tveganja:

e priprava nalozbene politike pod-
jetja (cilji: ciljna donosnost, tvega-
nje, likvidnost, ¢as nalaganja, davéni
okvir, zakonske omejitve, izredne
okolisc¢ine);

¢ dnevno spremljanje makroeko-
nomskega okolja in temu primer-
no prilagajanje predvsem taktike
prinalaganju sredstev podjetja;

spremljanje gibanja obrestnih
mer;

spremljanje gibanja deviznih te-
Cajev;

izdelava modelov VaR za ugota-
vljanje najvec¢je mozne izgube, ki jo
ob predpostavki pretekle volatilno-
sti lahko utrpi podjetje v razli¢nih
¢asovnih obdobjih (dnevno, mesec-
no, letno).

Tveganje neusklajenosti virov in
sredstev podjetja (valutno, vredno-
stno)

Opis in posledice: (Ne)usklajenost na-
lozb podjetja z viri (vrednostno) je po-
trebno spremljati vsaj mese¢no. Dru-
ga usklajenost je valutna usklajenost,
kar pomeni, da mora podjetje imeti
¢im vecji % vseh nalozb v enaki valuti,
kot so njegove obveznosti. Valutno
tveganje je tveganje, da se vrednost
nalozb zmanjsa zaradi depreciacije
valute, v kateri je denominirana dolo-
¢ena nalozba.

Prioriteta in zadolZenost: Posebno po-
zornost je sicer potrebno posvecati vi-
§ini virov in nalozb Se posebej pri bolj
izvozno usmerjenih slovenskih podje-
tij. Zadolzenost za upravljanje teh vrst
tveganja je na strani OE odgovorne za
finance in nalozbe podjetja.

Ukrepi za obvladovanje tveganja:
Ukrepi za obvladovanje teh tveganj so

povezani zgolj s spremljanjem in po-
rocanjem v zvezi s tem valutnim
tveganjem.

Tveganje neusklajenosti virov in
sredstev podjetja (likvidnostno in
obrestno tveganje)

Opis in posledice: Likvidnostno tve-
ganje je opredeljeno kot tveganje, da
podjetje ne more poravnati zapadlih
obveznosti takrat, ko le-te zapadejo.
Posledi¢cno se zmanj$a kredibilnost
podjetja, druzba mora placati zamu-
dne obresti. Z namenom resevanja te-
koce likvidnosti je podjetje lahko pri-
siljeno tudi v prodajo nalozb v trenut-
ku, ko to ni optimalno oz. pod slabsimi
pogoji. Likvidnostnemu tveganju se
lahko s pravilnim nalaganjem v naloz-
be z ustrezno rocnostjo v doloceni
meri izognemo.

Prioriteta in zadolzenost: Likvidno-
stno tveganje je eno izmed najbolj po-
membnih tveganj, s katerimi se sooca-
jo danes podjetja. Prioriteta je v vecini
primerov najvisja. Skrbnik nad tvega-
njem naj bi bilaOE za finance in naloz-
be podjetja, vendar pa odgovornost
nosijo tudi drugi sektorji, sluzbe.



Upravljanje z likvidnostjo bi morala
postati aktivnost, ki bi vkljuc¢evala ve¢
udelezencev iz najrazlicnejsih OE, ce
bi Zeleli povecati ucinkovitost upra-
vljanja s sredstvi. V preteklosti je bilo
predvsem pomembno, da je bila roc¢-
nost nalozb usklajena. Ugotavljanje
trajanja obveznosti in nalozb je zadnja
leta postalo zelo pomembno.

Ukrepi za obvladovanje tveganja: Prvi
ukrep za obvladovanje likvidnostnega
tveganja je dobro planiranje likvi-
dnosti podjetja (letno, mesecno, te-
densko in dnevno). Upravljanje z li-
kvidnostjo sodi med najbolj pomemb-
ne naloge podjetja. Pri planiranju li-
kvidnosti podjetja si je treba pomagati
s primerjavo trenutnega kumulativ-
nega stanja odlivov v dolo¢enem me-
secu s stanjem odlivov v predhodnih
mesecih ter na tej podlagi in na podla-
gi izkusenj oceniti dejanske odlive
podjetja v tekocem mesecu.

Dobro je izdelovati plan odlivov
podjetja(tedensko, mesec¢no, trime-
secno). Pravilnost plana bi se prever-
jala z izdelavo analiz, ki bi pripomogle
(ko bi razpolagali z zgodovinskimi po-
datki) k boljSemu napovedovanju odli-
vov podjetja. Vecino odlivov za obrato-
vanje podjetja je tezko napovedovati.
Najboljsi nacin bi bil, da se bi takoj ob
prejemu racuna v podjetje valuta ra-
¢unainvrednost vneslavsistem, iz ka-

terega bi OE za finance in nalozbe ¢r-
pal podatke za likvidnost. Prilivi pod-
jetja pa so obi¢ajno odvisni od Stevila
kupcev, datumov placil terjatev in di-
scipline placevanja kupcev. Zato bi
podjetje moralo izdelovati svoj letni
in mese¢ni plan prilivov.

Podjetje torej mora izdelati mehani-
zem za napovedovanje prilivov in
odlivov posameznih organizacijskih
enot. Vse znamenom lazjega upravlja-
nja z likvidnostjo in zmanj$anja sred-
stev (varnostnih rezerv za potrebe li-
kvidnosti), ki so obrestovana po nizjih
obrestnih merah. Na tej osnovi je tre-
ba pripraviti dnevne, tedenske, me-
secne in letne plane likvidnosti.

Poleg zgoraj navedenega je koristno

tudi:

* sprejeti strategijo za upravljanje
z likvidnostnim tveganjem;

* sprejeti politiko za upravljanje z
likvidnostnim tveganjem;

* delovanje likvidnostne komisije,
ki se dnevno sestaja (nadzor);

* vzpostavitev informacijske pod-
pore, ki omogoca azurnost, tocnost
in popolnost podatkov.

Do obrestnega tveganja lahko pride,
¢e so nalozbe in viri z vidika ro¢nosti
neusklajeni. Podjetje lahko meri raz-
mike za posamezne segmente (vrste)
obrestnih mer, ki kazejo, kateri razre-

di rocnosti so neizravnani. Izracun
kratkorocnega (v obdobju enega leta)
vpliva spremembe obrestnih mer na
neto obrestne prihodke podjetja kaze,
da zvisanje/znizanje obrestnih mer v
vseh opredeljenih segmentih zviSuje/
znizuje neto obrestne prihodke. Pod-
jetje lahko ugotavlja tudi, v katerem
segmentu obrestnih mer je najvisja
obrestna obcutljivost in ocenjuje
ucinke spremembe obrestnih mer (za
npr. 1 odstotno tocko) na neto obre-
stne prihodke podjetja.

Podjetje ali finan¢na institucija lahko
mesec¢no ugotavlja tudi obrestni raz-
mik za posamezne vrste obrestnih mer
na zadnji dan v mesecu, tj. tveganje re-
financiranja.Tveganje refinanciranja
prikazuje izpostavljenost druzbe ucin-
kom spremembe obrestnih mer na
neto obrestne prihodke glede na obdo-
bje uskladitve obrestnih mer nalozb in
virov novemu nivoju obrestnih mer.

Obcutljivost trzne vrednosti nalozb in
obveznosti na spremembo obrestnih
mer na zadnji dan v mesecu se lahko
racuna na podlagi modela trajanja
(»duration model«).Na podlagi ocene
obcutljivosti trzne vrednosti nalozb in
virov na spremembo obrestnih mer
ugotavljamo spremembo trzne vre-
dnosti sredstev (aktive) in virov sred-
stev (pasive) zaradi spremembe obre-
stne mere.m
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruzenje korporativne varnosti zdruzuje
pravne in fizi¢ne osebe s podro¢ja korporativne varnosti
in drugih povezanih podrodij.

Skozi zdruzenje ¢lani organizirano uresnicujejo osebne

in poslovne interese na podro¢ju korporativne varnosti.

Namen zdruzZenja je uresnic¢evanje interesov ¢lanstva, ki so:

e zdruZevanje znanja, izkusSenj, interesov in razvojnih pogledov,

e pospesevanje razvoja izobrazevanja in usposabljanja,

e razvoj mednarodno primerljivih korporativnih varnostnih standardov,

¢ izboljsanje kakovosti storitev na podroc¢ju zagotavljanja korporativne varnosti,
e razvoj korporativnega varnostnega managementa,

e razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo.

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspehal!«

»Ab uno disce omnes (po enem spoznaj vse)«

Clanstvo v zdruzenju je prostovoljno. Zdruzenje ima redne, korporativne in ¢astne ¢lane.

Ugodnosti za ¢lane zdruZenja:

e brezplacna udelezba na rednih strokovnih srecanjih;

e popusti pri nakupu izdanih publikacijah ICS, Ljubljana;

e popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS-
Ljubljana;

e popusti pri oglasevanjih in postavitev logotipa na spletno stran ICS-Ljubljana

e popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz vrst organizacij katere so korporacij-
ski ¢lani zdruzenja (korporacijski ¢lani);

Vec informacij je dostopnih na spletnih straneh www.ics-institut.si ali www.ics-institut.com.

Clanstvo v SLOVENSKEM ZDRUZENJU KORPORATIVNE VARNOSTI vam olajsa

obvladovanje tveganj v vasih organizacijskih sredinah.
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RACUNALNISTVA
vV OBLAKU

Racunalnistvu v oblaku je nova nastajajoca oblika storitve za zagotavljanje
informacijskih sistemov (IS), infrastrukture in virov v okviru informacijske
komunikacijske tehnologije (IKT). Namesto da se s programsko opremo
izvaja in upravlja podatke na namiznih racunalnikih ali streznikih,
uporabniki lahko za izvedbo aplikacij in dostopov do svojih podatkov na
zahtevo uporabljajo storitve iz oblaka kjerkoli na svetu.

Uvod

reko interneta lahko uporabniki
Pizkoristijo skoraj neomejeno pa-

leto racunalniskih virov in raz-
licnih ravni storitev racunalnistva v
oblaku (v nadaljevanju - oblak). To so
nekatere prednosti, ki jih nudi ta stori-
tev. V prispevku bodo predstavljene se
druge, vendar ima vsaka stran dve pla-
ti. Nova storitevima tudi slabosti, ki so
prav tako navedene v tem prispevku.

V prvem delu prispevek predstavlja
nove zmogljivosti informacijskih sis-
temov in nekatere svetovne perspekti-
ve o prihodnosti teh smernic. V dru-
gem delu prispevek opisuje zunanje
izvajanje IKT, odgovornost poslovod-
stva in skladnost s korporativno var-
nostjo. V tretjem delu prispevek pred-
stavi pomembnosti pri odlocitvah o
uporabi storitve oblaka, nato sledi
opis varnostnih kontrol in moznih re-
vizij. V zakljucku pa prispevek pred-
stavi nasvete potencialnim uporabni-
kom ob prehodu na take storitve, ki
omogocajo upravljanje, obdelavo in
hrambo podatkov v oblaku.

Kaj je to raCunalnistvo
v oblaku?

Oblak je novo nastajajoca platforma za
zagotavljanje infrastrukture IS in
sredstev IS ter IKT storitev. Lahko ga
opisemo kot trend v praksi IKT in tudi
v znanstvenih ra¢unalniskih krogih, ki
ima potencial, da korenito spremeni
nacin izdelave aplikacij IKT in stori-
tev IKT v smislu sestave, upravljanja
in dobavljanja. Izraz »oblak« je nastal
v letu 2006 in od takrat je bilo veliko
razli¢nih definicij. Ena od razlag ter-
minologije oblaka je (NIST, 2011):
»Racunalnistvo v oblaku je slog racu-
nalnistva, pri katerem so dinamicno
razsirljiva in pogosto virtualizirana ra-
cunalniska sredstva na voljo kot stori-
tev preko interneta.

Model oblaka je sestavljen iz petih
znacilnosti:

Sirok mrezni dostop - racunalniske
zmogljivosti so dostopne skozi meha-
nizme, ki podpirajo razlicne odjemal-
ce, kot so delovne postaje, prenosniki,
mobilni telefoni in tablice.

Oblak je novo nastajajoca platforma za zagotavljanje
infrastrukture IS in sredstev IS ter IKT storitev.

Samopostrezba na zahtevo - uporabnik
se lahko samostojno odloc¢i za zakup
informacijskih zmogljivosti, glede na
trenutne potrebe brez dodatne komu-
nikacije s posameznimi ponudniki
storitev.

Zdruzevanje sredstev — poleg klasi¢ne
virtualizacije oblak uporablja tudi
zmoznosti avtomatizacije in sobivanja
na istih informacijskih virih.

Visoka elasti¢nost — uporabnik lahko
za svoje trenutne potrebe hitro poveca
ali zmanjsa obseg zakupljenih infor-
macijskih virov.

Placilo na osnovi uporabe - oblak avto-
mati¢no nadzira in optimizira vire in
opravi obracun glede na uporabo.
V oblaku poznamo tri osnovne stori-
tvene modele in sicer:
e Infrastruktura kot storitev (1aaS -
»Infrastructure as a Service«),
e Platforma kot storitev
(PaaS - »Platform as a Service«) in
* Programska oprema kot storitev
(SaaS - »Software as a Service«).

Poleg treh osnovnih storitvenih mo-
delov so se v zadnjem casu razvile tudi
njihove razli¢ice (Riedl, Letmeister,
Bohm and Yetton, 2010).

Izvedbeni modeli oblaka so naslednji:
Javni oblak (»Public Cloud«) je dosto-
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pen javnosti in ni omejitev glede tega,
kdo storitve lahko uporablja. Preko in-
terneta lahko do storitev ponudnika
dostopa kdorkoli.

Zasebni oblak (»Private Cloud«) je do-
stopen samo v zasebnem omrezju.
Storitve kot tudi infrastruktura so pod
nadzorom ponudnika.

Oblak skupnosti (»Community Clo-
ud«) je dostopen omejenemu Stevilu
uporabnikov, vezanih na skupnost.
Hibridni oblak (»Hybrid cloud«) so sto-
ritve v oblaku, ki so sestavljene iz stori-
tev javnega in zasebnega oblaka. Kot
vsaka novost tudi oblak sproza veliko
konceptualnih, tehnic¢nih in upravlja-
vskih vprasanj, ki jih morajo obravna-
vati tako akademiki kot praktiki. Oblak
nudi stevilne prednosti, med katerim je
morda najbolj zanimiva prednost v pri-
hranku v nalozbe lastne infrastrukture
IKT. Obstajajo pa tudi slabosti, s kateri-
mi pa so najpogosteje povezana tudi
dolocena tveganja. Z vecino tveganj se
sre¢amo pri vsakem zunanjem izvaja-
nju racunalniskih storitev.

#id P
’C[ff{-*}f“’"

Kaj je to zunanje
izvajanje IKT?

Se posebej moramo biti pozorni, Ce
zunanjemu izvajalcu posredujemo v
obdelovanje osebne podatke, med ka-
tere podatke Stejemo vse podatke, ki
se nanasajo na posameznika, ne glede
na obliko, v kateri so predlozeni (npr.:
rojstni datum, naslov, stevilka vozni-
skega dovoljenja, stevilka socialnega
zavarovanja, davcna Stevilka, EMSO?,
IP naslov, itd).

Pri zunanjem izvajanju IKT mora ob-
delovalec osebnih podatkov spostova-
ti dolocbe varstva osebnih podatkov,
ki veljajo za glavnega pogodbenega ob-
delovalca in za vse njegove podizvajal-
ce. Odgovornosti upravljavca varstva
osebnih podatkov ni mogoce prenesti
na pogodbenega obdelovalca, mora pa
biti vklju¢eno dolocilo o nadzoru
upravljavca nad izvajanjem dolo¢il za-
varovanja osebnih podatkov pri po-
godbenem obdelovalcu in vseh njego-
vih podizvajalcih. Prenos izvajanja
IKT nazunanjegaizvajalca — pogodbe-
nega obdelovalca, ima zelo pomembne
in usodne posledice na poslovanje ce-
lotne organizacije in mora biti v skla-
du s korporativno varnostjo.

Slovenski terminoloski slovar infor-
matike (iSlovar, 2012) opredeljuje zu-
nanje izvajanje (»outsourcing«) kot
»pogodbeno izvajanje opravil pri zuna-
njih, praviloma stroskovno ugodnejsih
izvajalcih«. Dodeljevanje storitev zu-
nanjega izvajanja tudi v Sloveniji dose-
ga vedno vecji razmah. Organizacije se
vse pogosteje odlocajo za zunanje izva-
janje dela storitev ali celo vseh storitev
IS tudi zaradi racionalizacije stroskov.
S prenosom dela ali celotne podpore IS
se organizacije srecujejo z novimi teza-
vami in pastmi, predvsem pa s tveganji.
Obstaja vec¢ definicij tveganj, med dru-
gimi tudi: » Verjetnost ali nevarnost za
nastanek skode. Poskodbe, izgube, krse-
nja obveznosti ali kaksen drug negati-
ven dogodek, ki ima zunanje ali notra-
nje vzroke in ga je mogoce nevtralizirati
z zas¢itnimi akcijami«.

Pred tveganji, povezanimi z zunanjim izvajanjem,

se mora vsaka organizacija primerno zascititi, za kar
se uporablja ve¢ mehanizmov: primerne pogodbene
obveze, izvedbe analiz tveganj in redna preverjanja
nivoja varnosti zunanjega izvajalca s pomocjo
pridobivanja zagotovil o ustreznem delovanju

varnostnih kontrol.

Varovanje informacij —
izziv za storitve v oblaku

Varovanje informacij postaja eno od
najbolj pomembnih pravnih vprasanj, s
katerimi se danes soocajo podjetja. Za-
skrbljenost glede varstva zasebnosti
posameznika, obcutljivih osebnih po-
datkov, varnosti poslovnih podatkov,
verodostojnosti in celovitosti poslov-
nih podatkov zahteva uveljavitev novih
zakonov in predpisov, ki bodo zagotovi-
li, da bodo podjetja ustrezno obravna-
vala varnost lastnih podatkov in podat-
kov, ki so jim zaupani v upravljanje.
Obstaja vec¢ virov obveznosti za izpolni-
tevvarnostnih zahtev: zakoni in podza-
konski akti, skupne pravne obveznosti,
pravila o dokazovanju, industrijski
standardi, pogodbene obveznosti ter
dobre prakse. Ti viri zajemajo osebne
podatke, vecino drugih poslovnih po-
datkov in vse digitalne zapise. Za ustre-
zno obvladovanje varovanja informacij
skrbi korporativna varnost.

Ne glede na razlicne metodologije
upravljanja s tveganji se vedno vklju-
¢ujejo: ocena klju¢nih poslovnih sred-
stev, potencialne groznje, Sibke tocke
oziroma ranljivosti IKT in ukrepi, ki
lahko zmanjsajo tveganja na spreje-
mljivo raven. Med klju¢nimi varno-
stnimi vprasanji v zvezi z oblakom so:



zaupnost in segregacija, zasebnost, za-
upanje, identiteta, skladnost, preno-
sljivost in interoperabilnost, zaneslji-
vost in proznost, preglednost in mo-
znost upravljanja. Kot opisuje CSA?
(2009), se varnostni nadzor v oblaku
ne razlikuje od varnostnega nadzora v
vseh okoljih IKT, oziroma se ne razli-
kuje od nadzora, ki ga imamo ob zuna-
njem izvajanju IKT.

Vsi se moramo zavedati tveganj, pove-
zanih z oblakom. Vedeti moramo, da
odgovornosti nad podatki in s tem po-
vezanih varnostnih kontrol ni mogoce
preseliti z »zemlje« na »oblak« oziro-
ma na zunanje izvajalce.

Kontrola — revizija IKT
storitev v oblaku

Priporocila

Zakljucek

Kdorkoli se je Ze v praksi srecal z revi-
zijo IS, ve, da je to zahtevna in odgo-
vorna naloga. S tem ko organizacija
del storitev IS ali celoto preda v po-
godbeno obdelovanje zunanjemu iz-
vajalcu, postane revizija IS se komple-
ksnejsa. ISACA* je pripravila ustrezne
standarde in smernice za izvedbo ak-
tivnosti revizije IS, ki jih preizkuseni
revizorji IS uporabljamo pri svojih ak-
tivnostih. Za revizijo IS storitev v
oblaku so pripravili tudi poseben pro-
gram (ISACA, 2010).

Urad informacijske pooblascenke v
Sloveniji je skupaj z izkusenimi stro-
kovnjaki za IS in varovanje informacij,
iz Cloud Security Alliance Slovenija
Chapter, Slovenskega instituta za revi-
zijo — slovenskega odseka ISACA, Za-
voda e-Oblak in Euroclud Slovenia
(2012), pripravil zelo koristen doku-
ment Varstvo osebnih podatkov & ra-
¢unalnistvo v oblaku, ki vsebuje tudi
kontrolni seznam za preverjanje skla-
dnosti z obstojecimi zahtevami zako-
na o varstvu osebnih podatkov.

Na medmrezju najdemo vrsto sveto-
valnih organizacij za to podrocje, po-
gosti so webinarji na to temo, razli¢na
podjetja panudijo razne studije in opi-
se, ki jih dnevno preko elektronskih
kanalov posredujejo uporabnikom in
naro¢nikom. V medijih se pojavljajo
reklame in ponudbe razli¢nih sloven-
skih in drugih globalnih podjetij, ki
nudijo razlicne storitve v oblakih.
Kdorkoli razmislja o prehodu na te
storitve, mora imeti v mislih, da je od-
govornost za podatke njegova in da te
odgovornosti ni moc prenesti na zuna-
njegaizvajalca.

Kadar nacrtujemo selitev ali zunanje
izvajanje aktivnosti nasih IS v oblak,
moramo imeti v mislih vprasanja
skladnosti. Predlagam, da organizaci-
ja uposteva naslednje avtorjeve pre-
dloge:

e zascitite podatke s Sifriranjem;

* opredelite lokacijo za shranjevanje
in obdelavo vasih podatkov v
pogodbi s ponudnikom storitve
oblaka z zavezo, da vas obvesca
o svojih nacrtih za prihodnost
(na primer: potencialne zdruzitve,
prevzemi itd);

* ponudnik mora vzpostaviti, izvajati
in ustrezno nadgrajevati nacrt
neprekinjenega poslovanjav
drzavi EU;

e preverite pri ponudniku moznost
pridobitve dnevniskih zapisov o
dostopu do podatkov in njihovi
obdelavi (bodisi brez dajatev ali s
posebno pristojbino) v zahtevanem
¢asovnem okviru in v skladu
z zakonskimi zahtevami;

* zahtevajte od ponudnika, da vam
posreduje informacije o obdelavi
osebnih podatkov;

* poskrbite, da boste dobili vsa redna
in izredna porocila revizij IS pri
ponudniku;

* izogibajte se posredovanju, hranje-
nju in obdelavi osebnih podatkov
vjavnih in hibridnih oblakih.

Vloga zunanjega izvajanja IS se dra-
sti¢no spreminja in se bo $e bolj v pri-
hodnje, ko se bodo podjetja Se v ve-
¢jem stevilu odlocala za oblake in bodo
imela vedno vec¢ poslovnih procesov
podprte s takimi storitvami. ISACA
(2009) navaja, da je oblak vsekakor
pripravljen zagotoviti Stevilne koristi.
Prinesel bo novo obdobje uporabe ISv
podjetjih, kar bo privedlo do pomemb-
nih in velikih sprememb v poslovanju
podjetij ter IKT. Strokovnjaki, tako
poslovni kot tudi IKT, bodo morali od-
govoriti na zgornje dileme, ko bodo
nacrtovali strategijo in takti¢ne nacrte
shranjevanja, obdelovanjain upravlja-
nja poslovnih in osebnih podatkov v
oblaku. Dejavnosti upravljanja s tve-
ganji je potrebno izvajati v celotnem
zivljenjskem ciklu informacije. Tvega-
njapaje potrebno redno ocenjevati, Se
posebej ob vsakih spremembah.

Podjetjem, ki razmisljajo, da bi prene-
sle podatke (lastne poslovne in tudi
osebne podatke zaposlenih in njihovih
strank) v oblak, svetujem, da si poma-
gajo z navedenim kontrolnim sezna-
mom za preverjanje skladnosti, vklju-
Cijo svetovalce s pravnega podrocja za
pregled osnutka pogodbe in dogovora
oizvajanju ravni storitve (SLA - Servi-
ce Level agreement), prav tako naj
vkljucijo tudi izkusenega revizorja IS,

Strokovnjaki za varovanje informacij morajo opraviti
analize vpliva na poslovanje in oceno tveganja ter
seznaniti z ugotovitvami vodilne v podjetjih oziroma
tiste, ki se odlocajo o novih usmeritvah.
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da jim svetuje pri odlocitvah. Se prej
panaj pridobijo od ponudnika storitve
oblaka izjavo, kje se bodo nahajali nji-
hovi osebni podatki, ter preverijo lo-
kacije s seznamom, ki jih potrjuje dr-
zavni nadzorni organ. Prav tako naj
zahtevajo, da jih bo ponudnik storitve
oblaka ustrezno ter vnaprej obvescal o
spremembah lokacije hranjenja njiho-
vih podatkov. V pristopnih pogajanjih
naj si tudi zagotovijo redno seznanja-
nje in vpogled v revizijska porocila
IKT, ki jih izvajajo tretje osebe na po-
nudnikovem oblaku.
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Internet je res krasno orodje za raziskovanje sveta in ucenje in vsakdanje
orodje za delo, vendar se brez nekaterih varnostnih ukrepov lahko hitro
spremeni v grozece okolje. Ob vsem tem pa ne smemo pozabiti, da je internet
neoprijemljiv in presega drzavne meje v svetu, kjer so v globalnem prostoru
vrednote relativne. In prav v tem je njegova lepota in tudi njegova nevarnost.

postala del nasega vsakdana in ju

uporabljamo za vse mogoce. In-
ternet uporabljamo kot delovni pri-
pomocek v sluzbi, uporabljajo ga v So-
lah in univerzah in uporabljamo ga Se
za vsemogoce. Od vsakdanjega brska-
nja za zabavo, do izmenjave sporocil,
placevanja, nakupovanje in Se Cesa.
Uporabo oz. nacin uporabe interneta,
kako brskati po spletu in kako upora-
biti Stevilne njegove moznosti je ve-
¢ina razumela zelo hitro, nikoli pa se
nismo dovolj naucili o tem, kako vse
to poceti varno.

Internet in brskanje po spletu sta

V obicajnem zivljenju vemo, kako za-
varovati svoje stanovanje pred vlomil-
ci, kako obraniti svoj avto. Vemo, kako
se vesti do neznancev in vsaj v vecini
primerov tudi, kdo je vreden nasega
zaupanja in kdo ne. Dale¢ so ¢asi, ko
smo lahko pustili odklenjena vrata
stanovanja ali avtomobila, dandanes
pa za vse to uporabljamo kljucavnice,
alarme in storitve varnostnih sluzb.

In v svetu elektronskih komunika-
cij oz. v svetovnem spletu smo bili v
trenutku nebogljeni. Je res tako ne-
varen, ker je vanj vkljucenega skoraj
milijarda drugih, ki nimajo vsi lepih
namenov? In ker veliko sliSimo o ra-

¢unalniskih kriminalcih, hekerjih, ki
vdirajo v racunalnike, podobno kot
vecina vlomilcev, ki kradejo podatke,
sifre in Se kaj?

Vse te nevarnosti v resnici niso tako
hude, kot se zdijo na prvi pogled, ce-
prav je res, da se moramo tudi v sve-
tovnem spletu obnasati podobno, kot
v obi¢ajnem zivljenju. In e ze zakle-
pamo vrata stanovanja ali pisarne,
potem moramo elektronsko zaklepati
tudi nasa vrata v svet komunikacij in
tudi tu biti previdni do neznancev.

Temeljna zascCita
je geslo oz. Sifra

Temelj vse zasCite in varovanja pri
delu z racunalniki in internetom je
izbira pravega gesla oz. ifre. To je Se
posebno pomembno, ko drugim po-

sredujemo svoje podatke, kupujemo
ali opravljamo kakr$nekoli druge de-
narne transakcije. V. mnogih kriti¢cnih
primerih sta pravo geslo in Sifra pre-
precila marsikatero nevarnost. Geslo
oziroma Sifra sta najpreprostejsiin ve-
likokrat najucinkovitejsi zasciti vase-
garacunalnika in predvsem podatkov.
Po moznosti izberite geslo oziroma §i-
fro, ki je naklju¢na kombinacija ¢rk in
stevilk, vsekakor pa naj bo taksno, da
si ga boste zapomnili.

Ce pri delu uporabljate prevec gesel in
sifer, vam svetujemo, da izberete ta-
ksno, ki je podobno Se kaksnemu, ki ga
uporabljate kje drugje. PIN-stevilka
za mobilni telefon je verjetno eno iz-
med vasih najbolj varovanih gesel.

Ce zelite povsem ohraniti vase geslo
oziroma Sifro, ga zamenjajte najmanj
enkrat letno in zamenjajte ga tudi ta-

Izbira pravega gesla oziroma Sifre je najboljsa zascita,
zato nikoli ne uporabljajte lahko razumljivih ali
prepoznavnih kombinacij in pri izbiri ne uporabljajte

slovarjev ali enciklopedij.
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Ce torej kdaj po¢nete kaj zares zaupnega, kot je

na primer delo na poslovnih skrivnostih vasega
delodajalca, ko si zelite popolno varnost, je edini prav
nacin odklop iz omrezja ali interneta, da kdaj pa kdaj
res fiziéno osamite racunalnik, po domace potegnete
kabel iz omrezja ter potem delajte z racunalnikom.

krat, ko se vam zdi, da bi ga lahko kdo
odkril, oziroma ko ga poskusa odkriti.
Gesla oz. sifre uporabljamo za dostop
do vsebin razli¢nih spletnih strani in
tudi za dostope do samega racunal-
nika, ki bo zahteval vstopno geslo, Se
preden se bodo nalozil celotni sistem
in geslo oz. sifro za dostop do zaslona,
ko bo po vklju¢enem ohranjevalniku
zaslona mozen dostop do vasega racu-
nalnika le z vpisom gesla za zaslon.

Vas osebni pozarni zid

Vas racunalnik, povezan v internet, je
zelo ranljiv, saj je dostopen tako rekoc
vsem uporabnikom, ki so v internet
povezani tisti trenutek. Nujno je, da
se pred vsiljivci z interneta zavarujete
tako, da si omislite pozarni zid.

To je pravzaprav varnostni sistem,
posebna programska, vcasih pa tudi
strojna oprema, ki deluje kot neka-
ksen vratar med vasim sluzbenim
omrezjem ali domacim racunalnikom

in internetom. Pozarni zid filtrira vse
prenose podatkov z interneta in blo-
kira vhode v sluzbeno omrezje ali do-
maciracunalnik ter je najzanesljivejsa
zascCita pred racunalniskimi vsiljivci.
Pozarni zid prepreci drugim, da bi
vdrli v vas racunalnik in nepooblasce-
no spreminjali ali brisali programe in
podatke na vasem disku.

Pozarni zidovi za sluzbena omrezja so
navadno namesceni na posebnih stre-
znikih, za domaco uporabo pa lahko
pozarni zid najdemo na internetu in
ganamestimo sami.

Kaj vedo o vas

Vas spletni brskalnik ob obisku kate-
rekoli spletne strani pusti za seboj ste-
vilne sledi in upravljavci spletnih stra-
nivedo zavase ime, za vas e-naslov, vr-
sto racunalnika in operacijski sistem,
ki ga uporabljate, vedo, od kod vstopa-
te v internet in $e marsikaj drugega.
V svetu in pri nas vse ve¢ govorimo o

zascCiti osebnosti in osebnih podatkov,
z uporabo brskalnikov pa dobesedno
puscamo Stevilne podatke na sleherni
spletni strani, ki jo obis¢emo. ReSitve
So enostavne.

Pobrisite zgodovino (History), saj
spletni brskalniki hranijo seznam vseh
strani, ki ste jih v dolo¢enem obdobju
obiskali. Seznam nam je lahko v po-
mo¢, ko pozabimo naslov kaksne sple-
tne strani, vendar je pri popolni varno-
sti na internetu v¢asih bolje, da ga ni.

Pobrisite zacasne (Cache), ker se ob
vsakem vstopu na spletne strani v ra-
¢unalniku hranijo zacasne datoteke.
Kasnejsi obisk in iskanje nekoc ze obi-
skanih spletnih strani sta lahko hitrej-
Sa in delo z internetom je veliko lazje,
vendar te zacasne datoteke predsta-
vljajo vstop v zasebnost vasega racu-
nalnika. Izbrisite jih.

Pobrisite sledi, saj je v spletu veli-
ko podatkovnih baz, kjer so hranjeni
vasi podatki in tako so nastali Stevilni
imeniki in seznami, kjer so na kakr-
senkoli nacin vkljucili tudi vase ime
in vas e-naslov in vecina teh seznamov
omogoca, da se lahko tisti, ki so v njih,
izbrisejo. Obiskati boste morali vsako
stran posebej in zahtevati izbris ali pa
to storite sami in potrdite izbris.

Bodite anonimni, ker je najvecji pro-
blem varnosti oz. zascite na internetu
e-posta, saj vas e-naslov odpira Stevil-
ne moznosti zlorabe, vsekakor pa vam
lahko povzroci Stevilne nevseCnosti.
Ce se pri posiljanju e-poste ne Zelite
razkriti uporabite anonimne posilja-
telje e-poste.

Bodite previdni pri spletnih obrazcih,
ko na mnogih spletnih straneh obca-
sno izpolniti tudi obrazce z razli¢cnimi
podatki o uporabniku in pri njihovem
izpolnjevanju bodite pozorni in ne iz-
polnjujte vsega. Na obrazcih je veliko-
krat posebej oznaceno, z zvezdico ali
drugacno barvo, tisto, kar je treba nuj-
no izpolniti, in tisto, kar izpolnjujete
po lastni zelji. Tistega, Cesar ni treba
izpolniti, ne izpolnite. Ce od vas kljub
temu zahtevajo dodatne osebne in-
formacije, premislite, koliko jih boste
napisali v resnici. Iz dosedanje prakse
se je pokazalo, da lahko napisete tudi
kaksne izmisljene in neresni¢ne po-
datke. O sebi na spletnih straneh od-
krivajte ¢cim manj podatkov.



Zares zaupno le »off-line«

Ni¢ v zivljenju ni popolno in tudi naj-
bolj zapletena gesla in Sifre, pozarni
zidovi tudi najbolj skrbni ponudniki
internetnih storitev vas ne morejo
povsem obvarovati pred vdorom ali
krajo, Ceprav boste varni vsaj pred
99% vseh vsiljivcev.

Ko delo koncate iz racunalnika poci-
stite vse zaupne datoteke in pri tem ne
pozabite na razli¢ne zacasne datoteke,
ki so jih ustvarili programi, s katerimi
ste delali in se seveda spet vkljucite v
internet.

In preden se vkljucite vedno pomislite
na nekaj osnovnih varnostnih korakov
pridelu z internetom:

Varnostni razmislek ob e-posti. Ko
posiljate elektronsko posto, pomislite,
kako varna je ta posta oziroma koliko
zasebnosti ste si lahko zagotovili v teh
sporocilih? Najvecjo varnost boste do-
segli, le Ce v obicajni elektronski posti
ne boste posiljali zasebnih podatkov,
fotografij ali podobnih informacij o
vas in vasi druzini. Ko sprejemate ele-
ktronsko posto, se zavedajte, da vam
v svetovnem omrezju lahko taksno
elektronsko sporocilo poslje kdorkoli
od koderkoli. Ce dobite sporocﬂo od
neznanega posiljatelja, bodite Se po-
sebno previdni in se ne zanasajte na
njegovo vsebino.

Varnostni razmislek ob deskanju.
Splet je lahko divji kot nekdanji divji
zahod, zato bodite previdni, kam gre-
ste in komu zaupate. Tudi pri iskanju
podatkov bodite previdni, saj vseh
spletnih strani ne pripravijo zaupanja
vredne institucije ali ljudje. Preden se
odpravite v splet tudi preverite nasta-
vitve svojega brskalnika, da ne boste
nevede spustili pri deskanju na svoj
racunalnik cele kupe piskotkov in da
ne boste povsod puscali sledi vasega
deskanja.

Varnostni razmislek ob spletnih
nakupih. Preden zac¢nete nakupovati
v spletni trgovini, preverite, ali je sple-
tna povezava varna, kar je razvidno,
Ce je namesto obicajnega naslova http
naveden naslov https — to pomeni, da
gre za varno povezavo. To lahko pre-
verite tudi tako, da se vam v spodnjem
delu ekrana ob zahtevi za vpis vstopne
Sifre in gesla prikaze kljucavnica zivo
rumene barve. Samo po taksni pove-
zavi bodo vase finan¢ne transakcije in
podatki varni.

Varnostni razmislek ob posredova-
nju podatkov. Temeljni pogoj varne-
ga dela z racunalnikom in na spletnih
straneh sta varna Sifra in geslo, ki naj
bi zagotavljala vaso zasebnost. Ob tem
vedno preverite ali imajo ponudniki
storitev in uslug na svojih spletnih stra-
neh zapisane pogoje varnega dela, npr.
Izjavo o zasebnosti, kjer zagotavljajo,
da vasih podatkov ne bodo posredovali
drugim oz. nepoklicanim. Vedno teme-
ljito premislite na katera vprasanja bo-
ste na spletnih straneh odgovarjali in
ali tisto, ki vas sprasuje za vse mogoce
podatke ima kaksen vzrok, da zahteva
vase osebne podatke?

Ce posredujete obcutljive podatke
(npr. stevilko kreditne kartice), vedno
izberite Sifrirano povezavo in preveri-
te varnost povezave, kar je razvidno,
Ce je namesto obicajnega naslova http
naveden naslov https - to pomeni, da
gre za varno povezavo. To lahko pre-
verite tudi tako, da se vam v spodnjem
delu ekrana ob zahtevi za vpis vstopne
Sifre in gesla prikaze kljucavnica zZivo
rumene barve. Samo po taksni poveza-
vi bodo vasi podatki varni.

Varovanje zasebnosti

Zasebnost mora biti temelj za komu-
niciranje s katerokoli spletno stranjo,
kjer zahtevajo vase podatke, pa naj
bodo osnovni ali zaupni. Kadarkoli se
odlocite, daboste na kateri od spletnih
strani opravili kakrsnokoli dejavnost

in izkoristili njihovo uslugo ali sto-
ritev oziroma boste opravili kaksne
nakupe, morate biti prepricani, da ta
stran varuje vaso zasebnost. To velja
Se posebno za primere, ko upravljav-
cem spletnih strani posredujete oseb-
ne ali celo zaupne podatke, kakrsen
je Stevilka kreditne kartice. Zaupanja
vredne spletne strani imajo vse pogo-
steje posebej poudarjeno varovanje
zasebnosti (Privacy Policy). Obveze,
dolocila in garancije o varovanju vase
zasebnosti bi morale biti na vseh sple-
tnih straneh, kjer zahtevajo kakrsen-
koli vas podatek, ki je namenjen, kot
na splosno napisejo, »interni upora-
bi«. O varovanju vase zasebnosti mora
biti napisanega veliko ve¢ v posebnem
oknu, kjer natan¢no opisejo, kaj poc-
nejo in kaj bodo poceli z vasimi podat-
ki. Imejte ve¢ zaupanja v tiste spletne
strani, ki imajo varovanje zasebnosti
posebej omenjeno. To pomeni, da bi
zagotovilo o varovanju zasebnosti mo-
rale imeti skorajda vse strani.

Ko vstopate vsvetovni splet ne pozabi-
te, da svet ni Slovenija in vse drzave ne
zagotavljajo enakega varstva zasebno-
sti in predvsem osebnih podatkov. V
nasi drzavi je namrec varstvo zasebno-
sti zapisano v ustavo, imamo izjemno
strog Zakon o varstvu osebnih po-
datkov in natanc¢nega inspektorja na
Ministrstvu za pravosodje. Enako je v
drzavah ¢lanicah Evropske unije, po-
dobno pa tudi v drugih evropskih dr-
zavah. Povsem drugace pa je na ostalih
kontinentih, zato bodite pozorni. m
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Pridruzimo se pobudi,

da v slovenskih solah od
septembra 2013 ne bo
vec lacnih otrok.

WWW.Sitibesed.si

SEPTEMBER 2013 Fb: Siti besed

Sredstva za prehrano Solskih otrok lahko nakaZete na: Zveza prijateljev mladine Slovenije, MikloSi¢eva 16, 1000 Ljubljana, St. racuna: SI56 6100 0000 3512 232,
BIC: HDELSI22, sklic: 00 07-2401, koda namena: CHAR (namen SITI BESED, dodajte oznako AN, Ce Zelite ostati anonimni).

MiDS d.o.o.
Vino 17a
SI-1291 Skofljica
info@ihelp.si
www.ihelp.si
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Avtor: Elvis Gustin / EM-Soft sistemi d.o.o.

VAROVANJE
—NOSNIKOV V

TRANSFPORTU IN'V

OTEL

Verjetno ste lastnik prenosnega racunalnika, ki ga nosite s seboj na sluzbena
potovanja ter pocitnice. Ste kdaj pomislili, kakSne podatke hranite v njem?
Obcutljive sluzbene kalkulacije in dokumente, elektronske certifikate,
privatne podatke in Se marsikaj. Kaj se lahko zgodi takrat, ko prenosnik
pozabite v taksiju, vam ga ukradejo iz avtomobila, odtujijo v hotelu ali kaj
podobnega? Kaksna skoda nastane za vas in vase podjetje?

e razmisljajte tako, kot vecina
| \ | lastnikov: »Saj imam varno-
stno kopijo podatkov doma,
nic¢ hudega ne bo, ker je to le metanje
peska v oci. Res je, da je varnostna ko-
pijazelo pomemben ¢len v verigi varo-
vanja podatkov, vendar ni edini. Ze
nekaj casa se zavedamo, da je najvecje
bogastvo informacija. S tem, ko vam je
tretja oseba racunalnik odtujila, si je
prisluzila tudi dostop do vasih podat-
kov. Torej lahko zelo hitro ugotovimo,
davarnostna kopija Se zdale¢ ni dovolj,
Ce ostanete brez vaSega prenosnega
racunalnika.

Prisel je Cas, da dodamo tej nasi prvi,
nepopolni zasciti, druge komponente,
kibodo scitile vsebino nasega racunal-
nika pred posegi tretjih oseb. Najprej
se moramo zavedati, da nepooblasce-
na oseba, ki dobi nas prenosni racu-
nalnik v roke, lahko neomejeno dosto-
pado nase opreme in se poskusa doko-
pati do nasih podatkov. Torej, pricni-
mo razmisljati o zasciti prenosnega
racunalnika kot celote, sestavljene iz
strojne opreme in podatkov.

Eno izmed najosnovnejsih pravil je, da
moramo biti najprej mi, kot uporabni-
ki, previdni, kako vsebino uporabljamo
in komu jo sporo¢amo. Nedolgo nazaj,
ste mogoce iz vase banke prejeli sporo-
¢ilo, da nikomur ne sporocajte vasih

Najprej se moramo zavedati, da nepooblasc¢ena
oseba, ki dobi nas prenosni racunalnik v roke,
lahko neomejeno dostopa do nase opreme in
se poskusa dokopati do nasih podatkov.

vstopnih podatkov za dostop do sple-
tne banke. Zakaj posiljajo taka opozo-
rila? Ko vam nekdo poslje v imenu
banke pros$njo, da mu nazaj posljete
svoje osebne podatke, na najbolj eno-
staven nacin dobi od vas informacije,
saj predpostavlja, da mu boste zaupali.
Hacker poslje par tiso¢ takih sporocil,
na katere bo dobil mogoce sto odgovo-
rov. Na tak nacin ima dejansko brez
stroskov dostop do sto racunov (seve-
da tu ne mislim samo ban¢nih podat-
kov, ampak tudi tistih za dostop do ele-
ktronske poste, do podjetja,...). Od tu
naprej je vsa dodatna varnost brez-
predmetna, saj je ze prislo do zlorabe.

Zascitite dostop do operacijskega sis-
tema z geslom. Prva stvar, ki bo novi
lastnik naredil z racunalnikom je ta, da
ga bo prizgal. Lepo je, da mu zacetno
delo otezite ze kar takoj, z geslom. Se-
veda imajo gesla tudi svojo logiko. Ad-
ministratorji, ki delamo na podrocju
varnosti vemo, da je vecino gesel mo-
zno ugotoviti tako, da vpiSemo znamko

racunalnika, imena druzinskih ¢lanov,
ljubljenckov, konjicke, avtomobilske
znamke in Se kaj bi lahko nasteval.
Prva resitev tega problema so tako
imenovana kompleksna gesla. Marsi-
kateri administrator bo od vas zahteval
zelo dolgo, kompleksno in varno geslo,
ki se panakoncu (zaradi svoje komple-
ksnosti) znajde napisano pod tipkovni-
co, nalepljeno na prenosni racunal-
nik,... ReSitev so varna in za nas eno-
stavna gesla. Geslo, ki se ga bomo zlah-
ka zapomnili je na primer »Barvajo ce-
stol«. Kako sem prisel do njega? Pogle-
dal sem skozi okno in videl nekaj, kar
bo nase enostavno geslo. Glede na to,
da je prva ¢rka napisana z veliko in da
imam na koncu klicaj, je tudi komple-
ksno. Ce Zelite lahko doloc¢ene c¢rke za-
menjate tudi s Stevilkami, »o« postane
nic¢, »i« postane 1, ... uporabite malo do-
bro karakteristiko: po par vpisih si ga
bom zapomnil in opisuje slucajen do-
godek. Morebitni nepridiprav, ki bo
prisel v mojo pisarno in poizkusal uga-
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Stvari, ki jih boste pustili, da se bodo odvijale same,

bodo zavile v slabo smer.

niti geslo, ne bo vedel, da sem jaz gledal
delavca, ki je barval cesto. Ni ga vec. Pa
Se nasvet: uporabljajte gesla z najmanj
devetimi znaki, ¢eprav sam priporo-
¢am gesla daljsa od petnajstih (z upo-
rabo stavkov ni tezko).

Pri prenosnem rac¢unalniku pomislite
na celotno, kompleksno zascito. Veci-
na, Ce ne zZe vsi novejsi prenosni racu-
nalniki imajo Ze vgrajen TPM element
(Trusted Platform Module). Ta nam
omogoca, vkombinaciji z operacijskim
sistemom, zascititi podatke na nivoju
celotnega ra¢unalnika. Moznosti upo-
rabe je ve¢, vendar je najpogostejsa
raba v kombinaciji z Microsoftovo Bi-
tLocker tehnologijo. Uporaba te teh-
nologije je zelo priporocljiva, saj zahte-
va in vzpostavi varnost na visokem ni-
voju. Najprej vsili geslo za dostop do
BIOS-a in s tem onemogo¢i osnovni
dostop do nastavitev racunalnika.
Nato Sifrira celoten disk tako, da zagon

sistema ali dostop do podatkov na
njem ni mozen v primeru, da pride do
sprememb na sistemu ali na strojni
opremi. Za spremembe VvV sistemu
imam v mislih viruse, za spremembe
na strojni opremi pa poizkus zagona iz
drugega racunalnika, poizkus vdora
ipd. Tehnologija je na razpolago v
Microsoftovih produktih Windows Vi-
sta Ultimate in Enterprise, Windows 7
Ultimate in Enterprise ter v Windows
8. Tak nacin varovanja podatkov nujno
zahteva varnostno kopijo podatkov.
Vsaka okvara na racunalniku, kot na
primer okvara osnovne plosce, lahko
namre¢ pomeni izgubo podatkov. Do-
bra novica za tiste, ki varnostne kopije
niste naredili je ta, da do podatkov, Si-
friranih z BitLocker tehnologijo, sicer
lahko pogojno dostopamo tudi z dru-
gih racunalnikov. Z uporabo 48 mestne
Stevil¢ne kode, ki se generira ob zacet-
ku sifriranja diska in je za vsako izved-
bo postopka razli¢na, lahko svoje po-

datke ponovno spravite k Zivljenju. To
kodo torej shranite na varno mesto,
ker jo boste mogoce Se potrebovali.
Kljub moznosti izbire izdelave USB
medija slednjo potezo odsvetujem,
kajti tudi tak medij se lahko pokvari.

V okviru tega vedno priporoc¢am uved-
bo zascite podatkov z BitLocker-jem
na nivoju podjetja. To storimo z nasta-
vitvami varnostne politike tako, da
prenosnemu racunalniku, brezpogoj-
no vsilimo Sifriranje vseh pogonov. V
takem primeru, se tudi vsi kljuci za de-
Sifriranje pogonov hranijo v podjetju,
na centralni lokaciji (Aktivni imenik)
in je tako celoten postopek varen in av-
tomatiziran. Z verzijo operacijskega
sistema Windows 7 je na tem podrocju
prisla na dan Se ena bistvena novost.
To je sifriranje USB kljuckov. Vemo, da
na take medije dajemo vedno vec in ve-
dno bolj ob¢utljive podatke. Vedno po-
gosteje jih pozabimo ali izgubimo, zato
moramo tudi te medije vedno bolj pa-
ziti. Tako imenovan »BitLocker To
Go« je namenjen prav tem napravam.
Z razliko od navadnega BitLocker-ja je
dostop do podatkov mogo¢ na vsakem
racunalniku, po vinosu PIN kode. Ome-
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jitev je tu samo pri sistemih Windows
XP, kjer lahko podatke le beremo, ne
moremo panakljucek ni¢esar napisati.

Kaj pa ko pridete v hotel? Se enostav-
no prikljucite na njihovo omrezje? No,
vecina ljudi to stori, vendar prav bi
bilo, da bi se tudi tu zavedali nevarno-
sti in nacinov, kako jih odpravimo. Ne-
mogoce je sicer odpraviti vse pomanj-
kljivosti, katerim smo na javnih me-
stih izpostavljeni, vendar se mnogim
lahko izognemo. Na javnih mestih bi
se bilo vedno priporocljivo povezati
preko lastnih omrezij (npr. GSM karti-
ce), vendar to ve¢inoma ni mozno in
zato uporabimo tisto, kar imamo na
razpolago. Ker se zavedamo, da smo na
javnem omrezju in pomislimo na naj-
slabso situacijo - da je nas konkurent v
sosednjisobi ter da hotel nimaurejene
varnosti - moramo ¢im vec stvari ure-
diti mi. Nekatere stvari lahko uredite
sami, s pomocjo vasega razmisljanjain
brez velikih vlaganj. Najprej se prepri-
Cajte, da imajo vsi uporabniski racuni
na vasem racunalniku geslo. Tako bo
dostop do vasega racunalnika Ze ote-
zen. Ne dajajte map v skupno rabo, saj
je to najenostavnejsi nacin dostopa do
podatkov. Zavedati pa se morate, da ni
mogoce ukiniti tako imenovane »Ad-
ministratorske skupne rabe« do kate-
re imajo dostop uporabniki z admini-
stratorskimi pravicami. Torej, to na-
kazuje na dve resitvi: izogibajte se ad-
ministratorskih pravic in tistim racu-
nom, ki te pravice morajo imeti, dajte
zelo mocno geslo. Zadnji enostaven
ukrep, ki ga lahko sami uredite in v ko-
likor imate operacijski sistem Windo-
ws Vista ali novejsi pa je, da izklopite
odkrivanje racunalnika v omrezju. Ta
funkcija zapre dostope do racunalnika
na pozarnem zidu in vam lahko precej
pomaga pri anonimnosti. Vsi nadaljnji
ukrepi so bolj zapleteni za vzpostavi-
tev, zahtevajo precej bolj kompleksno
nacrtovanje s pristopom naravni celo-
tne organizacije in mora zanje poskr-
betivas IT vzdrzevalec.

Torej, Ce za konec povzamem vse na-

pisano:

1. Izdelujte sivarnostno kopijo vasih
podatkov. Okvare in kraje so del
vsakdanjika.

2. Skrbno varujte vase uporabniske
podatke in gesla. To so VASI
podatki, zato jih NE POSREDUJ-
TE DRUGIM V NOBENEM
PRIMERU.

3. Uporabljajte dobra in dovolj
dolga gesla za dostope do vseh
elektronskih virov.

V okviru tega vedno priporocam uvedbo zascite
podatkov z BitLocker-jem na nivoju podjetja.

To storimo z nastavitvami varnostne politike tako,
da prenosnemu racunalniku, brezpogojno vsilimo

sifriranje vseh pogonov.

4. Séitite celoten prenosni
racunalnik. Vstopno geslo
za operacijski sistem ni dovolj.
Uporabljajte moderne tehnologije,
kot so TPM modul, BitLocker ali
podobne programske resitve.

5. Premislite, kaj lahko naredite,
daboste bolj varni, ko boste
priklopljeni v javna omrezja.

Kot vidimo, sem vam predstavil kar ne-
kaj bolj ali manj enostavnih ukrepov, ki
jih lahko uporabite za lastno varnost in
varnost podjetja. Dejstvo je, da je po-
vracilo zavarovalnice (preverite pogo-
je, ker je zavarovanje v vecini primerov
neveljavno na javnih mestih) le mini-
malno in izguba podatkov nima cene.

K nam so ze nekajkrat prisli ljudje, ki so
doziveli krajo podatkov. Zato vas sva-
rim, da nasa ljuba dezela na soncni stra-
ni Alp, ni najbolj varen koticek tega sve-
ta in da se vam nevsecnosti lahko zgo-
dijo kadarkoli in kjerkoli. Iz lastnih iz-
kus$enj vam povem, da so se nasi pristo-
pi pokazali kot pravilni in dobrodosli,
Se posebej takrat, ko so prenosnik ukra-
dli direktorju podjetja.m
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Avtor: Andrej Maslo, uni. dipl. politolog - smer obramboslovje, dipl. varstvoslovec*

VAROVANJ

V IGRALNICI

Varovanje v igralnici mora biti prepoznano kot dodana vrednost in sestavni
del celotne ponudbe posamezne igralnice. V tem pogledu ne gre samo

za zagotavljanje zakonitosti dejavnosti prirejanja posebnih iger na sreco,
ampak tudi Sirse za zagotavljanje varnosti gostov, zaposlenih, zunanjih
izvajalcev del kot tudi vseh procesov, ki se neposredno prepletajo

z igralnisko dejavnostjo in imajo neposreden vpliv na obvladovanje

tveganj igralniskih in neigralniskih procesov.

Uvodna beseda

Varnostna sluzba v igralnici

prvi stevilki revije Korporativna
g ; varnost je avtor ¢lanka Video-
nadzor v igralnistvu, Andrej Ko-
vacic, predstavil pravni, organizacijski,
funkcionalni ter operativni okvir sluz-
be za videonadzor v igralnistvu. Video-
nadzor v igralnistvu predstavlja t.i. ozji
okvir dejavnosti varovanja v igralnici,
ki je specializiran za nadzor procesov
prirejanjaposebnih iger nasreco (igral-
niskih procesov). Sirsi okvir varovanja
vigralnici pa predstavljajo vsi tisti pro-
cesi, ki so potrebni za zagotavljanje
okvira nemotenega delovanja tako
igralniskih kot neigralniskih procesov
v sklopu celotne igralniske ponudbe.
Pravno, organizacijsko in funkcionalno
je varovanje utemeljeno v obstoju in
delovanju varnostne sluzbe koncesio-
narja posebnih iger na sreco’.

Varnostna sluzba je pomemben se-
gment v zagotavljanju varnosti vigral-
nici, saj lahko z uporabo pravno-for-
malnih, varnostno-tehni¢nih, materi-
alnih, organizacijskih in drugih ukre-
pov, neposredno posega v obvladova-
nje razli¢nih tveganj ter varnostnih
dogodkov na varovanem obmocju.
Vsekakor pa pri tem vloga varnostne
sluzbe niin ne sme biti osamljena, am-
pak se odvisno od primera do primera
vanjo vkljucujejo tudi druge sluzbe
koncesionarja?

Zakon o zasebnem varovanju iz leta
2011 je v 70. ¢lenu uzakonil obveznost
subjektov, da organizirajo varovanje
skladno z dolo¢bami zakona, ¢e na po-
sameznem objektu neposredno poslu-
jejo z gotovino in drugimi vrednostmi

Zaradi razlicnih praks na tem podrocju je zelo tezko
govoriti o enotnem modelu umescéenosti varnostne
sluzbe v organizacijski strukturi podjetja. Ustrezno in
pravilno je, da ima varnostna sluzba v organizacijski
strukturi koncesionarja taksen polozaj, ki ji omogoca
samostojno in strokovno delovanje ter neposreden

dostop do virov odlocanja.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

v protivrednosti najmanj 200.000 €. V
tem okviru zakon tudi nasteje subjek-
te, kijih ta dolo¢ba zajema ter med nji-
mi tudi omenja igralnice in igralne sa-
lone®. Pred uveljavitvijo sprememb
zakona je bil obseg in oblika organizi-
ranosti varnostnih sluzb pri posame-
znih koncesionarjih zelo razlicen.
Tako so obstajali koncesionarji, ki so
imeli organizirano lastno sluzbo varo-
vanja (Hit, d.d.; Casino Portoroz, d.d.),
koncesionarji, ki so imeli najeto po-
godbeno sluzbo varovanja ter koncesi-
onarji, ki niso imeli organizirane no-
bene od omenjenih oblik sluzbe varo-
vanja. Kljub temu, da stari zakon o za-
sebnem varovanju ni posebej omenjal
obveznosti organiziranja sluzbe varo-
vanja v igralnici oz. igralnem salonu,
so te varnostne sluzbe delovale na
podlagi dolocil istega zakona. Tudi po
uveljavitvi sprememb zakona v letu
2011 Se ni prislo do vecjih sprememb
na tem podrodju, saj je zakon uveljavil
prehodno petletno obdobje za uvelja-
vitev sprememb.

Varnostna sluzba v igralnici deluje v
okvirih Zakona o zasebnem varova-
nju, kar pomeni, da ima varnostna
sluzba pridobljene ustrezne licence
za izvajanje posameznih oblik varova-
nja, prav tako pa ima tudi zaposleno
varnostno osebje pridobljene sluzbe-
ne izkaznice, s katerimi izkazuje
upravicenost za neposredno opravlja-
nje nalog varovanja. Organiziranost,



pristojnosti, naloge in odgovornosti
pa varnostni sluzbi dodatno dolocajo
notranji akti koncesionarja — pravil-
niki, organizacijska navodila, delovna
navodila, razli¢ni nacrti varovanja in
protokoli postopanja v razli¢nih var-
nostnih situacijah. Koncesionarji, ki
imajo organizirano lastno sluzbo va-
rovanja, imajo to organizirano kot sa-
mostojno organizacijsko enoto, na
celu katere je varnostni manager, se-
stavljajo pa jo Se varnostniki nadzor-
niki in varnostniki.

V teh okvirih varnostna sluzba v igral-
nici v preteznem delu izvaja naloge s
podrocja varovanja ljudi in premoze-
nja, tako daje sluzba pristojna za varo-
vanje zivljenja in zdravja ljudi, za
vzdrzevanje reda ali javnega reda ter
za varovanje premozenja na varova-
nem obmodju. Posredno pa dolocene
pristojnosti in naloge varnostni sluzbi
vigralnici nalaga tudi Zakon o igrah na
sreco, s tem ko predpisuje, da koncesi-
onar doloca pogoje za obisk igralnice
(nadzor nad vstopi v igralnico) ter pri
tem daje moznost, da se posamezni-
kom tudi prepove nadaljnja udelezba
pri igrah (izdaja prepovedi vstopa v
igralnico)*. Navedene pristojnosti in
naloge lahko varnostna sluzba v igral-
nici uc¢inkovito izvaja v okviru ukre-
pov varnostnega osebja po Zakonu o
zasebnem varovanju®.

V zadnjem casu, po uveljavitvi Uredbe
0 obveznem organiziranju sluzbe va-
rovanja na javnih prireditvah, se vse
bolj pojavlja tudi potreba po opravlja-
nju nalog s podrocja varovanja prire-
ditev v gostinskih lokalih. Vse vec
igralnic v sklopu svoje ponudbe orga-
nizira razli¢ne prireditve (koncerti in
druge oblike zabavnega programa),
kar narekuje potrebo, da se na priredi-
tvenem prostoru organizira varovanje
prireditev, skladno z zahtevami nave-
dene uredbe. To pomeni, da moraime-
ti zavezanec po uredbi organizirano
sluzbo varovanja, ki ima pridobljeno
licenco za varovanje prireditev v go-
stinskih lokalih®.

Poleg navedenih podrocij varovanja
varnostne sluzbe v igralnici, se lahko
obcasno pojavlja tudi potreba po opra-
vljanju nalog s podrocja varovanja oseb,
gostov igralnice, katerim je potrebno,
zaradi njihove izpostavljenosti varno-
stnim tveganjem, ponuditi dolocen
nadstandard varovanja. Tveganja pri
taksnih osebah izhajajo iz njihovega
druzbenega polozaja ter ekonomske
moci, ki jo taksne osebe imajo, cemur se
prilagaja tudi nacin izvedbe varovanja.

foto: Arhiv Hit

Varnostna sluzba koncesionarja raz-
polaga s sistemom videonadzora, ki je
locen od sistema videonadzora po Za-
konu o igrah na sreco, za katerega je
pristojna sluzba videokontrole. Lo¢i-
tev obeh sistemov videonadzora v pra-
ksi pomeni, da se na istem objektu, na
doloc¢enih varovanih toc¢kah, hkrati iz-
vajata dva lo¢ena sistema videonadzo-
ra — videonadzor varnosti ter video-
nadzor videokontrole. Sistem video-
nadzora varnosti se izvaja skladno z
dolocili Zakona o varovanju osebnih
podatkov in je vzpostavljen na vseh ti-
stih obmogjih, kjer je to potrebno za
varnost ljudi in premozenja, za zago-
tavljanje nadzora nad vstopnimi to¢-
kami v objekt oziroma tam, kjer zaradi
narave dela tudi obstoja vecja ogroze-
nost zaposlenih. Sistem videonadzora
se kombinira tudi z drugimi varno-
stno-tehni¢nimi elementi, s katerimi
neposredno upravlja varnostna sluz-
ba: protivlomni sistem, protipozarni
sistem, sistem pristopne Kkontrole,
centralno-nadzorni sistem za uspesno
upravljanje razli¢nih, vendar med se-
boj povezljivih sistemov tehnicnega
varovanja ipd.. Vsi sistemi tehni¢nega
varovanja se upravljajo iz ene, centra-
lizirane tocke, ki jo lahko imenujemo
varnostno-operativni center varno-
stne sluzbe in za katerega veljajo naj-
strozja merila varovanja.

Na podlagi predstavljenega lahko dela
in naloge varnostne sluzbe v igralnici
razdelim na sedem velikih podrocij, ki

se lahko dodatno delijo $e na posame-

zna podpodrocja:

- podrocje igralnice;

- podrocje halla’;

- podrocje varnostno-operativnega
centra;

- podrocje prireditvenega prostora;

- podrocje varovanja gostov;

- podrocje neigralniskih prostorov;

- podrocje zunanjosti objekta.

V kolikor v sklopu igralnice obratuje

tudi hotel, lahko navedenim podro-

¢jem dodamo tudi podrocje dela in na-

log vhotelu (z njegovimi posameznimi

podpodrocji).

Varnostni dogodki
v igralnici

Na stanje varnosti v igralnici vplivajo
stevilni dogodki in okolis¢ine, zato
mora biti delo varnostne sluzbe, poleg
obravnave varnostnih dogodkov, v
prvi vrsti usmerjeno v informiranje,
obvescanje, opozarjanje in osvescanje
oseb na mogoca skodljiva ravnanja in
njihove posledice. Zaradi narave delaz
gosti, ki so lahko tekom obiska igralni-
ce izgubili doloc¢eno vsoto denarja, je
pomembno, da je komunikacija varno-
stnega osebja s taksnimi osebami kva-
litetna in korektna, s ciljem pomirja-
nja in nadzora situacije ter s tem pre-
precevanja morebitnih nezazelenih
varnostnih pojavov.
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foto: Arhiv Hit

V kolikor pa do varnostnih dogodkov v
igralnici pride, se ti v preteznem delu
kazejo kot krsitve reda na varovanem
obmocju (nespostovanje pravil reda
na varovanem obmocju in dolocil hi-
$nega reda igralnice). Temu sledijo in-
tervencije varnostne sluzbe pri dogod-
kih, ki niso posledica kaznivih dejanj
oziroma krsitev javnega reda in miru
(npr. nudenje prve pomoci gostom in
zaposlenim, prometni incidenti na va-
rovanem obmodju, razli¢ne krsitve in-
ternih navodil in pravilnikov s strani
zaposlenih ipd.), v manjsem delu pa se
pojavljajo kot krsitve javnega reda in
miru na varovanem obmocju (nepri-
merno in nedostojno vedenje na jav-
nem Kkraju) ter razli¢ne oblike kazni-
vih dejanj (poskodovanje tuje stvari,
tatvine, vlomi, ponaredki, zatajitev
najdbe ipd.).*V tem delu niso zajete
krsitve pravil iger na sreco, glede na to,
da je za belezenje tovrstnih dogodkov
pristojna sluzba videokontrole.

V tem delu bi se Se posebej omejil na
sluzbo videokontrole, ki ima zelo po-
membno vlogo pri nadzoru varnosti
igralniskih procesov. Za dobro sodelo-
vanje med sluzbo videokontrole in var-
nostno sluzbo je klju¢nega pomena do-

ber in hiter pretok informacij med obe-
ma sluzbama, zaradi obvladovanja var-
nostne situacije na operativni ravni.
Sluzba videokontrole ne nastopa direk-
tno v razmerju do udelezencev igralni-
skih procesov (zaposleni, gostje igral-
nice, zunanji izvajalci del) ter nima t.i.
neposredno izvrsljivih pooblastil, zara-
di Cesar je v tem delu zelo pomembna
vloga varnostne sluzbe z ukrepi, ki jih
ima na razpolago na podlagi dolo¢il Za-
kona o zasebnem varovanju. Tako se
varnostna sluzba tudi pojavlja pri vseh
tistih dogodkih, na katere pri svojem
delu postane pozorna sluzba videokon-
trole in imajo znacaj krsitev pravil po-
sebnih iger na sreco (goljufije in druge
oblike krsenja pravil igre). Vloga varno-
stne sluzbe je v taksnih primerih ome-
jena na uporabo ukrepov zoper krsite-
lje ter obvescanje ustreznih sluzb. Gle-
de na to, da v taksnih primerih varno-
stna sluzba nastopa kot podaljsana
roka videokontrole, je klju¢nega pome-
na, da se v teh postopkih podajajo rele-
vantne informacije, saj je uporaba
ukrepov varnostnikov vezana na izpol-
njevanje zakonsko dolocenih pogojev
zanjihovo uporabo.

Z vidika obvladovanja tveganj ter obvladovanja,
obravnave in analiziranja varnostnih dogodkov

je pomembno tudi sodelovanje varnostne

sluzbe z drugimi sluzbami tako znotraj podjetja
(videokontrola, pravna sluzba, posamezni igralniski
oddelki ipd.) kot tudi navzven (policija, gasilci,

resevalciipd.).

Zakljucek

7 zakljuckom prej$njega poglavja sem
izpostavil tudi problematiko, da se z
varnostjo povezane zadeve v igralni-
cah obravnavajo v okviru locenih
sluzb, ki pa imajo skupen cilj zagota-
vljanje najvisje stopnje varnosti igral-
nice. Zato bi bilo z vidika optimizacije
in racionalizacije varnostnih proce-
sov, potrebno razmisljati o zasnovi in
uveljavitvi koncepta integralne varno-
sti igralnice, kjer bi v okviru enotne
sluzbe obvladovali razli¢na varnostna
tveganja, ki se pojavljajo v tekocem
poslovanju igralnice. m

! Po Zakonu o igrah na sreco je koncesionar
pravna oseba, ki je organizirana kot delniska
druzba in ima svoj sedez na obmocju Republi-
ke Slovenije. Koncesija se lahko podeli za
prirejanje posebnih iger na sreco vigralnem
salonu (ponudba iger na sreco samo na igral-
nih avtomatih) ali vigralnici (ponudba iger na
sreco s t.i. zivo igro ter na igralnih avtomatih).

N}

Ena od teh sluzb je Ze omenjena sluzba vide-
okontrole, poleg nje pa se sluzbe odgovorne
za podrocje preprecevanja pranja denarja,
varovanja informacij, varstva pri delu in
pozarnega varstva, kadrovsko-pravna sluzba,
sluzba notranje revizije itd..

Poleg igralnic in igralnih salonov zakon
nasteje Se: banke, hranilnice, menjalnice,
poste in druge subjekte, ki se ukvarjajo z
drugimi finan¢nimi storitvami ali neposre-
dno poslujejo z vrednostmi.

45. ¢len Zakona o zasebnem varovanju nava-
jamed drugim, da sme varnostnik uporablja-
ti tudi druge ukrepe, ce tako doloc¢a zakon, ki
ureja posamezno podrocje. Pri tem pa je tudi
omenjeno podrocje varovanja igralnic.

5

Skladno s 45. clenom Zakona o zasebnem
varovanju sme varnostnik pri opravljanju
nalog varovanja uporabljati naslednje ukre-
pe: a) opozorilo, b) ustna odredba, ¢) ugota-
vljanje istovetnosti, d) povrsinski pregled, €)
preprecitev vstopa oziroma izstopa iz varo-
vanega obmocja, f) zadrzanje osebe, g) upo-
raba fizi¢ne sile, h) uporaba sredstev za
vklepanje in vezanje. Prav tako sme varno-
stnik pri svojem delu uporabljati plinski
razprsilec, sluzbenega psa ter nositi in upo-
rabljati orozje.

o

Navedeno je recimo primer za Hitove igralni-
sko-zabavis¢ne centre v Novi Gorici, Kranjski
Gori in Sentilju v Slovenskih goricah.

N

Hall je izraz za obmocje igralniske recepcije,
to se pravi celotno obmo¢je vhoda v igralnico.

®

Navedena delitev varnostnih dogodkov sloni
navarnostnih dogodkih v obravnavi s strani
varnostne sluzbe v igralnici, evidentiranih s
strani avtorja na podlagi razlicnih virov.



Boris Persak / strokovni sodelavec za poizvedbe in raziskavo prevar, Generali zavarovalnica d. d.

ZAVAROVALNISKE

GOLJUFI

Zavarovalniska industrija je nastala iz potrebe po varnosti, s ciljem
porazdeliti tveganje med ve¢ posameznikov, ki imajo skupni interes zascititi
se pred morebitnimi tveganji, ki so negotova, a Se vedno verjetnainv
preteklosti veckrat izkazana.

a posameznika je samostojna

2 zascita pred tveganjem pred-
stavljala prevelik finan¢ni zalo-

gaj, iz prakti¢nih izkusenj pa je bilo
znano, da se tveganja na primer zno-
traj posamezne interesne oziroma
poklicne skupine pojavljajo relativno
redko glede na stevilo ¢lanov, a je vse-
eno negotovo, kdaj bodo koga izmed
njih prizadela. Ta negotovost je naj-
prej vodila do vzpostavljanja meha-
nizmov vzajemne pomoci znotraj za-
prtih, navadno cehovskih skupin,
vendar se je to v zacetku dogajalo po
skodnem dogodku, ko so zbirali po-

moc za cehovskega kolega, ki je utrpel
skodo.

Zaradi zbiranja pomoci po nastali
skodi je prihajalo do dodatne $kode,
ko cehovski kolega ni mogel opravlja-
ti svojega dela, dokler njegovi delovni
pogoji ali sposobnost za delo tega
niso omogocali, v primeru smrti zara-
di skodnega dogodka pa je druzina
preminulega ostalabrez sredstev pre-
zivljanja. Tako vzpostavljena solidar-
nost je imela svoje pozitivne ucinke, a
praviloma le znotraj zaprte skupine,
ni pa veljala tudi za osebe, odvisne od
¢lana skupine. Moznosti goljufanja
znotraj tako zaprte skupine z nava-
dno omejenim s$tevilom ¢lanov je bila
minimalna, saj so se med seboj vsi po-
znali in o nastali Skodi vsi vedeli vse.

Nedvoumno so se manj$e interesne
skupine z razli¢cnih medsebojno loce-
nih podro¢ij povezovale med seboj in
je v primeru vecjega katastrofalnega
dogodka, ki je prizadel eno skupino,

Spekulativni posamezniki, ki so za dolo¢eno vsoto
prevzemali odgovornost za povracilo morebitne skode,
so taksne posle sklepali s ¢im vec interesenti, pri tem
paso za izpolnitev zaceli postavljati dolocene pogoje in
izkljucitvene razloge, kar je pripeljalo do prve preproste
standardizacije zavarovalnih pogojev.

na primer vecji pozar, ena skupina ali
ve¢ teh pomagala prizadeti skupini,
vse po principu vzajemnosti: jaz zate,
ti zame. Tudi v teh primerih so bile
moznosti za nastanek goljufij majh-
ne, zaradi komponente oddaljenosti
med obema okoljema pa ne tudi ne-
mogoce.

7Z razvojem matemati¢ne znanosti,
predvsem s prvimi zametki sodobne
statistike, ko so s pomocjo racunskih
tehnik odkrivali trende nastajanja
skodnih dogodkov, se prvi¢ v zgodovi-
ni pojavijo napovedi verjetnosti na-
stanka dolo¢enega tveganega dogod-
ka. Dejstvo, da obstaja morebitno tve-
ganje za kogarkoli, da bo postal zrtev
neke Skode, ki ne samo, dalahko unici
njegovo dejavnost, ampak ogrozi od
njega odvisne druge posameznike, je
sprozilo sklepanje posebnih termin-
skih dogovorov med tistimi, ki so bili
tem tveganjem podvrzeni in $pekula-
tivnimi posamezniki, ki so se za dolo-
¢eno vplacano vsoto obvezali, dabodo
izpolnili dogovor o povracilu nastale
skode, Ce ta nastane znotraj doloce-
nega casovnega obdobja.

Dostikrat so taksni dogovori spreje-
mniku dogovora o povracilu morebi-
tne skode nalagali tudi povrnitev sko-
de povezanim osebam iz gospodinj-
stva osSkodovanca, s tem pa se je zne-
sek vplacane vsote zavarovalnega do-
govora temu primerno povecal, Stevi-
lo upravicencev do odskodnine ob
nastanku moznega bodocega skodne-
ga dogodka pa ni bilo znano vnaprej,
kar je ze predstavljalo doloceno sto-
pnjo tveganja za morebitno lazno pri-
kazovanje Stevila ¢lanov gospodinj-
stva oskodovanca. Interesenti za za-
varovanje pred tveganji so na drugi
strani s povprasevanjem in tudi neza-
interesiranostjo po tovrstnih stori-
tvah prisiljevali ponudnike zavaro-
vanj k prilagajanju svoje ponudbe de-
janskim potrebam in okolis¢inam v
dolo¢enem casu in prostoru.

Prvi tovrstni posli, tudi pred njimi
obstojece cehovske solidarne pomo-
¢i, so v porazdelitvi bremena skode za
posameznike, ki so prispevali za po-
vrnitev $kode, Se vedno predstavljali
precej veliko breme, to pa je lahko na-
dalje ogrozilo tudi njihov obstoj in
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varnost. Tako so si premije za zavaro-
vanje lahko privoscili le redki posa-
mezniki, velik del oseb, ki bi si morda
tudi zelele zagotoviti vsaj doloceno
stopnjo zavarovanja pred najbolj gro-
zeCimi in verjetnimi tveganji, pa je iz
tega ostala izvzeta.

V primerih, ko so ¢lani zaprte intere-
sne skupine vedeli, da doloc¢en posa-
meznik umira ali obstajajo kaks$ni
drugi razlogi, ki bodo zagotovo prive-
dli do njegovega oskodovanja, so soli-
darno zbrali sredstva za sklenitev do-
govora o prevzemu povracila nastale
skode z dolo¢enim $pekulantom, kar
je zaradi gotovega nastanka skode po-
menilo Spekulacijo na strani vnaprej
gotovega oskodovanca in vnaprej$nji
spekulativni nakup varnosti za pove-
zane osebe. Za osebe, ki so poskusale

preslepiti $pekulativnega zavarova-
telja, so se taksne zgodbe veckrat
koncale tragi¢no, vendar se je isto
lahko zgodilo tudi samim $pekulativ-
nim zavarovateljem, kadar so ti iz ne-
sprejemljivih razlogov odklonili iz-
polnitev dogovorjene obveznosti po-
vracila nastale skode.

Pojavljali so se tudi $pekulativni za-
varovatelji, ki so pobrali premijo od
¢im vec oseb, znamenom, da nikoli ne
izpolnijo danih zavez o povracilu sko-
de, nato pa s tem denarjem pobegnili
v neznano. Med kupci varnosti so po-
samezniki po vplacilu premije lazno
prikazovali nastalo skodo ali uprizo-
rili svojo smrt, da bi zase in za poveza-
ne osebe pridobili korist, ki jim na
podlagi dogovora ni pripadala. Nepo-
steno ravnanje na katerikoli strani ze

S porazdelitvijo tveganja na Sirsi krog interesentov za
zavarovanje pred tveganji, so se zmanjsale moznosti
za sesutje vzpostavljenega sistema varnosti, pri

tem pa so se iz povsem prakticnih razlogov zacele
oblikovati rezerve za morebitne prihodnje Skodne
dogodke, kar je pomenilo porazdelitev tveganja

za nastanek skod ne samo med vecje stevilo
posameznikov, ampak tudi na daljse ¢asovno obdobje.

v prvih dneh zavarovalnistva kaze na
pojav goljufij, zato so bili nujni neka-
teri sistemski ukrepi za odpravo sla-
bosti.

Nemalokrat so $pekulativni zavaro-
vatelji imeli dobre informacije o ver-
jetnosti nasprotne Spekulacije za pri-
dobitev izplacila za vnaprej znano
skodo, zato so taksne dogovore odkla-
njali, po ve¢ taksnih dogodkih pa so
zaceli ocenjevati bodoce tveganje na
podlagi sklenitve dogovora in iz tega
izracunavali razmerje med verjetno
visino bodoce skode in zneskom, ki bi
taksna izplacila §kod izravnal z zado-
stno vsoto vplacanih premij, kar je
vplivalo na dolocitev potrebnega ste-
vila zavarovancev v odnosu do dolo¢i-
tve visine posamezne premije.

Vse zgoraj opisano je narekovalo
vzpostavitev takSne ureditve poslov
zavarovanja, da so prevzemniki tve-
ganja in kupci zavarovanj poslovali le
pod dolo¢enimi reguliranimi pogoji, s
tem pa je nastala dejavnost, ki je bila
predhodnik danasnje sodobne zava-
rovalniske industrije. Akumulacija
teh sredstev je pomenila pasiven ka-
pital, ki je s¢casoma zaradi inflacijskih
okoliscin izgubljal vrednost, to pa je
pripeljalo do pojava dejavnosti za bo-
gatitev zbranih sredstev, da bi ohra-
njala vsaj enako, ¢e Ze ne visjo vre-



dnost, kot so jih ta sredstva imela ob
placilu premije. Vecji obseg zavaro-
valnega kapitala pa je pomenil tudi
vecjo lezernost pri sprejemanju bolj
rizicnih tveganj v kritje ter posledic-
no vec priloznosti za vlaganje laznih
ali delno neresni¢nih zahtevkov za
povracilo domnevne skode.

Vedno vecja kompleksnost zavaro-
valnih procesov in vedno vecje stevilo
razli¢cnih zavarovalnih vrst je ob na-
rascanju Stevila zavarovancev pripe-
ljala do polozaja, ko posameznih pri-
merov vec ni bilo mozno obvladovati
»s svinénikom in kosom papirja« ter
se s to dejavnostjo ve¢ niso mogli
ukvarjati posamezniki. Pojavile so se
prve zavarovalne druzbe z vzpostavi-
tvijo specificnih zavarovalnih po-
stopkov in posledi¢no razprsitvijo
posameznih specializiranih dejavno-
sti na vec¢ razlicnih sluzb znotraj
druzbe in na vecje $tevilo zaposlenih.
Nadzor nad delom sluzb in posame-
znikov je predstavljal kriticno kom-
ponento, ki je lo¢nica med obvladova-
njem tako notranjih kot tudi zuna-
njih goljufij, pregled nad celoto zava-
rovalnih postopkov pa je dolocal od-
nos do pojavov goljufij. Z vecanjem
Stevila zavarovancev je prislo do ni-
zanja premij in posledi¢no so te po-
stale dosegljive vecini prebivalstva,
prav tako se je velikostni razred tve-
ganja za posameznega zavarovanca
spustil na tako nizko raven, da je to
predstavljalo dober temelj za odpra-
vo negotovosti v morebitno nezmo-
znost izpolnitve prevzetih zavez za
poplacilo oziroma odpravo nastalih
skod. Z vecanjem Stevila zavarovan-
cev se je vecala tudi verjetnost na-
stanka skod, med katerimi so se poja-
vljali tudi lazni zahtevki za $kode, ki
niso nastale oziroma so nastale v bi-
stveno manjSem obsegu, kar pa se je
zopet izravnavalo z vecanjem Stevila
zavarovancev in z vracunavanjem
tveganja za goljufije v premije.

Danes so razmere na podrocju tvega-
nja za zavarovalniske goljufije podob-
ne tistim iz zacetkov te industrije,
spreminjajo se samo pristopi in teh-

nike, cilj goljufov pa ostaja enak: pri-
dobiti neupraviceno korist na skodo
vseh ostalih postenih pla¢nikov pre-
mij. Razlogi za goljufanje se v casu si-
cer menjujoce spreminjajo in so odvi-
sni od trenutnih ekonomskih razmer,
vendar ostajajo v okviru dveh stalnic:
priloznostno goljufanje z namenom
pridobiti neupraviceno korist, ker se
je ravno pokazala moznost (napiho-
vanje obsega Skode dejanskega $ko-
dnega dogodka, prijava splosne okva-
re predmeta zavarovanja kot posledi-
ce vremenskih dejavnikov, dodajanje
domnevno izginulih predmetov po
nedavnem vlomu idr.) ter profesio-
nalno goljufanje, ko posameznik za-
vestno od zavarovalnic zahteva po-
vracilo za domnevno $kodo, ki mu ni
nastala oziroma jo je povzrocil na-
merno z namenom izplacila odsko-
dnine oziroma zavarovalnine.

Danes bolj kot kdajkoli prej velja, da se informacije

o tehnikah goljufanja zavarovalnic zelo hitro Sirijo
preko elektronskih poti in morajo zavarovalnice tudi
same spremljati tovrstne pretoke informacij ter temu
primerno prilagajati pogoje zavarovanja.

Danes bolj kot kdajkoli prej velja, da
se informacije o tehnikah goljufanja
zavarovalnic zelo hitro Sirijo preko
elektronskih poti in morajo zavaro-
valnice tudi same spremljati tovrstne
pretoke informacij ter temu primer-
no prilagajati pogoje zavarovanja. Po
drugi strani pa se morajo medsebojno
povezovati pri skupnem nastopu zo-
per goljufe, ki ogrozajo varnost zava-
rovancev in iz njihovih Zepov kradejo
denar, ki jim ne pripada. Edina pot je
medsebojno povezovanje registrov
prijavljenih skod in iskanje povezav
med dogodki, osebami in predmeti
zavarovanja ter dosledno prijavljanje
teh nesprejemljivih ravnanj pristoj-
nim organom pregona.

Najvec¢ pa lahko storimo zavarovanci
sami, tako da smo pozorni in o zazna-
nih primerih goljufij obvestimo zava-
rovalnice ali organe pregona ter ne
dovolimo, da nas goljufi potegnejo v
svoje igre, iz katerih bomo vedno pri-
sli kot porazenci, saj je cilj goljufov
samo in edino neupraviceno polnje-
nje lastnih Zepov na racun vseh nas,
ki posteno placujemo premije za pri-
mer, da se nam kaj zgodi in takrat pri-
¢akujemo, da nam bo zavarovalnica
stala ob strani.m
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Avtor: Blaz Ivanc / vodja razvoja Elmar d.o.0., Zalec*

VAROVANJE
RAZISKAV V R
KORPORATIVN

—oNE

-V OKOLJU

Zavarovanje podatkov v resnem korporativnem okolju so znacilne
dovrsenost, zahtevnost in dinamic¢nost. To je dosezeno z ekspertnim
notranjim kadrom, izrazito dobrim poznavanjem resni¢nih groZenj ter
rednim spremljanjem ofenzivnih tehnik, taktik in procedur.

a varovanje raziskovalnih po-
Z datkovvresnem korporativnem

okolju je pavsalno poznavanje
varnostnih tehnologij in njihova sis-
temska integracija premalo, da bi lah-
ko govorili v vsaj zadostni informacij-
ski varnosti. Za varovanje podatkov v
informacijskih sistemih v resnih kor-
porativnih okoljih ne morejo skrbeti
IT podjetja, katera pokrivajo bistveno
prevelik segment informacijske var-
nosti, da bi lahko ponujala ekspertno
storitev.

Resno korporativno okolje
in varovanje raziskav

Pod pojmom resno korporativno oko-
lje! smatramo vecje organizacije, ki
imajo za potrebe zagotavljanja ciljev
dobro organizirane formalne organi-
zacijske procese. Se posebej izstopajo
dovrsene funkcije planiranja, organi-
ziranja, vodenja in kontroliranja, ki so
temeljne funkcije upravljalno-ravnal-
nega procesa. Tak$ne organizacije de-

lujejo v mednarodnem okolju in jih
srecujemo na razli¢nih podrodjih: bio-
tehnologija in farmacija, napredni
materiali, industrijska kemija, infor-
macijsko-komunikacijska tehnologija
ipd. Jasno je, da se v sredinah teh orga-
nizacij zdruzuje precejsnje razisko-
valno, razvojno in analiti¢no znanje.

Varovanje raziskav z razli¢nih podro-
¢ij je pomembno iz Stevilnih razlogov.
Na ravni proizvodov in storitev je po-
gosto razlog ohranjanje oziroma pri-
dobivanje konkurenc¢ne prednosti. Na
nekaterih drugih podrocjih je glavna
skrb varstvo osebnih podatkov udele-
zencevvraziskavah. Poteke in rezulta-
te raziskav je vcasih treba varovati
pred javnim razkritjem, ker obstaja
nevarnost nerazumevanja, napacne
interpretacije ali eti¢nih pomislekov
javnosti. Po stevilu korporacij redka,
vendar po obsegu moc¢no prisotna pa
je potreba po varovanju raziskav iz ge-
ostrateskih razlogov.

Poglavitno groznjo v obravnavanem okolju
predstavljajo ofenzivne racunalnisko-omrezne
operacije, ki mocno presegajo penetracijske teste,
ki jih izvajajo stevilna IT podjetja.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Pristop k varovanju
podatkov v resnih
korporativnih okoljin

Zaradi Stevilnih grozenj ter posledic,
ki jih lahko povzrodi izguba razisko-
valnih podatkov, je varovanje le-teh na
precej boljSem nivoju, kot ga srecuje-
mo v organizacijah v sklopu javne
uprave ter malih in srednje velikih
podjetjih. Nenazadnje imajo resna
korporativna okolja, kot so tehnoloske
multinacionalke, razvojne oddelke na
ravni najuglednej$ih drzavnih razi-
skovalnih institutov. Posledi¢no za va-
rovanje podatkov vinformacijskih sis-
temih skrbi visoko kompetenten no-
tranji kader. Poglavitno groznjo v
obravnavanem okolju predstavljajo
ofenzivne racunalnisko-omrezne ope-
racije, ki moc¢no presegajo penetracij-
ske teste, ki jih izvajajo Stevilna IT
podjetja. Medtem ko so standardizira-
ne ocene tveganj ter izvajanje varno-
stnih preizkusov na podrocju infor-
macijskih sistemov v prvi fazi vzposta-
vljanja varnosti zazeleni, se je vendar-
le treba zavedati omejitev. Habib in
ostali (2008) izpostavijo preveliko po-
vrsnost na videz ustreznih varnostnih
mehanizmov. Slabe formalne predsta-
vitve pogosto vplivajo na premalo do-
vrsene varnostne smernice.

Ze v sami zasnovi sistema je poskrblje-
no, da se bo s to¢no dolo¢enimi podatki
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seznanil za to pooblascen kader. Sle-
dnje ne zahteva vecjih naporov, saj so
organizacijski in logi¢no-tehnic¢ni
ukrepi znani, v pomoc pa so nam Se Ste-
vilne smernice in najboljse prakse s po-
dro¢ja zavarovanja podatkov v infor-
macijskih sistemih. Ve¢jo nevarnost v
korporativnih okoljih predstavljajo
»notranji sovrazniki«, ki jih predsta-
vljajo pooblascene, zaupanja vredne
osebe z odklonskim ravnanjem. Zato je
treba vzpostaviti stanje »who knew«.
Pogoj za to pa je uvedba nacela »potre-
be po vedenjux, ki je pogosto napacno
razumljena. Z vidika kontrole dostopa
do podatkov nacelo preprecuje samo-
voljno pregledovanje zapisov s strani
oseb, ki sicer imajo za to ustrezne do-
stopne pravice. Bistven je mehanizem,
kjer subjekt z nizjim varnostnim dovo-
ljenjem izlo¢i uporabnika z visjim var-
nostnim dovoljenjem.

Ceprav bi tezko popolnoma izkoreni-
nili stevilo incidentov s strani notra-
njega sovraznika, jih lahko drasti¢no
zmanjsamo. Tako Shaikh in ostali
(2011) izpostavijo, da znani modeli
kontrole dostopa ne upostevajo nego-
tovosti in tveganja kot atributov pri
dodeljevanju dostopa. Tako je treba
poskrbeti za dinamic¢en mehanizem,
ki na podlagi izracuna omenjenih atri-
butov vpliva na dostop subjekta do
objekta. V Sloveniji se sre¢ujemo s po-
manjkanjem znanja, ki bi omogocal
implementacijo ustrezne politike
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kontrole dostopa. Resna korporativna
okolja si to lahko privoscijo, saj za in-
formacijsko varnost skrbi skrbno iz-
bran kader. Tak kader ima izkus$nje
tako s podrocja racunalnisko-omre-
znih operacij, poznavanjem resnih
varnostnih dogodkov in pogosto pri-
haja iz tehnolosko naprednih okolij.

Pomen visoko
kompetentnega kadra
znotraj resnih korporacij

Kljucni pogoj za zagotavljanje varova-
nja podatkov je prisotnost najboljsega
kadra znotraj posamezne organizaci-
je. Najboljsi kader, zaposlen znotraj
resnih korporacij, ne samo povecuje
varnost, temve¢ tudi zmanjsuje stro-
ske, potrebne za nabavo in sistemsko
integracijo »out-of-box« varnostnih
reSitev. TakSen kader ima izkusnje z
racunalnisko-omreznimi operacijami.
Buckshaw in ostali (2005) povedo, da
ekipo, ki sodeluje pri varnostnih pre-
sojah, med drugim sestavljajo stro-
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kovnjaki s podroc¢ja poznavanja agen-
tov groznje, razvijalci metod ocenje-
vanja in izkori$¢anja ranljivosti ter
sistemski inZenirji z znanjem zasnove
varnih sistemov. Hkrati ne gre zane-
mariti sodelovanja z mednarodno aka-
demsko raziskovalno sfero. Ta lahko
predlaga stevilne varnostne resitve,
opozori na nove in nastajajoce groznje
ter najbolj relevantno oceni odzive na-
nje. Gao in ostali (2012) tako predsta-
vijo kontrolo dostopa na ravni varnega
informacijskega sistema za deljenje
informacij, ki ustreza vecnivojski var-
nosti. Tak predstavljen informacijski
sistem sestoji iz varnega racunalni-
skega okolja, varnega komunikacij-
skega omrezja, varnostno upravljalne-
ga sredi$ca in meje varovanega obmo-
¢ja. Wu in ostali (2008) pa predlagajo
varen sistem za obcutljive podatke, ki
omogoca varovanje zaupnosti kljub
kompromitaciji sistema ter zaznava-
nje in preprecevanje prevar.

Pri dolocitvi in ublazitvi tveganj se
uporabljajo razli¢ni pristopi. Od
osnovnih, ki temeljijo na uporabi

Najboljsi kader, zaposlen znotraj resnih korporacij,
ne samo povecuje varnost, temvec tudi zmanjsuje
stroske, potrebne za nabavo in sistemsko integracijo
»out-of-box« varnostnih resitev.
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smernic in najboljsih praks, do po-
drobne analize tveganj, ki predstavlja
formalni strukturiran proces. V resnih
korporativnih okoljih, kjer je informa-
cijska varnost ze v fazi vzpostavitve
skladna z zahtevnimi okoljsko speci-
ficnimi standardi, je za kasnejse

obravnave najpomembnejsi nefor-
malni pristop, ki se izvede z uporabo
nabora ekspertov. Pogosto vec¢ino teh
ekspertov zaradi kompetenc in speci-
ficne tehnologije predstavljajo Ze za-
posleni v organizaciji.

Pojav novih in nastajajoc¢ih groZenj
zahteva primeren odziv, ki ga je pame-
tno preuciti skupaj z ljudmi, ki siste-
mati¢no spremljajo nove ofenzivne
tehnike, taktike in procedure. Slednje
je eden izmed razlogov, da imajo Ste-
vilne tuje korporacije mocnejse ka-
drovske vire za izvedbo ofenzivnih in
defenzivnih racunalnisko-omreznih
operacij, kot jih posedujejo vladne
sluzbe in notranje organizacijske eno-
te obrambnega ministrstva.

Kako naprej v Sloveniji

V Sloveniji nujno potrebujemo visoko
vplivne znanstvene konference s po-
drocja informacijske varnosti. Pri nas
prevladujejo komercialne konference
in srecanja. Posledi¢no je mozno opa-
ziti, da je znanje vodij informacijske
varnosti v organizacijah in oseb, za-
dolZenih za varstvo podatkov, po veci-
ni na ravni reklamnih ¢lankov, ki jih
pripravijo proizvajalci oziroma uvo-
zniki varnostnih resitev. Tako ostajajo
mehanizmi delovanja »¢rna skatla« za

kljucni kader, ki naj bi varoval podat-
ke. To je tudi razlog, ki omogoca ofen-
zivnim informacijskim operacijam Se
vedno lahek in popolnoma prikrit do-
stop do podatkov v navidez odli¢no za-
varovanih okoljih.

V Sloveniji prav tako potrebujemo vec
osebja, ki pozna in lahko zagotavlja
varnost na nizjih, poglobljenih nivo-
jih. Informacijska varnost je preobse-
zno podrocje, da bi ga lahko pokrival
posameznik. Zal se zaradi nezaveda-
nja te omejitve dogaja, da imamo v
Sloveniji poplavo kadra, ki v zelo po-
preprosteni in nerealni obliki sicer po-
zna varnostne protiukrepe in organi-
zacijske pristope. Zal pa pavsalno po-
znavanje obravnavanega podrocja
tako kot zaganjanje avtomatiziranih
varnostnih ogrodij in Ze pripravljenih
programov ter skript ne ponuja nice-
sar resnega z vidika varovanja podat-
kov. Zato tudi pri nas potrebujemo
kompetenten kader, zadolzen za varo-
vanje podatkov. V pomoc so lahko na-
slednje tocke:

* Varnostna vprasanja je treba preso-
jatizvidika agentov groznje, za kar pa
je potreben nabor izvornih znanj, se-
znanjanje z najnovejSimi dognanji in
vrhunsko poznavanje nasprotnika.

* Nujna je povezava akademsko-razi-
skovalne sfere s tujimi ali domacimi
korporacijami, ki posedujejo nabor
izvornih znanj.

e Pri skrbnikih informacijskih siste-
mov Se vedno ne srecujemo ustre-
znega kadra. Potrebna je vzpostavi-
tevvisoko kompetentnih oddelkov za
informacijsko varnost.
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Poleg notranjega sovraznika kot agenta
groznje je v ¢lanku predpostavljeno, da je
mocno razvojno naravnana korporacija, ki
deluje v mednarodnem okolju, izpostavlje-
na resnim ofenzivnim informacijskim ope-
racijam. Slednje zahtevajo izvedbeni kader,
ki poseduje nabor izvornih znanj in je na
ravni »establishmenta« ofenzivnih in de-
fenzivnih informacijskih tehnik, taktik in
procedur. Predstavljene groznje presegajo
groznje, proti katerim je zasnovano varova-
nje podatkov v informacijskih sistemih v

Republiki Sloveniji.



RAVNANJE
o [VEGANJ

Avtor: Jelenko Vidic / Slovensko zdruzenje korporativne varnosti

Uporaba varnostnih standardov postaja generator dobicka. Zato je naloga
varnostnih managerjev, da z uporabo standardov zagotavljajo varne pogoje
poslovanja, naloga »strateskega managementa« pa, da jim to omogoci.

s tveganji v organizaciji je odgovorno poslovodstvo.

Le-to imenuje projektno skupino (Risk management
team), ki z uporabo ene ali ve¢ metod in tehnik analizira
prepoznana tveganja, jih ovrednoti, ter na podlagi ugoto-
vitev razvije zasnovo resitve za obvladovanje tveganj. Gle-
de na svoje specifike ter prepoznane groznje, nevarnosti,
ranljivosti in tveganja, mora vsaka organizacija izbrati zase
najustreznejsi pristop. Kot smo opisali Ze v ¢lanku predho-
dne revije, se v svetovni praksi uporabljajo razli¢ni modeli,
tehnike, orodja in pristopi. Pri izbiri nam je v veliko pomoc¢
mednarodna standardizacija s podrocja druzbene (socie-
talne) varnosti.

Z a vzpostavitev in implementacijo procesa ravnanja

Mednarodna standardizacija s podrocja
druzbene (societalne) varnosti

Zaradi porasta kriznih situacij v svetu in pri nas, so napori
drzav, druzbenih entitet, poslovnih skupnosti ter strokov-
ne in akademske javnosti, vse bolj usmerjeni k odkrivanju
in vzpostavljanju tehni¢nih, organizacijskih in upravljal-
skih pristopov, s ciljem nepretrganega ravnanja v kriznih
situacijah. To je bila tudi spodbuda za standardizacijo na
tem podrocju. Za dosego tega je potrebno pospesevati teh-
nic¢ne, ¢loveske, organizacijske in funkcionalne vezi med
vsemi zainteresiranimi stranmi s ciljem pripravljenosti
na krizne situacije in ustreznega reagiranja ob njihovem
pojavu. Z ekonomsko poslovnega vidika lahko recemo, da

Mednarodna standardizacija na
podrocju druzbene (societalne)
varnosti ima za cilj razvijanje
sposobnosti druzbe za upravljanje s
krizami in zagotavljanje nadaljevanja
gospodarskih in poslovnih aktivnosti
skupnosti v kriznih pogojih.

uporaba varnostnih standardov postaja generator dobic-
ka. Zato je naloga varnostnih managerjev, da z uporabo
standardov zagotavljajo varne pogoje poslovanja (Keko-
vi¢, 2011), naloga »strateskega managementa« pa, da jim to
omogoci. Ob enem je standardizacija varnostnih procesov
na vseh segmentih korporacijske varnosti tudi pomemben
dejavnik zagotavljanja odli¢nosti (www.ics-institut.si).

Mednarodni standard 1ISO 31000:2009

Da bi management tveganj olajsali in poenotili, so v med-
narodni organizaciji za standardizacijo ISO ustvarili dru-
zino standardov managementa tveganj - ISO 31000 (Risk
management). V druzino sodijo sprejeti standardi: ISO
31000:2009 Risk Management - Principles and Guidelines
on Implementation, ISO/IEC 31010:2009 Risk Manage-
ment - Risk Assessment Tehniques in ISO Guide 73:2009
Risk Management - Vocabulary. Druzina managementa
tveganj sodi v skupino varnostnih standardov (slika 1)..

OHSAS 18001
Varnost in zdravje

1ISO 31000+
Management tveganj

1SO 9000+
Vodenije kakovosti

1SO 22000
Varnost zivil/ hrane

VARNOSTNI

1ISO 27000+ STANDARDI

Varnost informacij

1SO 22300
Druzbena varnost

ISO, IEC, EN, CEN,
CENELEC, ETSI, NIST-CSD,
BS Varnost telekomun.

1ISO 14000+
Varnost okolja

1SO 28000+
Varnost dobave

Slika 1: Poenostavljen prikaz mednarodnih varnostnih
standardov

Standard ISO 31000 podaja osnovni okvir in smernice za

vzpostavitev in implementacijo procesa ravnanja s tveganji
v obstojeci sistem vodenja, oziroma podpira oblikovanje,
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implementacijo, vzdrZevanje in izboljSevanje procesov rav-
nanja s tveganji vintegriranih sistemih vodenja (slika 2).

ISO 31000

1SO 22000

1SO 14001 1SO 18001 1SO 27001

1SO 9001 |

Slika2: Integrirani sistemi vodenja in ravnanje s tveganji

Pomembno je, da je prakti¢na uporaba procesa ocene tve-
ganj dolocena z metodoloskim pristopom. Ocena tveganj
mora opredeliti potreben nivo varnosti in zascite virov
organizacije. To je ob enem tudi najbolj zapleten segment
ravnanjas tveganji organizacije. Le-ta zahteva, da je integri-
ran v vse organizacijske procese in aktivnosti, da je zagoto-
vljena ustrezna komunikacija ter posvecenost vseh nivojev
managementa in zaposlenih vsem korakom ocene tveganja.
Tehnike ocenjevanja tveganj so postopki s katerimi se izva-
jamerjenje, oziroma predvidevajo posledice tveganj, kakor
tudi vpliv, ki ga ima pojavljanje tveganja na dolocen projekt,
aktivnost ali dogodek. Kljuc¢ni dejavniki v proceduri za oce-
no tveganja, oziroma za izbor modela, pa so razlogi ocene
tveganja, vrsta potrebnih rezultatov in dostopnih virov,
kompleksnost in velikost ocene, kot tudi vrsta aktivnosti ali
sistema ter izbrani incidenti. V odvisnosti od merljivosti re-
zultata, so tehnike ocenjevanja tveganj lahko:
e kvalitativne - kadar rezultata ni mogoce prikazati ste-
viléno-uporabljajo se dolo¢ene opisne ocene;
 kvantitativne - kadar je rezultat Stevil¢no jasen; in
¢ polkvantitativne - kadar se uporabi kombinacijo pred-
hodnih dveh modelov na posreden nacin.

Kvalitativna ocena definira verjetnosti in posledice po
naprej postavljenih stopnjah (visoka, srednja, nizka itd.).
Polkvantitativne metode uporabljajo Stevilcne skale za
dolocanje verjetnosti in posledice, ter doloc¢ajo nivo tvega-
nja z njihovo kombinacijo in uporabo matemati¢nih enacb.
Kvantitativna analiza pa ocenjuje prakti¢ne vrednosti
posledic in verjetnosti njihovega nastanka in, v tem konte-
kstu, ocenjuje nivoje tveganj v posebnih enotah. V okviru
deskriptivnega modela ocene tveganj so obi¢ajno v upora-
bi naslednje kvalitativne metode (Kekovié, Nikoli¢, 2006):
1. preliminarna analiza nevarnosti, analiza nevarnosti in
operativnosti, analiza moznih napak in njihovih u¢inkov; 2.
tehnike »drevesne analize« (analiza napak, analiza vzrokov
in posledic, analiza tveganj upravljalskih napak; 3. tehni-
ke dinami¢nih sistemov (metoda »pojdi na..«, graf/diagraf
napak, analiza po Markovu, metodologija analiti¢ne logike
dinamic¢nih dogodkov, drevesna analiza dinami¢nih dogod-
kov, ipd.).

Orodja in tehnike za ocenjevanje tvegan;
po standardu ISO/IEC 31010

Standard ISO/IEC 31010 (Risk Management — Risk Asses-
sment Technique) tehnike ocenjevanja tveganj razvrsca v
razlicne skupine, kot so: metode pregleda, podporne me-
tode, analize scenarijev, funkcionalne analize, ocenjevanje
kontrol in statisticne metode. Poleg tega napotuje na to,
kako lahko organizacije naredijo izbor med razli¢nimi teh-
nikami, da jih lahko uporabijo v posameznem primeru, ter
opise vrsto orodij in tehnik, ki se lahko uporabijo pri oce-
njevanju tveganj, oziroma so pomoc v procesu ocenjevanja
tveganj. Za vsako fazo procesa ocenjevanja poda tudi pri-
mernost uporabnosti posamezne tehnike oziroma metode.
V tabelah primeroma podajamo vrste tehnik ocenjevanja
(tabela 1), kratek opis tehnike in pomembnost dejavnikov
vpliva (tabela 2) ter orodja in tehnike, ki so zelo uporabne
zavse faze procesa ocenjevanja tveganj: prepoznavo, anali-
zo in vrednotenje (tabela 3).

Tabela 1: Vrste tehnik ocenjevanja tveganj (vir: IEC/FDIS 31010)

Vrste tehnik ocenjevanja tveganj

Metode pregleda

Ocenjevanje kontrol

Kontrolni listi (CL)
Preliminarna analiza nevarnosti (PHA)

Analiza ovir (BA/LOPA) (analiza nivoja zascite),
Analiza vozlis¢ (napak,vzrokov,posledic) BTA

Podporne metode

Statisti¢ne metode

Strukturirani intervjuji in viharjenje, Delphi
tehnika, Strukturirana vprasanja »kaj ce?«,
SWIFTAnaliza ¢loveske zanesljivosti (HRA)

Analiza po Markovu,
Monte-Carloanaliza,
Analiza po Bayesu

Analize scenarijev

Funkcionalne analize

Analiza temeljnih vzrokov (RCA)

Analiza scenarijev (SA), Ocenjevanje toksikoloskih
tveganj(TRA), Analiza vplivov na poslovanje (BIA),
Drevesna analiza napak (FTA), Drevesna analiza
dogodkov (ETA), Analiza vzrokov in posledic (C/
CA), Analiza vzrokov in uc¢inkov (C/EA)

Analiza moznih napak-ucinkov -FMEA/FMECA
Analiza zanesljivosti vzdrzevanja (RCM),
Analiza prikritih napak (SCA),

Analiza nevarnosti in operativnosti (HAZOP),
Analiza nevarnosti in kriti¢nih

kontrolnih tock (HACCP)




Tabela 2 : Opis posamezne tehnike in pomembnosti dejavnikov vpliva (vir:IEC/FDIS 31010)

Pomembnost dejavnikov
vpliva —
5
brd o
T | B3 g | EE
Vrsta tehnike Opis o 2 =8 9o 7 xB
- = > a Q9 I3} § ]
S >N < - — a
S 53 S =" >
E s @ £ <
b=} S
4
Preliminarna Prepoznava nevarnosti, nevarnih situacij . . .
. . . nizka visoka | srednja | Ne
analiza nevarnosti in dogodkov
Analiza ¢loveske Vpliv ¢loveskih dejavnikov na delovanje . . .
.. . . . o1 srednja | srednja | srednja | Da
zanesljivosti sistema (ocena vpliva ¢loveskih napak)
Kvalitativna ali kvantitativna prepoznava
Analiza scenarijev moznih scenarijev temeljecih na srednja | visoka | srednja | Ne
trenutnem ali razli¢nih tveganjih
. Grafi¢ni prikaz moznih pojavov dogodka
Drevesna analiza N . St . . .
napak (logi¢ni diagram) in razmisljanje o visoka | visoka | srednja | Da
P zmanjsanju/odpravi potencialnih vzrokov
. .- Opis in analiza krivulje tveganj od . . .
Analiza vozlis¢ p . ) gan] srednja | visoka | srednja | Da
nevarnosti do posledic ter pregled kontrol

Tabela 3:Vrste orodij in tehnik ocenjevanja tveganj (vir: IEC/FDIS 31010)*

Proces ocenjevanja tveganj
sos : Analiza tv j
Orodja in tehnike Prepoznava 17a tvegany Vrednotenje
tveganj Posledice | Verjetnost Stopn_]-a tveganj
tveganja

Ocenjevanje okoljskih tveganj ZU ZU ZU ZU ZU
Strukturirana vpr. »kaj ¢e?« ZU ZU ZU ZU ZU
(SWIFT)

Analiza moznih napak in u¢inkov ZU ZU ZU ZU ZU
Analiza ¢loveske zanesljivosti ZU ZU ZU ZU U
Analiza zanesljivosti vzdrzevanja ZU ZU ZU ZU ZU
Analiza temeljnih vzrokov NU ZU ZU ZU ZU
Matrika posledic/verjetnosti ZU ZU ZU ZU U

V standardu so podani tudi nekateri referen¢ni dokumenti,

kjer se lahko podrobneje seznanimo s posameznimi

tehnikami, kot npr.:

e IEC 61511, Functional safety - Safety instrumented
systems for the process industry sector,

e TEC 61508 Functional safety of electrical/electronic/
programmable electronic safety - related systems
(all parts),

e IEC 61882, Hazard and operability studies (HAZOP
studies) — Application guide,

¢ ISO 22000, Food safety management systems —
Requirements for any organization in the food chain,

e ISO/IEC Guide 51, Safety aspects — Guide lines for their
inclusion in standards,

e TEC 60300-3-11, Dependability management — Part 3-11:
Application guide - Reliability centred maintenance,

* IEC 61649, Weibull analysis,

* IEC 61078, Analys is techniques for dependability -
Reliability block diagram and boolean Methods,

e TEC 61165, Application of Markov techniques,

» ISO/IEC 159009 (allparts), Software and systems
engineering — High-level Petri nets,

» IEC 62551, Analysis techniques for dependability -
Petri net techniques,

» IEC 61882, Hazard and operability studies
(HAZOP studies) - Application guide.

Korporativna varnost 6 8




}
s

(' s

I
B

"M 1
Y enm ll‘

/

¥
a/nin il

=
e
—
—

(11

V)
—

Sklepno

Viri

Iz kratkega prikaza izhaja neizogibna potreba po integra-
ciji razli¢nih sistemov vodenja. To se kaze v porastu stevila
organizacij, ki imajo dva ali vec¢ integriranih sistemov vo-
denja. Vloga integriranih standardov/sistemov je v tem, da
definirajo vse aktivnosti procesov, prepoznajo vse vidike
in nevarnosti, ki vplivajo na zivljenjsko in delovno okolje,
splosno varnost, varnost informacij itd., ter dolo¢ijo ukre-
pe za zmanjsanje vseh tveganj. Kot temeljno izhodisce za
integracijo se uporablja druzina standardov ISO 9000.
Ostali so nadgradnja in se v nekaterih vidikih popolnoma
opirajo na procesni pristop, PDCA, ipd. V zadnji spremem-
bi standarda ISO 9001:2008 je prepoznano dejstvo, da so
tveganja eden od kljuc¢nih elementov, ki odrejajo celovito
vodenje kakovosti. S to verzijo standarda se tudi formalno
pristopa k problemom ravnanja s tveganji v okviru sistema
vodenja kakovosti, predvsem pri upravljanju poslovnih
procesov. Tako morajo organizacije v sistem vodenja kako-
vosti vkljuciti tudi ravnanje s tveganji, oziroma dokazati, da
obvladujejo poslovna tveganja.

V uvodu c¢lanka smo zapisali, da morajo organizacije za
vzpostavljanje in implementacijo ravnanja s tveganji najti
zase najustreznejsi pristop. Pri tem se nam zastavlja vpra-
Sanje, kateri pristop pa je to? Za ene je izbor pristopa »zelo
preprost«, za druge pa »no¢na mora«. Dejansko je nekje
vmes, seveda odvisno od tega kaksno znanje imamo, kako
na stvari gledamo, jih dojemamo in razumemo. Druga plat
medalje pa so varnostni interesi lastnikov in poslovodstva
ter njihova pripravljenost za celovito ravnanje s tveganji v
svoji organizaciji. Skratka, iz prikazanega izhaja, da je na
razpolago veliko metod, tehnik in orodij. Potrebna je samo
volja za resen pristop k obvladovanju tveganj.

- IEC/FDIS31010:2009(E):Risk Management - Risk
Assessment Tehniques. Pridobljeno

- 25.10.2012 na http://www.previ.be/pdf/31010_FDIS.pdf.

- Kekovi¢, Z. in Nikoli¢, V.(2006). Metode analize
hazarda i rizika. V: Kekovié, Z. in KeSetovié, Z. Krizni
menadzment I, Prevencija krize. Univerzitet u
Beogradu, Fakultet bezbednosti. 2006.

- Kekovié, Z., Savié, S., Komazec, N. in drugi (2011).
Procena rizika u zastiti lica, imovine i poslovanja. Centar
za analizu rizika i upravljanje krizama. Beograd, 2011.

- Spletna stran Instituta za korporativne varnostne
studije - www.ics-institut.si.m

! V standardu je podanih 31 orodij in tehnik. Njihovo uporabnost za
posamezno fazo ocenjevanja oznaci kot: zelo uporabna, uporabna,
ni uporabna.
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VIEDNARODNI sEJMI
KOT ZNANILCT SMER

SAZVOJA

NA

PODROCJU VARNOST]

SECURITY EosEN 20127

Letosnji sejem Security Essen je bil ze dvajseti po vrsti.

Kot eden najpomembnejsih sejmov na podroc¢ju varnosti pred pozari in
varovanja premozenja zdruzuje proizvajalce iz vsega sveta, ki vsakokrat
prikazejo zadnje smernice v razvoju sistemskih resitev, tehnologije in
programske opreme za preventivno delovanje na tem podrocju.

no od pomembnih podrocij, za
E katere so razstavljalci prikaza-
li sistemske resitve, je bilo ce-
lovito zagotavljanje varnosti javnih

prostorov, prometna varnost, nadzor
in varnost objektov in naprav.

Hitro razvijajoc¢i segment je tudi po-
drocje varovanja regionalnih mej in
alarmiranja prebivalstva ob naravnih
in drugih nesrecah. Sejem v Essnu je
ponudniki s predstavniki drzavnih in
meddrzavnih institucij in izmenjuje-
jo poglede ter resitve tudi na tem po-
drodju.

Danasnji hiter razvoj na podroc¢ju mo-
bilne telefonije je omogocil tudi hiter
razvoj aplikacij, s katerimi je mogoce
preko t.i. pametnih telefonov, ne samo
spremljati dogajanje na doloceni loka-
ciji, objektu ali prostoru, pac¢ pa pro-
gramska oprema za pametne telefone
omogoca celovito upravljanje in nad-
zor vseh funkcij sistemov na podrocju
pozarne varnosti in podroc¢ju varova-
nju premozenja.

Pametni telefoni so uporabni tudi kot Razvoj IP kamer je Sel v smeri izre-
brezkontaktni Kklju¢i za odpiranje dnega povecanja kakovosti slike isto-
vrat in kot brezkontaktne kartice pri- c¢asno z razvojem sofisticirane sis-
stopne kontrole in registracije delov- temske opreme, ki ob varnostnem in-
nega Casa. cidentu, avtomati¢no prikaze in pre-
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pozna osebe, ki so povzrocile inci-
dent. Kakovostna slika se zajema v
HD resoluciji (1.920x1.080pikslov),
programska oprema snemalnih na-
prav pa omogoca vrsto naprednih na-
stavitev tako kamer samih kot nacina,
kako so posnetki shranjeni. Vedno
bolj prihajajo v ospredje tudi 360° pa-
noramske kamere, saj lahko zaradi
svoje funkcionalnosti ena taka kame-
ra nadomesti 2 do 3 kamere z obicaj-
nim vidnim poljem.

it

Letosnji sejem v Essnu je dal velik po-
udarek na varnosti pred pozari tako v
sektorju industrije kot tudi sektorju
privatnih his ter stanovanjskih enot v
blokih. Resitve na podroc¢ju pozarne
varnosti se razvijajo vsmeri vedno te-
snejSega sistemskega povezovanja s
podrodjem varovanja premozenja, saj
je veliko razstavljalcev prikazalo pro-
gramsko opremo, ki zdruzuje nadzor
in upravljanje tako protipozarnih sis-
temov in sistemov za varovanja pre-

Danasnji hiter razvoj na podroc¢ju mobilne telefonije
je omogocil tudi hiter razvoj aplikacij, s katerimi je
mogoce preko t.i. pametnih telefonov, ne samo
spremljati dogajanje na dolocCeni lokaciji, objektu

ali prostoru, pac pa programska oprema za pametne
telefone omogoca celovito upravljanje in nadzor vseh
funkcij sistemov na podrocju pozarne varnosti in
podrocju varovanju premozenja.

mozenja v eni sistemski resitvi — cen-
tralni nadzorno/upravljalni enoti.

Prikazane so bile tudi resitve za pre-
nos vseh komunikacij v danes tako
popularen oblak, preko katerega prav
tako lahko nadzorujemo/upravljamo
vse sisteme.

Prikazan je bil tudi nov nacin za zgo-
dnje odkrivanje pozara z opti¢nim
detektorjem brez plina, katerega bi-
stvena prednost je v hitrosti zaznava-
nja pozara.

Za zakljucek je pomembno poudariti,
da je regionalno podrocje Slovenije
del evropskega podroc¢ja in standardi
na podroc¢ju varovanja, ki so imple-
mentirani v Evropski skupnosti, po-
stajajo del nasega vsakdana. Zato je
Security Essen odli¢en prikazovalnik
smeri, v katero se mora razvijati tudi
nase razmisljanje o varovanju premo-
zenjav celoti.m



Slovenian Grand Security Award 2012

Slovenska velika nagrada varnosti je najvecja nagrada s podrocja varnosti v Republiki Sloveniji, ki
bo podeljena izbranim institucijam in posameznikom za njihov inovativni prispevek na podrocju
razvoja in uveljavljanja varnosti. Nagrado podeljuje ICS-Ljubljana v sodelovanju s Slovenskim
zdruzenjem korporativne varnosti.

Neodvisna komisija ocenjuje in izbira kvaliteto in izvirnost prijavljenih udelezence v naslednjih
kategorijah:

Najbolj varno mesto
Najbolj varno podjetje
Zasebno-varnostna sluzba leta
Korporativno varnostni manager leta
Najboljsa knjiga s podroc¢ja varnosti
Inovativna medijska promocija varnosti.

WWwWw.1cs-institut.si



TERMOELEKTRARNA TOPLARNA LJUBLJANA
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Energetsko srce Ljubljane

Odlo¢no gradimo nizkooglji¢no prihodnost prestolnice. S toplotno in elektricno
energijo, proizvedeno iz lesne biomase, smo v letu 2009 zmanjsali izpuste CO, za
67.000 ton. Z uvedbo zemeljskega plina leta 2015 bo nas oglji¢ni odtis Se manjsi.
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www.te-tol.si
m.te-tol.si




