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Objavljeni prispevki in njihova

vsebina odrazajo mnenja in stali§¢a

avtorjev ter predstavljajo v celoti
njihovo odgovornost.

ziranja mednarodne konference Dnevi korporativne varnosti, kakor tudi enaka

obletnica delovanja Instituta za korporativne varnostne studije, ICS-Ljubljana.
Omenjena konferenca je Ze davno prerasla nacionalne okvire in tudi v SirSem regijskem
prostoru predstavlja enega izmed najbolj izpostavljenih dogodkov, s podrocja korporativ-
ne varnosti. To vsekakor dokazuje tudi udelezba najpomembnejsih gostov iz poslovnega,
politi¢nega in strokovnega okolja. Razmah konference in vedno vecje stevilo udelezencev
kaze na to, da se zavedanje o pomenu varnosti pocasi a vendar vztrajno dviguje. Najbolj
prepoznavna rast udelezencev je zaznana ravno iz gospodarskega okolja, k cemur verjetno
pripomore dejstvo, da je varnostno okolje, v katerem delujejo poslovne organizacije, vedno
bolj zahtevno. Uc¢inkovitega poslovanja si enostavno ni mogoce zamisliti brez dejstva, da je
pomembno tezis¢e namenjeno obvladovanju dinamic¢nih tveganj, s katerimi se soo¢amo
na globalnih trgih. Dodatno prepoznavnost dogodku daje tudi podelitev prestizne nagrade
Slovenian Grand Security Award, ki se vsako leto Ze tradicionalno podeljuje v okviru otvo-
ritvene slovesnosti omenjene konference.

I etos smo pri¢ca pomembni obletnici, katero predstavlja deseta obletnica organi-

Korporativna varnost je postala eden od najpomembnejsih procesov pri delovanju orga-
nizacij. Potreba po celovitem pristopu k obvladovanju tveganj danes predstavlja nujo, ki
se ji ne more izogniti nobena uspesna organizacija, pa naj si gre za javno ali zasebno or-
ganizacijo. V realnem okolju se dogajajo tudi pomembne spremembe, ki pred nas posta-
vljajo nove zahteve po prilagajanju nasih aktivnosti in procesov za u¢inkovitejse izvajanje
le teh. V okvir korporativne varnosti se vedno bolj prenasa tudi procese za zagotavljanje
informacijske varnosti, saj je fizicne, tehni¢ne in informacijske ukrepe nemogoce izvajati
loc¢eno, da bi lahko zagotavljali ustrezno varnost nasih organizacij, ki so vedno bolj odvisne
od obvladljivega kibernetskega in posledi¢no informacijskega okolja. Cloveski potencial e
vedno ostaja najpomembnejsi del vsakega uc¢inkovitega sistema, saj v primeru neustrezne
varnostne osvescenosti predstavlja tudi najvecji vir tveganja. Zavedanje, da je potrebno
ukrepe, s katerimi gradimo ucinkovite varnostne sisteme, razvijati tako s tehnoloskega
vidika, kakor tudi z vidika usposabljanja zaposlenih, je nujna determinanta sodobnih var-
nostnih sistemov.

V tokratni Stevilki, ki je sicer posve¢ena mednarodni konferenci Dnevi korporativne var-
nosti, smo odprli cel niz aktualnih tem. Posebno pozornost namenjamo 10. obletnici delo-
vanja ICS-Ljubljana. K pogovoru smo povabili ve¢ zanimivih in izpostavljenih sogovorni-
kov, ki so vsak iz svojega strokovnega staliS¢a pomembno obogatili tokratno stevilko revije.
Posebne teme pa so posvecene kibernetski varnosti, varnosti zaposlenih na potovanjih ter
izrednim situacijam vkaterih se lahko znajdejo nase organizacije. Izbiri ustreznih metodo-
logij na podrocju ocenjevanja tveganj, pa posvecamo tezi$¢no pozornost, saj je ta proces, v
okviru zagotavljanja zascite kriti¢ne infrastrukture, izrednega pomena.

V urednistvu revije upamo, da bo tudi pri¢ujoca Stevilka revije v skladu z vasimi visokimi
pricakovanji. Za vas se bomo skupaj trudili tudi nadaljnjih deset let.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

KOLUMNA

PROCES OCENJEVANJA TVEGANJ
IN KRITICNA INFRASTRUKTURA

INTERVJU
dr. Uros Rosa, izvrsni direktor, Akrapovic¢ d.d.

UCINKOVITO OBVLADOVANJE
KLJUCNIH INFORMACIJ POGOJ
ZA USPESNO POSLOVANJE
PODJETJA

ZAZNAVA TVEGANJA:
KAKO JO LAHKO IZBOLJSAMO?

Tveganje je nasa osebna, strokovna in druzbena preokupacija.
Skupni imenovalec ¢edalje bolj tezke odlocitve, ko je treba
ugotoviti: »Koliko varno je dovolj varno?«, se nanasa na .‘

dolocitev sprejemljivega tveganja v negotovih razmerah. Gre za
razprave med znanostjo in druzbeno skupnostjo, ki so postavile
pod vprasaj obstoj objektivnega zaznavanja tveganja (npr.
perspektive raziskovalcev Douglasa, Giddensa in Becka).

PROCES UPRAVLJANJA TVEGANJ
V KRITICNI' INFRASTRUKTURI
NA BAZI STANDARDOV

Tokratno pisanje o kriti¢ni infrastrukturi (v nadaljevanju
KI) se nanasa na razlago procesa upravljanja tveganj

na bazi uveljavljenih standardov. Izhajava iz (izvirne)
Studije, ki jo je projektna ekipa Instituta za korporativne
varnostne studije lanskega leta izdelala za potrebe
Ministrstva za obrambo.

SOCIALNIVINZENIRING KOT UMETNOST
PSIHOLOSKE MANIPULACIJE

Socialni inZenirji so umetniki manipulacije, ki izkoristijo
obnasanje in navade ljudi z namenom pridobitve
obcutljivih ali zaupnih podatkov, do katerih niso
avtorizirani. Napadalci se primarno odlocajo za te vrste
napadov, ker je v praksi velikokrat lazje izkoristiti clovesko
naravno nagnjenost k zaupanju, kot zlorabiti programsko
opremo zrtve in na ta nacin priti do obcutljivih podatkov.




Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU

mag. Miran Vrs$ec in dr. Denis Caleta -
soustanovitelja Instituta za korporativne varnostne studije, ICS-Ljubljana

KORPORATIVNO VARNOS T

TRDNO ZASIDRALI M

PROCES

POSLOVIN

=D

VOAKE RESNE

- ORGANIZACI

»Letos praznujemo 10. obletnico ustanovitve Instituta za korporativne
varnostne studije, ICS-Ljubljana. Pot do uspeha je tlakovana s trdim in
sistemati¢cnim delom. Rezultatov, ki smo jih dosegli v teh desetih letih, tako v
nacionalnem kot tudi mednarodnem okolju, si nismo upali predstavljati tudiv
najbolj optimisti¢nih sanjah. Danes prakti¢no ni ve¢ organizacije v Republiki
Sloveniji, ki se ne bi zavedala potrebe po uc¢inkovitem obvladovanju tveganj.«

trdita Vrsec in Caleta.

Letos praznujete 10. obletnico usta-
novitve Instituta za korporativne
varnostne Studije ICS-Ljubljana. In-
stitut postaja na podroé¢ju korpora-
tivne varnosti, vedno bolj referenc-
na institucija tako v Sloveniji, kot
tudi v regiji. Ste zadovoljni s preho-
jeno potjo?

Caleta: Ne morem verjeti, da je za nami
ze deset let. Nihce ni pricakoval tako ve-
likega uspeha in tako pomembne vloge,
ki jo danes ima Institut za korporativ-
ne varnostne $tudije v Sloveniji in tudi
v SirSem mednarodnem prostoru. Vse
to je bilo dosezeno s trdim in predanim
delom vseh sodelavcev ICS-Ljubljana.
Veliko pa je na uspeh vplivalo tudi dej-
stvo, da je bilo podrocje korporativne
varnosti do sedaj relativno slabo razi-

Slovensko zdruzenje korporativne varnosti
predstavlja izredno pomemben del nasega delovanja
in mu prav zaradi tega namenjamo posebno
pozornost. Nasa zelja, da zdruzenje postane
najmocnejsa strokovno-referencna asociacija, je

danes postala realnost.

skano in nesistemsko obravnavano. Vse
to je botrovalo k temu, da so bile ideje in
aktivnosti ICS-Ljubljana zelo pozitivno
sprejete, tako v gospodarskem okolju
kakor tudi v okolju javne uprave. Osnov-
no poslanstvo dvigovanja zavedanja o
pomenu obvladovanja varnostnih tve-
ganj je namrec povezano z vsakim or-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

ganizacijskim okoljem ne glede na to ali
gre za javno ali zasebno okolje. Posebej
pa me veseli, da korporativna varnost,
kot proces v podjetjih, dobiva ustrezno
vlogo. Pocasi se je zacelo sistemati¢no
uokvirjati razlicne razprSene procese
v celovit proces korporativne varnosti.
Se posebej to velja za fizi¢no in tehni¢no
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varnost, informacijsko varnost, varnost
kljuénih podatkov, analizo in ocenjeva-
nje tveganj, varnost in zdravje pri delu,
neprekinjenost poslovanja in seveda vse
kar je povezano z za$cito kriti¢ne infra-
strukture.

VrsSec: Ko se obrnem nazaj in pomi-
slim, kako je bilo na zacetku, ko je bil
ICS-Ljubljana Se v idejnem oblacku,
se spominjam, da sem imel po predsta-
vitvi ideje o ustanovitvi instituta, ki bi
razvijal znanja in reSitve na podrocju
korporativne varnosti in upravljanja
z varnostnimi tveganji na strateskem
nivoju upravljanja veckrat obc¢utek, da
petelin spet prezgodaj kikirika. Vecina
sogovornikov je bila tega mnenja, le pe-
§¢ica njih pa je verjela v to idejo in nas
tudi moralno podpirala. Ja, bilo je tez-
ko. A Ze kot nic¢kolikokrat do sedaj, sem
tudi takrat verjel v to idejo in v ljudi, ki
so bili takrat okoli mene. Predvsem tu
mislim na Denisa, s katerim sva skupaj
orala to ledino in utirala razvojno pot
institutu, na oceta, ki je bil ze takrat
guru varnostnega menedzmenta in Se
nekatere druge prijatelje in partnerje,
ki so verjeli vnaju z Denisom in naju pri
tem tudi podpirali. Sedaj lahko recem,
da nama je uspelo, uspelo predvsem
v tem, da je podjetnisko, gospodarsko

in druzbeno okolje prepoznalo pomen
korporativne varnosti, jo zacelo pra-
vilno umescati v svoje organizacijske
strukture in v korporativni varnosti
prepoznalo priloznost za uc¢inkovitejse
obvladovanje tveganj in zagotavljanje
zanesljivejSega delovanja na dolgi rok.

Kateri so tisti dejavniki, ki bi jih po-
sebej izpostavili?

Vrsec: Kot receno, je bilo najprej po-
trebno v stroko na pravi nacin in pravo
mesto umestiti pojem korporativne var-
nosti. Ko nam je to uspelo, smo morali
odlocevalce v razlicnih poslovnih oko-
ljih prepricati, da varnost in celovito
upravljanje s tveganji ni strosek, ampak
investicija, ki organizaciji na dolgi rok
prinasa dodano vrednost. Dodano vre-
dnost, ki se izkazuje skozi zmanjsevanje
skod in izgub, neprekinjenosti poslo-
vanja, povecCevanju dobicka, krepitvi
dobrega imena podjetja in nenazadnje
druzbeni odgovornosti organizacije. V
zadnjem ¢asu pa nam je uspel Se en pre-
boj. Preboj na podrocju, kjer smo prica-
kovali, da bo potrebno vloziti precej ve¢
napora, a smo bili oc¢itno tudi na podlagi
nasih dosedanjih dosezkov zelo prepri-
¢ljivi in hitro razumljeni. Gre za nujnost

povezave dveh, do sedaj povsem raz-
dvojenih in po mnenju veéine strokov-
njakov nezdruzljivih podrocij, to je po-
drodja fizi¢ne varnosti (v to vS§tevam vse
kar je povezano s fizi¢nim in tehni¢nim
varovanjem) in podrocja informacijske
varnosti. Ja res je, uspelo nam je pre-
pricati strokovnjake z obeh podrocij, da
novivarnostni izzivi zahtevajo zdruzitev
omenjenih dveh podrodij, saj je to nujni
pogoj, ki bo organizacijam omogocal
ucinkovito obvladovanje in upravljanje
z novimi varnostnimi tveganji in izzivi.

V okviru ICS-Ljubljana deluje tudi
Slovensko zdruZenje za korporativ-
no varnost. Kaksna je dodana vre-
dnost tega zdruzZevanja?

Caleta: Slovensko zdruZenje korpora-
tivne varnosti predstavlja izredno po-
memben del nasega delovanja in mu
prav zaradi tega namenjamo posebno
pozornost. Nasa zelja, da zdruzenje
postane najmocnej$a strokovno-refe-
rencna asociacija, je danes postala real-
nost. Zdruzenje Ze skozi svoja temeljna
izreka, ki se glasita »Ustvarjamo vezi,
ki bogatijo ter tako gradimo pot do
uspehal« in »Ab uno disce omnes (po
enem spoznaj vse)«, ponazarja tisto



osrednje poslanstvo. Namre¢ to zdruze-
vanje predstavlja odli¢no okolje zaizme-
njavo mnenj, dobrih praks in predvsem
prenos novih spoznanj iz raziskovalnih
dognanj v prakso operativnega okolja.
Poznamo namre¢ dve obliki c¢lanstva
in sicer redno clanstvo, kjer so ¢lani
strokovnjaki posamezniki in korpora-
tivno clanstvo, kjer so ¢lani zdruzenja
organizacije iz javnega in zasebnega
okolja. V svojem okviru imamo namre¢
najpomembnejSe gospodarske organi-
zacije, ki upravljajo s pomembnimi in-
frastrukturnimi podroc¢ji od energetike,
prometa pa vse do informacijsko komu-
nikacijskega podrocja. Posebej pa me
veseli, da so svoj interes pri sodelovanju
nasle tudi pomembne javne instituci-
je, katere Se posebej predstavljajo Urad
Informacijske pooblascenke, SI-CERT
in Gasilska zveza Slovenije. Seveda pa
odli¢no sodelujemo tudi z ostalimi jav-
nimi institucijami, ki imajo pomembno
mesto na podrocju zakonodajnega ure-
janja varnosti. To namre¢ dokazuje, da
je omenjeno zdruzevanje tista ustrezna
oblika, ki vdanem trenutku ponuja neke
nove kvalitete in obseg sodelovanja, v
katerem se lahko zdruzuje Sirok spekter
posameznikov in organizacij, ki so nepo-
sredno in posredno povezane s korpora-
tivno varnostjo in s tem tudi potrebnim
zavedanjem po ucinkovitem obvladova-
nju tveganj.

Dnevi korporativne varnosti so po-
stali najbolj odmeven dogodek v ce-
lotni regiji s podroéja obvladovanja
varnostnih tveganj. Kaksno je glavno
sporo¢ilo in vpliv dogodka?

Caleta: Temu dogodku v ICS-Ljublja-
na posvecamo veliko pozornost, saj
smo misljenja, da ta v slovensko okolje
prinasa neka nova znanja in pristope,
ki so nujni, da se bo dolgoro¢no zaveda-
nje strateskega managementa in drugih
upravljavskih struktur v nasih organi-
zacijah zacelo dvigovati na visjo raven.
Zelo pomembno je namre¢ zavedanje,
da je celovit pristop vzpostavljanja or-
ganiziranega sistema delovanja korpo-
rativne varnosti nujen in osnoven pred-
pogoj za nemoteno in varno delovanje
vsake organizacije. Posebej nas veseli, da
na dogodek poleg stroke prihaja vedno
ve¢ predstavnikov strateskega manage-
menta, kar pomeni, da se to zavedanje
pocasi, vendar vztrajno krepi tudi pri
vodstvenih strukturah v poslovnih orga-
nizacijah. Otvoritev dogodka je poveza-
na s podelitvijo prestiznih nagrad »Slo-
venian Grand Security Award«, kjer
se izpostavijo najboljsi v preteklem letu.
Na teh dogodkih s pomocjo vrhunskih
predavateljev ponujamo aktualne vse-

Vkljucevanje v mednarodne znanstvene,
raziskovalne, strokovne in poslovne mreze

je danes pogoj za razvoj znanj in vescin, Ki so
predpogoj za u¢inkovito delovanje na podrocju
upravljanja z novimi varnostnimi izzivi in
paradigmami. ICS-Ljubljana v zadnjih letih
postaja vse pomembnejsi partner na tem podrocju
tudi v mednarodnem okolju.

bine, organiziramo pa tudi okrogle mize,
kjer so nasi udelezenci najpomembnejsi
odlocevalci v korporativnem in javnem
okolju. S tem prenasamo nova znanja in
zavedanje na nase udelezence posvetov
in konferenc, kakor tudi preko tega izo-
brazujemo strateski management, ki na
okroglih mizah sodeluje v obliki aktivne
udelezbe razpravljalcev. Pomemben del
te zgodbe pa predstavlja vpliv tega do-
godka v SirSem regijskem prostoru saj je
prepoznan kot ena izmed najbolj kvali-
tetnih konferenc, kar se kaze tudi v vsa-
koletnem porastu udelezencev iz tujine.

Tudi na podroéju razi-
skav in razvoja izvaja-
te pomembne korake.
Menite, da je znanstve-
ni pristop tisti pravi,
ki bo veljavo podroéja
korporativne varnosti
in celovitega obvlado-
vanja tveganj dvignil na
visji nivo?

Caleta: Danes si brez
sistematicnega znanstve-
nega pristopa ni mogoce
predstavljati razvoja tako
pomembnega podrocja
kot je korporativna var-
nost. Znanstvena spo-
znanja pridobljena skozi
raziskovalne  projekte,
so tista nujna podlaga
na katerih se lahko gra-
di nove pristope in me-
hanizme, ki bodo v teh
zahtevnih konkurenc¢nih
in finan¢nih okolis¢inah
organizacijam, katere
bodo obvladovanju tve-
ganj namenile ustrezno
pozornost, prinesla dolo-
¢eno konkuren¢no pred-
nost pred tekmeci in s
tem tudi uspesnejSe in
ucinkovitejse poslovanje.
Trenutno smo prisotni v
dveh najvecjih projektih,

ki potekajo v okviru raziskovalnega pro-
grama HORIZONT 2020. Projekt DE-
FENDER je povezan z Zascito energet-
ske kriti¢ne infrastrukture EU, projekt
INFRASTRESS pa obravnava zascito
kriticnih industrijskih postrojenj EU,
ki sodijo v okvir kriti¢ne infrastrukture.
Prisotni pa smo tudi v celem nizu osta-
lih projektov EU in NATO. V vsakem
projektu pa je nase osnovno vodilo, da
znanstvena spoznanja kasneje prenasa-
mo v prakso in vtem okviru je ravno Slo-
vensko zdruzenje korporativne varnosti
tisto okolje, kjer se to $e kako ucinkovito
izvaja z odli¢nimi rezultati.
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Na podrocju svetovanja razlicnim gospodarskim
subjektom, upravljavcem kriti¢cne infrastrukture,
izvajalcem bistvenih storitev, drzavnim organom
in javnim institucijam imamo bogate izkusnje in

vrhunske reference.

Revija korporativna varnost z vami
ravno tako praznuje ta pomemben
jubilej. Kaksno mo¢ ima ta tiskani
medij v Republiki Sloveniji na dvigo-
vanje varnostnega zavedanja in Sir-
jenje strokovnih znanj?

Caleta: Reviji Korporativna varnost na-
menjamo veliko energije in jo predvsem
vidimo kot kljuéen moment pri dvi-
govanju varnostnega zavedanja v Sirsi
druzbeni skupnosti, predvsem poslovni.
Revija je namre¢ brezplac¢na in jo po-
sredujemo na naslove vsega strateskega
managementa v slovensko gospodarstvo
in javno upravo. Seveda pa je dostopna
tudi v elektronski obliki na spletni stra-
ni ICS-Ljubljana. Revija res zagotavlja
aktualne in visoko strokovne vsebine,
zato je dobrodoslo branje za vse stro-
kovnjake s podrocja korporativne var-
nosti, obvladovanja varnostnih tveganj,
zagotavljanja neprekinjenega delovanja,
kibernetske varnosti in varnosti poveza-
ne s klju¢nim kadrovskim potencialom.
Vrsec: Izjemno sem ponosen tudi na
naso revijo Korporativna varnost, ki je
postala vodilni (¢e ne celo edini) stro-
kovni tiskani medij na SirSem obmodcju
Adriatic regije, ki obravnava aktualno
problematiko s podroc¢ja korporativne

varnosti, informacijske varnosti, Risk
menedzmenta, neprekinjenega poslo-
vanja in §e mnogih drugih z varnostjo
povezanih podrocij. Ob tej priliki bi se
rad iskreno zahvalil uredniskemu od-
boru revije, vsem dosedanjim avtorjem
in ostalim deleznikom brez katerih re-
vija Korporativna varnost ne bi postala
to kar je. Eden od posebnih izzivov za
prihodnost je, da bi revija Korporativna
varnost postala globalni tiskani medij za
obravnavo aktualnih vprasanj in izzivov
na prej omenjenih strokovnih podrocjih
in bi dosegla tak faktor vpliva, da bi bila
zanimiva za objave najbolj odmevnih
znanstveno raziskovalnih ¢lankov.

ICS izvaja zelo aktivno mednarodno
sodelovanje. Nam lahko zaupate kasni
so nadaljnji naérti na tem podrodéju.

Vrsec: Vkljuevanje v mednarodne
znanstvene, raziskovalne, strokovne in
poslovne mreze je danes pogoj za razvoj
znanj in vescin, ki so predpogoj za ucin-
kovito delovanje na podroc¢ju upravlja-
nja z novimi varnostnimi izzivi in para-
digmami. ICS-Ljubljana v zadnjih letih
postaja vse pomembnejsi partner na tem
podrocju tudi v mednarodnem okolju. To
izkazujemo z vkljucenostjo vdva najvecja

mednarodna projekta na podrocju ener-
getike in logistike in $e v nekatere druge
evropske projekte. Trenutno smo aktiv-
ni in pomembni partnerji v skupini vec¢
kot 50 eminentnih evropskih podjetij in
znanstveno raziskovalnih institucijah, ki
delujejo na celotnem obmocju EU in celo
zunaj njenih meja. Na$ pogled pa sega
Se naprej. Smo v procesu vzpostavljanja
evropske projektne skupine, ki bo iskala
povsem nove resitve na podroc¢ju upra-
vljanja z varnostnimi tveganji in bo v te
procese vkljucevala tudi najsodobnejse
reSitve s podrocja umetne inteligence.
Prepricani smo namrec, da bi z uporabo
umetne inteligence v procesih upravlja-
nja z varnostnimi tveganji lahko bistveno
izboljsali uc¢inkovitost upravljana s tve-
ganji, ter hitrost in kakovost sprejemanja
odlocitev tudi v najbolj kriti¢nih in stre-
snih situacijah.

Izvajate tudi svetovalne projekte,
kjer so vasi uporabniki predvsem
gospodarski subjekti. V tem okviru
ste razvili nekaj novih produktov, ki
v nasem prostoru veljajo za popolno-
ma nov pristop. Nam lahko navedete
nekaj primerov tega sodelovanja?

Vrsec: Res je. Na podrocju svetovanja
razlicnim gospodarskim subjektom,
upravljavcem Kkriti¢ne infrastrukture,
izvajalcem bistvenih storitev, drzavnim
organom in javnim institucijam imamo
bogate izkusnje in vrhunske reference.
V procesu sodelovanja s kon¢nimi upo-
rabniki smo razvijali nova znanja in re-
§itve in jih skozi ¢as nadgrajevali in pri-
lagajali konkretnim uporabniskim zah-
tevam in specifikam varnostnega okolja.
V zadnjem casu veliko energije usmer-
jamo v razvoj novih reSitev in iskanju
novih sinergijskih u¢inkov kot posledice
povezovanja ali celo zdruzevanja po-
drocij fizicne in informacijske varnosti,
centralizaciji upravljanja z varnostnimi
sistemi, optimizaciji stroskov varovanja
in povecevanju ucinkovitosti sistemov
upravljanja s tveganji. Tu imamo izve-
denih ze kar nekaj uspesnih projektov,
ki Ze izkazujejo svoj namen v praksi. Vse
bolj pa postajamo aktivni tudi na podro-
¢ju odkrivanja ranljivosti v delovanju
informacijskih sistemov, ranljivosti pri
uporabi sodobnih informacijskih teh-
nologij, ranljivosti pri uporabi raznih
socialnih omrezij, ranljivosti na podro-
¢ju varnosti osebnih, tajnih in poslovnih
podatkov in na splosno ranljivosti na po-
drocju upravljanja z informacijami. Na
tem podrocju nas ¢aka neizmerno veliko
novih izzivov, saj digitalizacija procesov
in poslovanja ter digitalna transformaci-
jadruzbe kot take, prinasa nove, do sedaj
Se neznane varnostne pojave in izzive. m
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

PROCES OCENJEVANJA
TVEGANJ IN KRITICNA
NFRASTRUKTURA

Zadnje obdobje v strokovnem krogu poteka pomembna razprava o vlogi
procesa ocenjevanja tveganj za ustrezno zascito kriti¢ne infrastrukture.
Splosnaugotovitevje,daucéinkovitinsistemati¢en proces ocenjevanjatveganj
predstavlja bazo za prakticno vse ukrepe, ki jih izvajamo v nadaljevanju,
s ciljem celovitosti vzpostavljanja zascite kriticne infrastrukture in
zagotavljanja njenega neprekinjenega delovanja.

stopov k ocenjevanju tveganj, pa nas postavi v dokaj

neprijetno situacijo. Pred nami se namre¢ odpre cel
niz metodoloskih pristopov in razli¢nih pogledov na proces
ocenjevanja tveganj. Deloma je to razumljivo, saj je globalno
varnostno okolje zelo kompleksno, kakor tudi tveganja, kate-
rim so izpostavljene nase organizacije. Ce ob tem uposteva-
mo Se razlicne sektorje kriti¢ne infrastrukture, ki imajo svo-
je posebnosti in dolo¢ene zakonitosti, se hitro zavemo, da je
sprejem ene same celovite metodologije prakticno nemogoc.
Kljub tej ugotovitvi, pa je potrebno zelo jasno poudariti, da za
sistematic¢ni pristop, h kateremu mora teziti drzava pri ure-

Podrobna analiza stanja na podroc¢ju metodoloskih pri-

Osnova minimalnih standardov v
procesu ocenjevanja tveganj, mora
biti tista skupna izhodisc¢na tocka, ki
zagotavlja, da so izmerjene vrednosti
med posameznimi sektorji kriticne
infrastrukture primerljive in v
skladu s tem tudi osnova za graditev
nacionalnih ukrepov za ucinkovito
zascito kriti¢ne infrastrukture.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

janju teh pomembnih podrocij za nemoteno delovanje Sirse
druzbene skupnosti, potrebujemo celovite pristope in vsaj
minimalne skupne standarde. Osnova minimalnih standar-
dov v procesu ocenjevanja tveganj, mora biti tista skupna iz-
hodisc¢na tocka, ki zagotavlja, da so izmerjene vrednosti med
posameznimi sektorji kriticne infrastrukture primerljive in
v skladu s tem tudi osnova za graditev nacionalnih ukrepov
za ucinkovito zascito kriticne infrastrukture. Pri tem je po-
trebno upostevati Se kljuéno komponento, ki se zrcali skozi
nadaljnji proces ocenjevanja in nac¢rtovanja potrebnih virov
za izvajanje ustreznih ukrepov zascite kriticne infrastruktu-
re. Ce so izhodi$¢ne osnove tako razli¢ne, kot smo jim v pra-
ksi zascite kriti¢ne infrastrukture v Republiki Sloveniji danes
prica, je nemogoce zagotavljati neke realne in celovite ocene.

V nadaljevanju se vrnimo v, po nasi oceni, izhodis¢no sto-
pnjo, iz katere v nadaljevanju izhaja vecina problemov nesi-
stemskega in neucinkovitega uvajanja procesov ocenjevanja
tveganj v organizacijah, ki v Republiki Sloveniji upravljajo
kriti¢no infrastrukturo. Drzava s svojim nekonsistentnim
pristopom sprejemanja zakonodajnih aktov, na podroc¢ju med
katere sodi tudi zas¢ita kriti¢ne infrastrukture, prinasa parci-
alne pristope posameznih ministrstev. Vlada Republike Slo-
venije in kasneje tudi Drzavni zbor nista bila sposobna izvesti
konsolidacijo in predvsem poenostavitev zakonskih aktov, ki
bi bili bolj pregledni, uc¢inkoviti in sistemati¢no naravnani.
Nasprotno, vdrzavi Se naprej ubiramo pot nadaljnjega spreje-




manja zakonskih in pod-
zakonskih predpisov, ki
namesto jasne ureditve,
se dodatno komplicirajo
in predvsem birokratsko
urejajo posamezna po-
membna podrodja. Ce se
osredoto¢imo samo na
upravljalce Kkriti¢ne in-
frastrukture, potem zelo
hitro lahko ugotovimo,
da je vecina subjektov, ki
upravlja s kriti¢no infra-
strukturo, poleg Zakona
o kriti¢ni infrastruktu-
ri, podvrzena $e celemu
nizu drugih zakonskih
in podzakonskih pred-
pisov, ki vsi prinasajo
dokaj razlicne metodo-
loske pristope, ne samo
pri procesu ocenjevanja
tveganj, temvec pri ce-
lem nizu drugih sistem-
skih pristopov za zagota-
vljanje neprekinjenosti
delovanja teh Kklju¢nih
infrastrukturnih zmogljivosti. Ti subjekti so, kot ponudniki
bistvenih storitev, prakti¢no vsi podvrzeni Zakonu o informa-
cijski varnosti, Uredbi o obveznem organiziranju varovanja,
predpisom s podroc¢ja obrambe, kjer se znajdejo kot subjek-
ti posebnega pomena za obrambo, na del njih pa vpliva tudi
Zakon o elektronskih komunikacijah (ZEKom) in Se bi lahko
nastevali. Da je ta konfuznost Se kompleksnejsa, tudi uredi-
tev znotraj EU ne prinasa korakov pri zagotavljanju sinergij,
saj se posamezni deli birokratskega aparata EU ukvarjajo s
predpisovanjem posameznih temeljnih podrocij. Tudi razlic-
ne agencije, ki v nadaljevanju skrbijo za uveljavljanje in ko-
ordinacijo aktivnosti na posameznih podro¢jih, v dolocenih
primerih med seboj niso ustrezno usklajene. Ta neusklaje-
nost ima $e poseben vpliv ravno na podrocju izbire ustreznih
metodologij za ocenjevanje tveganj, ki bi vnadaljevanju lahko
nudile ustrezno osnovo za izvedbo vseh nadaljnjih ukrepov,
predvsem v smeri vecje sistemati¢nosti, uc¢inkovitosti in pre-
precevanja celega niza varnostnih praznin, ki nastajajo zaradi
tako razli¢nih pristopov.

Napodlagi Zakona o kriti¢ni infrastrukturije bilo predvideno,
da bi moralo ministrstvo za obrambo sprejeti ustrezno Navo-
dilo za ocenjevanje tveganj za delovanje kriti¢ne infrastruk-
ture. Glede na dejstvo, da je podobne procese potrebno izve-
sti tudi na podlagi Zakona o informacijski varnosti, je bila to
odli¢na priloznost za poenotenje pristopov in kon¢no uskla-
jeno delovanje drzave na teh, za nacionalno varnost in nepre-
kinjenost delovanja druzbe, kljuénih procesov. Na zalost je
bil pristop priprave vsebine Navodila za ocenjevanje tveganj
za delovanje kriticne infrastrukture Republike Slovenije, ki
ga je sprejelo Ministrstvo za obrambo, ponovno tehnokrat-
ski. Sprejem tako oblikovanega akta s tako splo$no vsebino,
ki z nicemer ne izboljsuje ali usmerja procesov na podrocju
ocenjevanja tveganj za delovanje kriticne infrastrukture, je
zagotovil samo birokratsko realizacijo zakonskega navodila, v
ni¢emer pa ni pripomogel k vsebinski vrednosti ureditve tega
kompleksnega podrocja. V strokovni javnosti in med samimi
upravljalci kriti¢ne infrastrukture so bila izrazena jasna pri-
¢akovanja, da bodo postavljeni jasni minimalni metodoloski

okviri, ki bodo omogocali podobno izhodi§¢no osnovo pro-
cesa ocenjevanja tveganj, ne glede na to v katerem sektorju
upravljalec deluje. Postavljeni normativi so zastavljeni tako
siroko in nedefinirano, da bi tako oblikovani kve¢jemu sodili
v samo zakonsko materijo, nikakor pa ne v navodilo, od kate-
rega se pricakuje zelo podrobne usmeritve in metodoloska
napotila. Trenutno postavljen okvir dopusca tako razlicne
subjektivno izvedene ocene na podroc¢ju ocenjevanja tveganj,
da bo ze znotraj posameznih sektorjev nemogoce izvajati do-
loCene analize in pripravo u¢inkovitih ukrepov za zascito kri-
ti¢ne infrastrukture.

V tem trenutku imamo dve moznosti resitve nastale situaci-
je. Da ministrstvo za obrambo dopolne omenjeni akt s kon-
kretnejsimi metodoloskimi minimalnimi standardi, oz. da
se konkretneje doloc¢ijo metodoloski pristopi na posameznih
sektorjih kriticne infrastrukture. V tem drugem pristopu se
lahko pojavijo dolocene tezave, saj so doloceni upravljalci
zaradi specifike svojih procesov vezani na ve¢ podsektorjev
kriti¢ne infrastrukture. V vsakem primeru je potrebno v ¢im
krajsem roku sektorskim koordinatorjem posredovati studi-
jo z nazivom »Strokovne podlage za ocenjevanje tveganj za
delovanje kriti¢ne infrastrukture«, ki jo je za ministrstvo za
obrambo izdelala projektna skupina iz ICS-Ljubljana.

Kljuc¢en moment v kratkoro¢nem obdobju razvoja teh zah-
tevnih procesov, bo ustrezno usposobiti sektorske koordina-
torje in sprejeti posamezno metodolosko nadgradnjo, ki jo
v nadaljevanju splo$nega metodoloskega pristopa, zahteva
specifika posameznih podsektorjev. Dolgoro¢no pa bo nujno
potrebno v Republiki Sloveniji angazirati vse resurse, da se
bo izvedel temeljit pregled in novo oblikovanje zakonskih
podlag za delovanje teh klju¢nih podrocij, ki bodo izvedene
v smeriracionalizacije procesov in predvsem vecje optimiza-
cije. Tukaj moramo doseci vecjo uc¢inkovitost in preglednost
procesov z jasnim ciljem racionaliziranja in povecevanja
ucinkovitosti omejenih virov, ki jih druzba na vseh nivojih
namenja za obvladovanje klju¢nih tveganj za delovanje kri-
ti¢ne infrastrukture. m
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZuje pravne in fizi¢ne

osebe s podrodja korporativne varnosti in drugih povezanih podrodij.

Skozi zdruZenje €lani organizirano uresni¢ujejo osebne in

poslovne interese na podrodju korporativne varnosti.

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izkuenj, interesov in razvojnih pogledov,

pospedevanje razvoja izobraZevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podro¢ju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo.

Clanstvo v zdruZenju je prostovoljno. ZdruZenje ima redne, korporacijske in ¢astne ¢lane.

»Ab uno disce omnes (po enem spoznaj vse)«

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha'«

ZRACNEGA

PROMETA

REISSWOLF’ . cLOVENIE [ PHILIP MORRIS
secret. sarvice. J LJUBLIANA DOW,

univerzitetni

INFORMACLISKI

Kliniéni center ljubljana : Cer POOBLASCENEC




Ugodnosti za ¢lane zdruZenja:

e  brezpla¢na udelezba na rednih meseénih strokovnih srecanjih,

e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji 1CS-
Ljubljana,

e  popusti pri nakupu izdanih publikacij ICS-Ljubljana,

. brezpla¢na naro¢nina na revijo Korporativna varnost.

Dodatne ugodnosti za korporacijske ¢lane zdruZenja:

*  postavitev logotipa na spletno stran ICS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruzenju,

e  popusti pri ogladevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS-
Ljubljana,

*  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS-
Ljubljana za vse zaposlene v podjetju,

e  popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz vrst organizacij katere so korpora-
cijski ¢lani zdruzenja,

*  korporacijskega ¢lana v zdruZenju zastopata dve osebi,

¢  druge bonitete objavljene na spletnih straneh zdruzenja.

Clanstvo v SLOVENSKEM ZDRUZEN]JU KORPORATIVNE VARNOSTI

vam olajsa obvladovanje tveganj v vasih organizacijskih sredinah.

I ORMACIISCE STONITYE & i ErSSING. 0.0
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije

INTERVJU
dr. Uros Rosa, izvrsni direktor, Akrapovic d.d.*

UCINKOMVITO OBVLADOVANJE
<LJUONIH INFORMACI
POGOJ ZA USPESNO
POSLOVANJE PODJETJA

Podjetje AKRAPOVIC je dobitnik prestizne nagrade Slovenian Grand Se-
curity Award v kategoriji najbolj varno podjetje zaleto 2018. Prizadevanja
za ucinkovito obvladovanje varnostnih tveganj se kazejo v dobrih rezul-
tatih poslovanja, smeri novih izzivov in poslovnih priloznosti. O klju¢nih
izzivih, ki jih prinasa dinamic¢no varnostno okolje, smo se pogovarjali z dr.
Urosem Roso.

Podjetje AKRAPOVIC d.d. predstavlja enega od vo-
dilnih podjetij na podroc¢ju izpusnih sistemov. Nam
lahko, prosim, podrobneje pojasnite, kaj vase podje-
tje dela boljse od konkurence.

Podjetje Akrapovic¢ d.d. najvec¢ pozornosti namenja kako-
vosti produkta. Trudimo se, da bi bil vsak izdelek boljsi
od obstojecih, serijskih in tudi konkurenc¢nih produktov,
zato morajo biti visokokakovostni in dosegati najboljse
mozne rezultate pri vseh opravljenih meritvah. Pri iz-
boljsavah produkta veliko pozornosti namenjamo znize-
vanju teze ter povecevanju zmogljivosti in se osredoto-
¢amo predvsem na podrobnosti. Z investicijami v razvoj
tehnologije in spodbujanjem inovativnosti, ustvarjamo
svoje tehnoloske resitve, s katerimi dosegamo Zelene re-
zultate. Ze od zacetka delovanja podjetja, poleg razvoja
produkta, razvijamo tudi blagovno znamko, ki ta izdelek
podpirain ki je postala prepoznavna po vsem svetu.

S svojim poslovanjem ste moéno prisotni v medna-
rodnem okolju, kjer so varnostna tveganja sSe pose-
bej specificna. Ali svoje odlocitve o Siritvi poslova-
nja na doloc¢ene trge temeljite na strateskih anali-

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti



zah varnostnega okolja ali bolj upostevate poslovne
moznosti?

Oboje. Pri siritvi poslovanja upostevamo poslovne prilo-
znosti, ki se nam ponujajo. Poleg tega pred siritvijo vedno
izvedemo analizo tveganja in analizo varnosti poslovne-
ga okolja. V danasnjem svetu je to skoraj neizogibno, saj
nekaterih poslovnih priloznosti ne mores izkoristiti, ne
dabiizgubil druge priloznosti. Poslovanje v nekaterih dr-
zavah prinasa vecje varnostno in tudi poslovno tveganje,
saj lahko s takim sodelovanjem pridobis prepoved poslo-
vanjav katerih izmed drugih drzav. Poleg takih politi¢nih
tveganj so varnostna tveganja povezana tudi s segmenti,
na katere vstopas - z vstopom na nove segmente se tve-
ganje povecuje.

Ste podjetje, ki veliko sredstev vlagate v lasten ra-
zvoj novih tehnoloskih resitev. Nam lahko zaupate
svojo vizijo na tem podrodéju za prihodnje obdobje?

Veliko vlagamo v razvoj in raziskave novih materialov,
tehnoloskih resitev in novih inovacij, da bi naredili ¢im
lazje in ¢im bolj tehni¢no dovrsene izpusne sisteme, ki
bodo lahko izpolnjevali vse najzahtevnejse regulative. V
preteklih letih smo veliko investirali tudi v ve¢jo kompe-
tentnost razvojnih ekip in vdodatne storitve, ki jih ponu-
jamo kupcem. V razvoj novih resitev investiramo tudi na

AT AT AATATATT T

podrocju livarne in proizvodnje. Na tem podroc¢ju smo v
zadnjih letih veliko vlagali v infrastrukturo, lani pa smo
zaceli projekt digitalizacije proizvodnje. Ta projekt bo
dvignil tehnolosko raven podjetja in nam omogocil hi-
trejse prilagajanje zahtevam trga.

Kako so po vaSem mnenju pomembne kljuéne in-
formacije podjetja v konkurenéni tekmi za uspesno
poslovanje na globalnem trziscu. Ali varovanju teh
informacij v podjetju Akrapovi¢ namenjate veliko
pozornost?

To je zelo pomembno podrocje, saj so klju¢na znanja,
ki jih ima vsako podjetje, njegova glavna konkurenc-
na prednost. Vsako podjetje mora najprej prepoznati ta
klju¢na strateska znanja, tehnologije in druge pomemb-
ne informacije. Na podlagi tega se mora odlociti, kako jih
bo uporabilo, da bo konkurenc¢no prednost v prihodno-
sti tudi ohranilo ali jo povecalo. Pri varovanju informa-
cij je veliko dela na podrocju intelektualne lastnine, ki jo
lahko zascitimo s patenti, modeli in izumi. Za podjetje
so pomembne tudi tiste informacije, ki jih ima v znanju
(know-how) in ki jih tako ne more ustrezno zavarovati. Iz
tega razloga je zato zelo pomembno, da ostanejo znotraj
podjetja.
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Glede na to, da ste visoko tehnolosko podjetje, ste
vi in posredno tudi vase stranke, v svoji dejavnosti
zelo izpostavljene kibernetskim tveganjem. Kaksne
ukrepe v podjetju izvajate na podrocju zagotavljanja
informacijske varnosti?

Ukrepi, ki jih uporablja nase podjetje, sledijo standar-
dom industrije. Interno in prek zunanjih strokovnjakov
redno osvezujemo strojno opremo in tudi mrezne opre-
me. Poleg tega skrbimo za ozavescanje zaposlenih o ko-
munikaciji po elektronski posti in o varni uporabi mobil-
nih telefonov. Predvsem komunikacija zaupne narave na
mobilnem telefonu je za podjetje veliko tveganje, zlasti
Ce telefon pride v napacne roke (se izgubi, je ukraden).
Enako je s prenosnimi racunalniki. Poleg tega uporablja-
mo tudi storitve zunanjih strokovnjakov za analize tvega-
nja in varnosti nasega omrezja.

Kako uspete v podjetju zagotavljati uravnoteZenost
med na eni strani zelo restriktivnimi varnostnimi
zahtevami varovanja kljuénih informacij organiza-
cije in na drugi strani raziskovalno iniciativnostjo,
ki je vcasih zelo obcutljiva na prevelike omejitve de-
lovnega okolja?

Glavne raziskovalne dejavnosti in inovacije izvajamo v
podjetju. Storitev zunanjih izvajalcev uporabljamo samo
za nekatere zelo specificne segmente, ki ne razkrivajo
dela na preostali celoti. V primeru sodelovanja z zunanji-
mi izvajalci investiramo v njihovo storitev in ne dopusti-

mo uporabe pridobljenih podatkov za strokovne c¢lanke.
Zaposleni v podjetju so seznanjeni s temi varnostnimi
zahtevami in se zavedajo pomembnosti informacij, ki jih
uporabljajo. Poleg tega vse zaposlene vezejo tudi pogod-
be o varovanju tajnosti podatkov.

Ste letosnji prejemniki prestiZzne nagrade Slovenian
Grand Security Award v kategoriji »Najbolj varno
podjetje«. Nam lahko zaupate, kaj vam pomeni pre-
jem take nagrade?

Zapodjetje Akrapovic¢ d.d. je ta prestizna nagrada prizna-
nje za dolgoletni trud na podroc¢ju varovanja informacij,
znanja in ustrezne strukturiranosti podjetja.

Vase podjetje je tudi eden od korporativnih ¢lanov
Slovenskega zdruzenja korporativne varnosti. Me-
nite, da so take oblike zdruzevanja strokovnjakov s
podroc¢ja korporativne varnosti potrebne in lahko
prinesejo v nas prostor dodatno kvaliteto?

Seveda. Taka zdruzenja so zelo pomembna, saj pripomo-
rejo k izboljsanju kakovosti varnostnih ukrepov na po-
drocju korporativne varnosti. Omogocajo nam Kkoristno
izmenjavo mnenj in izkusenj ter s tem pripomorejo k ve-
¢anju znanja na tem podrocju.m
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PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD
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+ NAJBOLJ VARNO PODJETJE
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Nadzor in varnost, zdruzena v

inovativen elektronski sistem pristopa

Neomejena fleksibilnost pri
zagotavljanju kontrole dostopa, ki
ne zahteva vecjih posegov.

Kombinacija kljucev in elektronskih

medijev.

*  Brezpredelave vrat in ozicevanja.
On-line sistem delovanja.
Nizka investicija, veliko prednosti.

* Preprosto in samostojno spreminjanje
pravic uporabnikom.
Pregled nad preteklimi vstopi.

+  Blokiranje izgubljenih medijev in
ustvarjanje novih avtorizacij.
Na voljo razliche komponente: elektronski
8dcit, digitalni cilinder, pametna kljuka,
digitalna obesanka, citalec ...

+ Visokain nizka vrtljiva vrata, hitri prehodi, placljivi prehodi ...
Moznost neposrednega preverjanja kartic, Cipov ali kart.
Integracija z obstojecimi sistemi.

= Nizji stroskifizi€cnega varovanja.

Zvocni ali svetlobni alarmi.
Primerno za velik pretok uporabnikov.

T:+386(0)1500 40 50

D ‘ |Dea|ni partner 73 ID Shop, d. 0. o. Litostrojska 44d, 1000 Ljubljana
] identifikacijo in varnost Erinfo@idshopsi_ W wwwidshopsi
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INTERVJU

g. Matjaz Peklaj, Vodja varovanja, Kabinet direktorja,

Kontrola zracnega prometa Slovenije*

KORPORATIVNA VARNOS T

<KLJUCEN D
OBVLADOVAN
V. ORGANIZACI,
NFRASTRUKTURE

—JAVNIK ZA

= TVEGAN
AH KRITICN

V danasnjem kompleksnem svetu je zagotavljanje neprekinjenosti delovanja
organizacij, ki upravljajo s kriti¢cno infrastrukturo, nujna komponenta za
uspesno funkcioniranje Sirse druzbene skupnosti. Korporativna varnost ima

v tem okviru posebej izrazeno vlogo in odgovornost.

Obvladovanje varnostnih tveganj

je zelo pomembna nit vase stro-
kovne kariere. Nam lahko pove-
ste katera so klju¢na podrocja
pristojnosti, ki ste jih v svoji bo-
gati karieri konkretno izvajali?

Obvladovanje varnostnih tveganj je
podrocje, ki je nelocljivo povezano
s podrocjem zagotavljana varno-
sti v najsirSem pomenu, kar je tudi
moja naloga v podjetju. Vpet sem
v zagotavljanje fizicne in tehni¢ne
varnosti, informacijske varnosti,
obrambnega nacrtovanja, pozarne
varnosti, Ze prej omenjeno ocenje-
vanje tveganj, vse to paizvajam sku-
paj zmojimi izvrstnimi sodelaveci.

V zadnjem obdobju ste zelo
moc¢no vpeti v zagotavljanje do-

g. Matjaz Peklaj je prejemnik nagrade
»Slovenian Grand Security Award« v kategoriji
»Korporativno varnostni manager leta 2018«

lo¢enih procesov korporativne
varnosti v Kontroli zracnega
prometa Slovenije, d.o.0. Meni-
te, da je ustrezno razumevanje
sprememb kompleksnega var-
nostnega okolja lahko konku-
rencna prednost podjetij?

Vsekakor. Ciljno spremljanje, ra-
zumevanje, prilagajanje oziroma
odzivanje na spremembe v varno-
stnem okolju, je po mojem mnenju
eden od pomembnejsih elementov
zagotavljanja konkurenc¢nosti pod-

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

jetij. Razumevanje sprememb v
kompleksnem varnostnem okolju
je pomembno z vidika kreiranja in
odzivanja sistema varnosti v pod-
jetju, saj le-ta zagotavlja adekvatno
okolje za razvoj in delovanje po-
slovnih procesov.

Primeren varnosti sistem, v naj-
sirSem pomenu besede, zagotavlja
tudi odpornost podjetjana posame-
zne varnostne dogodke oziroma po-
jave, da le-to lahko nadaljuje z izva-
janjem svojega poslanstva oziroma
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se lahko dvigne na visjo tehnolosko
raven in omogoca nadaljnjo varno,
stabilno in Siroko poslovanje oziro-
ma izpolnjevanje zahtev do svojih
odjemalcev.

Kontrola zraénega prometa Slo-
venije, d.o.o. predstavlja podje-
tje, ki se ukvarja z zelo specific¢-
no dejavnostjo in je v dolocenih
procesih vsekakor pomemben
del nacionalne kriticne infra-
strukture. Kako kompleksni so
v tem okviru koraki za obvlado-
vanje tveganj, katerim je podvr-
zeno delovanje vasega podjetja?

Obvladovanje tveganj v nasem pod-
jetju je kompleksen proces. Gre za

obsezno nalogo, ki se dnevno izva-
ja na vec ravneh, z glavnim ciljem;
stalnim zagotavljanjem varnosti
v zra¢nem prometu. Kot element
kriti¢ne infrastrukture moramo pri
ocenjevanju tveganj upostevati tudi
razlicne akterje v mednarodnem
varnostnem okolju, kar v dolocenih
primerih Se otezi samo vrednotenje
tveganj.

Procesi, ki se izvajajo za ocenjeva-
nje tveganj, so med seboj soodvi-
sni, sprememba, ki se zgodi venem
procesuvpliva oziromalahko vpliva
na vse in naj bo Se tako majhna, je
nikakor ne smemo zanemariti. Ob
tem pa se nam ob izvajanju ocenje-
vanja tveganj konstantno pojavlja

V zadnjem obdobju je v Sloveniji prislo do
posameznih premikov na podrocju zagotavljanja
kibernetske varnosti, vendar je potrebno to podrocje
razvijati Se naprej in slediti posameznim drugim
evropskim drzavam, ki temu podroc¢ju namenjajo

veliko vec pozornosti.

vprasanje, do Kkaterega nivoja je
smiselno krepiti samo odpornost
sistema oziroma procesov.

Kibernetska varnost je v vasi
dejavnosti izrednega pomena.
Kako v vasem podjetju ocenjuje-
te izvajanje potrebnih ukrepov
na tem kompleksnem podrocju?

Zagotavljanje kibernetske varnosti
je v nasi druzbi, kot ste omenili, iz-
rednega pomena. Podjetje je vpeto
v mednarodno okolje in je element
civilnega letalstva, pri tem pa za
svoje delovanje uporablja Sirok na-
bor informacijsko komunikacijskih
tehnologij. Vsekakor se je vvsakem
trenutku potrebno prilagajati spre-
membam, trendom in dogodkom,
ki se dogajajo v kibernetskem pro-
storu. V nasi dejavnosti je potrebno
pred uvedbo posameznega novega
ukrepa ali tehnologije pripraviti
ustrezno oceno tveganj, kar posle-
di¢no lahko podaljsa oziroma po-
daljSuje odzivni ¢as na nepredvide-
ne dogodke.



V zadnjem obdobju je v Sloveniji
prislo do posameznih premikov na
podrocju zagotavljanja kibernetske
varnosti, vendar je potrebno to po-
drocje razvijati Se naprej in slediti
posameznim drugim evropskim dr-
zavam, ki temu podroc¢ju namenja-
jo veliko ve¢ pozornosti.

Se v Republiki Sloveniji po vase
dovolj zavedamo pomembnosti
podroéja kibernetske varnosti?
So ukrepi, ki jih izvaja drzava na
tem podroc¢ju ustrezni ali pogre-
sate konkretnejse ukrepe?

Zavedanje o pomenu kibernetske
varnosti pocasi napreduje. Veliko
imamo Se za postoriti, tako na ravni
drzave, kot na ravni podjetja. Dej-
stvo je, da se kibernetski prostor
konstantno spreminja, posledi¢no
je potrebno, da se podrocje kiber-
netske varnosti konstantno prila-
gaja okolju. Na ravni drzave so bili

sprejeti posamezni normativno
pravni akti, ki pa morda v celoti Se
niso povsem vpeljani.

V Sloveniji se v zadnjem obdobju
pojavlja vecje stevilo podjetij, ki tr-
Zijo razli¢ne storitve povezane z za-
gotavljanjem kibernetske varnosti,
dejstvo paje, daje le malo teh kvali-
tetnih oziroma povsem kompeten-
tnih. Npr. izvajanje penetracijskih
testov Se ni zagotavljanje kiber-
netske varnosti, je le eden od ele-
mentov. Ob tem moram tudi pou-
dariti, da moramo naroc¢niki testov
natanc¢no vedeti katere segmente
omrezij zelimo, da se pregledajo in
na kaksen nacin, hrkati imeti do-
volj znanja, da lahko usmerjamo
izvajalce takih testiranj, rezultate
razumemo in jih znamo postaviti v
kontekst.

Nam lahko zaupate kako po-
memben je v takih primerih
ucinkovit sistem varovanja
kljuénih poslovnih informacij.

Ucinkovit sistem varovanja poslov-
nih informacij se, po mojem mne-
nju, zacne ze z samo identifikacijo
le-teh. Za podjetje ali organizacijo
je najpomembnejse, da je sposob-
na identificirati klju¢ne poslovne
informacije, saj jih le-tako lahko

Zavedanje o pomenu kibernetske varnosti pocasi
napreduje. Veliko imamo Se za postoriti, tako na
ravni drzave, kot na ravni podjetja. Dejstvo je,

da se kibernetski prostor konstantno spreminja,
posledicno je potrebno, da se podrocje kibernetske
varnosti konstantno prilagaja okolju.

ustrezno §citi, hkrati pa ne ustvarja
viska ukrepov (»overhead-a«) tam,
kjer to ni potrebno.

Sam sistem varovanja informacij je
mocan toliko, kot njegov najsibkej-
§i ¢len. Dostikrat se veliko sredstev
vlaga v sisteme (zascite) varovanja
informacij, ob tem pa se pozablja
na druge deleznike, kot na primer
zaposlene in ustrezne postopke, ki
so dostikrat kljuc za uspesno delo-
vanje sistema, hkrati pa je potreb-
no sinhronizirano delovanje vsem
elementov sistema, saj bo sistem
varovanja informacij le tako deloval
uspesno oziroma dosegal cilje, ki jih
organizacija in okolje v katerem de-
luje postavlja pred njih.

Kako pristopate k prepric¢evanju
strateSkega managementa, da za
delovanje procesov korporativ-

ne varnosti nameni ustrezne or-
ganizacijske in finan¢ne vire?

V prvi vrsti smo zadovoljni, da ima-
mo v nasem podjetju strateski ma-
nagement, ki razume potrebe po
ustreznih virih, tako organizacij-
skih, kadrovskih in finan¢nih, hkra-
ti pa se tudi dobro zaveda obstoja
tako varnostnih, kot tudi drugih
tveganj, ki jih je potrebno ustre-
zno naslavljati. Podjetje deluje v
visoko regulirani dejavnosti, kjer
so posamezni standardi in zahteve
natanc¢no doloceni, hkrati pa vodje
podrocij, pripravljamo predloge
za izboljSave, podprte z analizo, ter
stalnim spremljanjem uspes$nosti
in u¢inkovitosti nasih procesov.

Verjetno redno spremljate sta-
nje na podroéju korporativne
varnosti v slovenskem okolju.
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Kako bi ocenili zavedanje stra-
teskega managementa v sloven-
skih podjetjih o pomenu korpo-
rativne varnosti in u¢inkovitega
obvladovanja tveganj?

Obcutek imam, da se je zavedanje
strateSkega managementa v Slo-
veniji o pomembnosti varnosti v
podjetjih, predvsem informacijske
varnosti, izboljsalo, malo manj pa
zavedanje o pomembnosti fizi¢ne
varnosti oziroma prepletenosti po-
sameznih podrocij varnosti. Posa-
mezno podroc¢je ne more uspesno
delovati brez sodelovanja ali od-
sotnosti drugega. Morda podrocja
varnosti Se ne jemljejo kot mozno-
sti za konkurenc¢no prednost, se pa
vsekakor zavedajo, da je varnost
podjetja osnova za dobro in pred-
vsem stabilno poslovanje druzbe.

Je vlaganje v izobrazevanje ka-
drovskih potencialov organiza-
cij lahko tista potrebna kvali-
teta, ki tudi na podrocju varno-

stnega zavedanja lo¢i uspesna
podjetja od povpreénih?

Ustrezno in ciljno naravnano izo-
brazevanje zaposlenih je klju¢na in
nujna prvina za zagotavljanje ustre-
znega varnostnega sistema v podje-
tju. Zaposleni morajo imeti visoko
varnostno kulturo, ki jo ustvarimo
z ozavescanjem in izobrazevanjem
zaposlenih. Se posebej pomembno,
je po mojem mnenju, izobrazevanje
klju¢nih kadrov, tudi o varnosti in
varnostnih tveganjih, saj so le-ti po-
gostokrat ciljna tar¢a napadov, vdo-
rov in drugih kriminalnih dejanj.
Varnostna tveganja se danes spre-
minjajo hitreje kot kdaj koli, zato
je izobrazevanje in samozavedanje
tisto, ki nas naredi odpornejse na
zunanje varnostne vplive.

Vase podjetje je tudi eden od po-
membnih korporativnih ¢lanov
Slovenskega zdruzZenja korpo-
rativne varnosti. Menite, da so
take oblike zdruZevanja stro-

KONTROLA
ZRACNEGA
PROMETA
SLOVENIJE

Dobrodosli

Welcome

kovnjakov s podroc¢ja korpora-
tivne varnosti potrebna in lahko
prinesejo v nas prostor dodatno
kvaliteto?

Zdruzevanje strokovnjakov s po-
drocja varnosti je koristno in iz-
menjava izkusenj med kolegi je ve-
dno dobrodos$la. Zdruzenja lahko
pripomorejo k siritvi dobrih praks
med ¢lani, hkrati pa z osves¢anjem
strokovne javnosti, v dolocenih pri-
merih pa tudi Sirse javnosti, Sirijo
zavedanje o pomenu varnosti.

Kaj vam pomeni prejeta nagrada
Slovenian Grand Security Award
v kategoriji »korporativno var-
nostni manager leta«?

Nagrado jemljem predvsem kot po-
hvalo in priznanje za prizadevanja
vseh mojih sodelavcev in kolegov,
s katerimi se trudimo za doseganje
ciljev in upam, da bomo Se naprej
izvajali dobre projekte.n
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Avtor: doc. dr. Brane Bertoncelj / Slovensko zdruzenje korporativne varnosti*

KAKO JO LAHKO
7BOLJSAMO?

—GANJA:

Tveganje je nasa osebna, strokovna in druzbena preokupacija. Skupni
imenovalec cedalje bolj tezke odlocitve, ko je treba ugotoviti: »Koliko
varno je dovolj varno?«, se nanasa na dolocitev sprejemljivega tveganja v
negotovih razmerah. Gre za razprave med znanostjo in druzbeno skupnostjo,
ki so postavile pod vprasaj obstoj objektivnega zaznavanja tveganja (npr.
perspektive raziskovalcev Douglasa, Giddensa in Becka).

aznavanje tveganja je subjektiv-

2 na presoja in socialni konstrukt,
ki jo posamezniki podajo o zna-
¢ilnostih in resnosti tveganja. Obstaja
vec teorij, ki pojasnjujejo, zakaj razli¢ni
posamezniki razli¢no zaznavajo tve-
ganja. Razvite so tri glavne teorije: (i)
psiholoski pristopi (hevristika in kogni-
tivni pristop), (i) pristopi antropologije
/ sociologije (kulturna teorija) in (iii)
interdisciplinarni pristopi (druzbeno
ojacanje okvira tveganj). Kako se zazna
tveganje? Preden se lahko pojavi tve-
ganje, je treba tveganje najprej oceniti,
obdelati in preoblikovati v vedenjski
vzorec ukrepanja. Proces zaznave tve-
ganja ima v ozadju nekaj umskih in fi-
zi¢nih omejitev, saj je mogoce obdelati

samo zaznane drazljaje ali spoznanja.
Zaznavanje tveganja je zato zelo oseben
proces odlocanja, ki temelji na posame-
znikovem referenc¢nem okviru, ki ga je
razvil v zivljenju.

Obstaja vse vecje nezadovoljstvo o tem,
kako je dosedaj urejeno upravljanje tve-
ganj, zlasti na podrocju kriticne infra-
strukture, saj raziskovalci, vladne insti-
tucije in vodilni zahtevajo nove pristope
in sveze ideje. Del navedenega se nanasa
tudi na zaznavanje tveganja, saj gre za
vecplastno razumevanje posameznika
kot ocenjevalca tveganj, kako misli, ¢uti
in ukrepa glede nevarnosti, ogrozanja in
z njimi povezanih tveganj.

Preden se lahko pojavi tveganje, je treba tveganje
najprej oceniti, obdelati in preoblikovati v vedenjski
vzorec ukrepanja. Proces zaznave tveganja ima

v ozadju nekaj umskih in fizicnih omejitev, saj

je mogoce obdelati samo zaznane drazljaje ali
spoznanja. Zaznavanje tveganja je zato zelo oseben
proces odlocanja, ki temelji na posameznikovem
referenc¢nem okviru, ki ga je razvil v zivljenju.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Posebna pozornost je namenjena pove-
zavam med zaznavanjem tveganja in raz-
licico tako imenovanih »petih« osebno-
stnih faktorjev, ki jih je predlagal Zucker-
man (2005). Ti so iskanje impulzivnih
obcutkov, nevrotizem — anksioznost,
agresivnost, druzbenost — ekstraverzija
in dejavnost. Razlike v kognitivhem slogu
so bile preucene tudi glede na zaznavanje
tveganja, zlasti ravni samoucinkovitosti.

Realisti¢no zaznavanje tveganja je po-
membno na razlicnih podrocjih dejav-
nosti, a raziskave (Kahneman, Tversky -
1974, najbolj vplivna psiholoska teorijav
zadnjem obdobju) razkrivajo, da je nasa
samozaznava v resnici polna pomanj-
kljivosti. Na posameznikovo zaznava-
nje tveganja vplivajo Stevilni dejavniki,
zlasti kot so smrtne posledice tveganja,
vplivi na prihodnje generacije, prosto-
voljnost izpostavljenosti, katastrofal-
ni potencial, poznavanje nevarnosti in
vzbujanje grozote.

Dejavniki, ki vplivajo na
zaznavanje tveganja

Rezultati raziskav psiholoskih ekspe-
rimentov kazejo, da posamezniki niso




ravno najboljsi ocenjevalci verjetnosti in
da sistematicno krsijo nacela razumnega
odlocanja pri soocanju z negotovostjo.
Njihove izbire ne ustrezajo osnovnim
zahtevam doslednosti in skladnosti. Na
zaznavanje tveganja najbolj vplivajo iz-
kusnje in predvidevanja, misljenje, cute-
nje in hotenje.

Zaznavanje tveganja je redko povsem
racionalno. Namesto tega posamezni-
ki zaznavajo tveganje z uporabo mesa-
nice kognitivnih ves¢in (npr. tehtanje
dokazov, uporaba argumentov in logike
za dosego zakljuckov) in ¢ustvene oce-
ni dejavniki, ki vplivajo na zaznavanje
tveganja, zlasti na podrocju kriticne
infrastrukture, so naslednji: zaupanje
(kadar uporabniki storitev Kriti¢ne in-
frastrukture zaupajo strokovnjakom,
ki zagotavljajo informacije o doloce-
nem tveganju, so manj prestraseni, kot
¢e ne bi zaupali); nadzor (pomemben
je zaznani nadzor nad rezultati); na-
rava nevarnosti (nevarnosti v naravi
se dojemajo kot relativno neoporecne,
medtem ko so ¢loveske nevarnosti bolj
grozljive); podrodcje uporabe (katakliz-
micéni dogodki, ki lahko hkrati ubijejo
veliko posameznikov, so bolj strasljivi
kot kronic¢na stanja, ki lahko ubijejo prav
toliko posameznikov, v daljsSem obdo-
bjuw); zavedanje (zasi¢enost medijskega
porocanja o velikih nesrec¢ah povecuje
ozavescenost o posebnih tveganjih, bolj
kot drugi. Prav tako izredni dogodek, ki
je blizu doma, poveca zaznavanje tve-
ganja); razpolozljivost preteklih do-
godkov (tipi¢ni miselni vzorec je tisti,
po katerem za nek dogodek menimo,
da je verjeten in pogost, Ce si z lahkoto

Rezultati raziskav psiholoskih eksperimentov kazejo,
da posamezniki niso ravno najboljsi ocenjevalci
verjetnosti in da sistematic¢no krsijo nacela
razumnega odlocanja pri soocanju z negotovostjo.
Njihove izbire ne ustrezajo osnovnim zahtevam
doslednosti in skladnosti. Na zaznavanje tveganja
najbolj vplivajo izkusnje in predvidevanja, misljenje,

cutenje in hotenje.

zamislimo njegove primere. Verjetnost
nedavnih, zivih intenzivnih dogodkov je
obicajno precenjena); sidranje (je ver-
jetno najpomembnejsi vir pristransko-
sti. Tuse prvipodatek o pojavuizrednem
dogodku napacno jemlje kot izhodiscni,
iz katerega se posledi¢no napac¢no gradi
kon¢na ocena tveganja); kultura de-
lovnega okolja, iz katere prihaja oce-
njevalec; nepripravljenost postavljati
ekstremne vrednosti ocen tveganja; ze-
lja po ponujanju odgovorov, za katere
ocenjevalec smatra, da bi jih uporabnik
pricakoval (ali Zelel); domisljija (ko so
groznje nevidne ali tezko razumljive, se
posamezniki zmedejo glede narave tve-
ganja, dogodek pa postane bolj strasljiv);
strah (dogodki, ki povzrocajo strah, pre-
strasijo posameznike bolj kot tisti, ki jih
ne), prizadeta starost (tveganja so bolj
zastrasujoca, zlasti ¢e vplivajo na otro-
ke); negotovost (dogodki vzbujajo vec
strahu, ko strokovnjaki ne sporocajo,
kaj je znano, ali ko so tveganja preprosto
neznana); poznavanje (nova tveganja
se zdijo nevarnejsa kot bolj znane gro-
znje); specifiénost (zrtve, ki so javno

DEVICES

identificirane, sprozajo vecji custveni
odziv kot tisti, ki ostajajo neimenovani
ali brezosebni); osebni vpliv (tveganja,
ki prizadenejo posameznika, so bolj za-
strasujoca kot tista, ki vplivajo na ne-
znance).

Zaznavanje tveganja dodatno otezu-
je pretirana prepricanost o pravilnosti
lastne sodbe. Posamezniki preveckrat
pretirano zaupajo lastnim, napacnim
sodbam. Psiholoska osnova za to je ver-
jetno njihova neobcutljivost za pomanj-
kljivost domnev, na katerih slonijo nji-
hove sodbe. Najbrz noben dejavnik pre-
sojanja ni bolj odlo¢ujo¢ kot pretirana
samozavest. Narava problema in sodbe
doloca tudi raven samozavesti. Splo$no
znanje povzroca razmeroma visoko sto-
pnjo pretirane samozavesti, velja pa tudi
obratna trditev.

V zvezi z zaznavanjem pa je prisotno
na eni strani podcenjevanje in na drugi
strani precenjevanje tveganja. Obicajno
posamezniki podcenjujejo tveganja za
znana ogrozanja in za tista, ki jih lahko
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kontrolirajo, precenjujejo pa tveganja
za neznana ogrozanja in za tista, ki so
zunaj zmoznosti ¢loveske kontrole. Pri-
spevek vsake izbire k vrednosti tvegane
odlocitve je obtezen s svojo verjetnostjo.
Raziskave so pokazale, da lahko razli-
kujemo med objektivno verjetnostjo in
subjektivno verjetnostjo (Klein, 2009).
Nizko verjetnost obic¢ajno precenjuje-
mo, srednje in visoke verjetnosti pa pod-
cenjujemo.

Hevristika

Hevristika je psiholoski vidik resevanja
problemov, kako najti najenostavnejso
resitev. Ce ima posameznik pridobljene
izkusnje, je reSevanje problemov razme-
roma enostavno, saj uporablja bliznjice
v sklepanju. Kolikor je izku$enj manj,
se mora zanesti na ze znana spoznanja,
statistiko in dobro prakso, ki lahko pri-
spevajo k resitvi nekega problema.

Te hevristike so ponavadi koristne bli-
Znjice za razmisljanje, vendar lahko v
nekaterih primerih vodijo do neto¢nih
sodb, v tem primeru govorimo o kogni-
tivni pristranskosti. Problemi v zaznavi
tveganja so: reprezentativnost (pona-

vadi se uporablja, ko se od posamezni-
kov zahteva, da presodijo verjetnost,
da izredni dogodek pripada nizu pred-
hodne verjetnosti, problem predstavlja
tudi neobcutljivost na velikost vzorca,
napac¢no razumevanje nakljucja, neob-
Cutljivost na predvidljivost, iluzijo ve-
ljavnosti, napa¢no razumevanje regre-
sije); hevristiéna razpolozljivost (do-
godki, ki jih je mogoce lazje predstaviti
ali zamisliti, so ocenjeni kot bolj verjetni
kot dogodki, ki si jih ni mogoce zlahka
predstavljati: problem pristranskosti
zaradi prikrivanja primerov, pristran-
skosti zaradi u¢inkovitosti niza raziskav,
predsodki); asimetrija med dobiékom
in izgubami (posamezniki so v naspro-
tju z dobickom nenaklonjeni tveganju,
raje se prepricajo v to, da gre za igro z
visjo pricakovano koristnostjo, vendar
predstavlja tudi moznost, da ne dobijo
nicesar.

Zavajajoce izkusnje lahko ocenjeval-
ce vodijo v prepri¢anje, da so imuni na
mnoga ogrozanja, da se »to njim ne more
pripetiti«. Iz povedanega izhaja zaklju-
¢ek, da na tisto, ¢esar ne vidimo (ali se Se
ni zgodilo), tudi ne pomislimo. Dejansko
je zaznava tveganja zapleten psiholo-
ki proces, zasnovan bolj na teoreti¢nih
analizah.

Zakljucek

Zaznavanje tveganja zahteva presojo
verjetnosti in zmoznost inteligentnega
ter deduktivnega razmisljanja o malo
verjetnih, toda pomembnih izrednih
dogodkih. Zaznavi tveganja praviloma
pripisujemo verjetnostno naravo, oce-
njujemo jo kot bolj ali manj verjetnoinv
skladu s to oceno sprejemamo posame-
zne odlocitve.

Pomisleki in tezave pri zaznavi tveganja
na podlagi strokovnega mnenja izhajajo
iz psiholoskih znacilnosti odloc¢anja po-
sameznika v razmerah negotovosti. Zato
se lahko postavlja vprasanje ali njihove
ocene ustrezajo osnovnim zahtevam
doslednosti in skladnosti ocenjevanja
tveganja. Pri tem moramo upostevati,
da so ocenjevalci oblikovane osebnosti
(glede na znanje, delovne in vodstvene
izkus$nje) in da tezko sprejemajo drugac-
ne poglede (mnenja, pripombe, stalis$c¢a)
od sedanjih.

Dejansko in zaznano tveganje sta po-
gosto zelo razli¢na. Uporabljamo vse
vrste bliznjic, da bi napovedali realno
tveganje. Za izboljsanje zaznave tvega-



nja predlagam naslednje razmisljanja in
aktivnosti:

poskusajte predvideti, kaj se bo zgo-

dilo, vendar ne preve¢ pesimisti¢no

(ta pristop vpliva na obcutke strahu,

zaradi tega pretiravanja tveganje oce-

njujemo kot visje, kot je),

- nadzor (imamo potrebo po obcut-
ku nadzora in pogosto dojemamo, da
imamo vec¢ nadzora, ki kot ga dejansko
imamo.Ta »kontrolna iluzija« nas vodi
do tega, da tveganja zaznavamo manj-
Se, kot je v resnici),

- narava proti posamezniku (vcasih se

zdijo naravne nesreCe manj tvegane

kot zaradi dejavnosti posameznika,
morda zato, ker imamo vecji nadzor
nad ¢loveskimi dogodki),

- izbira (Ce imamo izbiro med dvema
enako tveganima dogodkoma, potem
lahko zaznavamo, da je tveganje niz-
je, kot je v resnici, verjetno iz ob¢utka
nadzora, ki nam daje moznost izbire),

- novost (tveganja, ki jih $e nismo do-
ziveli, povzroc¢ajo, da ve¢ Casa razmi-
§ljamo o njih in se nam zato zdijo bolj
tvegana),

- medijsko oglasevanje (Ce tveganje
vzbuja veliko pozornost javnosti,

je zaradi hevristi¢cne razpolozljivo-
sti tveganje ocenjeno kot pomembnej-
Se, kot je v resnici),

- osebna izpostavljenost (¢e smo izpo-
stavljeni tveganju, to ocenimo kot vis-
je),

- izravnavatveganjain koristi (Ce obsta-
jajo priloznosti in tveganja, ki se me-
Sajo skupaj in bi izbira lahko privedla
do koristi, lahko to pomeni, da se de-
jansko tveganje obravnava kot manj-
Se, kot je dejansko),

- zaupanje (kadar tveganje vkljucuje
dejanja drugih, bo nacin, kako ocenju-
jemo tveganje, bistveno vplival na ob-
seg zaupanja vpletenih strani),

- vzemite si ¢as (posameznikov sistem
zaznavanja tveganj podzavestno in
hitro vzpostavi svoj um, Se preden
pridobi vsa dejstva. Ta »utripajo¢i« in-
stinkt je lahko koristen za izogibanje
preprostim in takoj$njim nevarno-
stim, vendar to ni najbolj premisljen
nacin, da bi ugotovili, kaj storiti glede
kompleksnih prihodnjih grozenj),

- pazite na optimizem predsodkov (posa-
meznik je prevec optimisticen, ko so po-
drobnosti nejasne. Poskusajte si pred-
stavljati stvari, kot da so neizbezne),

- razmislite o kompromisih!
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PROCES

UPRAVLIANJA TVEGAN.
V KRMON! INFRASTRUKTURI
NA BAZI STANDARDOV

Tokratno pisanje o kriticni infrastrukturi (v nadaljevanju KI) se nanasa
na razlago procesa upravljanja tveganj na bazi uveljavljenih standardov.
Izhajava iz (izvirne) studije, ki jo je projektna ekipa Instituta za korporativne
varnostne studije lanskega leta izdelala za potrebe Ministrstva za obrambo.

\"4

tudija je izdelana v skladu z Zakonom o Kriti¢ni in-
Sfrastrukturi (v nadaljevanju ZKI) in v skladu z drugo

pravno podlago ter v skladu s standardi ter bo v pomoc¢
upravljavcem KI pri ocenjevanju tveganj ter posledi¢no na-
Crtovanju zascite KI, ki jo upravljajo. Pripomogla bo tudi k
dolgorocni vzpostavitvi enotnega in celovitega okvira upra-
vljanja tveganj, ki bo uporaben v vseh sektorjih KI. Posredni
konc¢ni uporabniki studije so tudi nosilci sektorjev KI (mini-
strstva), ki usmerjajo upravljavce KI in jim nudijo strokov-
no pomo¢ pri upravljanju tveganj kot tudi pri nacrtovanju
zascite KI. Upravljavcem KI je Studija neposredna podlaga
za izdelavo lastne ocene tveganj« (éaleta, Vrsec, Bertoncelj,
Vrsec: 2018). Izhajava tudi iz najinega prispevka, ki je bil pod
naslovom Upravljanje tveganj v KI objavljen v prej$nji Ste-
vilki (18) te revije. Tam je bilo v shemi (na strani 25) naka-
zano, da celovito ocenjevanje tveganj poteka tudi na podlagi
standardov kakovosti, varnostnih standardov in standardov
upravljanja tveganj. Kajti postopek ocenjevanja tveganj je
ena od poglavitnih aktivnosti v procesu upravljanja tveganj,
kar je razvidno tudi iz slike v tem prispevku. Uvodoma je tre-
ba tudi povedati, da proces upravljanja tveganj obravnhavamo
z ve¢ vidikov: z ekonomskega, finan¢nega, poslovnega, proi-
zvodnega, tehnoloskega, logisticnega in okoljskega vidika,
predvsem pa z varnostnega vidika in vidika ¢loveskih virov.
Kajti vedno bolj prihajajo v ospredje varnostna tveganja, ki
jih povzrocajo cloveski viri v katerih igra pomembno vlogo
posameznik (ve¢ o tem: Bertoncelj 2017 in Caleta 2018). To-
rej govorimo o ekonomskih, poslovnih, projektnih, financ-
nih, trznih, logisti¢nih, kibernetskih, okoljskih, varnostnih in
drugih (specifi¢nih) tveganjih, ki so predmet obravnave v pro-
cesih upravljanja tveganj v KI. V tem kontekstu - ze v praksi
uveljavljena - poslovna modrost pravi, »da je dodana vrednost
(dobicek, ugled, konkurenc¢nost) poslovnega sistema rezultat

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti

uspesnega obvladovanja tveganj, zmanjsevanja skod in izgub,
zadovoljstva zaposlenih in zadovoljstva porabnikov« (smisel-
no povzeto po SIST EN ISO 9001: 2015, SIST ISO 31000: 2018
in World Economic Forum WEF 2018). Ta modrost bi morala
biti vtkana tudi v procese korporativnega upravljanja KI tako
pri nosilcih kot tudi pri upravljavcih KI.

Vse pogostejsim spremembam ter vse bolj kompleksnim
tveganjem podvrzeno korporativno upravljanje KI terja, da
morajo upravljavci KI nameniti ve¢ pozornosti vprasanjem
varnosti in v okviru tega vprasanjem, ki se nanasajo na inte-
grirano obvladovanje tveganj. Kajti KI je vsestransko ranljiva
in je lahka tarca za kriminalne in teroristicne napade (Ben-
net 2018, Baggett/Simpkins 2018), poleg tega pa $e ranljiva in
ogrozena z vidika naravnih in okoljskih nesrec. Da bi prisli do
baze podatkov o ranljivosti in ogrozenosti posameznih sek-
torjev KI morajo vodstva gospodarskih in drugih druzb v teh
sektorjih poskrbeti za oceno ranljivosti, oceno ogrozenosti,
SWOT (Strengths — Weaknesses — Oportunities — Threats)
analizo in po potrebi za druge analize in Studije notranjih in
zunanjih (okoljskih) vplivov na poslovanje. Ti dokumenti so

Pri vzpostavljanju in neprekinjenem
delovanju procesa upravljanja
tveganj v KI se je treba osredotociti
na uporabo standardov kakovosti,
varnostnih standardov in standardov
upravljanja tveganj.
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Glede na to, da je po ZKI ocena
tveganj eden od dokumentov
nacrtovanja zascite kriticne
infrastrukture in neposredna podlaga
za izdelavo nacrta ukrepov za zascito
KI, je jasno, da je proces upravljanja s
tveganji eden od osrednjih procesov,
ki je vpet v vse poslovne procese
gospodarske druzbe, zavoda in
drzavnega organa, ki upravlja s
kriti¢no infrastrukturo.

namrec klju¢na vsebinska podlaga za identificiranje vseh vrst
tveganj (Vrsec/Vrsec 2012, 2016, 2018).

Pri vzpostavljanju in neprekinjenem delovanju procesa
upravljanja tveganj v KI se je treba osredotociti na uporabo
standardov kakovosti, varnostnih standardov in standardov
upravljanja tveganj. Vsi nakazani standardi predpisujejo pro-
cesni pristop, ki je trdno zasidran ze v standardu kakovosti
SIST EN ISO 9001:2015 in podprt z Demingovim, modelom
PDCA (plan - do - check - act). Tiste gospodarske druzbe v
sektorjih KI, ki imajo v poslovne procese uvedene standarde
kakovosti so ze v sklopu tega standarda zavezane k vzposta-
vitvi procesa upravljanja s tveganji. Nekatere gospodarske
druzbe v sektorjih kriti¢ne infrastrukture imajo uvedene tudi
standarde SIST EN ISO 14001 (okoljska tveganja), standard
OHSAS18001in ISO 45001:2018 (tveganja varnosti in zdravja
pri delu), HACCP in ISO 22000 (tveganja varnosti in sledlji-
vosti zivil) in druge standarde, kar $e dodatno upravljavcem
KI nalaga obveznosti po obvladovanju specifi¢nih tveganj v
dolocenih gospodarskih druzbah, ki upravljajo s povsem do-
loceno KI (npr. upravljanje prenosnega elektricnega omrezja
v sektorju energetike, upravljanje klini¢nih tveganj v sektor-
juzdravstva, idr.).

Ce so standardi kakovosti, s spremljajo¢imi varnostnimi
standardi, prvi okvir za proces upravljanja tveganj v K1, lah-
ko re¢emo, da je drugi okvir za oblikovanje procesa upra-
vljanja tveganj posodobljeno poslovno orodje COSO ERM
2017 (The Committee OF Sponsoring Organizations of the
Treadway Commission-Enterprise Risk Management, Lam
2014, Moeller 2018). To poslovno orodje smo izbrali zato,
ker prinasa sodobne in uc¢inkovite metodoloske usmeritve
za vzpostavljanje sistemov upravljanja s tveganji tudi v KI.
Je torej splosno uporabna metodologija, ki ob primerni im-
plementaciji zagotavlja uspesno obvladovanje tveganj. Poleg
tega je COSO ERM podlaga tudi za standard obvladovanja
tveganj ISO 31000:2018, ki je po nasi presoji eno od kljuc-
nih izhodis¢ za proces upravljanja in obvladovanja tveganj. Ta
standard je treba uporabljati v sklopu standardov kakovosti
(Hutchins 2018), kot tudi za obvladovanje projektnih tveganj
(Cooper 2014, Blokdyk 2018).

Po COSO ERM 2017 je proces upravljanja tveganj nepreki-
njen proces, ki ga vzpostavi najvisje vodstvo v upravljavcih
kriticne infrastrukture (uprava, upravni odbor, generalni
direktor) in to tako, da je proces upravljanja tveganj vrascen
v poslovno politiko, razvojno strategijo, notranje akte, po-

slovne procese, poslovne nacrte in varnostne nacrte. To je

skladno z zakonsko zahtevo po neprekinjenem poslovanju

kriti¢ne infrastrukture (ZKI, ¢leni 3/15.,10/3., 19., 24.), ka-
kor tudi z metodiko standarda neprekinjenega poslovanja

ISO EN 22301:2014. Kajti ta standard navaja zahtevo po ob-

vladovanju tveganj in obvladovanju kriznega vodenja (Enge-

mann 2011). »Pri vzpostavljanju procesa upravljanja tveganj
je treba upostevati z ocenami ugotovljene ranljive tocke, real-
no in potencialno ogrozenost, pretece nevarnosti in verjetne
izredne dogodke, ki bi lahko negativno vplivali na poslovne
procese« (Vrsec/Vrsec, 2018). V tem kontekstu COSO ERM

2017 navaja naslednje usmeritve:

- vzpostaviti korelacijo tveganj s strategijo, poslovno uspe-
$nostjo, varnostno kulturo, poslovno etiko in blagovnimi
znamkami,

- obvladovanje notranjih in zunanjih sprememb zagotavlja
poslovno odpornost,

- priupravljanju in obvladovanju tveganj ne gre samo za to,
da se preprecujejo skode in izgube ampak gre tudi za utrje-
vanje dobickonosnosti in konkurencnosti,

- ni dovolj, da z obvladovanjem tveganj raCunamo samo na
prezivetje temvec je treba racunati na stabilen razvoj po-
slovnih procesov,

- proaktiven pristop k tveganjem vpliva na zmanjsanje stro-
skov obvladovanja izrednih dogodkov,

- hitro in strokovno odzivanje na izredne dogodke je ena od
prioritet obvladovanja tveganj,

- nujnaje izdelava nacrtov neprekinjenega poslovanja in kri-
znega vodenja,

- vsistemu obvladovanja tveganj morabiti zagotovljeno mer-
jenje uspesnosti obvladovanja posameznih vrst tveganj,

- v procesu obvladovanja tveganj se mora povecati uporaba
sodobne informacijske in komunikacijske tehnologije.

Navedene usmeritve COSO ERM 2017 so zdruzljive s struktu-
roin zvsebino standarda upravljanja tveganj ISO 31000:2018,
zatovzamemo za tretji okvir oblikovanja procesa upravljanja
tveganj v KI druzino standardov: ISO 31000:2018 (Risk Ma-
nagement-Guidelines), ISO/IEC 31010:2018 (Risk Mana-
gement-Risk Assessment Techniques), ISO Guide 73:2016
(Risk Management Vocabulary), in ISO/IEC 51:2014 (Sa-
fety Aspects-Guidelines their Inclusion in Standards). Prvi
standard razumemo kot osnovni standard, naslednji trije pav
bistvu dopolnjujejo osnovnega in so opredeljeni kot podporni
standardi. Strukturo in vsebino teh standardov predstavlja
naslednja slika:
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Upravljanje tveganj po standardu ISO 31000



1z slike je razvidno, da v osrednji del procesa ocenjevanja tve-
ganj sodijo naslednje aktivnosti:

- prepoznavanje tveganj (Risk identification),

- analiza tveganj in (Risk analysis),

- vrednotenje tveganj (Risk evaluation).

Pri vzpostavitvi okvira (zgornji del slike) je treba poskrbe-
ti za izdelavo politike upravljanja tveganj in za skladnost z
zakonodajo, pri obravnavi tveganj (spodnji del slike) pa je
treba poskrbeti za izdelavo kataloga tveganj kot dinami¢nega
dokumenta upravljanja s tveganji. Komunikacije, posveto-
vanja, nadzori in ocenjevanja (levi in desni del slike) uspe-
Snosti upravljanja s tveganji, pa so aktivnosti med delezniki
(vodstva, odbori, forumi, odgovorne osebe), ki upravljajo s
tveganji.

Glede na to, da standard ISO 31000 (eksplicitno) ne izhaja iz
ocen ranljivostiin ogrozenosti, iz SWOT analize in potrebami
po prenosu (visokih) tveganj (npr. pozarnih tveganj) na zava-
rovalnice, vzamemo za dodatno orodje upravljanja s tvega-
nji splosni model upravljanja tveganj (podrobneje sva ga
predstavila ze v prej$njih Stevilkah revije), ki vsebuje glavne
segmente standarda ISO 31000, poleg tega pa Se kontrolo tve-
ganj ter izravnavo tveganj z zavarovanjem premozenja in ¢lo-
veskih virov pri zavarovalnicah.

Siroka uporabnost sploSnega modela upravljanja s tveganji je
vtem, daizhajaiz ocene ogrozenosti, ki pove kje so nevarnosti
in kateri verjetni izredni dogodki se lahko pripetijo v sektor-
jih kriti¢ne infrastrukture oziroma na kompleksih gospodar-
skih druzbah, zavodov, drzavnih organov in bank, ki upravlja-
jo s povsem doloceno KI. Vedeti je treba, kateri so prvi koraki
v upravljanju tveganj, da bi se lahko lotili naslednjih korakov.
»Prvikorak vanalizi tveganj je zaznava in prepoznava grozenj
in ranljivosti« (Fisher/Halibozek, 2012). V nasem modelu je

to prvi sklop upravljanja tveganj, to je analiza tveganj, ki - kot
je ze receno - temelji na oceni ogrozenosti, poleg tega pa Se
na oceni ranljivosti in na SWOT analizi poslovanja. S prvim
korakom v analizi, ki ga imenujemo zaznava tipov tveganj gre
za zavedanje o obstoju tveganj, ki izhajajo iz ranljivih tock in
iz varnostno vitalnih tock v dolo¢eni KI. Temeljito poznava-
nje in zavedanje ranljivih tock v poslovnih procesih in vrze-
lih v sistemih varovanja bi morali lastnikom, upravljavcem
in nadzornikom povzrocati nelagoden obcutek in potrebo po
ustreznem odzivanju na prepoznana tveganja. Pri drugem
koraku analize tveganj, ki je oznacen kot razpoznavanje (pre-
poznavanje) tveganj, pomeni ugotoviti od kje tveganja izhaja-
jo: aliiz clovekovega, ali tehni¢no-tehnoloskega ali naravnega
okolja. Uporaba analiti¢nega postopka kot tretjega koraka v
analizi tveganj je namenjena razvrstitvi tveganj na tveganja,
ki pomenijo hazardiranje (vse dobis ali vse izgubis), na eks-
tremna in zelo visoka tveganja, ki so predmet zavarovanja
pri zavarovalnicah, ter srednja in nizka tveganja, ki jih lah-
ko obvladujemo s tekoc¢imi ukrepi opredeljenimi v katalogu
tveganj. Drugi sklop upravljanja s tveganji je kontrola tve-
ganj, s katero poskusamo tveganja skrciti, nekatera izlociti,
nekaterim tveganjem pa se preprosto izogniti. Ce je analiza
tveganj dobro pripravljena, potem je dokaj preprosto izlociti
tista tveganja, ki predstavljajo hazardiranje, ostala tveganja
pa obvladujemo z ustreznimi notranjimi ukrepi in z zavaro-
vanjem. Pri tretjem sklopu upravljanja s tveganji gre torej za
izravnavo tveganj, kar pomeni neposredno sodelovaje z zava-
rovalnicami, ki za primerno zavarovalno premijo prevzamejo
upravljanje tveganj.

1z opisanega pristopa k vzpostavljanju procesov upravljanja
tveganj v kriti¢ni infrastrukturi lahko govorimo o »celovitem
pristopu k obvladovanju tveganj« (Caleta 2017), ali drugace
povedano, govorimo o »integriranem pristopu k obvladova-
nju tveganj« (Vrsec/Vrsec 2018). Le s takim pristopom bo
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v prihodnje mozno obvladovati nove poslovne, varnostne,
tehnoloske, kibernetske, ¢loveske, in okoljske izzive. Inte-
griran pristop k upravljanju tveganj potemtakem pomeni, da
izhajamo iz ocene ranljivosti, ocene ogrozenosti in iz SWOT
(Strengths — Weaknesses — Oportunities - Threats) analize.
Iz teh ocen analiz in $tudij ugotovimo vse vrste tveganj, ki jih
nato na podlagi standardov upravljanja tveganj, varnostnih
standardov in ustreznih modelov uporabimo za izdelavo ka-
taloga (registra) tveganj. Ta katalog, ki se — glede na spreme-
njene razmere - stalno dograjuje, je glavno dinamicno orodje
v procesu upravljanja tveganj. Pri tem se je o¢itno treba spri-
jazniti z dejstvom, da proces upravljanja tveganj stalno spre-
mljajo negotovost, izpostavljenost, spremembe ter poslovni
in varnostni izzivi. Pri tem bi bilo smiselno izpostaviti tudi
predlog, da se, poleg kataloga (registra) tveganj, izdela tudi
katalog (register) skodnih dogodkov in izgub povezanih z nji-
mi, ki sluzi upravljavcu KI kot vodilo pri pripravi izboljsav v
procese upravljanja tveganj v KI.

Glede na to, da je po ZKI ocena tveganj eden od dokumentov
nacrtovanja zascite kriti¢ne infrastrukture in neposredna
podlaga za izdelavo nacrta ukrepov za zascito K1, je jasno, da
je proces upravljanja s tveganji eden od osrednjih procesov, ki
je vpet v vse poslovne procese gospodarske druzbe, zavoda in
drzavnega organa, ki upravlja s kriti¢no infrastrukturo. Kajti
z oceno tveganj dobijo nosilci in upravljavci kriti¢ne infra-
strukture tiste informacije, ki v procesih njihovega odlocanja
omogocajo realno nacrtovanje neprekinjenega poslovanja,
izdelavo potrebnih nacrtov varovanja, uc¢inkovito odzivanje
na nastale izredne dogodke in obvladovanje kriznih razmer.
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ZKUSNJE 1
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SLOVENIJE NA
/RGO TAVLIANC
KIBERNE T oKE

KOMA
PODROCJU

A STORITEV

VARNOS T

Zagotavljanje kibernetske varnosti v poslovhem okolju, ki temelji na
neprekinjenem poslovanju, hkrati pa sledi najvisjim standardom na podrocju
informacijske varnosti in skladnosti poslovanja, je rezultat sistemati¢nega
in stratesko nacrtovanega izvajanja aktivnosti. V procesu zagotavljanja
kibernetske varnosti so potrebne natanc¢no opredeljene aktivnosti za
preprecevanje, odkrivanje in odzivanje na varnostne groznje, patudi ponovno

vzpostavitev poslovanja.

Uvod

Tako kot se povecuje uporaba informacijskih tehnologij v
celotnem poslovnem in zasebnem okolju, s Se vecjo hitrostjo
prihaja tudi do razli¢nih zlorab na podro¢ju varnosti informa-
cijskih tehnologij. Zlorabe informacijsko-komunikacijskih
tehnologij so vedno bolj napredne, tehnolosko dovrsene, pri-
krite in inovativne, do njih pa prihaja tako na gospodarskem
in politicnem kot na zasebnem podrocju. Motivi za to so raz-
liéni: od premozenjske koristi, zlonamernosti, dokazovanja,
kraje identitete, kraje podatkov ali pridobivanja konkurenc-
ne prednosti do onemogocanja delovanja kriti¢ne infrastruk-
ture ali pridobivanja geopoliti¢nih prednosti. Osnovni namen
zlonamernezev je, da uporabnikom s svojim dejanjem izbri-
Sejo oz. unicijo podatke, jih zaklenejo, jim onemogocijo po-

Vecina organizacij ugotavlja, da
krsitve varstva osebnih in drugih
podatkov ter ostali incidenti,
povezani z varnostjo na podrocju
informacijsko-komunikacijskih
tehnologij, predstavljajo poslovno
kriti¢no operativno tveganje

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

slovanje ali pridobijo protipravno korist. Pri tem uporabljajo
razlicne metode oz. tehnike napadov, kot so socialni inZeni-
ring, ribarjenje, zlonamerne kode, virusi, DDoS (Distributed
Denial-of-Service) itd. V zadnjem obdobju se aktivnosti ve-
dno bolj selijo na kon¢ne naprave in so vedno bolj usmerjene
na uporabnika samega. V tem prispevku se bomo omejili na
podrocje kibernetske varnosti, ki predstavlja aktivno zascito
na vec¢ podrocjih (sistemih, virih), pred razli¢cnimi tehnikami
napadov, z uporabo digitalnih tehnologij. V Telekomu Slove-
nije kibernetska varnost sodi med strateske prioritete. Zato
smo vzpostavili Operativni center kibernetske varnosti, ki
predstavlja jedro operativnih zmogljivosti tako za Telekom
Slovenije kot druge organizacije, javne ustanove in podjetja,
ter osnovali odzivno skupino za varnostne incidente. Zagota-
vljanje kibernetske varnosti pri tem temelji na aktivnem so-
delovanju strokovnjakov, tehnologije in izdelanih procesov.
Aktivnosti lahko razdelimo na pet korakov: priprava, prepre-
Cevanje, odkrivanje, odzivanje, obnovitev.

Osnova zagotavljanja kibernetske
varnosti je dobra priprava

Vecina organizacij ugotavlja, da krsitve varstva osebnih in
drugih podatkov ter ostali incidenti, povezani z varnostjo na
podro¢ju informacijsko-komunikacijskih tehnologij, pred-
stavljajo poslovno kriti¢no operativno tveganje. Razsirjenost
in resnost taksnih krsitev ugotavljajo razli¢ne raziskovalne,
varnostne in druge organizacije oz. organi. Stroski posame-



znega varnostnega incidenta lahko narastejo tudi na nekaj
milijonov evrov, prav tako so lahko visoke pravne obvezno-
sti, pa tudi regulatorna izpostavljenost in $koda, ki nastane
zaradi izgube zaupanja oz. ugleda. Ustrezne priprave omejijo
verjetnost nastanka tovrstnega incidenta in omejijo $kodo, ki
lahko ob tem nastane. Obvladovanje tveganj je sistematicen
in stalen proces. Njegov namen je maksimiranje verjetnosti
zelenih (priloznosti) in minimiziranje verjetnosti nezelenih
dogodkov (nevarnosti).

Tveganja na podrocju kibernetske varnosti so v zadnjih letih
ocenjena z najvisjo stopnjo. Zato je na podrocju upravljanja
tveganj za zagotavljanje kibernetske varnosti potrebno spre-
jemati razlicne ukrepe za zmanjsevanje stopnje tveganja. V
prvem koraku je tako potrebno pripraviti popis virov (fizi¢ne
in virtualne naprave) in aplikacij ter opredeliti kriti¢ne vire
napodlagi varnostne politike in politike upravljanja s tveganji
ter jih nato tudi nenehno posodabljati. Nac¢in uvedbe ukrepov
za zmanjSevanje tveganj, s katerimi zadostimo standardom
skladnosti poslovanja in varnostne politike, opredelimo v po-
stopku preventive ali preprecevanja.

Preventivne aktivnosti za prepreCevanje
varnostnih incidentov

Podjetja in organizacije pri svojem poslovanju uporabljajo
razlicna sredstva, pri Cemer se izraz »sredstvo« v skladu z
1SO-standardi, s podro¢ja varovanja informacij, uporablja
zelo §iroko, saj je sredstvo pravzaprav vse, kar za podjetje
predstavlja doloc¢eno vrednost (ISO 27000), pa naj gre za fi-
zi¢ne, logisti¢ne ali ¢loveske vire.

Glavni cilj preventivnih aktivnosti je upravljanje z zaupno-
stjo, celovitostjo, razpolozljivostjo, avtenti¢nostjo in neovr-
gljivostjo posameznih sredstev. Prav vsako sredstvo pa je vir
potencialnih tveganj oz. grozenj, ki jih moramo v skladu z me-
todologijo, omenjeno v prejsnjem poglavju, upravljati. Tve-
ganja najpogosteje zmanjsujemo z investicijami v varnostne
ukrepe in resitve. Med varnostne ukrepe sodijo aktivnosti,
postopki ali mehanizmi, ki zmanjsujejo verjetnost ali posle-
dico varnostnih incidentov, na tveganje pa vplivajo razli¢no:
lahko odkrivajo in preprecujejo incidente, odvracajo groznje,
omejujejo tveganja, popravljajo nastalo skodo zaradi inciden-
ta, pomagajo pri okrevanju po incidentu, izvajajo nadzor ali
ozavescajo. Glede na uc¢inke lahko varnostne ukrepe razvrsti-
mo v tri glavne skupine: preventivne, korektivne in detekcij-
ske ukrepe. Preventivni ukrepi zmanjsujejo Stevilo uspesnih
incidentov in s tem verjetnost za nastanek incidenta, korek-
tivni ukrepi zmanjsujejo izgubo v primeru incidenta, detek-

Korporativna varnost 8 6



Najpogostejsi viri grozenj so
uporabniki, pri ¢emer je pogosto
tezko na prvi pogled oceniti, ali je slo
za nacrtno zlorabo ali le za trenutno
nepazljivost in neznanje uporabnika.
Predpogoj za pravocasen in predvsem
pravi odziv so izkuseni strokovnjaki,
ki pri svojem delu uporabljajo
ustrezne programske resitve,

saj lahko napacna interpretacija
varnostnega dogodka vodi v iskanje
izvora grozenj, ki to niso.

cijski ukrepi pa skrajsajo cas, v katerem se incident zazna, in
omogocajo zbiranje podatkov za nadaljnje analize. Med pre-
ventivne ukrepe uvrs¢amo varnostno politiko, kriptografijo,
varno arhitekturo omrezja in aplikacij, azurno posodabljanje
programske opreme, pozarne zidove, sisteme za prepreceva-
nje vdorov v omrezja, DDoS-zas¢ito, mehanizme overjanja in
avtorizacije uporabnikov, protivirusno programsko opremo
in Se kaj. Med preventivne ukrepe sodijo tudi razli¢na testi-
ranja ranljivosti sistemov in vdorni testi, pa izobrazevanja
in testiranja zaposlenih glede odzivanja na razli¢ne tehnike
napadov.

Nemalokrat se ob vseh aktivnostih pozablja na dobro zasci-
to kon¢nih naprav. V tovrstnih primerih za zascito ni dovolj
zgolj protivirusni program, temvec je potrebno uporabiti
naprednejso zascito, ki spremlja delovanje vsakega procesa
na posameznem rac¢unalniku. Na ta nacin poleg zascite pred
znanimi groznjami koncne tocke s¢itimo tudi pred neznani-
mi, izoliramo konc¢ne tocke in lahko dokaj hitro ugotovimo
vzrok za nezeleno obnasanje nekega procesa. Ob tem je poleg
za$cite na koncnih tockah potrebno zagotoviti tudi ustrezno
zascito povezav (fizicno in logi¢no) ter ustrezno pozarno pre-
grado (IDS+IPS).

Odkrivanje temelji na ustreznih pripravah
in informacijah, v zadnjem obdobju pa
tudi na avtomatizaciji s pomocjo umetne
inteligence

Orodje ali sistem orodij za odkrivanje zbira dnevniske zapise
(event logov, logov, syslogov itd.) iz sistemov. Zapise obdela,
jih normalizira, ustrezno agregira in na koncu prikaze v obliki
varnostnih dogodkov. Na trgu je veliko izbire - od osnovnih
pregledovalnikov dnevniskih zapisov do kompleksnih siste-
mov, katerih dodana vrednost je uporaba umetne inteligen-
ce za odkrivanje potencialnih ranljivosti in grozenj, pa tudi
samodejno posodabljanje pravil za kreiranje varnostnih do-
godkov. Uc¢inkovitost orodja za odkrivanje je odvisna od ve¢
dejavnikov, kot so kakovost dnevniskih zapisov, kakovost
odstranjevanja Suma (lazni pozitivni dogodki), ustrezno po-
vezovanje potencialnih varnostnih dogodkov z aktualnim do-
gajanjem v svetu (odkrite nove ranljivosti, groznje kibernet-
skih napadov ...). Nenazadnje je seveda lahko pri odkrivanju
ranljivosti u¢inkovit tudi ustrezno usposobljen strokovnjak.
Klasi¢ne protivirusne programske resitve in resitve pred sko-
dljivo programsko opremo se pri odkrivanju grozenj opirajo
na baze podatkov, primerjajo vsebine datotek s podatki iz
baze ter zelo dobro skrbijo za sprotno ¢is¢enje in zascito. Na-
vedeno seveda velja za primere, daje bila groznja v preteklosti
ze odkrita ter je analizirana in vnesena v bazo. Ob tem pa so
vsi ti mehanizmi v primeru novih ali variacij nekaterih Ze po-
znanih grozenj popolnoma neuporabni. Zato je pomembno
skrbno spremljanje vsakega procesa posebe;j.

Ce se priprava, preventiva in odkrivanje
opravijo z odliko, je odziv na varnostni
dogodek enostavnejsi in hitrejsi

Najpogostejsi viri groZenj so uporabniki, pri cemer je pogosto
tezko na prvi pogled oceniti, ali je $lo za nac¢rtno zlorabo ali le
za trenutno nepazljivost in neznanje uporabnika. Predpogoj
za pravocasen in predvsem pravi odziv so izkuSeni strokov-
njaki, ki pri svojem delu uporabljajo ustrezne programske re-
Sitve, saj lahko napacna interpretacija varnostnega dogodka




vodi viskanje izvora grozenj, ki to niso. Posledica je predvsem
izguba Casa in virov, nenazadnje tudi neupraviceno motenje
delovnih procesov, upad ucinkovitosti, izguba zaupanja in
kompetentnosti. Zato je pomembno, da strokovnjaki najprej
ugotovijo resnost groznje in njen obseg, skladno s klasifikaci-
jo pa nato izvedejo prve ukrepe. Pri tem je potrebno, pri gro-
znjah z visoko stopnjo resnosti, z ustrezno izolacijo sistema,
najprej poskrbeti za njihovo zajezitev, ter izvesti obvescanje
in ostale aktivnosti, ki so, glede na vire ogrozanja, potrebne za
nemoteno izvedbo preiskav. Samo z ustrezno preiskavo lah-
ko namre¢ podobne groznje preprec¢imo tudi v prihodnje. Pri
tem je pomembno, da vsak postopek in vsako tudi najmanjso
informacijo ob resevanju varnostnega incidenta sproti bele-
Zimo v ustrezen informacijski sistem za upravljanje z napaka-
mi, prek katerega izmerimo ucinkovitost delovanja.

Obnovitev poslovanja

Uspesen kibernetski napad lahko traja ve¢ ur, dni, tednov
ali pa Se dlje, posredna skoda pa lahko nastaja tudi se nekaj
mesecev po napadu. Po podatkih Gartnerja ima samo tretji-
na podjetij pripravljen nac¢rt odziva na kibernetski napad,
pri tem pa gre ve¢inoma za nacrte v primeru enostavnih na-
padov ali napadov enega samega tipa. Osnovo za pripravo na
obnovitev poslovanja nam lahko predstavlja veriga odziva na
napad (Cyber Kill Chain), ki vkljucuje zbiranje informacij o
tarci, analizo zbranih informacij ter izbor tehnike napada oz.
dostave v konc¢ne naprave prek ribarjenja, instalacijo po vec
virih ali sredstvih ter skrivanje, nadzor, prevzem in izvrsitev
napada. Notranji krog predstavlja korake napadalca, zunanji
pa zascito pred napadom. Za vsako tocko, kjer morebitni na-
padalec vidi svojo priloznost, morajo podjetja opredeliti vpliv
na poslovanje. Za vsako sredstvo/vir pa je potrebno pripra-
viti naCrt okrevanja virov, nacrt okrevanja storitev in nacrt
kriznega komuniciranja. Prvi del predstavlja pripravljalna
oziroma nacrtovalska faza, drugi del, ko se napad Ze zgodi, pa
odziv in obnovitev poslovanja. V pripravljalni fazi se pripra-
vljamo na podrodjih organiziranosti, analiz in planov, zago-
tavljanju odpornosti posameznih sredstev (zascita podatkov)
ter kriznega komunikacijskega upravljanja. V fazi priprave
organiziranosti vzpostavimo ustrezno sodelovanje med od-
zivno skupino za varnostne incidente (CSIRT), Operativnim
centrom kibernetske varnosti (OCKV) in skupino za okreva-
nje poslovanja. V tem okviru ustanovimo enotni tim za krizno
vodenje, pregledujemo sposobnost ekip in virov, ki so potreb-
ni za obnovo poslovanja, ter preverjamo sodelovanje med na-
Crtovalci in operativo. Hkrati prouc¢ujemo razli¢ne scenarije
varnostnih in kibernetskih napadov ter njihov vpliv na poslo-
vanje, spremljamo odziv in obnovitvene postopke, pogosto
izvajamo vaje na razli¢nih podrocjih posameznih sredstev/
virov, ki sestavljajo poslovanje podjetja, izvajamo teste ran-
ljivosti, vdorne teste, teste socialnega inZeniringa (na primer
e-sporocilo za ribarjenje), izvajamo scenarije razli¢nih napa-
dov in preverjamo pripravljenost. Navedene aktivnosti izva-
jamo na podlagi standardov ISO 22301, ISO 27001, NIST ter
drugih standardov in priporoc¢il. Na podrocju kriznega komu-
nikacijskega upravljanja pripravimo komunikacijski nacrt v
odvisnosti od velikosti in vpliva kibernetskega napada. V ob-
novitveni fazi, v kateri napad poteka, pa je pomembno tesno
sodelovanje med upravljanjem neprekinjenega poslovanja
(strokovnjaki za vire), skupino za okrevanje poslovanja in
odzivno skupino za varnostne incidente v podjetju ali pa celo
na nacionalnem nivoju. V okviru priprav dolo¢imo vodjo za
koordiniranje obnovitve, ki je navadno ¢lan skupine za okre-

vanje poslovanja. Glede na vpliv napada sprozimo ustrezne
obnovitvene postopke, izvedemo prve forenzi¢ne preiskave,
obnovimo poslovanje in zas¢itimo dokaze. Naloga ekip je, da
se ¢im prej vzpostavi normalno poslovanje organizacije ali
podjetja, ob zakljucku napada pa je potrebno ustrezne po-
datke predati pristojnim organom. Prav tako je potrebno pri-
praviti natan¢no analizo aktivnosti, opredeliti dobre in slabe
strani reakcije na kibernetski napad ter na tej osnovi sprejeti
ustrezne ukrepe za izboljsanje priprave, preprecevanja, od-
krivanja, odzivanja in obnovitve poslovanja.

Vgradnja varnostnih kontrol v aplikacijski
varnosti

V Telekomu Slovenije na¢rtovanje varnostnih kontrol vklju-
¢ujemo Ze v zacetne faze nacrtovanja aplikacij. Tako opravi-
mo oceno tveganj, izvedemo identifikacijo in implementacijo
varnostnih kontrol ter ugotavljamo morebitne ranljivosti.
V fazi testiranja posamezne aplikacije z varnostnega vidika
opravimo verifikacijo implementiranih varnostnih kontrol in
ranljivosti, interno varnostno preverimo kakovost kode (to je
naloga klju¢nih razvijalcev) ter po potrebi izvedemo vdorna
testiranja. Na podlagi pridobljenih rezultatov ponovno opra-
vimo nacrtovanje za odpravo pomanjkljivosti, implementaci-
jo in ponovni test.

Nov vidik aplikacijske varnosti v zadnjem obdobju predsta-
vlja vse mnozi¢nejsa uporaba naprav interneta stvari (IoT;
Internet-Of-Things). Pri tem nepridipravi mnozi¢no izko-
risc¢ajo slabo oziroma nezadostno varnostno zascito posa-
meznih IoT-naprav in jih vkljuéujejo v mnozi¢ne napade
(DDoS). Veliko groznjo predstavljajo tudi IoT-naprave, ki
krmilijo na$ vsakdan (od dobave tekoce vode do distribucije
plina), tako da veliko pozornosti namenjamo zagotavljanju
varne transportne poti in varnega komunikacijskega okolja
s segmentiranim dostopom, izvajamo striktno preverjanje
uporabljenih varnostnih komunikacijskih protokolov, avten-
tikacije ter sistemsko utrjevanje aplikacijskih streznikov in
operacijskih sistemov.

Zakljucek

V Telekomu Slovenije smo tako za lastne potrebe kot za
druge organizacije, javne ustanove in podjetja uvedli raz-
licne storitve zagotavljanja kibernetske varnosti. Jedro te
storitve predstavlja Operativni center kibernetske varno-
sti, v katerem zdruzujemo procese, tehnologijo in vrhunske
strokovnjake. Kot izkusen ponudnik storitev zagotavljanja
kibernetske varnosti storitve uvajamo na dveh nivojih. Prve-
ga predstavlja specializacija vsebine in ustreznost klju¢nih
poslovnih procesov, glede na panogo ali okolje, drugi pa po-
stopno uvedbo procesa zagotavljanja kibernetske varnosti, v
katerem nenehno izboljsujemo zrelost IKT-sistema naroc-
nika (preprecevanje, odkrivanje) in operativo (odkrivanje,
odzivanje, obnovitev). Predvsem pa skrbimo za usklajeno
delovanje vseh usposobljenih ekip za zagotavljanje najvisje
ravni kibernetske varnosti. m
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Vsak dan po omrezju potuje ogromna kolicina razlicnih podatkoy, ti pa imajo danes
veliko trzno vrednost. Zato so podjetja izpostavljena vdorom ter krajam in zlorabam
podatkov. Poskrbite za ustrezno zascito in nadzorujte vsa tveganja kibernetskih
napadov s pomocjo Operativnega centra kibernetske varnosti Telekoma Slovenije.
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Kompleksni informacijski, poslovni in tehnicni sistemi so vse bolj izpostavljeni
kibernetskim groznjam in tveganjem, na kar nakazuje tudi statistika podjetja
WatchGuard, po kateri je bilo samo v tretjem cCetrtletju leta 2018 zaznanih skoraj
milijon omrezZnih kibernetskih napadov.

Uvod

Kibernetska varnost je Se posebej resen
izziv v organizacijskih okoljih z izrazi-
to prisotnostjo infrastrukturnih virov.
Mednje spada elektroenergetski sektor,
ki se srecuje z vec kriticnimi koncepti,
kot so pametna omrezja, integracija IT
in OT, prehod na izpostavljene spletne
tehnologije, avtomatizacija in digitalna
transformacija poslovanja ter uvedba
zakonodajnih sprememb. V okviru sle-
dnjih opredeljuje 24. ¢len Zakona o in-
formacijski varnosti sektorski varnostni
operativni center kot osrednje telo, v ka-
terega pristojnosti je odzivanje na inci-
dente. Predpisan je za izvajalce storitev
v posameznih reguliranih sektorjih, tudi
v energetiki, ki je med elementi kljucne
infrastrukture druga najbolj izpostavlje-
na panoga z vidika kibernetske varnosti.
Posledica tega je, da se v energetiki sre-
¢ujemo s Stevilnimi izzivi, med katerimi
je eden pomembnejsih dejavnikov uved-
ba mehanizmov kibernetske varnosti, ki
s¢itijo sisteme, zlasti njihove klju¢ne in
kriticne dele, pred kibernetskimi ranlji-
vostmi (Orli¢ & Kafol, 2017).

Dejavniki kibernetske
varnosti v
elektroenergetskem
sektorju

Primarnega pomena je zascita pred na-
padi na kriti¢no infrastrukturo (Jeznik,
2015), saj ima izguba elektrike lahko
katastrofalne posledice za energetski
sektor, drzave, regije, posameznike in
celotno druzbo. Ker je energetski sek-
tor reguliran ter stratesko in politi¢no
pomemben, je ena glavnih tar¢ sofisti-
ciranih grozenj. Dokumentiranih je bilo

ve¢ napadov, na primer na ukrajinsko
energetsko omrezje in na sisteme SCA-
DA, ki jih je prizadel ¢rv Stuxnet (Yong
idr., 2012). Tako je nujno zagotoviti ma-
ksimizacijo razpolozljivosti in minimi-
zacijo tveganj ter se soociti z izzivoma
omejevanja zunanjih in notranjih gro-
zenj ter okrevanja po napadih. Osnova
za to so pristopi k aplikacijski, omrezni
in informacijski varnosti, nadzor dosto-
pa, upravljanje s spremembami, ocenje-
vanje ranljivosti, porocanje o incidentih
in usposabljanje.

Kibernetskim napadom so v energet-
skem sektorju zelo izpostavljena pame-
tna omrezja, zato mora biti kibernetska

Ucinkovit varnostni operativni center mora
vkljucevati tri temeljne elemente - ljudi, procese

in tehnologijo. Le-ti morajo biti neposredno vpeti

v elektroenergetski sektor ter medsebojno tesno
povezani in socasno podprti, da omogocijo izvajanje

nalog kibernetske varnosti.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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varnost eden njihovih klju¢nih vidikov
(Wang & Lu, 2013). Poglavitna tezava
je velika mnozica naprav in senzorjev,
na eni strani integriranih s sodobnimi
obla¢nimi storitvami, na drugi strani
pa s starejso infrastrukturo in program-
sko opremo, ki ni skladna z aktualnimi
varnostnimi standardi. To izpostavlja
varnostne luknje in ranljivosti. Poleg
tega lahko digitalizacija, povezljivost in
koncepti IoT zmanjs$ajo stroske, pove-
¢ajo ucinkovitost ter izboljsajo storitve,
vendar pa postanejo sistemi zaradi po-
vezanih tehnologij bolj kompleksni, var-
nostno ranljivi in zanimivi za napadalce.

Kot posledica intenzivne povezljivosti,
integriranosti in odvisnosti od infor-
macijskih sistemov so pametna omrezja
izpostavljena ranljivostim v komunika-
cijah in omreznih sistemih. Tako sta tve-
ganjem podvrzeni fizi¢na in kibernet-
ska infrastruktura. Ker lahko nastopijo
negativne posledice za distributerje in
odjemalce, je klju¢no §¢ititi parametre
razpolozljivosti, integritete podatkov in
zaupnosti informacij. Sredstva, ki jih v
ta namen uporabljamo, vkljucujejo var-
ne omrezne arhitekture in varne podat-
kovne protokole, predvsem pa je mozno
doseci celovito in sistemati¢no zmanjsa-
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nje kibernetskih tveganj z uvedbo var-
nostnega operativnega centra.

Vloga varnostnega
operativhega centra

Odgovornost za zaznavanje kibernet-
skih napadov in implementacijo resitev
lahko prevzame varnostni operativni
center, kot osrednja avtoriteta za ude-
janjanje varnostnih politik in strategij.
Njegov cilj je sistemati¢no zmanjsa-
ti tveganja z obravnavo vseh klju¢nih
vidikov varnosti, od organizacijskih,
poslovnih in sistemskih do tehni¢nih,
informacijskih in podatkovnih. Taksen
center zagotovi infrastrukturo in stro-
kovni analiti¢ni kader ter poskrbi za
implementacijo ve¢ komplementarnih
mehanizmov, ki zajemajo zbiranje po-
datkov o incidentih, porocanje, razvoj
in raziskave, inteligenco za obravnavo
grozenj, bazo znanja, upravljanje varno-
stnih informacij in dogodkov (SIEM) ter
agregacijo in koreliranje podatkov.

U¢inkovit varnostni operativni center
mora vkljuCevati tri temeljne elemente
- ljudi, procese in tehnologijo. Le-ti mo-

INZENIRING,

rajo biti neposredno vpeti v elektroener-
getski sektor ter medsebojno tesno po-
vezani in so¢asno podprti, da omogocijo
izvajanje nalog kibernetske varnosti.
Kljucni dejavnik je kultura kibernetske
varnosti, ki jo je potrebno vzpostaviti in
komunikacija med ljudmi, zlasti z ana-
liticnim varnostnim kadrom, pa tudi
vsemi ostalimi v sistemu. Pomanjkanje
zavedanja kibernetske varnosti namrec
povecuje operativna tveganja, ker je 93
% kibernetskih napadov in podatkov-
nih vdorov posledica ¢loveskih napak. Iz
tegarazlogaje kibernetska varnost pred-
vsem poslovni ter vodstveni problem in
ne le problem tehnologije. Posledi¢no
je potrebno zagotoviti zadostno razno-
likost ekspertnih znanj, kajti tehnicna
znanja v splosnem ne zadosc¢ajo. Dopol-
njevati jih je potrebno z ustreznimi var-
nostnimi in socialnimi znanji.

Naloge varnostnega operativnega cen-
tra se velikokrat ponavljajo, zaradi ¢esar
sta bistvenega pomena standardizacija
in avtomatizacija obrambnih aktivnosti.
Dosezemo ju z ustrezno metodologijo in
zasnovo tehnologij za podporo varno-
stnim operacijam. Taksno metodologijo
smo definirali v sklopu pripravljalnih
aktivnosti za vzpostavitev varnostnega
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operativnega centra (Kafol & Bregar,
2017). Pri tem smo obravnavali vse te-
meljne vidike, ki povezujejo ljudi, proce-
se in tehnologijo, ter jih sistematizirali v
referen¢ni model kibernetske varnosti.
Ucinkovit pristop naj bi uposteval tudi
dognanja antropoloskih studij, ki so
razkrile, da je komunikacija med varno-
stnimi analitiki in uporabniki redkokdaj
uspesna, zato je tehnologija kvecjemu
tako dobra kot ljudje, ki jo uporabljajo
(Squires & Shade, 2015).

Procesni vidik mora zdruzevati elemen-
te preprecevanja, zaznavanja in ukrepa-
nja, ki varujejo tri edinstvene atribute
informacije, in sicer zaupnost, integri-
teto ter dostopnost/razpolozljivost.
Med procesnimi dejavniki so bistveni
standardi, strategija in nivo zrelosti. Ker
so posamicne matrike nezadostne, je
nujno uvesti formalen sistem merjenja
zrelosti kibernetske varnosti. Obstaja
nekaj standardov in zrelostno-zmozno-
stnih modelov, kot so COBIT, ISO 27001
in ES-C2M2. Izbira najprimernejsega
panivselej preprosta (Rea-Guaman idr.,
2017). Prav tako velja, da je upravljanje
kibernetskih tveganj sestavni del celo-
vitega upravljanja tveganj v organizacij-
skem sistemu. Preprecevanje zunanjih
in notranjih vdorov je torej le eden od
vidikov strategije kibernetske varnosti.
Enako pomembno je ukrepanje in okre-
vanje po vdorih.

Vpeljava sektorskega
varnostnega operativhega
centra

Nas cilj je, da v skupnem prizadevanju
za kibernetsko varnost pristopimo k
vzpostavitvi varnostnega operativne-
ga centra v sodelovanju z druzbami za
distribucijo elektri¢ne energije in dru-
gimi kljuénimi vlogami v energetskem
sektorju. Izhajamo iz predpostavke, da
je druzba Informatika naravno okolje
za realizacijo in delovanje sektorskega
varnostnega operativnega centra, saj
zagotavlja aplikativno, informacijsko in
infrastrukturno podporo distributerjem
elektricne energije ter premore ustre-
zna znanja, izkusnje in sistemske ter
¢loveske vire.

Pri oblikovanju varnostne strategije in
vzpostavitvi varnostnega operativnega
centra je potrebno upostevati celoten
nabor dejavnikov, ki se nanasajo naljudi,
procese, tehnologijo in znacilnosti ener-
getskega sektorja. Potrebno je opraviti
vecji sklop aktivnosti, ki smo jih delno
realizirali Ze v okviru vpeljave demon-
stracijskega varnostnega operativnega
centra. Le-te so:

- pregled in analiza zrelosti kibernetske

varnosti v energetskem sektorju;

- oblikovanje celovite strategije z iden-
tifikacijo nalog, ciljev in storitev;

- dolocitev kriticnih storitev in proce-
sov ter identifikacija klju¢nih tveganj;

- specifikacija zahtevanih nivojev varo-
vanja podatkov in infrastrukture;

- analiza razkoraka med obstojecim in
zelenim stanjem kibernetske varnosti
v sektorju ter oblikovanje smernic za
premostitev razlik;

- usklajevanje in povezovanje vidikov
kibernetske in fizi¢ne varnosti.

Trenutno izhodisce je demonstracijski
sektorski varnostni operativni center.
Pri izvedbi smo sodelovali z zunanjimi
partnerji, za integracije notranjih siste-
mov, pa smo uporabili lastno znanje in
vire. Sistem temelji na IBM-ovi platfor-
mi — IBM QRadar za sistem SIEM, IBM
Resilient za upravljanje z incidenti in
IBM Guardium za nadziranje aktivnosti
podatkovnih baz. Dodatni viri zajema-
jo relacijske podatkovne baze, strezni-
§ko infrastrukturo in omrezno opremo
s stikali, krmilniki, usmerjevalniki in
pozarnimi pregradami. STEM upravlja
s podatki iz ve¢ virov, in sicer s podatki
elektrodistribucijskih in zunanjih druzb
ter notranjimi podatki. Nadzor vrsi-
mo v vizualizacijski sobi. V uporabi je
ve¢ nadzornih zaslonov za podrobne in
splosne varnostne informacije, zahtev-
ke podpornega centra, notranji nadzor
in opozorila.
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Sektorski varnostni operativni center skrbi za
doseganje ustrezne stopnje kibernetske varnosti na
organizacijskem, operativnem in sistemskem nivoju.
Ta center je pomemben, ker se podobno kot vvseh
kompleksnejsih poslovnih in reguliranih okoljih
tudi v energetski domeni izvajajo Stevilni temeljni
procesi, ki so standardizirani in vezani na kriticno

infrastrukturo.

Postopek odzivanja na incidente sestoji
iz stirih faz, ki se po potrebi iterativno
ponavljajo. Prva faza priprave zajema iz-
vajane simulacij in eskalacijo dogodkov
iz obstojecih virov. V fazi ocenitve vre-
dnotimo podatke in dogodke glede na
dobre prakse, zahteve po skladnosti in
inteligenco nevarnosti. Faza upravljanja
obravnava incidente, varnostna opravila
in porocanje o napredku. V zadnji fazi
minimiziramo tveganja na osnovi odzi-
vov naincidente, korektivnih ukrepovin
izboljsav. Postopek je zasnovan tako, da
pokrije razli¢ne scenarije, kot sta nadzor
kriticnega dostopa do podatkov in nad-
zor virtualnih povezav zunanjih uporab-
nikov.

Nabor kompetenc centra zajema za-
znavanje in obravnavo incidentov, po-
roCanje, vzpostavitev sistemov vab,
modeliranje grozenj, testiranje vdorov,
preverjanje pristnosti, analizo izvorne
in skodljive kode, odkrivanje ranljivo-
sti, na¢rtovanje varnosti, ozavescanje in
usposabljanje.

Sklep

Sektorski varnostni operativni center
skrbi za doseganje ustrezne stopnje ki-
bernetske varnosti na organizacijskem,
operativnem in sistemskem nivoju. Ta
center je pomemben, ker se podobno
kot v vseh kompleksnejsih poslovnih in
reguliranih okoljih tudi v energetski do-
meni izvajajo Stevilni temeljni procesi, ki
so standardizirani in vezani na kriti¢no
infrastrukturo. Zato morajo biti vzposta-
vljeni mehanizmi celovite in trajnostne
kibernetske zascite. Le-ti se morajo vzpo-
redno in sistemati¢no navezovati tudi na
komplementarni vidik fizi¢ne varnosti.

Kljucna tezava pri vzpostavitvi varno-
stnega operativnega centra je pomanj-
kanje virov. Iz tega razloga je smiselna
vpeljava hibridnega modela, pri kate-
rem uporabimo notranje in zunanje
kadrovske in tehnoloske vire. Ker je

ljudi na trzis¢u malo, je nujna skupna
aktivnost, ki temelji na sodelovanju z
vsemi delezniki in ponudniki v Sloveniji.
Tako lahko govorimo o skupnem ener-
getskem varnostnem operativnem cen-
tru, ki omogoca porazdelitev investicij
in stroskov med deleznike, kar pomeni
nizje stroske na posameznega delezni-
ka. Hkrati se zdruzitev prilagodi vsaki
individualni organizaciji, zaradi ¢esar ni
potrebno odpovedovanje suverenosti na
podrocju kibernetske zascite.

Nadgradnja tega principa je operativ-
no in poslovno povezovanje varnostnih
operativnih centrov iz razli¢nih podro-
¢ij. Tako lahko nastane VOC Slovenija,
ki bo uspesen, ¢e povezemo ljudi in or-
ganizacije, ki poznajo raznolike stroke
na podrocju kibernetske varnosti. Na
ta nacin ucinkovito uporabimo obstoje-
Ce vire v Sloveniji ter poskrbimo za ra-
zvoj manjkajoc¢ih virov in povezovanje
z mednarodnimi delezniki in bazami.
Energetski varnostno operativni center
bo s tem postal aktiven deleznik zagota-
vljanja kibernetske varnosti na nivoju
Slovenije in Sirse.

Literatura

Jeznik, N. (2015). Informacijska var-
nost v energetiki. Korporativna var-
nost, 9, 51-54.

Kafol, C., & Bregar, A. (2017). Cyber
security — building a sustainable pro-
tection. DAAAM International Scien-
tific Book, vol. 16, str. 81-90. Dunaj:
DAAAM International Vienna.

Orli¢, D., & Kafol, C. (2017). Kibernet-
ska varnost energetskega sektorja v
Sloveniji. 13. konferenca slovenskih
elektroenergetikov CIGRE-CIRED.
Rea-Guaman, A. M., Feliu, T. S., Calvo-
-Manzano, J. A., & Sanchez-Garcia, 1.
D. (2017). Comparative study of cyber-
security capability maturity models.
International Conference on Softwa-
re Process Improvement and Capabi-
lity Determination, str. 100-113.
Squires, S., & Shade, M. (2015). People,
the weak link in cyber-security: Can
ethnography bridge the gap? Ethno-
graphic Praxis in Industry Conferen-
ce, str. 47-57.

Wang, W., & Lu, Z. (2013). Cyber se-
curity in the Smart Grid: Survey and
challenges. Computer Networks, 57
(5),1344-1371.

Yong, W., Dawu, G., Daogang, P., Shuai,
C., & Heng, Y. (2012). Stuxnet Vulne-
rabilities Analysis of SCADA System:s.
Communications in Computer and
Information Science, vol. 345. Berlin:
Springer. m




www.posta.si

Za vsako zgodbo,

samo en naslov

je pravi!
noon| ( (\42
ML T

KRAFTEWERK

E E ZANESLJIVO Z VAMI!

Ko za posel v oblaku ste pravi in vas na poti k uspehu ni¢ ne ustavi. Ko potrebujete v .o
= rezervni del ali partnerja, ki bo za vas vsak dan poskrbel. Ce ste prepozni za banko \@ POSta Sloven“e
ali Zelite v zbirko dodati novo znamko. Ko Zelite razveseliti z voScilom ali presenetiti Zanesljivo z vami!
E . z lepim darilom. Za vsako zgodbo, samo en naslov je pravi!

- Poskrbite
za varnost na
spletu pri vasem
poslovanju.

Zavarovanje kibernetske
zascite za podjetja

triglav

Vse bo v redu. www.triglav.si



Avtorja: Marko Zavadlav / PRO.astec

Mihael Nagelj / Gospodarska zbornica Slovenije

VEPLIV PROJEKTA

CYBER INTERREG EU NA
/AGOTAVLIANIE VARNOSTTV
MALIH IN SREDNJIH PODJE TJIH
TER RAAVOJ NOVIH S TORITEV
KIBERNE 5Kz VARNOS T

Mala in srednja podjetja so v modernem digitalnem svetu enako izpostavljena
kibernetskim tveganjem kot velika, le da za uéinkovito zagotavljanje varnosti nimajo
navoljoustrezne opremeinkadrovzaizvajanje potrebnih nalogvarovanjainformacij.
Kako pomagati malim in srednjim podjetjem, s podroéja kibernetske varnosti, pri
zagotavljanju ustreznih resitev, je namen projekta Cyber Interreg Europe.

anasnje poslovno okolje zahteva
D hitre odzive, u¢inkovitost in na-

tan¢nost. Z nenehnim in hitrim
razvojem so se informacijske tehnolo-
gije vkljucile v vsakodnevno poslovanje.
Prakti¢no ni ve¢ poslovnega okolja, pa
naj bo $e tako majhno, ki ne bi bilo pod-
prto z informacijsko tehnologijo. Nihce
ne vodi racunovodstva in saldakontov
ro¢no, vsi uporabljamo elektronsko po-
sto za komunikacijo, uporabljamo pisar-
niske programe, imamo spletne strani in
drugo. To pa je Sele zacetek. Vedno vec

malih in srednjih podjetij, delujocih v
tradicionalnih branzah z nizko stopnjo
uporabe informacijske tehnologije, vse
intenzivneje digitalizira svoje klju¢ne
procese z vedno novimi tehnologijami
in novimi koncepti njihove uporabe.

Vsismo povezani vinternet, preko njega
so dosegljive nase klju¢ne informacije,
za marsikatero sploh nimamo vec¢ ana-
logne kopije. Veckrat ste ze slisali, ¢e ne
doziveli, kako se lahko pripeti, da se z
izgubo ali okvaro navadnega mobilnega

Splosni cilj projekta CYBER Interreg EU je povecati
konkurencnost malih in srednjih podjetij na podrocju
kibernetske varnosti, in sicer izboljsanjem javnih
politik in odpravo skupnih ovir, kot so razdrobljenost
trga ali pomanjkanje strokovnega kadra ter
izboljsanja eco sistema v celoti.

telefona izgubijo vsi poslovni kontak-
ti (seveda tudi zasebni). Kako je nekdo
imel celotno poslovanje na osebnem ra-
¢unalniku, paje prejel izsiljevalski virus.
Nove tehnologije pa poleg koristi prina-
sajo tudi nove ranljivosti, ki se, s pove-
¢evanjem intenzivnosti komuniciranja
vse vedjega Stevila naprav na internetu,
Se povecujejo. V digitalnem okolju Ste-
vilnih koristi in priloZnosti so svoje pri-
loZnosti nasli tudi zlonamernezi in or-
ganiziran kriminal. V medijih belezimo
velik porast novic o spletnih napadih, o
zlorabah, spletnih prevarah in izsiljeva-
njih, ki se ne dogajajo samo drugje. To je
tudi nasa realnost.

Ker preprosto ne moremo ziveti odre-
zani od digitalnega sveta, se moramo
ustrezno zasc¢ititi tudi sami. Razvoj digi-
talizacije daje priloznosti tudi malim in
srednjim podjetjem s podorcjakibernet-
ske varnosti, da razvijejo nove storitve
in izdelke za Cas, ki je pred nami. Splosni



cilj projekta CYBER Interreg EU je po-
vecati konkuren¢nost malih in srednjih
podjetij na podrocju kibernetske varno-
sti, in sicer izboljSanjem javnih politik in
odpravo skupnih ovir, kot so razdroblje-
nost trga ali pomanjkanje strokovnega
kadra ter izboljsanja eco sistemav celoti.
Resitve vidimo predvsem v povezovanju
nosilcev raziskav in razvoja s podjetji na
trgunaenistrani in ponudnikov ter upo-
rabnikov storitev na drugi s ciljem ra-
zvoja inovativnih in ucinkovitih resitev
tudi s sodelovanjem na globalnem trgu.
V nadaljevanju govorimo o dveh prime-
rih taks$nih resitev.

Tveganjavinformacijskem svetu lahko v
grobem delimo na tista, ki so odvisna od
zlonamernezev oziroma kriminalceyv, ti-
sta, ki so posledica napa¢nega delovanja
opreme, ki jo uporabljamo pri svojem
delu in pa na tista, ki so posledica dejanj
nas in nasih zaposlenih zaradi malomar-
nosti ali nevednosti. Najvec¢ se govori
o tveganjih, povezanih s kibernetskimi
napadi in zlorabami, zato si jih natanc-
neje oglejmo in jih analizirajmo, saj si ne
moremo vec zatiskati o¢i, da se ta tvega-
nja ne morejo uresniciti pri nas. Ce po-
skusimo primerjati analogni in digitalni
svet opazimo, da se v analognem svetu
lahko gibljemo »pod radarjem«. Malo
verjetno je, da nam bo nekdo poskusil
ukrasti avto, ki ni vreden vec¢ kot 20.000
€, da nam bo kdo vlomil v stanovanje, ce

bo na dale¢jasno, davnjem nimamo pri-
mernih dragocenosti. Vlomilci namrec
najprej ocenijo, ali se jim splaca tvegati.
V digitalnem svetu, Ce seveda ne govori-
mo o vrhunskih kriminalcih, ki natanc-
no vedo, koga napadajo, ne moremo biti
varni. Obi¢ajni napadalci namrec vrzejo
vabo, ki doseze ogromno Stevilo ljudi,
torej lahko dosezejo dobicek s svojim
»poslovnim modelom« Ze pri majhnih
izplenih na posameznika. Digitalizacija
namre¢ omogoca, da ja napadalec lah-
ko kjerkoli, torej lahko doseZe ogromno
Stevilo potencialnih zrtev v izjemno
kratkem casu. Dodatna tezava je tudi v
tem, da za izvedbo takega napada ni po-
trebno veliko znanja ali premetenosti.
Danes se na ¢rnem trziscu ze za relativ-
no majhen denar lahko nabavi storitve
ali programsko opremo za take napade.
Ce pogledamo primere z izsiljevalskimi
virusi, so napadalci od vsake zaklenjene
delovne postaje zahtevali recimo 1 bit-
coin. Danes to pomeni vrednost okoli
3.000 €. Seveda so lahko zahtevali tudi
manj. Za izvedbo celotne kampanje so
porabili recimo 10.000 € (nabava stroj-
ne in programske opreme, zakrivanje
sledi in ostalo), virus so razposlali nao-
koli, in Ce se je ujelo 500 posameznikov,
je racunica izjemna. Celotna kampanja
jetrajala maksimalno dva meseca. Torej,
koliko so zlonamernezi lahko zasluzili v
dveh mesecih?

Drugi primer je izguba podatkov zaradi
napake v delovanju opreme. Premalo-
krat se zavedamo, da imamo na racu-
nalniski opremi izjemno pomembne
podatke, brez katerih tezko ali pa sploh
ne moremo poslovati. Vedno pa se pojavi
problem visokih stroskov opreme.

Tretji primer pa govori o nas samih.
Vcasih se nam preve¢ mudi, ne vemo
natanc¢no, kaj moramo narediti, nismo
dovolj izobrazeni ali usposobljeni za iz-
vajanje dolocenih operacij. Vsi nac¢elno
vemo, kaj je potrebno za zagotavljanje
ustreznega nivoja varnosti. Gre za var-
nostne naprave, za vchunsko opremo ter
za usposabljanje in izobrazZevanje.

Velike organizacije si lazje privoscijo
pozarne pregrade naslednje generaci-
je, sisteme za zaznavo in preprecevanje
vdorov, spremljanje in alarmiranje v pri-
meru zaznanih poskusov zlorabe. Lahko
si privosé¢ijo vrhunsko informacijsko
opremo, redundantne streznike, varno-
stne kopije na vec lokacijah ali rezervne
lokacije. Za izvajanje varnostnih funkcij
lahko izobrazijo lastne strokovnjake,
lahko nenehno ozavescajo in izobrazu-
jejo zaposlene.

Kaj pa majhna in srednja podjetja? Obi-

¢ajno imajo mnogo bolj omejene vire.
Ne morejo si privosciti zelo dragih na-
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prav, ne morejo zaposliti vrhunskih
strokovnjakov, ne morejo imeti opreme
»na zalogo«. Torej so, ne glede na to, da
z vidika kriminala niso tako zanimivi,
mnogo bolj ranljivi in izpostavljeni.

Ravno zato se morajo posluziti drugih
nacinov zagotavljanja zascite. Veliko
funkcij se da izdvojiti in jih predati v
upravljanje zunanjemu izvajalcu sto-
ritev. Danes so zelo zanimivi produkti,
ki jih lahko poimenujemo Varnost kot
storitev (Security as a Service). Obsta-

jajo razli¢ni nacini in nivoji, a skupno
jim je to, da lahko za razumno ceno, ki je
bistveno nizja od stroskov lastne posta-
vitve varnostnih naprav, njihovega upra-
vljanja in posodabljanja. S tako storitvi-
jo majhne in srednje velike organizacije
lahko dosezejo zadovoljiv nivo varnosti.
Naslednja storitev, ki jo organizacija
lahko izdvoji, je varnostno kopiranje
in hranjenje. V naslednjem koraku se
organizacija lahko odlo¢i tudi za ostale
oblaé¢ne storitve (streznike, programsko
opremo, storitve). Danes so vsi ti nacini

Na projektu Cyber Interreg EU, ki poteka v okviru
GZS, je bil med drugimi podan tudi predlog
vzpostavitve kompetencnega centra, ki bi malim

in srednjim podjetjem lahko nudil razne oblike
ozavescanja in izobrazevanja ter s svojim delovanjem
pomagal pri spreminjanju varnostne kulture malih in
srednjih podjetij ter prispeval k povecanju varnosti

tudi v taks$nih organizacijah.

za manjse organizacije dokazano cenejsi
kot upravljanje lastnega informacijske-
ga okolja.

V letu 2018 pa je na slovensko trzisce
prisla Se ena zanimiva moznost zmanj-
Sevanja tveganja in sicer s tako imeno-
vanim nacinom prenosa tveganja na
druge. Gre za zavarovanje kibernetskega
tveganja. Zavarovalnice so zacele ponu-
jati zavarovalne pakete, v katerih lahko
zavarujemo svoje podatke, zavaroval-
nica pa nam krije stroske, ki nastanejo
ob kibernetskem napadu. Govorimo o
stroskih strokovnjakov, ki so na voljo za
zajezitev in odpravo varnostnega inci-
denta, za vzpostavitev prvotnega stanja,
za kritje stroskov, ki bi nastali ob krsi-
tvah zakonodaje, tipi¢no zaradi krsitve
varstva osebnih podatkov ter stroske, ki
bi nastali tretjim osebam, e bi utrpeli
skodo zaradi varnostnega incidenta, ki
biizviral iz nasega omrezja.

Zgornja dva primera storitev kibernet-
ske varnosti za mala in srednja podjetja
sta samo dva med $tevilnimi moznostmi.
Nikakor ne smemo pozabiti na podrocje
izobrazevanja in ozaveScanja, katera
bodo prispevala k dvigovanju varnostne
kulture. Posebno pozornost zahteva
izobrazevanje vrhunskih specialistov
zagotavljanja varnosti, ustrezno konku-
renc¢no okolje in ne nazadnje tudi okolje,
ki bo spodbujalo v razvoj novih kompe-
tenc in produktov varnosti. Na projektu
Cyber Interreg EU, ki poteka v okviru
GZS, je bil med drugimi podan tudi pre-
dlog vzpostavitve kompetencnega cen-
tra, ki bi malim in srednjim podjetjem
lahko nudil razne oblike ozaves¢anja in
izobrazevanja ter s svojim delovanjem
pomagal pri spreminjanju varnostne
kulture malih in srednjih podjetij ter
prispeval k povecanju varnosti tudi v ta-
ksnih organizacijah.

Majhna in srednja podjetja so moc¢no iz-
postavljena informacijskim varnostnim
tveganjem o ¢emer pricajo Stevilni pri-
meri. Stroski za obvladovanje tveganj
znotraj organizacije z lastnimi kadri so
nesorazmerni v primerjavi s Stevilnimi
drugimi moznostmi na trgu. Organiza-
cije morajo le oceniti, kaksno vrednost
jim pomenijo informacije v njihovih
informacijskih sistemih ter se odlociti
za optimalen nacin varovanja. Mala in
srednja podjetja na podrocju kibernet-
ske varnosti pa potrebujejo izboljsano
okolje za svoje delovanje in razvoj ter
uspesno prilagajanje spremembem v
konceptih kibernetske varnosti. m
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SOCIALNI INZENIRING
KOT UMETNOST
PSIHOLOSKE MANIPULACIJE

SocialniinZenirji so umetniki manipulacije, ki izkoristijo obnasanje in navade
ljudi z namenom pridobitve obcutljivih ali zaupnih podatkov, do katerih niso
avtorizirani. Napadalci se primarno odlocajo za te vrste napadov, ker je v
praksi velikokrat lazje izkoristiti ¢clovesko naravno nagnjenost k zaupanju,
kot zlorabiti programsko opremo zrtve in na ta nacin priti do obcutljivih

podatkov.

ajSibkejsi ¢len varnostne verige je clovek. Ni po-
Nmembno koliko kljucavnic imamo na vratih in kako

se potrudimo za fizi¢no in tehni¢no varnost na splo-
$no, Ce zaupamo osebi, ki pri vstopu v naso organizacijo trdi,
da je na primer na novo zaposleni vzdrzevalec in ga spusti-
mo v nase prostore, ne da se trdno prepri¢amo, da je ta oseba
res tisto za kar se izdaja. Potrebno se je prepricati ter osebo
ustrezno preveriti in ji ne slepo zaupati.

Varnost velikokrat pomeni zavedanje komu in kaj zaupati.
Potrebno je znati preceniti, kdaj zaupati nekomu in oceniti,
ali je ta oseba res tisto za kar se izdaja. Enako je pri obisko-
vanju spletnih strani in pri prejetih elektronskih sporocilih.
Potrebno je znati oceniti ali je stran oz. sporocilo legitimno
ter ali je varno vnesti svoje informacije oziroma tisto kar od
nas zahteva.

Danes je ta vrsta napada postala prava epidemija, ki obsta-
ja v mnogih oblikah. Poznamo ve¢ vrst napadov, ki spadajo
v skupino socialnega inZeniringa kot na primer: ribarjenje
(ang. phishing), spear phishing, vishing (voice phishing),
pretexting (lazno predstavljanje), whaling (phishing oseb
na visjem polozaju), SMiShing (SMS phishing), watering
hole, tailgating, brskanje po smeteh,.. Kot najpogosteje iz-
koris¢eni metodi izmed nastetih se pojavljata phishing in
spear phishing.

Ce pomislimo na tipicen pretok elektronskih sporocil na
dnevni ravni, ko prejemamo legitimna sporocila, marketin-
ske ponudbe, vsiljeno posto in »goli phishing«. Najveckrat
»phishing« sporocila koncajo v mapi z vsiljeno posto, vendar
napadalec po metodi zbiranja podatkov iz javnih virov (ang.
OSINT - Open-source intelligence), lahko ustvari tekst in ga

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Ker gre pri socialnem inzeniringu za
vrsto napada, kjer je kljucen faktor
clovek, se pred njim tezko ubranimo,
¢e ne izobrazimo svojih zaposlenih.




prilagodi tarci, kateri bo vsaj na prvi pogled izgledal dokaj
legitimno.

Podatki iz javnih virov predstavljajo vse informacije in po-
datke, ki so na voljo javno in so, na svetovnem omrezju, pro-
sto dostopni vsakomur.

Ko je tarca izbrana, se jo tako v sluzbi, kot v privatnem oko-
lju, na prvem mestu celovito profilira. Kot del profiliranja se
najveckrat, kot zelo koristna izkazejo socialna omrezja, kjer
je prava poplava uporabnih informacij, katere smo v vecini
objavili sami. Velikokrat se med slikami pojavijo posnetki
delovnega mesta, slike iz katerih je mozno razbrati ali se
v nekem delovnem okolju na primer uporabljajo delovne
obleke in kako izgledajo, katere vrste pristopne kontrole so
v uporabi, morda je mogoce iz katere slike razbrati napisana
gesla in podobno.

Ena izmed osnovnih oblik socialnega inZeniringa je tako
imenovani »baiting«, kjer napadalec nalozi »payload« (zlo-
namerna koda), ki je tipi¢no zlonamerna programska opre-
ma ali »revere shell«, na zrtvin sistem preko okuzenega
USB kljuca, SD kartice, QR kode,.. Velikokrat so prenasalci
te kode oznaceni z mikavnim napisom kot na primer, »last
uprave« ali »place zaposlenih« s ¢cimer Zelijo napadalci izko-
ristiti ¢lovesko naravno Zeljo po vsevednosti in nas zavesti,
da si zelimo ogledati vsebino.

Ko govorimo o »vishingu«, govorimo o eni zapletenejsih
oblik socialnega inzeniringa. Pri tem napadalec opravi tele-
fonski razgovor z zrtvijo pod pretvezo, da opravlja dolo¢eno
anketo, kot izgovor za vprasana osebna vprasanja, kar zah-

teva veliko improvizacije in raziskovalne predpriprave, da
je situacijo mozno profesionalno in uspesno izpeljati. Raz-
iskave kazejo, da kar 90% vprasanih ljudi pove svoje osebne
podatke kot so ime, priimek in naslov elektronske poste in
67% ljudi pove poleg Se svoje rojstne podatke, ne da bi po-
znali identifikacijo sogovornika.

Najbolj razsirjena oblika pa je »phishing« preko elektron-
skih sporocil. Napadalec preprosto poslje e-posto zrtvi ali
ve¢ zrtvam socasno v upanju, da bodo v prepricljivo formo
vnesli svoje podatke, odprli povezavo v sporocilu ali prenesli
okuzeno datoteko. Napadalci velikokrat uporabijo domeno,
ki je izjemno podobna neki preverjeni in zaupanja vredni
domeni, saj s tem poskusajo zavesti zrtev. Ta tehnika se ime-
nuje »domain squatting«.

»SMiShing« je, kot ze samo ime pove, napad povezan s pre-
jetim SMS sporocilom, ki zZrtve poskusa zavesti, da kliknejo
na povezavo, ki jo vsebuje ali odpre priponko (npr. slika) in
si s tem nalozijo zlonamerno kodo. Ne dolgo nazaj je v svet
prisla novica, da so dolo¢ene android naprave ranljive in se
lahko okuzijo Ze samo z ogledom PNG slike. Ne glede na to,
kaj sporocilo od nas zahteva, se na taksna sporocila ne od-
zZovemo.

O »tailgating« napadu govorimo, kadar Zeli napadalec vsto-
piti vobmocje omejenega dostopa, kjer se pristop kontrolira
z elektronsko pristopno kontrolo. Napadalec lahko izkoristi
take dostope, s sledenjem zaposlenega, ki pred njim odpre
vrata vobmocja omejenega dostopa.

Korporativna varnost 4 9



Prav tako v skupino OSINT spadajo sledece storitve: Cistil-
ni servisi, vzdrzevalni servisi, oskrba s hrano (v primeru
okrepcevalnice na lokaciji), IT dobavitelji in IT tehnologije
v uporabi (VPN, WiFi, operacijski sistemi, anti virusni pro-
grami), delovni ¢as, cikli usposabljanj, iztrebljevalci,..

Poznati nekatere od teh storitev, lahko potencialno omogo-
¢ijo ali olajsajo napadalcu iskanje ranljivosti, ki so v uporabi
v ciljnem okolju. Napadalec lahko, na podlagi teh informacij
razvije zgodbo, katero dobro preuci in poskusa z njo zavesti
zrtev. Napadalci velikokrat pristopijo do zrtve in poskusajo
z njo speljati pogovor, kjer na podlagi prej prirejene zgodbe
poskusajo priti do obcutljivih in pomembnih podatkov, ka-
teri lahko doprinesejo Se ve¢ njemu pomembnih informacij
ali kako drugace vplivajo na zrtev, kar mu omogoci nadaljnje
manevre. Na spletni strani podjetja, kjer so objavljeni raz-
pisi za nova delovna mesta ali storitve, je odlicno mesto za
zacletek iskanja. Na podlagi tam objavljenih informacij, lah-
ko napadalec pridobi ogromno podatkov o tem, kaj podjetje
potrebuje, na katerih platformah deluje in katere sisteme
uporablja.

Ker gre pri socialnem inzeniringu za vrsto napada, kjer je
kljucen faktor clovek, se pred njim tezko ubranimo, ¢e ne
izobrazimo svojih zaposlenih. Priporocamo izobrazevanja
na Cetrtletni ravni, kar pripomore k dobri splo$ni ozavesce-
nostiin vzpostavi splosno mentaliteto zavedanja o tovrstnih
napadih. Izjemno pomembno je ozavestiti prav vse zaposle-
ne od top managementa do delavca.

Poleg izobrazevanja na teoreti¢ni ravni, je izjemno po-
membno tudi prakti¢no izobrazevanje. Pri tem govorimo o
simulacijah »phishing« tehnik in s tem tudi testiranja za-
poslenih. S tem zagotovimo pravilno reakcijo zaposlenih
in primerno ter vestno porocanje o incidentih. Vse kaze, da
socialni inZeniring, ki izvira Ze iz daljne zgodovine, ne bo kaj
kmalu usahnil ali prisel do svojega konca. Zaradi tega po-
novno izpostavljam nujnost Sirjenja ozavescenosti v vsaki
organizaciji in izobrazevanja prav vseh zaposlenih v perio-
di¢nem ciklu, kar pripomore k zavedanju trojanskih konjev,
ki prezijonavse.m



Spreminjamo
pravila

poslovne
varnosti!

Z Al naprednimi

varnostnimi resitvami
za vse vrste podjetij.

Al Protekt
Varnostna resitev v omrezju
Al

iStor
Varnostno kopiranje
podatkov v realnem casu

F-Secure
Celovita zascita pred virusi,
vdori in nezazeleno posto

Zaznavanje kibernetskih
napadov s pomocjo umetne
inteligence

Stormshield
Pozarni zid naslednjé
generacije

Wallix
Platforma za upravljanje
privilegiranih dostopov

Vec o storitvah in vse Posebne pogoje uporabe storitev ter cene najdete na Al.si, 040 40 40 40 in na
prodajnih mestih. Al Slévenija, d. d., Smartinska 134b, 1000 Ljubljana.

Al Slovenija, d.d., Smartinska cesta 134b, 1000 Ljubljana
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Varnost podatkov je zarazli¢ne deleZnike razlicno pomembna. Ko govorimo o
varnosti osebnih podatkov, gre za varnostni interes posameznika, na katerega
se osebni podatek nanasa, ko govorimo o varnosti poslovnih podatkov, gre za
varnostni interes organizacije in ko govorimo o varnosti tajnih podatkov, gre
za varnostni interes drzave. V dinami¢nem poslovnem okolju se najveckrat
srecujejo vsi trije omenjeni delezniki, torej posameznik, organizacija in
drzava in tako prihaja do prepletanja teh treh interesov na razli¢cnih nivojih,
vrazli¢nih procesih in v razli¢nih okoljih. In v takem dinami¢nem okolju ima
varnost podatkov se toliko veéji pomen.

e Se spomnite, ko smo kot otroci v
Svrtcu ali prvih razredih osnovne

Sole risali in pisali na tako imeno-
vani »$mirpapir«, ze uporabljen, poti-
skan, popisan papir, za drugotno rabo.
Veliko je bilo primerov, ko smo domov
starsem vsi ponosni in vzhiceni prine-
sli na eni strani svoje risarske izdelke,
na drugi strani pa izpis place iz nekega
podjetja. Verjamem, da je to v tem casu,
ob povprecni stopnji varnostne ozave-
SCenosti, skorajda nemogoce ponovljiv
scenarij, se pa sedaj pojavljajo povsem
nova tveganja, povezana z upravljanjem
in obdelavo raznih vrst podatkov, pred-
vsem tistih, ki se obdelujejo v e-obliki. S

pojavom digitalizacije, digitalne trans-
formacije poslovnih procesov podjetij in
druzbe kot celote, ta tveganja postajajo
$e bolj kompleksna in globalno izposta-
vljena. Naj omenim le nekaj odmevnih
primerov iz zadnjega Casa: vdor v Face-
book rac¢une v mesecu novembru 2018
(kompromitiranih 50 mio uporabniskih
racunov), vdor v bazo podatkov hotelske
verige Marriot (kraja podatkov 500 mio
gostov potekala vec let), Krsitev varstva
osebnih podatkov v portugalski bolni-
$nici (dostop do podatkov o bolnikih
- 400.000 EUR globe), krsitev varstva
osebnih podatkov naletalis¢u Heathrow
Airport (zaradi slabega varstva osebnih

Vsa ta nova tveganja, ki se pojavljajo v digitalnem
svetu, v povezavi s tveganji upravljanja z
dokumentacijo v fizi¢ni obliki, nakazujejo na
nujnost poznavanja in razumevanja zivljenjskega
cikla dolocenega podatka in pomembnost
prepoznavanja ranljivosti, ogrozenosti in tveganj,
ki se pojavljajo v posamezni fazi zivljenjskega cikla

konkretnega podatka.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

podatkov globa 120.000 GBF), vdor v
baze osebnih podatkov zdravstvene za-
varovalnice Anthem (vdor v bazo podat-
kov in dostop do podatkov 80 mio ljudi).
Omenjene slabe prakse nakazujejo na
obcutljivost predvsem elektronskih baz
podatkov in kompleksnost zagotavljanja
dostopnosti in varnosti le-teh.

Vsa ta nova tveganja, ki se pojavljajo v
digitalnem svetu, v povezavi s tveganji
upravljanja z dokumentacijo v fizi¢ni
obliki, nakazujejo na nujnost poznavanja
in razumevanja zivljenjskega cikla do-
locenega podatka in pomembnost pre-
poznavanja ranljivosti, ogrozenosti in
tveganj, ki se pojavljajo v posamezni fazi
zivljenjskega cikla konkretnega podatka.
Izkusnje in slabe prakse v zadnjem casu
nakazujejo predvsem na pomanjkanje
zavedanja o pomenu varnosti podatkov,
ki se nahajajo na razli¢nih podatkovnih
nosilcih (dokumentacija v fizi¢ni obli-
ki, diski, CD-ji, spominski kljucki ipd.)
predvsem v zadnjih fazah njihovega Zi-
vljenjskega cikla, to je v ¢asu shranjeva-
nja v arhivih, ko govorimo o fizi¢ni do-
kumentaciji in streznikih ali prenosnih
medijih, ko govorimo o dokumentaciji v
e.obliki. Podjetja veliko pozornosti po-
svecajo upravljanju in obdelavi podatkov



v Casu, ko so le ti aktivni, torej v fazi od
njihovega nastanka ali prejema, pa vse
do konca njegove uporabe. In v tej fazi se
v vecini primerov aktivna obdelava po-
datka — dokumenta zakljuci. Dokument
se izlociiz uporabe in na tak ali drugacen
nacin odlozi v hrambo. Obdelovalec po-
datka pa s tem ne zakljuci s svojo odgo-
vornostjo, saj je podatek na dokumentu
Se vedno aktiven in se mora hraniti glede
na zakonske ali kako drugace dolocene
minimalne roke hrambe. V tej fazi se
morata torej upravljavec in obdelovalec
podatkov zavedati, da je potrebno tudi v
fazi arhiviranja (hrambe) in unic¢enja do-
kumentacije ali ostalih podatkovnih no-
silcev zagotoviti varnost in sledljivost v
fazi dostopnosti do arhivirane dokumen-
tacije, v fazi same hrambe dokumenta-
cije in na koncu tudi v fazi unicenja do-
kumentacije ali kakr§negakoli drugega
podatkovnega nosilca.

V podjetju Reisswolf smo razvili celo-
vito resSitev, ki upravljavcem in obde-
lovalcem podatkov omogoca varno in
sledljivo upravljanje in obdelavo v celo-
tnem zivljenjskem ciklu podatka, torej
od njegovega nastanka oziroma prejema
do njegovega unicenja. Z naso resitvijo
in nasimi znanji vam lahko v samo 5 ko-
rakih vzpostavimo varen in sledljiv pro-
ces upravljanja in obdelave podatkov in

s tem zagotovimo skladnost upravljanja
in obdelave podatkov z veljavno zako-
nodajo, standardi in dobrimi praksami s
tega podrocja, ne glede na vrsto podatka
s katerim se upravlja in katerega se ob-
delyje.

tacije in baz podatkov, nosilce in njihove
odgovornosti, nac¢ine dostopov do posa-
meznih baz podatkovin same dokumen-
tacije, roke hrambe in ostale posebnosti
povezane z upravljanjem in obdelavo
podatkov.

1. Korak: Posnetek
stanja in izdelava
klasifikacijskega nacCrta

2. Korak: DolocCitev
procesa obdelave
podatkov

Nujni pogoj za vzpostavitev dolgoroc-
ne celovitosti, sledljivosti in varnosti
upravljanja in obdelave podatkov je iz-
delava posnetka stanja in t.i. Blueprinta
s katerim se ugotovi dejansko stanje na
podroc¢ju upravljanja in obdelave po-
datkov, vrzeli v obstojeCem sistemu ter
oceni tveganja na tem podrocju. Posne-
tek stanja sluzi kot podlaga za pripravo
predlogov izboljsav obstojecega sistema
ter definira morebitne nove uporabni-
Ske zahteve. Kon¢ni rezultat posnetka
stanja je izhodni dokument, imenovan
Kklasifikacijski nacrt, ki to¢no definira
proces upravljanja in obdelave podat-
kov, vrste podatkov, razvrscaje podatkov
po stopnjah zaupnosti (osebni podatki,
posebni osebni podatki, poslovne skriv-
nosti, tajni podatki ipd.), baze podatkov,
nacin oznacevanja podatkov, dokumen-

V tej fazi se doloc¢i organizacija upravlja-
na in obdelave podatkov (t.i. Wofkflow),
torej kje posamezni podatki vstopajo v
procese, kdo je skrbnik podatkov/baz
podatkov, kako poteka proces obdelave
podatkov/baz podatkov, kje so vmesne
kontrolne tocke in kje podatki izstopa-
jo iz procesa. V tem koraku se definirajo
tudi nacini hrambe podatkov po izhodu
iz procesov, torej po zakljucku njihove
aktivne obdelave. Drugace povedano,
doloci se proces arhiviranja podatkov in
postopke v primeru potrebe po dosto-
pu do arhiviranih podatkov v njihovem
¢asu hrambe. Prav tako se v tem koraku
doloc¢i tudi nacin trajnega unicenja po-
datkov, ki se hranijo v fizi¢ni obliki (beri
dokumentacije) in trajnega izbrisa po-
datkov, ki se hranijo v e.obliki.
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3. Korak: Varna in sledljiva
obdelava podatkov

Vzpostavitev organizacije upravljanja in
obdelave podatkov je nujni pogoj za za-
gotavljanje hitre dostopnostiin optimal-
ne uporabne vrednosti podatka. Tako z
zakonskega kot tudi poslovnega vidika,
paje v fazi obdelave podatka pomembno
zagotoviti njegovo varnost in sledljivost.
Pritem je pomembno, da do podatka do-
stopajo le tisti, ki so za to pooblasc¢eni in
podatek potrebujejo pri izvajanju svo-
jega procesa, da z obdelavo podatka ob-
delovalci prenehajo takoj, ko prenehajo
razlogi za njegovo obdelavo ter, da je ves
proces obdelave tudi v vsakem trenutku
sledljiv in kot tak omogoca rekonstruk-
cijo obdelave v primeru pojava zlorabe
ali izgube dolocenega podatka.

4. Korak: Vzpostavitev
varnega in sledljivega
arhiviranja

V tem koraku doloc¢imo pravila arhivi-
ranja podatkov. Tu gre za dve razli¢ni
podrocji arhiviranja, odvisno od oblike

podatkovnega nosilca. V kolikor gre za
dokumentacijo v fizi¢ni obliki je potreb-
no zagotoviti arhivske prostore, ki so
skladni z zahtevami zakonodaje in stan-
dardov in kot taki zagotavljajo predvsem
varno hrambo dokumentacije in sledlji-
vost upravljanja z dokumentacijo (sle-
dljivost poizvedb za arhivirano doku-
mentaciji, vhosov in iznosov dokumen-
tacije in rokov hrambe dokumentacije).
Gre predvsem za zagotavljanje ustre-
znih prostorov in opreme, ustreznih kli-
matskih pogojev (predvsem ustreznega
in konstantnega nivoja vlage ter tempe-
rature), zavarovanje pred vlomom, po-
zarom, izlivom ali vdorom vode, biolo-
skimi, kemi¢nimi, fizikalnimi in drugimi
skodljivimi vplivi. V kolikor gre za doku-
mentacijo v e.obliki pa je potrebno poleg
varne hrambe in sledljivosti dostopovdo
dokumentacije upostevati e varnostna
tveganja povezana z dostopnostjo do
baz podatkov, kar v zadnjem casu, glede
na prakse vdorov v informacijske siste-
me, predstavlja $e posebej velik izziv. Ko
govorimo o e.hrambi dokumentacije se
mora ves ¢as hrambe omogocati repro-
dukcijo vsebine izvirne dokumentacije,
dostopnost (varovanje pred izgubo in
stalno zagotavljanje dostopa zgolj poo-
blas¢enim uporabnikom), uporabnost
(zmozZnost reprodukcije in primernost

REISSWOLF*

secret. service.

360°

celovita storitev

reprodukcije), avtenti¢nost (dokazlji-
vost povezanosti reproducirane vsebine
z vsebino izvirne dokumentacije) in ce-
lovitost (nespremenljivost in neokrnje-
nost ter urejenost reprodukcije).

5. Korak: Vzpostavitve
varnega in sledljivega
unicenja

Po zaklju¢enem zivljenjskem ciklu po-
datka (izteku roka hrambe) je potrebno
poskrbeti za varno in sledljivo unic¢enje
dokumentacije in drugih podatkovnih
nosilcev. Ko omenjam druge podat-
kovne nosilce mislim predvsem razne
zdravstvene RTG slike, diske, CD-je,
kljucke in ostale elektronske prenosne
medije, na katerih hranimo dokumente
v e-obliki, pa tudi sluzbena oblacila z lo-
gotipi podjetij in navedenimi osebnimi
podatki. Pomembno se je zavedati, da je
zivljenjski cikel podatka zakljucen Sele v
fazi, ko je ta trajno unicen ali izbrisan in
njegova reprodukcija oziroma ponovna
rekonstrukcija ni ve¢ mozna. V tej fazi
se zakljuci tudi odgovornost upravljavca
in obdelovalca po zagotavljanju varne in
sledljive obdelave podatkov.

Tezko je v nekaj odstavkih opisati kom-
pleksen pristop k vzpostavljanju varne-
ga in sledljivega upravljanja in obdelave
podatkov, saj gre za izjemno komple-
ksno podrodje, tako z vidika zakonoda-
je in standardov, kot tudi specifi¢nosti
uporabniskih potreb posamezne orga-
nizacije. Vsekakor je pomembno, da se v
prvi vrsti zagotovi skladnost upravlja-
nja in obdelave z zakonodajo in stan-
dardi, nato pa se z izborom ustrezne
organizacije ter tehni¢nih in var-
nostnih ukrepov vzpostavi celovit
sistem, ki nam v vsakem trenut-
ku zagotavlja sledljivo obdelavo
in varno hrambo ne glede na to
v katerem zivljenjskem ciklu se
dolocen podatek obdeluje.

V Reisswolfu smo zato razvili
enostaven, ekonomsko in upo-
rabnisko ucinkovit, varen in
sledljiv sistem upravljanja z do-
kumentacijo tako v fizi¢ni kot tudi
e.obliki, ki uporabnikom zagotavlja
skladnost upravljanja in obdelave do-
kumentacije z zakonodajo, standardi in
dobrimi praksami. m
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Vsako zrelo in odgovorno podjetje se zaveda svoje odgovornosti za zascito in
zmanjsevanje tveganj vseh svojih zaposlenih in sredstev, med katere sodijo
tudi tveganja na sluzbenih potovanjih zaposlenih. V zadnjem obdobju je
zaznati pomembno povecanje izrednih varnostnih dogodkov v katerih so
udelezeni zaposleni organizacij, ko se nahajajo na sluzbenih potovanjih v
globalnem varnostnem okolju.

Uvod

V dobi informacijske druzbe je temu pri-
merno in zahtevnejse postalo tudi upra-
vljanje z varnostnimi tveganji. Svet je
Se vedno nevaren, v nekaterih primerih
bolj kot kdajkoli prej. Zacetek delova-
nja organizacij v globalnem poslovnem
okolju z elementi virtualne delovne sile
lahko povzroci tezave, ki jih v preteklosti
ni bilo. Kako zascititi informacije o pod-
jetju, ko so njegovi zaposleni na terenu
ali na mednarodni poti? Kako zascititi
zaposlene, ki ne delajo v prostorih pod-
jetja in so pogosto na tisoce kilometrov
od pisarne? Kako varovati vodstvene in
vodilne delavce podjetja? Kako zagoto-
viti kontinuiteto poslovanja? Kako za-
Scititi zaposlene, objekte in drugo pre-
mozenje podjetja v drzavi, katere vlada
morda podpira krajo vitalnih informacij
podjetja, da bi pomagala korporacijam
svojega naroda?

To so le nekatera od stevilnih vprasanj
in izzivov, s katerimi se srecujejo stro-
kovnjaki za korporativno varnost v svo-
jih prizadevanjih za zascito premozenja

podjetja, katerega najpomembnejsi del
so njegovi zaposleni.

Osebna varnost

Potovanje z letalom velja za enega od
najvarnejSih nacéinov prevoza. Kljub
temu ga mnogo ljudi dozivlja s tesnobni-
mi obcutki. Pogosto govorimo o strahu
pred letenjem, redko pa o strahu pred
voznjo z avtomobilom, vlakom ali lad-
jo. Zakaj? Eden izmed razlogov je ta, da
je verjetnost prezivetja potnikov v pri-
meru, da na desetih kilometrih odpove
motor, pride do tehni¢ne okvare, tero-
risticnega napada ali pa zmanjka gori-
va, zanemarljiva. Tako vsaj misli vecina.

Kako torej zagotoviti ustrezno stopnjo
varnosti na poti, ¢e verjamemo, da nanjo
ne moremo vplivati? Dejstvo je, da se
nase potovanje in priprava nanj, pricne
veliko pred vstopom na prevozno sred-
stvo, pa naj bo to letalo, avtomobil ali
hidrogliser.

Priprava na pot

Za varno potovanje je pomembno do-
bro nacrtovanje. Za¢nimo z zbiranjem
informacij o cilju, ki jih lahko dobimo
na javno dostopnih spletnih straneh zu-
nanjih ministrstev ali pa od strokovnih
sluzb v podjetju, v katerem delamo, ce
te obstajajo. Preverimo, ali so razmere v
drzavi, v katero potujemo, stabilne, ali so
pogosti neredi in demonstracije, kak§na
je stopnja kriminala in ali se je potrebno

Podjetja, katerih zaposleni morajo pogosto potovati
v tujino, so dolzna poskrbeti za varnost svojih
zaposlenih. Poslanstvo korporativne varnosti je,
poleg zagotavljanja varovanja premozenja podjetja,
tudi poskrbeti za varnost zaposlenih na sluzbeni poti.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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pred potjo cepiti. Ce res moramo oditi
na obmogdje, kjer je stopnja nevarnosti
visoka, se prej posvetujmo s pristojnimi
sluzbami, na primer z varnostno sluzbo
podjetja ali zunanjim ministrstvom. 1z-
birajmo preverjene hotele in prevoznike
ter potovalne agencije, na cilj pa posku-
Sajmo priti podnevi. Rezervirajmo ho-
telske sobe med drugim in sedmim nad-
stropjem - nizja so bolj vabljiva za vlo-
me, saj Zelijo vlomilci ¢im hitreje vstopiti
in izstopiti, v visja pa gasilske lestve ne
sezejo. Ne bo odved, ¢e se naucimo ne-
kaj osnovnih besed in stavkov v jeziku
domacinov. Ce jemljemo zdravila, jih
vzemimo na zalogo. In ne pozabimo na
zdravstveno zavarovanje ter potni list.

Na poti

Bodimo ’tezka tarc¢a’, hodimo samoza-
vestno in odlo¢no, a ne agresivno in ne
dajmo zloc¢incem priloznosti za kaznivo
dejanje. Tudi ¢e smo se izgubili, tega ne
pokazimo navzven in dobro presodimo,
koga bomo vprasali za pot. Ime in prii-
mek ter delovno mesto naj ne bodo raz-
vidni na prtljagi, vozilu, ali drugih me-
stih in oznakah. Raje uporabljajmo ime
podjetja, svoje ime pa navajajmo le na
uradnih racunih, na primer pri uporabi
bancne kartice.

Ce potujemo z najetim sluzbenim avto-
mobilom, svoje vozilo dobro spoznajmo
in opremimo. Rezervoar z gorivom naj
bo vedno poln vsaj do polovice, s seboj
imejmo vodo in hrano, da se nam ne bo
treba ustavljati na sumljivih krajih. Med
voznjo imejmo vrata zaklenjena, okna
pa zaprta. Pomembnih ali dragih stvari
ne pusc¢ajmo na vidnem mestu. Za par-
kiranje izbirajmo dobro osvetljena, ne-

izpostavljena in varovana parkirisca. Ne
ustavljajmo se ob vozilih, v katera se ne
vidi (na primer dostavni kombiji). Ce se
ob nasem parkiranem vozilu zadrzujejo
sumljive osebe ali nam izvoz s parkirisc¢a
preprecuje ovira, na primer zaparkirano
vozilo, se ne priblizujmo.

Na cilju

Ce za prevoz do mesta bivanja potre-
bujemo taksi, se odlo¢ajmo za taksije
z licenco. Ce ga naro¢amo po telefonu,
vnaprej povprasajmo po registrski Ste-
vilki. Pri nastanitvi si oglejmo poslopje,
v katerem bivamo. Ali so na hodnikih
namesceni gasilni aparati, kje so pozar-
ni izhodi, kam vodijo, je moZen neoviran
prehod inizstop? Ali so prostori in vhodi
video nadzorovani, je names$¢en proti-
vlomni sistem?

V casu bivanja se izogibajmo nevarnih
krajev, Cce je mozno hodimo v skupini.
Ne obnasajmo se kot turist in na ulici
ne nosimo vpadljivega nakita. Hodimo v
nasprotni smeri gibanja vozil, saj imamo
tako boljsi pregled in manj moznosti za
ugrabitev. Pri sebi imejmo samo tisto,
kar nujno potrebujemo. Denar in druge
pomembne stvari imejmo tik ob tele-
su, Ce je le mogoce pod oblacili. Nekaj
gotovine hranimo na lahko dostopnem
mestu, lo¢eno od drugih vrednih stvari.
Tako bomo manjse zneske lahko place-
vali, ne da bi razkrili, kje nosimo preo-
stali denar, osebne dokumente ipd.

Upostevajmo lokalne obicaje in se obna-
$ajmo vljudno. Tudi ¢e ze imamo izku-
$nje z neko drzavo, to $e ni zagotovilo, da
bomo varni.

Informacijska varnost

Kraja intelektualne lastnine in obcutlji-
vih informacij ni nova, vendar pa za sto-
rilce ni bila nikoli lazja. Na voljo je vse-
prisoten in visoko razpolozljiv internet,
vedno vec je uporabe pametnih telefo-
nov s strani potencialnih zrtev, ki s seboj
prenasajo velike koli¢ine informacij o
podjetju. Vdor v mobilni telefon ne po-
meni samo tveganja razkritja osebnih in
poslovnih podatkov, ampak je lahko tudi
vstopna tocka nepooblasc¢enega vstopa v
informacijski sistem podjetja. Pogosto
tak vdor ostane neopazen in brez sledi.
Kraja informacij pa ni edina groznja -
nepooblas¢ene spremembe informacij
lahko povzrocijo se vecje tezave. Ves Cas
se moramo zavedati, da so elektronski
podatki, vklju¢no z govorno komunika-
cijo, ogrozeni kjerkoli in kadarkoli. Ce-
prav morda ni mogoce v celoti odstraniti
vseh tveganj, jih je mogoce vsaj zmanjsa-
ti na sprejemljivo raven, glede na naravo
informacij.

Ce je mozno, se tudi na sluzbeni poti
srecujmo v prostorih nasega podjetja.
Bodimo previdni pri uporabi najetih
konferenc¢nih zmogljivosti, kar zajema
tako prostore kot informacijsko infra-
strukturo in podporo. Imejmo v mislih,
da se v hotelski sobi ni varno pogovar-
jati o poslovnih skrivnostih, pogodbah
in drugih obcutljivih temah - soba ima
lahko skrite naprave za poslusanje. Za-
grnimo zavese ali zaluzije, da prepreci-
mo uporabo usmerjenih in laserskih mi-
krofonov, ki lahko poslusajo skozi zaprta
okna. Preverimo, ali se pogovor slisi tudi
zunaj sobe.

Kadar uporabljamo ra¢unalniske napra-
ve na javnih mestih, bodimo pozorni.
‘Shoulder surfing’ je nacin, pri katerem
se storilec seznani z informacijami tako,
da enostavno pogleduje ¢ez naso ramo,
medtem ko delamo na racunalniku.
Kako ironi¢no je, da so proizvajalci ra-
¢unalnikov leta in leta porabljali ogro-
mne vsote denarja, da bi bil zaslon nase
naprave viden iz ¢im SirSega zornega
kota, zdaj pa se trudimo dosezke razvi-
jalcev obrniti v nasprotno smer: t.i. filtri
za zasebnost so relativno poceni, Siroko
dostopni in preprosto namestljivi na
vecino racunalniskih naprav, vklju¢no s
tablicami in pametnimi telefoni. Razmi-
slimo o njihovi uporabi pred naslednjim
potovanjem.

Priuporabi interneta imejmo v mislih, da
uporabljamo infrastrukturo, ki jo zagota-
vlja pogosto neznan ponudnik. Ne glede
navrsto povezovanja, zi¢no ali brezzi¢no,



obstaja tveganje nepooblascenega pre-
strezanja informacij, zato pri komuni-
kaciji uporabljajmo Sifrirne metode. In
ne odpirajmo in ne prenasajmo vsebin iz
neznanih ali sumljivih virov.

Pri uporabi mobilnega telefona bodimo
previdni. Vklopljena funkcija storitev, ki
temeljijo na lokaciji (angl.: location-ba-
sed services), uporablja GPS, Bluetooth
in Wi-Fi za dolo¢anje nase lokacije, ki jo
posreduje aplikacijam in spletnim stra-
nem, te pa nam v zahvalo posiljajo infor-
macije o svojih lokacijah in storitvah. Pri
vklopu funkcije za uporabo brezzi¢nega
omrezja (Wi-Fi) nam nas telefon omo-
goca zaznavo bliznjih brezzi¢nih omre-
zij, hkrati pa hrani podatke o omrezjih,
v katera se je v preteklosti Ze povezal.
Nasa brezzi¢na naprava gre skozi posto-
pek odkrivanja, v katerem se poskusa
povezati z razpolozljivimi brezzi¢nimi
omrezji. Pri tem lahko pasivno samo
poslusa omrezja, ki sama oddajajo ali pa
aktivno posilja pakete zahtevkov za iska-
nje vomrezju, s katerim se ta povezujejo.

Vecina naprav uporablja tako pasiv-
no kot aktivno odkrivanje pri poskusu
povezave z znanimi ali prednostnimi
omrezji. Zato je zelo verjetno, da nas
pametni telefon oddaja imena nasih naj-
ljubsih omrezij, ki jih lahko vsakdo vidi.
To pa je ze lahko dovolj, da nekdo zbere
informacije o nasi lokaciji in o nas. Se
vec, napadalec lahko vzpostavi brezzic¢-
no omrezje z istim imenom, kot ga ima
tisto, s katerim se skusamo povezati, s
ciljem, da se nas telefon z njim poveze in
prenese podatke prek njega. Izklopimo
torej obe funkciji, ¢e ju ne uporabljamo
ali se nahajamo na tveganem obmocju.

Sicer pa tudi to ni dovolj, ¢e smo tarca
motiviranega storilca. Osnovni princip
delovanja mobilnega telefona je namrec
tak, da signal potuje od mobilnega apa-
rata do bazne postaje in naprej do cen-
trale, ki signal sprejme in ga posreduje
drugi bazni postaji, v obmocju katere
se trenutno nahaja iskani mobilnik, ali
drugemu omrezju, v katerega klice upo-
rabnik. Povezava med mobilnikom in
bazno postajo je brezzi¢na. V trenutku,
ko vklopimo svoj mobitel, ta poisce ba-
zno postajo, v obmocju katere smo. Ba-
zna postaja to naprej sporoci centrali.
Od tu naprej obstajata dve moznosti: v
primeru, da nas nekdo poklice, centrala
poskrbi za to, da bazni postaji, v obmo-
¢ju katere smo, posreduje klic, ki nam
je namenjen. Druga opcija je, da klice-
mo mi. Ko pritisnemo tipko za klicanje,
terminal sporoci bazni postaji, kdo smo,
bazna postaja pa to informacijo prenese
centrali. Centrala nato poskrbi za vzpo-

Hiiy

stavitev zveze s tistim, ki ga klicemo. Ce
se med pogovorom premikamo in pre-
hajamo iz obmocja ene bazne postaje v
obmocje druge, si te med seboj podajajo
nas signal in nam tako omogocajo ne-
moten pogovor, morebitnemu prislu-
skovalcu pa ustrezne informacije o nasi
lokaciji in gibanju.

In ne pozabimo na ze tolikokrat ome-
njeni prenosni rac¢unalnik. Vedno ga
imejmo na oceh, ne glede na to, ali se
nahajamo na letali$cu, v restavraciji ali
nakonferenci. Ne pus¢ajmo ga brez nad-
zora v hotelski sobi ali v avtomobilu niti
v njegovem prtljaznem prostoru. Kraja
ni najhujse, kar se mu lahko zgodi. Ob-
stajajo tudi napadi z names¢anjem vo-
hunske kode. V primeru suma, po vrni-
tvi v domace podjetje, pred priklopom v
omrezje, predajmo prenosnik v pregled
racunalniskim strokovnjakom.

Zakljucek

Podjetja, katerih zaposleni morajo pogo-
sto potovati v tujino, so dolzna poskrbeti
za varnost svojih zaposlenih. Poslanstvo
korporativne varnosti je, poleg zagota-
vljanja varovanja premozenja podjetja,
tudi poskrbeti za varnost zaposlenih na
sluzbeni poti. Poleg zagotavljanja oseb-
ne varnosti zaposlenih, je pomembno
tudi upravljanje z informacijskimi tve-
ganji oziroma zagotavljanje ustrezne-
ga nivoja varnosti informacij tako na
lokaciji, kjer se zaposleni na sluzbeni
poti nahajajo, kot pri komunikaciji in
prenosu podatkov do sedeza podjetja.
Varnostna tveganja lahko zmanjsamo s
svetovanjem, ozave§c¢anjem in izobraze-
vanjem, pravili ravnanja in logisti¢nimi
pripravami.

Zmanjsanje osebnega tveganja in zago-
tovitev varnega potovanja lahko podje-
tje doseze z ustreznim varnostnim pro-
gramom, ki uporabnikom zagotavlja in-
formacije in analizo varnostnega stanja
na ciljnih lokacijah, strokovno varno-
stno svetovanje, zas¢ito posameznikov,
ki potujejo na obmocja z visokim tvega-
njem, pomoc v primeru izrednih razmer,
kaznivih dejanj, teroristicnih dogodkov,
nestabilnosti, konfliktov in naravnih
nesre¢ ter evakuacijsko podporo ose-
bju v ¢asu povecane groznje, vklju¢no
z obravnavanjem nujnih zdravstvenih
primerov.

Informacijsko varnost in varovanje po-
slovnih skrivnosti ter osebnih podatkov
na sluzbenem potovanju, podjetje zago-
tavlja z uporabo varnih komunikacijskih
kanalov ter z ustrezno zascito lastnih
informacijsko-komunikacijskih naprav,
kot je na primer Sifriranje podatkov na
prenosnih napravah in z ustrezno oza-
vesCenimi in izobrazenimi uporabniki
teh naprav.

Zavedati pa se moramo, da smo za lastno
varnost v prvi vrsti odgovorni sami.

Viri
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vo in prezivetje.

- Group IT Securtiy, Novartis (2018).
L.T. Security When Travelling.

- ISRM Policy Framework, Novartis
(2018). Information Security & Risk
Management.

- Woodford, C. (2018). How cellphones
work.m

Korporativna varnost 6 7



Studijski

fakulteta za podjetnistvo

Magistrski studijski program (2 letni Studij)

Omogociti obvladovanje
poslovno varnostnih
mehanizmov v
gospodarstvu, industriji,
drzavnih institucijah in
civilni druzbi.

Izredni Studij

Studij za poklic prihodnosti. Studij daje multidisciplinarna teoreti¢nain prakticna
znanja s podro¢ja managementa in obvladovanja najrazlicnejsih tveganj v podietju.

Nadgradnja $irokega poslovnega znanja. Studij omogoca spoznavanje vsebin,
ki so znacilne za korporativno varnost: geostrateski in politicni vidiki varnostnih
tveganj, varnostni standardi v poslovnih procesih, upravljanje varnostnih tveganj,
nacrtovanje in razvoj korporativne varnosti na vseh nivojih, procesi nadzora, go-
spodarsko poizvedovanje in mehanizmi za obvladovanje najrazli¢nejsih tvegan;.

Spoznavanje globalnega poslovnega okolja. Tekom Studija se obravnava
Stevilne primere izdomacih in mednarodnih podietij, ki jih predstavljajo vrhunski

strokovnjaki na podroc¢ju varnosti v regiji.

MreZenje in osebni pristop. Studij poteka v manjsih skupinah, ki omogocajo
neposredno sodelovanje predavateljev in Studentov.

Managerjem in strokovnjakom s podrocja korporativne varnosti, ki si Zelijo
razSiriti svoje poslovno znanje in pridobiti SirSo perspektivo za dobro
razumevanje globalnega poslovnega, informacijsko-komunikacijskega in
varnostnega okolja.

Tistim, ki si Zelijo pridobiti znanje za vodenje oddelkov na podrocju korporativ-
ne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah.
Podjetnikom in zaposlenim v sistemih, ki delujejo na podrocju energetike,

telekomunikacij, informatike, transporta, financ in vsem, ki se srecujejo z
vprasanjem varnosti ter tveganj v organizacijah.



Magistrski Studijski
program

RAZPISANE SMERI:
« Korporativni varnostni manager
« Korporativni varnostni manager - podjetnik

POGOJI ZA VPIS: diploma 1. stopnje ali starega visokoSolskega strokovnega
Studijskega programa. MoZen je tudi vpis neposredno v 2. letnik. Podrobnosti
o vpisnih pogojih so na voljo na spletni strani: www.gea-college.si.

TRAJANJE STUDIJA: $tudij traja 2 leti in obsega 120 kreditnih to¢k po ECTS.
PRIDOBLJENI NAZIV: magister/magistrica korporativne varnosti.

IZREDNI STUDIJ: izvaja se po razporedu, ki je prilagojen zaposlenim (Studen-
tom). Predavanja potekajo med tednom v popoldanskem ¢asu in ob sobotah
dopoldne.

PRIZNAVANJE ZNANJ IN SPRETNOSTI: na podlagi znanj, ki jih je posame-
znik pridobil s formalnim ali neformalnim izobrazevanjem na tecaju, delavnici
ali seminarju, se lahko prizna del studijskih obveznosti.

DODATNE AKTIVNOSTI IN PREDNOSTI: mednarodna izmenjava (Studij ali
praksa) na vec kot 30 partnerskih institucijah, podpora Kariernega centra, medna-
rodna konferenca, Alumni klub, ekskurzije in druge Studentske aktivnosti. Studij je
podprt tudi s sodobnim e-portalom, ki nudi studijske vsebine 24 ur na dan.

Velika dinamika poslovnega okolja
in stanje kriznih razmer sta danes postali stalnici. Tisti,
ki tega ne razumejo, ostajajo v preteklosti. Ujemite
prihodnost in dovolite, da vas s pomocjo interdiscipli-
narnih znanj, ki temeljijo na prenosu dobrih praks iz
neposrednega poslovnega okolja, opremimo, da boste
sposobni obvladovati tveganja in ustvarjati nove po-
slovne priloznosti.

izr. prof. Denis Caleta, predavatelj, predsednik Slovenskega
zdruzenja korporativne varnosti

GEA College nudi uporabna znanja s poudarkom na podjetnistvu in managemen-
tu. Preko vpetosti v poslovno okolje spodbuja razvijanje inovativnih idej ter Sirjenje
znanja in zavesti o tem, da je podjetnistvo gonilna sila razvoja gospodarstva.

CENTER VISJIH FAKULTETA ZA POSLOVNO-

SoL PODJETNISTVO IZOBRAZEVALNI CENTER
Poslovni seminarji in
delavnice

Ekonomist Podjetnistvo Usmerjena poslovna
Poslovni sekretar Premozenjsko svetovanje  izobrazevanja
Informatika Izobrazevanja v podjetjih
Organizator socialne mreze
Gostinstvo in turizem Podjetniski management

Management korporativne

varnosti

fakulteta za podjetnistvo

Skupni obvezni predmeti
Management korporativne varnosti
Geostrateski in politicni vidiki varnostnih
tveganj v mednarodnem poslovnem okolju
Pravni vidiki korporativne varnosti
Ekonomika obvladovanja tveganj v
poslovnem okolju

Obvezni smerni predmeti

Smer Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravijanje varnostnih tveganj
Nacrtovanje in razvoj korporativne varnosti

Smer Korporativni varnostni manager -
podjetnik
Trzenje/Marketing
Finance
Procesi nadzorstva v korporativnem
varnostnem okolju

Izbirni predmeti (Student izbere dva):
Management cloveskih virov
Okoljski vidiki korporativne varnosti
Metode raziskovanja varnostnih pojavov
Zavarovalnistvo v procesih zagotavljanja
gospodarske varnosti
Gospodarsko poizvedovanje in varovanje
poslovnih informacij
Informacijska varnost

Studijski praktikum opravlja Student v 1.
in 2. letniku

Magistrsko delo

GEA College - Fakulteta za podjetnistvo
Dunajska cesta 156
1000 Ljubljana
(01) 588 13 00
(01) 56882 13
podiplomski@gea-college.si

www.gea-college.si
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Avtor: Ingo Falk Pasch Wallersberg / Slovensko zdruzenje korporativne varnosti*

/N ZASEBN

VAROVANJA

Riziki, s katerimi se v razvitem svetu srecuje sodobni clovek, ze ¢edalje bolj
presegajo varnostne zmoznosti drzav, da pred kriminalnimi posegi zascitijo
ljudi in pravne osebe na svojem obmocju. Tiriziki enako presegajo tudi veliko
vecino nedrzavnih varnostnih struktur, vsekakor vse, ki storitve varovanja
ponujajo na trziscu in tudi delujejo v okviru splosnih standardov in veljavne
zakonodaje o opravljanju zasebnih varnostnih storitev in so tudi neposredno
podrejene policijskemu nadzoru.

Distinkcijo, ki jo je v zgornjih dveh tr-
ditvah mogoce zaznati, tj., da je lahko
del nedrzavnih varnostnih organizacij
strokovno in tehni¢no, za obvladovanje
navedenih rizikov, bolje usposobljen in
opremljen od policijskih sil, Se vedno
zelo tezko sprejmemo. Vendar nam Ze
sam pomislek na nujnost izjemno vi-
soke stopnje zagotavljanja varnosti pri
izvajanju posameznih Kkriti¢cnih dejav-
nosti, Se posebej na podrocjih izumov,
tehnic¢nih izboljsav, razvojnih projektov
ali pri uporabi, transportu, hrambi ipd.
pomembnega ali obcutljivega gradiva
ali opravljanju izjemno pomembnih ali
zaupnih storitev ipd. ponazarja potre-
bo, da se v taksnih (izjemnih) primerih
uporabijo posebna sredstva in postopki
varovanja. V tak$nih primerih nikakor
vedno ne zado$cajo, Se posebej ne vi-
soko kvalitetno kadrovsko in tehni¢no
opremljene ustrezne drzavne, tj. zlasti
policijske sluzbe, e so — razen za nepo-
sredne potrebe drzave - sploh na voljo.
Praviloma bo potrebno upostevati su-
bjektivno stali$¢e naroc¢nika - lastnika
varovanih dobrin, Se posebej glede pri-
merne usposobljenosti in opremljeno-
sti ustreznih drzavnih subjektov zaradi
zaupnosti in morebitnih posebnih teh-
nic¢nih ali strokovnih lastnosti in zahtev
varovanja.

Profesionalni razvoj varovanja za zado-
voljitev visoko strokovnih in specifi¢nih
potreb naroc¢nika se mora na doloceni
stopnji tudi profesionalno uskladiti s

specificnimi zahtevami narocnikovih
potreb. Najveckrat pomeni to tudi zah-
tevo po omejitvi lastne dejavnosti, da ne
pride v konkurenco z naro¢nikom - prav
nasprotno zadostiti mora zahtevi za va-
rovanje tajnosti naro¢nikovih predno-
sti pri opravljanju njegovih dejavnosti.
Zahteva po taksni samoomejitvi lastne
dejavnosti, tj. da lahko druzbe za zaseb-
no varovanje opravljajo le to dejavnost
(ob njej pa izjemoma le ozek spekter
drugih stranskih dejavnosti), v zakono-
dajini predvidena. Tak§na omejitev pabi
bila tudi sicer v nasprotju z veckrat izra-
zenim staliS¢em Evropskega sodisc¢a. Po
tem stalis¢u ni dopustno predpisati, da
druzbe, ki opravljajo dejavnost varova-
nja, ne smejo izvajati drugih dejavnosti.
Pri tem niti sodno niti v praksi ni znan
primer kakrsne koli obvezne omejitve
dejavnosti, ki jih ob varovanju lahko
opravljajo druzbe za zasebno varovanje
oziroma njihovi lastniki ali zastopniki*
(zaradi Cesar lahko delujejo celo druzbe,
ki jim je dejavnost zasebnega varovanja
tudi samo ena od stranskih dejavnosti

ali pa hkrati opravljajo inkompatibilne
dejavnosti).

Ne bom se spuscal v raziskovanje vzro-
kov tega temeljnega stalis¢a Evropskega
sodisc¢a, ocitno pa je, da gre pri njem za
dosledno vztrajanje pri sicer splosno
uveljavljenem Kkriteriju, po katerem
varnostno osebje in druzbe za zasebno
varovanje lahko izvajajo dejavnost varo-
vanja izklju¢no samo v okviru pooblastil
»vsakogar«. To nacelno staro pravilo
lebdi nepremic¢no ze ve¢ desetletij nad
dejavnostjo zasebnega varovanja ne gle-
de na to, kaj se v praksi dejansko dogaja.
Nesporno je, da se zasebno varovanje,
ki Ze vec desetletij drsa po tem tankem
ledu generalne omejitve svojih poobla-
stil, marsikje in marsikdaj Ze dolgo po-
taplja globoko pod to gladino. Tema je
stara, ze mnogokrat obravnavana, a ni-
koli razciscena.

Ni potrebno, da na Siroko opisujem
vlogo podjetij za zasebno varovanje na
vojaskem podrocju, zlasti ameriskih,

Glede na temeljni pomen varnosti za celotno druzbo
in drzavo bi dejavnost varovanja ze zdavnaj morala
imeti popolnoma drug status. Temeljni problem

je vtem, daje zagotavljanje varnosti ena izmed

prioritetnih nalog drzave.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti



Security System

angleskih ali juznoafriskih. Njihova
funkcija je naceloma (teoreticno) naj-
veckrat locena od neposrednega sode-
lovanja v oborozenih spopadih in ome-
jena na storitve svetovanja, vojaskega
usposabljanja, upravljanja taborisc¢
vojnih ujetnikov ali nudenja tehnicne
in logisti¢ne podpore v okviru doloce-
nega vojaskega delovanja. Pri tem velja
opozoriti, da izvrsilno osebje druzbe za
zasebno varovanje v taksnih primerih ni
vezano na povelja vojaskih predstojni-
kov njihovega naroc¢nika, pa¢ pa so nje-
gove obveznosti in odgovornost vezane
na sklenjeno pogodbo njihove druzbe z
naroc¢nikom. Seveda je druzbam skladno
z zenevskimi konvencijami in ustrezni-
mi protokoli prepovedano, da bi nepo-
sredno sodelovale v vojaskih spopadih.
Ampak, kot smo to lahko videli v ¢asu
ameris$ke invazije na Irak, so v praksi
meje tu precej zabrisane. V vojaske
spopade se varnostne sile praviloma si-
cer lahko vkljucujejo le, e so vkljucene
v redne vojaske enote in delujejo pod
poveljstvom rednih vojaskih sil. V kruti
praksi pa jih srecujemo v vojaskih spo-
padih - pa tudi drugih izrednih dogodkih
mnozi¢nih invazij, »preseljevanja na-
rodov«, kakr$ne smo na evropskih tleh
dozivljali zlasti v letu 2015 - tudi z ne-
posrednim vkljucevanjem kadrov in ka-
pacitet zasebnega varovanja v obrambo

drzave, to je v sestav vseh razpolozljivih
enot obrambnih sil. Tak$no izjemno, ad
hoc ukrepanje prinese v praksi nemalo
tezav in pomanjkljivosti, ki se odrazajo
na eni strani pri uspesnosti vodenja in
delovanja teh statusno razli¢nih in or-
ganizacijsko ad hoc zbranih enot. Kar
paje posebej zaskrbljujoce, je, da se celo
resno zastavlja vprasanje o zakonitosti
njihovega ukrepanja, da ne govorimo o
moznostih njihovega ustreznega oskr-
bovanja. Slabosti slednjega so pri nas v
najvecji meri izkusili zlasti kadri iz za-
sebnega varovanja.

Ze dolgo je znano, da je »teorija eno,
praksa pa drugo«. To moc¢no velja tudi
za podrocje zasebnega varovanja. Tako
so tudi zgodbe o popolnoma prenizki
usposobljenosti in porazno nizkem na-
grajevanju kadrov v tej panogi, ki naj bi
svojim naro¢nikom zagotavljala najvis-
jo vrednoto - varnost -, Ze dolgo znane.
Premika na tem podrocju, ki je absolu-
tno nujen - Ce se res zavedamo pomena
varnosti - ne bo, dokler bo pravno, Se
posebej v sodni praksi, ostajala v veljavi
moznost, da se s sklenitvijo pogodbe o
varovanju preprosto prevali odgovor-
nost za morebitno skodo iz varovanih
rizikov, tj. zlasti kaznivih dejanj, od na-
ro¢nika na izvajalca varovanja. Za nasta-
le skodljive posledice je nujno potreb-

no - kljub pogodbeno zagotovljenemu
varovanju - obremeniti tudi naro¢nika
varovanja, ¢e ni dovolj skrbno preveril
resni¢nih moznosti varovanja izvajalca,
in sicer poleg njegovih tehni¢nih mo-
znosti $e posebej tudi njegovo potrebno
kadrovsko strukturo, njeno za izvajanje
potrebnih nalog ustrezno Stevil¢nost,
usposobljenost in izkuSenost ter tudi
njeno ustrezno nagrajevanje. Kriterij
najnizje cene varovanja, ki pretezno ob-
vladuje nase trzisce ze vec¢ desetletij, je
popolnoma nesprejemljiv in za razvoj
dejavnosti varovanja poguben.

Glede na temeljni pomen varnosti za
celotno druzbo in drzavo bi dejavnost
varovanja ze zdavnaj morala imeti po-
polnoma drug status. Temeljni problem
jevtem, da je zagotavljanje varnosti ena
izmed prioritetnih nalog drzave. Dejstvo
paje, da drzava lahko zagotavlja varnost
le v dolo¢enem omejenem obsegu. Za-
gotavljanje varnosti izven tega obsega
mora biti zato, da se ohranja drzavni
monopol nad vzpostavljanjem nadzora
nad ljudmi in moznostmi zakonite upo-
rabe sile, v neposredni ingerenci drzave,
njegov pomen pa obenem posplosen in
razprsen na eno izmed gospodarskih de-
javnosti. Razvoj zasebnega varovanja je
tako omejen z drzavne strani, ki izvrse-
vanje te dejavnosti posebej pogojuje in

Korporativna varnost 6 /‘



Le z vzpostavitvijo specializirane in resni¢no
kakovostne strukture nosilcev te dejavnosti se bo
lahko vzpostavilo kvalitetno varno okolje, ki ga iScejo

resnic¢ni investitorji.
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nadzira, po drugi strani pa jo pomensko
relativizira. Ob izpolnitvi dolocenih po-
gojev jo lahko ob vseh drugih dejavno-
stih izvrsuje neomejeno Stevilo izvajal-
cev. Sorazmerno nizka raven zagotavlja-
nja varnosti s strani zasebnih gospodar-
skih druzb je neposredna konsekvenca.

V tej protislovni situaciji, ko se z zako-
nodajo popolnoma relativizira pomen
dejavnosti varovanja, vidim izhod le v
lastni iniciativi zainteresiranih organi-
zacij. To pomeni v njihovi prostovoljni
specializaciji na opravljanje storitev va-
rovanja, pomembnem dvigu strokovne
usposobitve njihovega poklicnega kadra
in lastne organiziranosti v okviru po-
sebne asociacije (v okviru obstojecih ali
samostojne). Le z vzpostavitvijo speci-
alizirane in resni¢no kakovostne struk-
ture nosilcev te dejavnosti se bo lahko
vzpostavilo kvalitetno varno okolje, ki
ga iSCejo resnic¢ni investitorji.

Se posebej bolj kompleksno in evrop-
sko neusklajeno zgodbo pa srecujemo
na podrocju t.i. tehni¢nega varovanja. V
nekaterih drzavah EU, celo najpomemb-
nejsih (npr. v Nemciji) ta oblika varova-
nja zakonsko sploh ni posebej urejena,
sicer pa so ureditve zelo razli¢ne. Video

nadzorni sistem, kontrola pristopa ter
protivlomni in protiropni sistemi ne-
dvomno zagotavljajo visjo stopnjo var-
nosti, vprasanje pa je, v kaksnem obsegu
mora biti njihovo projektiranje in vgra-
dnja oziroma namestitev licencirana
dejavnost - za razliko od vkljucitve teh
sistemov v funkcijo in nato zagotavlja-
nja njihovega delovanja ter izvajanja
event. potrebnih intervencij. Sedanja
zakonska ureditev je vse prevec pavsal-
na, tj. dejansko in pravno nezadovoljivo
definirana, kar Ze od nekdaj povzroca te-
zave in nejasnosti v praksi. Poleg tega se
zaradi narascajocih rizikov, povezanih s
hitrim tehnoloskim, Se prav posebej in-
formacijskim razvojem, rizi¢na podro-
¢ja, ki zahtevajo popolnoma nove oblike
varovanja, ¢edalje bolj $irijo. Nedvomno
je potrebno, na tem zelo Sirokem in raz-
vejanem podroc¢ju omogociti, skladno
z dejanskimi potrebami, Sirsi spekter
moznosti in pogojev dajanja ponudb ter
prav tako aktivirati odgovornost samega
narocnika. Na ravni ustreznih drzavnih
ustanov ter objektov in sistemov, poseb-
nega pomena, pa drzava sama ureja po-
goje zagotavljanja njihovega varovanja
in s tem tudi krog moznih ponudnikov.

Kot je znano, je lansko leto (11.5.2018)
stopil v veljavo zakon o informacijski
varnosti (ZInfV), po katerem sta z zacet-
kom tega leta zacela z delovanjem oba
centra za obravnavo incidentov s podro-
¢ja varnosti elektronskih omrezij in in-
formacij (CSIRT) - (1) nacionalni in (2)
drzavnih organov. O tem, kako bistve-
nega pomena je zagotavljanje informa-
cijske in kibernetske varnosti ter kako
daljnosezne ter izjemno velike so lahko
skodljive posledice vdora v elektronska
omrezja in s tem v informacijske siste-
me, ni potrebno izgubljati besed. Ome-
niti pavelja, da se je — tako kot se to sicer
zal redno dogaja - zavest o nujnosti sis-
temati¢nega in ucinkovitega ukrepanja
zoper te sodobne nevarnosti, najveckrat
pa hude kriminalne aktivnosti, katerih
skodljive posledice so lahko katastro-
falne, v resnici prebudila zelo pozno**.
Razumljivo je, da so vdori v elektronska
omrezja, njihovo okuzenje in blokada na
ravni komunikacijskih povezav med naj-
pomembnejsimi nosilci storitev za delo-
vanje drzave (tako pri klju¢nih drzavnih
organih ter povezavah med njimi kot pri
moznosti zagotavljanja klju¢nih storitev
in produktov, potrebnih za prebivalstvo)
problematika, ki se obvezno resuje s ta-
kojsnjo vkljuditvijo pristojnega CSIRT-a
in po njegovih navodilih. V tej zvezi pa je
treba opozoriti, da med temi organizaci-
jami, ki obvezno resujejo ugotovljene in-
cidente vobmodju njihovih elektronskih
povezav z vkljucitvijo pristojnega nacio-
nalnega CSIRT-a ni podjetij za zasebno
varovanje (kot seveda tudi ne $tevilnih
drugih organizacij, ki niso izvajalci bi-
stvenih storitev iz 13. ¢l. ZInfV). Ta pod-
jetja lahko sicer prostovoljno resujejo
nastale blokade v njihovih elektronskih
povezavah z neposredno vkljucitvijo na-
cionalnega CSIRT-a, vprasanje je samo,
ali so sama strokovno dovolj moc¢na, da
v tem neposrednem razmerju ucinko-
vito razresujejo nastali zaplet (oziroma
da vnaprej razcistijo domnevni zaplet in
brez potrebe ne obremenjujejo CSIRT).
Tako se v dejavnosti zasebnega varova-
nja, tudi na ravni elektronskih povezav,
zastavlja, kot dodaten izziv, moznost
resevanja nastalih tezav in morebitnih
incidentov z ustanovitvijo posebnega
skupnega centra, specializiranega za
ucinkovito razresevanje teh komunika-
cijskih zapletov na podrocju te panoge.

* Izjema je npr. Belgija, kjer so poda-
ne omejitve za direktorja varnostne
sluzbe.

** Na nujnost zakonske ureditve zago-
tavljanja informacijske varnosti sem
opozoril ze pred desetletjem in pol
v okviru javne razprave o takratnih
spremembah ZZasV.m
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PRENASAMO ENERGIJO.
\,, OHRANJAMO RAVNOVESJE.

Energija tece skupaj z nami. Kot sistemski operater slovenskega
elektroenergetskega prenosnega omrezja skrbimo za njen varen,
zanesljiv in neprekinjen prenos 24 ur na dan. Smo strokovnjaki

z znanjem in izkusnjami, ki soustvarjamo energetsko prihodnost
Slovenije na skrbno zastavljenih temeljih: odgovornosti, zavzetosti,
znanju, zanesljivosti, sodelovanju in vztrajnosti. Stratesko in
trajnostno nacrtujemo, gradimo in vzdrzujemo prenosno omrezje
Republike Slovenije. Za elektriéno energijo na dosegu vase roke.

V sredisce delovanja smo postavili
strateske inovacije, ki prinasajo nove
resitve za zagotavljanje zanesljivosti
delovanja elektroenergetskega sistema.

Veé kot 2550 km  Veé kot 550
prenosnega omrezja zaposlenih
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