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PRENASAMO ENERGIJO.
\,, OHRANJAMO RAVNOVESJE.

Energija tece skupaj z nami. Kot sistemski operater slovenskega
elektroenergetskega prenosnega omrezja skrbimo za njen varen,
zanesljiv in neprekinjen prenos 24 ur na dan. Smo strokovnjaki

z znanjem in izkusnjami, ki soustvarjamo energetsko prihodnost
Slovenije na skrbno zastavljenih temeljih: odgovornosti, zavzetosti,
znanju, zanesljivosti, sodelovanju in vztrajnosti. Stratesko in
trajnostno nacrtujemo, gradimo in vzdrzujemo prenosno omrezje
Republike Slovenije. Za elektriéno energijo na dosegu vase roke.

V sredisce delovanja smo postavili
strateske inovacije, ki prinasajo nove
resitve za zagotavljanje zanesljivosti
delovanja elektroenergetskega sistema.

Veé kot 2550 km  Veé kot 550
prenosnega omrezja zaposlenih
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Objavljeni prispevki in njihova

vsebina odrazajo mnenja in stali§¢a

avtorjev ter predstavljajo v celoti
njihovo odgovornost.

vek pricakoval od tega obdobja. Globalno poslovno in varnostno okolje je izredno di-

namicno in pred nas venomer postavlja nova tveganja in groznje za delovanje nasih
organizacij. Rezultati ravnokar konc¢anih drzavnozborskih volitev vsekakor obetajo pestro
in turbulentno obdobje sestavljanja nove vlade. Vprasajmo se sicer, kaj ima korporativno
varnostno okolje s procesom sestavljanja nove vlade. Veliko vec, kot bi si seveda Zeleli. Po-
liticne stranke so varnosti v predvolilnem obdobju namenjale sicer ve¢jo pozornost, kot
v prej$njih letih. To pa predvsem zaradi dejstva, da varnostne razmere v mednarodnem
prostoru, ki nas obdaja, vsekakor niso vzpodbujajoce. Migrantska problematika, procesi
radikalizacije posameznikov, kibernetska tveganja, negativni vplivi narave in nove geostra-
teske teznje vplivajo tudi na stanje varnosti v Republiki Sloveniji. Glede na dejstvo, da smo
v preteklem obdobju, ko se je drzava resevala iz objema financne krize, zelo restriktivno
posegli v vire za delovanje klju¢nih nacionalno-varnostnih organov, bi pricakovali od nove
vlade hitre in nujne strukturne spremembe, v smeri krepitve teh institucij. Zagotavljanje
varnosti v gospodarstvu je zelo moc¢no odvisno od u¢inkovitega in dobrega delovanja naci-
onalnih varnostnih organov ter tesnega sodelovanja s predstavniki korporativne varnosti.
Ce korporativna varnost na drugi strani nima ustreznega sogovornika in partnerja, ki je
odziven in razume pomen tesnega sodelovanja pri obvladovanju celega niza tveganj, lahko
pride do resnih tezav pri zagotavljanju varnosti v teh organizacijah. V tem okviru e posebej
izpostavljamo organizacije, ki upravljajo s kriti¢no infrastrukturo. Dobri poslovni rezultati
bi morali biti tisti temelj, na katerem bi strateski management teh organizacij, namenil ve¢
virov za krepitev varnostnih sistemov v svojih organizacijah, ter le te pripravil na blizajoce
nove varnostne izzive, ki sledijo v prihodnosti. V tem okviru so posebej izpostavljena tve-
ganja, ki prihajajo iz kibernetskega okolja.

Pred nami so poletni dopustniski dnevi, ki pa nikakor ne bodo brezbrizni, kot bi ¢lo-

V zadnjem obdobju smo tudi v Republiki Sloveniji prica nekaterim pomembnim procesom,
kibodo v prihodnje zaznamovali podrocje, ki je povezano z zagotavljanjem varnosti. Vtem
okviru posebej izpostavljamo stiri klju¢na podroc¢ja, ki so povezana z Zakonom o kriti¢ni
infrastrukturi, uvajanju evropske uredbe o varstvu osebnih podatkov (GDPR), Zakonu o
informacijski varnosti in varnostnim tveganjem, ki jih v nasih organizacijah predstavlja
¢loveski potencial.

V tokratni stevilki prinasamo cel niz aktualnih tem. Posebno pozornost posve¢amo izzi-
vom, ki jih prinasajo migracije, dotikamo se pomembnih tem iz korporativno varnostnega
okolja, kot so pomen neprekinjenosti delovanja organizacij, radikalizaciji posameznikov v
organizacijah kriti¢ne infrastrukture in izzivom, ki stojijo pred podro¢jem zasebnega varo-
vanja. Poseben del je tudi tokrat namenjen informacijski varnosti. K pogovoru smo pova-
bili ve¢ zanimivih in izpostavljenih sogovornikov, ki so vsak iz svojega strokovnega staliS¢a
pomembno obogatili tokratno stevilko revije. Bralcem, ki niso imeli priloznosti sodelovati
na prestizni konferenci Dnevi korporativne varnosti in podelitvi odmevnih nagrad Slove-
nian Grand Security Award, pa prinasamo vpogled v klju¢ne trenutke tega dogodka in na-
grajence, ki so letos prejeli nagrade.

V urednistvu revije upamo, da bo tudi pric¢ujoca stevilka revije v skladu z vasimi pricako-
vanji.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

INTERVJU
g. Simon Velicki, Generalni direktor Policije

POLICIJA OSTAJA
EDEN OD KLJUCNIH
DRZAVOTVORNIH RESORJEV

NACRTI NEPREKINJENEGA 5
POSLOVANJA IN KRIZNI NACRTI V
FUNKCIJI OBVLADOVANJA TVEGANJ

Neprekinjenemu poslovanju in kriznemu vodenju se v
javnem in zasebnem sektorju daje premalo pozornosti.
Seveda je zagotavljanje neprekinjenega poslovanja, s
kriznim vodenjem vred, veliko bolj zahtevno v gospodarskih
druzbah, ki se morajo spopadati s konkurenco ter z vedno
novimi izzivi in spremembami.

PROTISLOVJA MIGRACIJ
IN PRIHODNOST EU

,»Ne nasprotujem migracijam, je pa povsem razumljivo,
dajih treba omejiti, [judem pa omogociti integracijo in
se zoperstaviti diskriminaciji®.

/Ayaan Hirsi Ali, aktivistka ¢lovekovih pravic/

TVEGANJA RADIKALIZACIJE
ZAPOSLENIH V ORGANIZACIJAH
KRITICNE INFRASTRUKTURE

Podrobna analiza dejavnikov tveganja, katerim so
izpostavljene demokrati¢ne druzbe v Evropi, zelo hitro
prinese ugotovitev, da groznje niso povezane samo z
zunanjimi dejavniki, temvec, da tiste zelo izpostavljene,
najdemo ravno znotraj teh druzbenih skupnosti.

ALl LAHKO NEKAJ, KAR NAS
NA PREPROSTEJSI NACIN POVEZUJE,
PREDSTAVLJA NOVA TVEGANJA?

Danes zivimo v dobi, ko nam brezzi¢na omrezja
predstavljajo del nasega vsakdana, in prav vsa
brezzi¢na omrezja so ranljiva in izpostavljena
hekerskim napadom.
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V konkurencni tekmi so uspesna tista podjetja, ki so se sposobna ¢im hitreje
prilagoditi novim situacijam. Ce stratesko vodstvo podjetja zanemari
obvladovanje varnostnih tveganj, lahko to pomeni izgubo konkurenc¢nosti,
vrednosti delnic podjetja, izgubo delovnih mest, opustitev proizvodnih
programov in nenazadnje propad podjetja. Zato morajo lastniki podjetij
zahtevati, da se z njihovim premozenjem ustrezno upravlja, da so nalozbe
varne in nemoteno delujejo ter prinasajo povecanje vrednosti. Uprave so v
doloc¢enih segmentih odskodninsko, kakor tudi kazensko, odgovorne zaradi
neupostevanja predpisanih varnostnih zahtev. Zaradi navedenega je nujno,
da razumemo vlogo in pomen procesa korporativne varnosti, kot orodja v
rokah strateskega managementa.

Uvod

Dinamic¢no poslovno okolje, ki je preze-
to s celim nizom tveganj in grozenj pred
poslovne organizacije postavlja zahtevo
po ustreznem zavedanju, da je celovitost
obvladovanja tveganj in neprekinjenost
poslovanja tisti nujni dejavnik uspesne-
ga poslovanja in prezivetja na konku-
renc¢nem trgu. Dvigovanju varnostnega
zavedanja in pomena korporativne var-
nostivslovenskih podjetjih niso prinesli
samo tuji lastniki, temvec tudi odpiranje
in nastopanje na globalnem trgu ter iz-
kusnje z raznovrstnimi $kodnimi in var-
nostno izpostavljenimi dogodki. Vse to
je poslovodstva prisililo k aktivnejsemu
urejanju korporativne varnosti v njiho-
vih organizacijskih okoljih.

Pojavljajo se nove oblike varnostnih tve-
ganj, ki imajo zelo moc¢an negativni vpliv
na poslovanje in na samo varnost zapo-
slenih ter premozenje podjetja. Globali-
zacija je poleg pozitivnih stvari prinesla
tudi kar nekaj negativnih. Soocanje z

globalnimi varnostnimi izzivi, organi-
ziran kriminal, terorizem, kibernetski
napadi, deviantnosti, ki jih izvajajo za-
posleni, odtujitve klju¢nih poslovnih or-
ganizacij podjetjain Se bilahko nastevali
so sigurno del negativnih procesov glo-

Korporativna varnost je v najSirSem pomenu besede
dejavnost, ki identificira in izvaja vse potrebne
sistemske ukrepe za obvladovanje varnostnih
tveganj v posameznem podjetju. Kot taka predstavlja
eno od osnovnih funkcij za delovanje podjetja in

se za njegovo ucinkovito delovanje nujno izvaja

v tesnem sodelovanju z vsemi ostalimi klju¢nimi

funkcijami v podjetju.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Korporativna varnost 6



;

-
B

|
e
s

balizacije. Realnost je, da je potrebno v
podjetjih storiti vse potrebno, da se taka
tveganja obvladajo, nanek $e sprejemljiv
nivo. Korporativna varnost strateskemu
vodstvu podjetij zagotavlja ucinkoviti
mehanizem upravljanja s tveganji.

Definicija korporativne
varnosti

Korporativna varnost je v najSirSem
pomenu besede dejavnost, ki identifi-
cira in izvaja vse potrebne sistemske
ukrepe za obvladovanje varnostnih tve-
ganj v posameznem podjetju. Kot taka
predstavlja eno od osnovnih funkcij za
delovanje podjetja in se za njegovo ucin-
kovito delovanje nujno izvaja v tesnem
sodelovanju z vsemi ostalimi klju¢nimi
funkcijami v podjetju. Celovito podro-
¢je korporativne varnosti, za ustrezno
obvladovanje varnostnih tveganj v kor-
poraciji, nujno vkljucuje podrocje var-

nosti, procese neprekinjenega poslova-
nja, risk managementa, informacijske
varnosti, varovanja klju¢nih informacij
podjetja, varnosti zaposlenih in varnosti
pri delu. Procesi zagotavljanja korpora-
tivne varnosti so nedeljiva celota krov-
nega modela upravljanja korporacij, ki
se izraza skozi korporativno upravljanje
in korporativno druzbeno odgovornost.
Predvsem slednja korporativno varnost,
kot proces, postavlja v sirsi okvir delo-
vanja v razmerju korporacije do druz-
be kot celote, v okolju, kjer le ta deluje.
Korporativna varnost je zaradi svoje
kompleksnosti in umesc¢enosti v Sirok
spekter raznovrstnih procesov delova-
nja organizacij, $e bolj odvisna od uvaja-
nja vedno novih spoznanj.

Podjetja se zaradi vedno bolj izrazenih
tveganj v okolju poslovanja vedno bolj
zavedajo pomena ucinkovitega izvajanja
korporativne varnosti. Temu procesu
smo v zadnjem obdobju pri¢a tudi v Slo-
veniji.

Celovito podrocje korporativne varnosti za ustrezno
obvladovanje varnostnih tveganj v korporaciji nujno
vkljucuje podrocje fizi¢ne, tehni¢ne in informacijske
varnosti, procesa neprekinjenega poslovanja,

risk managementa, varovanja klju¢nih informacij
podjetja, varovanja zaposlenih in varnosti pri delu.

Tveganja ob
neupostevanju procesa
korporativne varnosti

Podjetje, ki zanemarja pomen obvlado-
vanja varnostnih tveganj, je dolgoro¢no
obsojeno na stagnacijo. Tveganja in gro-
znje poslovnemu procesu, brez njihove-
ga ustreznega obvladovanja, prinesejo
povecanje skodnih dogodkov, prekinitve
poslovnih aktivnosti, povecanje tveganj
povezanih s kadrovskim potencialom in
odtekanje klju¢nih poslovnih informa-
cij. To prinese zmanjsanje konkurenc-
ne sposobnosti v zahtevnem globalnem
okolju in izgubo poslovnih partnerjev
ter strank. Na podrodju uveljavljanja
korporativne varnosti ekonomska teo-
rija minimalnih vloZkov na eni strani in
maksimalnih dobickov na drugi strani,
ne zdrzi. Pomembno je vzpostaviti zave-
danje, da so vlozki na podrocju zagota-
vljanja korporativne varnosti investicija
v obvladljivost in u¢inkovitost delovanja
podjetja in ne nepotreben strosek. Celo-
vito podrocje korporativne varnosti za
ustrezno obvladovanje varnostnih tve-
ganj v korporaciji nujno vkljucuje po-
drocje fizicne, tehni¢ne in informacijske
varnosti, procesa neprekinjenega po-
slovanja, risk managementa, varovanja
klju¢nih informacij podjetja, varovanja
zaposlenih in varnosti pri delu.



Opredelitev sistema
korporativne varnosti v
podijetju

V podjetju morajo dolociti jasno oprede-
ljeno varnostno politiko in pred spreje-
manjem klju¢nih odlocitev izvesti teme-
ljit posnetek stanja. Opredeliti in oceniti
je treba tveganja in groznje, predvsem
v osnovnem poslovnem procesu in iz-
vesti potrebne ukrepe za celovito ob-
vladovanje varnostnih tveganj na Se
sprejemljivem nivoju. Nesorazmernost
delovanja poslovnega procesa in varno-
stnih ukrepov ima lahko za podjetje tudi
negativne posledice. Omejitev finan¢nih
in drugih virov nas vedno postavljajo
pred zahtevo prioritizacije pri izvedbi
dolocCenih ukrepov na podrocju zago-
tavljanja korporativne varnosti. Vedno
obstaja doloc¢en odstotek tveganj, ki jih
je nemogoce obvladati in bi njihovo ob-
vladovanje povzrocilo nesorazmerne fi-
nancne vlozke. Tako vrsto tveganj v kor-
porativnem okolju obvladujemo preko
sistema preprecevanja $kod z vzvodi, ki
nam jih ponuja zavarovanje posameznih
rizikov. Podrocje korporativne varnosti
je v svojem bistvu Se posebej obcutljivo
na nesistemske pristope, ki kljub trenu-
tnemu veckratnemu povecanju sredstev
vloZenih na to podrocje sorazmerno ne
prinese zelenih rezultatov. V tem okviru
je Se posebej pomembna sistemati¢nost
in kontinuiranost izvajanja procesov
na podrocju zagotavljanja korporativne
varnosti.

Digitalizacija in
informatizacija druzbe

Vsekakor je digitalizacija in informati-
zacija pomemben dejavnik spremembe
poslovnega okolja in procesov. Poleg
mnogovrstnih pozitivnih stvari pa je
na podrocju varnosti ta proces prine-
sel veliko tveganj. Iz analize preteklih
izkusenj lahko vidimo, da so tudi slo-
venska podjetja vedno bolj podvrzena
varnostnim tveganjem, ki izhajajo iz
tega okolja. Vdori v informacijske sis-
teme, spletne banke in placilne sisteme
podjetij, odtujitev podatkov, Sirjenje
zlonamernih kod in virusov ter ostala
informacijska tveganja so v danasnjem
kibernetskem okolju postala stalnica.
Poleg sistemskih pristopov na podrocju
zagotavljanja informacijske varnosti
lahko tukaj storimo najvec pri osvesca-
nju in usposabljanju nasih zaposlenih.
Popolne varnosti pa na zalost tudi na
tem podro¢ju ni mogoce zagotoviti. Zato

Odtekanje kljucnih poslovnih informacij in poslovnih
tajnosti ter s tem povezani socialni inzeniring,
malomarnost, nizka organizacijska in varnostna
kultura, neizobrazenost in namerno izvajanje
protizakonitih aktivnosti so tisti dejavniki, ki silijo
podjetja h uc¢inkovitejsemu izvajanju ukrepov
korporativne varnosti, povezane z nadzorom
zaposlenih v njihovih osnovnih delovnih okoljih.

jepomembno, da ta tveganja zmanjsamo
na $e sprejemljivo raven, ki nima bistve-
nega vpliva na ucinkovitost nasega po-
slovanja.

Podjetja morajo na tem podrocju nare-
diti se zelo veliko, da bo stanje obvlado-
vanja informacijskih tveganj ustrezno
urejeno. Se posebej so tukaj izpostavlje-
ne organizacije, ki upravljajo s kriti¢no
infrastrukturo, katera je nujno potrebna
za normalno delovanje Sirse druzbene
skupnosti.

Po eni strani nam digitalna tehnologija
pomaga vzpostaviti visoko raven varno-
sti, po drugi strani pa s tem ustvarimo
goro novih podatkov, poslovnih in oseb-
nih, ki pa jih je spet treba nekako zava-
rovati pred nepooblas¢enim dostopom.
Najpomembnejse je, da se poslovne or-
ganizacije zavedajo, da bo potrebno in-
formacijsko varnost ¢im bolj u¢inkovito
zdruziti v proces korporativne varnosti.
Samo tako se bo lahko zagotovilo ustre-
znejse in bolj uc¢inkovito obvladovanje
tveganj povezanih z informacijsko ko-
munikacijsko tehnologijo. Ustvarjanje
parcialnih procesov, ki predstavljajo lo-
¢ene vrticke in s tem puscajo ogromno
varnostnih praznin, nikakor ni prava
pot. Tukaj bodo imela strateska vodstva
poslovnih organizacij klju¢no vlogo, ki
se bo odrazila z razumevanjem te potre-
be.

Vpliv varnostne kulture
na proces korporativne
varnosti

V fazi tranzicije so nam vseskozi dopo-
vedovali, da je Slovenija varen otok sre-
di tveganega sveta. Ta miselnost je dalj
¢asa prevladovala tudi v poslovnhem oko-
ljuin je izredno skodila ustreznemu var-
nostnemu zavedanju odgovornih in za-
poslenih v organizacijah. Stanje ozave-
S¢enosti se je sicer Ze zacelo izboljsevati,
a teh procesov ni mogoce vzpostaviti v

kratkem ¢asovnem obdobju. V nacional-
nih okoljih, predvsem v drzavah v tran-
ziciji, ki so v okolje trznega gospodarstva
vstopile po druzbenih spremembah ob
koncu 20. stoletja, je stanje korporativ-
ne varnosti $e mo¢no v fazi razvoja in
iskanja ustreznega mesta v poslovhem
okolju. Gre tudi za tezave pri razume-
vanju vloge, poslanstva in nenazadnje
odgovornosti strateSkega menedzmenta
in posledi¢no tudi korporativne varno-
sti, kot osnovnega orodja za ucinkovito
obvladovanje tveganj v organizacijah, ki
jih vodijo.

Kljub hitremu tehnoloskemu razvo-
ju clovek ostaja tisti segment, ki ima v
procesu obvladovanja varnostnih tve-
ganj klju¢no vlogo. V vecini primerov se
vedno predstavlja tisti najsibkejsi ¢len
v celovitem sistemskem zagotavljanju
varnosti. Odtekanje klju¢nih poslov-
nih informacij in poslovnih tajnosti
ter s tem povezani socialni inZeniring,
malomarnost, nizka organizacijska in
varnostna kultura, neizobrazenost in
namerno izvajanje protizakonitih aktiv-
nosti so tisti dejavniki, ki silijo podjetja
h ucinkovitejSemu izvajanju ukrepov
korporativne varnosti, povezane z nad-
zorom zaposlenih v njihovih osnovnih
delovnih okoljih. Naslednji pomemben
dejavnik, na katerega moramo biti Se
posebej pozorni pri zagotavljanju kor-
porativne varnosti, so zunanji izvajal-
ci in pogodbeni partnerji. V zadnjem
obdobju se podjetja namrec¢ vedno bolj
posluzujejo prenosa doloc¢enih procesov
na zunanje pogodbene izvajalce. Pri prvi
kalkulaciji stroskov se lahko ta oblika
zmanjs$anja stroskov delovanja podjetja
zdi zelo vabljiva, vendar je potrebno na
proces oddajanja klju¢nih funkcij gle-
dati tudi z drugac¢nega zornega kota, saj
za delovanje podjetja lahko prinese zelo
velika tveganja, katerih pa se lastniki in
menedzment ne zavedajo. S prenosom
dolocenih procesov na zunanje izvajalce
podjetje izpostavljamo tveganjem, ki se
predvsem izrazajo v preveliki odvisnosti
od pogodbenih izvajalcev, nevarnost pa
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predstavlja tudi dostop nepooblascenih
oseb do kljuc¢nih poslovnih informacij, ki
predstavljajo konkurenc¢no prednost na
trgu. Ta tveganja lahko nekoliko zmanj-
samo tako, da od pogodbenih izvajalcev
zahtevamo izpolnjevanje minimalnih
standardov, ki jih imamo v podjetju
opredeljene v okviru ukrepov za zagota-
vljanje korporativne varnosti. Zavedati
pa se je treba tudi, da popolne varnosti
niin jo je v celoti nemogoce doseci.

Organizacijska
umescenost korporativne
varnosti

Znanje varnostnega managerja ni ome-
jeno samo na ozko podrocje varnosti,
temvec¢ se vedno bolj $iri tudi na podro-
¢ja informatike, poslovnih ved, prava in
ostalih podrocij. To zahteva, da stroka
korporativne varnosti postaja multi-
funkcionalna in kot taka tudi ustrezno
prepoznana v svojem okolju. To za se-
boj potegne tudi ustrezno umescenost v
organizacijsko-odlocevalsko strukturo
podjetij. Ce korporativno varnostni ma-
nagerji ne razumejo poslovnega procesa
in njegovih posebnosti, nikakor ne mo-
rejo uc¢inkovito opravljati svojega dela.
Proces korporativne varnosti mora biti
povezan neposredno na upravo poslov-
ne organizacije, kar pomeni, da korpo-
rativno varnostni manager odgovarja
neposredno upravi in predstavlja nje-
no podalj$ano roko. Zelo pomemben je
tudi hiter in ustrezen prenos informacij
in obvescanje poslovodstva o klju¢nih
dejavnikih tveganja in grozenj. Le tako
lahko zagotovimo ustrezen odziv na var-
nostne groznje dinami¢nega poslovnega
okolja.

Profil korporativho
varnostnega managerja

Korporativno varnostni management
predstavlja tisti ustrezen profil, ki v pod-
jetjih skrbi za korporativno varnost, saj
ima vsa potrebna znanja, ki so ustrezna
za to kompleksno dejavnost. Pomemben
korak za dvigovanje ravni znanj in po-
mena korporativne varnosti predstavlja
Se magistrski program »Upravljanje s
tveganji in korporativna varnoste, ki se
ze tretje leto izvaja v okviru Fakultete za
podjetnistvo- GEA College.

Tudi Institut za korporativno varnostne
studije in predvsem Slovensko zdruze-
nje korporativne varnosti imata v tem
okviru izredno pomembno vlogo zdru-

Zevanja in tvorjenja sinergij na podrocju
znanja in prenosa dobrih praks na po-
drocje korporativne varnosti.

|zzivi profesije
korporativno varnostnega
managementa

V zadnjem obdobju smo prica dvema te-
meljnima dejavnikoma, ki pomembno
vplivata na razvoj organizacij in njihovo
uspesnost. Prva je dinamic¢nost varno-
stnega okolja, ki se nenehno spreminja
in pred nas postavlja vedno nove oblike
varnostnih tveganj. Drugi pomemben
dejavnik pa je vsekakor zahtevno eko-
nomsko okolje in huda konkuren¢na
tekma med poslovnimi organizacijami.
Poslovna filozofija je vedno bolj usmer-
jena v cilj z manj storiti ve¢ in bolj kva-
litetno. Vplivu teh procesov se ne more
ogniti niti korporativna varnost. Ce to
pogledamo $e skozi prizmo zmanjsSeva-
nja stroskov in optimizacije ter pritiskov
s strani investitorjev lahko vidimo, da so
strokovnjaki korporativne varnosti po-
stavljeni pred resne dileme, kako naprej
v cilju u¢inkovitega zagotavljanja varno-
sti organizacije, njenih poslovnih proce-
sov in zaposlenih.

Boljsi casi se obetajo, ko bodo lastniki
oziroma vodstvo poslovne organizacije
dokonc¢no dojeli nujo po preprecevanju
skod in izgub zaradi Sibkega celostnega

varnostnega stanja podjetja. Obvlado-
vanje varnostnih tveganj lazje zagota-
vljamo v vecjih korporacijah oziroma
podjetjih. Vecji problem je pri majhnih
ali srednje velikih podjetjih, ki si tezko
privoscijo stalno zaposlenega strateske-
ga korporativno varnostnega manager-
ja. Ena od moznih reSitev je pogodbeno
sodelovanje z zunanjim tovrstnim ma-
nagerjem. Na tem podrocju v prihodno-
sti obstaja pomembna zaposlitvena mo-
znost za korporativno-varnostne ma-
nagerje tako v nacionalnem kakor tudi
mednarodnem okolju. Povprasevanje
po tovrstnem kadru se izredno povecuje.

Pri tem pa ne smemo omenjene funkcije
strateskega varnostnega managementa
zamenjevati z dejavnostjo, ki jo ponuja-
jo zasebno-varnostne sluzbe v okviru za-
varovanja ljudi in premozenja. Najvecja
nevarnost za nesistemske pristope na
podrocju celovitega obvladovanja var-
nostnih tveganj v podjetjih predstavlja
ravno zdruzevanje teh funkcij v rokah
zasebno-varnostnih sluzb. Te lahko hi-
tro izgubijo skrb za naro¢nika, vodi pa
jih izkljuéno Se skrb po lastnem dobic-
ku. Ravno zaradi te nevarnosti mora biti
strateski korporativno varnostni ma-
nager oseba, ki lastniku nepristransko
pomaga pri uc¢inkoviti izbiri najboljSega
ponudnika za zagotavljanje posameznih
varnostnih storitev ter skrbi za sistem-
ski nadzor nad njenim delovanjem. m
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Dinamicéno varnostno okolje pred Republiko Slovenijo postavlja nove izzive
in tveganja. O priloznostih in tudi varnostnih izzivih razvoja Policije smo
izkoristili priloznost in se pogovorili z novim Generalnim direktorjem Policije

g. Simonom Velickim.

Kako vidite nadaljnji razvej Polici-
je v teh zahtevnih gospodarskih in
druzbenih okolis¢inah?

V Policiji svoje delovanje stalno prilaga-
jamo varnostnim razmeram in razpolo-
zljivim sredstvom. To je izziv, ki nam ne
bo izostal tudi v prihodnje, saj bo treba
tudi v bodoce sproti spreminjati organi-
zacijo dela glede na aktualno varnostno
situacijo in predvsem glede na kadro-
vske zmoznosti, Se posebej na policij-
skih postajah. Ze sedaj pa pripravljamo
razli¢ne projekte, ki neposredno ali po-
sredno vplivajo na nacin nasega delova-
nja, npr. zmanj$anje administrativnih
bremen, e-policist, Infopol.

Slovenska policija je bila v obdobju po
osamosvojitveni vojni delezna pogostih

organizacijskih sprememb. Razlogi so
bili razli¢ni, od spremenjenih druzbe-
nih razmer, novih operativnih okolis¢in,
sprejemanja novih nalog zaradi naci-
onalnih in mednarodnih obveznosti,
do racionalizacije stroskov poslovanja
zaradi neugodnih javnofinan¢nih raz-
mer v Sloveniji. Razli¢ne organizacijske
spremembe so mocno posegle v delo za-
poslenih in enot, v zadnjih letih pa je bilo
na podroc¢ju organiziranosti delovanja
policije najvec tezav prav zaradi kadro-
vskega primanjkljaja.

Opremljenost policije ne sledi potre-
bam realnega okolja in tempu, ki bi
si ga verjetno vsi Zeleli. Kaj lahko na-
redimo na podrocju opremljanja in
s tem dvigovanja ucinkovitosti dela
Policije?

Razvoju tehnologije se prilagajajo tudi storilci,

zato je za potrebe odkrivanja, preiskovanja in
preprecevanja tovrstnih kaznivih dejanj klju¢nega
pomena sodelovanje policije s pristojnimi organiin s
privatnim sektorjem pri nas in v tujini.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Drzavljani od policije v ¢asu, ko se po-
javljajo Steviléne in nove oblike var-
nostnih grozenj, pri¢akujejo hitro in
uc¢inkovito odzivanje. Organiziranost
policije, njene metode in tehnike dela
morajo slediti dinamiki varnostnih do-
gajanj. Nove oblike operativnega dela
potrebujejo nova razvojna vlaganja ter
znatne logisti¢ne, materialne in financ-
ne vire. Za uspes$no in varno izvajanje
policijskega dela na vseh nivojih je treba
zagotoviti osebno in zascitno opremo
policistov, ustrezno tehni¢no in oboro-
zitveno opremo ter usposobljenost. Sta-
len pritok sredstev je tako potreben za
najrazlicnejse stroske in investicije.

Policija je imela velike tezave s pomanj-
kanjem sredstev predvsem v letih, ko je
bila t.i. finan¢na kriza na vrhuncu. Vec-
letno varcevanje je ze doseglo optimal-
ne ucinke, hkrati pa na dolo¢enih delih
delovanja policije tudi negativen vpliv,
tako na redno delo, kot na materialno-
-tehni¢ne pogoje dela. V zadnjih treh
letih pa smo prejeli dodatna finan¢na
sredstva, 121,5 mio. evrov, in preprecili
negativne trende, kar je zasluga trenu-
tnega vodstva notranjega ministrstva.



Za delo policistov pa je najpomembneje,
da nabavljamo novo opremo, ki je name-
njena njihovi varnosti in tudi, da skrbi-
mo za novo informacijsko-telekomu-
nikacijsko tehnologijo. Na koncu lahko
omenim Se, da smo s pridobljenimi sred-
stvi prenovili tudi policijsko uniformo.

Kibernetska tveganja so v informa-
cijski druzbi vedno bolj izrazena. Kje
so Se rezerve medsebojnega sodelo-
vanja med policijo in korporativno
varnostjo za zagotavljanje visje var-
nosti v slovenskih poslovnih organi-
zacijah?

Razvoju tehnologije se prilagajajo tudi
storilci, zato je za potrebe odkrivanja,
preiskovanja in preprecevanja tovrstnih
kaznivih dejanj klju¢nega pomena sode-
lovanje policije s pristojnimi organi in s
privatnim sektorjem prinas in v tujini.

Opazamo pa, da Se vedno ostaja veliko
kaznivih dejanj neprijavljenih in zara-
di take neobvescenosti se potem tezje
odzivamo in ukrepamo na podrocju in-
formacijske varnosti. To vpliva tudi na
morebitno izvajanje preventivnih ukre-
pov, npr. prek medijev. Zato je na mestu
poziv k vecji odgovornosti in prijavlja-
nju takih dogodkov policiji ter h krepitvi
omenjenega sodelovanja.

Nasilno izrazanje nezadovoljstva
na ulicah veéjih slovenskih mest je
pokazalo, da Policija ob mnozi¢nih
izgredih na razliénih koncih Slove-
nije stezka zagotavlja dovolj sil, ki bi
poskrbele za javni red in mir. Kako
izboljsati komunikacijo med Polici-
jo in odgovornimi v organizacijah za
korporativno varnost pri usklajenih
aktivnostih zavarovanja premozZenja
in varnosti na povrsinah, ki so v ne-
posredni blizini varnostno riziénih
dogodkov?

Javni shodi in javne prireditve so ustav-
no zagotovljena pravica, ki jo lahko
omeji le zakon. Zakon o javnih zbira-
njih doloca aktivnosti in odgovornosti
organizatorjev, ki morajo na shodih in
prireditvah poskrbeti za varnost ljudi.
Organizator z rediteljsko sluzbo ali var-
nostno sluzbo izvaja vse ukrepe, policija
pa v varovanje vstopi, ko je treba vzpo-
staviti red oziroma, ko je ta huje ali mno-
ziéno krsen.

Za izvajanje tovrstnih nalog imamo do-
volj usposobljenih policistov, ki bi tudi v
primeru vecjega Stevila izgredov na raz-
li¢nih delih Slovenije lahko izvajali svo-
je naloge in zagotavljali varnost. V vseh

varnostno zahtevnih situacijah namrec
vrednotimo razpolozljive informacije in
na tej podlagi prilagajamo svoje aktivno-
sti, kar bi se zgodilo tudi v primeru raz-
prsenih izgredov.

Seveda pa na tem podrocju obstajajo
tudi priloznosti. Vzajemno sodelovanje
med razlicnimi delezniki, ki imajo sku-
pen cilj zagotavljati varnost v najsirSem
smislu, je izziv sodobne druzbe. Vsi pa
moramo razumeti svojo vlogo v druzbi
in se odgovorno obnasati.

Druzbeno stanje na podroéju do-
jemanja varnosti v Sloveniji ni na
ustreznem nivoju. Kako to varno-
stno kulturo in zavedanje tako pri
posameznikih kakor tudi pri vodil-
nih strukturah organizacij javnega
in zasebnega okolja dvigniti na visji
ustreznejsi nivo?

Policija je ena od vodilnih na tem po-
drocju, saj na razli¢ne nac¢ine vzpodbuja
drzavljane in druge subjekte v lokalnem
okolju k samozas¢itnemu ravnanju in s
tem krepi varnostno zavest. To dokazu-
je vedno vecje Stevilo preventivnih akcij
in projektov, ki jih sami ali pa skupaj z
drzavljani in drugimi organizacijami iz-
vajamo na razli¢nih ravneh. Letno opra-
vimo okoli 13.000 dejavnosti, ki vzpod-
bujajo razvoj varnostne kulture, pove-
¢ujemo pa tudi finan¢na sredstva za te
aktivnosti. Imamo poseben sistem evi-
dentiranja policijskega dela v skupnosti,
s pomocjo katerega ugotavljamo, koliko
taksnih aktivnosti izvedemo in kaksni
so ucinki v lokalnem okolju. Rezultati
kazejo, da letno v povprecju opravimo
6.000 svetovanj, v katera je vklju¢enih
12.000 razli¢nih lokalnih subjektov.
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Zdruzevanje razli¢nih druzbenih skupin je kljucnega
pomena za obvladovanje trenutne varnostne
situacije. Zavedamo se, da lahko samo skupaj s
partnerji soodgovorno ustvarjamo ¢im boljse

varnostne razmere.

Pri policijskem delu v lokalnem okolju
se srecujemo z razli¢nimi posamezniki,
obicajnimi drzavljani, kot tudi z vodilni-
mi v subjektih javnega in zasebnega oko-
lja. Aktivnosti izvajamo na vseh podro-
¢jih varnosti, tako na podrocju kaznivih
dejanj, javnegareda in miru ter prometa.

So po vasem mnenju procesi centra-
lizacije drZzavne uprave in s tem tudi
policijske organizacije pravi korak v
smeri zagotavljanja javne varnosti?

Policijska organizacija je enovita in cen-
tralizirana na treh nivojih. Izkusnje iz
preteklosti kazejo, da smo bili zaradi
majhnosti drzave in predvsem enovite
organizacije sposobni hitro in ucinko-
vito reagirati v razli¢nih situacijah, npr.
v primeru migrantske krize. V primeru
popolnoma decentraliziranih enot bi
se vsekakor povecali nekateri postopki
glede kadrovske pomoci, enotnega izva-
janja dela, financ.

Centralizacija organizacije pa ne pome-
ni, da enote, ki so na drugem ali tretjem
nivoju, niso pri svojem delu samostojne.
Nasprotno. V policiji ves ¢as dajemo ve-
lik poudarek samostojnosti pri vodenju
in izvajanju nalog — nenazadnje imamo
veliko projektov, npr. delo v lokalni sku-
pnosti in drugi, katere so posamezne
enote zacele izvajati in s tistimi, ki so bili
uspesni, smo seznanili druge enote, da
so jih lahko zaceli izvajati tudi oni.

IzobraZevanje in usposabljanje ver-
jetno tudi naprej ostaja klju¢na kom-
ponenta vlozkov v kadrovski poten-
cial Policije. Kaksni so vasi nacrti na
tem podroéju?

V policiji si, poleg stalnega izobrazeva-
nja, razli¢nih oblik usposabljanj in iz-
popolnjevanj, prizadevamo tudi k vzpo-
stavitvi stimulativnega kariernega sis-
tema. Lani je posebna delovna skupina
pripravila predlog izhodi$¢ za prenovo

kariernega sistema, letos pa smo zaceli
razvijati model upravljanja s potenciali
zavodenje in izbirnih postopkov policij-
skih vodij.

Do sredine leta moramo presistemizira-
ti delovna mesta policistov v V. tarifnem
razredu, za katera se zahteva poklic po-
licista, v ustrezna delovna mesta v VI.
tarifnem razredu. To je posledica uve-
ljavitve dolocb 110. ¢lena Zakona o orga-
niziranosti in delu v policiji, ki prinasa
ustrezno umestitev delovnih mest glede
na zahtevnost nalog in dvig poklicnega
standarda.

Menite, da bi bilo potrebno v proces
izobrazevanja vkljuciti tudi strokov-
njake s podrocja korporativne var-
nosti?

Prizadevamo si, da v programih izobra-
zevanja in usposabljanja gostimo razlic-
ne strokovnjake, ki pomagajo s svojim
znanjem in Sirino zapolniti posamezne
vrzeli ter obogatiti znanje policistov. Ze
vec let aktivno sodelujemo z razli¢ni-
mi strokovnjaki iz drugih ministrstev,
vrhovnega drzavnega tozilstva, varuha
¢lovekovih pravic, informacijske poo-
blas¢enke, nenazadnje tudi s predstav-
niki razli¢nih nevladnih organizacij.




Vsekakor mednje sodijo tudi strokov-
njaki korporativne varnosti, zal pa smo
omejeni s finan¢nimi sredstvi in za so-
delovanja ne moremo sklepati avtorskih
pogodb.

Kako med mladimi zagotoviti ustre-
zno zanimanje za poklic policista?

Zaradi dviga poklicnega standarda se je
izobrazevanje za poklic policista v 2012
preoblikovalo v viSje strokovno izobra-
zevanje po prenovljenem Studijskem
programu Policist. Studij na tem pro-
gramu je izrazito prakti¢no naravnan in,
poleg pridobivanja strokovnega znanja,
omogoca razvoj socialnih in osebno-
stnih kompetenc. Teoreti¢ni del Studija
se prepleta z uc¢enjem na delovnem me-
stu. Zelo pomembno je, da bodoci poli-
cisti povezujejo teorijo in poznavanje
zakonodaje z vsakdanjimi zivljenjskimi
okolis¢inami, v katerih morajo strokov-
no ukrepati.

Glede na dvig zahtevnosti policijskih
nalog pa si na ve¢ nacinov prizadevamo,
da bi pridobili nov, kakovosten kader. V
zadnjih letih aktivno spodbujamo zapo-
slovanje in od leta 2015 vsako leto obja-
vljamo razpis za zaposlitev kandidatov
za policiste in napotitev na visjesolski
studijski program za poklic Policist. Na$
cilj je 100 do 150 novih zaposlitev, zal pa
dosegamo manjsi obseg zaposlitev od
nadrtovanega. Za izpolnjevanje zavez
schengenskega sporazuma veckrat le-
tno objavimo tudi razpis za zaposlitev
kandidatov za policiste za varovanje
schengenske meje. Od nacrtovanih 100
delovnih mest nam jih je v lanskem letu
uspelo popolniti okoli 50.

Zaradi upada interesa po zaposlovanju
v policiji Zelimo z aktivnej$o promocijo
o zaposlitvenih moznostih doseci vecje
zanimanje za zaposlitev v policiji, ven-
dar pa se Stevilo prijav na zaposlitvene
oglase zmanjsuje. Menimo, da na to vpli-
va tudi trenutna pozitivna gospodarska
rast, na podlagi katere se povecujejo
zaposlitvene moznosti v drugih organi-
zacijah.

Menite, da je zdruZevanje razli¢nih
druzbenih skupin, kot na primer
ZdruzZenje korporativne varnosti
lahko odgovor na obvladovanje zah-
tevne varnostne situacije in ali so
lahko taka zdruzZenja ustrezen par-
tner Policiji pri zagotavljanju njene-
ga osnovnega poslanstva?

Zdruzevanje razli¢nih druzbenih skupin
je Kkljutnega pomena za obvladovanje

e

trenutne varnostne situacije. Zaveda-
mo se, da lahko samo skupaj s partnerji
soodgovorno ustvarjamo ¢im boljse var-
nostne razmere. Seznanjanje policije o
varnostnih problemih in prizadevanje
po skupnem resevanju teh problemov
je pomembno. Zato smo pred leti dali
pobudo, da se po obc¢inah ustanovijo
varnostni sosveti, ki zdruzujejo razlic-
ne subjekte. Takih sosvetov je trenutno
ustanovljenih 163.

V varnostni sosvet se lahko vkljuci vsak,
kije zainteresiran za tovrstno delovanje.
Sodelovanje med varnostnimi sosveti in
policijo vkljuc¢uje obravnavo varnostne
problematike, hkrati pa se prek izme-
njave mnenj in pobud resuje konkretne
varnostne probleme. Sodelovanje med
varnostnimi sosveti in policijo je dobro,
zelimo pa si $e vec razli¢nih subjektov,
ki bi pri tem sodelovali, tudi Zdruzenje
korporativne varnosti. Razli¢na zdruze-
nja so Policiji lahko ustrezen partner pri
zagotavljanju nasega osnovnega poslan-
stva, seveda v okviru obstojecih pristoj-
nosti in zakonodaje.

Institut za korporativne varnostne
studije in Slovensko zdruZenje vsa-
ko leto podeljujejo prestizno nagra-
do Slovenian Grand Secrity Award,
med drugim tudi v kategoriji najbolj
varno mesto in najbolj varna ob¢ci-

.

na. Menite, da tukaj obstajajo sti¢ne
tocke sodelovanja s Policijo pred-
vsem na podroéju vlokalno skupnost
usmerjeno policijsko delo?

Pred petimi leti je slovenska policija
sprejela novo strategijo policijskega dela
v skupnosti, ki spreminja vlogo policije
v druzbi ter nacin policijskega dela, ki
je usmerjen k uporabnikom varnostnih
storitev policije. Nova vloga temelji na
partnerskem sodelovanju in medseboj-
nem zaupanju. Policija in javnost mora-
ta namre¢ skupaj ugotavljati varnostne
probleme in jih skupaj resevati, da se iz-
boljsa kakovost zivljenja. Ko govorimo o
varnosti v nekem okolju, je namre¢ zelo
pomembno dojemanje in zaznavanje
varnostnih pojavov oziroma obcutek
varnosti ljudi, ki v tem okolju zivijo in
delajo. Zato je pomembno tesno sodelo-
vanje z lokalno skupnostjo.

Slovenian Grand Security Award v ome-
njenih kategorijah je primerljiva s pro-
metno varnostno oceno policije, ki pa
zal temelji le na statisti¢nih podatkih.
Sti¢ne tocke nedvomno so. Utemeljitev
ocene in izbira pri vasi nagradi je ne-
dvomno kazalnik policiji, katera so tista
podrocja, kjer lahko svoje delo $e izbolj-
Samo.m

Opomba: fotografije so iz arhiva Policije
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZuje pravne in fizi¢ne
osebe s podroc¢ja korporativne varnosti in drugih povezanih podrodij,
Skozi zdruZenje ¢lani organizirano uresni¢ujejo osebne in

poslovne interese na podrodju korporativne varnosti.

Namen zdruzenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izkudenj, interesov in razvojnih pogledov,

*  pospedevanje razvoja izobraZzevanja in usposabljanja,

e  razvoj mednarodno primerljivih korporativnih varnostnih standardov,

* izboljsanje kakovosti storitev na podrod¢ju zagotavljanja korporativne varnosti,
. razvoj korporativnega varnostnega managementa,

*  razvoj varnosti kot vrednote, ki izboljSuje pogoje dela in dviguje motivacijo.
Clanstvo v zdruzenju je prostovoljno. Zdruzenje ima redne, korporativne in ¢astne ¢lane.
»Ab uno disce omnes (po enem spoznaj vse)«

»Ustvarjamo vezi, ki.bag_atij.nz.ter tako g__radi,mq pot do uspehal«
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Ugodnosti za ¢lane zdruzenja:

e  brezpla¢na udelezba na rednih meseénih strokovnih srecanjih;

e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS, Ljub-
ljana;

e  popusti pri nakupu izdanih publikacij ICS, Ljubljana;

e  brezpla¢na naro¢nina na revijo Korporativna varnost;

Dodatne ugodnosti za korporacijske ¢lane zdruzenja:

e  postavitev logotipa na spletno stran ICS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruzenju

®  popusti pri ogladevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS-
Ljubljana

*  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS, Ljub-
ljana za vse zaposlene v podjetju,

*  popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz vrst organizacij katere so korpora-
cijski ¢lani zdruZenja

e  korporacijskega ¢lana v zdruzenju zastopata dve osebi

e  druge bonitete objavljene na spletnih straneh zdruzenja

Clanstvo v SLOVENSKEM ZDRUZENJU KORPORATIVNE VARNOSTI

vam olajsa obvladovan'e tveganj v vasih o | anizaci'skil] sredinah.
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Avtor: Bostjan Videmsek / DELO

KOLUMNA

VROPSKI ZLOCIN
PROTI CLOVECNOSTI

Dve leti in dva meseca po zaprtju balkanske begunske poti in sprejetju
evropsko-turskega begunskega dogovora, s katerim je Bruselj za Sest milijard
evrov usodo sto tisocih ljudi na begu na velikem bazarju ¢loveske tragedije
prodal Ankari, je — vdomaci javnosti — vprasanje begunstva in migracij zopet
v srediScu pozornosti. A zal iz povsem napacnih razlogov.

igracije, ena najbolj temeljnih znacilnosti civi-
lizacij, so se namre¢ znasle v srciki populizma,
cenenega politicnega marketinga, ustvarjanja

vzdusja strahu, Sirjenja laznih novic in razkroja temeljnih
humanisti¢nih vrednost Evrope.

Nekaj takega kot »ponovitev« balkanske begunske poti se
ne more ve¢ zgoditi. Obdobje med poletjem 2015 in po-
mladjo 2016 je bilo namrec¢ unikatno. Vrsta drzav je (do-
govorno) odprla svoje meje. Ustvaril se je humanitarni ko-
ridor, po katerem je vec sto tisoc¢ ljudi vstopilo v Evropsko
unijo. Na balkanski begunski poti se je zdruzilo ve¢ migra-
cijskih poti - tudi iz Srednje Azije (preko Irana in Turcije)
teriz osrednjega Sredozemlja, preko katerega je pred in po
zaprtju balkanske poti v Evropo vstopalo najvec¢ beguncev
in migrantov.

Toda sprejetje evropsko-turskega dogovora, s katerim
je turski predsednik Recep Tayyip Erdogan dobesedno
preko noci zaustavil od zgoraj navzdol organizirano ti-
hotapljenje ljudi na grske egejske otoke in s tem dokazal
neposredno sodelovanje turske drzave v mnozi¢nih mi-
gracijah proti EU, je mo¢no spremenilo stanje stvari. Meje
v nekdanjem balkanskem koridorju so se zaprle. Na ma-
dzarsko-srbski, madzarsko-hrvaski, makedonsko-grski
in slovensko-hrvaski meji so zrasli zidovi, bodece zice in
strazni stolpi - militaristi¢na infrastruktura iz nekih dru-
gih casov. Evropska unija je na grskih vzhodnih egejskih
otokih (Hios, Samos, Lezbos, Kos) postavila tako imeno-
vane vroce tocke (hot-spots), dejansko pa koncentracijska

tabori$¢a nasega Casa, kjer je po zaprtju balkanske poti
zacela zaustavljati in kopiciti begunce in migrante, ki so
kljub zavedanju o agresivnem koncu evropske dobrodosli-
ce Se vedno - v sicer bistveno manjsem Stevilu - prihajali
na grske otoke.

To je povzrocilo novo poglavje velike begunske tragedi-
je, ki je mo¢no nacela eti¢no - in humanisti¢no - jedro
Evrope. Trenutno je v taboriscih na grskih otokih, kamor
se redno vra¢am, ujetih okoli 13.000 ljudi. Zivotarijo — ne
zivijo — v nemogoc¢ih razmerah. Hrana je slaba, varnost
neobstojeca. Policijsko nasilje je skupaj z rasizmom, kse-
nofobijo in celostnim ponizevanjem in razgrajevanjem
dostojanstva, del vsakdanjika. Vse skupaj negativno vpliva
tudi na lokalne skupnosti, ki so marsikje v Gréiji pokaza-
le ogromno socutja, a to ima omejen rok trajanja. Ker ne
drzava ne Evropska unija nista pristopili na pomoc, so se
jezni in razocarani ljudje, kako naravno je to, obrnili proti
najsibkejsim in najbolj ranljivim. Proti beguncem in mi-
grantom. Zaradi globokih frustracij, vseprisotnega sindro-
ma posttravmatskega stresa, popolne nemoci in brezupa
- ujetost - so se zaceli krhati tudi odnosi med razli¢nimi
begunskimi in migrantskimi skupinami. Kompleksnih
razmerij in razmer evropski birokrati pa¢ niso bili sposob-
ni nagovoriti, vse skupaj pa se je Se dodatno zaostrilo po
lanskem avgustu, ko so nevladne organizacije v begunskih
taboriscih, po dekretu grske vlade, kateri je tako ukazal
Bruselj, zamenjali predstavniki gr§kih oblasti. Udarila je
tudi birokracija, tiha banalnost zla. Spostovanje ¢loveko-
vih pravic je postalo slaba sala, krsenje klju¢nih mednaro-



dnih konvencij prav tako - tu se je s spremenjeno azilno
zakonodajo »izkazala« tudi Slovenija, ki s svojo natanc¢no
sistematizirano odvracilno azilno politiko ze ves ¢as krici
ob bolecini drugega.

Evropa je s svojo (proti) migrantsko in (proti) begunsko
politiko v zadnjih letih zakrivila velik zlo¢in proti clove-
stvu — samo na tako imenovani osrednji sredozemski be-
gunski poti je od leta 2000 naprej umrlo okoli 40.000 lju-
di. Nikoli jih ne bodo pokopali. Mnogi so ostali tudi brez
imen in priimkov - brezimne zrtve, ki so umrle na begu
pred vojnami, mucenjem, totalitarnimi rezimi, revs¢ino in
brutalnimi posledicami klimatskih sprememb, ki bodo zZe
v bliznji prihodnosti glavno gonilo globalnih migracij. Mi-
mogrede: begunske krize v Evropski uniji, razen v Gréiji, in
pogojno v Italiji, ni bilo. V ¢asu odprte balkanske begunske
poti je v Evropo prislo manj beguncev, kot jih je iz vojne v
Siriji, najbolj krvavega konflikta nasega casa, ki je vstopil
v osmo leto, prebezalo v sosednji Libanon. Demografsko,
politi¢no, socialno in varnostno izjemno vplivna sredo-
zemska drzavica, ki Se ni zacelila ran lastne drzavljanske
vojne (1975-1990), trenutno gosti poldrugi milijon sirskih
beguncev. Skoraj tretjino celotnega prebivalstva, in vec
kot celotna Evropska unija, v kateri zivi pol milijarde ljudi.
Podobno je mogoce reci za Jordanijo in tudi Turcijo, kjer
Se vedno zivi skoraj tri milijone sirskih beguncev.

Ravno osrednja sredozemska pot - iz Libije do italijanskih
otokov - bo $e vrsto let glavna migracijska pot proti Evrop-

y /
.”..

ski uniji. Sahel je eno najbolj suhih in vroc¢ih podrocij sve-
ta, kjer se pospeseno susijo vodni izviri, Sahara pa se vsako
leto premakne od pet do sedem kilometrov proti jugu, bo
iz leta v leto manj stabilen. Ze sedaj — v popolnem brez-
vladju - je sredisce organiziranega kriminalna (tihotaplje-
nje z ljudmi, drogo, cigaretami, alkoholom, orozjem, ...) in
skrajnih islamisti¢nih skupin (od »lokalne« podruznice Al
Kaide do nigerijskega skrajnega gibanja Boko Haram). Le
Se huje bo - susa - in pritisk na obale Severne Afrike se bo
stopnjeval.

A namesto, da bi se Evropska unija, ki bo brez dvoma glav-
ni cilj migracij, ukvarjala z razlogi, se ne zna soociti niti
s posledicami. Evropski birokrati so se pred meseci celo
odlocili, da bodo za zaustavljanje ljudi na poti proti jugu
stare celine »uporabili« libijske milice, ki isto¢asno vodijo
libijsko obalno strazo, suznjelastniska taborisc¢a in para-
vojaske posadke, obenem pa so na vrhu piramide organi-
ziranega kriminala v regiji. Z velikimi »podkupninami«
poskusa Evropa resevati svojo politi¢no zagato - pospesen
vzpon skrajne desnice - tudi v Nigru in Maroku; kmalu
tudi v Maliju in Mavretaniji.

To niti slucajno ni resitev. Nasprotno. s
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Avtorja: doc. dr. Milan Vrsec, mag. Miran Vrsec /
Institut za korporativne varnostne studije*

ACRT]

—PREKINJENEGA
POSLOVANJA IN KRIZNI
ACR TV FUNKCIJ

OBVLADOVANJA TVEGANJ

Neprekinjenemu poslovanju in kriznemu vodenju se v javnem in zasebnem
sektorju daje premalo pozornosti. Seveda je zagotavljanje neprekinjenega
poslovanja, s kriznim vodenjem vred, veliko bolj zahtevno v gospodarskih
druzbah, ki se morajo spopadati s konkurenco ter z vedno novimi izzivi in
spremembami. Tako so zagotavljanje neprekinjenega poslovanja (Business

Continuity),

obvladovanje nevarnosti,

ogroZenosti in tveganj (Risk

Management) ter obvladovanje kriznegavodenja (Crisis Management) vvsaki
uspesni gospodarski druzbi nujne sestavine korporativnega upravljanja.

Oris obravnavane teme

1z ekonomskih, poslovnih in organizacijskih ved je namrec
znano, da je podjetje podvrzeno rasti, razvoju, stagnaciji,
vcasih pa tudi propadu. V trenutnih globalnih in regional-
nih kriznih gospodarskih, finan¢nih, socialnih in varnostnih
okolisc¢inah je treba biti previden in predvideti vse potrebno
za obvladovaje obstojecega in prihodnjega stanja poslovanja.

Kot je uvodoma receno ima nacrt
neprekinjenega poslovanja najprej
preventivni namen, to je, da nastopa
zoper nastanek izrednih dogodkov in
represivni (kurativni) namen, ko gre
zarazreSevanje izrednega dogodka
in za razresevanje krizne situacije
(krizno vodenje).

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti

Preudarni lastniki, upravljalci, menedzment, strokovnjaki
in nadzorniki Ze v ¢asu ugodnih poslovnih rezultatov ne-
nehno mislijo tudi na slabe poslovne Case, na neizkoriscene
poslovne priloznosti in na morebitne krizne okoliscine, ki v
nekem preseku ¢asa doletijo vsako gospodarsko druzbo. Gre
potemtakem za odziv na sedanje razmere in na negotovo pri-
hodnost, ob domnevi, da bo tudi v prihodnje prihajalo do iz-
rednih dogodkov, ki bodo zmotili, ali ovirali, ali celo prekinili
normalno poslovanje. Iz splo$ne ocene ranljivosti in ogroze-
nosti gospodarstva izhaja, da je v prvi vrsti treba polagati po-
zornost na ranljivost, izpostavljenost in ogrozenost informa-
cijin komunikacij, tehni¢no-tehnolosko ogrozenost, pozarno
ogrozenost, ogrozenost od konkurentov, nekatere segmente
kriminalne ogrozenosti, na ogrozenost neposrednega okolja
(vandalizem, stavke, nesrece) in na ogrozenost, ki prihaja
iz naravnih sil. V zadnjem c¢asu vse bolj v ospredje prihaja-
jo nove vrste izpostavljenosti in ogrozenosti gospodarskih
druzb povezane z vse vecjo kadrovsko problematiko, kultur-
no raznolikostjo, socialno izpostavljenostjo in neustreznim
naborom zunanjih pogodbenih izvajalcev (outsourcing). V
skrajnem primeru je torej treba racunati tudi na izpad poslo-
vanja na osnovni lokaciji in na zacasni prehod poslovanja na
rezervni lokaciji, kjer mora biti vzpostavljena redundantna
strojna, programska in druga oprema, ki omogoca delovanje



klju¢nih (kriti¢nih) poslovnih funkcij in procesov. Le na ta
nacin je mozno zagotavljati nujne informacije, komunikacije
in druge storitve tudi v kriznih razmerah. Gre torej za naér-
ten pristop k upravljanju neprekinjenega poslovanja,
ki ima svojo preventivno funkcijo (preprecevanje izrednih
dogodkov, $kod in izgub) in represivno (kurativno) funkcijo
s katero je treba razresevati nastali izredni dogodek in more-
bitno krizno stanje - vzpostavitev kriznega vodenja z name-
nom minimiziranja nastale §kode in ¢cimprej$nje vzpostavi-
tve normalnega poslovanja po kriznem stanju. S tega vidika
lahko nacrte neprekinjenega poslovanja s kriznimi nacrti
oznac¢imo kot glavno poslovno orodje obvladovanja tve-
ganj. To zlasti velja za obvladovanje tveganj v multinacional-
kah in v sektorjih kriti¢ne infrastrukture, ki so dolzni zago-
toviti delovanje tudi v kriznem stanju. Za temeljit pristop k
obvladovanju tveganj, ki ga lahko oznac¢imo z nazivom inte-
grirano obvladovanje tveganj pa je treba uporabiti doloce-
ne standarde kot so ISO 31000:2018 (obvladovanje tveganj),
ISO/IEC 27000:2018 (obvladovanje informacijskih tveganj),
SIST EN ISO 22301:2014 (neprekinjeno poslovanje), ISO
9001:2015 (vodenje sistema kakovosti), uporabiti obvezne in
certifikacijske varnostne standarde ter izvirno (ali bolje re-
¢eno za nase potrebe uporabno) metodologijo ocenjevanja
ranljivosti, ogrozenosti in tveganj. Do izvirne metodologije
pa je kar zahtevna pot, kajti iz Siroke palete metod za oce-
njevanje ranljivosti in ogroZenosti tveganj ter modelov upra-
vljanja s tveganji, je treba prouciti tiste segmente, ki so upo-
rabni v nasem gospodarstvu zlasti v multinacionalkah in v
kriti¢ni infrastrukturi. Priprava takega modela obvladovanja
tveganyj, ki bo za uporabnike preprost in razumljiv ter hkrati
ucinkovit, so potrebna Siroka znanja o upravljanju grozenj,
tveganj, neprekinjenem poslovanju in kriznem vodenju, po-
leg tega pa tudi dobro poznavanje gospodarskih dejavnosti,
ki jih je smiselno pregledati in prouciti tudi z operativnimi
metodami raziskovanja.

Nacrtno zagotavljanje neprekinjenega
poslovanja gospodarskih druzb

Nacrti neprekinjenega poslovanja so ucinkovito sredstvo
(poslovno orodje) zagotavljanja poslovanja in delovanja go-
spodarske druzbe tudi v okolis¢inah izrednih dogodkov in
kriznih stanj. Zagotavljajo torej korporativno vodenje, var-
konkuren¢no prednost, zanesljivost, zaupanje, ugled, sloves
in dobro ime gospodarske druzbe. Kajti v gospodarski (pa
tudi v kaksni drugi) druzbi se lahko v nekem preseku casa
pripetijo naslednji izredni dogodki: potres, poplava, velik
pozar, eksplozija, groznja z bombo, najdeno eksplozivno
sredstvo, sabotaza, izpad informacijskega sistema, vdor vin-
formacijski sistem, izpad (elektronskih) komunikacij, izpad
energijske podpore, izlitje nevarnih snovi, iznos zaupnih
dokumentov, zloraba osebnih in tajnih podatkov, odmevna
afera, velika tehni¢no-tehnoloska okvara na opremi in drugi
izredni dogodki. Klju¢ni namen neprekinjenega poslovanja
je po standardu ISO 22301 sposobnost organizacije, da po
izrednem dogodku ¢im prej nadaljuje s proizvodnjo, z doba-
vo proizvodov in/ali storitev na sprejemljivi vhaprej doloce-

Nacrti neprekinjenega poslovanja
so ucinkovito sredstvo (poslovno
orodje) zagotavljanja poslovanja in
delovanja gospodarske druzbe tudi
v okolis¢inah izrednih dogodkov in
kriznih stanj.
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ni nacin, to je z na¢rtom. V tem kontekstu je upravljanje ne-
prekinjenega poslovanja definirano kot holisticen pristop,
ki identificira potencialne groznje in tveganja organizaci-
je ter njihov vpliv na vse poslovne procese. Hkrati proces
upravljanja neprekinjenega poslovanja predstavlja osnovni
okvir za vzpostavitev sistema poslovne odpornosti na vsa
tveganja v katerikoli organizaciji. Sicer pa mora ocena ran-
ljivosti in ogrozenosti pokazati kateri od zgoraj navedenih
izrednih dogodkov so bolj in kateri manj verjetni, da se bodo
tudi dejansko zgodili. Za vse tiste izredne dogodke, ki so bolj
verjetni za nastanek je treba pripraviti scenarije in po njih
testirati naért neprekinjenega poslovanja. Iz tega izhaja kaj
naj nacrt neprekinjenega poslovanja vsebuje, upostevajoc
standard in dobro prakso.

Potrebni vsebinski sklopi nac¢rta neprekinjenega poslova-
nja so tako naslednji:

- Kklju¢ni podatki o gospodarski druzbi (dejavnosti, trgi,
poslovna uspesnost, strategija, idr.),

- namen in Kkoristnost zagotavljanja neprekinjenega
poslovanja,

- kljuéne (kriticne, najpomembnejse) poslovne funkcije, ki
morajo delovati tudi v kriznih stanjih,

- Kkljucni kadri,

- Kklju¢ni zunanji pogodbeni izvajalci,

- SWOT analiza,

- ugotovljene vrzeli (pomanjkljivosti) v poslovnih procesih,

- izvlecek iz ocene ranljivosti,

- izvlecek iz ocene ogrozenosti,

- celovita ocena tveganj z registrom tveganj in ukrepi
obvladovanja tveganj — gre zlasti za oceno poslovnih
(razvojnih, projektnih, finan¢nih), proizvodnih, trznih in
dobaviteljskih tveganj,informacijskih, komunikacijskih in
logisti¢nih tveganj, varnostnih tveganj, tveganj ¢loveskih
virov ter tveganj poslovnih partnerjev in pogodbenih
izvajalcev,

- krizni naért za obvladovanje kriznega vodenja.

Kot je uvodoma receno ima nacrt neprekinjenega poslova-
nja najprej preventivni namen, to je, da nastopa zoper na-
stanek izrednih dogodkov in represivni (kurativni) namen,
ko gre zarazresevanje izrednega dogodka in za razresevanje
krizne situacije (krizno vodenje).

Vzpostavljanje kriznega vodenja v
sklopu neprekinjenega poslovanja

RazreSevanje nastalega izrednega dogodka, ki je povzrocil
znatno materialno in financ¢no $kodo - lahko pa tudi clove-
$ko, moralno pa Se kaksno drugo $kodo - se praviloma razre-
$uje z metodo kriznega vodenja.

Za potrebe kriznega vodenja je treba izdelati krizni naért,
ki naj vsebuje (osnovni metodoloski okvir):

- sestav kriznega Staba z dokumenti o imenovanju vodje
Stabain ¢lanov Staba,
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- kompetence, naloge in ukrepi kriznega staba,

- povezovanje z internim $tabom civilne zascite,

- potencialna krizna stanja, ki jih lahko povzrocijo verjetni
izredni dogodki iz ocene ranljivosti, ogrozenosti in tveganj,

- scenariji za posamezna krizna stanja oziroma posamezne
izredne dogodke,

- testiranje scenarijev z vajami (vsakoletno nac¢rtovanje do-
loCene vaje),

- interni alarmni sistem in sistem odzivanja na alarme,

- poimenska dolocitev dosegljivosti odgovornih oseb (24 ur
na dan),

- obvescanje operativno komunikacijskega centra policij-
ske uprave (OKC PU), zaradi ukrepanja policije,

- delovanje internega varnostno nadzornega centra (IVNC)
in/ali pogodbenega VNC, ki opravi obvescanje in organizi-
ra varovanje z varnostniki,

- uporaba nacrta evakuacije, Ce je to zaradi nevarnosti za
ljudi in zivali potrebno,

- preveritevintervencijskih poti na obmocju krizne situacije,

- z vidika druzbene odgovornosti in seznanjanja javnosti
krizni $tab organizira tiskovno konferenco med in/ali po
razreSevanju izrednega dogodka oziroma krizne situacije,

- ureditev zbirke dokumentov o razresevanju krizne situacije.

Za saniranje posledic in konkretne §kode izrednega dogod-
ka, ki je povzrocil krizno situacijo krizni stab izdela poseben
operativni opomnik, kot pripomocek za izvajanje potreb-
nih aktivnosti v procesu sanacije. Smiselne in uporabne se-
stavine opomnika so lahko naslednje:

- fotografiranje in video snemanje nastale $kode na zgrad-
bah, prostorih in opremi,

- interno raziskovanje izrednega dogodka - ugotovitev
vzroka in posledic,

- raziskovanje, ki je v pristojnosti uniformirane in krimina-
listicne policije, ustrezne in$pekcije in gasilstva,

- nacin in ¢as fizi¢nega varovanja lokacije in prostorov - zu-
nanji izvajalec fizicnega varovanja - pogodba,

- ocena skode - opisno in v evrih,

- nacin saniranja poskodb na zgradbi, prostorih, instalaci-
jah, strojni in programski opremi ter dokumentaciji, arhi-
vih in drugem,

- izbor izvajalcev za saniranje poskodb - sklepanje pogodb,

- terminski plan saniranja poskodb,

- spremljanje in nadziranje saniranja poskodb,

- testiranje obnovljenih prostorov, strojne in programske
opreme ter ostalih sistemov,

- ponovni zagon poslovanja na osnovni lokaciji,

- pregled zavarovalnih pogodb (polic) in seznanitev zava-
rovalnice o nastalem izrednem dogodku in potencialni
skodi,

- oblikovanje zbirke dokumentov o sanaciji.

Navedeno mora biti elektronsko dokumentirano in uporab-

no v postopku, ko bo oskodovana gospodarska druzba od za-
varovalnice terjala povrnitev §kode.

Obvladovanje tveganj z zavarovalnim
portfeliem

Eden od (zlasti s finan¢nega vidika) zelo pomembnih ukre-
pov obvladovanja tveganj je tudi zavarovanje premozenja,
procesov, ljudi in odgovornosti. Tveganja (rizike), ki izhaja-
jo iz naravnih sil, pozarne rizike, rizike kriminalne narave,

tehni¢no-tehnoloske rizike in rizike odgovornosti je treba
zavarovati pri izbranih zavarovalnicah. Ustvariti si je treba
taksen zavarovalni portfelj (komplet, nabor, zbirko zava-
rovanj), ki za primerno ceno zavarovalnih storitev omogoca
optimalni finan¢ni vlozek in optimalni finan¢ni uc¢inek po
nastali §kodi. Ali povedano drugace: Za povrnitev skode na
bazi zavarovalnih polic je treba vloziti poseben zahtevek za-
varovalnici in se pri tem pogajati tako, da se doseze povrni-
tve skode v visini, ki jo doloca zavarovalna pogodba. Zaradi
tega je nujno, da se nastala Skoda in vsa dogajanja, ki so v po-
slovne procese vnesla hudo motnjo dokumentirajo, uposte-
vajoc¢ tudi rezultate preiskovalnih dejanj policije in in§pek-
cije. Posebej je treba opozoriti, da se pri zavarovalnih poslih
ne splacaigrati z zavarovalni§kimi prevarami in goljufijami.
Vsi zavarovalniski posli morajo potekati na podlagi stro-
kovnih ocen ranljivosti, ogrozenosti in tveganj, na podlagi
dejanskih podatkov o nastalem izrednem dogodku oziroma
skodi ter v skladu z zakonodajo in dobro prakso.

Integrirano obvladovanje tvegan;

Ko se temeljito lotevamo obvladovanja poslovnih, varno-
stnih in drugih tveganj se soo¢amo z vsaj naslednjimi izra-
zi: varnost (safety, security), nevarnost (danger), varnostni
izzivi (security challenges), varnostna tveganja (security
risks), varnostne groznje (security threats), negotovost (un-
certainty), izpostavljenost (exposure), preprecevanje skod
inizgub (loss prevention), cost/benefit - obvladovanje stro-
skov, itd. Temeljito lotevanje obvladovanja tveganj lahko
poimenujemo integrirano obvladovanje tveganj (I0T), ki v
prvi vrsti pomeni interdisciplinarni, sistemski, celovit, pro-
fesionalni in odgovorni pristop k problemu. Drugi vidik IOT
se vidi v tem, da se tveganjem posveca pozornost v vseh po-
slovnih procesih na vseh organizacijskih ravneh in na vsa-
kem delovnem mestu. Tretji vidik IOT je na¢rt neprekinje-
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Temeljito obvladovanje tveganj

je tek na dolge proge, ki zahteva
interdisciplinaren pristop,
poglobljeno oceno in analizo
ranljivosti in ogrozenosti, stalno
azurnost in uvajanje stalnih izboljsav
v procese upravljanja s tveganji.

e —
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nega poslovanja s kriznim naértom, na bazi standarda
ISO 22301:2014 in standarda ISO/IEC 27000:2018.
Cetrti vidik IOT je uvedba standarda upravljanja tve-
ganj ISO 31000:2018, ki Ze v osnovi nakazuje, da gre
za integrirano upravljanje s tveganji v katerikoli orga-
nizaciji. Peti vidik IOT je uvedba varnostnih standardov v
poslovanje, zlasti OHSAS 18001, ISO 14001, HACCP/IFS/
ISO 22000, GDPR - varstvo osebnih podatkov, standardov
fizicnega in tehnicnega varovanja (pristopna kontrola, vi-
deonadzor, protivlomna zascita, VNC), varstva pred pozari
in drugih. Tu je Se Sesti vidik IOT, ki z uporabo nekaterih
poslovnih orodij kot so HRM - upravljanje ¢loveskih virov),
CRM - upravljanje strank, BSC — model uravnotezenih po-
slovnih kazalnikov, SA 8000/ISO GSR 26000 - druzbena od-
govornost, KAIZEN - stalne izboljsave, 20 kljucev - ¢iScenje
organizacije, idr. In jasno, uporaba zavarovalnih storitev je
sklepno dejanje temeljitega obvladovanja tveganj.

UALITY

STANDARDS
INITIATE

PROJECT/,
MIANAGEMEN Ty

Za razmislek

Verjetno ni treba nikogar posebej prepricevati, da temeljito
obvladovanje tveganj ni preprosta zadeva in enkraten pro-
jekt. Temeljito obvladovanje tveganj je tek na dolge proge,
ki zahteva interdisciplinaren pristop, poglobljeno oceno in
analizo ranljivosti in ogrozenosti, stalno azurnost in uvaja-
nje stalnih izboljsav v procese upravljanja s tveganji. Morda
je prav zato tveganjem v gospodarstvu namenjeno obc¢utno
premalo pozornosti. Morda pa tudi zato, ker ima Slovenija
se vedno status varne drzave, v kateri ni prav velikih varno-

FINANCE
e

COST

stnih in drugih grozenj, morda tudi zato, ker je v gospodar-
stvuvse vec lastninskih in kadrovskih zmesnjav, ali tudi zato,
ker je Ze kar prevec raznih metod in modelov, ki jih nekatere
gospodarske druzbe neposredno uporabijo. Denimo Silver
Bullet Risk, orodje za celovito upravljanje tveganj upora-
bljajo nekatere gospodarske druzbe - tudi v kriti¢ni infra-
strukturi. Kakorkoli, Ernest in Young v svojih publikacijah
trdita, da organizacije, ki se celovito lotevajo obvladovanja
tveganj dosegajo do trikrat vecje dobicke in hkrati utrjujejo
konkurenéno prednost in poslovno odpornost. Verjemimo,
da to drzi. Potemtakem bi se splacalo izdelati model, vzorec
ali celo pravo metodologijo obvladovanja tveganj, ki bi bila
SirSe uporabna in pripravljena v obliki programskega orodja
- aplikacije. Kdo bo tisti, ki se bo lotil tega izziva? m



SISTEMSKE RESITVE PRED POZARI,

- ZENO BESEDO BONPET!

Samodejna gasilna ampula BONPET je najucinkovitejSe gasilno
sredstvo za gasenje zacetnih poZarov ter pozarno zas¢ito manjsih
zaprtih prostorov brez stalne prisotnosti ljudi. Je tudi gasilni
aparat estetskega izgleda. Nepogresljiva je na vseh mestih, kjer
predvidevate, da bo ob izbruhu pozara temperatura najhitreje
narasla (npr. na stropu ali zidu, najbliZje mestu potencialnemu
izbruhu pozara).

Zivljenjska doba ampule je deset let brez vzdrievanja.

%, Pooblas¢eni instituti so potrdili
ucinkovitost in neskodljivost za
cloveka in okolje. Sodobna oblika in
barva ampule zagotavljata tudi
skladnost z ambientom.

NOVO

v ponudbi: BONPET

Bonpet gasilnik,
specialist za olja in
mascobe (F razred)

\
Bonpef
systems

SAMODEJNE GASILNE Canesljivi gasilni sistemi
AM PU LE BO N PET Pot Vitka Pavlica

1430 Hrastnik
priporocajo tudi slovenske Tel.: 080-26-63

. . . e-posta: infoldbonapet.si
zavarovalnice s popusti zaradi I ——
zmanjsanja rizika tveganja.

SAMODEJNI GASILNIK
2,4, 6ali 12L.




Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije

INTERVJU

g. Tone Stanovnik, direktor Spice International d.o.0.*

- PODU

RAZVOINIINOVATIWNIE
PRISTOP! KLJUG ZA USPESNO

POSLOVANJ - [ JA

Podjetje Spica International je dobitnik prestizne nagrade Slovenian Grand
Security Award v kategoriji »Najbolj inovativna varnostna resSitev« za leto
2017. Prizadevanja za ucinkovit razvojni in inovativni pristop se kazejo v
dobrih rezultatih poslovanja, novih izzivih in poslovnih priloznosti. O klju¢nih
razvojnihizzivih, ki jih prinasa dinamic¢no varnostno okolje, smo se pogovarjali
z g. Tonetom Stanovnikom.

Koncern SPICA INTERNATIONAL
predstavlja vodilno regijsko skupi-
no podjetij na podrocju resitev Re-
gistracije delovnega ¢asa in Kontro-
le pristopa. Nam lahko prosim po-
drobneje pojasnete katera so glavna
tezisSca vasih resitev, ki na trg var-
nostnih resitev prinasajo dodano
vrednost?

Na podrocju resitev tehni¢nega varo-
vanja je IDentifikacija oseb in pripa-
dajoce opreme neke vrste rdeca nit, ki
je vtkana takorekoc v vsa podrocja na-
Sega zivljenja. Ko smo pred 30 leti, kot
eno prvih racunalniskih podjetij v Slo-
veniji, zaceli svojo prodorno pot, smo

imeli podalj$ano ime podjetja Spica
International, Sistemi za avtomatsko
IDentifikacijo. Doti¢no tehnolosko po-
drodje pa je v zadnjem obdobju dozive-
lo popoln preporod, saj se je skozi IoT
- Interneta stvari, prebilo takoreko¢ v
prvo vrsto tehnologij prihodnosti. Od
tehnologije same, pa se seveda ne da
ziveti, saj jo je potrebno vgraditi v sis-
temske resitve, ki uporabnikom resuje-
joklju¢ne vsakodnevne probleme. Tako
smo na samem zacetku zastavili sistem
za Kontrolo Pristopa v prostore. Skozi
30 letno obdobje, pa se je okoli te cen-
tralne aplikacije nanizala ogrlica spre-
mljajoc¢ih modulov, ki resujejo kljuc¢ne
probleme kot so: Registracija delovne-

Kljuc¢ne informacije podjetja je seveda potrebno in
mozno zascititi z najboljSimi moznimi tehnoloskimi
sredstvi, vendar je vedno potrebno vzporedno
graditi tudi kulturo in moralne vrednote podjetja, ki
preventivno zmanjsujejo potencialne groznje.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

ga Casa z elektronsko najavo odsotnosti
in potnimi nalogi, IDentifikacija vozil
na parkiriScu podjetja, IDentifikacija
obiskovalcev v recepciji, IDentifikacija
in kontrola logi¢nega dostopa do in-
formacijske infrastrukture (centralno
tiskanje, avtorizacija na osebnem racu-
nalniku).

Vse te resitve smo povezali v Time&-
-Space platformo okoli univerzalne
identifikacijske kartice, ki pa je ze
danes lahko kar vas mobilni telefon.
Hkrati smo v sodelovanju s sestrskimi
Spica podjetji v vseh drzavah bivse Ju-
goslavije, mnogim slovenskim velikim
podjetjem omogocili centralno nad-
zorovan varnostni sistem, ki obcutno
zmanjsuje tveganja in olajsa vodenje
podjetij v viharnem balkanskem kotlu.

Ravno ¢ez slab mesec, pa bomo na naj-
vecjem svetovnem sejmu IFSEC 2018
pokazali naso novo inovacijo - sistem
za kontrolo dostopa brez citalcev, ki
smo ga poimeovali DoorCloud. Gre za
ToT resitev, ki smo jo namestili v racu-
nalniski oblak Azzure.



S svojim poslovanjem ste moc¢no pri-
sotni v mednarodnem okolju, pose-
bej v regiji JV Evrope, kjer so varno-
stna tveganja Se posebej specifi¢na.
Ali svoje odlocditve o Siritvi poslova-
nja na dolocene trge temeljite tudi
na strateskih analizah varnostnega
okolja ali bolj upostevate poslovne
moznosti?

Ko smo zacenjali pred 30 leti smo bili
seveda »mladi« in smo si brezkompro-
misno v ime podjetja dodali besedo
»International« - celemu svetu smo
namrec zeleli sporociti, da zelimo svo-
je informacijske resitve izvazati. To ni
bila le Zelja, ampak smo svoje ambici-
je podkrepili z veckratno prisotnostjo
na najveéjem racunalniSkem sejmu v
Evropi - CeBit Hannover. Nasa reSitev
je bila v tistih ¢asih seveda za reguliran
nemski trg Se presibka, so nas pa zato
toliko bolj opazili regijski kupci, ki so v
tistih ¢asih v velikem stevilu obiskovali
ta sejemski dogodek in se zvecer vese-
lili jugoslovanskega »meeting pointa«
na épica razstavnem prostoru. Tudi
mnogi obiskovalci iz Bliznjega vzhoda
so se v tistih ¢asih z veseljem oglasi-
li pri nas in tako smo vzpostavili svoje
prodajne bazne tabore v vseh mestih
bivse Jugoslavije in glavnih mestih Bli-
znjega vzhoda, kjer smo zgradili moc¢na
partnerska podjetja. Danes smatramo
Adriatic regijo za svoj domaci trg in Ste-
je za nas, kot »ustrezen, le izvoz zunaj
regije, kamor se intenzivno usmerjamo.
Internetna tehnologija nam pri tem
precej pomaga, saj je sedaj tudi vzhodni
trg izpostavljen udaru novih, revoluci-
onarnih mobilnih in oblac¢nih resitev,ki
bodo popolnoma premesale karte na
trgu.

Ste podjetje, ki veliko sredstev vla-
gate v lasten razvoj novih tehno-
loskih resitev. Nam lahko zaupate
svojo vizijo na tem podroéju za pri-
hodnje obdobje?

Vsekakor se zavedamo, da smo v sredi-
§¢u prebojnih, revolucionarnih spre-
memb, ki jih morda zaradi 30 letne zgo-
dovine niti ne bi opazili. Ocenjujem, da
ohranjamo stik z napredkom tudi zara-
di tesnega sodelovanja z mlajSo genera-
cijo, ki danes prihaja iz fakultet. Tudi z
njihovo pomodjo, s svezimi, inovativni-
mi ocali, sodelujemo pri razvoju in celo
tvorimo napredek. Vstopili smo v kapi-
talsko povezavo in mentorski program
s tremi start-up podjetji, ki delujejo v
nasi smeri in si tako omogocili inovira-
nje na robu nase osnovne dejavnosti, ki
prinasa seveda trenutno glavno dodano
vrednost. Smeri, v katere menimo, da se

bo nasa branza razvijala, bodo zelo ver-

jetno povezane z:

- vstopom IDentifikacijske kartice v
mobilni telefon,

- vzpostavitvijo druzine tesno preple-
tenih Time&Space aplikacij,

- prebojem uporabnisko prijaznih
vmesnikov na tehnologiji Vision, Voi-
ce in Biometrija.

Kako so po vaSem mnenju pomemb-
ne klju¢ne informacije podjetja v
konkuren¢ni tekmi za uspesno po-
slovanje na globalnem trziséu. Ali
varovanju teh informacij v Spici
International namenjate veliko po-
zornost?

Kljucne informacije podjetja je seveda

potrebno in mozno zascititi z najbolj-
$imi moznimi tehnoloskimi sredstvi,
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vendar je vedno potrebno vzporedno
graditi tudi kulturo in moralne vredno-
te podjetja, ki preventivno zmanjsujejo
potencialne groznje. V gpici smo kot
eno prvih racunalniskih podjetij svoje
poslovanje uredili po ISO9001 standar-
dih, ki smo jih zadnja leta nadgradili
na ISO27001. Slednji posebno skrb na-
menja sistemati¢cnemu upravljanju in
varovanju informacij. Zato vsako leto
izvedemo interno in $e uradno preso-
jo, ki pokazeta na potrebna podrocja
izboljsav. Le te potem z ukrepi, ki jih
sprejemamo na kvartalnem nivoju, tudi
nadzorovano izvedemo. Hkrati pa nas
trud na kadrovskem podrocju vzdrzuje
visoko lojalnost zaposlenih do podjetja
in tako zgrajeno znanje ostaja v pod-
jetju. Na ta nacin gradimo pomembno
dodano vrednost, ki jo usmerimo v nove
razvojne cikle. Nenazadnje pa so lojal-
ni zaposleni pomemben, ¢e ne klju¢en
vir varnosti podjetja. Kot veste, nobena

Ocenjujem, da ohranjamo stik z napredkom tudi
zaradi tesnega sodelovanja z mlajso generacijo, ki
danes prihaja iz fakultet. Tudi z njihovo pomocjo, s
svezimi, inovativnimi ocali, sodelujemo pri razvoju

in celo tvorimo napredek.

tehnoloska resitev ni dovolj varna, da bi
zaustavila posameznika, ki lahko pov-
zro¢iskodo, nenamerno ali znamenom.

Ste letosnji prejemniki prestizne
nagrade Slovenian Grand Security
Award v kategoriji »Najbolj inova-
tivna varnostna resitev«. Nam lah-
ko zaupate kaj vam pomeni prejem
take nagrade?

Nagrade smo seveda zelo veseli in nas
obvezuje, da visoke standarde inovativ-
nosti na podrocju tehni¢nega varovanja
vzdrzujemo tudiv prihodnje. Varovanje
in inovativnost na prvi pogled delujeta
kot nasprotna si pola - prevec varnosti
lahko zavira inovativnost in poslovne
procese. Nasa glavna prednost je, da
znamo s pravo mero usklajenosti obe
podrocji razvijati tako, da je »volk sit
in koza cela«. Ce aktivno ne zaznavamo
sprememb, ki se dogajajo v nasi okolici,
nas te lahko presenetijo nepripravlje-
ne. Zato ves Cas prezimo za novimi po-
slovnimi modeli in inovacijami, ki nas
drzijo korak ali dva pred konkurenti.
Trenutno je na primer banc¢ni sektor
zelo na udaru digitalne transformacije.
In prav v bané¢nem sektorju imamo iz-

grajene svoje najmocnejse kompeten-
ce - prvih devet od desetih slovenskih
bank po velikosti namre¢ uporablja nas
sistem Time&Space. Tako, kot so banke
in komintetni Ze nekaj ¢asa v procesu
prehoda izplac¢evanja s plasti¢nimi kar-
ticami na mobilni telefon, je ta inova-
tivna sprememba tudi del nase trenu-
tne, intenzivne razvojno-raziskovalne
osredotocenosti. Z naso inovativno sto-
ritvijo www.doorcloud.com bomo letos
nastopili na dveh najvecjih Evropskih
sejmih IFSEC LONDON in SECURITY
ESSEN.

Pametna mesta so seveda zgrajena na
pametnih zgradbah in to sta dva stebra
slovenske »pametne specializacije«,
kjer je Spica intenzivno prisotna. V pa-
metnih zgradbah z nasim znanjem in
inovacijami gradimo tako imenovano
»Inteligentno vstopno tocko« - gre za
pametna vrata, ki vas na vstopu v pro-
stor prepoznajo podobno, kot vas v vir-
tualnem svetu prepozna spletno mesto
in vam dinamic¢no prilagodi vsebino,
glede na vase predhodne interakcije in
atribute. Na ta nacin s svojimi pame-
tnimi reSitvami obcutno izboljsamo
uporabnisko izkusnjo, ki je klju¢nega
pomena za razSiritev uporabe storitve.
Na podroc¢ju pametnih mest pa gradimo
»Inteligentno parkirno tocko« - gre za
senzorje, ki so namesc¢eni na parkirnih
prostorih v mestu in obiskovalca preko
mobilne aplikacije vodijo do najblizZje-
ga prostega parkirnega mesta. Na ta na-
¢in se obc¢utno zmanjsuje nepotrebna
poraba goriva, ko krozimo po mestu in

From today on, readers are optional!

19-21 June
STAND
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IFSEC.

Kje v prihodnosti lahko pric¢akuje-
mo najvecje spremembe vezane na
uvajanje novih tehnologij na podro-
¢ju obvladovanja varnostnih tve-
ganj? Resitve t.i. pametnih mest so
postale realnost.

is¢emo parkirisce. ReSitev omogoca po-
nudnikom, da ceno prilagodijo povpra-
Sevanju, podobno kot letalski prevozni-
ki prilagodijo ceno letov. Nenazadnje
pa bomo zoznikom na ta nacin prihra-
nili nekaj nervoze in napetosti - torej
resitev blagodejno vpliva na pocutje.



Vase resSitve presegajo samo podro-
¢je obvladovanja varnostnih tve-
ganj. V katerih segmentih vezano
na optimizacijo poslovnih procesov
lahko najdemo vaSe resitve?

Poleg uspehov, ki jih trenutno nizamo
na projektih kriticne infrastrukture
kjer smo v zadnjem obdobju dosegli
zavidljive rezultate bi rad izpostavil
podrocje kjer hkrati z zmanjsevanjem
varnostnih tveganj dvigujemo tudi
uéinkovitost in produktivnost. To so
projekti povezani z logistiko skozi
proizvodnjo, skladis¢enjem in tran-
sportom do trgovin in kon¢nih kupcev.
Ucinkovito obvladovanje teh logistic-
nih poti omogoca podjetjem pomemb-
no konkurenéno prednost. V zadnjem
obdobju pa se na tem podrocju doga-
jajo tudi velike spremembe poslovnih
modelov. Tudi tehnoloski velikani kot
so Amazon, Google se osredotocajo na
ta podrocja. Kjer se dogaja »revolucija«
je pomembno, da ste poleg z odprtimi
o¢mi, daizkoristite priloznost in prido-
bite spet korak prednosti.

Glede na to, da ste visoko tehnolo-
sko podjetje, ste vi in posredno vase
stranke v svoji dejavnosti zelo izpo-
stavljene kibernetskim tveganjem.
Kaks$ne ukrepe v podjetju izvajate
na podrodéju zagotavljanja informa-
cijske varnosti?

Nasa interna krovna varnostna politi-
ka pokriva 25 podrocij, kjer obstajajo
potencialne nevarnosti. Ta podrocja
smo natanc¢no analizirali in vzposta-
vili ukrepe, ki zmanjsSujejo tveganja
do sprejemljive viSine. Vedno namrec
velja oceniti, do katere mere je investi-
cija v varovanje Se racionalna. Teh 25
podrocij vsako leto ponovno pretehta-
mo in glede na napredek tehnologije in
potencialnih grozenj, ponovno prila-
godimo. Celoten sistem obvladovanja
ukrepov imamo podprt z racunalni-
skim programom, ki vodstvu omogoca
krovni pregled na realizacijo. Tako lah-
ko zagotavljamo, da imamo s sistemom
upravljanja in varovanja informacij za-
gotovljena tri klju¢na podrocja:

- zaupnost, saj do informacij lahko pri-
dejo le tisti, ki so za to pooblasceni,

- celovitost, saj varujemo popolnost
informacij ter metod za njihovo ob-
delavo,

- razpolozljivost, saj imajo pooblasceni
uporabniki dostop do informacij in
pripadajocih virov takrat, ko jih po-
trebujejo.

Kako uspete v podjetju zagotavlja-
ti uravnoteZenost med na eni stra-
ni zelo restriktivnimi varnostnimi
zahtevami varovanja klju¢nih infor-
macij organizacije in na drugi razi-
skovalni iniciativnosti, ki je véasih
zelo obcutljiva na prevelike omeji-
tve delovnega okolja?

Osebno ocenjujem, da je ravno to naj-
ve¢ja prebojna moc¢ inoviranja, ko
uspete na dveh diametralno nasprotnih
podrocjih hkrati doseci napredek, in to
ne eden, na racun drugega. Lep primer
je japonski prodor na ameriski avtomo-
bilski trg. Ko so poskusali samo z nizko
ceno je §lo pocasi in s tezavo. Ko pa so
nizki ceni dodali se visoko kakovost so
postali skoraj nepremagljivi. Zanimiv
primer iz gospodarstva so severnoe-
vropske drzave, ki jih krasi visoka sto-
pnja socialne pravi¢nosti, hkrati pa so
na vrhu svetovnih lestvic u¢inkovitosti
in konkurencnosti. Na prvi pogled gre
za nezdruzljivo simbiozo, za nespre-
jemljivo nasprotje, a ravno inovativni
pristopi so tisti, ki skandinavcem omo-
gocajo, da delajo bolje in ne nujno vec.
Slovenija z zgodovinsko moc¢nim soci-
alnim cutom lahko ¢rpa te inovativne

Nasa interna krovna varnostna politika pokriva 25
podrocij, kjer obstajajo potencialne nevarnosti. Ta
podrocja smo natancno analizirali in vzpostavili
ukrepe, ki zmanjsujejo tveganja do sprejemljive

visine.

pristope iz razli¢nih koncev sveta, ter
jih sestavi v mozaik, ki nas bo konku-
ren¢no razmejil od ostalega sveta in
nam omogocil globalno prebojnost.

Vase podjetje je tudi eden od korpo-
rativnih ¢lanov Slovenskega zdruze-
nja korporativne varnosti. Menite,
da so take oblike zdruzevanja stro-
kovnjakov s podrocja korporativne
varnosti potrebna in lahko prinese-
jo v nas prostor dodatno kvaliteto?

Za poslanstvo pravijo, da je kljucnega
pomena pri vsakem zdruzenju, saj vse-
buje nek skupni visoki cilj, ki ga posa-
meznik zaradi svoje majhnosti, nikoli
ne more doseci. To je eden od glavnih
treh motivatorjev cloveka, da deluje v
skupnosti. Drugi je superiornost, ki je
spet pogojena s Crpanjem najboljsih
praks iz okolja in Dobre prakse so naj-
bolj ucinkovite za predstavnike istih

sektorskih zdruzenj. Nenazadnje je
pomembno, da kljub razli¢nosti in av-
tonomiji, ki je tretji motivator, uspes te
inovacije in pristope inovativno uskla-
diti s partnerji. Slovensko zdruzenje
korporativne varnosti omogoca ravno
vse te tri elemente in z odli¢nim sode-
lovanjem s sorodnimi zdruzenji v Adri-
atic regiji, je za Spico in mene osebno,
odli¢na platforma za odriv v nove sku-
pne poslovne uspehe in preboje. m

Opomba: fotografije so iz arhiva Spica Internati-
onal d.o.o.
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PROTISLOVJIA
MIGRACIJ IN
PRIFODNOS [

—U

,»Ne nasprotujem migracijam, je pa povsem razumljivo, da jih treba omejiti,
ljudem pa omogoditi integracijo in se zoperstaviti diskriminaciji“.

/Ayaan Hirsi Ali, aktivistka ¢lovekovih pravic/

vodni citat ameriske aktivistke
l I somalskega rodu Ayaan Hirsi Ali
odraza vso preprostost odgovora
na klju¢na vprasanja o tem, kako pristo-
pati k problematiki priseljevanja. Odra-
za dejstvo, da je vsako priseljevanje, ki je
zgodovinski fenomen ze od zacetkov ¢lo-
vestva, Se posebej priseljevanje begun-
cev, hkrati humanitarno a tudi varnostno
vprasanje Od tod triklju¢ne besede;
- omejevanje migracij kot legitimen
odgovor na preveliko priseljevanje,
varnost in stabilnost drzav;
- integracija priseljencev kot dol-
znost drzav, ki sprejema priseljence;
- nediskriminacija priseljencev za-
radi rasnih, kulturnih ali verskih raz-
licnosti.

Ayaan Hirsi Ali ni po naklju¢ju zade-
la tudi zaporedje svojih besed; najprej
omejevanje, tudi kot omejevanje z ukre-
pi za izboljsanje razmer tam, od koder
pribezniki prihajajo, potem integracija
in nazadnje nediskriminacija. In ven-
dar je priseljevanje v zadnjih treh letih
postalo klju¢ni problem, ki mo¢no deli
politi¢ne duhove po Evropi. Zakaj ze?

Kar je za ZDA Ze desetletja povsem obi-
¢ajen pojav je Evropo leta 2015 skoraj
spravilo na kolena in privedlo EU na
rob obstoja. Priseljenski val, ki je zara-
di steka razlicnih okolis¢in, predvsem
pa vojne v Siriji in razmer v Libiji, ne-

nadoma zajel juzno in srednjo Evropo,
je v Evropo v kratkem casu prinesel
dober milijon ljudi, spocetka vecinoma
pribeznike, kasneje pa vse bolj pred-
vsem ekonomske priseljence, ki iScejo
boljse zivljenje. O tem prica tudi struk-
tura drzav, od koder zadnji priseljenci
prihajajo in v katerih ni vojnega stanja,
niti posebej nevzdrznih varnostnih raz-
mer (Pakistan, Banglades, Indija, Tunis,
Alzirija), so pa v njih tezavne gospodar-
ske in socialne razmere. Medtem ZDA
ze pol stoletja, vsako leto, sprejmejo v
povprecju skoraj milijon legalnih pri-
seljencev. Z milijonoma in pol prispelih
v letih 2016 in 2017 je skupno stevilo
stalnih priseljencev v ZDA od leta 1970
naraslo na 45 milijonov in predstavlja-
jo 13.5 odstotka celotnega prebivalstva
ZDA (326 mio prebivalcev leta 2017).
ZDA nenehno potrebujejo novo delovno
silo ob tem, daimajo $e iz druge polovice
19. stoletja eno najbolj u¢inkovitih orga-
nizacij, ko gre za obravnavo in sprejem
priseljencev. Sprejem priseljencev je bil
v zadnjih letih e povecan, zlasti zaradi
ugodnih gospodarskih razmer v ZDA in
nizke brezposelnosti, ki letosnjo pomlad

ze pada pod 4 odstotke. Sklep je skratka
preprost; medtem ko je v ZDA prise-
ljenstvo zgodovinski temelj drzave in Se
vedno aktualna demografska oz. gospo-
darska nuja, je za EU priseljenstvo ne-
resljiv problem, ki jo politi¢no ogroza in
ustvarja vsaj ta hip neresljive spore med
drzavami. Kako je mogoce, da je za 326
milijonsko Ameriko milijon in pol prise-
ljencev na leto korist, za 510 milijonsko
EU pa je dober milijon priseljencev v
treh letih problem in varnostna groznja?

To protislovje, ki je videti zares krepko,
ima seveda svojo preprosto razlago, ki je
hkratirazlagavsehtezav EU. Gre za to,da
za razliko od ZDA, EU ni drZava in mora
za vse klju¢ne politicne odlocitve prido-
biti soglasje vseh drzav, katere jo tvori-
jo. Ko je EU kon¢no prisla do odlocitev
o tem, kako obravnavati migracijski val,
prenoviti Sengenska pravila, prilagoditi
azilno politiko in dolociti priseljenske
kvote drzavam, se je kvotam uprlo nekaj
vzhodnoevropskih drzav in vse je obsta-
lo. Se veé, prislo je do reakeije zahodnih
¢lanic EU, ki so blokado vzhodnih oceni-
le za licemerno in nesolidarno, ter celo

Povsem jasno je torej, da EU $e nekaj casa ne bo
sposobna imeti enotne politike do priseljencev,
posledice pa utegnejo biti zelo resne, Se posebej v
primeru, da bi se tudi na tej podlagi utemeljila politika

EU dveh hitrosti.
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napovedale finan¢ne ukrepe tem drza-
vam v aktualni razpravi o prihodnjem
proracunu. Povsem jasno je torej, da EU
Se nekaj ¢casa ne bo sposobna imeti eno-
tne politike do priseljencev, posledice
pa utegnejo biti zelo resne, Se posebej v
primeru, da bi se tudi na tej podlagi ute-
meljila politika EU dveh hitrosti. V ta-
kem primeru bi brez dvoma krajsi konec
potegnile revnej$e vzhodne ¢lanice EU,
ki so vse po vrsti gospodarsko odvisne
od zahodnih ¢lanic, razvojno pa tudi od
evropskih sredstev, ki se bodo pomemb-
no znizala Ze zgolj zaradi izstopa Velike
Britanije iz EU.

Ob zacetku 20. stoletja je prebivalstvo
danasnje EU predstavljalo kar 35 od-
stotkov svetovnega prebivalstva, v letu
2016 pa le $e dobrih 6 odstotkov. Ob se-
danjih trendih bo do leta 2060 padlo na
vsega 4 odstotke svetovnega prebival-
stva. Navkljub tehnoloskemu napredku
ti podatki kazejo, da ima EU velik de-
mografski problem, staranje in zmanj-
Sevanje prebivalstva, med vodilnimi
¢lanicami pa ima najvecji problem prav

Nemcija, kjer Stevilo prebivalstva zadnje
desetletje stagnira. In v tem kontekstu
lazje razumemo izjavo kanclerke Mer-
klove ob zacetku priseljenskega vala, ko
je zelela verjeti, da se lahko pojav obr-
ne v prid Nemdije in pozabljajoc, da gre
za nevaren precedens zato, ker je §lo za
nelegalno in povsem nenadzorovano
priseljevanje, ki z nac¢rtno priseljensko
politiko nima resne povezave. O demo-
grafskih zadregah Nemcije pa prica tudi
izjava Merklove o odnosih med Nemci-
jo in Indijo; ,Indija potrebuje delovna
mesta, Nemcija pa potrebuje ljudi, zato
je sodelovanje nujno za urejanje demo-
grafskih potreb obeh drzav®. Kljub temu
je bilo zadnje desetletje, navkljub krizi
iz leta 2008, po gospodarskih dosezkih
najuspesnejse v zgodovini EU. Res je, da
EU (22 odstotkov svetovnega BDP) po
moci $e ni dosegla ZDA (24 odstotkov),
a je res tudi, da je celoten evropski trg
ze dolgo moc¢nejsi od ZDA. Sledi seveda
Kitajska, ki je bliskovito dosegla kar 15
odstotkov svetovnega BDP-ja se njena
rast zadnja leta umirja. Podatki skratka
zelo jasno govorijo o tem, da ZDA svo-

Podatki skratka zelo jasno govorijo o tem, da ZDA
svojo demografsko stabilnost ohranjajo s skrbno
nacrtovanim priseljevanjem, Kitajci tega problema
nimajo, EU pa se ga loteva z velikimi tezavami in
politicnimi zapleti.

jo demografsko stabilnost ohranjajo s
skrbno nac¢rtovanim priseljevanjem, Ki-
tajci tega problema nimajo, EU pa se ga
loteva z velikimi tezavami in politicnimi
zapleti.

V Evropi se kot posledica priseljenskega
vala iz leta 2015 oblikujeta dva osnovna
politi¢na pristopa do priseljevanja. Prvi,
recimo mu varnostni, se je utemeljil na
priseljevanju kot groznji, ne samo kot
vprasanje fizicne varnosti ampak tudi
kot groznji zahodni oziroma v tem pri-
meru evropski civilizaciji a tudi kulturi
in identiteti narodov. In drugi pristop,
recimo mu humanitarni, ki nastane
kot odraz povsem cloveskega razumeva-
nja za tezaven polozaj pribeznikov, ki so
bezali pred vojno in vojnimi razmerami.
Prvi pristop k priseljevanju, kot varno-
stnemu vprasanju, zelo kmalu postane
domena velike vecine desnih politic-
nih opcij, kjer simboli¢no vodilno vlogo
prevzameta Madzarska in njen voditelj
Orban, sledijo pa mu $e nekatere drzave
vzhodne in srednje Evrope in med njimi
deloma tudi Slovenija, z namestitvijo re-
zilne zice na juzni meji. Drugi pristop k
priseljevanju pa se oblikuje v okviru le-
vih politi¢cnih opcij in v starih ¢lanicah
EU, posebej tistih, ki so se s priseljen-
skim vprasanjem same Ze dolgo ubadale,
zlasti Italija pa tudi Francija in Gréija.
Preprosto dejstvo paseveda je, daje vsak
priseljenski val, Se posebej, ¢e je plod po-
sebnih razmer ter posledi¢no ilegalen in
nenadzorovan, hkrati humanitarno in
varnostno vprasanje. In tu znova nasta-
ne protislovje; je demografski problem
EU kot pomanjkanje delovne sile in ljudi
tudi varnostno vprasanje ali ne?

V Nemciji se pomanjkanje delovne sile
ze postavlja tudi kot varnostno vpra-
Sanje. Razlika med Nemcijo na eni ter
Ttalijo, Spanijo in tudi Francijo na drugi
strani je namre¢ v tem, da ima Nemcija
neprimerno strozje predpise in nadzor,
ko gre za sivi trg delovne sile. Ali z dru-
gimi besedami; medtem ko so Velika
Britanija, Francija in deloma tudi Italija
v zadnjih letih povecevale s$tevilo prebi-
valstva s povecanim priseljevanjem, se v
Nem¢iji to ni zgodilo in §tevilo prebival-
cev stagnira. Druga skrajnost je Italija,
kjer v njenih juznih dezelah Ze vrsto let
prihaja do suzenjskega izkoriscanja ile-
galnih sezonskih delavcev na poljih, ki
prihajajo iz Afrike a tudi iz juzne Evrope
invrazmerah, nevrednih ¢loveka, delajo
za 2 do 3 evre na uro. Italijanski mediji
ze nekaj let porocajo o fenomenu ,,para-



diznikovega pravokotnika“ med mesti
Foggia, Taranto, Lecce in Brindisi, kjer v
sezoni dela tudivec kot 20 tisoc ilegalnih
obiralcev. Podobno je tudi v sosednjih
dezelah, od Neaplja do Sicilijje. K temu
je treba pristeti Se nepregledno stevilo
»pomocnic v gospodinjstvu®, ki v pol-
legalnih razmerah skrbijo za otroke ali
ostarele ter ogromen gradbeni sektor, v
katerem namesto redno zaposlenih de-
luje na tisoce ilegalcev. Italija je drzava,

slenosti v EU tudi zaradi teh, znova pro-
tislovnih razmer; podjetjem se neizplaca
redno zaposlovati, dokler deluje sivi trg,
delavcem pa se zaradi mizerno placanih
prekarnih del ne izplaca tvegati izgubo
socialnih nadomestil. Zaenkrat so bolj
kot gospodarske vidne politi¢ne posle-
dice vse bolj protislovnih demografskih
razmer v drzavah EU. Razen v Nemdiji,
kjer se je stopnja nezaposlenosti marca
2018 spustila na vsega 3.4 odstotka, kar
meji na prakticno polno zaposlenost
vseh za delo sposobnih, so gospodar-
stva drzav EU $e vedno v varnih okvirih
stopenj nezaposlenosti predvsem pa Se
bolj zgovornih razmerij med Stevilom
zaposlenih in nezaposlenih. Slednji po-
datek je namre¢ pomemben zato, ker se
v mnogih vzhodno in srednjeevropskih

Preprosto dejstvo pa seveda je, da je vsak
priseljenski val, Se posebej, ce je plod posebnih
razmer ter posledi¢no ilegalen in nenadzorovan,
hkrati humanitarno in varnostno vprasanje. In tu
znova nastane protislovje; je demografski problem
EU kot pomanjkanje delovne sile in ljudi tudi
varnostno vprasanje ali ne?

drzavah nezaposlenost znizuje tudi za-
radi visoke stopnje izseljevanja za delo
sposobnih, kjer je posebej negativen
zgled zlasti sosednja Hrvaska.

Bolj kot gospodarski, se problem po-
manjkanja delovne sile in vse vecje nuje
po priseljencih kaze kot politi¢ni pro-
blem. Zlasti v drzavah z velikim Stevilom
priseljencev oziroma ti. prosilcev za azil,
kjer birokracija potrebuje dalj casa za
Htriazo“ priseljencev, nastaja problem
s tistimi, ki v pogosto tezkih razmerah
¢akajo, iscejo priloznostna dela ali pa se
lotijo ilegalnih dejavnosti. Posledica je,

da priseljencem izrazito nenaklonjene
politi¢ne sile, praviloma desne, te raz-
mere posplosujejo in ustvarjajo ozracje
nevarnosti, pa Ceravno statistike drzav
ne potrjujejo teze, da priseljenci po de-
linkventnosti kakorkoli odstopajo. Ob
Nem¢iji in Avstriji je predvsem Italija
izrazit primer drzave, kjer se je problem
pribeznikov v letih 2016 in 2017 postavil
kot prvorazredno varnostno vprasanje,
zlasti v tistih okoljih, kjer so nastali za-
Casni zbirni centri in s tem napetosti
med pribezniki in lokalnim prebival-
stvom. Sredi leta 2017 je vitalijanski vla-
di prislo do ocene da, Ce priseljenski val
ne bo nekako ustavljen, bodo ,,prihodnje
volitve povsem enostranske, edina tema
bodo pribezniki, rezultat pa vnaprej od-
lo¢en“. Notranji minister Marco Minniti
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je s podporo EU dosegel sporazum z li-
bijskimi oblastmi, ki je mo¢no spreme-
nil razmere. Italija je z dodatnimi ladja-
mi, ¢olni in tehni¢no opremo opremilo
libijsko obalno strazo, v zameno pa je
Libija ozemlje nadzora razsirila na dva-
kratno oddaljenost svojih teritorialnih
voda od obale. Dotlej so namre¢ ladje
humanitarnih organizacij in civilnih
zdruzenj pribeznike resevale iz morja
blizje libijskim vodam, odtlej pa jim to
ni bilo ve¢ mogoce poceti. Na ta nacin je
bila uc¢inkovito razbita naveza med kri-
minalnimi zdruzbami, ki je organizirala
ilegalne prevoze po morju in njihovimi
vrinjenci v organizacije civilne druzbe,
ki so pomagali pri nac¢rtovanih ,,pomor-
skih nesre¢ah in re$evanjih®. Stevilo
pribeznikov v Italijo je bilo v jeseni 2017
prakti¢no ¢ez noc¢ prepolovljeno in prej
klju¢no varnostno vprasanje je do konca
leta izginilo iz ospredij medijske pozor-
nosti. Minister Minniti, ¢lan levosredin-
ske vlade in levosredinske Demokratske
stranke, je bil sicer delezen ostrih kri-
tik humanitarnih organizacij in civilne
druzbe a je dejstvo, da so prav po njegovi
zaslugi italijanske volitve marca 2018
sploh imele pravi smisel in normalno
vsebino. Rezultat je bil kljub temu od-
lo¢no na strani desne sredine in populi-
sti¢nega Gibanja 5 zvezd, leva sredina pa
je dozivela zgodovinski poraz.

Ttalijanski primer razkriva nedoslednost
in mestoma skrajnost tistih politicnih
opcij, praviloma levih, ki vztrajajo pri ste-
reotipu o ,krivdi belega cloveka» oziroma
krivdi zahoda za razmere v nerazvitem
svetu. Kar deloma seveda drzi, a dejstvo
je, da pribezniki ne prihajajo samo iz
vojnih obmodij in drzav, ki jih je napa-
del NATO, ampak od povsod tam, kjer
so nevzdrzne gospodarske in druzbene
razmere, kjer so visoke stopnje kriminala
inkjer je veliko rasne, verske in druge ne-
strpnosti. Ljudje odhajajo iz teh razmer v
boljse zivljenje, tako kot ljudje iz vzhodne
Evrope odhajajo po boljse zZivljenje na
zahod, ljudje iz juzne Evrope odhajajo v
vzhodno Evropo. Ogromna vecina prise-
ljencevv ZDA so Mehicani, v Mehiki pa ni
vojne niti je ni napadel NATO ...

Druga nedoslednost in tudi skrajnost pa
je odnos tistih desnih politi¢nih opcij, ki
priseljenstvo zavracajo v celoti, k ¢emur
se je v zadnjem obdobju povsem pribli-
zal tudi madzarski predsednik Orban. Z
vidika demografskih razmer v Evropi pa
je tak$na politika tezko vzdrzna, Se manj
pa z vidika nuje, da se EU glede osnov-
nih potez priseljenske politike poenoti,
prenovi Sengenska pravila in azilno po-
litiko. Se najmanj so pri tem pomembne
«priseljenske kvote», ki so jih vzhodne
¢lanice EU kategori¢no zavrnile, Slove-
nija pa sprejela in s tem izkazala redko

lastnost med novimi ¢lanicami EU; spo-
sobnost sprejeti kompromis in ravnati
solidarno.

Namesto zakljucka

Prav s sprejetjem svoje kvote priseljen-
cev se je Slovenija politi¢no in tudi ,,mo-
ralno“ kvalificirala za nastajajoco EU
prve hitrosti, Se bolj kot s svojimi gospo-
darskimi in drugimi kazalci druzbenega
razvoja. Ce je EU nastala kot zveza ute-
meljena na skupnih vrednotah in gospo-
darskih potrebah, se bo notranja delitev
EU, ¢e bo kdaj do nje prislo, utemeljila
na dveh zelo pragmatic¢nih kriterijih.

Prvi bo kriterij sposobnosti, zlasti
sposobnosti ucinkovitega delovanja v
okvirih novih naprednih sodelovanj, od
enotnejsih financ in davkov, pa tja do
prispevka k skupni in seveda vecji var-
nosti Sengenskih meja. Drugi pa bo kri-
terij volje, torej politi¢ne pripravljeno-
sti in nenazadnje tudi druzbene zrelosti
drzav, da sodelujejo v krogu najboljsih.
Ce zelimo biti z najbolj§imi moramo
tako tudi delovati. Ce kdo vidi Slovenijo
v ,drugiligi“ EU, skupaj z vzhodnimi ¢la-
nicami, pa naj to jasno pove in utemelji.
V Sloveniji imamo za zdaj oboje, sposob-
nost in voljo. In pri tem naj tudi ostane.m
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Avtor: izr. prof. dr. Denis Caleta, Institut za korporativne varnostne studije*

TVEGANJIA

RADIKALIZACIE

/APOSLENIFH WV

ORGANIZACIJAH KRITICN
INFERAS TRUKTURE

Podrobnaanalizadejavnikovtveganja, katerimsoizpostavljenedemokrati¢ne
druzbe v Evropi, zelo hitro prinese ugotovitev, da groznje niso povezane samo
z zunanjimi dejavniki, temvec, da tiste zelo izpostavljene, najdemo ravno
znotraj teh druzbenih skupnosti.

Uvod

Ze bezna analiza teroristi¢nih dejanj
storjenih vzadnjih 15 letih v Evropikaze,
da so bila v vecini storjena s strani drza-
vljanov posameznih evropskih drzav, ki
so se na podlagi njihovih politi¢nih, ver-
skih in drugih stalis¢ radikalizirali do te
mere, da so bili pripravljeni svoja stali-
§¢a uveljavljati s storitvijo teroristi¢nih
dejanj. Poleg Zrtev, ki so vsekakor tra-
gi¢en produkt teh procesov, je zahodne
demokrati¢ne druzbe predvsem pretre-
slo spoznanje, da so sociolosko te druzbe
ostale brez ustreznih odgovorov, kako je
mozno, da se posamezniki v teh okoljih
radikalizirajo do te mere, da so pripra-
vljeni za ceno lastnih Zivljenj uveljavlja-

ti ta prepricanja na skodo sodrzavlja-
nov. Socioloski procesi v demokrati¢nih
druzbah, ki se vedno bolj odrazajo skozi
marginalizacijo doloc¢enih druzbenih
skupin, vedno mocnejse razslojevanje,
v nekaterih primerih tudi segregacijo,
potrosnistvo, kot vrednoto, ki je izpodri-
nila vse ostale vrednote in odtujila posa-
meznike te skupnosti, so samo nekateri
negativni dejavniki, kateri imajo nepo-
sreden vpliv na ugodno okolje za radi-
kalizacijo. Ko v okvir razprav dodamo Se
procese informatizacije in digitalizacije
druzbe, lahko z gotovostjo trdimo, da je
delovanje druzbe poleg ostalih proble-
mov postalo moc¢no odvisno od novih
tehnoloskih resitev. Le te na eni strani
omogocajo virtualnost medcloveskih
odnosov, ki poteka na podlagi interneta

Trendi, ki smo jim prica v zapletenem varnostnem
okolju, kazejo na to, da zaposleni v organizacijah
postajajo eden od klju¢nih dejavnikov za uspesnost
organizacij, pa naj si gre to za javno ali zasebno
gospodarsko okolje. Na drugi strani pa zaposleni
postajajo tudi pomemben dejavnik tveganja.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

in vseh delujocih socialnih omrezij. To
pa so ene od tistih poti, ki omogocajo
izvajanje procesov radikalizacije skupin
in tudi posameznikov.

Vloga zaposlenih v
organizaciji

Trendi, ki smo jim pric¢a v zapletenem
varnostnem okolju, kazejo na to, da za-
posleni v organizacijah postajajo eden
od klju¢nih dejavnikov za uspesnost or-
ganizacij, pa naj si gre to za javno ali za-
sebno gospodarsko okolje. Na drugi stra-
ni pa zaposleni postajajo tudi pomem-
ben dejavnik tveganja. Ta ugotovitev je
Se posebej pomembna, ko govorimo o
zaposlenih, ki delujejo na pomembnih
segmentih znotraj organizacij, katere
upravljajo kriti¢no infrastrukturo. Radi-
kalizacija takih posameznikov, ki bi bili
pripravljeni za dosego svojih ciljev izve-
sti teroristi¢ni napad in s tem onemogo-
Citi delovanje kriti¢ne infrastrukture, bi
imelo za doloc¢en del druzbene skupno-
sti lahko katastrofalne posledice. Te po-
sledice pa se ne bi odrazale samo v obliki
¢loveskih zrtev, temvec bi imele vpliv



tudi na razli¢ne procese v druzbi, ki bi
bile zaradi nedelovanja doti¢ne kriti¢no
infrastrukturne zmogljivosti prekinje-
ne. Psiholoski moment takega dejanja bi
bil Se mo¢neje izrazen.

Sistemski ukrepi
obvladovanja tvegan

Ravno pri strateSkem managementu
se varnostno zavedanje o pomenu Kkor-
porativne varnosti in varnosti nasploh,
pocasi dviguje in prihaja v ospredje.
Vendar se vse preveckrat dogaja, da
strokovno znanje in sposobnost korpo-
rativno varnostnega managementa v
organizacijah, ni na ustreznem nivoju,
da bi izkoristil ta »zvezdniski trenutek«
in se v dolocenih situacijah izkazal kot
uc¢inkovit mehanizem za ustrezno ob-
vladovanje tveganj. Ta lazna zazibanost
in samozadovoljnost je v svetu takih di-
namic¢nih sprememb, kakr$ne se vsako-
dnevno dogajajo, prakti¢no obsojena na
takojsen neuspeh. Zaradi navedenega je
potrebno, bolj kot kadarkoli do zdaj, vla-
gati v stalno izobrazevanje in dograjeva-
nje svojih znanj ter veséin.

Seveda v okviru procesov korporativne
varnosti, ki jih izvaja organizacija, lahko
opredelimo naslednje splosne aktivno-
sti za preprecevanje tveganj, ki zmanj-
Sujejo moznost grozenj v organizaciji:

- Sprejemanje in uveljavljanje varno-
stnih politik in nadzornih mehaniz-
mov;

- Zagotavljanje, da so klju¢ne informa-
cije, procesiin sredstva ustrezno zava-
rovana;

- Stalno spremljanje informacijskega
omrezja in spremljanje sumljivih ak-
tivnosti, ki odstopajo od normalnih
procesov;

- Zagotavljanje, da ima korporativna
varnost na voljo ustrezna sredstva in
vire, ki omogocajo ustrezno izvajanje
varnostnih procesov (vklju¢no s pro-
cesi informacijske varnosti);

- Usklajevanje s pravnimi strokovnjaki
in zagotavljanje skladnega delovanja
vseh klju¢nih procesov v organizaciji.

V organizacijah, ki upravljajo kriti¢no
infrastrukturo pa lahko dodatno opre-
delimo Se procese, ki so vezani na zapo-
slene:

- Izvajanje ustreznih postopkov pre-
verjanja ob novih zaposlitvah oseb na
kljuc¢nih delovnih mestih;

- Usposabljanje zaposlenih za izvajanje
aktivnosti predpisane v varnostnih
protokolih za razli¢ne deviantne situ-
acije;

- Vzpodbujanje zaposlenih, da po dolo-
Cenih poteh prijavljajo nezazelena in
odklonska ravnanjav organizacijskem
okolju, kjer delujejo;

- Ustrezni organi, vklju¢no s predstav-
niki korporativne varnosti, morajo
imeti znanje o indikatorjih, ki nakazu-
jejo vedenja, katera pri posameznikih
kazejo na radikalisti¢no oz. odklonsko
vedenje;

- Dokumentiranje in ocenjevanje vseh
incidentov v organizaciji, ki so pove-
zani z nenavadnim ali nasilnim obna-
Sanjem, ki kaze indikatorje nevarnosti
radikalizacije;

- Stalno usklajevanje s pravnimi stro-
kovnjaki in strokovnjaki na podrocju
zagotavljanja javne varnosti, da se za-
gotavlja skladnost delovanja s potreb-
nimi zakonskimi predpisi.

Seveda je v modernem dinami¢nem po-
slovnem okolju v organizacijah, pri zapo-
slenih, izredno tezko zagotoviti ponotra-
njenje varnostnih vrednot posameznega
organizacijskega okolja. Varnostna kul-
tura je proces, ki se ustvarja na daljsi rok
in ga ni mozno zagotoviti s trenutnimi
in kratkoro¢nimi ukrepi. Danes je pred-
vsem visina dohodkov tista vrednota, ki
pri mladih prevladuje pred stalnostjo za-
poslitve oz. varnostjo delovnega okolja.
Ce v to dodamo $e procese, ki jih Evropa
uveljavlja skozi procese prostega preto-
ka blaga, storitev, financ in delovne sile,
potem lahko vidimo, da je zagotavljanje
varnostnih procesov v organizacijah zelo
kompleksno in zahtevno delo. Ravno ra-
dikalizacija posameznikov je tisti proces,
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Vpliv zaposlenega na delovanje kriti¢cne
infrastrukture v sodobni drzavi je eden izmed najbolj
nezanesljivih in nepredvidljivih dejavnikov, zato
pomeni zanjo stalno nevarnost, ki je ne smemo

podcenjevati.

ki zahteva izredno temeljito poznavanje
posameznikov, zaposlenih v organizaciji,
na klju¢nih delovnih mestih, ki so sami
po sebi kriti¢ni zaradi vpliva, ki ga ima
tak zaposleni na neprekinjenost delova-
nja kriticne infrastrukture. Ob tem spre-
mljanju zaposlenih je potrebno seveda
paziti, da ukrepi ne posegajo v ¢lovekovo
zasebnost in ustavno zagotovljene pravi-
ce in v ta del posegajo samo v tistih delih,
ki so zakonsko dopustni in upraviceni za-
radi potreb, ki jih ima delovno mesto na
katerem deluje taka oseba.

Na drugi strani se je potrebno zavedati,
da se proces radikalizacije posameznikov
skrajsuje, kar pomeni $e dodatno nevar-
nost oz. tezavo pri pravocasnem zazna-
vanju tega deviantnega procesa. Na to

dinamiko vplivajo razli¢ni dejavniki od
interneta, samoradikalizacije, mocnejse-
ga nadzora obvescevalnih in varnostnih
sluzb nad posameznimi centri, kjer se
vr§i domnevna radikalizacija in ostali
procesi vdruzbi, kjer so pripadniki vedno
bolj odtujeni eden od drugega.

Ceprav je radikalizaciji v zadnjem ob-
dobju namenjene precej pozornosti, je
le ta usmerjena bolj na radikalizirane
posameznike, ki se vracajo iz bojis¢ v tu-
jini nazaj v Evropo, radikalizaciji v Solah,
zaporih, verskih skupnostih, manj pa je
ta radikalizacija proucevana znotraj de-
lovnih okolij, Se posebej tistih v katerih
upravljajo kriti¢no infrastrukturo.

Za ucinkovitost procesov zagotavljanja
varnosti pa ni dovolj samo ucinkovitost
delovanja korporativne varnosti znotraj
teh organizacij. Nujno je dobro sodelo-
vanje z javnimi institucijami, ki skrbijo
za javno varnost, kot so policija ali dru-
ge obvescevalno-varnostne sluzbe. Ta
proces je eden izmed klju¢nih dejavni-
kov ucinkovitega in dobro delujocega
javno-zasebnega partnerstva pri zasciti
kriticne infrastrukture. Ta dejavnik je Se
posebej izpostavljen zaradi dejstva, da
velika vecina organizacij, ki upravlja do-
lo¢eno kriti¢no infrastrukturo, prehajav
upravljanje zasebnega kapitala.

Naslednji pomemben dejavnik, ki je tudi
bistven pri upoStevanju obvladovanja
tveganj, pa je outsorcing, ki ga organi-
zacije, katere obvladujejo kriticno in-
frastrukturo, najemajo na trgu. Glede
na dejstvo, da se organizacije vedno bolj
posluzujejo zunanjih izvajalcev, pri za-
gotavljanju tistih procesov v organizaci-
jah, ki imajo lahko dolo¢eno mero kritic-
nosti, se je potrebno zavedati problema,
ki ga lahko prinese ta proces v razmerju
do nevarnosti radikalizacije.



Vendar, ¢e ocenimo moznost, da se ne-
posredno spremlja aktivnosti zaposle-
nih na klju¢nih delovnih mestih v kritic-
ni infrastrukturi, ko so enkrat zaposleni
in bi lahko bili podvrzeni procesu radi-
kalizacije, hitro ugotovimo, da ni ustre-
znih sistemskih in zakonskih okvirov,
kateri bi dajali jasne podlage za izvaja-
nje doloc¢enih aktivnosti. Tudi evropska
platforma Radicalization Awareness
Network (RAN NET) v svojem okviru
trenutno ne predvideva skupine, ki bi
se konkretno ukvarjala s procesi radi-
kalizacije zaposlenih v organizacijskih
okoljih, Se posebej tistih, kjer upravlja-
jo s kriti¢cno infrastrukturo.! Aktivnosti
so prepuscene subjektom korporativne
varnosti v organizacijah, ki lahko izva-
jajo preventivne ukrepe spremljanja in
ozaves$cCanja zaposlenih v teh organizaci-
jah. Verjetno se je za strinjati z ugotovi-
tvijo, da so sami zaposleni v organizaciji
najboljsi senzorji za spremljanje in po-
javljanje deviantnih pojavov s strani po-
sameznikov v teh organizacijah. Vendar
se je potrebno zavedati, da je za vzposta-
vitev takega stanja varnostne kulture v
teh kolektivih potrebno izvajati nacrtne
ukrepe in, da je to stanje, ki ga je mozno
dosecina daljsi ¢asovni rok.

Ravno na podroc¢ju radikalizacije je
nujno dobro sodelovanje med pred-

stavniki korporativne varnosti in pred-
stavniki nacionalnih varnostnih insti-
tucij. Kot primer dobre prakse velja v
Republiki Sloveniji izpostaviti Sloven-
sko zdruzenje korporativne varnosti,
ki deluje v okviru Instituta za korpo-
rativne varnostne $tudije®.. Omenjeno
zdruzenje vkljucuje vecino organiza-
cij, ki v Republiki Sloveniji upravljajo
kriti¢cno infrastrukturo. Znotraj ome-
njenega zdruzenja, pa so zelo aktivne
tudi doloc¢ene javne institucije, kot na
primer SI-CERT, Urad informacijskega
pooblasc¢enca, Urad za varovanje tajnih
podatkov in Gasilska zveza Slovenije.
Zelo tesno z zdruzenjem sodeluje tudi
Policija in Ministrstvo za obrambo. Ta
platforma zdruzevanja in izmenjave
dobrih praks in izkuSenj se je v nepo-
sredni izvedbi doloc¢enih aktivnosti na
podrocju dvigovanja kvalitete zascite
kriticne infrastrukture pokazala, kot
izredno ucinkovita.

Zakljucek

Vpliv zaposlenega na delovanje kritic-
ne infrastrukture v sodobni drzavi je
eden izmed najbolj nezanesljivih in ne-
predvidljivih dejavnikov, zato pomeni
zanjo stalno nevarnost, ki je ne smemo
podcenjevati. Postavlja se vpraSanje,

koliko si prizadevati za Se vecji tehno-
loski napredek, da bi bile tehnoloske in
fizi¢ne sestavine kriti¢ne infrastrukture
varnejse, po drugi strani pa, kako obrav-
navati zaposlenega pri upravljanju teh
kompleksnih sistemov, saj ta postaja vse
pomembnejsi referent za njeno zane-
sljivo delovanje. Ce v ta okvir dodamo $e
nevarnosti, ki jih prinasajo procesi ra-
dikalizacije, potem lahko ugotovimo, da
bo tem ukrepom v prihodnje potrebno
nameniti vecjo pozornost.

! Vec o RAN NET dostopno na https://
ec.europa.eu/home-affairs/what-we-do/
networks/radicalisation_awareness_net-
work/about-ran_en.

2 Vec o Slovenskem zdruzenju za korpora-
tivno varnost dostopno na http://www.
ics-institut.com/members/corporative-
security-association. m
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TECHNOLOGY

Vodiino glohaino podjetje na podrocju varovanja

Dahua Technology se uvrs¢a med vodilna podjetja na podrocju resitev za videonadzorne
sisteme.

Zaposljuje vec¢ kod 13,000 ljudi na globalnem podrocju. Njene reSitve so v uporabi v vec
kot 180 drzavah.

(EFE @ ¥ 1S09001:2000

DAHUA TECHNOLOGY

Cesta na Okroglo 7, 4202 Naklo, Slovenija
www.dahuasecurity.com
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/N SLOV
—GA VAROVANJA

Do sedaj je veljalo prepricanje, da je sprememba edina stalnica. V vse hitreje
razvijajocCi se druzbi, ki postaja vse bolj digitalizirana in robotizirana, pa
lahko Ze razvijamo novo prepricanje, ki gre v smeri, da postaja nasa stalnica
predvidevanje in razumevanje prihajajoc¢ih sprememb. Ce bomo torej zZeleli
biti vtoku dogajanj in biti del sprememb, bomo morali biti sposobni zaznavati
prihajajoce potrebe in razvojne usmeritve druzbe tako na lokalnem, Se bolj
pa globalnem nivoju in jih biti sposobni tudi razumeti.

a zasebno varovanje je tovrstno
2 delovanje in zavedanje $e toliko
bolj pomembno, saj je ucinkovi-
tost ukrepov varovanja usodno odvisna
od pravocasnosti in pravilnosti zaznav
o prihajajoc¢ih spremembah v okolju, ki
imajo lahko za posledico tudi spreme-
njene varnostne okolis¢ine in s tem po-
vezane potrebe. Uc¢inkovitost zasebnega
varovanja torej temelji na predvideva-
nju, napovedovanju in zaznavanju bodo-
¢ih razmer in potreb ter prilagajanju in
ustreznemu ukrepanju glede na nasta-
le spremembe v druzbi in v okolju. Gre
torej za specificno dejavnost, kjer sta
vizionarstvo in sposobnost zaznavanja
sprememb v prihodnosti klju¢nega po-
mena za uspesnost delovanja in razvoja
dejavnosti. Kljub vse vecji digitalizaciji
in robotizaciji pa v dejavnosti zasebnega
varovanja clovek s svojimi individualni-
mi potrebami, Custvi in sposobnostmi
Se vedno predstavlja enega klju¢nih de-
javnikov. Pa naj si bo to ¢lovek v funkciji
varnostnika, interventa, prevoznika de-
narja, varnostnega tehnika ali pa na¢rto-
valca varnostnih sistemov in resitev.

Na podrocju zaposlovanja bi bilo med drugim
potrebno omogociti izvajanje storitev z varnostnim
osebjem, ki ob izpolnjevanju vseh zakonskih zahtev,
ni nujno vrednem delovnem razmerju pri imetniku
licence, ampak lahko izvaja naloge varovanja tudi
na kaksni drugi pogodbeni podlagi (pogodba o delu,

studentska napotnica ipd.).

V kateri toCki se nahaja
zasebno varovanje

Zasebno varovanje je do pred kratkim
bolj ali manj uspesno sledilo spreminja-
joc¢im se druzbenim razmeram in potre-
bam ter druzbenemu in tehnoloskemu
razvoju. V zadnjem casu pa opazam, da
je razkorak med potrebami in razvojem
na eni strani in sposobnostjo prilagaja-
nja zasebnega varovanja le-tem na drugi
strani, vse vecji. Kaze se na razli¢nih po-
drocjih, med katerimi predvsem prevla-
duje prepocasi se razvijajoce zakonodaj-
no podroéje (zasebno varovanje, javna
zbiranja, delovna zakonodaja ipd.), ki v
nekaterih segmentih celo zavira razvoj
stroke in uvajanje sodobnih tehnolo-
skih, organizacijskih in drugih reSitev,

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

kadrovsko podrocje, ki v obdobju ko-
njunkture predstavlja Se posebej velik
problem, podrocje pla¢, ki zaradi neu-
streznega vrednotenja ucinkov zaseb-
nega varovanja ne zagotavlja ustreznega
placila in nagrajevanja varnostnega ose-
bja, podrocje standardizacije, ki bi lahko
bolj sistemsko uredilo razmere na trgu
ter podrocje javnega narocanja, ki zal
$e vedno favorizira ceno pred ostalimi
(ekonomskimi, kakovostnimi, razvojni-
mi ipd.) merili za izbor ponudnikov. Slo-
venija se je z vkljucevanjem in aktivnim
delovanjem v evropskih in svetovnih in-
tegracijah resno lotila celostne prenove
in posodobitve na vseh podrocjih. Naj
Se posebej izpostavim podrocje varnosti
osebnih podatkov in zascite kriti¢ne in-
frastrukture, kot trenutno najbolj aktu-
alnih podrocij, ki so neloc¢ljivo povezana
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tudi z zasebnim varovanjem. Dejstvo je,
da vse nasteto postavlja zasebno varova-
nje pred veliko preizkusnjo, ki zahteva
hitro ukrepanje in vizionarsko naravna-
nost pri uvajanju nujnih sprememb.

Kateri so Kkljucni izzivi

Zakonodajno podrocje

Nujna je posodobitev obstojece zakono-
daje na podrocju zasebnega varovanja, ki
bo omogocala veéjo fleksibilnost in uva-
janje novih tehnologij v procese varo-
vanja. Na podroc¢ju zaposlovanja bi bilo
med drugim potrebno omogociti izva-
janje storitev z varnostnim osebjem, ki
ob izpolnjevanju vseh zakonskih zahtev,
ni nujno v rednem delovnem razmerju
pri imetniku licence, ampak lahko izva-
ja naloge varovanja tudi na kaksni dru-
gi pogodbeni podlagi (pogodba o delu,
studentska napotnica ipd.). V zasebnem
varovanju precejSen delez v strukturi
naro¢il predstavljajo izredna naroci-
la in sezonska povecanja narocil, ki bi
jih podjetja ob uvedbi omenjenih spre-
memb lazje in uc¢inkoviteje obvladovala.
Se posebej bi bile koristi vidne v ¢asu ko-
njunkture, ko je odlivkadra iz dejavnosti
Se posebej velik. Na podrocju varovanja
javnih zbiranj bi bilo smiselno razmisli-
ti o novi vlogi in pooblastilih rediteljev,
ki bi ob vzpostavitvi ustreznega sistema
izobrazevanja (morebiti tudi uvedbi no-
vega NPK za reditelja) in registriranja
lahko bistveno pripomogli k lazji izved-
bi varovanja javnih zbiranj, Se posebej
tistih z nizjimi stopnjami tveganj. Na
podrocju prevozov denarja Se vedno ob-

staja veliko sivih polj. Ne eni strani obo-
rozeni varnostniki v varnostnih vseb-
nikih prenasajo po nekaj sto evrov, na
drugi strani pa trgovke, prevozniki hitre
poste ali kaksni drugi izvajalci za tretje
osebe prenasajo vecje vsote gotovine in
pri tem ne upostevajo niti najmanjsih
varnostnih ukrepov. Pomembno besedo
pri iskanju resitev bi lahko imele tudi
zavarovalnice, ki bi z zaostritvijo zava-
rovalnih pogojev lahko bistveno pripo-
mogle k zmanjSanju omenjenih razlik.
Se posebej okostenela se mi zdi ureditev
podrocja upravljanja z varnostno nad-
zornimi centri. Nove reSitve na podro-
¢ju informacijskih tehnologij omogoca-
jo bistveno bolj uc¢inkovito upravljanje
z alarmnimi in drugimi stanji. Posebej
pomembna pri tem je hitrost prenosa
podatkov ter ustreznost alarmiranja in
obvescanja pristojnih sluzb. S sodobnej-
§imi resitvami, ki bi bile zakonsko dovo-
ljene, bi se lahko v procesu alarmiranja
in obveséanja prihranilo tudi do nekaj
minut, kar je lahko klju¢nega pomena
pri obvladovanju izrednih dogodkov in
zmanjsevanju posledic le-teh.

Vrednotenje dela

Namenoma sem napisal vrednotenje
dela. Ne gre le za vzpostavitev pla¢nega
sistema, ki bi omogocal visja placila in
nagrajevanje dela varnostnega osebja
tudi po ucinku. Gre za celoten proces
prenove vrednotenja dejavnosti kot
take, ki z ustreznostjo ponujenih resi-
tev in proaktivno vlogo dokazano pod-
jetjem zmanjsuje tveganja in verjetnost
nastanka $kodnih dogodkov, s tem pa
podjetjem povecuje dobicek. Del le-tega

bi lahko podjetja namenila nagrajeva-
nju dela varnostnega osebja po sistemu,
vecja ucinkovitost - visje nagrajevanje
dela. Vsekakor dejavnost, v kateri nagra-
jevanje dela temelji na minimalni placi,
na dolgi rok ne more biti privlacna za vi-
soko motivirane in najboljse kadre in je
obsojena na zivotarjenje in stagniranje.

Javna narocila

V zadnjem casu se veliko naporov na-
menja iskanju novih resitev na podrocju
javnega narocCanja storitev zasebnega
varovanja. Nujno je potrebno presekati
stanje, vkaterem je cena $e vedno najpo-
membnejsi faktor nakupnega odlocanja
zavezancev za javna narocila. Vsekakor
obstaja veliko drugih meril, s katerimi
lahko naro¢nik vzpostavi uspesen mo-
del ocenjevanja ponudb, ki omogoca iz-
bor ponudnikov na podlagi ekonomsko
najboljse in ne cenovno najugodnejse
ponudbe. Pri tovrstnem modelu oce-
njevanja ponudb se pojavljajo dolocena
tveganja povezana z nejasnostjo doloce-
nih meril (v praksi je kar nekaj takih pri-
merov), ki ne omogocajo jasne primer-
ljivosti ponudnikov in transparentno-
sti ponudb, zato je pri dolo¢anju meril
torej nujno potrebno slediti temeljnim
nacelom javnega narocanja, ki zagota-
vljajo konkurencnost in enakopravnost
ponudnikov. Zakonodajo o javnem na-
ro¢anju je nujno potrebno spremeniti
tudi v delu, ki doloca usklajevanje cen
z rastjo cen zivljenjskih potrebscin, Se
posebej pa v primerih sprememb izpla-
¢ila plac in dviga minimalne place. V teh
primerih je potrebno vzpostaviti instru-
ment avtomatske uskladitve cen takoj




po nastanku spremembe, v nasprotnem
primeru je lahko ze ob minimalnih spre-
membah ogrozeno poslovanje zasebnih
varnostnih podjetij, posledi¢no pa so
ogrozena tudi delovna mesta.

Kriti¢éna infrastruktura

Pred kratkim je bil sprejet Zakon o kritic¢-
ni infrastrukturi, katerega namen je sis-
temsko urediti zagotavljanje neprekinje-
nega delovanja kriti¢ne infrastrukture
Republike Slovenije. V tem procesu ima
zasebno varovanje pomembno vlogo, saj
s svojimi resitvami upravljavcem Kkritic-
ne infrastrukture pomaga pri obvladova-
njuvarnostnih tveganj prakti¢no navseh
podrodjih varovanja in nivojih upravlja-
nja. Iz tega vidika bi bilo smiselno dolo¢i-
ti posebne pogoje, ki jih morajo izpolnje-
vati izvajalci zasebnega varovanja, ki so
angazirani v procesih varovanja kriti¢ne
infrastrukture, s tem pa jim omogociti
poseben status, ki jim omogoca nepre-
kinjeno in ucinkovito izvajanje nalog
varovanja tudi ob izrednih dogodkih in
v morebitni krizi. Tu predvsem mislim
na ustrezno umestitev sluzbe varovanja
v proces varovanja upravljavca Kkriti¢ne
infrastrukture in zagotovitev ustreznega
financiranja sluzbe varovanja.

S sodobnejsimi resitvami, ki bi bile zakonsko dovoljene,
bi se lahko v procesu alarmiranja in obvescanja
prihranilo tudi do nekaj minut, kar je lahko kljucnega
pomena pri obvladovanju izrednih dogodkov in
zmanjsevanju posledic le-teh.

Pristojnosti nad zasebnim
varovanjem

V zadnjem Casu so vse glasnejsi pomisle-
ki o ustreznosti umestitve zasebnega va-
rovanja. Glede na to, da gre po eni strani
za zagotavljanje javnega reda in reda na
varovanem obmocju, po drugi strani pa
za pridobitno gospodarsko dejavnost,
se upraviceno zastavlja vprasanje ustre-
znosti umestitve zasebnega varovanja
v nacionalno varnostni sistem drzave.
Je ustrezna obstojeca zakonska reSitev,
ki Ministrstvo za notranje zadeve do-
loca za izvajanje vseh upravnih nalog
na podroc¢ju zasebnega varovanja? Naj
navedem primer podrocja pozarnega,
kjer je doloceno, da to podrocje spada
pod pristojnost Ministrstva za obram-
bo. Morebiti bi bilo smiselno razmisliti

tudi o tem, da upravne naloge iz gospo-
darskega podrocja prevzame kako drugo
ministrstvo.

ZakljuCna misel

Upam, da sem s svojimi razmisljanji
uspel v vas prebuditi razmisljanje o po-
trebnosti sprememb v zasebnem varo-
vanju. Verjamem, da dejavnost premore
dovolj strokovnega znanja in pozitivne
energije za uvajanje nujnih sprememb, ki
bodo vsem deleznikom zagotovile boljso
in varnejSo prihodnost in lepsi jutri. m
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Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije*

REPORTAZA:
Mednarodna konferenca

»Dnevi korporativne varnosti 2018«

~OD

LTV NAGRAD

»SLOVENIAN GRAND
SECURITY AWARD 2018«

9. mednarodna konferenca »Dnevi korporativne varnosti 2018« je privabila
vec kot 250 udelezencev iz celotne regije JV Evrope. V okviru otvoritvene
slovesnosti je potekala podelitev nagrad »Slovenian Grand Security Award
2018« za dosezke na podroc¢ju varnosti v preteklem letu.

Institut za korporativne varnostne
studije (ICS) je ob so-organizaciji
Slovenskega zdruzenja korporativne
varnosti in SE European Corporate
Security Association (SECSA) v me-
secu marcu organiziral tradicionalno
mednarodno konferenco z nazivom
»Dnevi korporativnhe varnosti«.

Dogodek je utrdil sloves najpomemb-
nejsega dogodka s podrocja korpo-

rativne varnosti v celotni regiji, ki je
zdruzil vidne predstavnike gospodar-
stva, politike in stroke. To dokazuje
ve¢ dejavnikov, od pomembnih go-
stov gospodarskega in javnega zivlje-
nja na sami otvoritveni slovesnosti,
stevilo zadovoljnih udelezencev, ki
je letos preseglo stevilko 250, cel niz
odmevnih tem, ki so nam jih predsta-
vili vrhunski predavatelji iz Slovenije
in tujine in nenazadnje prikaz celega

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

niza najnovejsih tehnoloskih resitev,
katere so na konferenci predstavljali
razli¢ni razstavljavci.

Konferenco so s svojimi svecanimi
nagovori odprli izr. prof. dr. Denis
Caleta, predsednik organizacijskega
odbora, g. Alejz Kovsca, predsednik
Drzavnega sveta Republike Slovenije,
mag. Milos Bizjak, drzavni sekretar
ministrstva za obrambo, mag. Sonja
Smuec, generalna direktorica GZS

I
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in g. Bostjan Sefic, drzavni sekretar
Ministrstva za notranje zadeve. Vsi so
v svojih nagovorih poudarili zahtev-
nost varnostnega okolja, ki nas obda-
ja in pred nase organizacije postavlja
kompleksne zahteve za obvladovanje
tveganj, katerim smo izpostavljeni.
Varnost je postala dobrina, katera je v
trenutnih razmerah izredno izposta-
vljena. Posebej je bilo poudarjeno, da
korporativna varnost postaja pomem-
ben proces na celu novega razvoja
slovenskega gospodarstva. Omenje-
ni dogodek pa predstavlja odli¢no pri-
loznost za izmenjavo izkusenj, dobrih
praks in predvsem najnovejsih spo-
znanj kako ucinkovito obvladovati tve-
ganja, katerim so izpostavljene nase
organizacijske sredine. Institut za kor-
porativne varnostne studije s svojim

aktivnim delovanjem predstavlja tisti

prostor, kjer zelo aktivno sodelujejo
organizacije in podjetja gospodarske-
ga in javnega okolja ter s tem krepijo
ucinkovitost svojega delovanja na po-
drocju obvladovanja tveganj.

Na otvoritvi mednarodne konference
je potekala tudi podelitev »Sloveni-

an Grand Security Award 2018« za
dosezke na podroc¢ju varnosti v prete-
klem letu. Slovenska velika nagrada
varnosti je prestizna nagrada s podro-
¢ja varnosti v Republiki Sloveniji, ki
se podeljuje izbranim institucijam in
posameznikom za njihov inovativni
prispevek na podrocju razvoja in uve-
ljavljanja varnosti. Nagrado podeljuje
Institut za korporativne varnostne
studije, ICS-Ljubljana, v sodelovanju
s Slovenskim zdruzenjem korporativ-
ne varnosti.

Nagrada je namenjena procesom dvi-
govanja splosnega zavedanja in var-
nostne kulture v §irsi druzbeni sku-
pnosti, ki vsebuje poslovna in druga
okolja. V sestih kategorijah neodvisna
komisija izbira tiste najboljse in naj-
bolj inovativne, ki s svojim zgledom in
aktivnostmi na podrocju zagotavlja-
nja varnosti v svojih sredinah, pred-
stavljajo primer dobrih praks in ino-
vativnih resitev.

ELES
[5F 7o)

Nagrado za »NajboljSega korpora-
tivho varnostnega managerja« je
letos prejel g. Stanislav Veniger iz
podjetja Zavarovalnica Triglav d.d.,
ki mu jo je podelil dr. Denis Caleta,
predsednik Slovenskega zdruzenja
korporativne varnosti. Nagrado za
»Najbolj varno podjetje« je tokrat
prejelo podjetje CETIS d.d. Predse-
dnik upravnega odbora g. Marko Mo-
har je prejel priznanje iz rok mag. So-
nje Smuc, generalne direktorice GZS.

Nagrado za »Najbolj varno mesto«
je prejela Mestna ob¢éina Nova Go-
rica. Zupan g. Matej Arcon je prejel
nagrado s strani g. Alojza Kovsce,
predsednika Drzavnega sveta Repu-
blike Slovenije. Gospod Bostjan Sefic
je predal nagrado mag. Jasni Gabric,
Zupanji Obé&ine Trbovlje v kategoriji
»Najbolj varna obc¢ina«.

DAYS OF CORPORATE SECURITY
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Tokrat je nagrado za »Najbolj ino-
vativno varnostno resitev« prejelo
podjetje Spica International d.o.o.
Nagrado je prevzel direktor podjetja
g. Tone Stanovnik, ki mu jo je predal
g. Andrej Slapar, predsednik uprave
Zavarovalnice Triglav. Nagrada v ka-
tegoriji »Najboljsa knjiga s podro-
Cja varnosti« je bila letos podeljena
g. Bostjanu Videmsku. Zaradi nje-
gove odsotnosti je nagrado prevzel
odgovorni urednik zunanje politi¢ne
redakcije g. Veso Stojanov, ki mu jo
je predal mag. Milo§ Bizjak, drzavni
sekretar ministrstva za obrambo. Ca-
snik DELO je letos preprical neodvi-
sno komisijo in prejel nagrado v kate-
goriji »Najbolj inovativna medijska
podpora«. Nagrado je prevzel g. Miha
Jenko, eden od prvih peres omenje-
nega casnika, ki mu jo je predal mag.
Aleksander Mervar, direktor podjetja
ELES. Poleg podelitve nagrad v ome-
njenih kategorijah, pa je bila letos

& ELES
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podeljena tudi posebna nagrada za
zivljenjsko delo na podrocju korpo-
rativne varnosti, ki jo je iz rok mag.
Mirana Vrsca, soustanovitelja Insti-
tuta za korporativne varnostne studi-
je, prejel g. Dusan Dular iz podjetja
Krkad.d..

Predsednik organizacijskega odbora
konference dr. Denis Caleta je sicer
v otvoritvenem nagovoru poudaril,
»da gre v primeru nagrajencev za sve-
tilnike odli¢nosti, ki se jim bomo tru-
dili slediti tudi vsi ostali«.

Nagrade so priznanje vsem nagra-
jencem za njihov trud in dosezke na
podrocju zagotavljanja visoke ravni
varnosti in novih inovativnih pristo-
pov na podrocju obvladovanja tve-
ganj. Pomembnost nagrade se odraza
tudi skozi izredno medijsko odzivnost
podelitve in seveda visokih gostov, ki
so prisli vimenu njihovih organizacij
prejeti to cenjeno nagrado. Celotno
obrazlozitev nagrad si lahko prebe-
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rete na spletnih straneh Instituta za
korporativne varnostne Studije www.
ics-institut.si.

Po slovesnem delu je otvoritveno pre-
davanje tokrat izvedel prof. dr. Ernest
Petri¢, svetovalec predsednika Re-
publike in bivsi predsednik Ustavne-
ga sodisca Republike Slovenije in je
bilo namenjeno predstavitvi »Pogled
na izzive bodoCega mednarodnega
varnostnega okolja«. Konferenca se
je nadaljevala s predavanji odli¢nih
mednarodnih  strokovnjakov. Naj
omenimo nekatere - g. Aleksandar
Rajcevi¢ (Risk & Compliance Mana-
ger South East Europe - IKEA South
East Europe), g. Andrej Podvrsic (Ge-
neralni Direktor korporativne var-
nosti v korporaciji Chemours Com-
pany, G. Faiz Djellouli, (Head of CITI
Cybersecurity, ENGIE, France), g.
Luigi REBUFFI (Secretary General,
European Cyber Security Organisati-
on - ECSO), g. Stefano Bracco (Secu-
rity Officer at ACER - Agency fort the
Cooperation of Energy Regulators)...
Za tem se je zvrstilo Se vrsto zanimi-
vih predstavitev prakti¢nih izkuSenj



in novih tehnoloskih resitev na po-
droc¢ju korporativne in informacijske
varnosti.

Posebej veljaizpostaviti Se dve okrogli
mizi, ki sta obravnavali zadnjo aktu-
alno tematiko povezano z uveljavlja-
njem nove zakonodaje na podrocju
zaScCite kriti¢ne infrastrukture in se-
veda Evropske uredbe o varstvu oseb-
nih podatkov (GDPR). Naslov prve
okrogle mize je bil »Zasc¢ita kriticne
infrastrukture-razkorak med realno-
stjo varnostnega okolja in novimi za-
konskimi resitvami v Republiki Slo-
veniji«. Druga pa je bila poimenovana
in posvecena »Izku$njam in izzivom
pooblascene osebe za varstvo osebnih
podatkov pred uvedbo GDPR - Kako
izbrati pravega DPO (Data Protection
Officer-ja)?« Ze sama aktivna razpra-
va je pokazala, da so bile teme izredno
aktualne. V razpravo so se poleg va-
bljenih gostov na okroglih mizah izre-
dno aktivno vkljucili tudi udelezenci
konference, kar daje dogodku Se po-
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sebno vsebinsko tezo. Izmenjava do-
brih praks in izkusenj je namrec tisto,
kar vsebinsko bogati ta dogodek. Sko-
zi razpravo med strokovnjaki je bilo
tudi zaznati posamezne nove trende
na podrocju celovitega zagotavljanja
korporativne varnosti.

Izziv, ki je bil postavljen na sami
konferenci »Korporativha varnost
na celu gospodarskega razvoja« je
bil skozi odli¢ne razprave in okrogle
mize povsem opravicen. Postavlje-
ni so bili trdni strokovni temelji, ki
jih bodo strokovnjaki s tega podrocéja
uveljavljali v neposrednih poslovnih
okoljih. Skozi razpravo med strokov-
njaki je bilo zaznati posamezne nove
trende na podrocju celovitega zago-
tavljanja korporativne varnosti. Kako
pomemben postaja proces obvladova-
nja tveganj kaze tudi podatek o ude-
lezenosti predstavnikov strateskega
managementa skozi celoten program
konference Dnevi korporativne var-
nosti 2018.

4 ELES

Cel niz dogodkov, skozi dvodnev-
ni program, je tudi tokrat omogocil
tkanje novih strokovnih poznanstev,
izmenjavo novih izkuSenj in seve-
da strokovne afirmacije posameznih
strokovnjakov ter ponudnikov varno-
stnih resitev. Leto$nja rdeca nit je bila
vsekakor povezana z informacijsko
varnostjo, risk managementom, Kki-
bernetsko varnostjo, zascito kriticne
infrastrukture, uveljavitvijo GDPR in
stevilnimi aktualnimi temami.

Za konec velja e vabilo vsem, ki ste
pripravljeni vlagati v svoje znanje in
potrebujete resitve za celovito obvla-
dovanje varnostnih tveganj na jubilej-
ne 10. Dneve korporativne varnosti, ki
bodo v ustaljenem terminu v marcu
2019.m
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10. mednarodna konferenca

Dnevi korporativne varnosti

PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD

LJUBLJANA, 13.—14. MAREC 2019

PODELIJO SE IZBRANIM INSTITUCIJAM IN POSAMEZNIKOM ZA NJIHOV INOVATIVNI
PRISPEVEK NA PODROCJU RAZVOJA IN UVELJAVLJANJA VARNOSTI. NAGRADO PODELJUJE
ICS-LJUBLJANA V SODELOVANJU S SLOVENSKIM ZDRUZENJEM KORPORATIVNE VARNOSTI.
NEODVISNA KOMISIJA OCENJUJE IN IZBIRA KVALITETO TER IZVIRNOST PRIJAVLJENIH UDELE-
ZENCEV V NASLEDNJIH KATEGORIJAH:

NAJBOLJ VARNO PODJETJE

+ KORPORATIVNO VARNOSTNI MANAGER LETA
NAJBOLJSA KNJIGA S PODROCJA VARNOSTI

+ NAJBOLJ INOVATIVNA VARNOSTNA RESITEV
NAJBOLJ VARNO MESTO/OBCINA

+ INOVATIVNA MEDIJSKA PROMOCIJA VARNOSTI

VEC O NAGRADI IN NAGRAJENCIH NA SPLETNI STRANI INSTITUTA WWW.ICS-INSTITUT.SI!
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Danes zivimo v dobi, ko nam brezzi¢na omrezja predstavljajo del nasega
vsakdana,inpravvsabrezzi¢énaomrezjasoranljivainizpostavljenahekerskim

napadom.

rezzi¢na omrezja nas obdajajo na
vsakem koraku, a §e vedno ostajajo
ena najvecjih skrbi, kar se tice var-

nosti organizacije pri postavljanju takega
omrezja.

Problemi omrezja se delijo na tri katego-
rije: dostopnost, zaupnost in integri-
teta.

Dostopnost predstavlja ali je omrez-
je dostopno uporabnikom, kadar mora
biti. Z uporabo motilcev signala bi lahko
nekdo motil prenose podatkov znotraj
omrezja, kar bi rezultiralo nedostopnost
omrezja. Zadnja leta so vedno bolj popu-
larni napadi s konstantnim posiljanjem
signalov napravi, le ti so energijsko po-
tratni, kar privede do hitrejse spraznitve
baterije in onemogocanja dostopnosti
naprave.

Zaupnost je, ko so informacije poslane
skozi mrezo na nacin, da ga lahko berejo
samo ciljani prejemniki. To se najlazje
doseze s sifriranjem samih podatkov med
prenosom.

Integriteta pomeni, da podatki prispejo
do prejemnika nedotaknjeni ali modifici-
rani, ker gre prenos podatkov po zraku, so
lahko le ti prestrezeni in modificirani na
precej preprost nacin. To pomeni, da so
brezzicna omrezja, kar se tice integritete
samih podatkov med prenosom bolj ran-
ljiva kot zi¢na omrezja.

V sklopu vsake organizacije se pojavljajo
varnostna vprasanja povezana s temi de-
javniki. Kje so dolocena tveganja dopu-
stna ter s kak§nim namenom. Velikokrat
se iS¢e kompromis med varnostjo in fi-

Nekatere dostopne tocke celo, kot privzeto,
uporabljajo nezavarovano dostopno tocko, kar
pomeni, da ima vsakdo lahko dostop do podatkov, ki se
nezasciteno prosto pretakajo po zraku. Predstavljajte
si, kot, da bi morali Ziveti v hisi, sredi nevarne soseske,
kjer so vrata stalno odklenjena in vsa okna odprta.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

nané¢nim vlozkom, vendar gre pri tovrstni
zas$¢iti bolj za ozavescenost in zmoznost
pravilnega in varnega konfiguriranja.

Brezzi¢na omrezja predstavljajo vez med
svetom in uporabniki ne glede na njihove
omejitve, kar se tice razdalje in pokrito-
sti. Pojavljajo se povsod in vsi so nanj po-
vezani. Seveda se tukaj pojavi tezava, ko
se ves promet steka skozi en usmernik,
kar lahko izpostavi ranljivostim vse na-
prave, ki so povezane na doti¢no omrezje.

Prisotnih je ve¢ razlogov zaradi kate-
rih so brezzi¢na omrezja izpostavljena
tak$nim groznjam. Eden izmed njih je,
ker izmenjava podatkov poteka med do-
stopno toc¢ko in napravo preko zrac¢nih
radijskih valov, kateri so izpostavljeni
vsakomur in prav tako izpostavlja napra-
ve, katere delujejo v nekem omrezju in so
ranljive za napade. Brezzi¢na omrezja so
ranljiva na ve¢ nacinov in sicer preko ne-
avtorizirane dostopne tocke (ang. Rogue
access point), slabo nastavljenimi varno-
stnimi parametri, z napadom, ki povzroci
storitev nedostopno (ang. DoS - Denial of
Service) in Se mnogimi drugimi.

Neavtorizirana dostopna tocka je lahko
definirana kot odprto omrezje za neko-
ga, ki dejansko ne bi smel imeti dostopa



do njega. Je dostopna tocka, katera je bila
namescena v omrezje brez eksplicitne
avtorizacije lastnika oz. administratorja
omrezja. Ustvarjena je lahko z namenom
dobronamernega povezovanja ostalih
brezzi¢nih naprav v to omrezje (npr. mo-
bilni telefoni ali tablice) lahko pa tudi z
namenom kasnejsih hekerskih napadov.
Tudi, Ce ta toc¢ka ni bila ustvarjena za zle
namene, je lahko zlorabljena s strani tre-
tje osebe v blizini ali s strani izkusenega
hekerja. V praksi se lahko zgodi, da pod-
jetje, ki nima brezzi¢nega omrezja, dobi
svoje neavtorizirano brezzi¢no omrezje,
katero je ustvaril zaposleni preko ether-
net povezave znotraj podjetja ali obisko-
valec podjetja. Ne glede na namen, se zo-
pet pojavi nova nenadzorovana dostopna
tocka, ki nudi novo potencialno povezavo
v notranje omrezje prakti¢no komurkoli.
Najlazje se zavarujemo pred tovrstnimi
napadi s postavitvijo ustreznih sistemov
in spremljanjem doloc¢enih parametrov
ter z ustrezno varnostno politiko.

Denial of Service ali napad za zavrnitev
storitve je groznja s katero se spopadajo
tudi brezzicna omrezja. Je kibernetic-
ni napad, kateri prekine gladek prenos
podatkov poslanih preko omrezja s tako
imenovanim poplavljanjem omrezja, ka-
terega se doseze s posiljanjem velike ko-
licine prometa, z namenom upocasnitve,
ali celo prekinitve sistema samega. Tarce
so lahko katerakoli podjetja, ki to obcu-
tijo z nedelovanjem brezzi¢nih storitev.
Poznamo tudi distribuirane tovrstne na-
pade, kateri se lahko preko zlonamerne
programske kode izvedejo iz ve¢ desetih
ali tiso¢ih IP naslovov, tako da je nemogo-
Ce blokirati in zaustaviti tak napad. Am-
pak to je Ze stvar interneta.

Postavljanje t.i. dostopnih toc¢k na lahko
dostopna mesta, kar lahko pripelje do

Zunanji varnostni pregledi doprinesejo nov pogled
s strani izkusene osebe, na podlagi katerega je nato
izdelano porocilo s smernicami v smislu izboljsanja

brezzi¢ne varnosti.

tega, da nekdo s slabimi nameni ali pa za-
posleni, ki mu je vseeno za varnost pod-
jetja, zlahka prestavi, zamenja ali tovar-
nisko ponastavi, kar lahko zopet pripelje
do velike izpostavljenosti ranljivostim.
Pomembno je tudi stalno spremljanje
same konfiguracije dostopne tocke, saj
sama pravilna postavitev le te ni zadosti,
pomembno je konstantno spremljanje,
kajti ostati mora pravilno konfigurirana.

V praksi napadalci najveckrat ciljajo na
»lahke tarce«. Dobro se je izogibati iz-
postavljanju prisotnosti brezzi¢nega
omrezja, saj lazje ko ga je najti, vecja je
verjetnost da bo napaden. Obvezno je
potrebno spremeniti SSID (Serivce Set
Identifier) iz tovarnisko dodeljenega na
poljubno izbranega. Primer dobre prakse
je izogibanje izbiranja imena, kateri je
lahko povezljiv z lastnikom omrezja, kot
recimo ime podjetja, priimek, dejavnost
s katero se ukvarjate itd., saj s tem napa-
dalcu, v primeru da ste ciljani, v trenutku
omogocite, da to napravo poveze z vami
in mu tako olajsate delo. Izjema bi mor-
da bila dostopna tocka za goste, katera pa
mora biti obvezno popolnoma lo¢ena od
notranjega in sluzbenega omrezja. Ce je
izvedljivo, je dobro prilagoditi antene in
jakost signala tako, da signal doseze samo
nujno dostopne tocke.

Slabo konfigurirane dostopne tocke so
lahko tudi nekonfigurirane dostopne
tocke, kar pomeni, da so nastavljene na

privzete nastavitve. Ce se posluzujemo
privzetih nastavitev, smo zlahka tarca
nekoga, ki zna poiskati tovarniske nasta-
vitve dolo¢enega modela naprave in si
s tem pridobiti neavtoriziran dostop do
omrezja. Nekatere dostopne tocke celo,
kot privzeto, uporabljajo nezavarova-
no dostopno tocko, kar pomeni, da ima
vsakdo lahko dostop do podatkov, ki se
nezasciteno prosto pretakajo po zraku.
Predstavljajte si, kot, da bi morali Ziveti v
hisi, sredi nevarne soseske, kjer so vrata
stalno odklenjena in vsa okna odprta.

Zaradi povecanja odvisnosti od brezzic¢-
nih omrezij, so organizacije primorane
uvesti celovito zasc¢ito pred taks$nimi
napadi, katera vkljucuje tudi varnostna
testiranja. Zunanji varnostni pregledi
doprinesejo nov pogled s strani izkuse-
ne osebe, na podlagi katerega je nato iz-
delano porocilo s smernicami v smislu
izboljSanja brezzicne varnosti. Sama in-
formacijska varnost je tesno povezana z
varnostno kulturo podjetja in ozavesce-
nosti zaposlenih, saj je najveckrat zgolj
malomarnost tista, katera doprinese
ranljivost. Tukaj torej ne gre za neko po-
sebno in drago opremo, katera bi nas na-
redilabolj varne, temvec zgolj za pravilno
upravljanje in nadzorovanje konfiguracij,
ter zasc¢itenim prenosom in Sifriranjem
podatkov.m
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VARNOS TNO

KOFIRANJE PODATKOV

O/, BACKUP

¥

Imate pripravljen rezervni plan, ¢e vas disk odpove? In v primeru, ¢e vam
nekdo ukrade pametni telefon, z vsemi fotografijami in kontakti vred? Kaj pa,
¢e »staknete« okuzbo zizsiljevalskim virusom, ki vam zaklene vse dokumente
in zahteva za povrnitev le-teh odkupnino?

bljeno opravilo, vendar pravo vednost podatkov spo-

znamo Sele takrat, ko v najbolj neprimernem casu
ostanemo brez zelo pomembnih podatkov. Zivimo v digital-
nem svetu in podatkov na razli¢nih elektronskih nosilcih le-
-teh imamo vsak dan ve¢. Pomislite, ¢e ostanete brez Ze sko-
raj dokoncéane diplomske naloge, dostopa do spletne banke,
fotografij pomembnejsih Zivljenjskih dogodkov, kontaktov
v telefonu ali pa v poslovnem svetu brez arhiva elektronske
poste, poslovnih dokumentov in baz podatkov... Misljenje, da
se meni/nam to ne more zgoditi, je zal napac¢no, zato je prvi
in najpomembnejsi korak spoznanje, da morate poskrbeti za
varnostno kopiranje podatkov tako v zasebnem kot tudi v po-
slovnem svetu, kjer pa si v danasnjem c¢asu sploh ne bi smeli
vec¢ dovoliti tveganja, da ni sistemsko urejenega varnostnega
kopiranja podatkov.

Varnostno kopiranje podatkov ni ravno najbolj prilju-

Zagotovo imate na svojih elektronskih napravah podatke,
kot so dokumenti, fotografije, videoposnetki, ki so prevec po-
membni in dragoceni, da bi jih izgubili. Zato je redna izdelava
varnostne kopije teh podatkov zelo pomembna. V razli¢nih
sistemih lahko varnostne kopije izdelujete na razli¢ne, a ven-
dar precej enostavne nacine.

Kako ustvarimo varnostne kopije
podatkov?

Nacinov je seveda vec¢, vsekakor pa varnostno kopiranje ne
zahteva posebnega racunalniskega znanja in je v nekaterih
primerih tudi brez dodatnih stroskov. Veljata pa pravili, da
ni dovolj le enkrat letno poskrbeti za kopije in da poskusamo
podatke shranjevati na dve lo¢eni lokaciji.

1. Zunanji trdi disk

Backup podatkov na zunanji disk je gotovo najhitrejsi in naje-
nostavnejsi nacin. Zunanji diski, tudi tisti z vec¢jimi kapacite-

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

tami, so cenovno zelo dostopni, kupimo jih lahko zZe v skoraj
vsaki racunalniski trgovini, tudi spletni. Podatke lahko ro¢no
skopirate na zunanji disk ali pa naloZite programsko opremo,
ki bo ta proces avtomatizirala. Izbira tovrstnih programov je
velika, na voljo so tudi brezplac¢ne razlicice. Uporabite lahko
tudi omrezne diske ali diskovna polja, na katera lahko kopi-
ramo z vseh racunalnikov na omrezju, vendar je ta moznost
drazja in zahteva nekaj ve¢ tehni¢nega znanja.

2. Shranjevanje v oblak

Z razmahom obla¢nega racunalnistva smo dobili §e eno mo-
znost varnostnega kopiranja - sinhronizacijo v oblak. Ta ne
zahteva nakupa dodatne strojne opreme in omogoca dvo-
smerno sinhronizacijo med oblakom in vec¢ rac¢unalniki, zgolj
z namestitvijo posebnega programa. Podjetij, ki nudijo shra-
njevanje v oblak je vec, razlikujejo pa se najbolj po tem koliko
prostora nudijo uporabniku brezpla¢no ter kako skrbijo za
varnost podatkov. Shranjevanje varnostnih kopij v oblak je
vsekakor enostavna, hitra in cenovno dokaj ugodna resitev.
Vendar pa pri shranjevanju varnostnih

kopij v oblak upostevajte tudi dejstvo, da varnostne kopije
shranjujete pri samem ponudniku storitve (primer Google,
Apple ...), zato se v tem primeru tudi strinjate z njegovo po-
litiko in pogoji uporabe. Le-te predhodno tudi dobro prebe-
rite.

V primeru, da pride do kakrsnekoli
izgube podatkov, je vtakSnem
primeru varnostna kopija tista edina,
ki vas lahko »resi«, zato pravocasno
poskrbite za vase podatke preden bo
prepozno.



3. CD/DVD/Blu-ray

Podatke skopirajte na CD, DVD ali Blu-ray diske, ki jih nato
shranite na varno mesto, kjer se ne bodo poskodovali. Ce ni-
mate ustrezne programske opreme za ustvarjanje podatkov-
nih diskov, lahko uporabite kaksen brezplacen program (pri-
mer CDBurnerXP). Zadnja leta se uporaba teh podatkovnih
nosilcev zmanjsuje, predvsem ker ne omogocajo tolik$ne fle-
ksibilnosti, kot zunanji trdi diski ali oblacno kopiranje.
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Koliko zares veste o
varnostnem kopiranju

PREVERITE V KVIZU

Na spletnem portalu Varni na internetu (https://www.varni-
nainternetu.si/2018/kje-pa-vi-hranite-najlepse-spomine/)
so na voljo razlicna gradiva, kjer najdete tudi navodila kako
na razli¢nih napravah narediti varnostno kopijo. Va$ zna-
nje o varnostnem kopiranju pa lahko preverite tudi v kvizu
(https://mitaliresnica.si/).

Tri zlata pravila varnostnega kopiranja

Ker je podatkov, ki jih shranjujete na svoje elektronske na-
prave vedno vec, s tem eksponentno rastejo tudi moznosti, da
jihizgubite. Poleg osnovne ¢loveske previdnosti je edina resi-

tev redno varnostno kopiranje. A velja si zapomniti, da vsako
varnostno kopiranje ni pravilno in s tem ni nujno zagotovljen
nemoten dostop do vasih podatkov.

Ce ste za shranjevanje kopij izbrali zunanji disk, z njim rav-
najte previdno. Pomembno je tudi, da je ¢im bolj kakovosten.
Pred izbiro ponudnika storitev shranjevanja podatkov v obla-
ku preverite njegove reference, po spletu pobrskajte za izku-
$njami z njegovimi storitvami in preberite drobni tisk. Cena
storitev naj bo drugotnega pomena. Vselej preverite tudi, ali
ima ponudnik storitve v oblaku moznost dvostopenjske av-
tentikacije, da do podatkov ne bi morebiti dostopale nepoo-
blascene osebe.

Posebej je pomembno, da varnostne kopije naredite za vse
elektronske naprave, ki jih uporabljate, pa tudi, da to delate
¢im bolj redno. Se preden se lotite varnostnega kopiranja, si
zapomnite pravilo 3-2-1.

3 - Vedno imejte tri kopije vseh pomembnih datotek. Primer:
originalna datoteka naj bo na vasem racunalniku, kopiji pa
spravite na zunanji disk in v oblak.

2 - Vselej uporabljajte dva razlicna tipa medijev. Primer: var-
nostno kopirajte na USB-kljucek in opti¢ni medij, na primer
DVD, ali v oblak.

1- Eno varnostno kopijo vedno hranite lo¢eno od drugih. Pri-
mer: ¢e vam v stanovanju zagori ali ga poplavi, obstaja mo-
znost, da bodo uniceni tako ra¢unalnik kot oba nosilca z var-
nostnima kopijama (npr. USB-kljuc¢ in DVD). Zato eno kopijo
spravite na varno v oblak.
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Varnostne kopije pa vam bodo prisle prav tudi v primeru, ¢e
pride do okuzbe z izsiljevalskimi virusi, ki zaklenejo vse do-
kumente na racunalniku in nato zahtevajo placilo odkupni-
ne.V zadnjih letih so namrec postali resna tezava na podrocju
ra¢unalniske varnosti. Zrtev izsiljevalskih virusov lahko po-
stane vsak spletni uporabnik in vsako podjetje. Racunalniski
kriminalci ne izbirajo in pogosto skusajo doseci ¢im vec zZrtev
ter si zagotoviti ¢im vecji dobicek. Podjetja in organizacije

bodo zelo verjetno placale odkupnino, saj nujno potrebujejo
podatke za svoje poslovanje.

V primeru, da pride do kakrsnekoli izgube podatkov, je v ta-
k$nem primeru varnostna kopija tista edina, ki vas lahko

»resi«, zato pravocasno poskrbite za vase podatke preden bo
prepozno.m

Stevilo mese¢no obravnavanih prijav za posamezne razli¢ice izsiljevalskih virusov. Se ve¢ informacij najdete v letnem poro¢ilu
SI-CERT (https://www.cert.si/o-nas/letna-porocila-o-omrezni-varnosti/)

Stevilo mesecno obravnavanih prijav za posamezne razlicice izsiljevalskih virusov
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Avtor: VVU XIIL. r. dr. Gregor Potocnik / Slovenska vojska - katedra vojaskih ved

—RACIONALIZACIJA
SKUFIN ZA ODZIVANY
NA RACUNALNISKE

Operacionalizacija Skupin za odzivanje na racunalniske groznje — CERT"!
oziroma Pristojnih organov za odzivanje na incidente na podrocju
racunalniske varnosti - CSIRT?

»Non progredi est regredi.«

Uvod

Direktiva (EU) 2016/1148/ES Evrop-
skega parlamenta in Sveta z dne 6. julija
2016 o ukrepih za visoko skupno raven
varnosti omrezij in informacijskih sis-
temov v Uniji (UL L s§t. 194 z dne 19. 7.
2016, str. 1), (v nadaljnjem besedilu:
Direktiva 2016/1148/ES), ni prvi prav-
ni akt, je pa eden prvih pravnih aktov,
ki dejansko doloca, da imajo »Omrez-
ja in informacijski sistemi ter storitve
klju¢éno vlogo v druzbi« in na ta nacin
ne samo de iure, ampak de facto opera-
cionalizira zanesljivost in varnost, kot
bistveni, za gospodarske in druzbene
dejavnosti ter zlasti za delovanje notra-
njega trga Evropske unije.

Operacionalizacija odzivov
na incidente

Skupine za odzivanje na racunalni-
ske groznje — CERT, oziroma Pristoj-
ni organi ali skupine za odzivanje na
incidente na podroc¢ju racunalniske
varnosti - CSIRT, (v nadaljevanju be-
sedila bomo uporabili za oba termina
kratico CSIRT) so povezane z nastan-

kom programa, ameriskega ministrstva
za obrambo, Software Technology for
Adaptable, Reliable Systems (STARS)
leta 1982 (Druffel 1983). Na podlagi na-
vedenega programa so bili strokovnjaki
z ameriskega ministrstva za obrambo in
strokovnjaki iz gospodarstva povezaniv
skupno delovanje, saj so na ameriSkem
ministrstvu za obrambo ugotovili, da
predstavlja programska oprema izziv
za delovanja na podrocju Kkriti¢ne in-
frastrukture, ali celo, da je programska
oprema vzrok za zamude in nevs§ec¢nosti
pri delovanju kriticne infrastrukture
(Druffel 2017). Eden izmed rezultatov
STARS programa in prizadevanj ame-
riskega ministrstva za obrambo, profe-
sorjev fakultet ter gospodarstva je bila
ustanovitev SEI »Software Engineering
Institut« (Eastman 1983). Institut je
imel §tiri glavna vodila delovanj: pre-
nos tehnologije, raziskovanje, direk-
tna podpora in izobrazevanje (Druffel
2017). V tistem c¢asu ni bilo univerz ali
fakultet, ki bi imele podobne programe
izobrazevanj in je bil organizacijski iz-
ziv umestitve SEI v izobrazevalni sis-
tem. Leta 1984 so na Carnegie Mellon
University (CMU), njihovem oddelku
za znanstveno racunalnisko raziskova-
nje priceli s sodelovanjem s SEI (Barba-
cci1985).

CMU in SEI sta klju¢na pri nastanku
prvega CERT-a. Drugega novembra
1982 je, takrat Se student g. Morris, iz-
delal enega prvih »Crvov« in spravil na
»kolena« svetovni internet. Crv je bil
poimenovan po njegovem izumitelju,
kot »Morrisov ¢rv«. V 72. urah, po za-
znavi ¢rva, sta programerja ameriske
drzavne agencije Defense Advanced Re-
search Projects Agency (DARPA) ugoto-
vila, kako ¢rv deluje in pricela s podaja-
nji nasvetov, kako ¢rva omejiti oziroma
odstraniti iz sistemov. Komunikacija
je bila otezena in veliko subjektov se je
tudi izkljucilo iz Arpaneta (eden izmed
predhodnikov interneta). Strokovnjaki
iz DARPA so ugotovili, da ¢e bi bil avtor
¢rva bolj zloben, bi nastala mnogo vecja
skoda, kot dejansko je. DARPA je ta-
krat s SEI sklenila, dabo SEI ustanovila
skupino za odzivanje na racunalnis$ke
groznje »computer emergency respon-
se team - CERT«, z operativnim kon-
ceptom da (Druffel 2017): »bo to nevla-
dna organizacija, nevtralen posrednik,
brezoblasten organ;bo imela dostop do
kljuénih strokovnjakov;bo slonela na
prejsnjih zaupanja vrednih odnosih;bo
sodelovala z dobavitelji zaradi ublazi-
tve ranljivosti; bo nadgradila DARPA
polozaj v druzbi ob sodelovanju SEI in
CMU;bo imela sporazum o »obvodu«



birokracije;bo ustvarila povezavo sku-
pin za odzivanje na racunalniske gro-
Znje po zgledu CERT.« Sestega decem-
bra 1988 je pricel delovati CERT, delo
je obsegalo: »zagotavljanje zanesljive
in zaupanja vredne, 24 urne, enotockov-
ne tocke za nujne primere; omogocanje
komunikacije med strokovnjaki v zvezi
resevanja varnostnih problemov; sluze-
nje, kot osrednja tocka prepoznavanja in
odpravljanja ranljivosti racunalniskih
sistemov; ohranjanje tesnih vezi z razi-
skovalnimi dejavnostmi in izvajanje raz-
iskav za izboljsanje varnosti obstojecih
sistemov; izvajanje proaktivnih ukrepov
za izvajanje ozavescenosti in razumeva-
nja informacijske varnosti in racunalni-
ske varnosti v celotni skupnosti uporab-
nikov informacijskih sistemov in ponu-
dnikov storitev; sluziti kot model drugim
skupinam za odzivanje na ra¢unalniske
groznje« (Druffel 2017).

Od leta 1988 do danes

CERT-i oziroma CSIRT-i so dozive-
li strokovno prelomnico z ustanovi-
tvijo Foruma skupin za odzivanje na
racunalniske groznje »Forum of In-
cident Response and Security Teams
(FIRST)«, povod za nastanek FIRST
je bil »¢rv Wank«® eden prvih »¢rvov«
hektavisti¢ne narave (Schell 2002) leta
1989. Takrat se je pokazala ne dovolj
ucinkovita komunikacija med strokov-

njaki in organizacijami in med mozni-
mi reSitvami nastale tezave. Ena izmed
resitev je bila ustanovitev FIRST, ki se
je pokazala, kot uc¢inkovita in deluje se
danes.

Zacetni incidenti in kibernetski napadi
so bili mnogo manj uc¢inkoviti in druz-

beno ali celo globalno neogrozajoci v
primerjavi z incidenti in kibernetskimi
napadi, ki so se priceli dogajati po letu
2000 in Se posebej po letu 2001. Ame-
riski odziv je predstavljal poleg drugih
ukrepov, Se vzpostavitev nacionalnega
CERT-a (US-CERT), ki je bil del dr-
zavne uprave (GSA)* Ze od ustanovitve
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leta 2000. Podrobnejsi ¢asovni razvid
je viden v prilogi. Odziv informacijsko
naprednej$ih drzav (vsaj nivoja drzav
skupin G8 ali G20) je bil prav tako, da
so nacionalne CERT-e ustanovili, kot
drzavne organe oz. kot del drzavne

uprave.

Primerjava CERT-ov
oziroma CSIRT-ov

Direktiva 2016/1148/ES je pomenila z
normativnega vidika prelomnico v slo-
venskizakonodajinapodroc¢juinforma-
cijske varnosti. Samo zaznavanje kiber-
netskega prostora slovenski zakonodaj-
ni veji ni predstavljalo nekaj novega.®
Pavendar je predstavljala navedena di-
rektiva mocan impulz izvrsni veji obla-
sti, da je pricela s pripravo zakona, ki bo
implementiral Direktivo 2016/1148/ES.
Tudi zato je Drzavni zbor 17. aprila 2018
sprejel Zakon o informacijski varnosti
(ZInfV)®in v njegovem ¢lenu 28 dolocil,
daje »Nacionalni CSIRT odzivni center
za obravnavo incidentov s podrocja
varnosti elektronskih omrezij in infor-
macij SI-CERT pri javnem zavodu Aka-
demska in raziskovalna mreza Sloveni-

je.« Navedena dolocba predstavlja satis
alio.” Taksna ureditev bo z vidika naci-
onalnovarnostnega sistema Republike
Slovenije predstavljala se velik izziv.
Ne samo zaradi dejstva, da nobena od
drzav ¢lanic G8® ali G20,° ne informa-
cijsko bolj razvita drzava od Slovenije
ter hkratna c¢lanica EU in NATA, nima
nacionalnega CSIRT-a v sklopu javne-
ga zavoda,'® kar ARNES (Akademska in
raziskovalna mreza Slovenije) je, tem-
vec tudi zaradi dejstva, da so vse naste-
te drzave v zacetni fazi imele nacional-
ne CERT-e v sklopu univerz, fakultet
ali raziskovalnih institutov, vendar so
se v kasnejsi fazi zavedle, da informa-
cijsko okolje prepomebneje vpliva na
vsakdanje zivljenje ljudi in delovanje
drzave. Zatorej so v vecini primerov na-
Stete drzave pustile »zacetne« CERT-e
na univerzah, fakultetah ali inStitutih
in ustanovile nacionalne CSIRT-e kot
drzavne organe ali kot dele drzavne
uprave. Slovenija Se ni zmogla tega ko-
raka, kljub temu, da je ze dr. Grizold
leta 1999" napisal, da je nacionalnovar-
nostni sistem organiziran tako, da »nje-
govi posamezni deli delujejo v vzajemni
povezanosti in odvisnosti ter so ureje-
ni tako, da zagotavljajo varnost druzbi
v SirSem smislu« ter, da so »Varnostni

sistem, varnostni mehanizem in var-
nostni instrument tri ravni, ki jih mora
upostevati politika drzave.« Slovenija z
dolo¢bami ZInfV, ne o dolocitvi (Arnes-
-a), ampak predvsem zaradi sistemske
umescenosti Nacionalnega CSIRT-a ni
upostevala ugotovitev glede nacional-
novarnostnega sistema dr. Grizolda, ne
izku$enj in dobrih praks informacijsko
bolj razvitih drzav od Slovenije.

Predvidevam lahko, na podlagi izkusenj
informacijsko bolj razvitih drzav, da bo
Slovenija imela zaradi tega, ker je njen
Nacionalni CSIRT javni zavod, tezave
najmanj pri operacionalizaciji kiber-
netskega kriminala (kvaliteta sodelo-
vanja javni zavod - drzavni organi pre-
gona), stopnji zaupanja (med izvajalci
bistvenih storitev, ponudniki digitalnih
storitev in organi drzavne uprave, ki
upravljajo z informacijskimi sistemi in
deli omrezja oziroma izvajajo informa-
cijske storitve, nujne za nemoteno de-
lovanje drzave ali za zagotavljanje na-
cionalne varnosti in med javnim zavo-
dom ali drugace, ali bodo res vsi nasteti
porocali javnemu zavodu o »svojih«
incidentih oz. nepravilnostih. Izkusnje
kazejo da ne, in da resujejo (»svoje te-
zave« Vv »tihem«) in nazadnje, morda



celo najpomembnejse, javni zavod ne
more koristiti dodane vrednosti »eti¢-
nih hekerjev« oz. »white hat«, kaj sele
»black hat« delovanja, kljub temu, da je
bilo napisanih Ze mnogo znanstvenih
del, ki zagovarjajo razne oblike »heka-
nja« v korist drzave in druzbe. Dodano
vrednost »eti¢nih hekerjev« oz. »white
hat« in tudi »black hat« lahko operacio-
nalizira samo drzavni organ v povezavi
z drzavnimi organi pregona in nikakor
ne javni zavod.

Resitev bi bila, da bi se oddelek SI-
-CERT (del Arnes-a) preoblikoval ali
vsaj sistemsko formalno premestil v
»del« drzavne uprave ali drzavnega or-
gana.

Slovenija ima primarno organizacijski
problem in ne gmotni oz. finan¢no ma-
terialni. Organizacijsko smo Se vedno v
letu 1989, ko so bili CERT-i del univerz,
fakultet in institutov, saj, na podlagi
Clena 28. ZInfV, ne dojemamo vloge in
poslanstva nacionalnih CSIRT-ov in
nacionalnovarnostnega sistema.
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Terminologija povzeta po Direktivi (EU)
2016/1148/ES Evropskega parlamenta

in Sveta z dne 6. julija 2016 o ukrepih za
visoko skupno raven varnosti omrezij in
informacijskih sistemov v Uniji (UL L st.
194 z dne 19. 7. 2016, str. 1), (v nadaljnjem
besedilu: Direktiva 2016/1148/ES).

Ibidem.

Ko se je delavec ameriskega zra¢nega in
vesoljska drzavnega organa v Marylandu
prijavil v sistem, se mu je na ekranu izpisal
napis: “WORMS AGAINST NUCLEAR
KILLERS; YOUR SYSTEM HAS BEEN
OFFICIALLY WANKed.”

Ameriski »General Services Administra-
tion.«

Leta 2001 je Drzavni zbor sprejel Reso-
lucijo o strategiji nacionalne varnosti
Republike Slovenije (Uradni list RS, §t.
56/01), kjer je v tocki 3.3 ze bilo navedeno,
da je »informacijska oziroma kiberne-
ti¢na blokada« vir ogrozanja nacionalne
varnosti Republike Slovenije. Resolucija je
politicen akt, pa vendar imamo eno prvih

uradnih navedb v zvezi kibernetskega
delovanja. Naslednica Resolucije, iz leta
2010, zadevo $e podkrepi.

Zakon o informacijski varnosti (Uradni
list RS, $t. 30/18).

Popolnoma nekaj drugega in posebnega,
kot imajo drzave, ki so bolj informacijsko
razvite, bolj izkusene in imajo daljso tradi-
cijo delovanja na informacijske podrocju.

Drzave: Francija, Italija, Japonska, Kana-
da, Nemcija, Rusija, VB in ZDA.

Drzave: Argentina Avstralija, Brazilija,
Francija, Indija, Indonezija, Italija, Japon-
ska, Juzna Afrika, Juzna Koreja, Kanada,
Kitajska, Mehika, Nem¢ija, Rusija Saudska
Arabija, Turcija, VB in ZDA.

Drzave: Argentina Avstralija, Brazilija,
Francija, Indija, Indonezija, Italija, Japon-
ska, Juzna Afrika, Juzna Koreja, Kanada,
Kitajska, Mehika, Nem¢ija, Rusija Saudska
Arabija, Turcija, VB in ZDA.

Zakon o zavodih (Uradni list RS, st. 12/91,
8/96, 36/00 - ZPDZC in 127/06 - ZJZP)
doloc¢a v ¢lenu 1: »Zavodi so organizacije,
ki se ustanovijo za opravljanje dejav-
nosti vzgoje in izobrazevanja, znanosti,
kulture, $porta, zdravstva, socialnega
varstva, otroskega varstva, invalidskega
varstva, socialnega zavarovanja ali drugih
dejavnosti, Ce cilj opravljanja dejavnosti
ni pridobivanje dobicka.« Delo in poslan-
stvo nacionalnega CSIRT-a je mnogo vec,
kotto.m
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Studijski

fakulteta za podjetnistvo

Magistrski studijski program (2 letni Studij)

Omogociti obvladovanje
poslovno varnostnih
mehanizmov v
gospodarstvu, industriji,
drzavnih institucijah in
civilni druzbi.

Izredni Studij

Studij za poklic prihodnosti. Studij daje multidisciplinarna teoreti¢nain prakticna
znanja s podro¢ja managementa in obvladovanja najrazlicnejsih tveganj v podietju.

Nadgradnja $irokega poslovnega znanja. Studij omogoca spoznavanje vsebin,
ki so znacilne za korporativno varnost: geostrateski in politicni vidiki varnostnih
tveganj, varnostni standardi v poslovnih procesih, upravljanje varnostnih tveganj,
nacrtovanje in razvoj korporativne varnosti na vseh nivojih, procesi nadzora, go-
spodarsko poizvedovanje in mehanizmi za obvladovanje najrazli¢nejsih tvegan;.

Spoznavanje globalnega poslovnega okolja. Tekom Studija se obravnava
Stevilne primere izdomacih in mednarodnih podietij, ki jih predstavljajo vrhunski

strokovnjaki na podroc¢ju varnosti v regiji.

MreZenje in osebni pristop. Studij poteka v manjsih skupinah, ki omogocajo
neposredno sodelovanje predavateljev in Studentov.

Managerjem in strokovnjakom s podrocja korporativne varnosti, ki si Zelijo
razSiriti svoje poslovno znanje in pridobiti SirSo perspektivo za dobro
razumevanje globalnega poslovnega, informacijsko-komunikacijskega in
varnostnega okolja.

Tistim, ki si Zelijo pridobiti znanje za vodenje oddelkov na podrocju korporativ-
ne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah.
Podjetnikom in zaposlenim v sistemih, ki delujejo na podrocju energetike,

telekomunikacij, informatike, transporta, financ in vsem, ki se srecujejo z
vprasanjem varnosti ter tveganj v organizacijah.



Magistrski Studijski
program

RAZPISANE SMERI:
« Korporativni varnostni manager
« Korporativni varnostni manager - podjetnik

POGOJI ZA VPIS: diploma 1. stopnje ali starega visokoSolskega strokovnega
Studijskega programa. MoZen je tudi vpis neposredno v 2. letnik. Podrobnosti
o vpisnih pogojih so na voljo na spletni strani: www.gea-college.si.

TRAJANJE STUDIJA: $tudij traja 2 leti in obsega 120 kreditnih to¢k po ECTS.
PRIDOBLJENI NAZIV: magister/magistrica korporativne varnosti.

IZREDNI STUDIJ: izvaja se po razporedu, ki je prilagojen zaposlenim (Studen-
tom). Predavanja potekajo med tednom v popoldanskem ¢asu in ob sobotah
dopoldne.

PRIZNAVANJE ZNANJ IN SPRETNOSTI: na podlagi znanj, ki jih je posame-
znik pridobil s formalnim ali neformalnim izobrazevanjem na tecaju, delavnici
ali seminarju, se lahko prizna del studijskih obveznosti.

DODATNE AKTIVNOSTI IN PREDNOSTI: mednarodna izmenjava (Studij ali
praksa) na vec kot 30 partnerskih institucijah, podpora Kariernega centra, medna-
rodna konferenca, Alumni klub, ekskurzije in druge Studentske aktivnosti. Studij je
podprt tudi s sodobnim e-portalom, ki nudi studijske vsebine 24 ur na dan.

Velika dinamika poslovnega okolja
in stanje kriznih razmer sta danes postali stalnici. Tisti,
ki tega ne razumejo, ostajajo v preteklosti. Ujemite
prihodnost in dovolite, da vas s pomocjo interdiscipli-
narnih znanj, ki temeljijo na prenosu dobrih praks iz
neposrednega poslovnega okolja, opremimo, da boste
sposobni obvladovati tveganja in ustvarjati nove po-
slovne priloznosti.

izr. prof. Denis Caleta, predavatelj, predsednik Slovenskega
zdruzenja korporativne varnosti

GEA College nudi uporabna znanja s poudarkom na podjetnistvu in managemen-
tu. Preko vpetosti v poslovno okolje spodbuja razvijanje inovativnih idej ter Sirjenje
znanja in zavesti o tem, da je podjetnistvo gonilna sila razvoja gospodarstva.

CENTER VISJIH FAKULTETA ZA POSLOVNO-

SoL PODJETNISTVO IZOBRAZEVALNI CENTER
Poslovni seminarji in
delavnice

Ekonomist Podjetnistvo Usmerjena poslovna
Poslovni sekretar Premozenjsko svetovanje  izobrazevanja
Informatika Izobrazevanja v podjetjih
Organizator socialne mreze
Gostinstvo in turizem Podjetniski management

Management korporativne

varnosti

fakulteta za podjetnistvo

Skupni obvezni predmeti
Management korporativne varnosti
Geostrateski in politicni vidiki varnostnih
tveganj v mednarodnem poslovnem okolju
Pravni vidiki korporativne varnosti
Ekonomika obvladovanja tveganj v
poslovnem okolju

Obvezni smerni predmeti

Smer Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravijanje varnostnih tveganj
Nacrtovanje in razvoj korporativne varnosti

Smer Korporativni varnostni manager -
podjetnik
Trzenje/Marketing
Finance
Procesi nadzorstva v korporativnem
varnostnem okolju

Izbirni predmeti (Student izbere dva):
Management cloveskih virov
Okoljski vidiki korporativne varnosti
Metode raziskovanja varnostnih pojavov
Zavarovalnistvo v procesih zagotavljanja
gospodarske varnosti
Gospodarsko poizvedovanje in varovanje
poslovnih informacij
Informacijska varnost

Studijski praktikum opravlja Student v 1.
in 2. letniku

Magistrsko delo

GEA College - Fakulteta za podjetnistvo
Dunajska cesta 156
1000 Ljubljana
(01) 588 13 00
(01) 56882 13
podiplomski@gea-college.si

www.gea-college.si

BREZPLACNA STEVILKA
63 E) J ((@os01120)



10. mednarodna konferenca

Dnevi korporativne varnosti

PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD

INFORMACIJSKA VARNOST DANES IN JUTRI
Ljubljana, 13. — 14. marec 2019
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DODAJTE DELCEK ZNANJA V MOZAIK VASEGA USPEHA!

SPROSCENO VZDUSJE, ODLICNI PREDAVATELJI, MEDIJSKA ODZIVNOST,
IZMENJAVA NAJNOVE]JSIH SPOZNANJ IN DOBRIH PRAKS.
STROKOVNJAKI KORPORATIVNE VARNOSTI,

KI VLAGAJO V ZNANJE, BODO Z NAMI.

PRIDRUZITE SE NAM TUDI V1!
WWW.ICS-INSTITUT.SI



