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Dnevi korporativne varnosti. Udelezenci na konferenci prihajajo kar iz dese-

tih drzav, kar daje konferenci vedno ve¢jo mednarodno prepoznavnost. Pose-
bej pa je potrebno izpostaviti pomen, ki ga ima dogodek v nacionalnem okolju, saj ze
dolgo casa velja za kvalitetno najbolj prepoznaven dogodek s podrocja varnosti. To
vsekakor dokazuje tudi udelezba najpomembnejsih gostov iz poslovnega, politicnega
in strokovnega okolja. Razmah konference in vedno vecje stevilo udelezencev kaze
na to, da se zavedanje o pomenu varnosti pocasi a vendar vztrajno dviguje. Najbolj
prepoznavna rast udelezencev je zaznana ravno iz gospodarskega okolja, k ¢emur
verjetno pripomore dejstvo, da je varnostno okolje v katerem delujejo organizacije
vedno bolj zahtevno. U¢inkovitega poslovanja si enostavno ni mogoce zamisliti brez
dejstva, daje pomembno tezis¢e namenjeno obvladovanju dinami¢nih tveganj s kate-
rimi se sooc¢ajo na globalnih trgih. Dodatno prepoznavnost dogodku daje tudi podeli-
tev prestizne nagrade Slovenian Grand Security Award, ki se vsako leto tradicionalno
podeljuje v okviru otvoritvene slovesnosti omenjene konference.

L etos je pred nami vsekakor vsebinsko najbolj bogata mednarodna konferenca

V zadnjem obdobju smo tudi v Republiki Sloveniji pri¢a nekaterim pomembnim pro-
cesom, ki bodo v prihodnje zaznamovali podrocje, ki je povezano z zagotavljanjem
varnosti. Na zacetku leta je bil sprejet Zakon o kriti¢ni infrastrukturi, ki bo od vseh
udelezenih na tem podrocju zahteval velike napore za ucinkovito implementacijo. V
tem delu bodo izredno pomembne izku$nje, ki jih prinasa Institut za korporativne
varnostne $tudije in neposredno tudi Slovensko zdruzenje za korporativno varnost.
Poleg navedenega je v zaklju¢ni fazi implementacija evropske uredbe o varstvu oseb-
nih podatkov GDPR, saj je mesec maj prakticno pred vrati. Se vedno pa je odprtih
nekaj pomembnih dilem, ki jih bo potrebno resevati in bo kon¢ne odgovore prineslo
Sele obdobje ob njihovem neposrednem uveljavljanju. Posebej pa bi Zelel izpostaviti
tudi pomen javne razprave, ki poteka ob pripravi Zakona o informacijski varnosti.
Posebno dejstvo, ki ga pripravljavci ne smejo spregledati, je vsekakor medsebojna
usklajenost in sistemskost sprejetih zakonskih resitev, tako na podrocju kriti¢ne in-
frastrukture, kakor tudi s tem neobhodno povezane informacijske varnosti. Za konec
paveljaizpostaviti kripto valute in blokchain tehnologijo, ki vedno moc¢neje vstopa v
dolocene procese. Varnostna tveganja, ki jih prinasa uporaba, predvsem neosvesce-
nih uporabnikov, pa vedno pomembneje nastopajo v vsakdanjem zivljenju.

V tokratni $tevilki, ki je posve¢ena mednarodni konferenci Dnevi korporativne var-
nosti smo odprli cel niz aktualnih tem. V kolumni smo varnostne vidike postavili v
$irsi geopoliti¢ni prostor regije v kateri zivimo in poslujemo. K pogovoru smo pova-
bili ve¢ zanimivih in izpostavljenih sogovornikov, ki so vsak iz svojega strokovnega
staliS¢a pomembno obogatili tokratno stevilko revije.

V urednistvu revije upamo, da bo tudi pri¢ujoca stevilka revije v skladu z vasimi viso-
kimi pricakovanji.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

INTERVJU
Stanislav Veniger, svetovalec za korporativno varnost,
Zavarovalnica Triglav d.d.

KORPORATIVNA VARNOST
POMEMBEN DEJAVNIK ZA
ZAGOTAVLJANJE UCINKOVITEGA
DELOVANJA ORGANIZACIJE

KOLUMNA
Vojko Volk, veleposlanik

SLOVENIJA — SMER
SEVER-SEVEROZAHOD

Usoda majhnih gospodarstev, kakrsno je slovensko, je
moc¢no odvisna od zunanjega sveta. Poznavanje sveta
in razmer v njem je zato klju¢nega pomena za uspesno
gospodarjenje in razvoj, predvsem pa za ...

KAKO IZBRATI USTREZNO OSEBO ZA
VARSTVO OSEBNIH PODATKOV (DPO)?

Pred vrati je uveljavitev Splosne evropske uredbe o varstvu
podatkov, ki jo strokovna javnost pozna pod nazivom GDPR
(General Data Protection Regulation). Uredba prinasa nekaj
pomembnih novosti, katera pred zavezance postavlja resno
zavezo za vzpostavitev vseh mehanizmov, ki bodo zagotavljali
ucinkovito varovanje zaupanih osebnih podatkov.

VAROVANJE PRVENSTVA
UEFA FUTSAL EURO 2018

Veliki $portni dogodki nudijo poleg svojih ekonomskih
in socialno - kulturnih priloznosti, ki ugodno vplivajo in
dvigujejo perspektive mestnih gospodarskih entitet oz.
celo drzav, tudi povecano varnostno tveganje lokalnih,
nacionalnih, lahko tudi internacionalnih dimenzij.

PASTI IN ZASCITA V SVETU KRIPTOVALUT

Virtualne valute ali morda bolje poznane kot
kriptovalute so postale znani globalni fenomen za
veliko ljudi. Preden pa se podate v svet kriptovalut, je
dobro poznati pasti, ki vas na tej poti lahko ¢akajo in
kako se zascititi, ko boste na le-te naleteli.




Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne studije*

INTERVJU

mag. Sonja Smue, generalna direktorica Gospodarske zbornice Slovenije
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GOSPODARSKEGA

RANVOJA SLOVENIU

Gospodarska zbornica Slovenije je kljucen dejavnik pri dvigovanju varnostnega
zavedanja, kot pomembnega predpogoja za ucinkovito poslovanje slovenskih
organizacij. O izzivih in priloznostih razvoja slovenskega gospodarstva smo se
pogovarjali z mag. Sonjo Smuc.

Gospodarska zbornica Sloveni-
je predstavlja najvecje interesno
zdruZenje na podrocéju gospodar-
stva. Nam lahko v kratkem pred-
stavite glavne pristojnosti in nalo-
ge GZS.

Doslej je bila vizija GZS biti najvecja,
najmocnejsa in najvplivnej$a organi-
zacija gospodarstva v Sloveniji, sedaj
temu dodajamo Se dimenzijo povezo-
valnosti in sodelovanja. Gospodarsko
zbornico Slovenije vidim kot krovno,
povezovalno, konstruktivno gospo-
darsko organizacijo, ki ucinkovito
zastopa najboljSe v gospodarstvu in
najboljse za gospodarstvo.

GZS bo najbolj koristila svojim cla-
nom in Sloveniji, ce bo v druzbi pre-
poznana kot konstruktiven partner,
katerega fokus je resevanje tezav, s
katerimi se soocajo podjetja, ker ima
to pozitiven ucinek na druzbo kot ce-
loto.

Grajena je mrezno in temelji na tipal-
kah, ki prve zaznavajo potrebe in zah-
teve Clanstva, saj so v neposrednem
stiku z dnevnim zivljenjem sloven-

Korporativna integriteta je prava smer razvoja in
kljucni predpogoj trajnostnega razvoja vsakega

gospodarstva.

skega gospodarstva. To so njeni »deli«
na terenu obmocne in regionalne
zbornice ter panozna zdruZenja in
zbornice.

Konjunkturo v Sloveniji moramo nuj-
no izkoristiti za nov razvojni zagon.
Slovenija je zaradi globoke recesije,
kljub ugodnim trendom, Sele pred
meseci dosegla raven realnega BDP
na prebivalca iz leta 2008. Obenem
po produktivnosti, navkljub odli¢nim
izvoznim rezultatom, Se vedno prevec
zaostaja za povprecno produktivno-
stjo v EU-28. Zato je cas za srednje-
ro¢ni nacionalni razvojni sporazum,
ki bo okrepil zdrave gospodarske
trende, s tem pa omogocil tudi visji zi-
vljenjski standard prebivalk in prebi-
valcev Slovenije. Na Vrhu slovenskega
gospodarstva 2017 smo s tematiko o
Razvojnem partnerstvu treh genera-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

cij 2018-25 odprli novo razpravo, ki
temelji na viziji razvoja gospodarstva
do leta 2025. Zelimo, da je dokument
z Vrha slovenskega gospodarstva
eden klju¢nih prispevkov za razvoj-
no partnerstvo s socialnimi partnerji
za obdobje 2018-25. V tem obdobju
mora biti nas cilj, da dodano vrednost
na zaposlenega dvignemo s sedanjih
42.000 na preko 60.000 evrov, izvoz
pa z lanskih 35 milijard na 50 mili-
jard evrov v letu 2025. V tem obdobju
bi Slovenija morala realizirati svoje
prednosti skozi okrepljen socialni di-
alog. Cilj mora biti hitrejsi gospodar-
ski razvoj kot podlaga za vecjo kako-
vost zivljenja prebivalcev Slovenije.

V nastavkih za Razvojno partnerstvo
2018-25 smo zato postavili klju¢ne ci-
lje za tri slovenske generacije: mlade
do 30. leta starosti, aktivno popula-

Korporativna varnost 6



cijo in generacijo 55+. V letu 2018 bo
Razvojno partnerstvo 2018-25 nasa
klju¢na naloga in nas kljuéni izziv.

Ustrezno stabilno in varno poslov-
no okolje je pomemben dejavnik za
uspesno delovanje slovenskih pod-
jetij. Ali na strateSkem nivoju sode-
lujete s posameznimi javnimi in za-
sebnimi strokovnimi institucijami
pri poglabljanju razumevanja glo-
balnega varnostnega okolja in izde-

lavi strateskih varnostnih ocen, ki
so pomembne za vase ¢lane?

Strinjam se z vami. Stabilno in var-
no poslovno okolje je del upravljanja
tveganj, ki zelo vpliva na odlocitve
slovenskih podjetij, sploh tistih, ki
poslujejo v tujem poslovnem okolju.

Sodelujemo s pristojnimi drzavnimi
institucijami, prav tako z nekaterimi
iz komercialnega sektorja, da te rizike

obvladujemo in omejujemo na spre-
jemljivo raven in, da lahko gospodar-
stvo tudi na tej osnovi sprejema kom-
petentne odlocitve.

Seznanjeni smo z aktivnhostmi Euro-
chambresa, katerega tudi ¢lan smo, ki
nas seznanja z evropskim pogledom
gospodarstva tudi na to problematiko.
Aktivno sodelujemo tudi v njegovih or-
ganih.

V zadnjem obdobju so tudi nasa
podjetja izpostavljena vedno pogo-
stejs$im dejavnikom, ki jih prinasa
kompleksno mednarodno varno-
stno okolje. Posebej so izpostavlje-
na informacijska tveganja, tvega-
nja povezana s kadrovskim poten-
cialom, tveganja, ki jih prinasa na-
ravno okolje in seveda tveganja, ki
so povezana z organiziranim Kkri-
minalom in groznjami terorizma.
Menite, da je odgovornost zagota-
vljanja varnega in neprekinjenega
poslovanja poslovnih subjektov
izkljuéno njihova naloga ali meni-
te, da lahko GZS na tem podrocju
naredi dolocene korake v smeri
dvigovanja zavedanja o pomenu
celovitih pristopov k obvladovanju
varnostnih tveganj?

Vsak dober gospodar bo pred spreje-
mom poslovne odlocitve preveril in-
formacije preko vec¢ razli¢nih virov.
Za slovenska podjetja je GZS prav go-
tovo eden izmed teh virov.

V praksi se srecujemo s tovrstnimi
povprasevanji in jih individualno na-
slavljamo. Pri tem uporabljamo svoje
zborni¢ne kanale po svetu, prav tako
druge kanale, od druzb s podrocja po-
slovne inteligence do posameznikov,
kiimajo znanje in izkusnje pri doloce-
ni temi oz. trgu.

Ustreznih in pravocasnih informa-
cij nikoli ni dovolj. Tako lahko GZS
na tem podrocju skupaj s partnerji
in strokovnjaki iz prakse, prispeva k
dvigu zavedanja o pomenu obvlado-
vanja varnostnih tveganj preko vzpo-
stavljanja smernic in priporocil dobre
prakse. Krepi se tudi razmisljanje, da
bi na podrocju kibernetske varnosti
drzava morala vzpostaviti center, ki
bo varoval internetno infrastrukturo
pred vdori, ki postajajo ¢edalje vecja
skrb.

Mikro, mala in srednje velika pod-
jetja imajo, na podrocju virov na-



menjenih za obvladovanje tveganj,
dolocene omejitve. Menite, da bi
lahko ta segment podjetij dolocen
del podpore, predvsem v smislu
znanja in nasvetov, dobival tudi
preko GZS?

Podporo, o kateri govorite, Ze danes
dobivajo preko GZS. Tako preko semi-
narjev, srecanj, kot tudi individualnih
sestankov, ki jih na GZS redno orga-
niziramo. Je pa res, da so pri obvla-
dovanju tveganj pri MSP v ospredju
predvsem tveganja finan¢ne narave,
manj pa tveganja cyber kriminala ter
drugih. Trenutno je zelo vroca tema
GDPR, ki strasi tako velika kot mala
podjetja.

Za uspesnost delovanja korpo-
rativne integritete in posledi¢no
korporativne varnosti imajo vodil-

Nasi ¢lani vlagajo v nova znanja tudi na podrocju
korporativne varnosti, kar je nujno za izpolnjevanje
pogojev, da za izvajanje storitev na kriti¢ni
infrastrukturi sploh lahko konkurirajo.

ni v organizaciji izredno pomemb-
no vlogo, saj je vodenje s svojim
zgledom najmocnejsi motivacijski
dejavnik, da se temu podredijo
tudi ostali zaposleni v organizaci-
ji. Kako bi lahko po vasi oceni sko-
zi vzvode GZS pristopili k motiva-
ciji strateskega in srednjega ma-
nagementa, ki je v vsakem siste-
mu kljucen za uspeh uveljavljanja
sprememb, Se posebej kadar govo-
rimo o organizacijski in varnostni
kulturi v slovenskih podjetjih?

Korporativna integriteta je prava
smer razvoja in klju¢ni predpogoj
trajnostnega razvoja vsakega gospo-
darstva. Pomeni poslovanje ne le v
skladu z zakonodajo, ampak tudi v
skladu z dobrimi poslovnimi obica-
ji in visokimi eti¢nimi standardi do
vseh deleznikov v poslovnem svetu.

Predstavniki Gospodarske Zbornice
Slovenije, Zdruzenja Manager, Zdru-
zenja nadzornikov Slovenije in Eko-
nomske fakultete Univerze v Ljublja-
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ni smo zato v letu 2015 pod pokrovi-
teljstvom predsednika RS Boruta Pa-
horja oblikovali »Slovenske smernice
korporativne integritete«. Na 9. Vrhu
slovenskega gospodarstva, ki smo ga
organizirali istega leta, se je 28 pred-
sednikov uprav, clanov upravin direk-
torjev — Ambasadorjev korporativne
integritete - s podpisom javno zaveza-
lo, da bodo gospodarske druzbe, ki jih
vodijo, spostovale in sledile nacelom,
zapisanim v Slovenskih smernicah
korporativne integritete.

Med podpisniki so bili: Gorenje, NLB,
Lek, Zavarovalnica Triglav, Petrol, Te-
lekom Slovenije, Slovenske zeleznice,
Intereuropa, Kolektor Group, SKB,
Domel Holding, Siemens, Pozavaro-
valnice Sava, Zavarovalnica Maribor,
Luka Koper, ELES, Studio Moderna,
RIKO, BTC, Trimo, Pricewaterhou-
seCoopers, SID Banka, Elektro Mari-
bor, InterEnergo, Steklarna Hrastnik,
Vzajemna, Elektro Gorenjska in Ac-
tual L.T. Kasneje se je krogu Ambasa-
dorjev pridruzila tudi druzba Al (prej:
Si.mobil). K smernicam so in $e vedno

lahko pristopijo vse tiste gospodarske
druzbe, ki se odlo¢no zavzemajo in
si zelijo za vkljucitve eti¢nih poslov-
nih praks in bodo dosledno delovale
v smeri povrnitve ugleda v slovensko
gospodarstvo.

Skratka, kakor vidite, to temo nekate-
ra vodilna podjetja in organizacije ze
danes ustrezno naslavljajo. Verjame-
mo, da se bo zgled pozitivnih u¢inkov,
skupaj z aktivnostjo podpornega oko-
lja, §iril dalje tudi na druga podjetja.
Gre pa seveda za tek na dolge proge.

Veliko gospodarskih subjektov,
ki so med drugim tudi ¢lani GZS,
posluje v globalnem poslovhem
okolju. Zaznavate doloc¢ene pri-
mere, da se omenjena podjetja k
vam obracajo glede informacij o
varnostni situaciji in razmerah na
doloé¢enih kriznih Zariséih? Imate
vzpostavljene doloc¢ene mehaniz-
me za izvajanje taksne strokovne
asistence?

V Sloveniji imamo okoli 8.000 pod-
jetij, z ve¢ kot 100.000 EUR izvoza,
vendar 500 najvecjih ustvari polovico
vsega blagovnega izvoza. Od izvoznih
podjetij je po nasi oceni priblizno 10
odstotkov takih, ki ze poslujejo ali pa
zelijo siriti svoje poslovanje tudi na
obmocja, kjer je vprasanje varnostnih
razmer $e vedno perece. Zato se se-
veda obracajo na nas z vprasanji tudi
glede varnostne situacije in razmer na
dolocenih kriznih zari$¢ih. Predvsem
gre za vprasanja oz. informacije o t.i.
tretjih trgih. V ospredju so Afrika,
Bliznji in Srednji vzhod, prav tako so
tveganja povecana v Ukrajini oziroma
celotnem obmocju bivse Sovjetske
zZveze.

Ker so stopnje odprtosti posame-
znih gospodarstev na teh obmocjih
zelo specifi¢ne, kot tudi njihov insti-
tucionalni ustroj, je pomembno, da
imamo kot GZS dostop do formalnih
in neformalnih mrez ter na ta nacin
nasim ¢lanom posredujemo relevan-
tne informacije, ki jim omogocajo
boljse poslovno odlocanje. Pri tem
sodelujemo tako z mrezo ministrstva
za gospodarski razvoj in tehnologijo,
ministrstvom za zunanje zadeve ter
lokalnimi gospodarskimi zdruzenji in
predstavniki.

Ob koncu leta 2017 je v veljavo sto-
pil Zakon o kriti¢ni infrastrukturi,
kjer imajo upravljavci le te infra-



strukture pomembno vlogo pri ne-
prekinjenosti delovanja kljuc¢nih
funkcij za delovanje SirSe druzbe-
ne skupnosti. Vecina teh upravljal-
cev kriti¢ne infrastrukture sodi v
okvir poslovnih subjektov. Imate
na GZS dolocene naérte kako okre-
piti javno zasebno partnerstvo in
sodelovanje gospodarstva in drza-
ve na tem konkretnem podroéju?

Vecina upravljavcev kriti¢ne infra-
strukture je v clanstvu Gospodarske
zbornice Slovenije. To so druzbe, ki
upravljajo z energetsko prenosno in
distribucijsko infrastrukturo, plinsko
prenosno infrastrukturo, telekomu-
nikacijsko infrastrukturo in druzbe,
ki upravljajo z energetskimi proizvo-
dnimi objekti. Po drugi strani pa sov
¢lanstvu GZS tudi klju¢na inzeniring
podjetja, ki projektirajo, gradijo in
vzdrzujejo kriti¢no infrastrukturo za
javni sektor. To sodelovanje je tradici-
onalno zgledno in rezultira v u¢inko-
vitem sodelovanju v primeru narav-
nih nesrec.

Najbolj znan primer je zledolom pred
leti, kjer smo s skupnimi mo¢mi pre-
precili elektricne mrke Sirokih razse-
znosti in preprecili veliko gospodar-
sko $kodo. Izboljsanje korporativne
varnosti je stalna naloga, pojavljajo
se vedno novi izzivi, pa tudi nove ne-
varnosti predvsem zaradi vpetosti
slovenskega energetskega sistema v
mednarodne energetske tokove in
nase izpostavljene lege. Nasi clani
vlagajo vnova znanja tudi na podrocju
korporativne varnosti, kar je nujno za
izpolnjevanje pogojev, da za izvaja-
nje storitev na kriti¢ni infrastrukturi
sploh lahko konkurirajo.

Na GZS javno zasebno partnerstvo
krepimo s strokovnimi posveti na
temo kriti¢ne infrastrukture in sode-
lujemo pri novih konceptih razvoja
energetske, prometne in informacij-
ske infrastrukture. Javno-zasebno
partnerstvo je v Sloveniji Se vedno
relativno slabo uveljavljen koncept,
predvsem zaradi pomanjkanja dobrih
praks, deloma nezaupanja ter tudi
pomanjkljivega znanja na podrocju
ureditve pogodbenih obveznosti obeh
strank. Vecina podjetij, ki upravlja
kriti¢no infrastrukturo, je Se vedno v
pretezno drzavni lasti, Se posebej te-
lekomunikacije, energetika in deloma
transport. Seznanjeni smo s tem, da
imajo, na primer na Nizozemskem,
osrednjo vlogo na podrocju zascite

Verjamem pa, da bi lahko sodelovanje z Institutom
za korporativne varnostne Studije in Slovenskim
zdruzenjem za korporativno varnost prispevalo h
krepitvi zavedanja o pomenu varnosti v poslovhem

okolju.

kriti¢ne infrastrukture javno-zaseb-
na partnerstva, kar sicer ni posebej
uzakonjeno.

Slovensko zdruzenje korporativne
varnosti v svojem obsegu zdruzu-
je veéino slovenskih podjetij, ki
upravljajo z dolo¢enimi segmenti
kriticne infrastrukture v Republi-
ki Sloveniji. Menite, da bi tesnejse
sodelovanje omenjenega zdruZze-
nja z GZS lahko prineslo pozitivne
rezultate v smeri dvigovanja zave-
danja o pomenu obvladovanja tve-
ganj in pomembnost ustreznega
varnostnega okolja na neprekinje-
nost delovanja in poslovno uspe-
Snost poslovnih organizacij?

Seznanjeni smo s tem, da nasi ¢lani, ki
upravljajo s kriti¢no infrastrukturo,
sodelujejo s Slovenskim zdruzenjem
za korporativno varnost in so tudi
prejemniki nagrad in priznanj.

TesnejSe sodelovanje GZS s Sloven-
skim zdruzenjem korporativne var-
nosti, pri tem mislim predvsem nje-
nih zdruzenj oz. zbornic, lahko pri-
nese dodatne koristi, predvsem nova
znanja in izboljsanje varnostne kul-
ture, pri obvladovanju tveganj za nase
¢lane in uporabnike nasih storitev.

Institut za Kkorporativne varno-
stne Studije in Slovensko zdruze-
nje za korporativno varnost ze vr-
sto let podeljujeta nagrado »Slove-
nian Grand Security Award« tudi v
kategoriji najbolj varno podjetje.
Menite, da bi tesnejse sodelovanje
omenjenih dveh institucij skupaj z
GZS, pri podeljevanju in nomina-
cijah za omenjeno nagrado, zave-
danje o pomenu varnosti v poslov-
nem okolju lahko se okrepilo?

Namen nagrad je, da osvetlijo in Sirijo
dobre prakse. GZS tako podeljuje Ste-
vilne nagrade, ki so v prvi vrsti usmer-
jene predvsem v promocijo gospo-
darskih in podjetniskih dosezkov ter
spodbujanje inovativnosti. Take so

Nagrade GZS za izjemne gospodarske
in podjetniske dosezke ter priznanja
za najboljse inovacije na regionalnem
in nacionalnem nivoju. Poleg tega ne-
katera zdruzenja in obmocne oz. regi-
onalne zbornice podeljujejo nagrade
in priznanja na svojih specifi¢nih po-
droc¢jih dela.

Znotraj GZS nimamo posebej obli-
kovane organizacijske enote, ki bi se
ukvarjala prav z varnostjo. Verjamem
pa, da bi lahko sodelovanje z Institu-
tom za korporativne varnostne Stu-
dije in Slovenskim zdruzZenjem za
korporativno varnost prispevalo h
krepitvi zavedanja o pomenu varnosti
v poslovnem okolju. Blagovna znamka
GZS bi ta pomen Se okrepila.

Je za konec Se kaksna misel, ki bi
jo posebej Zeleli posredovati stro-
kovnemu okolju revije Korporativ-
na varnost?

Upravljanje s tveganji je v danasnjem
poslovnem svetu eno izmed pomemb-
nejsih podrocij dela, ki iz dneva v dan
Se bolj pridobiva na pomenu. Del tega
je tudi upravljanje z varnostnimi tve-
ganji. Ce smo v preteklosti imeli izziv,
kako sploh pridobiti informacije, ki
nam bodo pomagale pri odlocitvah,
je danes usmerjenost predvsem v to,
kako iz nabora tisocerih virov pravo-
¢asno izlusciti verodostojne in zane-
sljive informacije. In tu se bo najbrz
tudi v Sloveniji, kot je to primer v Ste-
vilnih drugih drzavah, v prihodnje Se
bolj razvil t.i. »business intelligence
sektor«, ki bo podpiral odlocitve raz-
licnih deleznikov v tem pogledu. m

Korporativna varnost 9



Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZuje pravne in fizi¢ne
osebe s podroc¢ja korporativne varnosti in drugih povezanih podrodij,
Skozi zdruZenje ¢lani organizirano uresni¢ujejo osebne in

poslovne interese na podrodju korporativne varnosti.

Namen zdruzenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izkudenj, interesov in razvojnih pogledov,

*  pospedevanje razvoja izobraZzevanja in usposabljanja,

e  razvoj mednarodno primerljivih korporativnih varnostnih standardov,

* izboljsanje kakovosti storitev na podrod¢ju zagotavljanja korporativne varnosti,
. razvoj korporativnega varnostnega managementa,

*  razvoj varnosti kot vrednote, ki izboljSuje pogoje dela in dviguje motivacijo.
Clanstvo v zdruzenju je prostovoljno. Zdruzenje ima redne, korporativne in ¢astne ¢lane.
»Ab uno disce omnes (po enem spoznaj vse)«

»Ustvarjamo vezi, ki.bag_atij.nz.ter tako g__radi,mq pot do uspehal«

"
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Ugodnosti za ¢lane zdruzenja:
e  brezpla¢na udelezba na rednih mese¢nih strokovnih srecanjih;

®  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS, Ljub-
ljana;
e  popusti pri nakupu izdanih publikacij ICS, Ljubljana;

e  brezpla¢na naro¢nina na revijo Korporativna varnost;

Dodatne ugodnosti za korporacijske ¢lane zdruzenja:

*  postavitev logotipa na spletno stran ICS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruzenju

e popusti pri ogladevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS-

Ljubljana

¢  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS, Ljub-
ljana za vse zaposlene v podjetju,

e  popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz vrst organizacij katere so korpora-
cijski ¢lani zdruzenja

»  korporacijskega ¢lana v zdruZenju zastopata dve osebi
e druge bonitete objavljene na spletnih straneh zdruzenja

Clanstvo v SLOVENSKEM ZDRUZENJU KORPORATIVNE VARNOSTI

vam ﬂla_'__ﬁa nbvladovan'_'e tveganj v vasih organizacijskih sredinah.

ZRACNEGA
PROMETA B
SLG‘UENIJE |

Telekom
Slovenije
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije

INTERVJU

mag. Roman Znidari¢, izvr$ni direktor, Cetis d.d.*

UCINKOVITO OBVLADOVANJE
TVEGANJ KLJUC ZA

USPESNO POSLOVANU
CTUA

~ODJ

Podjetje CETIS je dobitnik prestizne nagrade Slovenian Grand Security
Award v kategoriji najbolj varno podjetje za leto 2017. Prizadevanja za
ucinkovito obvladovanje varnostnih tveganj se kazejo v dobrih rezultatih
poslovanja, smerinovih izzivov in poslovnih priloznosti. O klju¢nih izzivih, ki
jih prinasa dinami¢no varnostno okolje, smo se pogovarjali z mag. Romanom

Znidaric¢em.

CETIS d.d. predstavlja enega od vo-
dilnih evropskih podjetij na podro-
¢ju resitev varnostnih in komercial-
nih tiskovin. Nam lahko prosim po-
drobneje pojasnite, katera so glavna
teziséa vasih resitev, ki na trg varno-
stnih tiskovin prinasajo dodano vre-
dnost?

Na podrocju resitev varnostnih tiskovin
smo eden izmed redkih proizvajalcev, ki

svoje izdelke in storitve trzimo globalno,
smo pa tudi integrator, ki se je iz klasic-
ne tiskarne z veclstoletno zgodovino v
zadnjem desetletju razvil v ponudnika
celovitih resitev. Tako danes, ob tisku
varnostnih dokumentov, ponujamo ce-
lovite resSitve; od ustrezne programske
opreme (npr. resitev e-vlada, zajem in
upravljanje podatkov, centralni registri,
itn.), integracije programske in strojne
opreme za izdajo dokumentov, pa do

Zaradi ostrejsSega nadzora identitete posameznikov
proizvajalci potovalnih dokumentov razvijamo
nove, Se trajnejse in Se bolj zascitene resitve, zato
smo razvili Stevilne inovacije na podrocju grafike,
pa tudi celovitih resitev, s katerimi otezujemo
ponarejanje oziroma prenarejanje dokumentov in
tako prispevamo k vecji globalni varnosti.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

svetovanja vladnim organom na podro-
¢juizdaje dokumentov.

Trenutne varnostne razmere v svetu na-
mre¢ zaostrujejo varnostne postopke na
potovanjih, sprozajo dodatne aktivnosti
glede preprecevanja zlorab dokumentov
in povzrocajo uveljavitev dodatnih var-
nostnih standardov. Zaradi ostrejsega
nadzora identitete posameznikov proi-
zvajalci potovalnih dokumentov razvija-
mo nove, Se trajnejse in Se bolj zasc¢itene
resitve, zato smo razvili Stevilne inovacije
na podrocju grafike, pa tudi celovitih re-
§itev, s katerimi otezujemo ponarejanje
oziroma prenarejanje dokumentov in
tako prispevamo k ve¢ji globalni varnosti.

S svojim poslovanjem ste moéno pri-
sotni v mednarodnem okolju, med
drugim tudi na delih sveta, kjer so
varnostna tveganja globalnega var-
nostnega okolja Se posebej izposta-
vljena. Ali svoje odlocitve o Siritvi



poslovanja na doloc¢ene trge temelji-
te tudi na strateskih analizah varno-
stnega okolja ali bolj upostevate po-
slovne moznosti?

Nase proizvodne in kadrovske kapacite-
te bistveno presegajo potrebe domacega
trga. Zato smo sprejeli stratesko odlo-
Citev, da moramo zadrzati slovenski trg,
ki je za nas $e vedno najpomembnejsi,
obenem pa rasti na ciljnih trgih v tujini.
Odlocitve, kam se usmeriti, temeljijo
predvsem na poslovnih priloznostih, saj
so nase ciljne drzave (npr. v Afriki, Sre-
dnji Ameriki in na Bliznjem Vzhodu) po-
gosto tehnolosko podhranjene in je pri
njih potreba po nasih storitvah vecja kot
v razvitih drzavah. Po drugi strani pa je
varnostno okolje v teh drzavah bistveno
kompleksnejse, saj smo neprestano izpo-
stavljeni velikim (varnostnim, zdravstve-
nim, politi¢nim, ...) tveganjem. Za vsako
drzavo in projekt skrbno pretehtamo
tveganja in naredimo ustrezno analizo,
na osnovi katere se odlo¢imo, kako pri-
stopiti k sodelovanju in kako ta tveganja
obvladovati. Ta trzisca zaradi neurejenih
sistemov in slabe zascite dokumentov
predstavljajo najvecje globalno tveganje,
kar se je tudi izkazalo v ¢asu vecjih mi-
grantskih pritiskov na staro celino.

Poslovne informacije, znanja in stike sc¢itimo tudi s
tem, da sodelujemo z zvestimi sodelavci in poslovnimi
partnerji, tehni¢no in tehnolosko znanje pa zascitimo
tudi v okviru zascite intelektualne lastnine. Ena
najucinkovitejsih zascit pa je zagotovo hitraizvedba

projektov v praksi.

Kako so po vasem mnenju pomemb-
ne klju¢éne informacije korporacije
v konkurenéni tekmi za uspesno po-
slovanje na globalnem trzisc¢u. Ali
varovanju teh informacij v Cetisu
namenjate veliko pozornost?

Zasc¢ito nasih internih informacij in
informacij nasih poslovnih partnerjev
jemljemo zelo resno. Zato smo ze pred
leti pristopili k ustreznemu obvlado-
vanju informacij v celotni Zivljenjski
dobi, pri ¢emer si pomagamo z medna-
rodnimi standardi (npr. ISO 27001, ISO
14298) in najbolj$imi praksami. Prav
vsi v druzbi CETIS imamo redna letna
izobrazevanja o varovanju informacij,
ustreznih varnostnih klasifikacijah in
obvladovanju od nastanka do unice-
nja. To zahtevamo tudi od nasih doba-
viteljev. Ce zelite sodelovati z nami na

taksnih projektih, je dogovor o neraz-
krivanju informacij (t. i. NDA) zacetek,
nekatere dobavitelje pa povabimo tudi
na varnostno predavanje. Poslovne in-
formacije, znanja in stike s¢itimo tudi
s tem, da sodelujemo z zvestimi sode-
lavci in poslovnimi partnerji, tehni¢no
in tehnolosko znanje pa zas¢itimo tudi
v okviru zas$¢ite intelektualne lastnine.
Ena najucinkovitejsih zascit pa je zago-
tovo hitra izvedba projektov v praksi.

Varnostne in vrednostne tiskovine
so lahko predmet potencialnih in
realnih groZenj odtujitve, sabotaz
in drugih nesrec¢. Nam zaupate kako
stratesko upravljate s tveganji, ki jih
prinasa izdelovanje takih tiskovin?

V druzbi CETIS smo ponosni, da smo
lastnik stevilnih mednarodnih certifika-
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Zavedamo se, da nam je zaupana pomembna dejavnost
in pri tem si ne smemo dovoliti napak.

tovs podrocjavarnosti in kakovosti, med
katerimi so najpomembnejsi: ISO 9001
- Certificiran sistem vodenja kakovosti,
ISO 14001 - Certificiran sistem ravnanja
z okoljem, ISO 27001 - Certificiran sis-
tem upravljanja informacijske varnosti,
Certificiran sistem MasterCard/Visa za
zagotavljanje fizicne in logi¢ne varno-
sti v skladu z zahtevami PCI (Payment
Card Industry), Certificiran sistem ka-
kovosti CQM (Card Quality Manage-
ment System) MasterCard za zagota-
vljanje kakovosti ban¢nih kartic, FSCC
(Facility Security Clearance Certificate)
Varnostno potrdilo vlade Republike Slo-
venije, Urada za varovanje tajnih podat-
kov, ki je v skladu z varnostno politiko

Evropske unije, Certificiran sistem vo-
denja varovanja za izdelavo visoko varo-
vanih dokumentov Intergraf ISO 14298
(Central Bank Level), DPG Certifikat
Deutsche Pfand Gesellschaft, sledimo
pa tudi standardu ICAO. Zaradi rednih
internih kontrol, predvsem pa zunanjih
revizij nasih procesov in aktivnosti s
strani mednarodno priznanih institucij,
kar zagotavlja nepristranskost, moramo
aktivho spremljati trende, slediti za-
dnjim varnostnim smernicam, nenehno
izboljSevati nase procese in investirati v
najsodobnejse varnostne sisteme. Zave-
damo se, da nam je zaupana pomembna
dejavnost in pri tem si ne smemo dovo-
liti napak.

V sistemu poslovanja imate vzpo-
stavljen cel niz politik med katerimi
imata politika varovanja informacij
in politika varovanja posebno po-
membno mesto. Nam lahko podrob-
neje pojasnite pomen navedenih po-
litik za celovitost pristopa do obvla-
dovanja varnostnih tveganj?

Nas pristop k obvladovanju varnostnih
tveganj s politikami sledi znanemu De-
mingovemu krogu. Ko identificiramo
doloceno podrocje (bodisi na podlagi
internih izkus$enj, novih zahtev projek-
ta ali sprememb standarda), zapiSemo
ugotovitve in navodila v obliki interne
politike. Ce sprememba zahteva inter-
no izobrazevanje, je za izvedbo zadolzen
skrbnik politike. Skladnost nasih inter-
nih procesov s politikami redno pregle-
dujemo in morebitna odstopanja zapi-
Semo ter ukrepamo. Na ta nac¢in uspesno
zmanjsujemo tveganja in pridobivamo
novaznanja.

Dinami¢éno varnostno okolje pred
vsako organizacijo prinasa cel niz
tveganj. Tveganja povezana s kadro-
vskim potencialom so v tem okviru
Se posebej izrazena. Smatrate, da je
proces uvajanja korporativne inte-
gritete lahko eden izmed uéinkovitih
dejavnikov obvladovanja navedenih
tveganj?

Tveganj, povezanih s kadrovskim po-
tencialom, se zavedamo. Predvsem v
zadnjem c¢asu smo v Sloveniji pri¢a po-
vecani gospodarski rasti, manjsi brez-
poselnosti in pa vedji fluktuaciji kadra,
kar seveda pomeni dolo¢en pritisk na
beg znanja. Nasi zaposleni imajo speci-
alna znanja, ki jih je na trgu izredno tez-
ko najti (Sola za tiskarje, denimo, sploh
ne obstaja vec), pa naj bodo to specialna
tehni¢na znanja (smo edina tiskarna
varnostnih dokumentov v Sloveniji) ali
pa znanja s podrocja delovanja na glo-
balnem trgu in na ravni prodaje storitev
vladam (business to government).

Proces uvajanja korporativne integri-
tete je lahko eden izmed ucinkovitih
dejavnikov navedenih tveganj, saj si
zaposleni Zelijo dela v urejeni in ugle-
dni organizaciji, ki pa ima korenine v
osnovnih eti¢nih nacelih, ki jih kot druz-
ba zagovarjamo. V letosnjem letu smo
sprejeli »Eti¢ni kodeks - Zlata pravila
ravnanja«, ki nas vse zaposlene v Sku-
pini CETIS nagovarja k spostovanju
temeljnih vrednot in tako pomembno
vpliva na nase dojemanje medsebojnih
razmerij znotraj organizacije in v odno-
su do nasega okolja.



Za uspesnost delovanja korporativ-
ne integritete imajo vodilni v organi-
zaciji izredno pomembno vlogo saj je
vodenje s svojim zgledom najmocnej-
$i motivacijski dejavnik, da se temu
podredijo tudi ostali zaposleni v or-
ganizaciji. Kako ste v vasem podjetju
pristopili k motivaciji srednjega ma-
nagementa, ki je v vsakem sistemu
kljucen za uspeh uveljavljanja spre-
memb, Se posebej kadar govorimo o
organizacijski kulturi?

Vodilni v organizaciji si s promocijo te-
meljnih nacel, zapisanih vkodeksu, in pa
predvsem z zgledom, ki ga dajemo nasim
sodelavcem in poslovnim partnerjem,
prizadevamo graditi dolgorocen par-
tnerski odnos in motivirati sodelavce.
V Skupini CETIS redno izvajamo letne
razgovore z vsemi zaposlenimi in pa
tudi merjenje organizacijske klime in
kulture. Na osnovi povratnih informacij
skupaj dore¢emo ukrepe, za katere se
potrudimo, da jih tudi uresnic¢imo. S po-
mocjo povratnih informacij usmerjamo
nase aktivnosti v nenehno izboljsevanje
odnosov, ki jih gradimo med drugim tudi
s pomocjo razli¢nih aktivnosti za zapo-
slene, ki jih organiziramo med letom.
Kot ze omenjeno, smo pomemben korak
naredili z izdajo eti¢nega kodeksa, k spo-
Stovanju katerega smo se zavezali vsi v
Skupini CETIS.

V tako razvejani organizaciji je uva-
janje sprememb v organizacijski
kulturi zaposlenih izredno zahteven
proces. Nam lahko zaupate dobre
prakse in izkusnje kako ste se tega
procesa lotili v druzbi Cetis d.d.?

Skupina CETIS je del skupine MSIN
in na ravni celotne skupine MSIN smo
pristopili k enotnemu in celovitemu pri-
stopu k uvajanju sprememb v organiza-
cijski kulturi. Na ravni Skupine uvajamo
enotne smernice delovanja, porocanja
in nadzora, glede organizacijske kulture
pa je temeljni dokument »Etic¢ni kodeks
- Zlata pravila ravnanja, s katerim smo
dobili jasna priporocila in usmeritve,
kaks$no ravnanje je v Skupini zazeleno
in naj bi ga izvajali vsak dan. Bistvena
komponenta pa je izobrazevanje - ob
uvedenih spremembah poskrbimo, da
so nasi sodelavci z njimi seznanjeni in
da jih razumejo.

Korporativni varnostni manager
mora zaradi izvajanja svojih speci-
ficnih procesov obvladovanja tve-
ganj imeti dolo¢eno ustrezno organi-
zacijsko umescéenost in neposreden
dostop do strateskega managerja
organizacije. Kako je to urejeno v va-
Sem podjetju?

Pooblasc¢enec za varnost in skladnost
odgovarja neposredno upravi oz. izvr-

snemu direktorju, zadolzenemu za to
podroéje. Obenem pa je izvrsni direktor
(v tem primeru jaz) aktivno vpleten v
vse procese, povezane z obvladovanjem
tveganj. Pri tem je pomembna predvsem
nepristranskost in strokovnost osebe,
zadolZene za to podrocje.

Vase podjetje je tudi eden od po-
membnih korporativnih ¢lanov Slo-
venskega zdruzenja Kkorporativne
varnosti. Menite, da so take oblike
zdruzevanja strokovnjakov s podro-
¢ja korporativne varnosti potrebna
in lahko prinesejo v nas prostor do-
datno kvaliteto?

Vsekakor je zdruzevanje strokovnjakov
s podrocja korporativne varnosti nujno,
saj gre za ozek krog specialistov z dolo-
¢enimi znanji in menim, da je zelo do-
brodoslo, da si strokovnjaki izmenjujejo
dobre prakse. V veliko ¢ast nam je bilo
tudi, da smo imeli moznost gostiti ¢clane
zdruzenja v Cetisu, kjer smo ¢lanom na
kratko prikazali, na kaksen nacin obvla-
dujemo to podrocje. V vsakem podjetju
so prisotne dolo¢ene posebnosti, tvega-
nja med podjetji se razlikujejo, skupna
pa nam je predvsem zavest, da moramo
tveganja zaznatiin najti u¢inkovit nacin,
kako jih v najvecji meri obvladujemo. m

Korporativna varnost /‘ 6



ahua

TECHNOLOGY

Vodiino glohaino podjetje na podrocju varovanja

Dahua Technology se uvrs¢a med vodilna podjetja na podrocju resitev za videonadzorne
sisteme.

Zaposljuje vec¢ kod 13,000 ljudi na globalnem podrocju. Njene reSitve so v uporabi v vec
kot 180 drzavah.

(EFE @ ¥ 1S09001:2000

DAHUA TECHNOLOGY

Cesta na Okroglo 7, 4202 Naklo, Slovenija
www.dahuasecurity.com




Avtor: mag. Miran VrSec / Institut za korporativne varnostne $tudije

INTERVJU

Stanislav Veniger, svetovalec za korporativno varnost,
Zavarovalnica Triglav d.d.*

KORFPORATIVNA VARNOS T

POMENBEN D
/A ZAGOTAVEJAN

= JAVNIK

UCINKOVITEGA DELOVANJA
ORGANIZACIJE

V danasnjem poslovnem svetu je zagotavljanje korporativne varnosti nasih
organizacij tesno povezano tudi z ustreznim zavarovanjem dolocenih
varnostnih tveganj. Celovitost obvladovanja vseh tveganj je prakti¢no
nemogoce zagotoviti. Zato je zavarovanje doloc¢enih tveganj ena od ustreznih

reSitev.

Obvladovanje varnostnih tveganj je
zelo pomembna nit vaSe strokovne
kariere. Nam lahko poveste katera
so klju¢na podrocja pristojnosti, ki
ste jih v svoji bogati karieri konkre-
tno izvajali?

Po zakljucku kadetske Sole sem se zapo-
slil v slovenski policiji, kjer sem deloval
35 let. Izkusnje sem pridobival preko ce-
lotnega ustroja, na razli¢nih podrocjih.
Kot policist, pomoc¢nik in vodja varno-
stnega okolisa, na podroc¢ju prometne
varnosti, preiskovanja kaznivih dejanj
prevzel zadolzitve pomoc¢nika koman-
dirja, kmalu za tem komandirja policij-
ske postaje, tudi med osamosvojitveno
vojno. Ravno to obdobje bi opisal kot iz-
jemno stresno in zahtevno, a tudi eno od
najlepsih na karierni poti. Kasneje sem
opravljal delo direktorja policijske upra-

ve, direktorja uniformirane policije,
sekundanta v mednarodni organizaciji,
nazadnje pa sem deloval kot generalni
direktor policije. Za tem me je pot vodila
v gospodarstvo. Celotna moja kariera je
torej povezana z razli¢nimi ravnmi var-
bor varnostnega delovanja. Tudi zaradi
tovrstnih izkuSenj verjamem, da je naj-
bolje sprejemati pragmatic¢ne odlocitve,
tudi tiste najbolj zahtevne.

V zadnjem obdobju ste zelo mo¢no
vpeti v zagotavljanje dolocenih pro-

cesov korporativne varnosti v zava-
rovalnici. Menite, da je ustrezno ra-
zumevanje sprememb kompleksnega
varnostnega okolja lahko konku-
ren¢na prednost podjetja, ki se v
osnovi ukvarja z zavarovalniSkim
podroéjem? So v tem okviru prilo-
znosti za nove produkte?

Absolutno je korporativna varnost izje-
mno pomembna za vsak sistem, ne glede
na to ali gre za poslovnega ali javnega, za
storitveno ali proizvodno naravnanega,
kriti¢no infrastrukturo... Se posebej re-

g. Stanislav Veniger je prejemnik nagrade »Slovenian
Grand Security Award« v kategoriji »Korporativno
varnostni manager leta 2017«

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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Preprican sem, da se strateski management v
slovenskih podjetjih vedno bolj zaveda, kako
pomembno je obvladovanje varnostnih tveganj, ki
lahko precej vplivajo na ranljivost podjetij, in s tem

povzroceno veliko skodo.

cimo za velika in uspesna podjetja. Ker
so varnostna tveganja vedno bolj stevil-
na in pogosta, je prav, da organizacije v
Sloveniji vedno bolj stremijo k njihove-
mu aktivnejSemu upravljanju. Imamo
pa prostor za napredek, se posebej ko
potegnemo primerjavo z razvitejSimi
sistemi.

7 vidika zavarovalnistva je ustrezno ra-
zumevanje in obvladovanje korporativ-
ne varnosti zagotovo prav tako vedno
bolj pomembno, tudi z vidika konku-
renénosti. Zivimo namreé v ¢asu, ko smo
prica novim izzivom skorajda na vseh
podrogjih in je vcasih tezko napovedati,
v katero smer in s kaksno hitrostjo se bo
kaj razvijalo (npr. elektri¢ni avtomobili,

ali jih bo cez 20 let ve¢ kot dizelskih in
bencinskih, ali bo voznja avtomatska, se
bomo oz. bodo nasi otroci ali viuki vozi-
li z droni....,, robotizacija, informacijska
varnost, kripto valute...). Dejstvo je, da
tisto, kar smo pred 20 leti pojmovali kot
znanstveno fantastiko, postaja realnost.
Zato je ves Cas potrebno iskati resitve, da
se bomo znali in zmogli odzvati na pri-
hajajoce izzive in seveda zaposliti ljudi,
ki bodo to obvladovali. Kajti, ¢e sistem
ali del sistema ne deluje, lahko hitro pri-
de do finan¢nih in trznih izgub, izgube
ugleda, povecanja tveganj in podobno.

Zavarovalnica Triglav d.d. predsta-
vlja regionalno podjetje, ki se ukvar-
ja z zelo specifi¢no dejavnostjo. Kako

kompleksni so v tem okviru koraki za
obvladovanje tveganj, katerim je pod-
vrzeno delovanje vasega podjetja?

Skupina Triglav je vodilna zavarovalno-
-finan¢na skupina v Sloveniji in regiji
Adria. Prisotni smo na Hrvaskem, Bosni
in Hercegovini (Sarajevo in Banja luka),
Srbiji, Crni gori in Makedoniji. Zavaro-
valnistvo je z vidika tveganj e nekoliko
bolj specifi¢no, saj na njih temelji osnov-
ni posel. Kot celota smo usmerjeni v
poenoteno obvladovanje tveganj, tudi
varnostnih, ob upostevanju doloc¢enih
posebnosti. A sistem je jasen, za varno-
stna tveganja je potrebno skrbeti v vseh
nasih poslovnih procesih, jih spremljati,
meriti in se na njih odzivati.

Zavarovalniske goljufije ne poznajo
drzavnih mej zato je mednarodno
sodelovanje pri odkrivanju in pre-
precevanju le teh izrednega pomena.
Vam pri tem pomagajo vase dolgole-
tne izkusSnje v Policiji?

Zavarovalniske goljufije ne poznajo
meja, a so doloCene ocene, da so relativ-
no enakomerno porazdeljene glede na
teritorialnost in upostevanje obsega po-
sla na dolo¢enem trgu. Seveda gre v teh
primerih obicajno za vecje goljufije, za
katerimi stojijo organizirane mednaro-
dne kriminalne zdruzbe. Te lahko pov-
zrocajo $kodo tudi na drugih podrocjih
in je potrebno storiti vse, da jih ustrezne
institucije ¢im prej izsledijo. Ce gre za
taksne zdruzbe, pa seveda morajo med
sabo operativno sodelovati in izmenja-
vati informacije.

Moje izkus$nje, tudi mednarodne, ki sem
jih pridobil kot sekundiranec v Centru
za demokrati¢ni nadzor oborozenih sil
(DCAF) v Zenevi, ko smo z izpostavo v
Ljubljani pokrivali tudi jugovzhodno
Evropo, so seveda lahko doloc¢ena pred-
nost in v pomoc. Se posebej v smislu,
da smo takrat skrbeli za vzpostavljanje
ucinkovite mejne kontrole ter sodelova-
nja med policijami, v primeru izvrseva-
nja kaznivih dejanj, iskanja storilcev in
podobno. Zaradi narave dela sem v tem
Casu precej potoval po celotnem bal-
kanskem polotoku in Sirse, vse s ciljem
krepitve sodelovanja med policijami,
prenosa dobrih praks, izboljSanj zako-
nodaj... In izredno pomembno je, da so
vse drzave na tem obmocju, tako ¢lanice
EU kot tudi tiste, ki k temu stremijo, po
letu 2006 pricele pristopati h Konvenci-
ji o policijskem sodelovanju v jugovzho-
dni Evropi, ki dopusca tudi izmenjavo
osebnih podatkov, informacij...



Nam lahko zaupate kako pomemben
je v takih primerih uéinkovit sistem
varovanja klju¢nih poslovnih infor-
macij?

S prevarami in podobnimi kaznivimi
dejanju se ukvarjajo vse zavarovalniske
druzbe po svetu. Pri nas je bila podana
ocena, ki Se vedno v poprecju drzi, da
vsakdo placa na racun prevar okoli 80
evrov vecC. Zaradi tega je nujno in po-
trebno, da si industrija izmenjuje infor-
macije glede prevar in drugih negativnih
dejanj, sooblikuje primerne osvesceval-
ne aktivnosti ter da snuje skupne ukrepe
za preprecevanje, odkrivanje in razisko-
vanje. V Sloveniji sodelovanje poteka
preko Slovenskega zavarovalnega zdru-
Zenja in menim, da ne bi smelo biti pri-
krivanja informacij glede nacina izvaja-
nja prevar. Za vse je namre¢ pomembno,
da se znajo boriti proti tem dejanjem.
Vzporedno je pomembno, daimas ustre-
Zno urejen sistem, procese in odgovor-
nosti v podjetju, saj je potem tveganje
izgube klju¢nih poslovnih informacij
ustrezno upravljano in minimizirano ter
z vidika izmenjave podatkov ne bi smelo
biti problematicno.

Kako pristopate k prepri¢evanju
strateskega managementa, da za de-
lovanje procesov korporativne var-
nosti nameni ustrezne organizacij-
ske in finanéne vire?

Moram priznati, da sem prisel iz javne
uprave v gospodarsko druzbo, ki deluje
odli¢no na osnovnem podrocju kot tudi
na podrocju korporativne varnosti. Sis-
tem je celovito upravljan in urejen, na
podlagi sprememb v zunanjem in no-
tranjem okolju pa se ga nenehno nad-
grajuje in dopolnjuje. Imamo sluzbe, ki
se s tem podroc¢jem uspesno ukvarjajo.
Strateski management se absolutno in
popolnoma zaveda svoje odgovornosti
tudi na tem podrodju, se tekoce seznanja
z razmerami in temu primerno spreje-
ma ustrezne odlocitve.

Verjetno redno spremljate stanje na
podroéju korporativne varnosti v
slovenskem okolju. Kako bi ocenili
zavedanje strateSkega managementa
v slovenskih podjetjih o pomenu kor-
porativne varnosti in ucinkovitega
obvladovanja tveganj?

Stanje na tem podrocju me zelo zanima
in ga redno spremljam preko razli¢nih
virov. Prepric¢an sem, da se strateski ma-
nagement v slovenskih podjetjih vedno
bolj zaveda, kako pomembno je obvlado-
vanje varnostnih tveganj, ki lahko precej
vplivajo na ranljivost podjetij, ki jih vo-

dijo, in povzroéi veliko $kodo. Se pose-
bej, ker smo bili lansko leto prica takim
dogodkom ne samo po svetu, ampak tudi
v Sloveniji. Zaradi tega se v ta podrocja
vlaga vedno vec energije, izdeluje se var-
nostne ocene, nacrte, sprejema notranje
akte, vzpostavlja nadzorne mehaniz-
me... Se posebej pa bi se morali vedno
bolj zavedati, da za sisteme skrbijo in jih
sooblikujejo ljudje, zato je izjemnega po-
mena poiskati primerno mesanico uspo-
sobljenih kadrov, ki znajo uporabljati
napredne tehnologije ter vlagati v infor-
macijsko varnost v najsirSem pomenu
besede. Vsi vemo, da je mozno preko in-
formacijskih sistemov priti do ogromno
informacij o konkurencni druzbi, mozni
so razni prisluhi preko razli¢nih progra-
mov, snemanja sestankov in razgovorov
naneviden nacin. Poglejmo samo kaj vse
lahko naroc¢imo preko spleta v cilju zlo-
rab (nevidne kamere, USB snemalnike,
svin¢nike za snemanje....) in prepri¢an
sem, da se premalo ljudi zaveda te di-
menzije.

Je vlaganje v izobraZevanje kadro-
vskih potencialov organizacij lahko
tista potrebna kvaliteta, ki tudi na
podroéju varnostnega zavedanja,
lo¢i uspesna podjetja od povpre¢nih?

Absolutno so tovrstna vlaganja potreb-
na in preprican sem, da se vec¢ina podje-
tij tega vse bolj zaveda. Za korporativno
varnost bo vedno bolj pomembno, da
podjetja z vidika doseganja ustreznega
nivoja splosne varnosti, nadaljujejo z
izobrazevanji vseh zaposlenih. Hkrati
pa se morajo zavedati, da je potrebno
vlagati tudi v razvoj specificnih znanj za-
poslenih, ki so specialisti in zadolZeni za
razvoj naprednih pristopov na podrocju

varnosti. Se posebej, ker se spremem-
be dogajajo nerazumljivo hitro. V¢asih
tezko razumes, da postane podjetje, ki
se ukvarja z informatiko ali kiberneti-
ko, zrtev takega napada, kar pomeni, da
obstaja mnogo neznank in varnostnih
rizikov. Zaradi tega je odlocitev, ene
od slovenskih fakultet za podjetnistvo,
da v sodelovanju z institutom, ponudi
studentom na voljo novo smer Mana-
gement korporativne varnosti, zagoto-
vo ustrezna in pomembna odlocitev za
prihodnji razvoj varnosti v slovenskih
podjetjih.

Vase podjetje je tudi eden od po-
membnih korporativnih ¢lanov Slo-
venskega zdruzenja korporativne
varnosti. Menite, da so take oblike
zdruzevanja strokovnjakov s podro-
¢ja korporativne varnosti potrebna
in lahko prinesejo v nas prostor do-
datno kvaliteto?

Predvsem je pomembna izmenjava iz-
kusenj in znanj, kar omogocajo ravno
platforme kot je Slovensko zdruzenje
korporativne varnosti. Se posebej v ¢asu,
vkaterem zivimo in v prihodnost, v kate-
ro gremo. Vsa predavanja, predstavitve,
razgovori in izmenjava informacij za-
gotovo pozitivno vplivajo na delovanje
posameznikov, ki se s tem podroc¢jem
ukvarjamo. Ko nove informacije odprejo
vec varnostnih vprasanj, pa strokovnjak
ve, da je na pravi poti in da bo poiskal
primerne resitve, da te dileme razresi.m
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SISTEMSKE RESITVE PRED POZARI,

- ZENO BESEDO BONPET!

Samodejna gasilna ampula BONPET je najucinkovitejSe gasilno
sredstvo za gaSenje zaCetnih poZarov ter pozarno zas¢ito manjsih
zaprtih prostorov brez stalne prisotnosti ljudi. Je tudi gasilni
aparat estetskega izgleda. Nepogresljiva je na vseh mestih, kjer
predvidevate, da bo ob izbruhu pozara temperatura najhitreje
narasla (npr. na stropu ali zidu, najblizje mestu potencialnemu
izbruhu pozara).

Zivljenjska doba ampule je deset let brez vzdrievanja.

%, Pooblaséeni instituti so potrdili
ucinkovitost in neskodljivost za
cloveka in okolje. Sodobna oblika in
barva ampule zagotavljata tudi
skladnost z ambientom.

NOVO

v ponudbi: BONPET

Bonpet gasilnik,
specialist za olja in
mascobe (F razred)

P
I systems

SAMODEJNE GASILNE ZCanesljivi gasilni Sistemi
AM PU LE BO N PET Pot Vitka Pavlica

1430 Hrastnik
priporocajo tudi slovenske Tel.: 080-26-63

. . . e-posta: infofdbonapet.si
zavarovalnice s popusti zaradi www.bonapet.si
zmanjsanja rizika tveganja.

SAMODEJNI GASILNIK
2,4, 6ali 12L.




Avtor: Vojko Volk / veleposlanik

KOLUMNA
vojko.volk@gov.si

SLOVENIJA — SMER
oEVER-oVEROZAHOD

»V svetu marketinga ni lazi,
je samo koristno pretiravanje.

/1z filma A.Hitchcocka, ,,Sever, severo-zahod“/

Usoda majhnih gospodarstev, kakrsno je slovensko, je moc¢no odvisna od
zunanjega sveta. Poznavanje sveta in razmer v njem je zato klju¢nega pomena
zauspesno gospodarjenje inrazvoj, predvsem pazanacrtovanje in usmerjanje
pri klju¢nih odloéitvah in Se zlasti investicijah.

odziva Slovenije nakrizo leta 2008 slovensko gospodar-

stvo in drzava lahko utrpela neprimerno manjso skodo,
kot jo je in bi slovenskim davkoplacevalcem lahko prihranili
breme poplacila ogromne bancne luknje, katere vrednost je
presegla polovico letnega prora¢una drzave. Namesto, da bi
kot majhno in okretno gospodarstvo s pravoc¢asnimi ukrepi
utrpeli najmanj skode, smo bili zal med tistimi, ki smo je utr-
peli najve¢. Med tistimi, ki so se znasli bolje kot mi, so bili e
zlasti Cehi, ki so nas tudi zato prav v zadnjih 5 letih razvojno
najprej dohiteli in poslej tudi prehiteli. In to po domala vvseh
kriterijih, vklju¢no z BDP na prebivalca in tudi z mnogimi
indeksi druzbenega razvoja, vklju¢no z bolj uspesnim bojem
zoper korupcijo. Za primerjavo; ob ,letu ni¢“, ob propadu ko-
munizma in prehodu na trzno gospodarstvo, je takratna Ce-
skoslovaska komaj presegala polovico BDP na prebivalca ta-
kratne Slovenije. Ze samo ta podatek je dovolj, da razumemo
kako bolj ambiciozni in preprosto boljsi bi morali vsa ta leta
biti, da bi ohranili vsaj nekaj prednosti pred Cesko, poslej pa
tudi Slovasko, ki nas tudi Ze dohiteva.

Zdaj je ze povsem jasno, da bi v primeru pravocasnega

Samo z nekaj ve¢ znanja in volje ter nekaj ve¢ interesa po pri-
dobivanju ustreznih informacij in z nekaj ve¢ kulture anali-
ti¢nega pristopa k poslovnim odloc¢itvam, bi si lahko prihrani-
li neverjetno lahkotno in nespametno financiranje projektov
ter $e posebej vlaganj v nepremicnine na Balkanu v ¢asu, ko
je bil razkroj tamkaj$njih financnih trgov ze povsem ociten.

A je bila prav tam v kratkem casu izgubljena Se vsaj poldruga
milijarda denarja iz slovenskih bank in skladov v vecinski jav-
ni lasti. Mnogo slovenskih podjetij in bank je propadlo zato,
ker so tvegali brez potrebe, namesto, da bi se ustrezno infor-
mirali in zavarovali. Z ve¢ znanja in volje bi se lahko izognili
katastrofalni odlo¢itvi o prodaji Mercatorja takrat ze de facto
bankrotiranemu hrvaskemu podjetju Agrokor in lahko bi se
izognili tej mnozic¢ni razprodaji slovenske zivilske industrije
hrvagkim podjetjem (Droga Kolinska-Atlantic Grupa, Zito-
-Podravka) ravno v letih, ko se je v sosednji Avstriji uresni-
¢ila nacionalna odlocitev o zdravi hrani (bio in organic) kot
strateski dobrini prihodnosti. Rezultat slabih odlo¢itev je, da
je danes polovica hrane na policah slovenskih trgovin uvoze-
na iz Hrvaske, in to hrane slabse kakovosti, medtem ko kva-
litetna slovenska hrana vse bolj odhaja na police avstrijskih
in zadnja leta tudi italijanskih trgovin. Potrosniki to seveda
opazijo in reagirajo, kar potrjuje padanje trznega deleza Mer-
catorja in rast trznega deleza konkurencnih trgovin.

EU po Brexitu postaja vse bolj neka
druga skupnost, v kateri je predvsem
vec zavedanja o nujnosti reform in
vec jasnosti glede prihodnjih korakov.
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0Od slovenskih nacrtov po prevzemanju strateskih pozicij na
Balkanu ni ostalo veliko, na koncu se je zgodilo ravno obra-
tno; zdaj podjetja z Balkana prevzemajo tudi slovenske ban-
ke, z vsemi tveganji, ki jih prinasajo poslovne prakse in obi-
¢aji podjetij, ki so bila v svojih domacih okoljih navajena na
posebne pogoje poslovanja in bila pogosto politi¢no privile-
girana. Izkusnjain usoda koncerna Agrokor je trajen poduk o
tem, da ima ambicija po nenehnih §iritvah in koncentracijah
svoje meje in da ob poslovanju z vecinsko dolzniskim kapi-
talom vsako podjetje postane nazadnje Ponzijeva shema in
s tem tempirana bomba. Ce smo se v Sloveniji iz napak za-
dnjih let cesa naucili je zdaj skrajni Cas, da se opravi strateske
premisleke na podlagi katerih bodo morali slovenska drzava
in gospodarstvo Ze v kratkem sprejemati pomembne odloc¢i-
tve; o nastajanju bolj povezane EU, o primernosti in varnosti
ciljnih trgov in ukrepih za preskok Slovenije v tehnolosko
prihodnost.

Balkan

Obseg blagovne menjave Slovenije z drzavami Balkana je po
osamosvojitvi moc¢no upadel, predvsem zaradi vojne, zaradi
Cesar so bila slovenska podjetja prisiljena povecati svoj izvoz
na zahod. Odtlej je slovenska menjava z zahodom z nekdanjih
slabih 60 odstotkov narasla na danasnjih skoraj 80 odstotkov,
kar $tejemo za najbolj blagodejno posledico izgube nekdanjih
balkanskih trgov. Do leta 2010 je slovenska menjava z Balka-
nom, takrat Se skupaj s Hrvasko, znasala dobre 4.3 mrd eur
(1.7 mrd s Hrvasko, 2.6 ostali) potem pa je z vstopom Hrva-
Ske v EU prislo do velikih razlik. Menjava s Hrvasko je zaradi

vstopa v EU Ze po dveh letih poskocila skoraj za polovico in je
lani dosegla 3.6 mrd eur. Z ostalimi drzavami Balkana (Srbija
1.25 mrd, BiH 1.1, Makedonija 0.26, Crna gora 0.1, Kosovo 0.1,
Albanija 0.05) je menjava ves ta Cas stagnirala. Med klju¢nimi
razlogi stagnacije so v prvi vrsti kriza in njen pozen odraz na
Balkanu ter s tem kasnejse okrevanje zagotovo pa tudi vecja
previdnost slovenskih gospodarstvenikov.

Obeti krepkej$e gospodarske rasti na Balkanu so mo¢no po-
vezani s prihodnjo politi¢no stabilnostjo regije in z obeti po-
sameznih drzav v postopkih pogajanj za vstop v EU. Ob Ma-
kedoniji in Kosovu, katerih napredovanje je odvisno od na
zalost malo verjetne ureditve odnosov s sosednjima Srbijo
oziroma Grcijo, sta v primeZzu notranje politi¢nih tezav tudi
BiH in Albanija. Zato sta v pogajanjih z EU Se najdlje prisli
Crna gorain Srbija. Zlasti Crna gora se pritem zdi kot povsem
neproblematic¢na in poslej skoraj vzorna kandidatka za vstop
v EU, tudi zavoljo dejstva, da spretno ureja odnose s sosedami
in je dejavnik stabilnosti na juznem Balkanu. Kljuc¢na tezava
Srbije je ¢ustvena navezanost na Kosovo, ki postaja zavora
za napredovanje obeh drzav. Ce se bo pat pozicija v odnosih
med drzavama nadaljevala utegne na Kosovu prevladati raz-
polozZenje, ki se Ze nekaj casa krepi, da je edini izhod povezava
Kosova z Albanijo v zvezno drzavo, z vsemi nevarnimi posle-
dicami, ki na tej podlagi lahko nastanejo za stabilnost sose-
dnje Makedonije, kjer je skoraj tretjina prebivalstva albanske
narodnosti. Srbija s tem postaja osrednja tocka prihodnje $i-
ritve EU na Balkan v vseh pogledih; politicnem, ekonomskem
in prometnem.




EU bi lahko Ze samo z okrepitvijo svojih razli¢nih prisotnosti
na Balkanu, od politi¢nih do civilno druzbenih ter podvojitvi-
jo finan¢nih vlozkov dosegla vidne ucinke, ki bi lahko bistve-
no izboljsali druzbeno vzdusje. Taksna je namre¢ izkusnja iz
»brvegavala“intenzivne podpore EU drzavam Balkanav letih
od 2003 do 2008. Ko je ta podpora oSibila in v zadnjih petih
letih, ko se je EU odrekla Siritveni agendi, tudi povsem izgi-
nila, so se na Balkanu razmere moc¢no poslabsale. Potencialni
investitorji na Balkanu bodo zato pozorno spremljali korake
EU v regiji ter jim vzporedno a $e vedno previdno tudi sledili.
Za bistveno povecanje vlaganj pa bo potrebno pocakati vsaj
do prve naslednje Siritve.

Evropska unija

EU po Brexitu postaja vse bolj neka druga skupnost, v kateri
je predvsem vec zavedanja o nujnosti reform in vec jasnosti
glede prihodnjih korakov. Brexit je bil o¢itno nujno potreb-
na brca v zadnjico zaspane Evrope, ki se prav to leto nahaja
pred usodnimi odloc¢itvami. Francoske in nemske volitve so
se ugodno iztekle in zdaj se caka samo $e izid volitev v Italiji
in na zacetek dela nove nemske vlade. Trije dogodki bodo v
prihodnosti kljuc¢ni.

Prvi je vsebina dogovora o bolj povezani in finanéno eno-
tnejsi EU, kakrsno je po izvolitvi predlagal francoski predse-
dnik Macron in ¢emur se je Se pred volitvami priklonila kan-
clerka Merklova. Nazadnje se je tem ambicijam pridruzil e
italijanski predsednik vlade Gentiloni, s cimer so dani temelj-
ni pogoji za zacetek tesnejsega povezovanja EU na podrocju
finan¢nega delovanja in na podrocju skupne varnosti oziroma
kar skupne, evropske vojske. Ze na prvi pogled je jasno, da bo
to tocka, v kateri se bo EU razklala na dvoje; na zahodni del,
ki je hkrati najrazvitejsi in najbolj demokrati¢en del sveta, ter
na vzhodni del, ki se vse bolj utaplja v nazadnjaskih populiz-
mih, ob tem pa mladi zvzhoda mnozi¢no bezijo na zahod, kjer
jih ob delu ¢aka tudi ve¢ svoboscin. Za povrh je vzhodni del
EU mo¢no pod vplivom vsebin iz ameriske pobude Treh mo-
rij (Trimarium), ki je zamisljen kot projekt ,vmesne cone“ iz
¢asov po prvi svetovni vojni, ko se je hotelo izolirati predvsem
Sovjetsko zvezo. Tokrat je zamisel veliko bolj namenjena nad-
zorovanju Nemcije, ki je s svojim ogromnim trgovinskim pre-
sezkom trn v peti ameriSkemu gospodarstvu. Slovenija kot
¢lanica evroskupine in Schengna izpolnjuje temeljne pogoje
za pristop v zahodni del, seveda pod pogojem, da bo za tem
stala tudi potrebna politi¢na volja.

Slovenija skratka zivi v svojevrstnem
paradoksu; medtem, ko si dobesedno
ves svet prizadeva ¢im vec poslovati z
EU kot najbogatejSim delom sveta in
tja ¢im vec izvazati, je Sloveniji to ze
davno uspelo! Se vec, Slovenija je ena
od zgolj stirih evropskih ¢lanic EU,

ki ima presezek v blagovni menjavi z
mogocno Nemcijo. Za Slovenijo je smer
torej jasna; smer sever, severo-zahod.

Drug pomemben proces bo oblikovanje skupne evropske
politike do migracij. Zahodni del se jasno nagiba k nekaks$ni
»omejeni solidarnosti“ do pribeznikov; za tiste, ki jih lahko
sprejmemo, bomo poskrbeli, jim dali izobrazbo, stanovanje
in delo, vse ostale pa bomo tako ali drugace zavrnili. Ta nacrt
se ze odraza v koalicijski pogodbi nove nemske vlade, kjer je
stevilo pribeznikov na leto omejeno na 230 tiso¢ oseb. Nem-
¢ijaje namrec ena tistih drzav, ki je med vsemi razvitimi dale¢
najbolj demografsko ogrozena in se njeno prebivalstvo Ze de-
setletje ne povecuje vec, potrebe po delovni sili pa so toliksne,
da so pribezniki edina resitev. Povsem na drugi strani bo spet
vzhodni del EU, kjer so vse drzave nekdanjega trdega komu-
nizma, v katerih je bilo zavracanje vsega tujega in zapiranje
meja obicajna praksa in domala druzbena vrednota realnega
socializma.

Tretji projekt je okrepljena skupna varnost oziroma za-
cetek nastajanja evropske vojske. Gre za zelo moder pro-
jekt zlasti zato, ker se pri delovanju policijskih ali vojaskih
varnostnih sil ne postavlja problem odlo¢anja oziroma upra-
vljanja na politi¢ni ravni. Ko se vzpostavi enote in odredi vod-
stvo enot za doloceno obdobje, postane vodenje strokovno-
-tehnic¢no, ne pa ve¢ politicno vprasanje. Poleg tega je sporo-
¢ilnost enot z evropskimi simboli izjemna in prodornejsa od
Se tako usklajenih monetarnih ali davénih politik. Tudi ucin-
kovitost ne bi smela biti pod vprasajem, saj enote razli¢nih
¢lanic EU ze zdaj skupno delujejo v misijah kot NATO, potem
pabo ta moznost odprta tudi za ¢lanice EU, ki niso v NATO.

Korporativna varnost 2 8
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Slovenija

Slovenija je Ze, vsaj odkar je leta 1849 v Ljubljano pripeljal
prvi vlak po novozgrajeni Juzni Zeleznici, trdno vpeta v go-
spodarstvo zahodne Evrope. In to tako trdno, da se ni nic bi-
stveno spremenilo niti v ¢asu komunizma, ko so nase klju¢ne
trgovinske partnerice ostale Nemcija, Italija in Avstrija in je
tako Se danes, skoraj 170 let kasneje. V lanskem letu bo samo
blagovna menjava z Nemcijo presegla 10 mrd eur, z Italijo do-
segla 7 mrd z Avstrijo pa skoraj 5 mrd eur. Zdaj se Ze skoraj
78 odstotkov blagovne menjave Slovenije opravi znotraj EU,
kar pomeni usodno povezanost Slovenije z zahodom. Lahko
bi rekli; povej mi s kom trgujes in povem ti, kdo si.

Od nekdanjih politi¢nih ambicij Slovenije, da bi zelela ve¢
trgovati s svetom, posebej z drzavami BRICS (Brazilija, Ru-
sija, Indija, Kitajska, Juzna Afrika) po soocenju z realnostjo
ni ostalo veliko. Kadar politicne ambicije in projekti niso
usklajeni z realnimi zmoznostmi in predvsem potrebami
gospodarstva (demand driven) praviloma nastanejo tezave
in izgube. Za prodor na nove trge je potrebno imeti ali izje-
mno posebnost in kakovost ali pa mnozicne, kvalitetne in po
moznosti tudi cenejse izdelke, Cesar pa Slovenija, razen nekaj
izjem, prakti¢no nima. Za povrh so prav vsi BRICS tigri ze ob
prvih znakih krize mo¢no omagali, Se najmanj Kitajska, a je
tudi ta komaj ohranila tretjino nekdanjih stopenj rasti. Naj-
bolj hudo pastabili prizadeti Brazilija in Rusija, ki je v zadnjih

4 letih izgubila vec kot tretjino BDP in je iz neko¢ osme gospo-
darske sile sveta pristala na enajstem mestu, povsem skupaj s
Spanijo. Na te razmere so se slovenska podjetja tokrat dobro
odzvalain se hitro preusmerila s teh kriznih in nelikvidnih tr-
gov na sicer zahtevnejse a likvidne in razvojne trge. Nekaj jih
je ostalo z velikimi dolgovi v Rusiji, Belorusiji, Ukrajini, nekaj
pajih je uspesno preslo na zahod ali pa so povecala svoje de-
leZe na zahodu. Kar Sloveniji manjka je hitrejsi prenos znanj
in prehod na nova orodja tehnoloske dobe, a to je tema za na-
slednji ¢lanek.

Slovenija skratka zivi v svojevrstnem paradoksu; medtem, ko
si dobesedno ves svet prizadeva ¢im ve¢ poslovati z EU kot
najbogatejsim delom sveta in tja ¢im vec izvazati, je Sloveni-
ji to Ze davno uspelo! Se ve¢, Slovenija je ena od zgolj §tirih
evropskih ¢lanic EU, ki ima presezek v blagovni menjavi z mo-
gocno Nemcijo. Za Slovenijo je smer torej jasna; smer sever,
severo-zahod.m
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PODATKOV (DFPO)7
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Pred vrati je uveljavitev Splosne evropske uredbe o varstvu podatkov,
ki jo strokovna javnost pozna pod nazivom GDPR. Uredba prinasa nekaj
pomembnih novosti, katera pred zavezance postavlja resno zavezo za
vzpostavitev vseh mehanizmov, ki bodo zagotavljali u¢inkovito varovanje
zaupanihosebnih podatkov. Posebnopoglavjevzpostavitve ustreznegavarstva
osebnih podatkov predstavlja imenovanje ustrezne osebe za varstvo osebnih
podatkov ali strokovno bolj poznanega kot DPO. Zelo hitro pa ugotovimo, da
naloga, ki jo uredba prinasa, v praksi ni ravno najlazje izvedljiva.

eliko je bilo Ze, vezano na ome-

s ; njeno uredbo, povedanega in na-
pisanega, zato se bom v tem krat-

kem prispevku osredotocil na osnovno
dilemo, kako izbrati in dolociti pravo
osebo za varstvo osebnih podatkov (v
nadaljevanju DPO). Izku$nje jasno ka-
zejo, da je cloveski faktor, ko govorimo
o ustreznem delovanju posameznih sis-
temov, ki jih prinasajo zakonske resitve
na posameznih pomembnih podrocjih,
tisti najpomembnejs$i clen. Podrocje
varovanja osebnih podatkov v tem okvi-
ru ni nikakr§na izjema, zato bo v vsaki
organizaciji, ki bo zavezana, da postavi
lastnega DPO, zelo pomembno, kaksna
oseba bo imenovana na to podrocje. Od
osebe se bo, poleg ustreznih strokovnih
referenc, pricakovalo seveda eti¢no, ne-

odvisno in nepristransko delovanje. Ze
bezno pa lahko skozi te zahteve vidimo,
da bo poiskati in dolociti pravo osebo na
mesto DPO v organizaciji, vse prej kot
lahek proces. Naslednja pomembna ugo-
tovitev bo verjetno ta, da se s postavitvijo
dolocene osebe za DPO, njeno strokovno
potovanje oz. trnova pot pridobitve vseh
ustreznih znanj, ki jih bo potrebovala za
ucinkovito izvajanje svojega poslanstva,
prakti¢no Sele zacne.

Kratka analiza ze imenovanih DPO oz.
analiza oseb, ki so po ZVOP-1 skrbele za
to podrocje pokaze, da je v vecini pri-
merov ta naloga padla na pravne ali ka-
drovske sluzbe v organizaciji oz. sluzbe
skladnosti poslovanja. Le redko so bili ti
omenjeni strokovnjaki vkljuceni v sluz-

To pomeni, da bo moral ustrezno kompetentni DPO
poleg pravnih znanj, vsekakor obvladati znanja s
podrocja varnosti, osnov informatike, organizacijskih
ved in seveda v potankost poznati poslovne procese na
katerih temelji uspesno delovanje organizacije.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

be, ki se ukvarjajo s celovitim obvladova-
njem varnostnih tveganj, med katerimi
je posebej izpostavljena informacijska
varnost. Lahko se seveda strinjamo, da
mora bodo¢i DPO poznati pravno po-
drocje in ga tudi do te mere razumeti, da
lahko ustrezno tolmaci dolo¢ene pravne
dileme, ki so vezane na obdelovanje in
varovanje osebnih podatkov. Vendar pa
to Se zdalec ni edina naloga oz. strokov-
na kompetenca, ki jo potrebuje. Zaradi
dolocene nedorecenosti in prakti¢nih di-
lem, bo Sele praksa pokazala, kako bodo
dolocene resitve zares zazivele v praksi.
Zaradi navedenega lahko strokovnjak
pravne stroke, s konservativnimi prav-
nimi stali$¢i, pri u¢inkoviti implementa-
ciji predvidenih zakonskih mehanizmov,
postane velik zaviralni faktor. Se bolj pa
postane ta zadeva nevarna, ¢e vzamemo,
kot osnovno in edino izhodisce za ucin-
kovitega DPO, samo kompetence in zna-
nja s podrodja prava. Na zalost zivimo v
informacijski druzbi, kjer se velika veci-
na podatkov obravnava in obdeluje skozi
komunikacijsko informacijsko tehnolo-
gijo. Nepoznavanje osnovnih podlag in-
formacijske varnosti in procesov obvla-



dovanja varnostnih tveganj je verjetno
tako velik hendikep, ki bo podrocje va-
rovanja osebnih podatkov v organizaciji
hitro pripeljal v smer, kjer bo sicer nekaj
pravno urejeno, praksa pa bo na zalost
zaradi nujnih potreb, predvsem gospo-
darskega poslovanja, najveckrat popol-
noma nekaj drugega. To pomeni, da bo
moral ustrezno kompetentni DPO poleg
pravnih znanj, vsekakor obvladati znanja
s podrocja varnosti, osnov informatike,
organizacijskih ved in seveda v potan-
kost poznati poslovne procese na katerih
temelji uspesno delovanje organizacije.

Naslednja pomembna komponenta je
ustrezna eti¢na in moralna dimenzija, ki
bo DPO-ju zagotovila uveljavljanje sve-
tovalne aktivnosti in zahtev za ureditev
stanja, tudi v tistih trenutkih, ko za to ne
bo podpore vodstva. Se veé, prisli bodo
namre¢ trenutki, ko bo vodstvo skozi
razlicne nacine pritiskalo na DPO, da
doloceno stvar spregleda ali naredi izven
okvirov strokovnih in normativnih pri-
Cakovanj oz. zahtev. Pred kratkim smo
namrec slisali, da bi bilo lahko podrocje
DPO primerno za zaposlovanje mladih
pravnikov, ki so dovolj neobremenjeni
in so produkt informacijske dobe, kate-
ri naj bi zadosti poznali informacijsko
in komunikacijsko tehnologijo, da jim
razumevanje reSitev na tem podrocju
ne bi bilo tuje. Torej, e na ta predlog po-
gledamo z dovolj veliko resnostjo, lahko
hitro ocenimo, da zacetnik, brez izku-
senj, predvsem pa z nezmoznostjo kom-
petenc¢ne in strokovne avtoritete, nika-
kor ne bi bil ustrezna izbira za potrebno
delovanje sistema varovanja osebnih
podatkov. DPO mora
imeti skozi ustrezne
organizacijske poti
neposreden dostop
do vodstva organiza-
cije. Na tem podrocju
pa se ze dotaknemo
organizacije pro-
cesov Vv posamezni
organizaciji. Seveda
bi na vsakem po-
membnem podrocju
zeleli imeti neposre-
den dostop do stra-
teskega vodstva. V
nekaterih primerih
so zakonodajalci ob
spretnem lobiranju
pripravljavcev dolo-
¢enih pravnih aktov
to celo uzakonili.
Tudi v tem primeru
imamo take nastav-
ke v samem pravnem
aktu. Potrebno se je
zavedati, da orga-

V vsakem primeru bi bil pri izbiri previden in bi
veljalo iskati predvsem tista usposabljanja, ki bodo
Sirila obseg kompetenc na nujno potrebnih podrocjih
informacijske varnosti povezanih z implementacijo
zakonskih zahtev varovanja osebnih podatkov.

nizacija potrebuje tak procesni ustroj,
kjer se tudi podrocje varovanja osebnih
podatkov umesca v uc¢inkovito delovanje
in vodenje organizacije. Vsekakor velja
predlagati, da je DPO umescen v tako or-
ganizacijsko enoto, ki je Ze v svojstvu po-
membnosti in nujnosti umescena v ne-
posredno blizino strateskega vodstva oz.
mu skozi dodeljene procese v pomemb-
nih trenutkih lahko poroc¢a neposredno,
kljub temu, da v normalnem delovanju ni
pod njegovim neposrednim vodenjem. V
zadnjem casu lahko opazamo, da se DPO
vedno bolj potiska v organizacijske dele,
ki se ukvarjajo z zagotavljanjem skladno-
sti poslovanja. Osebno sem menja, da
bi DPO, v tistih organizacijah, ki imajo
ustrezno postavljen sistem korporativne
varnosti, sodil ravno v to organizacijsko
obliko. Zelo hitro namrec, ko govorimo
o informacijski varnosti, ki je bila do ne-
davno umescena v sluzbe informatike,
pridemo do podobne dileme. Tu pride do
kolizije interesov, saj sluzba prakti¢no
nadzira sama sebe. Zaradi navedenega
moramo biti tudi pri organizacijski ume-
S¢enosti bodocega DPO zelo pozorni in
skrbno pretehtati, kam ga, glede na spe-
cificne situacije, ki jih imamo v posame-
znih organizacijah, tudi umestiti.

Za konec pa je potrebno nameniti nekaj

besed vprasanju kako zagotoviti nadgra-
ditev in razsiritev strokovnih kompetenc
postavljenih DPO-jev. V zadnjem ob-
dobju imamo poplavo doloc¢enih uspo-
sabljanj, delavnic, v nekaterih primerih
tudi »certificiranj« bodocih DPO. V vsa-
kem primeru bi bil pri izbiri previden in
bi veljalo iskati predvsem tista usposa-
bljanja, ki bodo S§irila obseg kompetenc
na nujno potrebnih podroc¢jih informa-
cijske varnosti povezanih z implementa-
cijo zakonskih zahtev varovanja osebnih
podatkov. Neposredne izku$nje in pri-
meri dobre prakse morajo biti tisti jezi-
¢ek na tehtnici potrebnih znanj in novih
kompetenc. Golo ponavljanje napisanih
pravnih zahtev ne sme biti osnova, na
kateri nekdo temelji certificiranje oz. bo-
do¢i kompeten¢ni model DPO. Pri tem
vsekakor vidim pomembno nalogo insti-
tucije Informacijskega pooblascenca, ki
bo skozi jasne smernice, ¢e ne celo akre-
ditacijski postopek, dolocil kdo, glede na
izkazane reference in strokovnost, lahko
izvaja tovrstna usposabljanja.m
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Avtorja: Ksenija Butenko Cerne / ¢lanica uprave,

OOENJ=EVANJE

TVEGANU V KORPORACIUA

mag. Marko Potokar / korporativno varnostni manager, Lek d.d*

Vsak dogodek, ki negativno vpliva na doseganje ciljev organizacije in povzroci
moteno poslovanje, je potrebno doloditi, analizirati in oceniti njegov vpliv
na izvajanje procesov organizacije. Za oblikovanje ucinkovitega sistema
upravljanja tveganj, je potreben sistemati¢en pristop, ki mora ustrezati
danemu okolju organizacije in biti usklajen s splosnim upravljanjem tveganj
v njej. Tudi farmacevtska dejavnost je povezana z nizom tveganj, ki imajo
lahko negativni vpliv pri zagotavljanju neprekinjenosti delovanja glavnih

poslovnih procesov.

Uvod

Upravljanje tveganj je eden izmed bistvenih procesov vsake
organizacije, ki pomaga pri prepoznavanju in analiziranju
morebitnih rizikov, ranljivosti in priloznosti. U¢inkovito ob-
vladovanje tveganj povecuje verjetnost uspeha in zmanjsa
verjetnost neuspeha ter stopnjo negotovosti, povezano z do-
seganjem ciljev organizacije. Pogosto napac¢no prepricanje je,
da obvladovanje tveganj preprecuje stratesko rast in ambici-
je. Podjetja morajo tvegati, da ustvarijo vrednost. Z u¢inkovi-
tim upravljanjem tveganj zagotavljamo, da so tveganja, ki jih
organizacija sprejema, pravilna in da se ustrezno upravljajo
(t.i. risk-intelligent decision making). Tudi priloznosti lahko
postanejo tveganja, v kolikor jih organizacija ni sposobna za-
znati ali ne uc¢inkovito izkoristiti.

Upravljanje tveganj v Novartisu

Lek, kot del mednarodne korporacije Novartis, predstavlja
eno od najpomembnejsih farmacevtskih podjetij v regiji JV
Evrope. V podjetju je mocno razvita zavest o pomembnosti
korporativne integritete, ki je vec kot le izpolnjevanje zakon-
skih dolo¢il, uredb in pravil. Gre za kulturo, ki se prepletavvse

Pogosto napacno prepricanje je, da
obvladovanje tveganj preprecuje
stratesko rast in ambicije. Podjetja
morajo tvegati, da ustvarijo vrednost.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

pore delovanja podjetja. Le gospodarske druzbe, ki pri svojih
standardih poslovanja ohranjajo visoko stopnjo etike in mo-
rale, lahko dolgoro¢no krepijo svoj ugled in zaupanje svojih
deleznikov v njihovo delo ter ohranjajo konkurencnost, sta-
bilno poslovanje in s tem tudi delovna mesta. Za dolgoro¢no
poslovno uspesnost, pa je poleg visokega nivoja organizacij-
ske kulture, bistvenega pomena tudi upravljanje tveganj.

Upravljanje tveganj je proces zmanjSevanja tveganj na spre-
jemljivo stopnjo. Je nepretrgan proces, sestavljen iz nasle-
dnjih faz:

- identifikacija tveganj,

- analiza tveganj,

- ocena stopnje tveganja,

- priprava nacrta za zmanjSanje stopnje tveganja,

- izvedba nadrta za zmanjSanje stopnje tveganja,

- spremljanje in ponovna ocena stopnje tveganja.

Kljucne kategorije tveganj, ki jih prepoznava Novartis, so tve-
ganja, ki imajo lahko naslednje negativne ucinke:

- pravne, med katere sodijo regulatorni in drugi pravni po-
stopki proti organizaciji ali njenim zaposlenim, zaradi ka-
terih se lahko zoper organizacijo in njene zaposlene izrece
globe, kazni, zaporne kazni in zasege ali odvzem izdelkov;

- financne, kot so npr. negativni ucinki na vrednost delnic,
potencialne prihodnje zasluzke ali izgubo zaupanja vlaga-
teljev;

- poslovne, kot so nezeleni dogodki in embargi, ki bi lahko
znatno ovirali sposobnost organizacije za delovanje;

- negativni ucinki, ki povzrocajo $kodo ugledu podjetja ali
blagovni znamki organizacije, na primer zaradi negativne-



ga porocanja medijev, izgube zaupanja strank ali zmanjsa-
nja morale zaposlenih.

Upravljanje poslovnih tveganj, in tveganj s podrocja skladno-
sti, je v Novartisu del rednega poslovnega procesa in s tem od-
govornost vodstva.

Varnostna tveganja

Na seznamu rizi¢nih podjetniskih dejavnikov, o katerih je
Novartis tudi porocal v okviru svojega letnega poro¢ila za leto
2016, so med drugim navedena tveganja zaradi neuposteva-
nja zakonov, krsitev na podrocju varovanja informacij in in-
formacijskih sistemov ter tveganja zaradi krsitev na podrocju
zasebnosti pri uporabi informacijsko komunikacijske tehno-
logije, interneta, socialnih medijev in mobilnih tehnologij.

Navedena tveganja sodijo na podrocje korporativne varnosti,
kine predstavlja samo fizicnega in tehni¢nega varovanja ljudi
in premozenja, temvec zajema tudi varovanje transportne ve-
rige, varnost izdelkov, upravljanje tveganj v zvezi z ekstremi-
sticnimi skupinami, izvajanje preiskav, varnostno svetovanje,
varovanje posameznikov in skupin na tveganih obmo¢jih in
tudi varovanje informacij ter osebnih podatkov. Klju¢na na-
loga varnostne funkcije je upravljanje varnostnega sistema in
s tem obvladovanje varnostnih tveganj, na podrocju zascite
ljudi in premozenja.

Analiza varnostnih tvegan;

Namen analize varnostnih tveganj je ugotovitev, ali uvedene
varnostne kontrole uspesno in u¢inkovito zmanjsujejo tvega-
nja na sprejemljiv nivo. Celovit varnostni sistem je sestavljen
iz fizi¢nih, tehnic¢nih, logi¢nih in organizacijskih varnostnih
ukrepov in je zmozen detektirati groznjo, oceniti njeno veli-
kost in se ustrezno odzvati, da omeji oziroma prepreci delova-

Namen analize varnostnih tveganj
je ugotovitev, ali uvedene varnostne
kontrole uspesno in u¢inkovito
zmanjsujejo tveganja na sprejemljiv
nivo.

nje groznje na sredstvo, ki ga sistem varuje. Tako se v procesu

analize tveganj ocenjujejo naslednja podrocja:

- upravljanje varovanja, v okviru katerega se preverja, ali
organizacija ima varnostnega managerja oziroma odgovor-
no osebo za varovanje in pisno dokumentacijo, v kateri je
doloceno kako se varujejo viri in informacije.

- varnostno preverjanje osebja, ki je sestavljeno iz postop-
kov preverjanja kandidatov za zaposlitev in obcasnega pre-
verjanja zaposlenih in pogodbenikov.

- kontrola pristopa, ki predstavlja sestav strojne in pro-
gramske opreme, s pomocjo katere upravljamo s pristopni-
mi pravicami posameznikov ali skupin na varovano obmo-
¢je, vdolocene objekte ali prostore.

- fiziéno varovanje, katerega osnovna funkcija je mehan-
ska za$cita, ki preprecuje oziroma otezuje nepooblascen
dostop do varovanih sredstev. Med fizi¢no zascito sodi tudi
ustrezna struktura in izgradnja objektov, osvetlitev, rezerv-
no napajanje, sistemi upravljanja s kljuéi ipd.

- varnostni postopki, s katerimi se predpise in zagotovi iz-
vajanje in preverjanje varnostnih protokolov v okviru posa-
meznih procesov.

- informacijska tehnologija in varovanje informacij, ki
zajema preverjanje ustreznosti zagotavljanja celovitosti, za-
upnosti in razpolozljivosti informacij in informacijskih sis-
temov. Pri tem se med drugim ocenjuje sistem upravljanja
z uporabniskimi pooblastili in gesli, varnost racunalniskega
omrezja in obstoj pripadajoce varnostne dokumentacije.
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Priprava nacrta za zmanjSanje stopnje
tveganja

Iz analize tveganj izhaja ocena tveganj in priprava nacrta za
zmanjs$anje stopnje tveganja, ki predstavlja formalni nacrt za
uvajanje ukrepov za zmanjsevanje tveganj, katerih stopnja
tveganja je ocenjena kot nesprejemljiva. V nacrtu tveganja so
opredeljene:

- aktivnosti za zmanjsanje tveganja (KAJ),
- odgovorni za izvedbo aktivnosti (KDO),
- roki zaizvedbo aktivnosti (KDAJ),

- prioritete,

- stroski uvedbe in izvajanja ukrepov,

- potrebe po ¢loveskih virih,

- potreb po novih tehnologijah,

- potrebno delo za vpeljavo in izobrazevanje.

|zvedba nacrta za zmanjSanje tvegan;

Ko je nacrt pripravljen, sledi odlocitev za izvedbo nacrta, ka-
terega cilj je zmanjsanje stopnje tveganja na raven, doloceno
s kriterijem sprejemljivosti. Vsa tveganja, ki so nad postavlje-
no ravnijo, so nesprejemljiva in morajo biti zmanjSana z:

- odstranitvijo vzroka tveganja,

- izbiro ustreznih kontrol (nadzorstev),

- zavarovanjem tveganj pri zavarovalnici,

- prenosom tveganj na drugo osebo s pogodbo.

Vsa tveganja pod izbrano ravnijo sprejemljivosti zavestno
sprejmemo, saj so premajhna, da bi upravicila stroske za nji-
hovo zmanjsevanje.

QUALITY @
W ASSESSME

SYSTEM (&

Spremljanje in ponovna ocena tveganja

Ta faza procesa upravljanja tveganj, velikokrat podcenjena ali
celo pozabljena, zajema ocenjevanje uspesnostiizvedbe nacr-
ta za zmanjSanje stopnje tveganja in se nadaljuje v naslednji
krog izvedbe analize in ocene stopnje tveganja.

ZakljuCek

Bistvo pri dolo¢anju stopnje tveganja je negotovost nezelene-
ga dogodka. Poznamo dva osnovna nacina za analizo in oce-
no tveganja: kvantitativni in kvalitativni. Oba nacina imata
svoje prednosti in pomanjkljivosti. Prednost kvantitativnih
modelov je v njihovi objektivnosti in eksplicitnosti dobljenih
rezultatov. Podprti so s statisti¢éno analizo. Pomanjkljivost
tovrstnih modelov je v tezavnosti pridobivanja dovolj velike
koli¢ine merodajnih podatkovin uporaba kompleksnih mate-
mati¢nih izracunov. Dodatna tezava je oblikovanje primerne
interpretacije rezultatov za vodstvo, ki se odloca o sprejetju
oziroma zavrnitvi doloc¢enih aktivnosti za zmanjsanje tvega-
nja. Lazji za razumevanje so kvalitativni modeli za analizo
tveganj. Njihovi rezultati so sicer v osnovi subjektivne nara-
ve, a nam ti modeli omogocajo dobro predstavo, kaj doloceno
tveganje pomeni za dani proces. Da bodo rezultati jasni in pot
do njih razumljiva, moramo v procesu analize tveganja in nje-
govi oceni uporabljati ustrezna orodja.

Predvsem pa je za stabilnost poslovanja in u¢inkovito upra-
vljanje tveganj bistvena kultura organizacije, z vgrajenimi
standardi integritete in skladnostmi v vseh procesih delova-
nja. Kultura organizacije in zavedanje poslovodstva ter vseh
zaposlenih krepi poslovno odgovornost za prevzem pametnih
tveganj priizvajanju aktivnosti, za pravi razlog in na pravi na-
¢in. In predvsem to je tisto, kar zagotavlja dolgoro¢no stabil-
nost poslovanja organizacij. m
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INTERVJU

g. Srecko Zajc, generalni direktor Direktorata za obrambne zadeve,

Ministrstva za obrambo
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SPREJET JE NOV ZAKON O
<RITICNI INFRASTRUKTUR
: = SLOVENIE

Pogovarjali smo se z generalnim direktorjem, g. SreCkom Zajcem, o pomenu
sprejetja ustrezne zakonodaje s podroc¢ja kriti¢ne infrastrukture in ukrepih,
ki jih bo, na podlagi zahtev zahtevnega varnostnega okolja, potrebno izpeljati

na tem podrodju.

Ob koncu leta 2017 je bil sprejet nov
Zakon o kritiéni infrastrukturi. Gle-
de na potrebnost omenjenega sis-
temskega akta ste verjetno zadovo-
ljen z njegovim sprejemom.

Glede na dejstvo, da se v Republiki Slo-
veniji z zas¢ito »nacionalne« Kkriti¢ne
infrastrukture bolj ali manj prizadevno
ukvarjamo Ze vec¢ kot desetletje, me iz-
redno veseli, da je zdaj to podrocje tudi
sistemsko urejeno z enovitim krovnim
zakonskim predpisom. Zakon o kriti¢ni
infrastrukturi, ki ga je potrdil Drzavni
zbor 12. decembra 2017 na svoji 36. redni
seji z nevsakdanje visoko podporo s 65
glasovi za in nobenim proti, torej z abso-
lutno kvalificirano vecino, in je objavljen
v Uradnem listu RS, §t. 75/17 zdne 22.12.
2017, ureja ugotavljanje in dolocanje kri-
ti¢ne infrastrukture drzavnega pomena,
nacela in nacrtovanje njene zascite, na-
loge organov in organizacij na podrocju
kriticne infrastrukture ter obvescanje,
porocanje, zagotavljanje podpore od-
lo¢anju, varovanje podatkov in nadzor
na podrodju kriticne infrastrukture. S
sprejetjem zakona je Slovenija naredila
pomemben korak v svojem vecstran-
skem prizadevanju za krepitev ravni
odpornosti slovenske druzbe na sodob-

ne varnostne groznje in tveganja. Zakon
je pristojnost strokovnega usmerjanja
in usklajevanja, na podrocju kriti¢ne
infrastrukture, nalozil Ministrstvu za
obrambo, ¢emur je botrovalo predvsem
dejstvo, da to ministrstvo skrbi za uskla-
jevanje dejavnosti na tem podrocju ze
vse od leta 2006.

Kaksni so naérti v naslednjem ob-
dobju vezano na izdelavo potrebnih
podzakonskih predpisov, ki bodo ne-
katere stvari vezane na dolocila za-
kona Se dodatno opredelili?

Vsebino zakona in predvsem naloge za
njegovo uresnic¢evanje smo sredi febru-
arja 2018 predstavili predstojnikom in
strokovnim delavcem direktoratov in
organov v sestavi ministrstev, ki so pred-
videna za nosilce sektorjev kriti¢ne in-
frastrukture, kot jih doloca 4. ¢len Zako-
na o kriti¢ni infrastrukturi (sektor ener-
getike, prometa, prehrane, preskrbe s
pitno vodo, zdravstva, financ, varovanja
okolja in informacijsko-komunikacij-
skih omrezij in sistemov). Prva naloga,
ki izhaja iz dolocil zakona, je dolocitev
nosilcev sektorjev kriti¢cne infrastruk-
ture in z njimi sodelujocih drzavnih or-
ganov pri izvajanju njihovih zakonskih

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

nalog ter prioritete delovanja sektorjev
kriti¢ne infrastrukture. Dolociti bo tre-
ba sektorske in medsektorske kriterije
za ugotavljanje kriti¢ne infrastrukture
ter njihove mejne vrednosti. Na njihovi
podlagi bo treba izvesti postopek ugo-
tavljanja kriticne infrastrukture in v
devetih mesecih po uveljavitvi zakona
na novo dolo¢iti kriticno infrastrukturo
drzavnega pomena z njenimi upravljav-
ci. V letu dni od uveljavitve zakona bo
treba sprejeti navodilo za ocenjevanje
tveganj za delovanje kriti¢ne infrastruk-
ture. Na podlagi slednjega in strokovnih
usmeritev nosilcev sektorjev Kkriticne
infrastrukture bodo upravljavci izdelali
oceno tveganj za delovanje kriti¢ne in-
frastrukture, katero upravljajo.

Za usklajevanje tako pomembnega
procesa kot je zaséita kriti¢ne in-
frastrukture bo verjetno potrebno
zagotoviti dodatne kadrovske vire.
Menite, da boste uspeli prepricati
vrh ministrstva, da vam nameni do-
datno strokovno pomoé¢ pri izvedbi
teh nalog?

Usmerjanje in usklajevanje na podrocju
kriti¢ne infrastrukture ter aktivnosti za
uveljavitev doloc¢il Zakona o kriti¢ni in-



frastrukturi v Direktoratu za obrambne
zadeve Ze izvajamo z obstojec¢im stro-
kovnim kadrom. Uresnicevanje z zako-
nom nalozenih nalog ter pristojnosti
in odgovornosti je nova, zahtevna stro-
kovna naloga Ministrstva za obrambo
kot skrbnika tega podroc¢ja v drzavi. Za
njihovo izvajanje bo potreben dodaten
strokovni kader. Preprican sem, da bo
vodstvo ministrstva to potrebo pre-
poznalo in tej problematiki namenilo
ustrezno pozornost. V nase delovno
okolje bo treba pritegniti ne samo doda-
tne kadre, ampak tudi za podrocje zasci-
te kriticne infrastrukture strokovno ze
kompetentne osebe, ¢e zelimo biti kos
tako povecanemu obsegu operativno-
-tehni¢nih nalog kot tudi (bolj) zahtev-
nim razvojnim izzivom na posebnem
strokovnem podrocju, ki je z obramb-
nim samo v daljnem sorodstvu.

Kaj bi bilo po vasem mnenju potreb-
no narediti, da bo razumevanje po-
mena javno-zasebnega partnerstva
na podroéju zascite Kkriti¢ne infra-
strukture prislo na visji nivo?

S sprejemom Zakona o kriti¢ni infra-
strukturi je vzpostavljena tudi temeljna
podstat tako za boljse razumevanje po-
mena javno-zasebnega partnerstva kot
za vzpostavitev partnerskih razmerij.

Zakon o kriti¢ni infrastrukturi namrec opredeljuje
nacelo odgovornosti na podrocju kriti¢ne
infrastrukture, po katerem so za krepitev zascite
kriti¢ne infrastrukture odgovorni vsi pristojni
organi in organizacije v skladu z zakonom, torej

ne samo upravljavci kriticne infrastrukture kot
gospodarske druzbe in javni zavodi, ampak tudi
organi drzavne oblasti, kar ze samo po sebi kaze na
nujnost sodelovanja med javnim ter zasebnim in/ali
poslovnim okoljem, ¢e upostevamo, da je v nasi drzavi
vecina kriti¢ne infrastrukture Se zmeraj v javni lasti.

Zakon o kriti¢ni infrastrukturi namrec
opredeljuje nacelo odgovornosti na po-
drocju kriti¢ne infrastrukture, po kate-
rem so za krepitev zascite kriti¢ne infra-
strukture odgovorni vsi pristojni organi
in organizacije v skladu z zakonom, torej
ne samo upravljavci kriti¢ne infrastruk-
ture kot gospodarske druzbe in javni
zavodi, ampak tudi organi drzavne obla-
sti, kar Ze samo po sebi kaze na nujnost
sodelovanja med javnim ter zasebnim
in/ali poslovnim okoljem, ¢e uposteva-
mo, da je v nas$i drzavi vecina kriti¢ne
infrastrukture Se zmeraj v javni lasti.

Poleg tega nacelo izmenjave podatkov in
informacij ter varovanje podatkov zah-
teva visoko stopnjo zaupanja pri vseh
pristojnih organih in organizacijah ob
hkratnem doslednem varovanju podat-
kov, povezanih s kriti¢no infrastrukturo.
Z udejanjanjem teh dveh temeljnih na-
Cel zascite kriti¢ne infrastrukture se bo
prav gotovo okrepilo ne samo zavedanje
0 pomenu javno - zasebnega partnerstva
pac pa se bodo vzpostavile tudi razli¢-
ne oblike medsebojnega sodelovanja,
usklajevanja in sporazumevanja na pod-
lagi vzajemnega interesa in zaupanja.
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Strokovna javnost ves ¢as opozarja,
daje najveéja teZava na podrocéju sek-
torskih koordinatorjev v resornih
ministrstvih, ki jim zakon prinasa
zelo pomembne pristojnosti usklaje-
vanja zascite kriti¢ne infrastrukture
v posameznih sektorjih. Kaj bi bilo
po vaSsem mnenju potrebno naredi-
ti, da bi na ta odgovorna mesta prisli
ustrezno usposobljeni strokovnjaki?

Preprican sem, da ministrstva razpola-
gajo s strokovno usposobljenim kadrom,
ki izvaja naloge na delovnih podrocjih
iz njihove pristojnosti. Za udejanjanje
njihovih pristojnosti kot nosilcev sek-
torjev kriticne infrastrukture in izvaja-
nje nalog, ki jim jih nalaga novo sprejeti
Zakon o kriti¢ni infrastrukturi, pa bo
verjetno terjalo dodatno usposabljanje
ze zaposlenih. V Ministrstvu za obram-
bo v okviru izvajanja projektov s podpo-
ro Evropske unije iz Sklada za notranjo

varnost zaklju¢ujemo projekt z naslo-
vom Potrebna znanja in predlog progra-
ma usposabljanj upravljavcev Kkriti¢ne
infrastrukture (PROPU), katerega cilj je
med drugim pripraviti predlog progra-
ma usposabljanj upravljavcev Kkriticne
infrastrukture in vzpostaviti podlage
za izvajanje usposabljanj upravljavcev
in njihovih odgovornih oseb za izvaja-
nje nalog na podrocju kriti¢ne infra-
strukture. Udelezbo na takih osnovnih
izobrazevanjih in usposabljanjih, sicer
namenjenih v prvi vrsti upravljavcem, bi

lahko ponudili tudi odgovornim osebam
zapodrocje kriti¢ne infrastrukture v mi-
nistrstvih.

Sicer je od vodstev ministrstev odvisno
v kolik$ni meri prepoznajo pomen ne-
prekinjenega delovanja kriticne infra-
strukture drzavnega pomena za sektor,
katerega nosilec so, in da za izvajanje
nalog, na podrocju dejavnosti sektorja
kriti¢ne infrastrukture ter usmerjanje
upravljavcev kriticne infrastrukture pri
njihovem nacrtovanju zascite Kkritic-
ne infrastrukture, imenujejo izkusene,
strokovne in kompetente ljudi. Ministr-
stva so namrec skladno z Zakonom o kri-
ti¢ni infrastrukturi odgovorna za stanje
v »svojem« sektorju kriticne infrastruk-
ture z vidika njegove zascite.

V pripravi je nov zakon o Informacij-
ski varnosti. Bo po vasi oceni tezko
uskladiti omenjeni predlog zakona
z Ze sprejetim Zakonom o kriti¢ni
infrastrukturi? Strokovna javnost
namre¢ opozarja na nujne korake te-
snejSega usklajevanja resitev, ki jih
urejajo posamezni zakonski predpi-
si s podroéja zascite kriti¢ne infra-
strukture.

Direktorat za obrambne zadeve si je z
vidika (zascite) kriticne infrastruktu-
re moc¢no prizadeval, da so bili v Pre-
dlog zakona o informacijski varnosti
med zavezance, po navedenem zako-
nu, umesceni tudi upravljavci kriti¢ne
infrastrukture drzavnega pomena, saj
menimo, da bi morale zahteve zakona,
katerega namen je dvigniti nivo varno-
sti omrezij in informacijskih sistemov v
Republiki Sloveniji, veljati oziroma biti
zavezujoce tudi za celoten nabor kritic-
ne infrastrukture Republike Slovenije.
Infrastruktura, ki ima status kriti¢ne
infrastrukture oz. njeni upravljavci bi po
nasem mnenju morali - tudi ali celo prvi
med vsemi — zadostiti vsem standardom
informacijske varnosti, ki jih bo prine-
sel Zakon o informacijski varnosti. Ker
so pisci Zakona o informacijski varnosti
konc¢no le sprejeli ustrezno dopolnitev,
ki jo je predlagalo nase ministrstvo, lah-
ko govorimo o ustreznem jamstvu, da ne
bo morebitnemu (ne)srecnemu naklju-

Infrastruktura, ki ima status kriti¢ne infrastrukture
oz.njeni upravljavci bi po nasem mnenju morali - tudi
ali celo prvi med vsemi — zadostiti vsem standardom
informacijske varnosti, ki jih bo prinesel Zakon o

informacijski varnosti.



¢ju prepusceno, ali bodo zavezanci po
Zakonu o informacijski varnosti tudi or-
ganizacije in organi, ki so za zagotavlja-
nje nacionalne varnosti in drugih kljuc-
nih druzbenih funkcij najpomembnejsi
subjekti v drzavi.

Vodite Direktorat za obrambne za-
deve, kjer je pomemben del vasih pri-
stojnosti tudi koordinacija kriznega
upravljanja. Kako tesno so po vasem
mnenju povezani procesi zascite kri-
ti¢ne infrastrukture in nacionalnega
sistema kriznega upravljanja?

V Republiki Sloveniji je v kriznih razme-
rah vsako ministrstvo do doloc¢ene ravni
odgovorno za izvajanje nalog na svojem
podrocju, glavni organ za usklajevanje
kriznega odziva pa je vlada. Kriza po Za-
konu o kriti¢ni infrastrukturi pomeni,
da stanje, v katerem so zaradi prekinitve
delovanja kriti¢ne infrastrukture nasta-
le oziroma lahko nastanejo posledice,
ki presegajo mejno vrednost vsaj enega
medsektorskega kriterija za ugotavlja-
nje kriti¢ne infrastrukture ne pomeni
nujno tudi krize nacionalnih razsezno-
sti, ko se uporabijo vsi mehanizmi kri-
znega odzivanja. Hkrati pa je kriza, kot
je razumljena v zakonu, vec kot stanje,
kadar pride do resnih motenj v delova-
nju kriti¢ne infrastrukture ali do preki-
nitve njenega delovanja.

Ob zaznani povecani ogrozenosti kri-
ticne infrastrukture, izrednem dogod-
ku ali krizi na podroc¢ju kriti¢ne infra-
strukture, upravljavci, ki nacrtujejo in
izvajajo stalne ukrepe za zascito kriticne
infrastrukture, izvajanje le-teh lahko
stopnjujejo. Ukrepi za zascito kriti¢ne
infrastrukture so dejavnosti, katerih
namen je zagotoviti varnost Kkriticne
infrastrukture, prepreciti motnje v nje-
nem delovanju ali prekinitev njenega
delovanja in ublaziti posledice tega, po
potrebi vzpostaviti nadomestno ali ob-
hodno delovanje kriti¢ne infrastrukture
in zagotoviti njeno ¢imprej$nje ponovno
nemoteno delovanje. Delijo se na stalne
in dodatne.

Ce stalni ukrepi, tudi e so stopnjevani,
ne zadostujejo, lahko upravljavci in po
potrebi tudi nosilci sektorjev kriticne
infrastrukture, ko gre za ukrepe za za-
S¢ito kriti¢ne infrastrukture na ravni
sektorja kriti¢ne infrastrukture iz nji-
hove pristojnosti, sprejmejo dodatne
ukrepe. Ko gre za ukrepe, ki presegajo
pristojnost posameznega nosilca sektor-
jakriti¢ne infrastrukture lahko dodatne
ukrepe na njihov predlog sprejme tudi
Vlada Republike Slovenije.

Opisani procesi pravzaprav predstavlja-
jo krizno upravljanje na podrocju kritic-
ne infrastrukture, v katerem ima svojo
vlogo tudi Nacionalni center za krizno
upravljanje (NCKU), ki v skladu s pri-
stojnostmi v takih razmerah nudi pod-
poro odlo¢anju na navedenem podrocju.

Vecina upravljavcev kriti¢ne infra-
strukture je zdruZena v Slovenskem
zdruzenju korporativne varnosti.
Menite, da bi lahko Ministrstvo za
obrambo s formalnim vstopom v
tako obliko zdruZevanja napravilo
pomemben korak k tesnej$im pove-
zavam in pribliZevanju procesov ne-
posredne izmenjave dobrih praks in
izkusenj na podrocju obvladovanja
tveganj pri zasciti Kkritiéne infra-
strukture?

Ministrstvo za obrambo bo glede na za-
konsko pristojnost in nalogo kot skrbnik
podrocja kriti¢ne infrastrukture v drza-
vi $e bolj poudarjeno usmerjalo in koor-
diniralo pristojne organe in organizacije
na podrocju kriti¢ne infrastrukture dr-
Zavnega pomena in tudi kot kontaktna
tocka za zaScCito evropske Kriticne in-
frastrukture v Republiki Sloveniji. V tej
ludi jih bo seznanjalo z dobrimi praksa-
mi in izku$njami drugih pri zaznavanju,

ocenjevanju in obvladovanju tveganj za
delovanje kriti¢ne infrastrukture ter
nacrtovanju njene zascCite ter drugimi
vsebinami z navedenega podrocja. Vse
pristojne organe in organizacije na po-
drocju kriti¢ne infrastrukture bo sezna-
nilo z navodilom za ocenjevanje tveganj
za delovanje kriticne infrastrukture, s
primeri resitev na tem podrocju v drugih
drzavah, usmeritvami za izdelavo ocene
tveganj za delovanje kriti¢ne infrastruk-
ture, ki jo upravljajo itd. Nastete aktiv-
nosti bo ministrstvo lahko izvajalo tudi
ob opori na Slovensko zdruzenje korpo-
rativne varnosti. Slednje bo za ministr-
stvo dobrodosel sogovornik pri skrbi za
izmenjavo dobrih praks in izkusenj ne
samo na podrocju obvladovanja tveganj
za delovanje kriticne infrastrukture,
ampak tudi na podrocju zascite kritic-
ne infrastrukture nasploh, torej od sis-
temskih do bolj operativnih ukrepov za
zagotavljanje njenega neprekinjenega
delovanja. Ministrstvo si bo tudi v pri-
hodnje prizadevalo za krepitev partner-
skega odnosa z zdruzenjem, premislek v
smeri formalnega vstopa v zdruzenje pa
je v pristojnosti vodstva ministrstva. m

Opomba: avtor fotografij je Bruno Toic.
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Avtor: dr. Brane Bertoncelj / Slovensko zdruzenje korporativne varnosti*
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Vpliv zaposlenega na delovanje kriticne infrastrukture v sodobni drzavi je
eden izmed najbolj nezanesljivih in nepredvidljivih dejavnikov, zato pomeni
zanjo stalno nevarnost, ki je ne smemo podcenjevati. Postavlja se vprasanje,
koliko si prizadevati za Se vecji tehnoloski napredek, da bi bile tehnoloske
in fizi¢ne sestavine kriti¢ne infrastrukture varnejse, po drugi strani pa, kako
obravnavati zaposlenega pri upravljanju teh kompleksnih sistemov, saj ta
postaja vse pomembnejsi referent za njeno zanesljivo delovanje.

Uvod

Obravnavanje zanesljivosti zaposlene-
ga na delovanje kriticne infrastrukture
ni novo, v zadnjem casu pa se je zaradi
odmevnih $kodnih dogodkov, grozenj
in teroristicnih napadov za to podrocje
moc¢no povecalo. Ob predpostavki, da
razpolagamo s tehnolosko dovrseno kri-
ticno infrastrukturo in da lahko na ucin-
ke iz zunanjega okolja vplivamo le delno,
je zaposleni eden najpomembnejsih de-
javnikov tudi pri zagotavljanju nepreki-
njenosti njenega delovanja. Ce se je ta v
preteklosti nanasala pretezno na tehnic-
ne resitve, se je danes treba osredotociti
tudi na druzbeno socialne in korporativ-
no varnostne vidike.

Kriti¢na infrastruktura je dosegla tocko,
ko bo izboljsano varnost mogoce dosecile
na podlagi boljSega razumevanja tveganj
in moznosti za nezanesljivost zaposle-
nega. V okviru verjetnostnih varnostnih
analiz se ugotavlja, kateri scenariji gro-
zenj kriti¢ne infrastrukture se lahko zgo-
dijo, kako verjetno je, da se zgodijo, kako
hude so lahko njihove posledice in kak$sna
je pritem zanesljivost zaposlenega.

Ob predpostavki, da razpolagamo s tehnolosko
dovrseno kriti¢no infrastrukturo in da lahko na
ucinke iz zunanjega okolja vplivamo le delno, je
zaposleni eden najpomembnejsih dejavnikov tudi pri
zagotavljanju neprekinjenosti njenega delovanja.

Zanesljivost zaposlenega

Pregled stevilnih opredelitev kritic-
ne infrastrukture po drzavah kaze, da
vecCina drzav posebej ne opredeljuje
zanesljivosti zaposlenega, kot bistve-
nega pogoja za neprekinjeno delovanje
kritiéne infrastrukture. Pomembnost
njene zascite, preglednost obravnave in
sistematicen pristop na tem podrocju
se kaze zlasti v varnostni politiki ZDA.
Sprejet je bil Nacionalni nacrt zascite
infrastrukture (NIPP, 2013), ki predsta-
vlja celostni izbor programov, ukrepov
in dejavnosti, ki potekajo med njenimi
razli¢nimi sektorji. Analiza tveganja se
nanasa na fizi¢ne, racunalniske in ¢lo-
veske elemente. Posebna pozornost je
namenjena pretoku informacij in uspo-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

sabljanju udelezencev na vseh ravneh
delovanja.

V vsakem sistemu, ki je podvrzen en-
tropiji in homeostazi, je prednostna
naloga sistemskega inzZeniringa dolociti
zahteve glede zanesljivosti in razpo-
lozljivosti. Zanesljivost je sposobnost
kriti¢ne infrastrukture, da ohrani svoje
delovne parametre. Ti se nanasajo na
zaupanje v sposobnost in zanesljivost
kriticne infrastrukture, da opravi kako-
vostno storitev na dolocenem obmocdju
in v dolocenem casu. Pojem zanesljivost
kriti¢ne infrastrukture lahko obravna-
vamo s treh povezanih vidikov, in sicer
lastnosti, ogrozanja in povecanja zane-
sljivosti (kazalniki so prikazani na sliki
1). Lastnosti se nanasajo na razpolozlji-
vost, gotovost, varnost, zaupnost, neokr-
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njenost in vzdrzljivost. Pri ogrozanju je lahko kriti¢na infrastruktura izpostavljena
napakam v poslovnih procesih, kr§itvam, pomotam in/ali malomarnosti ter pohlepu
zaposlenega. Zanesljivost kriti¢ne infrastrukture je mogoce zagotavljati s preprece-
vanjem napak, povecanjem odpornosti na napake, z odstranjevanjem odkritih na-
pakin predvidevanjem pomanjkljivosti pri delovanju (Avizienis idr., 2001).

ZANESLIJIVOST
Lastnosti: Ogrozanja: Povecanje zanesljivosti:
Razpolozljivost Napake Preprecevanje napak
Gotovost Krsitve Povecanje odpornosti
Varnost Pomote na napake
Zaupnost Malomarnost Odstranjevanje odkritih
Neokrnjenost Pohlep napak

Vzdrzljivost Predvidevanje

pomanijkljivosti

Slika 1: Kazalniki zanesljivosti (prirejeno po Avizienis idr., 2001)

Na zaposlenega vpliva ve¢ dejavnikov, kot na primer, druzbeni, socialni, okoljski,
fizioloski, organizacijski, fizi¢ni, varnostni ipd. Osnovna domneva sistemskega pri-
stopa je, da je zaposleni zmotljiv in napaka se pojavlja kot posledica in ne kot vzrok.
Protiukrepi temeljijo na domnevi, da, e ne moremo spreminjati stanja zaposlene-
ga, lahko pa spremenimo razmere (poslovno okolje), v katerem ta opravlja poslovne
procese. Menim, da je kriticna infrastruktura s tehnoloskega vidika varna, zasc¢ititi
pajoje treba pred nezanesljivim zaposlenim.

Napaka zaposlenega je bilanavedena kot
glavni vzrok ali pomemben dejavnik pri
prekinitvi delovanja kriti¢ne infrastruk-
ture, na primer v jedrski industriji (ne-
sreCe v jedrskih centralah Three Mile
Island leta 1979, v Cernobilu leta 1986
in FukuSimi-Daié¢i leta 2011), v letal-
stvu (padec letala Air France 447 sredi
Atlantskega oceana leta 2009, padec le-
tala v Franciji zaradi samomora kopilota
leta 2014), pri raziskovanju vesolja (ne-
sreci vesoljskih plovil Challenger,1986
in Shuttle Columbia, 2003), medicini
(z raziskavo InsStituta za medicino ZDA,
2000, so ugotovili, da je bilo zaradi
zdravniskih napak od 44.000 do 100.000
naklju¢nih smrti vsako leto in priblizno
1.000.000 naklju¢nih poskodb), kemiji
(kemicni nesreci v Bophalu leta 1984 in
Exxonu leta 1989), pri nafti (izliv nafte v
Mehiskem zalivu leta 2010), v prometu
(zelezniski nesreci v Nemciji in Italiji
leta 2016), energetiki (incident v TES
6 v Sloveniji leta 2016) in informacijski
tehnologiji (IBM, 2014, meni, da 95 od-
stotkov vseh napak povzroci zaposleni).




Napaka zaposlenega

Dekker (2005) je opozoril, da je pojem napaka zaposlenega zavajajo¢. Stari pogled
na napako, izhaja iz predpostavke, da je zaposleni nezanesljiv, njegova napaka pa
lahko povzroci neobiéajne razmere in $kodni dogodek. Nov pogled obravnava na-
pako kot ucinek ali simptom globljih tezav, napaka pa je sistemati¢no povezana z
delovnimi orodji, poslovnimi procesi, delovnim okoljem ipd.

Slika 2: Mogoce posameznikove neustrezne dejavnosti (lastni vir)

Na sliki 2 so predstavljene nekatere posameznikove neustrezne dejavnosti, ki lahko
povzrocijo neobicajne razmere. Neustrezne dejavnosti lahko delimo na namerne ali
nenamerne oziroma nakljucne, ki se zgodijo zaradi napak ob neustrezni odlocitvi,
strokovnem neznanju, neupostevanju navodil ali zaradi napac¢ne zaznave, nepazlji-
vosti, malomarnosti ali povrsnosti.

Raziskave zanesljivosti zaposlenega

Raziskave zanesljivosti zaposlenega so v tuji strokovni javnosti ze dalj ¢asa znana
orodja za napovedovanje njegovih zmogljivosti. Uporabljajo se za analizo, kje lahko
v kriti¢ni infrastrukturi nastanejo neobicajne razmere kot posledica nezanesljivo-
sti zaposlenega. Pri proucevanju ogrozanja in ranljivosti gre torej za razumevanje,

kaj, zakaj, kako in kdaj lahko nastanejo
neobicajne razmere. Ta pristop spodbu-
ja analiti¢no razmisljanje, ki temelji na
analizah, simulacijah in dobri praksi, zal
pa tudi na analizah po $kodnem dogod-
ku. Analiza razli¢nih metod raziskova-
nja zanesljivosti se do zdaj nanasa na kar
39 pristopov. Raziskava zanesljivosti za-
poslenega je pogosto sestavljena iz treh
loc¢enih faz (Boring, 2009):

- modeliranje in opredelitev mogocih
napak zaposlenega. Ta faza navadno
obsega razlicne mogoce scenarije
ogrozanja kriti¢ne infrastrukture za-
radi napake. V navedeni dejavnosti ni
splosno sprejetega standarda, kar lah-
ko vodi do razli¢nih pristopov;

- identifikacija mogoc¢ih ogrozanj ne-
prekinjenega poslovanja kriticne in-
frastrukture. Pristopi in metode raz-
iskave zanesljivosti zaposlenega so
zelo razli¢ni. V zadnjem casu so vzpo-
stavljeni standardi dobre prakse;

koli¢inska analiza napak, pri ¢emer
je verjetnost napake tudi izracunana.
Vsaka metoda raziskovanja zaneslji-
vosti ima nekoliko drugacen pristop
h kvantifikaciji, vklju¢no s strokovno
oceno, uporabo multiplikatorjev in
simulacij. Koli¢insko se doloca verje-
tnost za nastanek neobic¢ajnih razmer.
Napaka verjetnosti od enega primera
na 100.000 dogodkov pomeni visoko
zanesljivost sistema, srednje vredno-
sti pa se gibljejo od priblizno enega
primera na 1.000 do enega primera na
100 dogodkov. Sistem pod temi vre-
dnostmi je nezanesljiv.

Okvir modela zanesljivosti
zaposlenega na delovanje
kritiCne infrastrukture

Obravnavanje zanesljivosti zaposlene-
ga na delovanje kriti¢ne infrastrukture
zahteva interdisciplinarni pristop, saj so
za obravnavanje tega vprasanja potrebni
tako tehnic¢no, sociolosko, druzboslov-
no, psiholosko znanje in poznavanje
korporativne varnosti oziroma smiselno
upostevanje dobre prakse.

Na sliki 3 je predstavljena moznost na-
stanka neobicajnih razmer v kriti¢ni
infrastrukturi. Poudarek je na kriti¢nih
poslovnih procesih, varnostnih izzivih,
ogrozanju in tveganju ter preventivnih
ukrepih in postopkih. Pred ugotavlja-
njem tveganj je treba analizirati kritic-
nosti poslovnih procesov, in sicer tako,
da se uposteva njihov najslabsi mogoc
scenarij. Ta metodoloski okvir tveganj
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zagotavlja, da bodo prepoznani vsi pomembni viri negotovosti, doloceni vzroki za
tveganja in mogoce posledice tveganj.

Tveganja

Ogrozanja

Nezanesljiv Normalna

Odlocitev . L
posameznik situacija

Varnostni izzivi

Kriti¢ni poslovni
procesi

Vitalna
infrastruktura

Slika 3: Okvir modela zanesljivosti zaposlenega na delovanje kriti¢ne infrastrukture

(lastni vir)

+

RESTRICTED AREA

uthorized Personnel Only
Unauthorized presence
within the area constitutes
a breach of security

Posebna znacilnost neobicajnih razmer
je njihova sorazmerna nepredvidljivost,
bolj ali manj verjetnost, ki pa ne dopu-
§ca stalne pripravljenosti in pozorno-
sti zaposlenega. Menim, da zaposleni o
tem razmislja kot o negotovem dogodku
nizke verjetnostne narave, kar vpliva na
njegovo delovanje in posledi¢no na ruti-
no poslovanja.

Zakljucek

Napaka ali malomarnost zaposlenega
je univerzalna in neizogibna, kar po-
membno vpliva na zanesljivost delo-
vanja kriti¢ne infrastrukture. Lahko
zmanjsamo verjetnost napake, vendar
pa se je popolnoma ne more odpraviti.
Zavedati se moramo, da je tezko spre-
meniti osebnosti in stanje zaposlenega,
lahko pa spremenimo pogoje, v katerih
dela. Uspesno upravljanje tveganj za-
poslenih mora prepreciti vrsto njihovih
»neprimernih« aktivnosti, bodisi na-
klju¢nih ali zZlonamernih.

Med bolj uporabljenimi metodami za
analizo zanesljivosti zaposlenega je teh-
nika za napovedovanje ¢loveske napake,

»




ki je povezana s programom za vredno-
renje fesre i;ﬂlcﬁgt?giteoﬁfﬁzsﬁfjﬁ: Obravnavanje zanesljivosti zaposlenega na delovanje
ture v zadnjem &asu postajajo vse bolj kriticne infrastrukture zahteva interdisciplinarni
univerzalne. pristop, saj so za obravnavanje tega vprasanja potrebni
Menim, da je za zanesljivost zaposlene- tako tehnicno, sociolosko, druzboslovno, psiholosko

ga v neobicajnih razmerah pomembna  zZnanje in poznavanje korporativne varnosti oziroma

ustrezna konstruktivna strategija spo- smiselno upoétevanje dobre prakse.

prijemanja z ogrozanjem in tveganji.
Uspesnost ali neuspesnost spoprijema-
nja pa je tesno povezana z njegovimi
osebnostnimi lastnostmi (zlasti osebna
¢vrstost), kompetentnostjo, zaznavo .
ogrozanja in odzivom. Ta se nanasa na Viri
realno oceno in zavestno razclenjevanje
neobicajnih razmer, zaupanjem v svoje - Avizienis, A, Laprie, J. C.in Randell, B., 2001. Fundamental Concepts of Dependa-
sposobnosti in v preventivne dejavnosti bility (Research Report No 1145), LAAS-CNR.

organizacije ter drzavnih organov. Ob
tem je pomemben aktiven odnos do raz-
mer, prilagodljivo iskanje resitev, kon-
struktivno sodelovanje z drugimi (na-
mesto pasivnega pri¢akovanja pomo¢i) - Dekker, S. W. A., 2005. Ten Questions About Human Error: a new view of human
ter sprejemanje in prenasanje custvene factors and systems safety, Lawrence Erlbaum Associates.

obremenitve (namesto neorganizirano-
sti in panike).

- Boring, R. L., 2009. Human reliability analysis in cognitive engineering. Frontiers
of Engineering: Reports on Leading-Edge Engineering from the 2008 Symposi-
um (103-110). Washington, DC: National Academy of Engineering,.

- NIPP, 2013. Partnering for Critical Infrastructure Security and Resilience, https://
www.dhs.gov/,12.1.2017.m
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Pridruzite se nam na strokovnem posvetu z vrhunskimi
strokovnjaki, ki prinasa:

« celovit pogled na obvladovanja tveganj pri delovanju
organizacij v okviru odnosa zaposleni — delodajalec

« aktualne novosti s podrocja nadzora na delovhem mestu

- odgovore na kadrovske, pravne, varnostne in
organizacijske vidike glede nadzora na delovnem mestu

- dobre prakse.



Avtor: Martin Kozelj / Vodja varnosti in podrocja integritete NZS*

VAROVANJE
PRVENS TVA U
—URO 2018

~UTSAL

—FA

Veliki sportni dogodki nudijo poleg svojih ekonomskih in socialno - kulturnih
priloznosti, kiugodno vplivajo in dvigujejo perspektive mestnih gospodarskih
entitet oz. celo drzav, tudi povecano varnostno tveganje lokalnih, nacionalnih,
lahko tudi internacionalnih dimenzij.

‘ rnadalj evanju je predstavljena or-
ganizacija UEFA evropskega pr-
venstva v futsalu - UEFA Futsal
EURO 2018, ki jo je Nogometna Zveza
Slovenije (v nadaljevanju NZS) organi-
zirala med 30. januarjem in 10. febru-
arjem 2018 v Ljubljani in je v dvorano
Stozice med prvenstvom privabila preko
100.000 obiskovalcev.

Varnostna tveganja povezana z velikimi
$portnimi dogodki imajo v povezavi z
zgodovino tudi svojo temnejso plat. Na
to nas opominjajo teroristi¢ni napad na
Izraelsko mostvo na olimpijskih igrah
leta 1972 v Miinchnu, teroristi¢ni napad
9/11 in vse, kar je bilo v zadnjih letih po-
vezano z njim. V povezavi z nogometom
je potrebno izpostaviti dva bombna na-
pada, ki sta se zgodila v preteklih letih in
smo ju preucili med pripravami na nas
dogodek. Prvi bombni napad se je zgo-
dil leta 2016 v Istanbulu v Turd¢iji, med
katerim je bilo ubitih 38 ljudi in preko
160 ranjenih. Drugi bombni napad je bil
uperjen na avtobus Borussia Dortmund
v letu 2017. Za Slovenijo lahko trdimo,
da je varna drzava, in je verjetnost to-
vrstnih napadov izjemno majhna. Tudi
ocena Global »peace indexa« Slovenijo
postavlja na 7. mesto. Stabilnost v na-
sem okolju je rezultat mnogih faktor-
jev, predvsem geografske umescenosti
ter urejenosti in ucinkovitosti nasega
varnostnega sistema. Kljub vsemu je
stopnja varnostnega tveganja na nivoju
Evrope visoka in vsaj v delu teroristic-

nih potencialov Slovenija nikakor ni
nek osamljen otok. Teroristi¢ni tokovi,
in z njimi povezana tveganja, so v glo-
baliziranem svetu izjemno dinamié¢ni in
adaptivni, kar pomeni, da so ob povisani
stopnji izpostavljenosti, ki je prisotna
v Evropi, ves Cas realna groznja. UEFA,
kot mednarodno visoko cenjena in hkra-
ti s tem izpostavljena globalna znam-
ka, je lahko potencialna tarc¢a moznih
varnostnih tveganj in v skladu s tem je
bilo potrebno tudi delovati. Eden izmed
ukrepov, ki jih je visoko strokovno iz-
vajala policija, je bil vsakodnevni proti-
-bombni pregled celotne dvorane Stozi-
ce. Ni¢ ni bilo prepusc¢eno nakljucju.

NZS je leta 2016 pridobila zaupanje
UEFA za organizacijo omenjenega pr-
venstva. Takoj po izkazanem zaupanju
za organizacijo UEFA Futsal EURO se je
pricelo z izvajanjem vrste aktivnosti, ki
so se neposredno navezovale na vse se-
gmente organizacije. Zagotavljanje var-
nosti je bilo eno izmed njih. Pri tem je
potrebno poudariti, da se segment var-
nosti neposredno deli na tri vzporedna
integrirana podrocja. Tristebrni sistem
sestoji iz podrocij varnosti (Safety), va-
rovanja (Security) in storitev (Services).

Na lokalnem podro¢ju se integriran pri-
stop odraza kot vzajemno sodelovanje
lokalnih oblasti, NZS in policije. Cilj je
zagotavljanje varnega okolja, v katerem
lahko obiskovalci uzivajo ob gledanju
nogometnega spektakla kot celostnega
dogodka v vsej njegovi prvinskosti in
brez prisotnosti ali izpostavljenosti tve-
ganjem in motec¢im elementom. Stremi-
mo k temu, da se nogomet odvija v oko-
lju, v katerem so prisotni visoki standar-
di - tako infrastrukturnih pogojev kot
na drugi strani kombinacije primernega
upravljanja varnostnega managementa.
Varnost kot temeljni postulat je deter-
minirana z ukrepi, ki omogocajo varno
izvedbo prireditve. Ustrezna infrastruk-
tura, efektivni management upravljanja
z obiskovalci, vidne oznacbe, pozarno
varovanje, proste evakuacijske poti,
delujoci elektronski in mehanski siste-
mi (pozarni sistemi, sistemi belezenja
vstopa ...), proste vstopne in izstopne
poti, nedrseca podlaga (Cas obilnega
snezenja in nizkih temperatur), ter Se
mnogo tovrstnih podrocij. Varovanje, ki
predstavlja drugi steber, je neposredno
povezano s samim segmentom opra-
vljanja varnostnih storitev gospodar-
skih subjektov, je integriran in ves Cas

Varnostna tveganja povezana z velikimi §portnimi
dogodki imajo v povezavi z zgodovino tudi svojo

temnejso plat.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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delujo¢ sistem. Pri tem je pomembna
primerna izpostavljenost in zaznavnost
ter aktualno vrednotenje tveganj in po-
litika takojsnjega odziva, ki temelji na
proaktivnem delovanju. Samoiniciativ-
ni pristop in dobro vodenje, ki sta v je-
dru podprta s strokovnostjo, se kazeta
v res dobri komunikaciji in koordinaciji
vseh udelezenih varnostnih subjektov.
Za zagotavljanje nemotenega poteka
prireditve je poleg dobrega in vestnega
dela posebno pozornost potrebno na-
meniti tudi ukrepom, kot so opozarjanje
in v skrajnih primerih tudi morebitna
zavrnitev ali izkljucitev motecih obi-
skovalcev ali prepovedanih predmetov.
Kvaliteta, strokovnost, doslednost, za-
vzetost in Se mnogo drugih elementov,
ki se odrazajo v vestnem, zakonitem in
strokovnem delovanju, so aksiom do-
brega zagotavljanja varnosti. Zadnji del
tripartitnega dela je podrocje storitev.
Tovrstno podrocje je najbolj izposta-
vljeno in vidno, saj obiskovalci v vecini
prepoznajo in neposredno obcutijo le
tovrstni segment. Pri tem je pomembna
dobra in vljudna komunikacija varno-
stnega osebja. Klju¢no za vse tovrstne
dogodke je uravnotezen pristop, ki v
obzir poveze vse tri elemente. V kolikor
tovrstno delovanje ni vzajemno uglase-

*
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no in upravljano, se rezultat lahko kaze
tudi v potencialnih resnih posledicah
in razli¢nih dojemanjih javnosti. Psiho-
logija mnozice je prav gotovo generator
dolocenih aktivnosti in je kot taka zelo
pomemben del predvidevanja, vredno-
tenjain delovanja.

Priprava na prihajajoce UEFA Futsal
EURO je bila sistemati¢na in postopna.
Razdeljena je bila na vec faz. V prvi fazi
je bilo potrebno teoreti¢no in plansko
pripraviti nac¢rte in razli¢ne naloge in
tveganja, ki bi lahko bila prisotna. V
samem zacetku je bilo potrebno pri-
praviti oceno tveganja prihajajocega
prvenstva. Ocena tveganja je obsegala
vrsto elementov, med katerimi lahko
izpostavimo mednarodno strukturo
obiskovalcev, potencialno Stevilo obi-
skovalcev, prisotnost organiziranih
navijaskih skupin, infrastrukturo Spor-
tnega objekta Stozice, objektov in oko-
lice, kjer so bila nastanjena mostva, pri-
sotnost uradnih oseb in visokih gostov,
transporta vseh deleznikov, vitalnih
tock v varovanem in nevarovanem delu
objekta, vpliv vremenskih razmer, od-
poved posameznih elementov (induk-
tivna in deduktivna metoda), potenci-
alne moznosti teroristicnega napada in

izrabe dogodka kot politicnega, verske-
ga ali drugega dogodka.

Ocena stopnje tveganja je bila izdelana
postopoma z upostevano vrsto potenci-
alnih moznosti. Pri sami oceni tveganja
je sodelovala tudi policija, s katero NZS
izredno dobro sodeluje. Na koncu izde-
lave ocene tveganja je bilo ugotovljeno,
da je le-ta za prihajajoce prvenstvo niz-
ka. V skladu s tem je bilo potrebno iz-
delati varnosti koncept oziroma nacrt.
Koncept je sestavljen iz vecjega Stevila
vsebin kot so: varnostno organizacijska
struktura, akreditacijski sistem, varova-
nje namestitvenih kapacitet, policijsko
spremstvo mostev, varovanje objektov
za trening, ki so bili na sekundarnih lo-
kacijah, transport igralcev, sodnikov in
uradnih oseb, glavni varnostni ukrepi,
preventivni varnostni ukrepi, proti-
-bombni pregled dvorane, tiskanje in
prodaja vstopnic ter potencialna prepo-
znava ponarejenih vstopnic, varovanje
vstopnih in izstopnih tock, vnos nevar-
nih in prepovedanih predmetov na pri-
reditev, hi$ni red, varnostne sluzbe in
njihovo delovanje ter $e nekatera druga
podrocja. Poleg koncepta varovanja je
bil izdelan tudi podrobnejsi koncept, v
katerem smo eksplicitno definirali na-
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mestitvene prostore, uradne dogodke
in dvorane za trening. Prav tako je bil
izdelan natancen mikro lokacijski nacrt
polozaja posameznih varnostnikov (na
posamezni tekmi jih je bilo preko 160).
Za dobro linijo vodenja in upravljanja
je bil vzpostavljen glavni varnostni Stab,
ki je skrbel za nacrtovanje, organizira-
nje, implementacijo, koordinacijo in
kontrolo vseh varnostnih elementov na
evropskem prvenstvu. Prav tako je bil
odgovoren za zbiranje, obdelavo, vre-
dnotenje in distribucijo vseh podatkov
in informacij, ki so bile pomembne za
varno izvedbo prireditve. Poleg glavnega
varnostnega Staba je bil na posamezni
dan sestavljen tudi varnostni operativni
center, ki je skrbel za operativno organi-
zacijo, vodenje in nadzor.

Najpomembnejsi segment nogometa so
prav gotovo gledalci. Nogomet se igra
zaradi njih in v skladu s tem je temu po-
svecena posebna pozornost. Na UEFA
Futsal EURO so bila prisotna mostva iz
drzav Slovenije, Srbije, Rusije, Poljske,
Portugalske, Romunije, épanije, Franci-
je, Kazahstana, Ukrajine, Italije in Azer-
bajdzana. Pluralnost evropskih kultur se
sociolosko odraza tudi v raznolikosti in
raznovrstnosti dojemanja in delovanja.
Priprava hisnega reda in pravil vedenja
je bila naslednja aktivnost, ki je defini-

Tekme so bile odigrane v vznemirljivem sportnem
duhu in z vedno prisotnim »fair-play«-om. Izvedba
tovrstnega tekmovanja je bil najvecji projekt NZS

do sedaj in je predstavljal organizacijsko usklajenost
celotne ekipe zaposlenih, ki so pokazali izredno
predanost projektu in NZS kot organizaciji.

rala prepoved vnosa nevarnih predme-
tov in pravila obnasanja na prireditvi.
Vzpostavitev hisnega reda temelji na
oceni tveganja in s tem potencialnih
morda tudi hipoteti¢nih tveganjih, ki
lahko vplivajo na zagotavljanje varnosti
na posameznem dogodku. Ravno zaradi
izpostavljenosti dogodka ter razli¢no-
sti nacionalnih identitet je bil v hiSnem
redu prepovedan vnos vrste predmetov,
kot so na primer nezlozljivi dezniki s ko-
nico, vecje torbe od 25 x 25 cm, kape, ki
omogocajo zakritje obraza, vnos hrane
in tekocin (moznost potencialnega od-
vrzenega predmeta) ...

Predmete, s katerimi ni bilo dovoljeno
vstopiti, je bilo mozno zacasno odloziti v
prostor za oddajo predmetov, v katerem
je varnostnik v skladu s svojimi poobla-
stili pregledal vsak oddan predmet, ga

nato do konca prireditve shranil v varo-
vanem prostoru ter zanj izdal potrdilo
za prevzem.

Neuradna generalka pred prihajajo¢im
UEFA Futsal EURO je bila prijateljska
tekma med Slovenijo in Portugalsko v
futsalu, ki se je prav tako kot kasneje tek-
movanje, odvila v Stozicah. Omenjena
tekma je bila dobra popotnica pred pri-
hajajo¢im prvenstvom, saj je pokazala
dolocena tveganja in izzive na nekaterih
podrodjih. V skladu s tem smo na NZS
k temu pristopili sistemati¢no in meto-
di¢no ter predvsem z jasno vizijo, kaj Ze-
limo doseci. Dolocili smo cilje, strategije
in vizijo, vse v Zelji po ¢im bolj$em rezul-
taty, in to je bilo organizirati najboljse
prvenstvo doslej. V zelji po ¢im boljsi
implementaciji vseh elementov smo s
predstavniki varnostnih sluzb izvedli
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vrsto sestankov in usklajevanj. Podrob-
no poznavanje dvorane je bilo klju¢no
za dobro in efektivno delovanje. Stevilna
usklajevanja in terensko delo je imelo
rezultat v natan¢ni doloc¢itvi vseh nalog,
ki so jih opravljali posamezni varnostni-
ki na svojih delovnih toc¢kah. Zadnji te-
den pred UEFA Futsal EURO je bilo iz-
vedeno tudi izobrazevanje za sodelujoce
varnostnike, ki so med prvenstvom skr-
beli za varnost. Usposabljanja se je ude-
lezila vec¢ina varnostnikov (150) iz vseh
varnostnih podjetij, ki so sodelovala na
prvenstvu. Predstavniki NZS so podrob-
no predstavili ¢asovnico prvenstva, vsa
delovanjain ravnanja, zeleni videz in ve-
denje, komunikacijo z obiskovalci, delo-
vanje v primeru posebnih razmer (eva-
kuacija) in kriticnih situacij (sumljiv
nenadzorovan predmet, pozar ...), zasci-
ti igralcev in igralnega prostora, vnosa
transparentov s prepovedanimi simboli,
potencialna pri¢akovanja obiskovalcev,
hi$ni red, delovanja v primeru izgube
predmetov ali oseb (med prvenstvom se
je izgubil otrok, vendar ima zgodba sre-
¢en konec, saj je otrok ob pomoci varno-
stnikov kmalu nasel svojega oceta). Ze-
leno in pri¢akovano vedenje je bilo, da je
bil varnostnik profesionalen, ustrezljiv
in vljuden, tocen in zanesljiv, osredoto-
¢en na dolznosti, strikten ter se je poslu-
zeval osnovnega bontona za delovanje v
druzbi. Varnostniki na svojih polozajih
niso smeli jesti, piti, kaditi ali uporabljati
mobilne telefone. Na koncu usposablja-
nja so predstavniki NZS predali varno-
stnikom v resevanje tudi test, ki je pov-
zel vsa podrocja, ki so bila predstavljena
med izobrazevanjem. Vsi varnostniki so
test resili uspesno. Ob zacetku prven-

stva je posamezni varnostnik dobil tudi
knjizico z vsemi nujnimi informacijami,
ki so nudila odgovore na najpogostejsa
vprasanja (parkirne akreditacije, urnik,
karte in podobno). Omenjeno izobraze-
vanje se je izkazalo kot zelo primerno,
saj je naro¢nik, v tem primeru NZS, po-
dal natanc¢na navodila in zahteve o tem,
kako si zeli, da je segment varovanja iz-
vajan v vsem obsegu. Varnostne sluzbe
so seveda omenjeno delo opravile zelo
strokovno in z visoko stopnjo zavzetosti.
Tovrstno delo varnostnega protagonista
je ustvarilo varno okolje, ki je imelo za
posledico prvenstvo brez enega samega
incidenta. Vsi sodelujoc¢i v UEFA Futsal
EURO 2018 so imeli le en sam najpo-
membnejsi cilj, in to je, ustvariti varno
ter prijazno okolje za vse udelezence.
Najbolj zahtevne in obsezne so bile tek-
me, na katerih je igrala Slovenija, ter
zadnji, deseti dan prvenstva, ko sta bili
na vrsti tekma za tretje mesto in finale.
Na posamezni tekmovalni dan sta bili iz-
vedeni dve tekmi, in sicer ena ob 18. uri
in druga ob 20.45 uri. Poseben izziv je
predstavljalo tudi belezenje vstopa in iz-
stopa obiskovalcev s pomocjo stati¢nih
in prenosnih elektronskih ¢italcev, saj
je bilo tokrat izvedeno prvi¢. Obic¢ajna
praksa je, da se belezi le vstop obiskoval-
ca. Ker sta bili dve tekmi ena za drugo in
je bil vstop mogo¢ le z eno karto, je bilo
tudi zaradi natancnega pregleda nad
stevilom obiskovalcev izvajana kontrola
vstopa in izstopa.

Eden najpomembnejsih segmentov
delovanja posameznega prvenstva je
bila tudi vzpostavitev akreditacijskega
sistema. Bistvo implementacije je bilo

definiranje con dostopa za posamezne
deleznike. Najpomembnejse je bilo
prav gotovo igrisce, na katerega ima na
taksnih prireditvah z razlogom dostop
omejeno Stevilo ljudi. Naslednja so bila
tekmovalno obmocje, delovno obmo-
¢je, obmocje za gledalce, obmocje za
delo medijev, VIP obmocje in obmocje
za pogostitev in TV obmocje. Akredi-
tacijski model, ki je definiral osebe in
obmocja, je predstavljal osrc¢je celotne
organizacijske strukture posamezne
tekme. Velika fluktuacija ljudi v ¢asu 10
tekmovalnih dni je morala biti sistema-
ti¢no upravljana. Pravilno vrednotenje
posameznika v okviru njegovih delovnih
nalog je bilo pomembno za dolocitev in
dodeljevanje akreditacijskih dostopov.
Pri tem je bila izredno pomembna pra-
vilna in predvsem natanc¢na dolocitev
posameznega obmocja. V okviru tega so
morali varnostniki striktno in dosledno
izvajati svoje naloge.

Prvenstvo so obiskali tudi stevilni viso-
ki gostje, med drugim tudi predsednik
UEFA Aleksander Ceferin. ObseZnost
projekta so nakazovali tudi vsi delezni-
ki. Poleg obiskovalcev so bili tu priso-
tni tudi lokalna skupnost, VIP gostje,
sponzorji, mostva, uradniki UEFA in
delegati, mediji, osebje in dobavitelji,
prostovoljci, resevalne sluzbe, policija,
predstavniki dvorane in predstavniki
NZS. Ravno zaradi vseh prisotnih je bilo
poznavanje dvorane in celotnega siste-
ma zelo pomembno, saj je omogocalo
varnostnikom suverenost v varnostnih
elementih in na podroc¢ju usmerjanja in
komunikacije z obiskovalci.

Zaklju¢eno UEFA Futsal EURO 2018 je
bilo prvenstvo, ki ni samo doseglo, tem-
vec tudi preseglo Stevilna pri¢akovanja.
101.934 obiskovalcev v 10 tekmovalnih
dneh je dozivelo izjemen spektakel s Ste-
vilénim obiskom in ¢udovito atmosfero.
Tekme so bile odigrane v vznemirljivem
$portnem duhu in z vedno prisotnim
»fair-play«-om. Izvedba tovrstnega tek-
movanja je bil najvecji projekt NZS do
sedaj in je predstavljal organizacijsko
usklajenost celotne ekipe zaposlenih, ki
so pokazali izredno predanost projek-
tu in NZS kot organizaciji. Zadovoljni
obrazi obiskovalcev, odli¢na promocija
Ljubljane kot mesta gostiteljice prven-
stva in na koncu Slovenije, je najboljsa
promocija, ki bo prav gotovo pustila ne-
izbrisan pecat.m

Opomba: fotografije so iz arhiva NZS in UEFA.



INFORMACIJSKA VARNOST

V podjetju Unistar PRO pod blagovno znamko PRO.ASTEC zdruZujemo resitve in storitve iz podrocja #
informacijske varnosti in skladnosti. Ze od leta 2007 vam zagotavijamo izvajanje storitev skladnosti z
zahtevami standarda ISO/IEC 27001 za varovanje informacii. S svojimi izkusnjami, znanjem in
partnerskimi vzpostavliamo procesne in logicno — tehnic¢ne informacijske varnostne resitve. |

Nase kompetence delimo na podrodji vzpostavljanja in upravljanja varnega informacijskega okolja:

« Svetovalne aktivnosti na podrocju sistemov upravljanja varovanja informacij in neprekinjenega poslovanja.
« Resitve in storitve za upravljanje varovanja informacij, neprekinjenosti in skladnosti poslovanja.

« Storitve s podrocja Splosne uredbe o varstvu osebnih podatkov (ang. GDPR).

« Sistemi za upravljanje varnostnih dogodkov in varnostnih tveganj.

« Napredne varnostne resitve podatkovnih centrov.

- Napredne varnostne reitve roba omreZja.

« Napredne varnostne resitve dostopov do informacijskih virov.

- Napredne varnostne resitve kon¢nih uporabnikov in naprav.

+ 24/7/365 nadzor in odziv na informacijske varnostne incidente.
« Oddaljena asistenca ali asistenca na lokaciji z dogovorjenim odzivnim ¢asom.
« Zagotovljena razpoloZjivost strokovnjakov iz podrocja informacijske varnosti.
« Preiskovanje in analiza informacijskih varnostnih incidentov.
+ Prilagoditev varnostnih pravil in postopkov na nove poslovne modele in glede na novo
zaznane groznje ter s tem povezana tveganja.
- Potrjevanje ustreznega nivoja informacijske varnosti preko varnostnih, penetracijskih testiranj in pregledov.
« Gostovanje in upravljanje poslovnih in varnostnih sistemov.
« Usposabljanje in ozavescanje uporabnikov o informacijski varnosti.
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Za vsako zgodbo,
samo en nhaslov
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E E ZANESLJIVO Z VAMI!
Ko za posel v oblaku ste pravi in vas na poti k uspehu ni¢ ne ustavi. Ko potrebujete v .o
= rezervni del ali partnerja, ki bo za vas vsak dan poskrbel. Ce ste prepozni za banko \a POSta Slovenlje
ali Zelite v zbirko dodati novo znamko. Ko Zelite razveseliti z voscilom ali presenetiti Zanesljivo z vami!
E z lepim darilom. Za vsako zgodbo, samo en naslov je pravi!



Avtor: Rok Novak / Reisswolf Slovenija*

GDPR-PRILOZNOST]

N IZZIVI NA POD
ARHINVIRANJIA TN
DOKUMENTACIU

ROCJU
UNICEVANJA

V zivljenjskem ciklu papirne dokumentacije pomemben delez predstavljata
procesa arhiviranja in unicevanja papirne dokumentacije, do katerih so
imela podjetja do sedaj praviloma precej macehovski odnos. Nova uredba
o varstvu osebnih podatkov (v nadaljnjem besedilu: GDPR) zahteva varno

obdelavo osebnih podatkov v njihovem

celotnem zivljenjskem ciklu, torej

tudi v casu arhiviranja in unicenja. Pri tem je se posebej pomembno poudariti
dejstvo, da gre pri arhiviranju in unicevanju papirne dokumentacije prav
tako za obdelavo osebnih podatkov, zato bo potrebno tema dvema procesoma
v bodoce posvecati bistveno vec¢ pozornosti in tudi v teh procesih zagotoviti
ustrezen nivo varnosti osebnih podatkov.

. . y . Z vidika arhiviranja papirne dokumentacije je pomembno iz-
Po podatkih raziskave usluzbencev podje- postaviti naslednjo problematiko:

tja Senzing, ki so v raziskavo vkljucili 1.015
druzb iz petih najvecjih evropskih drzav,
kar 60 odstotkov vecjih podjetij, ki imajo
vec kot 250 zaposlenih $e vedno ni pripra-
vljenih na GDPR, 44 odstotkov jih skrbi, ali
jim bo do 25.5.2018 uspelo urediti sezname
osebnih podatkov, 12 odstotkov pa jih sploh
ne ve, kje hranijo osebne podatke _
(vir: Finance, 31.1.2018).

Kaksno je stanje na podrocCju arhiviranja
dokumentacije z vidika GDPR

Pri nas imajo podjetja razlicno urejeno podroc¢je arhiviranja
papirne dokumentacije. Do sedaj je veljalo splosno prepri-
Canje, da je papirno dokumentacijo sicer potrebno hraniti,
saj tako doloca razli¢na zakonodaja in predpisi, ni pa se v za-
dostni meri (ali pa sploh ne) poskrbelo za ustrezno (varno)
hrambo dokumentacije.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Podjetja nimajo izdelanih klasifikacijskih nacrtov, ali pa so
le-ti precej splosni;

Oznacevanje dokumentacije, ki bi zagotovilo preglednost
in sledljivost dokumentacije v fazi arhiviranja je pomanj-
kljivo in nesistemsko;

Dokumentacija se ne hrani v ustreznih skatlah, ki zagota-
vljajo potrebno kakovost hrambe na dolgi rok;

Prostori, ki se uporabljajo za hrambo dokumentacije niso
klimatsko in lokacijsko primerni - so v kleteh, zakloniscih,
kurilnicah in drugih neprimernih prostorih, kjer obstaja
velika nevarnost pojava vlage, plesni, izlitja vode, poplave,
pozarain unic¢enja dokumentacije zaradi vdora raznih zaje-
davcev;

Prostori v katerih se hrani dokumentacija (arhivski pro-
stori) niso varovani po predpisih, ki urejajo varstvo doku-
mentarnega in arhivskega gradiva ter arhivov—- praviloma
ni nadzora vstopov in upravicenosti gibanja po prostorih;

Dokumentacija ni ustrezno popisana in upravljana s pro-
gramsko opremo, ki bi zagotavljala sledljivost in revizijsko
sled upravljanja z dokumentacijo - sledljivost vnosov in iz-
nosov dokumentacije, sledljivost rokov hrambe ipd.



To je le nekaj kljucnih ugotovitev, ki glede na zahteve GDPR
predstavljajo resne krsitve varnosti. Pri tem je kljub vsemu po-
trebno poudariti, da obstaja kar nekaj ozavescenih podjetij, ki
imajo to podrocje zgledno urejeno, zato bodo ta podjetja potre-
bovala le manjse izboljSave v obstojecih resitvah, ki jim bodo
zagotavljale skladnost arhiviranja dokumentacije z GDPR.

Kaksno je stanje na podrocju unicevanja
dokumentacije z vidika GDPR

Na podrocju unicevanja dokumentacije obstaja Se vecji pre-
pad med zahtevami GDPR in dejanskim stanjem v praksi.
Omenimo naj samo akcije zbiranja odpadnega papirja, ki
nam omogocajo ¢is¢enje prenatrpanih kletnih ali celo drugih
poslovnih prostorov, kjer se hrani nakopiceni papir, med ka-
terim se lahko nahaja tudi dokumentacija s poslovnimi in/ali
osebnimi podatki. Ni bilo malo primerov, ko so otroci v vrtcih
pisali in risali na papir, ki so ga starsi prinesli iz svojih podje-
tij, na katerih so se znasli celo podatki o placah zaposlenih ali
kaksni drugi obcutljivi poslovi podatki, ali pa primer kurjenja
kresov, na katerih so med drugim sezigali tudi odvecno (odvr-
zeno) dokumentacijo.

Ce pogledamo na trg ponudnikov uni¢evanja dokumentaci-
je lahko ugotovimo, da se z zbiranjem in unicevanjem doku-
mentacije ukvarjajo pretezno podjetja, katerih temeljna de-
javnost je zbiranje in lo¢evanje odpadkov, unicevanje doku-
mentacije pa le kot postranska dejavnost. Redka so podjetja,

Zavedati se je potrebno, da GDPR
zahteva varno obdelavo osebnih
podatkov v njihovem celotnem
zivljenjskem ciklu, torej tudi v procesu
arhiviranja in unicenja, v okviru
katerih se prav tako izvaja obdelava
osebnih podatkov.

ki se profesionalno ukvarjajo z varnim zbiranjem in uniceva-
njem dokumentacije skladno tudi z zahtevami GDPR.

Na podrocju unicevanja dokumentacije je potrebno izposta-
viti naslednjo problematiko:

- Dokumentacija se zbira na hodnikih in drugih skupnih in
prosto dostopnih prostorih;

- Zbiralniki dokumentacije niso ustrezni — vrece, kartonaste
skatle in plasti¢ni zabojniki, ki omogocajo nepooblasc¢en
dostop do dokumentacije;

- Prevozi dokumentacije na unicenje se izvajajo z neustre-

znimi vozili, ki ne zagotavljajo ustrezne varnosti prevoza
dokumentacije;
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- Prostori za hrambo dokumentacije pred unicenjem niso
varnostno ustrezni in omogocajo dostop nepooblascenim
osebam do dokumentacije;

- Unicenje dokumentacije ni ustrezno in skladno z zahteva-
mi standardov.

Ugotavljamo torej, da navedene ugotovitve stanja na podro-
¢ju unicevanja dokumentacije kazejo na resne pomanjklji-
vosti, ki jih bo nujno potrebno odpraviti, da se zagotovi skla-
dnost z zahtevami GDPR.

Resitve za zagotovitev skladnosti
arhiviranja osebnih podatkov z GDPR

Podjetje Reisswolf Slovenija zagotavlja uporabnikom celo-
vito resitev na podrocju arhiviranja dokumentacije. Celoten
proces od prevzema dokumentacije do arhiviranja v lastnih
arhivskih prostorih je skladen z zahtevami GDPR. Celo vec,
obstojece resitve zagotavljajo tudi forenzi¢no sled upravlja-
nja z arhivirano dokumentacijo, ki naj bi bila tudi ena od po-
membnih zahtev novo nastajajocega Zakona o varstvu oseb-
nih podatkov ZVOP-2.

Unicenje dokumentacije je zadnja faza
v procesu obdelave osebnih podatkov,
in je po pomembnosti enakovredna
ostalim fazam obdelave osebnih
podatkov, zato tudi ta terja resnost
obravnave in ustreznost izvedbe, saj

se le tako lahko tudi v tej fazi zagotovi
skladnost z zahtevami GDPR.

Naj poudarim le nekaj klju¢nih resitev:
- Izdelava celovitih Kklasifikacijskih nac¢rtov;

- Ureditev skladnosti popisov dokumentacije s klasifikacij-
skim nacrtom;

- Vnos popisov dokumentacije v RWAS programsko opremo;

- Varen transport dokumentacije iz prostorov naroc¢nika v
arhivske prostore Reisswolf;

- Varna hramba dokumentacije v namensko zgrajenih pro-
storih;

- Enostavno in ucinkovito upravljanje z dokumentacijo s
programsko opremo RWAS;

- Varnost, preglednost, sledljivost in forenzi¢no sled upra-
vljanja z dokumentacijo;

- Vec nivojska dostopnost do arhivirane dokumentacije;

- Stalna 24 urna dostopnost do arhivirane dokumentacije
preko RWAS programske opreme.

Pri vzpostavljanju varnega upravljanja z arhivirano doku-
mentacijo ne gre zanemariti tudi stroskovni vidik. Ob pravil-
nem pristopu ustvarjamo tudi ekonomsko dodano vrednost,
ki se izkazuje skozi zakonitost, celovitost, varnost in uc¢inko-
vitost upravljanja. Celovito in varno arhiviranje z dokumen-
tacijo podjetjem povecuje ucCinkovitost upravljanja z doku-
mentacijo in posledi¢no zmanjsuje stroske upravljanja z ar-
hivirano dokumentacijo tudi za vec¢ kot 50 odstotkov.

Resitve za zagotovitev skladnosti
unicenja dokumentacije z osebnimi
podatki z GDPR

Na podroc¢ju unic¢evanja dokumentacije ima podjetje Reis-
swolf Slovenija razvit sistem zbiranja in unicevanja doku-
mentacije, ki tudi na tem podrocju zagotavlja skladnost uni-
¢evanja dokumentacije z zahtevami GDPR.

Naj poudarim le nekaj kljuc¢nih resitev:

- Izdelavo celovite resitve sistema uni¢evanja dokumentacije;

- Namestitev varnostnih ALU zabojnikov s sistemsko klju-
¢avnico, ki omogoca enostavno in varno odlaganje doku-
mentacije (lahko tudi celotnih registratorjev);

- Varnostni ALU zabojniki onemogocajo nepooblas¢enim
osebam dostop do vsebine zabojnika, tudi ce se la ta nahaja
na skupnih povrsinah podjetja;

- Namestitev ALU varnostnih zabojnikov z Elsy elektronsko
kljucavnico dostopno preko sistema kontrole pristopa;

- Varen in sledljiv transport dokumentacije iz prostorov na-
roc¢nika do lokacije unicenja;

- Unicenje dokumentacije v varovanih prostorih, kjer je do-
stop omogocen le za to pooblasc¢enim osebam;

- Zagotavljanje skladnosti uni¢enja dokumentacije z varno-
stnimi standardi;

- Izdaja potrdila o varnem unicenju dokumentacije.



Dejavnost unic¢evanja dokumentacije je ena od treh temeljnih
dejavnosti podjetja Reisswolf Slovenija, povezanih s celovi-
tim upravljanjem z dokumentacijo, kar je dodaten garant za
visoko kakovost, strokovnost in zakonitost izvedbe ponuje-
nih resitev.

Sklepna misel

GDPR zagotovo prinasa nov veter v sisteme in procese upra-
vljanja s podatki. Lahko celo re¢emo, da GDPR v bistvu pred-
stavlja »standard« za drzave EU in za ves svet. Gre torej za

Resitve Reisswolf na podrocju
arhiviranja dokumentacije ob dejstvu,
da zagotavljajo skladnost upravljanja
arhivirane dokumentacije z GDPR,
uporabnikom zagotavljajo tudi
enostavnost uporabe in stro§kovno
ucinkovitost, saj znizujejo stroske
arhiviranja dokumentacije tudi za vec
kot 50 odstotkov.

poenotenje filozofije, politike in upravljanja s podatki na vseh
ravneh in podroc¢jih druzbenega zivljenja in dela. Tako se bo
marsikaj moralo spremeniti tudi v globalnih, regionalnih in
lokalnih elektronskih in klasi¢nih komunikacijah ter v racu-
nalniski varnosti. Tako je GDPR vsestranski (zlasti pa varno-
stni) izziv tudi za menedzment in strokovnjake korporativne
varnosti, ki bi se morali vkljuciti v obvladovanje ranljivosti,
grozenj in varnostnih tveganj pri upravljanju papirne doku-
mentacije. V tem kontekstu so vsekakor dobrodosle organi-
zacijske, poslovne, varnostne, tehnicne, stroskovne in druge
resitve arhiviranja in unic¢evanja papirne dokumentacije, ki
jih je razvila skupina Reisswolf. m
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Napredek ze po definiciji predstavlja nekaj pozitivnega in v tem smislu
priloznost, tudi za podrocje zavarovalnistva. Toda po drugi strani nosi s seboj
nekatere stranske uc¢inke - nova tveganja, katerih potencialna nevarnost,
skodna pogostost in sama skoda, nam Se niso povsem znane.

ozavarovatelji in zavarovatelji
Ptako svoje pozornosti ne name-

njajo le tveganjem, ki so na ob-
zorju, temveC usmerjajo svoj pogled
tudi ¢ez obzorje. Nihce v (po)zavaroval-
ni panogi si namre¢ ne zeli, da bi spre-
gledali nove, Sele nastajajoce rizike, ki
jih nosijo klimatske spremembe, de-
mografski razvoj, mnozi¢ni spori (npr.
class actions v ZDA), terorizem, nova
tehnologija, nove kemikalije, stara-
nje prebivalstva, kibernetska tveganja
(ang. cyber risks) itd.

Kaj so t. i. nastajajoca tveganja (ang.
emerging risks)? Gre za rizike, ki so po
pojavnosti novi ali spreminjajoci se, zZe
imajo velik vpliv na druzbo in industri-
jo. Skupna znacilnost slednjih, z vidika
zavarovalnistva, je, da jih spremlja ne-
gotovost in da o njih ni na voljo dovolj
relevantnih podatkov. Pomanjkljiv je
tudi zakonodajni okvir, prav tako Se
ni izoblikovana dobra praksa. V pano-
gi Se ni bil vzpostavljen enotni pogled
na novo nastajajoca tveganja, v smislu
enotne ocene stopnje rizi¢nosti, ki naj

bi jo dolocena dejavnost ali proizvod
predstavljala.

Kibernetska tveganja

V prispevku se bomo posvetili kiber-
netskim tveganjem, ki spadajo v sku-
pino t. i. tehnoloskih tveganj (npr. na-
notehnologija, droni ipd.). Izpostavlje-
nost kibernetskim napadom kot posle-
dica Sirjenja elektronskega poslovanja,
tehnologije, racunalnistva v oblaku,
mnozenja informacij in obcutljivih po-
datkov, s katerimi upravljamo, razpola-
gamo in jih hranimo, se namrec vse bolj
povecuje.

Zavarovanje kibernetskih tveganj (ang.
cyber risks) je zavarovanje, po katerem
je vse ve¢ povprasevanja. Kot receno
nam danes razvoj tehnologije omogo-
¢a razpolagati z vse vecjimi zbirkami
podatkov, jih obdelovati in shranjevati.
Od teh podatkov je soodvisna vecina
danasnjega poslovanja. Gre za podatke,
ki jih ustvari podjetje samo (strategija,
razvoj produktov, uspesnost poslova-

Allianzov barometer tveganj na podlagi raziskave
med 1900 strokovnjaki iz 80 drzav ugotavlja, da so
kibernetska tveganja takoj za izpadom poslovanja
drugi najvecji poslovni rizik za leto 2018 in lahko
povzrocijo najvecjo dolgorocno skodo. Na 3. mestu
so naravne nesrece. Leta 2013 so bila kibernetska
tveganja uvrscena Sele na 15. mesto.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

nja, place ...) ali za podatke, ki mu jih za-
upajo stranke (osebni podatki, podatki
o premozenju, kreditiranju ...). S tem
se odpira povsem novo polje kriminal-
nih dejanj, in sicer od tatvin podatkov,
brisanja podatkov ali blokade sistemov,
tatvine denarja, oskodovanja ugleda
podjetja, prevar, poskodovanje sred-
stev podjetja, izsiljevanje, terorizem ...
Informacije, s katerimi razpolagamo,
imajo namrec lahko za nekoga doloce-
no vrednost, ne da bi se mi tega zaveda-
li. Ce je poslovna informacija v konéni
posledici izpostavljena, zlorabljena ali
spremenjena, ima to lahko predvsem
negativne finan¢ne posledice za podje-
tje. Kibernetska tveganja so torej v §ir-
sem kontekstu sinonim za informacij-
sko tehnologijo (IT) in v tem smislu po-
slovni riziko, vezan na uporabo, lastni-
§tvo, delovanje, vplivanje, vkljucevanje
in privzemanje I'T v poslovanje podjetij.
Gre torej za kombinacijo verjetnosti in
posledic taksnega dogodka (kibernet-
skega napada) v sferi informacijskega
sistema.

Zavarovanje pred
kibernetskimi napadi

Podjetja imajo danes na voljo vec oro-
dij, s katerimi lahko blazijo uc¢inke ki-
bernetskih napadov, pri ¢emer predsta-
vlja enega od (vse bolj) klju¢nih tudi t.i.
cyber zavarovanje. Povprasevanje po
zavarovanju teh rizikov je iz leta v leto
vecje, saj je osvescenost o tveganjih vse
boljsa. To je posledica vse agresivnejsih
in bolj sofisticiranih oblik kibernetskih



napadov, vse vecje specializiranosti na-
padalcev, zahtev regulatorjev po objavi
napadov in po vecji zasciti potrosnikov
ter tudi posledica povprasevanja zZe ob-
stojecih zavarovancev po visjih zavaro-
valnih limitih. Vse navedeno vpliva, da
je zavarovalni trg na podrocju kibernet-
skega zavarovanja v porastu in je tre-
nutno ocenjen na dva bilijona dolarjev
(v naslednjih petih letih naj bi narasel
celo na pet bilijonov).

Poglejmo, kako se zavarovalnice spo-
prijemajo z omenjenimi riziki. Zava-
rovalnice so skozi Cas prilagajale in
razvijale svoje zavarovalne produkte.
(Po)zavarovalnice so sprva razvile t. i.
Technology E&O police, ki so bile na-
menjene e-poslovanju in podjetjem, ki
so tehnolosko omogocala taksno poslo-
vanje (ponudniki internetnih storitev,
razli¢ni tehnoloski svetovalci, razvijal-
ciracunalniske (software) opreme itd.).
Ti produkti pa so sCasoma, ob ustreznih
prilagoditvah, presli v kibernetsko za-
varovanje, namenjeno podjetjem, ki se
ne ukvarjajo s tehnoloskimi storitvami.
Podjetja, kjer je skoda posledica teh-
noloskih izdelkov ali storitev, danes

praviloma sklepajo zavarovanja, kot
so Tech E & O, Internet E & O, Infor-
mation systems business interruption
(ISBI) ipd., medtem ko se podjetja, kjer
je skoda posledica uporabe informa-
cijsko-tehnoloske infrastrukture, od-
lo¢ajo za kibernetska zavarovanja. Ne
glede na omenjeno pa (po)zavarovalni-
ce Se nimajo izdelanega unificiranega
nacina sklepanja tovrstnih zavarovanj.
Tako vsaka (po)zavarovalnica pristopa
k temu po svoje, po svoje ocenjuje, ka-
tera tveganja prevzeti, kako jih kontro-
lirati, jih Se ustrezno umestiti z vidika
izpostavljenosti, kumuliranja rizikov
itd. Oblikujejo razli¢ne resitve - bodisi
kibernetsko zavarovanje kot samostoj-
no polico ali kot razsiritev obstojecih
zavarovanj, lo¢eno zavarovanje za first
party, third party in krizno svetovanje
(ang. crisis consulting), podlimiti, kom-
biniranje zavarovanj itd.

Ne glede na razli¢ne pristope, ki so jih
ubrale (po)zavarovalnice, pa je vsem
skupen temeljit pregled rizika in ocena
izpostavljenosti podjetja.

Polica po meri stranke

(Po)zavarovatelji se pri zavarovanju
kibernetskih rizikov zavedajo njihove
kompleksnosti. Kar je z vidika zavaro-
vanja pomembno za enega zavarovan-
ca, morda ni pomembno in je celo neu-
porabno za drugega. Zato so zavarova-
nja za zdaj do dolo¢ene mere $e zmeraj
bolj ali manj narejena po meri (ang.
tailor made) za vsakega posameznega
zavarovanca. Da pa bi (po)zavarovatelji
lahko zagotovili ustrezno kritje in pra-
vilno ocenili stopnjo rizi¢nosti posame-
znega zavarovanca morajo, kot receno,
od njega dobiti ¢im ve¢ informacij. Vec
kot je informacij in kakovostnejse kot
so, laze se (po)zavarovatelj odloci za za-
varovanje in hkrati ponudi kritje, ki bo
ustrezalo potrebam in izpostavljenosti
posameznega zavarovanca. Velja torej
pristop: »Learn client‘s business to de-
sign best cover.«

Vecina omenjenih kibernetskih rizikov
se pravzaprav ne razlikuje toliko od ti-
stih, ki smo jih poznali ze do zdaj. Ven-
dar pa se je izpostavljenost tveganjem v
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vse bolj digitalizirani druzbi pomemb-
no spremenila. Z dostopnostjo do in-
formacij, brezmejnim poslovanjem,
obdelavo podatkov, digitalnim povezo-
vanjem razli¢nih virov itd. se povecuje
stevilo skodnih dogodkov in predvsem
stopnjuje vpliv, ki ga slednji imajo na
ekonomijo in druzbo v celoti. Razu-
mevanje rizikov, ustrezen pristop (t. i.
upravljanje tveganj) in pa mednarodno
sodelovanje bodo pri obvladovanju teh
rizikov kljucni.

Pripravljeni na tehnoloski
napredek

Zdajsnji cas prinasa tveganja, ki jih vsi
vpleteni — regulatorji, (po)zavaroval-
nice itd. - trenutno Sele poskusamo
razumeti, sprejeti in se jim prilagodi-
ti. Nekatera standardna zavarovalna
»orodja« zavarovatelji Ze imamo na
voljo (fransizo, sprozilce kritja, pod-
limite, premijo, rezervacije...) in jih
moramo ob pravilni oceni tveganj pre-
udarno uporabiti. Razvoj zavarovalnih

produktov pa bo terjal tudi doloc¢eno
stopnjo inovativnosti. Na splo$no ve-
lja, da so riziki danes bodisi bolj ali
manj dobro poznani, jih razumemo in
so dobro upravljani, bodisi pa Sele na-
stajajo in so posledi¢no kompleksnejsi
ter slabse upravljani. Nova tehnologija
je v interakciji s svetom na vec razlic-
nih nacinov, ki jih ni bilo in jih ni mo¢
predvideti. Tako se bodo vse posledice
tehnoloskega napredka (tako pozitivne
kot negativne) razkrile Sele sCasoma,
saj nam v vsem njihovem obsegu danes
Se niso znane in doumljive.

Jasno je, da vstopamo v novo fazo teh-
noloskega napredka, ki bo prinesel
nove oblike izpostavljenosti, ki jih ne
predvideva in ne vsebuje nobena od da-
nasnjih zbirk podatkov. Posledica tega
je, da bomo morali zavarovatelji razviti
modele, ki bodo temeljili bolj ali manj
na ocenah in predpostavkah in ne toli-
ko na preteklih izku$njah. Pri tem bo
zaznava, predvsem pa pravilna ocena
tveganj, ki jih prinasata nova tehnologi-
jainrazvoj, priloznost za zavarovalnice,
da se na te »groznje« odzovejo z razvo-

jem novih zavarovalnih produktov. Za-
varovalna panoga bo s svojim znanjem
in obvladovanjem tveganj vsekakor
odigrala pomembno vlogo pri uvelja-
vljanju in uporabi nove tehnologije in
razvijajocih se dejavnosti.

Allianzov barometer tveganj na podlagi
raziskave med 1900 strokovnjaki iz 80
drzav ugotavlja, da so kibernetska tve-
ganja takoj za izpadom poslovanja dru-
gi najvecji poslovni rizik za leto 2018 in
lahko povzrocijo najvecjo dolgoro¢no
skodo. Na 3. mestu so naravne nesrece.
Leta 2013 so bila kibernetska tveganja
uvrscena Sele na 15. mesto. m
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PAST] IN ZASCOITA

vV oVvETU KRIPTOVALUT

Virtualne valute ali morda bolje poznane kot kriptovalute so postale znani
globalni fenomen za veliko ljudi. Preden pa se podate v svet kriptovalut, je
dobro poznati pasti, ki vas na tej poti lahko cakajo in kako se zascititi, ko

boste na le-te naleteli.

Kaj sploh so kriptovalute?

Satoshi Nakamoto, gre za izmisljeno ime
razvijalca ali skupine razvijalcev, je leta
2008 ustvaril prvo kriptovaluto, ki jo po-
znamo po imenom Bitcoin. Uporabljajo
se kot virtualno placilno sredstvo in so
digitalna valuta, ki za varnost uporablja-
jo kriptologijo. Imajo podobne lastnosti
kot papirnati denar, omogocajo pa takoj-
$njo transakcijo poljubnih vsot na druge
naslove, ne glede na drzavo prejemnika.
O kriptovalutah se danes vse bolj govori,
zato je Zelja po nakupu in preizkusanju
tega virtualnega sveta Se toliko vedja.
Preden pa zamika tudi vas, se pred kakr-
$nim koli nakupom dobro informirajte,
preberite kaksno knjigo ali ¢lanke na
spletu ter se vkljucite v skupine na ra-
znih druzabnih omrezjih. Tako boste do-
bili informacije in nasvete, ki vam bodo
pomagali pri vasi nadaljni odlocitvi.

Na kaj moramo biti pozorni

Ko se odlocite, da bi tudi vi kupili kaksen
kripto kovanec, je izbira prave denarni-
ce prva stvar na katero je potrebno po-
misliti.

1. Hladne denarnice

Ce imate v mislih vedje vsote, potem
le-te hranite v t.i. hladnih denarnicah.
To so denarnice, ki niso povezane v in-
ternet, zato hladne denarnice veljajo za
najbolj varne. Kraja iz tak$ne denarnice
je tako mozna le v primeru, ¢e ima napa-
delc fizicni dostop do nje. Med hladne

denarnice pa se uvrscajo tudi papirnate
denarnice. Tak$ne denarnice natisnemo
in jih varno shranimo, na primer v sef.
Denarnica je dejansko le zasebni kljuc
kriptovalute. Z zasebnim klju¢em ustva-
rimo tudi javni klju¢, ki pa kreira naslov
kriptvalute. Taksno denarnico sesta-
vljata dve alfanumeri¢ni kodi, ki se ju
ponavadi zapise v obliki QR kode. Prva
je javni naslov denarnice, kamor nam
nekdo lahko nakaze sredstva (kot neke
vrste Stevilka ban¢nega racuna), druga
pazasebni klju¢, ki omogoca upravljanje
s sredstvi na tem ra¢unu. Ce izgubimo
zasebni klju¢, izgubimo tudi vsa sred-
stva na racunu.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Vse bolj pa so priljubljene tudi strojne
denarnice, ki jih prav tako uvrs¢amo med
hladne denarnice. Najbolj poznana sta
Trezor in Ledger (Nano S). To so majhe
naprave, v velikosti USB kljuca in omo-
gocajo varno shranjevanje, posiljanje in
prejemanje transakceij na spletu. Njihova
bistvenalastnost je, da je iz njih nemogo-
Ce ukrasti zasebne kljuce denarnic.

2. Mobilne denarnice

Mobilni telefon danes uporabljamo
ze skoraj za vse, tako lahko za sprotno
uporabo Kkripto kovancev in Zetonov
uporabljamo tudi mobilne denarnice.
Pomembno je, da izberete eno od pri-
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znanih in preverjenih aplikacij, ki jo na-
mestite iz uradne spletne strani oziroma
uradne trgovine. Denarnico obvezno za-
Scitite z geslom ali s PIN kodo.

3. Spletne denarnice

Kot Ze pove samo ime, so te denarnice
na voljo na spletu in jih ponujajo tretje
osebe. Pri tovrstnih denarnicah se je
potrebno zavedati, da vi niste lastnik za-
sebnega kljuca, temvec je to upravljalec
storitve. V primeru, da se le-ta iz razli¢-
nega razloga odloc¢i, da vam onemogoci
uporabo storitve, lahko ostanete brez
vseh sredstev. Zato v spletnih denar-
nicah hranite le zgolj nujno potrebna
sredstva oziroma le toliko, kot si lahko
privoscite, da jih izgubite. Med spletne
denarnice uvrs¢amo tudi kripto borze.

Stevilo uporabnikov kriptovalut se je v
zadnjem casu zelo povecalo, konec leta
2017 naj bi namre¢ bilo ze ve¢ kot 21
milijonov naslovov denarnic. Tako so se
mocno povecale tudi dejavnosti krimi-
nalcev. Napadi, ki ciljajo na posamezni-
ka (tako imenovani phishing napadi),
oziroma bolj natan¢no na njegovo de-
narnico, so med najpogostejSimi. Po ne-
katerih izracunih naj bi v letu 2017 pri-

slo do ve¢ 100-milijonskih izgub preko
takih napadov. Phishing napad poteka
tako, da napadalci postavijo prepricljive
kopije spletnih storitev na katere nato
7rtve preusmerijo na razli¢ne nacine. Ce
uporabniki na lazni strani vpisejo svoje
podatke, jih tako sporocijo napadalcem.
Zato do storitev nikoli ne dostopajte
preko ponujenih povezav. Napadalci
zelo pogosto lazne spletne strani s po-
mocjo Google oglasevanja uvrstijo na
vrh iskalnih rezultatov, zato je najbolje,
da vedno uporabimo zaznamke.

S popularizacijo kriptovalut in Block-
chain tehnologije, so se razcvetele tudi
oblike mnozi¢nega financiranja ICO
(ang. »Initial Coin Offering«), pri kate-
rem vlagatelji v ¢asu investiranja v krip-
to denarnico podjetja, ki zbira sredstva
za zagon nekega produkta, nakazejo svo-
je kripto kovance. Nakazila so ponavadi
v kriptovaluti Ether ali Bitcoin, podjetje
pa jim v nekem delilnem razmerju vrne
njihove kripto Zetone. Zaradi pric¢ako-
vanega visokega donosa je vlagateljev
v ICO projekte izredno veliko, zato so
zelo zanimivi tudi za goljufe. Ti posta-
vijo lazne spletne strani projekta s spre-
menjenim naslovom kripto denarnice,
nato pa poskusajo vlagatelje prepricati

k obisku strani, ponavadi pod pretvezo,
da bodo hitreje lahko vlozili kot drugi in
s tem pridobili dodatni bonus. Na raz-
li¢nih druzabnih omrezjih se tudi lazno
predstavljajo kot zaposleni v podjetju in
vlagatelje preko zasebnih sporocil vabi-
jo k nakazilu sredstev v njihovo kripto
denarnico. Ce zelimo sodelovati v ICO
projektu, pred nakazilom vedno pre-
ko razli¢nih kanalov preverimo naslov
denarnice, kamor bomo nakazali svoja
sredstva. V primeru, da jih nakazemo
na napacni naslov, so namrec¢ za vedno
izgubljena.

Osnovna zascita in
varnostni napotki

Da bi vaso denarnico ¢im bolj zas¢itili,
je naprej potrebno poskrbeti za osnovno
za$¢ito vasega racunalnika in mobilne
naprave. Ce boste vse povprek odpirali
priponke elektronske poste od neznanih
posiljateljev, klikali na vse mozne pove-
zave, ne boste zaklepali zaslona, potem
vam $e tako dobra zascita denarnice ne
bo pomagala.



Nekaj zanimivih primerov izqube kripto valut

69 Nakazilo v denarnico druge kriptovalute (BTC->ETH, BCH-< ipd)

A Okuzba racunalnika z virusom. Virusi, ki kradejo kripto denarnice, se
pogosto nahajajo v aplikacijah, ki obljubljajo goljufanje v racunalniskih
igricah.

. Zasifriranje denarnice v izsiljevalskim virusom.
Okvara diska (brez varnostne kopije denarnice).
-

Pozabljeno geslo denarnice.
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Zato upostevajte:

- Zaklepajte zaslon z geslom, PIN kodo
ali prstnim odtisom

- Namescajte preverjene aplikacije iz
uradnih virov

- Sistem in aplikacije redno posoda-
bljajte

- Uporabljajte protivirusno zaséito

Pred prvim nakazilom denarja, obvezno
naredite varnostno kopijo denarnice.
Zelo hitro se lahko namrec zgodi nezaze-
len dogodek (izguba papirnate denarni-
ce, okvara ra¢unalniskega diska, izguba
ali kraja telefona...), ki pripelje do izgube
denarnice. Varnostno kopijo denarni-
ce ne hranite na racunalniku, v oblaku
ali Se slabse v elektronski posti, temvec
na vsaj dveh razli¢nih zunanjih medijih
(USBKljuc, zgoscenka, zapis na papirju).
Varnostna kopija je obi¢ajno niz 12 - 24
angleskih »seed« besed. Denarnica ima
lahko razli¢en nacin izdelave varnostne
kopije, zato se pozanimajte na kaksen
nacin le-to storite za vaso denarnico.

Za dodatno zascito pa se priporoca
tudi uporaba 2-faktorske avtentikaci-
je (2FA), ki jo nudijo vse spletne borze.
2FA vam omogoca, da pri prijavi poleg
gesla vpisete tudi unikatno kodo, ki jo
zgenerira aplikacija na telefonu ali leto
prejmete preko SMS sporocila na svo-
jo mobilno stevilko. S tem namre¢ zelo
povecate varnost vasega racuna, saj na-
padalec brez te kode, cetudi mu uspe
pridobiti vase geslo za dostop, do vasega
racuna ne bo mogel dostopati.

Bodite na tekoCem

Kriptovalute so vsekakor zelo prilju-
bljene, saj jih je danes na trgu ze ve¢ kot
1000, stevilo le-teh pa Se vedno narasca.
Vendar pa vsaka nova tehnologija potre-
buje Cas, da se lahko odkrijejo varnostna
tveganja. Tudi Blockchain in storitve, ki
na tem temeljijo, niso imune pred var-
nostimi luknjami, saj so prve ranljivosti
ze bile odkrite. Zelo pogosto pa gre pri
storitvah za napake, ki jih naredi ¢lovek
(razvijalec), ki pa imajo lahko v svetu
kriptovalut precej$nje financne posle-
dice. Zato je pomembno spremljati var-
nostna obvestila in novosti, da se lahko
v pravem trenutku odzovete in ustrezno
ukrepate.m

Korporativna varnost 6 7
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| OGISTIKA
SVALNIH
EJAVNOSTI NA
FKONOMSKO POSLOVN
PODROCJU

Logistika obvescevalnih dejavnosti na ekonomsko poslovhem podrocju
je vsekakor tema, katero bi v nasem okolju v preteklosti redko srecali.
Ekonomsko poslovno podrocje inlogistika sta soodvisniin vuspesen poslovni
model povezani dejavnosti. Vendar kako v to soodvisnost spada obvescevalna

dejavnost?

preteklosti je bila obvescevalna

s ; dejavnost organizirana na na-
cionalnem nivoju in v izklju¢ni

lasti drzave. V sodobnem svetu te ome-
jitve pocasi izginjajo. Ta kratek pogled
nazaj ni pomemben samo zaradi dej-
stva, da je prislo do sprememb v varno-
stni arhitekturi, temve¢ nakazuje tudi
nekaj drugih pomembnih dejstev. Prvo
je vsekakor §iritev potrebe po obve-
$Cevalni dejavnosti na ekonomsko po-
slovno podrocje. Kot pravi Podbregar
(2008) se posamezniki in organizacije,
tako profitne kot neprofitne, vdinamic-
nem okolju v katerem zivimo in ga kre-
iramo, srecujejo z vse vecjo potrebo, ki
bi jo na kratko lahko opisali s stavkom:
»Potrebujem pravocasne, to¢ne in upo-
rabne podatke za odlocanje«. Ta pre-
prost stavek pred nas postavlja velike
ovire, zahteva izjemno organiziranost
in delovanje razli¢nih timov, skupin
ter odli¢no infrastrukturo, veckrat ve-
zano na najsodobnejse informacijske
tehnologije. V sodobni informacijski
druzbi so nam mnogi podatki na voljo z
relativno hitro dostopnostjo. Se vedno
pa so nam za klju¢ne odlocitve potreb-

ni podatki, ki morda v tistem trenutku
niso razpolozljivi, so premalo natan¢ni
ali pa jih imajo v posesti kljuc¢ni posa-
mezniki, ki jih enostavno zelijo zadrzati
zase in jih sami uporabiti za svoje lastne
odlocitve.

Podjetnik potrebuje na poti do uspeha
tudi cedalje ve¢ znanja in informacij.
Sodobne tehnologije ponujajo neob-
vladljive koli¢ine informacij, a hkrati
postaja polje »obcutljivih« informacij,
ki so zascitene pred nepooblasc¢eni-
mi o¢mi, cedalje obseznejse. Varujejo
jih ne le sofisticirana tehnika in var-
nostni sistemi, temve¢ tudi zakon. A
naceloma je dosegljiva vsaka, $e tako
varovana informacija. Vprasanje je le,
koliko denarja in ¢asa smo pripravljeni
investirati v rusenje ovir. Gre prepro-
sto za vprasanje ekonomije in morale
oziroma poslovne etike. Etika ponuja
zabrisane meje, ostra lo¢nica pa je po-
stavljena tam, kjer nemoralno pocetje
prestopi prag zakona in preide na po-
drocje kriminalnega pocetja, to¢neje na
podrocje poslovnega ali gospodarskega
kriminala.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Drugo pomembno dejstvo je, da je pri-
slo do t.i. privatizacije obvesc¢evalne
dejavnosti, ki je bila v preteklosti v
ekskluzivni drzavni pristojnosti. Vse
vec je subjektov v poslovnem svetu, ki
v svojo osnovno dejavnost vkljucujejo
obvescevalno dejavnost, z namenom
pridobivanja konkuren¢ne prednosti
na trgu. Obstaja cela paleta subjektov,
ki na trgu nudijo storitve, ki so plod ob-
veScevalne dejavnosti. Prav tako deluje
tudi veliko subjektov, ki na trgu ponuja-
jo storitve zascite pred t.i. ekonomskim
vohunstvom, pa naj gre zgolj za zascito
vitalnih podatkov ali informacij, ali za
bolj kompleksne sisteme t.i. integralne
varnosti.

S tem smo prisli do tretjega pomemb-
nega dejstva in to je konkurenc¢na ob-
vescevalna dejavnost. Konkurenc¢na
obvescevalna dejavnost je sistematicni
program za zbiranje in analiziranje in-
formacij o aktivnostih vasih tekmecev
in splo$nih poslovnih gibanj, ki poma-
gajo k doseganju ciljev poslovnega sis-
tema.



Ugledni Brintov institut postavlja ostro
lo¢nico med konkurencno obvesceval-
no dejavnostjo (Competitive Intelligen-
ce - CD) in poslovnim vohunstvom (Bu-
siness Espionage). Konkurenc¢na obve-
SC¢evalna dejavnost uporablja namrec
javne vire za odkrivanje in razvijanje
informacije o konkurenci, konkurentih
in trznem okolju. Za razliko od poslov-
nega vohunstva, ki razvija informacije
z nelegalnimi sredstvi, kot je vdiranje
(hacking), uporablja konkuren¢na ob-
vescevalna dejavnost javne informa-
cije. Torej tiste, ki so lahko legalno in
eti¢no identificirane in dostopne.

Poleg znanj s podrocja obvescevalne
dejavnosti potrebujemo tudi znanja
s podrocja logistike. Logistika je zelo
siroka znanost, ki povezuje organiza-
cijska, ekonomska, finan¢na, informa-
cijska znanja, znanja o varstvu okolja
in mnoga druga, v enoten sistem. Opre-
deljuje se kot znanost in kot dejavnost,
s katero smo obvladali fizi¢ni tok blaga,
energije, informacij in ¢loveskih virov,
in tako postane eden glavnih delov po-
slovne in trzne strategije. Prisotna je v

vseh fazah poslovnega procesa v pod-
jetjuin je povezana z vsemi temeljnimi
poslovnimi funkcijami.

V znanstveni sferi obstaja jasno izraze-
na potreba po definiranju generi¢nega
modela logistike obvescevalnih dejav-
nosti, ki bo dobra platforma za orga-
niziranje in upravljanje konkretnih
aplikativnih modelov znotraj javnega
in zasebnega ekonomsko poslovnega
sektorja. Odlocitev za organiziranje
in financiranje takih modelov znotraj
javnih in zasebnih gospodarskih druzb,
je predvsem odgovornost vodstvenih
struktur, ki brez take podpore pri po-
slovnih odlocitvah, izgubljajo pomem-
ben del konkurencnosti ekonomsko
poslovnega okolja in s tem pomemben
potencialni trzni delez, ki predstavlja
materialno osnovo za splosno blaginjo
celotne druzbe.

Nase raziskovanje je rezultiralo z obli-
kovanjem procesnega modela logistike
obvescevalne dejavnosti na ekonom-
sko-poslovnem podroc¢ju kot prvega
takega modela v Sloveniji. S tem se

e T

je odprl tudi prostor za vse nadaljnje
raziskave na tem podrocju. Koli¢ina in
kakovost znanj s tega podrocja je lahko
ucinkovito orodje managementa podje-
tij za doseganje konkurenc¢ne prednosti
na trgu. Model logistike obvescevalnih
dejavnosti na ekonomsko poslovnem
podrodju, je teoreti¢no in empiri¢no
kompleksen model, ki omogoca, da je
kvaliteta odlocitve na osnovi informa-
cij pridobljenih preko mreze obvesce-
valnih dejavnosti bistveno visja, kot
kvaliteta tiste odlocitve, ki je sprejeta
na osnovi tradicionalnih »instiktivnih«
procesov.

Nedvomno lahko zaklju¢imo, da je ob-
ve$cevalna dejavnost na podrocju eko-
nomsko poslovnega sektorja, ena od
pomembnejsih sestavin vsakega uspe-
$nega poslovnega modela. Pridobivanje
pravocasnih in pomembnih informacij
je za sprejemanje poslovnih odlocitev, v
luci konkurencne prednosti poslovnega
subjekta v mednarodnem poslovnem
okolju, klju¢nega pomena.

Korporativna varnost 6 9
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Odlocitev za organiziranje in financi-
ranje takih modelov znotraj javnih in
zasebnih gospodarskih druzb, je pred-
vsem odgovornost vodstvenih struk-
tur, ki brez take podpore pri poslovnih
odloc¢itvah, izgubljajo pomemben del
konkurencnosti ekonomsko poslovne-
ga okolja in s tem pomemben potenci-
alni trzni delez, ki predstavlja materi-
alno osnovo za splosno blaginjo celotne
druzbe.

Izhajajoc iz zgornje ugotovitve, se sam
po sebi ponuja logicen zakljucek, da
mora logistika obvescevalnih dejavno-
sti postati del razvojnih nac¢rtov gospo-
darskih sistemov, sicer bo zgubljanje
konkurenc¢nih prednosti gotovo odvr-
nilo mnogo potencialnih domacih in
tujih investitorjev v nove proizvodne in
storitvene zmogljivosti. To pomeni tudi
zamujeno priloznost za gospodarsko
rast in razvoj oziroma blaginjo celotne
druzbe.

Dobro definiran model logistike obve-
$¢evalnih dejavnosti na ekonomskem
in poslovhem podrocju ter njegova

konkretna aplikacija znotraj poslovnih
sistemov, ima pomemben vpliv na uéin-
kovito vodenje nacionalnih ekonomij
in poslovnih subjektov. Pravocasne in
kvalitetne informacije ni mogoce pri-
dobiti brez dobro zastavljenega in delu-
joCega modela izvajanja obvescevalne
dejavnosti, ki je vpet v poslovni sistem
kot njegov polnopravni del. Ni namre¢
mogoce pricakovati, da bi obcutljive
poslovne informacije konkurence pri-
dobili brez organiziranega, sistemske-
ga in visoko profesionalnega pristopa.
Tudi nasih strateskih, konkurencnih
prednosti, ni mogoce zascititi pred
konkuren¢no obvescevalno dejavno-
stjo, Ce ta zascita ni vkljucena v dobro
delujo¢ model, ki ne temelji na naklju-
¢jih, temvec na sistemsko in dolgoroc-
no zastavljenih ciljih, ki jim sledimo z
namenom uspesnega vodenja poslov-
nega sistema.

Vzpostavitev takega modela logistike
obvescevalnih dejavnosti na ekonom-
skem in poslovnem podrocju je zahte-
ven proces, za katerega potrebujemo
teoreti¢naznanja in prakticne izkusnje.
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V raziskavi, kjer smo preucevali in
povezovali rezultate, smo v ospredje
postavili tudi tezo, da so motivatorji
za obvescevalno tajno sodelovanje in
dejavniki v procesu prodaje drzavnih
delezev v slovenskih podjetjih, gradni-
ki modela zascite gospodarskih druzb
pred nepooblas¢enim oziroma nezele-
nim odtekanjem strateSko pomemb-
nih podatkov. Definirali smo osrednje
motivatorje obvescevalne dejavnosti
in ugotovili, da sta motivatorja materi-
alne koristi in patriotizem uveljavljena
v obvescevalni dejavnosti. Motivatorji,
kot so rehabilitacija, zelja po uveljavlja-
nju, sovrastvo in sorodstvene vezi, pa
se lahko obc¢asno pojavijo, kot zacasno
uporabni v posameznih fazah obvesce-
valne dejavnosti.

Na podlagi definicije in izgradnje pro-
cesa prodaje delezev drzavnega premo-
zenja smo dolo¢ili ¢loveske vire, ki kot
zunanja ali notranja javnost participi-
rajo v procesu prodaje. Povezali smo
¢loveske vire iz procesa prodaje z moti-
vatorji za tajno sodelovanje v obvesce-
valni dejavnosti in tako dobili podlago



ter elemente za obves$cevalno zascito
gospodarskih druzb oziroma njihovih
klju¢nih strateskih podatkov v prodaj-
nih procesih.

Ugotavljamo, da v Sloveniji obstaja ve-
liko znanja s podrocja klasi¢nih obve-
$¢evalnih dejavnosti, ki pa je razprse-
no in sistemsko neurejeno, zato bi bilo
smiselno ta teoreti¢cna in aplikativna
znanja sistemsko urediti in prilagoditi
ekonomsko poslovnim interesom ter
oblikovati generic¢nilogisti¢ni model, ki
bo predstavljal dobro logisti¢no podpo-
ro za aplikativno uporabo v javnem in
zasebnem gospodarskem sektorju.

Na tej tocki bi se usmeril v prihodnost
predvsem v luci trenutno perecega
vprasanja — prodaje delezev drzavnega
premozenja.

V prihodnjih raziskavah je potrebno
posamezne dele procesa prodaje dele-
zev drzavnega premozenja, povezati s
¢loveskimi viri, ki imajo v posameznem
delu procesa prevladujoco vlogo. Letem
je potrebno dolociti tudi prevladujoc
motivator za tajno sodelovanje in tako
po posameznih segmentih ugotoviti ko-
relacijo med pomembnostjo ¢loveskih

Nedvomno lahko zaklju¢imo, da je obvescevalna
dejavnost na podroc¢ju ekonomsko poslovnega
sektorja, ena od pomembnejsih sestavin vsakega
uspesnega poslovnega modela. Pridobivanje
pravocasnih in pomembnih informacij je za
sprejemanje poslovnih odlocitev, v luc¢i konkurencne
prednosti poslovnega subjekta v mednarodnem
poslovnem okolju, kljucnega pomena.

virov skupaj z njihovimi motivatorji in
v tej kombinaciji njihov vpliv na posa-
mezne dele procesa prodaje drzavnih
delezev v gospodarskih druzbah. Prav
tako je v prihodnjih raziskavah potreb-
no dolociti vlogo posameznih moti-
vatorjev, glede na zvrsti obvescevalne
dejavnosti (predvsem obvescevalno in
protiobvescevalno zvrst), in njihove
korelacije z deli procesnega modela lo-
gistike obvescevalne dejavnosti na eko-
nomsko-poslovnem podrocju.

Predlagan procesni model, ki vkljucu-
je motivatorje za tajno sodelovanje v
povezavi s ¢loveskimi viri, je potrebno
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znanstveno preveriti tudi na drugih
podroc¢jih upravljanja delezev drzav-
nega premozenja. Predlagamo, da se
raziskovanje usmeri predvsem v deleze
drzavnega premozenja, ki predstavljajo
kriti¢no infrastrukturo drzave. m

Vir: Podbregar, Iztok (ur.). (2008). Vohunska de-
Javnost in gospodarstvo. Ljubljana: Fakulteta za
varnostne vede, Univerza v Mariboru.
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DUBIOZN

o IATUS VAROVANJIA

Tuj svetz eksplozijo prebivalstva, socialnoizjemno diferenciran, od skrajnega
ubostva do izjemnega luksuza - brez vsake eksisten¢ne varnosti, zasilnimi
bivalis$¢i in rusevinami ter nekaterimi bohotnimi razkosnimi hotelskimi
naselji najvisje kategorije, najveckrat pa le na pol dograjenimi pocitniskimi
otoki ter omejeno komunalno infrastrukturo, lezi na dosegu roke Evrope.

ojno stanje na arabskem poloto-
s ; ku je prek stevilnih »check po-
int« kontrolnih tock (urejenih
ob dvignjenih zanemarjenih kocah na
vrhu Zeleznih stopnis¢ z oborozenim
strazarjem - pogosto pa tudi brez njega)
neposredno prisotno. Posebej so varo-
vani tudi verski in kulturni objekti - ce
seveda ob obilici tega varovanja o kakem
dejanskem, strokovno zadovoljivem va-
rovanju sploh lahko govorimo. Pogoste
kontrole so izjemno pomanjkljive (e pi-
ska alarm, gres ponovno skozi nadziran
prehod, nato pa enostavno mimo njega,
pijaco kljub veckratnim nadzorom brez
tezave prinese$ na letalo). Teroristi¢ni
napadi so dejansko mozni vsak Cas.

Navedeno stanje in popolnoma drug
ter kulturen svet se nas dotikata iz ju-
go-vzhodne soses¢ine prek Turcije in
arabskega polotoka in Afrike - ki je pri
danasnjih prometnih povezavah prak-
ticno pred nasimi durmi. Nevarnosti
ogromnega migrantskega vala, ki je iz-
pred dveh let in pol iz Turéije prek Gr-

¢ije preplavil velik del Evrope (med dru-
gim tudi naso drzavo, zlasti pa Nemcdijo,
kjer se je v najvec¢jem delu ustalil) kljub
sedanji preusmeritvi ¢ez Sredozemsko
morje in Italijo, Se zdale¢ niso mimo.
Vecina drzav na tej migrantski poti je
po zgledu (sprva javno kritizirane) Ma-
dzarske postavila obmejne zZi¢ne ovire.
V kriticnem ¢asu najve¢jih mnozi¢nih
vdiranj v Evropo so za njihovo zajezitev
in ¢im hitrejsi transport proti Avstriji
pri nas nenadoma, ne glede na razlicne
zakonske pristojnosti, hkrati sodelovale
vse razpolozljive policijske, obrambne,
varnostne, zascitne, gasilske, resevalne,
socialne, zdravniske in prevozniske ka-
pacitete. Zakonsko doloc¢ene formalne
pristojnosti med posameznimi struktu-
rami zagotavljanja varnosti so bile v tej
fazi nenadoma zabrisane, pomembne so
ostale le strokovne, poklicne.

Seveda se je na drzavni ravni posebej
odprlo vprasanje razmerja med vojsko
in policijo, v tej zvezi pa posredno tudi
zasebnega varovanja in civilne zascite.

Razvojne perspektive zasebnega varovanja kot

trzne, podjetniske dejavnosti so zaradi hkratnih
omejitev pooblastil izvajalcev na tem podrocju ocitno
omejene. V verigi subjektov, ki delujejo na podrocju
zagotavljanja varnosti, je njihov status povsem
podrejen vsem pristojnim drzavnim in obcinskim
sluzbam, izvajanje storitev pa omejeno izklju¢no na
pooblastilo vsakogar do samopomoci.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Celo v kriti¢ni fazi reSevanja najhujsih
tezav obvladovanja takratnih migrant-
skih navalov, so morali vojaki na hitro
opraviti kratko usposobitev in se pri
svojih aktivnostih, vsaj formalno, omeji-
ti na podrocje zalednih delovanj. Te for-
malne zahteve in omejitve v kriticnem
Casu, sprejete na hitro, ne morejo pre-
kriti ¢edalje bolj razvidnega vprasanja,
ki se odpira danes, v Casu o¢itnih grozenj
svetovnemu miru, grozljivih vojnih ob-
mocnih spopadov z intervencijami sve-
tovnih velesil ter novodobnega pojava
organiziranega podtalnega fanati¢nega
terorizma:

- kaksna je vloga nacionalnih obramb-
nih sil v okviru nadnacionalne pove-
zanosti drzav v Evropski Uniji ?

- kaksne funkcije policijskega delova-
nja se povezujejo, prenasajo ali usta-
navljajo na ravni evropskih in drugih
meddrzavnih povezav in institucij
(Europol, Interpol) ?

- kaks$ne moznosti nam na obrambnem
in policijskem podrocju prinasajo
nove meddrzavne povezave v okviru
EU, na podlagi konec lanskega leta
sklenjenega meddrzavnega dogovora
PESCO?

- kaksne so dimenzije in raznovrstne
moznosti komunikacij in razvoja ter
nevarnosti v kibernetskem prostoru ?

Nobenega dvoma ni, da se v 21. stoletju
nahajamo pred bistveno spremenjenimi
varnostnimi groznjami, tako glede stra-
hotnih moznosti oborozitve kot tudi o¢i-



tne dostopnosti do nje, tudi za majhne,
iz okvira svetovnih drzavnih zvez iztirje-
ne drzave ter celo fanati¢ne iracionalne
zdruzbe in paradrzavne tvorbe ter, da
po drugi strani na svetovnem odru v od-
lo¢ilni meri prevzemajo besedo vecdr-
zavni, ve¢nacionalni veliki sistemi go-
spodarsko in tehnolosko najbolj razvitih
drzavnih subjektov. Po drugi strani se,
vedno bolj ocitno, znotraj razli¢nih dr-
zavnih tvorb, razkrivajo druzbene elite
razli¢nih korenin in interesov ter vedno
Sirse plasti prebivalstva, ki tone pod ra-
ven eksistencnega minimuma. Vse tanj-
$a je vmesna plast ljudi. Eti¢na pravila
obnasanja izginjajo za vsiljivimi oblaki
stevilnih preprog enkratnih priloZnosti.
Nacionalna identiteta se razblinja. Smo
prebivalci tega planeta ali vsaj njegovih
kontinentov.

Varnost je pomembnejs$a bolj kot kdaj-
koli. Zahteva predsednika Trumpa, da
EU sama v veliko vecji meri poskrbi za
lastno varnost, je odprla popolnoma
novo poglavje. Predvsem so se najpo-
membnejsi voditelji EU soocili z lastno
dosedanjo neaktivnostjo, Se zlasti z ve-
likimi odprtimi obveznostmi. Stanje v
Sloveniji, tako glede obveznosti do med-
narodnih organizacij, zlasti do NATA,
kot do lastnih obrambnih, policijskih
in varnostnih sil je na dolocenih podro-
&jih celo kriti¢no. Ze veé kot desetletje.
Potrebno financiranje infrastrukture in
nalog kriti¢no zaostaja, perspektive za-

poslenega temeljnega kadra — na podro-
¢jih obrambe in varovanja so pogodbe o
zaposlitvi sklenjene skoraj izklju¢no le
za dolocen cas in praviloma za place na
minimalni ravni - so skrajno omejene.
Tako je eksistenca zaposlenih vojakov ali
varnostnikov (mnogokrat pa tudi polici-
stov) praviloma zagotovljena le na najo-
snovnejsi ravni. Nujnost organizacijskih
premikov v nasih obrambnih, policijskih
in varnostnih strukturah je Ze dolgo pri-
sotna. Kljub sprejetim razvojnim pro-
gramom, na teh izredno pomembnih
podro¢jih obrambne pripravljenosti in
zagotavljanja varnosti, ni videti nobene-
ga resni¢nega premika v smeri konkre-
tne razresitve teh, v zadnjem desetletju
nakopicenih tezav. Pred vrati je ponovna
stavka policistov (med tem ko moznosti
stavke vojakov in varnostnikov le zaradi
sibkosti njihove organizacijske struktu-
re ni pricakovati).

Vendar je treba priznati, da je odgovor-
nost za te razvojne zaostanke potrebno
iskati tudi v nezadovoljivem delovanju
EU, njenega vse prevec zbirokratizira-
nega upravnega aparata in njeni nedo-
delani notranji organizaciji, v okviru
katere so interesi manjsih drzav in dezel
iz vecjih drzavnih sistemov vse prevec
potisnjeni v ozadje. Razvojno zaostaja-
nje EU, Se zlasti na podrocju opravljanja
najpomembnejsih funkcij na obramb-
nem in policijskem podrocju, so podlaga
ne le za sprejemanje njenih marsikate-

.

rih ad hoc odloditev (kot npr. o obvezni
predhodni ureditvi vseh spornih mejnih
vprasanj sedanjih balkanskih kandidatk
za sprejem v EU, t.j. stalisca, ki je v oCi-
tnem nasprotju z njeno nekdanjo zah-
tevo pri resevanju nasega mejnega spo-
ra z R Hrvasko), marvec¢ predvsem pri
zaostajanju njene nujne organizacijske
prenove in sistemizacije nalog na nave-
denih varnostnih podro¢jih. Temeljna
reorganizacija vojaskih kapacitet ¢lanic
EU v smislu oblikovanja in delovanja
skupnih evropskih obrambnih sil ter
celovita izgradnja skupne evropske po-
licijske in varnostne mreze - ki je doslej
stkana le v okviru posameznih projektov
in institucij - vse predolgo zamujata.
Konsekvence so ocitne: vojaske sile po-
sameznih ¢lanic se samostojno povezu-
jejo predvsem v okviru aktivnosti zveze
NATO, policijske sile pa v okviru posa-
meznih projektov uc¢inkovite izmenjave
podatkov in obcasnih skupnih regional-
nih aktivnosti. Varnostni mehanizem
EU nile nedovrsen, marvec je prisvojem
delovanju tudi vse premalo koordiniran
in u¢inkovit.

Razvojne perspektive zasebnega varova-
nja kot trzne, podjetniske dejavnosti so
zaradi hkratnih omejitev pooblastil iz-
vajalcev na tem podrocju oc¢itno omeje-
ne. V verigi subjektov, ki delujejo na po-
drocju zagotavljanja varnosti, je njihov
status povsem podrejen vsem pristoj-
nim drzavnim in obc¢inskim sluzbam,
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Ni dvoma, da je mogoce, preverjenemu podjetju z
dejavnostjo zasebnega varovanja, zaupati izvajanje
osnovnih oblik varovanja z usposobljenimi
varnostniki, inZenirji in tehniki v primerih in ob
pogojih obicajnih rizi¢nih situacij. Povsem nekaj
drugega pa je, kadar se srecujemo s primeri posebej
obcutljivih podatkov in rizikov z izjemno velikimi,
mnogokrat celo nepredvidljivimi posledicami.

izvajanje storitev pa omejeno izkljuéno
na pooblastilo vsakogar do samopomo-
¢i. Po drugi strani pa je njihovo gospo-
darsko delovanje svobodno, tako kar za-
deva opravljanje vseh drugih dejavnosti

(celo ne glede na njihovo primernost),
kot tudi izvrsevanje varnostnih storitev
na obmodcju vseh drzav ¢lanic EU. Po
evropski zakonodaji so nesprejemljive
zakonske omejitve posameznih drzav

glede obveznosti, da je kraj sedeza pod-
jetja na podrocju drzave, kjer opravlja
storitve varovanja, da morajo imeti od-
govorne osebe teh podjetij svoje prebi-
valisce v teh drzavah, da mora podjetje
za svoje dejavnosti varovanja pridobiti
dovoljenje pristojnega organa drzave,
v kateri posluje, in da morajo odgovor-
ne osebe podjetja in varnostni delavci
imeti izkaznice notranjega ministrstva
drzave, v kateri delajo. Prav tako so
nedopustne tudi vse druge administra-
tivne omejitve, ki oteZujejo podjetjem
za zasebno varovanje dostop na trzisce
druge drzave, Clanice EU. Vec¢ odlocb
Evropskega sodisca je ta stalisca nedvo-
umno potrdilo.!

Svoboda opravljanja storitev varovanja
za gospodarske subjekte iz posamezne
drzave, ¢lanice EU, na podrocju vseh
drugih drzav v okviru EU izenacuje nji-
hov status z drugimi gospodarskimi su-
bjekti na skupnem evropskem trziscu.
To izenacevanje pa ne resuje bistvenega
vprasanja, ki se nujno zastavlja pri varo-
vanju, t.j. dejavnosti, ki e zdale¢ ni samo
poslovni odnos, marvec zagotavlja ure-
snic¢evanje ene izmed temeljnih ustav-
nih pravic in temelji zlasti na osebnem
zaupanju. V pogojih svobodnega trznega
gospodarstva, ki je bistveno usmerje-
no na ustvarjanje dobicka, je zaupanje
zelo plaha ptica ali pa neodpustljiva
neumnost neizkusenega pogodbenika.
Moznost zlorabe zaupnih informacij na
pomembnih podrocjih zasc¢itenih drzav-
nih in gospodarskih skrivnosti, patentov
ali drugih oblik intelektualne lastnine,
zaradi doseganja lastnih ciljev in koristi
izvajalca storitev varovanja, je v taksnih
primerih neposredna - ne glede na sto-
pnjo zaupanja in ne glede na dana zago-
tovila izvajalca zasebnega varovanja.

Ni dvoma, da je mogoce, preverjenemu
podjetju z dejavnostjo zasebnega varo-
vanja, zaupati izvajanje osnovnih oblik
varovanja z usposobljenimi varnostniki,
inZenirji in tehniki v primerih in ob po-
gojih obicajnih rizi¢nih situacij. Povsem
nekaj drugega pa je, kadar se srecujemo
s primeri posebej obcutljivih podatkov
in rizikov z izjemno velikimi, mnogokrat
celo nepredvidljivimi posledicami. Ta-
ks$ne rizi¢ne situacije ne srecujemo le na
ravni drzave, marve¢ enako v okviru Ste-
vilnih znanstveno raziskovalnih institu-
cij ter gospodarstva. Podroc¢jainovacij in
izumov, razvoja novih tehnologij ali nji-
hovih posodobitev, odkrivanje doslej ne-
znanih naravnih dogajanj in nevarnosti
ter moznosti, vklju¢no s cedalje vecjim
osvajanjem vesolja, so v najvecjem obse-
gu strogo varovana skrivnost. Le kanc¢ek
teh dogajanj in raziskovalnih izsledkov



se bezno dotakne javnosti, najveckrat
iz doloCenega razloga in po vnaprej na-
tan¢no pripravljenem scenariju. Varo-
vanje teh izjemno obcutljivih dogajanj
in izsledkov je glede na nenehen razvoj
in obseg kriminalnega poseganja in pri-
las¢anja podatkov na tem podrocju prav
tako v stalnem razvoju. Nevarnosti se
nas v danasnjem svetu, ki se je po eni
strani s pojavi, kot je t.i. Islamska drza-
va, popolnoma neposredno razkril kot
grozljivo zloc¢inski in krut, in v katere-
ga po drugi strani ¢lovek cedalje globlje
posega v njegove neizmerne dimenzije
kibernetskega, vesoljskega, podvodnega
ali podzemnega prostora, skoraj ve¢ ne
dotikajo. Sodobni c¢lovek je otopel. Gi-
blje se v sferi lastnega interesa. Na rizi-
ke, ki ga obkrozajo od vsepovsod, reagira
najveckrat le, ko je Ze neposredno ogro-
zen. Na prizore strahotnih zlo¢inov se
komajda odziva.

Svet se je skr¢il, odpirajo se popolnoma
nove razseznosti. Rodbinski, gmotni in
profesionalni status ter pripadnost do-
locenemu intelektualno in tehnolosko
razvitemu druzbenemu okolju bistveno
opredeljujejo danasnjega cloveka. Na-
cionalnost in drzavna pripadnost izgu-
bljata na pomenu. Tisti, ki v tem svetu
resni¢no potrebujejo zahtevne storitve
varovanja, poleg osebnega in tehni¢ne-
ga predvsem pa elektronskega in kiber-
netskega, in imajo v tej zvezi nujne spe-
cialne zahteve, ne angazirajo druzb za
varovanje, kot jih poznamo v evropskem
prostoru.

Trg zasebnih varnostnih druzb je v naj-
veCji meri omejen na obicajne rizike
osebnega varovanja in varovanja premo-
zenja. Visoko izobrazeni strokovnjaki in
specialisti ter doktorji znanosti s podro-
¢ja varnostnih ved (katerih podrocje je
bistveno Sirse in zahtevnejse od nalog, ki
jih zajemajo veljavni programi usposa-
bljanja in preverjanja varnostnega ose-
bja) so v nasem okolju kader, ki Ze vrsto
let le izjemoma najde primerno zapo-
slitev. Glede na skupno Stevilo druzb za
zasebno varovanje prinas (144), in vtem
okviru posebej glede na stevilo druzb za
izvajanje tehni¢nega varovanja (90) in
stevilo druzb za nacrtovanje sistemov
tehni¢nega varovanja (35)? lahko oce-
nimo, da je pri nas v panogi zasebnega
varovanja zaposlenih vsega skupaj cca
300 akademsko izobrazenih strokov-
njakov za izvajanje nalog varovanja. Pri
tem je treba upostevati, da je od navede-
nega skupnega stevila druzb in podjetni-
kov dejansko le manjsina taksnih, ki ze
tradicionalno, desetletje in dlje, v pre-
vladujo¢em delu opravljajo dejavnost
zasebnega varovanja za naroc¢nike teh

Trg zasebnih varnostnih druzb je v najvecji meri
omejen na obicajne rizike osebnega varovanja in
varovanja premozenja.

storitev na slovenskem trzisc¢u. To, da
je konkurenca med temi druzbami izje-
mno ostrain da je kader - predvsem var-
nostniki kot najstevilénejsi - strokovno
minimalno, pogosto tudi nezadovoljivo
usposobljen, mnogokrat prekomerno
obremenjen, z minimalno placo in za-
poslitvijo le za dolocen cas, je Ze dolgo
znano. Potreba po taksnem varovanju
je podana pri strankah, ki Zelijo dose-
¢i predvsem lastno pokritje v primerih
morebitnih skodnih dogodkov. Pogodba
za varovanje, sklenjena za najnizjo ceno
kot praviloma izklju¢nim kriterijem za
izbiro izvajalca, pomeni v teh primerih
dejanski dogovor o prenosu odgovorno-
sti zaradi morebitne povzrocene skode.
S strani naroc¢nika v teh primerih sama
kakovost varovanja v resnici sploh ni
pomembna. TakSen odnos je prisoten
takrat, ko je naro¢nik - praviloma vod-
stvo druzbe ali institucije v neposredni
ali posredni drzavni lasti ali druzbi z
razpr$enim delnicarstvom - predvsem
zainteresiran, da pokrije lastno odgo-
vornost. Povsem nekaj drugega pa je,
ko gre za drzavni organ, institucijo ali
podjetje, katerih vodje, lastniki ali so-
delavci, na podlagi dosezenih izumov in
drugih oblik intelektualne lastnine gra-
dijo svoj poslovni uspeh in razvoj ali pa
morajo ucinkovito zavarovati drzavno
ali poslovno skrivnost. V taksnih pri-
merih je bistvena uspesnost varovanja,
saj je krsitev, t.j. odtujitev ali razkritje
zavarovane dobrine, prakticno nena-
domestljiva. Nacin varovanja taksnih
skrivnosti je izziv danasnjega casa — po-

gojno receno kibernetske dobe, ki nepo-
sredno uveljavlja nujnost taksnih oblik
varovanja — in ne pomeni ni¢ drugega
kot ustrezno obliko varovanja v okviru
samega nosilca skrivnosti - korpora-
tivno varovanje. Potrebe po taksnem
samo-varovanju so v sedanji dobi, ki je
v svojem bistvu razpeta med nenehnim
zadrzevanjem in uveljavljanjem inova-
cij, v vzponu, prav posebej v tehnolosko
najbolj razvitih druzbah. Kakovostno,
tehnolosko in organizacijsko dobro raz-
vito samovarovanje je v danasnjem c¢asu
stevilnih nepredvidljivih rizikov cedalje
pomembnejsi pogoj uspesnega varova-
nja drzavnih in poslovnih skrivnosti ter
ustreznega uveljavljanja nac¢rtovanih ci-
ljev na tem podrocju.

! npr. odlocitve ES C 114/97, C 355/98,
C283/99, C171/02, C189/03, C 514/03,
C 465/05

2 podatki so povzeti iz preglednice
MNZ »Seznam imetnikov licenc« z
dne 24.1.2018m
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Studijski

fakulteta za podjetnistvo

Magistrski studijski program (2 letni Studij)

Omogociti obvladovanje
poslovno varnostnih
mehanizmov v
gospodarstvu, industriji,
drzavnih institucijah in
civilni druzbi.

Izredni Studij

Studij za poklic prihodnosti. Studij daje multidisciplinarna teoreti¢nain prakticna
znanja s podro¢ja managementa in obvladovanja najrazlicnejsih tveganj v podietju.

Nadgradnja $irokega poslovnega znanja. Studij omogoca spoznavanje vsebin,
ki so znacilne za korporativno varnost: geostrateski in politicni vidiki varnostnih
tveganj, varnostni standardi v poslovnih procesih, upravljanje varnostnih tveganj,
nacrtovanje in razvoj korporativne varnosti na vseh nivojih, procesi nadzora, go-
spodarsko poizvedovanje in mehanizmi za obvladovanje najrazli¢nejsih tvegan;.

Spoznavanje globalnega poslovnega okolja. Tekom Studija se obravnava
Stevilne primere izdomacih in mednarodnih podietij, ki jih predstavljajo vrhunski

strokovnjaki na podroc¢ju varnosti v regiji.

MreZenje in osebni pristop. Studij poteka v manjsih skupinah, ki omogocajo
neposredno sodelovanje predavateljev in Studentov.

Managerjem in strokovnjakom s podrocja korporativne varnosti, ki si Zelijo
razSiriti svoje poslovno znanje in pridobiti SirSo perspektivo za dobro
razumevanje globalnega poslovnega, informacijsko-komunikacijskega in
varnostnega okolja.

Tistim, ki si Zelijo pridobiti znanje za vodenje oddelkov na podrocju korporativ-
ne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah.
Podjetnikom in zaposlenim v sistemih, ki delujejo na podrocju energetike,

telekomunikacij, informatike, transporta, financ in vsem, ki se srecujejo z
vprasanjem varnosti ter tveganj v organizacijah.



Magistrski Studijski
program

RAZPISANE SMERI:
« Korporativni varnostni manager
« Korporativni varnostni manager - podjetnik

POGOJI ZA VPIS: diploma 1. stopnje ali starega visokoSolskega strokovnega
Studijskega programa. MoZen je tudi vpis neposredno v 2. letnik. Podrobnosti
o vpisnih pogojih so na voljo na spletni strani: www.gea-college.si.

TRAJANJE STUDIJA: $tudij traja 2 leti in obsega 120 kreditnih to¢k po ECTS.
PRIDOBLJENI NAZIV: magister/magistrica korporativne varnosti.

IZREDNI STUDIJ: izvaja se po razporedu, ki je prilagojen zaposlenim (Studen-
tom). Predavanja potekajo med tednom v popoldanskem ¢asu in ob sobotah
dopoldne.

PRIZNAVANJE ZNANJ IN SPRETNOSTI: na podlagi znanj, ki jih je posame-
znik pridobil s formalnim ali neformalnim izobrazevanjem na tecaju, delavnici
ali seminarju, se lahko prizna del studijskih obveznosti.

DODATNE AKTIVNOSTI IN PREDNOSTI: mednarodna izmenjava (Studij ali
praksa) na vec kot 30 partnerskih institucijah, podpora Kariernega centra, medna-
rodna konferenca, Alumni klub, ekskurzije in druge Studentske aktivnosti. Studij je
podprt tudi s sodobnim e-portalom, ki nudi studijske vsebine 24 ur na dan.

Velika dinamika poslovnega okolja
in stanje kriznih razmer sta danes postali stalnici. Tisti,
ki tega ne razumejo, ostajajo v preteklosti. Ujemite
prihodnost in dovolite, da vas s pomocjo interdiscipli-
narnih znanj, ki temeljijo na prenosu dobrih praks iz
neposrednega poslovnega okolja, opremimo, da boste
sposobni obvladovati tveganja in ustvarjati nove po-
slovne priloznosti.

izr. prof. Denis Caleta, predavatelj, predsednik Slovenskega
zdruzenja korporativne varnosti

GEA College nudi uporabna znanja s poudarkom na podjetnistvu in managemen-
tu. Preko vpetosti v poslovno okolje spodbuja razvijanje inovativnih idej ter Sirjenje
znanja in zavesti o tem, da je podjetnistvo gonilna sila razvoja gospodarstva.

CENTER VISJIH FAKULTETA ZA POSLOVNO-

SoL PODJETNISTVO IZOBRAZEVALNI CENTER
Poslovni seminarji in
delavnice

Ekonomist Podjetnistvo Usmerjena poslovna
Poslovni sekretar Premozenjsko svetovanje  izobrazevanja
Informatika Izobrazevanja v podjetjih
Organizator socialne mreze
Gostinstvo in turizem Podjetniski management

Management korporativne

varnosti

fakulteta za podjetnistvo

Skupni obvezni predmeti
Management korporativne varnosti
Geostrateski in politicni vidiki varnostnih
tveganj v mednarodnem poslovnem okolju
Pravni vidiki korporativne varnosti
Ekonomika obvladovanja tveganj v
poslovnem okolju

Obvezni smerni predmeti

Smer Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravijanje varnostnih tveganj
Nacrtovanje in razvoj korporativne varnosti

Smer Korporativni varnostni manager -
podjetnik
Trzenje/Marketing
Finance
Procesi nadzorstva v korporativnem
varnostnem okolju

Izbirni predmeti (Student izbere dva):
Management cloveskih virov
Okoljski vidiki korporativne varnosti
Metode raziskovanja varnostnih pojavov
Zavarovalnistvo v procesih zagotavljanja
gospodarske varnosti
Gospodarsko poizvedovanje in varovanje
poslovnih informacij
Informacijska varnost

Studijski praktikum opravlja Student v 1.
in 2. letniku

Magistrsko delo

GEA College - Fakulteta za podjetnistvo
Dunajska cesta 156
1000 Ljubljana
(01) 588 13 00
(01) 56882 13
podiplomski@gea-college.si

www.gea-college.si
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PRENASAMO ENERGIJO.
\,, OHRANJAMO RAVNOVESJE.

Energija tece skupaj z nami. Kot sistemski operater slovenskega
elektroenergetskega prenosnega omrezja skrbimo za njen varen,
zanesljiv in neprekinjen prenos 24 ur na dan. Smo strokovnjaki

z znanjem in izkusnjami, ki soustvarjamo energetsko prihodnost
Slovenije na skrbno zastavljenih temeljih: odgovornosti, zavzetosti,
znanju, zanesljivosti, sodelovanju in vztrajnosti. Stratesko in
trajnostno nacrtujemo, gradimo in vzdrzujemo prenosno omrezje
Republike Slovenije. Za elektriéno energijo na dosegu vase roke.

V sredisce delovanja smo postavili
strateske inovacije, ki prinasajo nove
resitve za zagotavljanje zanesljivosti
delovanja elektroenergetskega sistema.

Veé kot 2550 km  Veé kot 550
prenosnega omrezja zaposlenih
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