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v strokovni javnosti, saj se krog bralcev vedno boj Siri. Seveda se je potrebno

zavedati, da k temu dejstvu, poleg aktualne in kvalitetne vsebine, pomembno
pripomore tudi dinami¢no varnostno okolje, ki nas vedno znova sili v iskanje novih
resitev in odgovorov na tveganja in groznje katerim so izpostavljena nasa organiza-
cijska okolja. Pomembno mesto, v tem trendu vedno veéjega povprasevanja po sami
strokovni reviji, pa vsekakor pomeni tudi kontinuiranost izhajanja, saj smo tokrat ze
priizidu 14. stevilke.

Revija Korporativna varnost si vztrajno odmerja vedno vecji medijski prostor

V obdobju priprave tokratne stevilke smo bili pri¢a nizu kompleksnih varnostnih gro-
zenj, ki so jih pred nas postavili teroristi¢ni napadi, neprestan migracijski pritisk na
zunanje meje EU in s tem tudi sprejetje bolj restriktivnih mejnih ukrepov na schen-
genski meji, kibernetska tveganja in obsezni hekerski napadi, cel niz tveganj, katerim
so bile izpostavljene gospodarske organizacije, pa vse do geopoliti¢nih premikov, ki
smo jim prica skoraj vsak dan in nas stalno navdajajo z neprestano dinamiko spremi-
njanja stabilnega varnostnega okolja, kakrsnega smo bili vajeni v preteklosti. Vse to
pred strokovnjake s podroc¢ja korporativne varnosti postavlja dileme, kako biti v takih
razmerah, pri vodenju razvejanih organizacij, u¢inkovito orodje v rokah strateskega
managementa. Ravno pri strateSkem managementu se varnostno zavedanje o pome-
nu korporativne varnosti, in varnosti nasploh, pocasi dviguje in prihaja v ospredje.
Vendar se vse preveckrat dogaja, da strokovno znanje in sposobnost korporativno
varnostnega managementa v organizacijah, ni na ustreznem nivoju, da bi izkoristil ta
»zvezdniski trenutek« in se v dolocenih situacijah izkazal kot u¢inkovit mehanizem
za ustrezno obvladovanje tveganj. Ta lazna zazibanost in samozadovoljnost je v svetu
takih dinamic¢nih sprememb, kakr$ne se vsakodnevno dogajajo, prakti¢no obsojena
na takoj$en neuspeh. Zaradi navedenega je potrebno, bolj kot kadarkoli do zdaj, vla-
gati v stalno izobrazZevanje in dograjevanje svojih znanj ter vesc¢in. Revija Korpora-
tivna varnost predstavlja ustrezno platformo stalnega izmenjevanja dobrih praks in
najnovejsih spoznanj, kar je za strokovno javnost izredno pomembno.

Tudi tokrat nam vsebina 14. stevilke prinasa veliko aktualnih vsebin, ki odpirajo naj-
boljizpostavljene dogodke zadnjega ¢asa. Skozi odmevne intervjuje, reportaze iz vse-
binsko odli¢nih dogodkov, pa vse do strokovnih ¢lankov, ki pred nas postavljajo za-
dnja spoznanja iz aktualnih podrocij, se bo naslo dovolj raznovrstne vsebine, ki vam
bo omogocila pridobiti dovolj odgovorov in dobrih praks za vase uspesno poslovanje.

V urednistvu revije upamo, da bo tudi pri¢ujoca stevilka revije v skladu z vasimi viso-
kimi pri¢akovanji.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

REVIZIJA VARNOSTNIH SISTEMOV
V KRITICNI INFRASTRUKTURI

e = Morda je sedaj, ko je Zakon o kriti¢ni infrastrukturi v fazi

) I
S E U R I TY [ obravnave in sprejemanja in ko so podane Ze skoraj vse
It evropske in nacionalne pravne podlage za upravljanje

= = evropske in nacionalne kriti¢ne infrastrukture pravi cas,
: | da naredimo korak k implementaciji sprejete regulative.

SLOVENIJA NUJNO POTREBUJE USTREZNO
UREDITEV ODGOVORNEGA RAZKRIVANJA
VARNOSTNIH RANLJIVOSTI

L Informacijski pooblascenec Republike Slovenije, nacionalni
CYBER center SI-CERT in Institut za korporativne varnostne studije

SECUF@!TT

L

(ICS) so z namenom iskanja odgovorov na izzive, povezane s
Stevilnimi primeri razkritij ranljivosti informacijskih sistemov
in omogocanja Siroke javne razprave o pomembnih vprasanjih
informacijske varnosti organizirali posvet z okroglo mizo.

INTERVJU

g. Franci Petek, poveljnik Gasilske zveze Slovenije

POZARNA ZASCITA
KLJUCNI TEMELJ
KORPORATIVNE VARNOSTI

NADZOR NA DELOVNEM MESTU:
VEC KOT JE OMEJITEV, VEC JE KRSITEV

Skladno z zakonodajo se delo opravlja po navodilih in pod
nadzorom delodajalca, zato je ta upravic¢en tudi do nadzora nad
zaposlenimi. Nadzor na delovnem mestu je legalna in legitimna
pravica delodajalca.

MONOPOL DRZAVE NA PODROCJU
ZAGOTAVLJANJA NACIONALNE VARNOSTI -
ALI SPLOH SE OBSTAJA 7

Danes se sprasujemo, ali ta klasi¢en drzavni monopol na podrocju
uporabe sile in ta klasi¢na interna delitev podrodij zagotavljanja
varnosti na omenjena njena drzavna sektorja Se vedno velja.




Avtor: izr. prof. dr. Denis Caleta / Ingtitut za korporativne varnostne $tudije

INTERVJU

mag. Dobran Bozic, direktor Urada za varovanje tajnih podatkov
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Urad za varovanje tajnih podatkov je s prihodom novega direktorja dobil
kljucno vlogo na podrocju koordinacije aktivnosti za vzpostavitev sistema
kibernetske varnosti v Republiki Sloveniji. Izkoristili smo priloznost in se
pogovorili z mag. Bozicem, da nam pomaga predstaviti klju¢ne korake na
podrocju delovanja Urada za varovanje tajnih podatkov, ki ga vodi.

Urad Republike Slovenije za varova-
nje tajnih podatkov je klju¢na insti-
tucija v drzavi ko govorimo o upra-
vljanju sistema varovanja tajnih po-
datkov. Nam lahko zaupate katere so
tiste kljuéne naloge, ki jih urad izvaja
na podlagi zakonskih predpisov.

Naloge UVTP so opredeljene v Sklepu
o ustanovitvi, nalogah in organizaciji
UVTP-ja, Zakonu o tajnih podatkih in
Aktu o notranji organizaciji in sistemi-
zaciji delovnih mest v UVTP-ju. UVTP
skladno z navedenimi predpisi opravlja
naslednje poglavitne naloge:

(D Spremlja stanje na podroé¢ju dolo¢anja
in varovanja tajnih podatkov ter skrbi za
razvoj in izvajanje fizi¢nih, organizacij-
skih in tehnic¢nih standardov varovanja
tajnih podatkov v drzavnih organih, or-
ganih lokalnih skupnosti, pri nosilcih jav-
nih pooblastil ter v gospodarskih druz-

Z razvojem in naras¢anjem pomena omrezij,
informacijskih sistemov in komunikacijskih povezav
je postajala suverenost nad nacionalnim kibernetskim
prostorom vse pomembnejsa. Drzave, ki se zavedajo
suverenosti nad svojim kibernetskim prostorom, le

tega varujejo in branijo.

bah in organizacijah, ki pridobijo tajne
podatke ali razpolagajo z njimi; (2) Skrbi
zaizvajanje sprejetih mednarodnih obve-
znosti in mednarodnih pogodb o varova-
nju tajnih podatkov ter na tem podrocju
sodeluje z ustreznimi organi tujih drzav
in mednarodnih organizacij; (3) Nadalje
skrbi za zagotavljanje varnosti nacio-
nalnih tajnih podatkov v tujini in tujih
tajnih podatkov na obmocju Republike

Slovenije ter v zvezi s tem opravlja zlasti
naslednje naloge: izdaja dovoljenja za
dostop do tajnih podatkov, izdaja varno-
stna potrdila pravnim osebam, varnostna
potrdila za sisteme in naprave za prenos,
hrani in obdeluje tajne podatke, potrju-
je izpolnjevanje predpisanih pogojev za
obravnavanje tajnih podatkov s strani
posameznega organa tujim drzavam in
organizacijam, predlaga varnostno pre-
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verjanje za izdajo dovoljenja za dostop do
tajnih podatkov in potrebujejo dovolje-
nje za dostop do tajnih podatkov tuje dr-
zave ali mednarodne organizacije, izdaja
navodila za ravnanje s tajnimi podatki
tuje drzave ali mednarodne organizacije,
nadzoruje izvajanje fizi¢nih, organizacij-
skih in tehni¢nih ukrepov za varovanje
tajnih podatkov tuje drzave ali medna-
rodne organizacije in skladno z ugotovi-
tvami nadzora izdaja obvezna navodila za
odpravo ugotovljenih pomanjkljivosti, ki
jih morajo organi izvesti takoj, ter izme-
njuje podatke z nacionalnimi varnostni-
mi organi in mednarodnimi organizaci-
jami; (4) Pripravlja predloge predpisov,
ki so potrebni za izvajanje ZTP-ja, daje
mnenje o skladnosti splosnih aktov or-
ganov in organizacij z ZTP-jem, usklajuje
delovanje drzavnih organov, pristojnih
za varnostno preverjanje, in predlaga
ukrepe za izboljsanje varovanja tajnih
podatkov; (5) Vodi evidenco dovoljenj za
dostop do tajnih podatkov, evidenco izda-
nih dovoljenj fizicnim osebam za dostop
do tujih tajnih podatkov, evidenco izda-
nih varnostnih dovoljenj organizacijam,
evidenco izdanih varnostnih dovoljenj
organizacijam za dostop do tujih tajnih
podatkov in evidenco zacasnih dostopov
do tajnih podatkov ter (6) Organizira in

izvaja usposabljanja s podrocja obrav-
navanja in varovanja tajnih podatkov in
opravlja druge naloge, dolocene s predpi-
si, sprejetimi na podlagi ZTP-ja.

Seveda se urad ne ukvarja samo z
varovanjem tajnih podatkov. Kje so
tiste dodatne pristojnosti, ki jih izva-
jate vuradu?

Na 129. redni seji, dne 6. 4. 2017, je Vla-
da Republike Slovenije sprejela Sklep o
dopolnitvi Sklepa o ustanovitvi, nalogah
in organizaciji Urada Vlade Republike
Slovenije za varovanje tajnih podatkov.
Ministrstva in vladne sluzbe imenujejo
osebe za koordinacijo kibernetske varno-
stiin navedeno sporocijo UVTP-ju. S tem
sklepom se dopolni Sklep o ustanovitvi,
nalogah in organizaciji UVTP-ja. Posle-
di¢no se v skladu z navedenim sklepom
in zakoni dolocijo strokovne naloge in
organizacija UVTP-ja na podrocju kiber-
netske varnosti.

S tem se v skladu s Strategijo kibernetske
varnosti vzpostavlja osrednjo koordina-
cijo nacionalnega sistema kibernetske
varnosti in ne nazadnje se zacenja vzpo-
stavljati tudi pogoje za njegovo stabilno
delovanje. Poleg nalog s podrocja kiber-

V okviru varnosti omrezij in informacijskih

sistemov ter zagotavljanju obvladovanja incidentov
na kibernetske groznje ima velik pomen tudi

zascita kriticne informacijsko komunikacijske
infrastrukture, ki med drugim podpira tudi delovanje
in upravljanje ostale kriti¢ne infrastrukture.

netske varnosti bo UVTP opravljal tudi
vse dosedanje naloge na podrocju tajnih
podatkov.

Kateri so po vasi oceni tisti kljuc¢ni iz-
zivi, ki se jim boste morali na UVTP v
prihodnje posebej posvetiti?

Kljucni izzivi UVTP-ja v prihodnosti
- ohranjanje nacionalne kibernetske
suverenosti je nelocljivo povezano z za-
gotavljanjem nacionalne Kkibernetske
varnosti. Z razvojem in narascanjem po-
mena omrezij, informacijskih sistemov
in komunikacijskih povezav je postaja-
la suverenost nad nacionalnim Kkiber-
netskim prostorom vse pomembnejsa.
Drzave, ki se zavedajo suverenosti nad
svojim kibernetskim prostorom, le tega
varujejo in branijo. Navadno temu na-
menjajo na prvi pogled nesorazmerno
velika sredstva. Vzrok za to je, da je zaradi
globalne prepletenosti nacionalnih in-
formacijskih sistemov in omrezij, zagota-
vljanje nacionalne kibernetske varnosti
resni¢no zahtevna naloga. Problem je
tako kompleksen, kot je zapleten preplet
velikega Stevila informacijskih sistemov
in komunikacijskih povezav oziroma
sam kibernetski prostor. Nedvomno naj-
pomembnejsi in tudi najocitnejsi vidik
nacionalnega interesa suverenosti nad
nacionalnim kibernetskim prostorom
je suverenost nad nacionalno Kkriti¢no
informacijsko-komunikacijsko infra-
strukturo, ki je Se posebej pomembna,
saj predstavlja podporno infrastrukturo
vsem drugim kriti¢nim infrastrukturam.

Zagotavljanje kibernetske varnosti na
drzavni ravni je mo¢no povezano z iz-
boljsevanjem kibernetske varnosti na
globalni ravni. Ker gre za skupen cilj, se
drzave, med njimi tudi Republika Slove-
nija, povezujejo v varnostne integracije.
Varnostne integracije zagotavljajo kolek-
tivno kibernetsko varnost, ki je vecja kot
je kibernetska varnost posameznih, v in-
tegracijo vkljucenih drzav. Po drugi stra-
ni pa je kolektivna kibernetska varnost
v integracije vkljucenih drzav zelo odvi-
sna od kibernetske varnosti vsake posa-
mezne drzave. VKljucenost v dolo¢eno
varnostno integracijo drzave v nobenem
primeru ne razbremeni odgovornosti in
skrbi za lastno kibernetsko varnost, le
izboljsa jo. V varnostne integracije vklju-
Cene drzave, ki ne skrbijo dovolj za svojo
kibernetsko varnost, so navadno delezne
stopnjujocih se opozoril in drugih spod-
bud k ukrepanju, saj z nezagotavljanjem
svoje kibernetske varnosti ne ogrozajo le
sebe, temvec¢ kibernetsko varnost celotne
integracije, $e posebej na podroc¢ju nacio-
nalne varnosti in gospodarstva.



Moderno dinami¢no varnostno okolje
prinasa nove groznje med katerimi so
Se posebej izpostavljene kibernetske
groznje. Nam lahko zaupate v katero
smer boste v prihodnosti na uradu iz-
vajali aktivnosti za obvladovanja teh
tveganj?

Obvladovanje kibernetskih  grozenj
oziroma za ucinkovito izvajanje kiber-
netske varnosti je kljucnega pomena
sodelovanje vseh relevantnih delezni-
kov v okviru javne uprave in zasebnega
sektorja. Pri tem je izrednega pomena
zagotavljanje povezanosti oziroma si-
nergije med drzavnimi organi, zaseb-
nim sektorjem in kibernetsko varnostjo.
Vzpostaviti je potrebno sodelovanje z
vsemi delezniki (industrija, razisko-
valne institucije, zdruZenja...). To se bo
doseglo z vzpostavitvijo SirSega foruma
oziroma delovne skupine, v kateri bodo
lahko sodelovali vsi pomembni delezni-
ki s podrocja kibernetske varnosti. Da
bi dosegli uc¢inkovito medresorsko ko-
ordinacijo in sodelovanje z ministrstvi,
agencijami in ostalimi, slednji dolocijo
osebo za koordinacijo kibernetske var-
nosti v svoji ustanovi. UVTP predstavlja
kljucni in povezovalni element drzavnih
zmogljivosti na podrocju kibernetske
varnosti. Kot tak je odlo¢ilnega pomena
za pripravljenost, ukrepanje, koordina-
cijo, izmenjavo informacij, usklajevanje
in odzivanje na kibernetske groznje ozi-
roma incidente. Spremljal bo stanje na
podrocju kibernetske varnosti vklju¢no
s poenotenim razumevanjem minimal-
nih standardov. Pri tem bo sodeloval z
drugimi drzavnimi organi in koordiniral
njihovo delo na tem podroc¢ju. Organom
bo predlagal ukrepe za izboljsanje kiber-
netske varnosti, jim svetoval, organiziral
izobrazevanja, odgovarjal na strokovna
vprasanja ter v skladu s predpisi in skle-
pi Vlade RS opravljal druge naloge s po-
drocja kibernetske varnosti.

V okviru varnosti omrezij in informacij-
skih sistemov ter zagotavljanju obvlado-
vanja incidentov na kibernetske groznje
ima velik pomen tudi zascita Kkriticne
informacijsko komunikacijske infra-
strukture, ki med drugim podpira tudi
delovanje in upravljanje ostale kriticne
infrastrukture. Prekinitev delovanja ali
unicenje kriti¢ne informacijsko komu-
nikacijske infrastrukture neposredno
ogrozi nacionalno varnost, kar ima lahko
resne posledice za splosno varnost, go-
spodarstvo, kljuéne druzbene funkcije,
zdravje ter druzbeno blaginjo. Zaradi tega
je potrebno, da se predstavniki UVTP-ja
vkljucijo tudi v zakljucek usklajevanja
osnutka Zakona o kriti¢ni infrastrukturi
v Republiki Sloveniji.

Podrodje kibernetske varnosti je kljuéno
za delovanje vseh sistemov in podsiste-
mov - lahko re¢emo ekosistema - moder-
ne druzbe, zato ga bo potrebno nepreki-
njeno spremljati in nadgrajevati v skladu
s hitro spreminjajo¢im se okoljem. Pri-
prava pravnih podlag za vzpostavitev na-
cionalnega organa za kibernetsko varnost
je tako samo prvi korak v nizu ukrepov,
ki bodo potrebni za zagotovitev visjega
nivoja kibernetske varnosti, dolgoro¢no
pa bodo potrebna znatno vecja vlaganja
v nacionalni sistem kibernetske varnosti.
To so razlogi, da bo prva naloga UVTP-
-ja, da ob pomoci delovne skupine za
prenos NIS direktive 2016/1148 z dne 6.
julij 2016, ki jo ustanavlja Ministrstvo za
javno upravo, in medresorske projektne
skupine, pripravi Akcijski nac¢rt izvajanja
Strategije kibernetske varnosti, ki bo, po-
leg strokovnih resitev in nacrta izdelave
pravne podlage, vseboval tudi predvide-
ne kadrovske in finanéno-materialne po-
sledice privseh deleznikih. UVTP bo tako
pripravil akcijski nacrt in ga posredoval v
potrditev Vladi RS. V akcijskem nacrtu se
bodo opredelile tudi prednostne naloge
za obdobje do konca leta 2020.

Sprejeta je bila Strategija o zagota-
vljanju kibernetske varnosti. Kje v

tem okviru vidite pomembno vlogo
vasSega urada?

Z vzpostavitvijo nacionalnega organa za
kibernetsko varnost bo Republika Slo-
venija pricela izpolnjevati dano zavezo
zvezi NATO o prioritetni krepitvi drzav-
nih zmogljivosti kibernetske varnosti
(obrambe), ki jo je dal predsednik Vlade
RS, ter v svoj pravni red pricela prenasati
zahteve, ki jih nalaga Direktiva o ukre-
pih za zagotavljanje visoke skupne ravni
varnosti omrezij in informacij v Evrop-
ski uniji (NIS direktive). V okviru NATO
procesa obrambnega nacrtovanja je Slo-
venija sprejela cilj zmogljivosti E5308,
ki se nanasa na informacijsko varnost in
kibernetsko varnost, ter cilj E6202, ki se
nanasa na kibernetsko varnost in politi-
ko zveze NATO o kibernetski obrambi.
Republika Slovenija mora tudi kot cla-
nica Zdruzenih narodov (OZN), Organi-
zacije za varnost in sodelovanje v Evropi
(OVSE) in Organizacije za ekonomsko
sodelovanje in razvoj (OECD) izpolnje-
vati zahteve s podrocja kibernetske var-
nosti, za katere te organizacije predvide-
vajo oziroma pricakujejo, da jih bomo kot
polnopravni ¢lani spostovali.

Korporativna varnost 7



Podrocje kibernetske varnosti je kljucno za
delovanje vseh sistemov in podsistemov - lahko
recemo ekosistema - moderne druzbe, zato ga bo
potrebno neprekinjeno spremljati in nadgrajevativ
skladu s hitro spreminjajo¢im se okoljem.

S tem se v skladu s Strategijo kibernetske
varnosti vzpostavlja osrednjo koordina-
cijo nacionalnega sistema kibernetske
varnosti in ravno tako se zacenja vzpo-
stavljati pogoje za njegovo stabilno delo-
vanje. UVTP bo na strateski ravni koordi-
niral zmogljivosti za zagotavljanje varno-
sti omrezij in informacijskih sistemov ter
obvladovanja incidentov na vseh ravneh
v drzavi, predstavljal enotno kontaktno
tocko v okviru mednarodnega sodelova-
nja, zagotavljal usklajeno delovanje in
partnerstvo vseh pristojnih deleznikov
v javni upravi, spodbujal in podpiral so-
delovanje z znanstveno-raziskovalnimi
institucijami, spodbujal sodelovanje z
gospodarskimi druzbami in zagotavljal
povezovanje in sodelovanje z ustreznimi
partnerji na mednarodni ravni.

Trenutno so operativne zmogljivosti
za odzivanje na kibernetske groznje
porazdeljene v SI-CERT. Kako v pri-
hodnje vidite razvoj vladnega centra
(SI-GOC CERT)? Bo imel po vasi viziji
UVTP mesto v zgodbi vzpostavljanja
tega vladnega centra?

Pomembno je sodelovanje in medseboj-
na podpora s Slovenskim centrom za po-
sredovanje pri omreznih incidentih SI-
-CERT na ARNES-u, razvijajo¢im se vla-
dnim CERT-om ter ostalo mrezo CERT-
-ov kot tudi z Agencijo za komunikacijska
omrezja in storitve Republike Slovenije
(AKOS), Institutom ,Jozef Stefan“ in
ostalimi znanstveno-raziskovalnimi in
izobrazevalnimi institucijami ter subjek-
ti kriti¢ne infrastrukture, ki se po potrebi
vkljucujejo v nacrtovanje in izvajanje de-
javnosti kibernetske varnosti.

UVTP predstavlja National Security
Authority (NSA) v razmerju delova-
nja do mednarodnega okolja. To je za
urad, ki je po stevilu kadrov precej
omejen, verjetno zelo zahtevna na-
loga.

UVTP bo na strateski ravni izvajal in ko-
ordiniral zmogljivosti za zagotavljanje
kibernetske varnosti na nizjih ravneh v
drzavi, obenem pa predstavljal enotno
kontaktno to¢ko pri mednarodnem sode-
lovanju. Sodeloval bo z ustreznimi organi

Evropske unije, zveze NATO in organi
drugih mednarodnih organizacij in drzav
ter skrbel za izvrsevanje sprejetih med-
narodnih obveznosti in mednarodnih po-
godb na podrodju kibernetske varnosti.

IzobraZevanje in usposabljanje sta
kljuc¢a procesa za zagotavljanje in dvi-
govanje ustrezne stopnje varnostne
kulture in zavedanja med organizaci-
jami javnega in gospodarskega okolja
ter preko tega tudi SirSega druzbene-
ga okolja. Kako ta segment glede na
omejene kadrovske vire v vasem ura-
du Se okrepiti?

Kot ze receno - vzpostaviti je potrebno
sodelovanje z vsemi delezniki (industrija,
raziskovalne institucije, zdruZenja...). Z
razsiritvijo pristojnosti UVTP-ja bo sle-
dnji lahko pricel s pripravo programov
ozavescanja drzavljanov o nevarnostih
in tveganjih v kibernetskem prostoru ter
izvedbo posvetov v zvezi z vklju¢evanjem
vsebin s podrocja kibernetske varnosti
v Solski kurikulum in v u¢ne programe
izobrazevalnih ustanov na vseh, Se prav
posebno pa na nizjih (osnovnosolska in
srednjeSolska) ravneh izobrazevalnega
sistema.

Menite, da so lahko ustrezne refe-
rencne institucije kot na primer In-
stitut za Kkorporativne varnostne
studije, tisti dejavnik, ki bi v tem pro-
cesu izobrazevanja in usposabljanja s
podrocja tajnih podatkov in informa-
cijske varnosti nudili tisto dodatno
kvaliteto in zmogljivost, predvsem na
podrocju gospodarskega in korpora-
tivnega okolja?

ICS je vsekakor dejavnik, ki na varno-
stnem podrocju generalno kot tudi na
specificnih podrocjih prispeva h krepitvi
varnostiin varnostne kulture. Predstavlja
namre¢ okolje, ki predstavlja platformo
sodelovanja med javnimi in zasebnimi
akterji ter s tem ponuja dodano vrednost,
predvsem ko govorimo o korporativni
varnosti. ICS z vpetostjo in sodelovanjem
v regionalnem in mednarodnem okolju
omogoca prisotnost in moznosti afirma-
cije nasih najboljsih varnostnih standar-
dov in praks tudi SirSe od meja Republike

Slovenije, kar je v danasnjem dinamic-
nem okolju prakti¢no nujno.

Kako bi lahko po vasi oceni pri slo-
venskih podjetjih okrepili Zeljo po
pridobitvi ustreznih dovoljenj za va-
rovanje tajnih podatkov in jih tako na
trgu naredili Se bolj konkurenc¢ne?

Pojem industrijska varnost v ozjem smi-
slu zajema zagotavljanje varnostnih po-
stopkov in ukrepov, potrebnih za dose-
ganje ustrezne ravni varnosti tajnih po-
datkov, ki jih drzava izmenjuje z gospo-
darskimi druzbami. Gre za vzpostavitev
takega sistema varovanja, ki uc¢inkovito
preprecuje nepooblas¢eno razkritje, uni-
Cenje, odtujitev, spreminjanje ali kakrsno
koli drugacno zlorabo tajnih podatkov,
opreme, objektov oziroma kakrsnega
koli premoZenja, ki ga Zeli drzava zava-
rovati. Podrocje industrijske varnosti je
multidisciplinarno, saj prepleta elemen-
te s podroc¢ja osebne, fizicne, tehnicne,
dokumentacijske in informacijske var-
nosti. Za doseganje ustrezne ravni varo-
vanja tajnih podatkov so zato potrebni
organizacijski, administrativni in drugi
postopki, ki omogocajo celostno oziroma
integralno varovanje. V SirSem smislu
lahko pri industrijski varnosti govorimo
tudi o sposobnosti drzave, da vzpostavi
ustrezno ravnovesje med zascito lastnih
gospodarskih, politicnih ali varnostnih
interesov ob hkratnem spodbujanju go-
spodarske konkurenc¢nosti.

Da lahko neka gospodarska druzba do-
stopa do tajnih podatkov, katerih lastnik
je Republika Slovenija, mora pridobiti
ustrezno varnostno dovoljenje. Varno-
stno dovoljenje je administrativna potr-
ditev, da gospodarska druzba izpolnjuje
pogoje za varno obravnavanje tajnih po-
datkov od najnizje do vkljucno tiste sto-
pnje tajnosti, do katere ji je bilo varnostno
dovoljenje izdano. V zadnjih nekaj letih je
na tem podrocju opazen znaten premik
oziroma vedno vecje Stevilo gospodarskih
subjektov, ki so v moznosti sodelovanja
v projektih, ki zahtevajo ali vkljucujejo
dostop do tajnih podatkov, prepoznali
poslovno priloznost. V Sloveniji je danes
tako ze skoraj dvesto gospodarskih druzb
z varnostnimi dovoljenji, ki jim omogoca-
jo sodelovanje pri tajnih narocilih.

Posedovanje varnostnega dovoljenja go-
spodarski druzbi odpira tudi moznost
sklepanja komercialnih pogodb, katerih
izvedba pogojuje dostop do tajnih podat-
kov, z gospodarskimi druzbami drugih
drzav, pri cemer pa je temeljnega pome-
na pogoj, da ima Republika Slovenija z
zadevno drzavo sklenjen in veljaven var-
nostni sporazum.



Dvostransko sodelovanje in meddrzavni
dogovori o vzajemnem varovanju tajnih
podatkov so ena od pomembnih vlog na-
cionalnega varnostnega organa, katerega
naloge opravlja UVTP. Stevilo gospodar-
skih druzb s pridobljenimi varnostnimi
dovoljenji za dostop do tujih tajnih po-
datkov vsako leto narasca, vendar Stevil-
ka Se zdalec ne kaze dejanske konkurenc-
nosti slovenskega gospodarstva. UVTP si
zato v sodelovanju s pristojnimi resorji
zelo prizadeva, da bi gospodarske druzbe
spodbudil k pridobivanju teh dovoljen;.
S pridobljenim varnostnim dovoljenjem
za dostop do tujih tajnih podatkov se
gospodarskim druzbam namrec¢ odprejo
tudi vrata za sodelovanje v razpisih zveze
Nato in Evropske unije.

Zaradi nenehno spreminjajocega se glo-
balnega varnostnega okolja je podrocje
industrijske varnosti eno najbolj razvija-
jocih se in intenzivnih podrocij delovanja
in sodelovanja nacionalnih varnostih or-
ganov, hkrati pa se na tem podrocju vsa-
ke spremembe tudi najhitreje pokazejo.
Proznost in prilagodljivost vseh sodelu-
jocih sta zato izjemnega pomena. Zaradi
usklajevanja dejavnosti, razresevanja
odprtih vprasanj in sprejemanja usmeri-
tev na podrocju industrijske varnosti se
pristojni organi na nacionalni in medna-
rodni ravni povezujejo v razli¢ne oblike
sodelovanja. Na nacionalni ravni je treba
omeniti medresorsko projektno skupino

za industrijsko in fizicno varnost, v kateri
sodelujejo predstavniki razlicnih resor-
jev, ki so vkljuceni v proces industrijske
varnosti, na mednarodni ravni paje poleg
delovnih odborov in teles EU in Nata, ki
ustvarjajo varnostno politiko tega po-
drodja, treba omeniti delovanje skupine
MISWG.

Danes so za prepoznavanje raznih vrst
ogrozenosti in obvladovanje tveganj po-
trebna specificna znanja. Dabi UVTP dvi-
gnil raven varovanja tajnih podatkov in
spodbudil razmisljanja o pomenu krepi-
tve varnostne ozavesc¢enosti, je leta 2009
zacel posebna usposabljanja vodilnih in
za varnost odgovornih oseb iz gospodar-
skih druzb z varnostnim dovoljenjem.

Poleg krepitve vezi med drzavo in gospo-
darskim sektorjem, ki je na podrocju var-
nosti tajnih podatkov klju¢nega pomena,
je glavni namen takega usposabljanja
priblizanje razumevanja koncepta varo-
vanja vitalnih drzavnih interesov subjek-
tom, ki se v procesu svojega delovanja
srecujejo s tajnimi podatki. Poleg tega naj
bi udeleZenci navedenega usposabljanja
pridobili tudi boljso ozavescenost o za-
S¢iti lastnega znanja, inovacij in idej. Na
tak nacin urad neposredno prispevak za-
§¢iti konkurencnosti slovenskega gospo-
darstva, posredno pa k njegovi hitrejsi
gospodarski rasti in razvoju.

UVTP je eden izmed najbolj aktivnih
korporativnih ¢lanov Slovenskega
zdruZenja korporativne varnosti. Kaj
so po vasi oceni dodane vrednosti to-
vrstnega sodelovanja tudi v luéi javno
zasebnega sodelovanja?

Varovanje tajnih podatkov in kibernetska
varnost ter trend narascanja s tem pove-
zanih varnostnih tveganj je realnost - iz-
ziv, kako se uspesno s tem soocati pa prav
gotovo eden najvecjih izzivov drzavnih
organov, poslovnih subjektov in uporab-
nikovv Zelji zavarovati podatke zaradi za-
konskih, osebnih ali poslovnih razlogov
pred nepoklicanimi osebami in posegi.

In pravtunam korporativno ¢lanstvo v Slo-
venskem zdruZenju korporativne varnosti
predstavlja dodano vrednost, zlasti na se-
gmentih javno zasebnega partnerstva.

Tudi na tem podroc¢ju namrec velja pre-
govor Winstona Churchilla: »Attitudeisa
little thing that makes a big difference« (v
prevodu: Odnos je majhna stvar, ki pome-
ni veliko razliko).

Naj zaklju¢im s spoznanjem, da je v da-
nasnjem svetu intenzivno in kooperativ-
no vseobsegajoce sodelovanje v odgovor
gornjemu izzivu prakti¢no nujnost.m
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZuje pravne in fizi¢ne osebe s podro-
¢ja korporativne varnosti in drugih povezanih podro¢ij.

»Ab uno disce omnes (po enem spoznaj vse)«
»Ustvarjamo vezi, ki bogatijo

ter tako gradimo pot do uspehal«

Namen zdruzenja je uresni¢evanje interesov ¢lanstva, ki so:
zdruZevanje znanja, izkusenj, interesov in razvojnih pogledov,
pospedevanje razvoja izobraZevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljdanje kakovosti storitev na podro&ju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izbolj3uje pogoje dela in dviguje motivacijo.

Clanstvo v SLOVENSKEM ZDRUZEN]JU KORPORATIVNE VARNOSTI vam olaj$a

obvladovanje tveganj v vasih organizacijskih sredinah.
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Avtor: izr. prof. dr. Denis Caleta / Inétitut za korporativne varnostne $tudije*

NUJINO SPREJETJE PARADIGME
O CeELOVITOS T PRIS TOFOV
OBVLADOVANJA TVEGANU

Ob vedno bolj zahtevnem varnostnem okolju si upravi¢eno zastavljamo
vprasanje kdajbomo sposobnidojeti potrebo po spremembivzorcevodlocanja
in stopiti z odlo¢nejSimi koraki v smeri celovitosti sistemskih pristopov

obvladovanja tveganj.

dno bolj dotikajo tudi nasega okolja in na njih nismo

ve¢ imuni. Primeri hekerskih vdorov v informacijske
sisteme, odtekanje kljuénih informacij iz nasih organizacij,
do zadnjega primera pozara v podjetju Kemis kazejo na to, da
strateska vodstva Se vedno razpolagajo s premalo varnostnega
zavedanja in prepuscajo delovanje svojih organizacij igri na
sreco. Seveda v javnem sektorju stanje ni ni¢ boljse. Sicer pa
danes v tem kompleksnem globalnem okolju tezko potegnes
jasno mejo lo¢nico med javno in zasebno odgovornostjo za se
vedno nizko stanje na podroc¢ju varnosti. Zato se upraviceno
lahko vprasamo, kako poenotiti sistemske ukrepe, ki bodo v
prihodnje stanju varnosti v nasi drzavi dale pomemben zagon
in predstavljale korak v pravi smeri. Poglejmo si dva najbolj
ocitna primera, kje so, tako na javnem kakor tudi gospodar-
skem podrocju, bistvene rezerve.

Dnevno smo sooceni z varnostnimi tveganji, ki se ve-

Na podrocju strateskega vodenja v javnem sektorju Vladi
Republike Slovenije nikakor ne uspe poenotiti sistemskih
korakov, ki bi pripeljali do ustreznejsega zakonskega okvira
na podrocju zagotavljanja nacionalne varnosti. Le ta bi v po-
membnem delu prisilil tudi strateski management v tistih go-
spodarskih okoljih, ki upravljajo s klju¢nimi infrastrukturnimi
zmogljivostmi, k treznejSemu in odlo¢nejSemu zagotavljanju
predpogojev za zagotavljanje ucinkovitejsega obvladovanja
tveganj. Obcutek razprsenosti korakov in idej, brez jasnega
skupnega cilja, se kaze v pristopih pri pripravi nujno potrebnih
zakonskih okvirov na podrocju zascite kriticne infrastrukture,
informacijske in posledi¢no kibernetske varnosti, zamujanja
z implementacijo skupaj dogovorjenih varnostnih resitev na
evropskem nivoju, da stanja na podrocju obvescevalno-var-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

nostne dejavnosti sploh ne omenjamo. Vsi ti procesi priprave
posameznih predpisov nam jasno kazejo, da je nacionalna var-
nost v Republiki Sloveniji razdeljena med posamezne resorje,
ki zaradi razli¢nih dejavnikov in vzrokov med seboj niso spo-
sobni ali pripravljeni sodelovati. K doseganju parcialnih ciljev
jih vodijo ozki interesi, ki pa niso nujno tudi interesi usmerjeni
v skupno zagotavljanje nacionalne varnosti. Vsekakor pa manj-
ka strateski pogled in sposobnost poenotenja vseh parcialnih
resitev v skupno smer zagotavljanja nacionalnega strateskega
interesa, na drugi strani pa racionalizacija in preprecevanje
podvajanja dolocenih pristojnosti in odgovornosti. Vsekakor
je to v prihodnosti kljuénega pomena, Se posebej v drzavi kot
je Republika Slovenija, kjer je zaradi omejenosti klju¢nih virov,
to nujno potrebno. Zadnja od nerazumnih korakov pa je vse-
kakor nezmoznost ureditve ovrednotenja poklicnih struktur
na podrodju nacionalne varnosti. Nedopustno je, da se zaradi
nesposobnosti celovitega urejanja tega sistema ponovno neti
spor med klju¢nimi institucijami na podrocju nacionalne var-

Vsekakor pa manjka strateski pogled in
sposobnost poenotenja vseh parcialnih
resitev v skupno smer zagotavljanja
nacionalnega strateskega interesa,

na drugi strani pa racionalizacijain
preprecevanje podvajanja doloc¢enih
pristojnosti in odgovornosti.
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Vsak del integralnega varnostnega
sistema, ki se nam na prvi pogled zdi Se
tako nepomemben, lahko v dolo¢enih
izrednih situacijah prepreci velike
skodne dogodke. Cloveski potencial

pa Se vedno ostaja osrednji del, ki s
svojim delovanjem bistveno vpliva na
ucinkovitost takega sistema.

nosti. Dolznost vseh, Se posebej pedsednika Vlade republike
Slovenije je, da nemudoma poseze v te aktivnosti in se z vsemi
udelezenimi za zaprtimi vrati uskladi o ustreznem vrednotenju
poklicev policista, vojaka in drugih na tem podroc¢ju pomemb-
nih poklicev. Tisti z malo dalj$im zgodovinskim spominom, kot
je zadnji mandat te vlade, se Se spomnimo kako katastrofalne
posledice je tej mladi demokraciji prinesel spor med ministr-
stvoma za notranje zadeve in obrambo, takoj po nastanku nase
drzave. Kompleksnost grozenj, s katerimi smo sooceni, od vseh
institucij zahteva skupno delovanje, ki ne bo zastrupljeno s
sencami dvoma, kdo je bolje placan in bolj pomemben za to
drzavo. Na zalost je v drzavi s tako omejenimi viri pomemben
prav vsak del tega sistema, ki bo v celoti lahko zagotovil ustre-
zno varno okolje za nadaljnji razvoj druzbe in posledic¢no tudi
gospodarstva.

Ce pogledamo samo primer iz gospodarskega okolja, ki v za-
dnjem obdobju odpira Zol¢ne javne razprave o ustreznem ob-
vladovanju tveganj. Seveda ob tem ne moremo zaobiti primera
tragi¢nega pozara v Kemisu. Vendar se zaradi omejenosti pro-
stora ne bomo dotikali nadzornih institucij in zakonodaje ter
vprasanj, kako je mozno, da je na tako obcutljivem naravnem
in vodovarstvenem obmocju sploh mozno dobiti dovoljenje za
opravljanje take gospodarske dejavnosti, kot je predelava ne-
varnih odpadkov. Predvsem se bomo dotaknili pomanjkanja ce-
lovitih ukrepov na podrocju zagotavljanja korporativne varno-
sti, ki jih lahko najdemo v velikem $tevilu ostalih gospodarskih
organizacij vnasi drzavi. Ne moremo trditi, da podjetje ni vlaga-

lo v posodobitev svojih prostorov, saj so bili proizvodnji prosto-
rirelativno novi in moderno opremljeni. Seveda pa je potrebno
vsako stvar pogledati bolj podrobno in se vprasati ali so bili viso-
kivlozki v modernizacijo infrastrukture in varnostnih sistemov
ustrezni in predvsem sistemski. Po zdaj zbranih podatkih, ki so
prislivjavnost s strani strokovnjakov iz razli¢nih institucij, ki so
raziskovali vzrok za nastanek pozara, lahko potegnemo doloce-
ne zakljucke, ki potrjujejo naso bojazen, da je bil sistem zagota-
vljanja tehnicne in fizi¢ne varnosti, v povezavi s protipozarnimi
ukrepi nezadosten in v reakciji ob zacetku pozara ni odreagiral
tako kot bi bilo potrebno. Seveda bodo dokon¢ni podatki dali
ve¢ informacij, ki bodo omogocile temeljito analizo, iz kate-
re upam, da bodo vsi odgovorni potegnili ustrezne izkusnje in
zakljucke. Vcasih ni dovolj, da za vzpostavitev tehni¢nih siste-
mov stratesko vodstvo nameni samo dovolj finan¢nih sredstev,
temve¢ mora zagotoviti, da se v podjetju vzpostavi integralni
varnostni sistem. Ob tem je potrebno takoj jasno povedati, da
imamo v nasih organizacijah velik problem zagotoviti ustrezne
korporativno varnostne strokovnjake, ki so sposobni takega sis-
temskega pogleda in same vzpostavitve tega sistema. Ce pase
k vzpostavitvi takega sistema pristopi skozi parametre najnizje
cene ali pa, da take sisteme dizajnirajo sami ponudniki varno-
stnih storitev in tehni¢nih sistemov, najveckrat dobimo financ-
no predimenzioniran sistem, ki pa ne zadosti niti minimalnim
kriterijem integralnosti. Posploseno bi lahko ocenili, da investi-
tor za relativno visoke financ¢ne vlozke dobi zelo nizek in moc¢no
pomanjkljivintegralni varnostni sistem, ki ni sposoben uc¢inko-
vitega obvladovanja celega niza tveganj, katerim so danes izpo-
stavljene nase organizacije. Seveda je potrebno jasno priznati,
da tudi gospodarski sektor ni imun na vrtickarstvo pristojnosti
in odgovornosti posameznih struktur znotraj poslovnih organi-
zacij, ki omejujejo hitrejso pot do celovitih in uc¢inkovitih pri-
stopov na podrocju obvladovanja tveganj.

Zgorajnavedena sta samo dva primera, ki smo jih, kot opozorilo
na neustrezne slabe prakse varnostnega zavedanja strateskih
vodstev vjavnem in gospodarskem okolju podali vrazmislek in
razpravo strateski in strokovni javnosti. Vsak del integralnega
varnostnega sistema, ki se nam na prvi pogled zdi Se tako nepo-
memben, lahko v dolocenih izrednih situacijah prepreci velike
$kodne dogodke. Cloveski potencial pa $e vedno ostaja osrednji
del, ki s svojim delovanjem bistveno vpliva na uc¢inkovitost ta-
kega sistema.m
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VARNOS TNIH Sls T

v VIOV
V KRITIONI NFRASTRUKTUR

Morda je sedaj, ko je Zakon o kriti¢éni infrastrukturi v fazi obravnave in
sprejemanja in ko so podane ze skoraj vse evropske in nacionalne pravne
podlage za upravljanje evropske in nacionalne kriticne infrastrukture pravi
¢as, da naredimo korak k implementaciji sprejete regulative.

gotavljamo namre¢, da vse

l | aktivnosti, ki se nanasajo na
izboljsanje zascite in nepreki-
njenega delovanja kriti¢ne infrastruk-
ture potekajo relativno pocasi - tako na
evropski kot tudi na nacionalni ravni.
To ima do neke mere za posledico, da
so tovrstne aktivnosti tudi v Slovenji
(pre)pocasne. Poleg tega lahko re¢emo,
da izredni dogodki - tako teroristi¢ni
in kriminalni kot tudi naravne nesre-
¢e - prehitevajo aktivnosti, ki se nana-
Sajo na strategije, cilje in metodologije
izboljSanja zascite kriti¢ne infrastruk-
ture. Poznavalec upravljanja korpo-

rativne varnosti v kriti¢ni infrastruk-
turi - ob povedanem - dobi obcutek,
da malokoga prav resno skrbi prenova
varnostnih mehanizmov in zagotavlja-
nje neprekinjenega poslovanja sektor-
jev kriti¢ne infrastrukture. Tako v tem
kontekstu naletimo na dve vprasanji:
Prvo se nanasa na pripravljenost Vla-
de RS ter nosilcev in lastnikov kriti¢ne
infrastrukture na prenovo varnostnih
sistemov v posameznih sektorjih kritic-
ne infrastrukture, drugo pa se nanasa
na vprasanje, kako pristopiti k reviziji
varnostnih sistemov vzpostavljenih
na podrocju kritiéne infrastrukture.

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti

Odgovor na obe vprasanji se v temelju
ponuja v smeri vzpostavitve: prvic, vla-
dnega projekta » Prenova varnostnih sis-
temov v kriti¢ni infrastrukturi«; drugic,
»Imenovanje prodorne ter z znanjem,
izkusnjami, delovno vnemo in odgovor-
nostjo pripravljene projektne skupine«
in tretji¢, »Sprejetje ustrezne metodo-
logije za oceno ranljivosti, ogroZenosti
in varnostnih tveganj za celovito in dol-
gorocno zagotavljanje neprekinjenega
poslovanja in za oblikovanje uc¢inkovitih
varnostnih in drugih ukrepov«. Potem-
takem gre za projekt, ki bi pokazal na
ucéinkovitost obvladovanja ranljivosti,
varnostnih grozenj, varnostnih tveganj
in obstojecih varnostnih mehanizmov,
kot nadgradnja pa bi sledilo oblikova-
nje ucinkovitejsih stalnih in dodatnih
varnostnih ukrepov, ki bi prispevali k
vzdrzevanju procesov neprekinjenega
delovanja in poslovanja posameznih
sektorjev kriti¢ne infrastrukture. Pred
Vlado RS, nosilci, lastniki in upravljavci
kriti¢ne infrastrukture je torej zahtev-
na in odgovorna naloga; kajti od te na-
loge je odvisno ali bo prislo do dodane
vrednosti (dviga ravni varnosti in za$ci-
te) v ze vzpostavljenih varnostnih sis-
temih kriticne infrastrukture. Izbolj-
Sanje zascite kriti¢ne infrastrukture pa
je navsezadnje pomembno tudi z vidika
doseganjavisje ravni nacionalne varno-
sti in suverenega obvladovanja krizne-
ga upravljanja.
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Pravna in druga izhodisCa

Temeljno in vsebinsko pravno podlago
predstavlja evropska regulativa ureja-
nja zascite kriticne infrastrukture ter
Resolucija o strategiji nacionalne var-
nosti Republike Slovenije (Ur. 1. RS, st.
27/2010), ki doloca varnostno politiko
in varnostno strategijo zagotavljanja
nacionalne varnosti. V tej resoluciji
je kriti¢na infrastruktura opredeljena
takole: »Razli¢nim virom ogrozZanja je
v sodobnem c¢asu Se posebej izpostavlje-
na kriticna infrastruktura, ki s svojim
delovanjem zagotavlja izvajanje kljuc-
nih funkcij drzave. S tega vidika lahko
tudi ogrozenost kriticne infrastrukture
vpliva na nacionalno varnost Republike
Slovenije. S teroristi¢nimi napadi in dru-
gimi groznjami, motnjami, blokadami
in povzroceno $kodo na podrocju kritic-
ne infrastrukture se lahko resno ogrozi
zdravje, varnost ali blaginja drzavljanov
ter nemoteno delovanje drzave in javnih
sluzb« (Clen 4.3.5). »Republika Slove-
nija bo zaradi zagotovitve ucinkovitega
delovanja kritic¢ne infrastrukture vzpo-
stavila enotno nacrtovanje ukrepov za
njeno zascito v razlicnih razmerah. To
nacrtovanje bo temeljilo na medresor-

sko usklajenem zaznavanju ogrozanja
kriticne infrastrukture drzave in zago-
tavljanju ustreznega odzivanja na te
groznje« (¢len 5.4.5). Temeljno pravno
izhodisc¢e pa bo predstavljal Zakon o
kriti¢ni infrastrukturi in podzakonski
akti izdani na njegovi podlagi. Ta zakon
ne bo »zakljucek«, temvec Sele pravi
zacetek skrbi za kriti¢no infrastruktu-
ro tako z vidika izboljsanja varnostnih
mehanizmov, kot tudi z vidika izbolj-
Sanja poslovne ucinkovitosti in kon-
kurencnosti sektorjev (berimo gospo-
darskih druzb) kriti¢ne infrastrukture.
To bi moral biti strateski interes Vlade
RS, nosilcev, lastnikov, upravljavcev in
konkretnega menedzmenta kriti¢ne in-
frastrukture.

Poleg temeljnega pravnega izhodisca
je treba povedati, da je za varnostne
mehanizme v Kkriti¢ni infrastrukturi
pomembna tudi druga zakonodaja, kot
denimo: Zakon o varstvu pred narav-
nimi in drugimi nesrecami, Zakon o
varstvu pred pozarom, Zakon o varno-
sti in zdravju pri delu, Zakon o varstvu
okolja, Zakon o varstvu osebnih podat-
kov, Zakon o tajnih podatkih, Zakon o
zasebnem varovanju in Se mnogi drugi
zakoni. Prav tako ne smemo zanemariti

uvajanje varnostnih in drugih standar-
dov v poslovne procese kriticne infra-
strukture.

V izhodiséa revizije varnostnih siste-
mov v kriti¢ni infrastrukturi uvrs¢amo
tudi nekatere projekte (tiste, ki so na-
vedeni v virih tega prispevka in druge),
v katerih je veliko koristnih ugotovitev
in usmeritev, kako izboljsati zascito,
varnost in neprekinjeno delovanje kri-
ticne infrastrukture. Kar nekaj ugotovi-
tevin napotkov paizhaja tudi iz projek-
tov obeh avtorjev tega prispevka, ki so
se nanasali na projektiranje integralnih
varnostnih sistemov v nekaterih gospo-
darskih druzbah, ki so pomemben del
kriti¢ne infrastrukture.

Kriticna infrastruktura
drzavnega pomena

Sektorji kriti¢ne infrastrukture Repu-

blike Slovenije (sklep Vlade $t. 80200-

2/2013/3, z dne 9. 1. 2014), so naslednji:

- Sektor kriticne infrastrukture, ki za-
gotavlja energetsko podporo,

- Sektor kriticne infrastrukture, ki za-
gotavlja prometne povezave,
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- Sektor kriticne infrastrukture, ki za-
gotavlja preskrbo s hrano,

- Sektor kriticne infrastrukture, ki za-
gotavlja preskrbo s pitno vodo,

- Sektor kriticne infrastrukture, ki za-
gotavlja zdravstveno oskrbo,

- Sektor kriti¢ne infrastrukture, ki za-
gotavlja finance,

- Sektor kriticne infrastrukture, ki za-
gotavlja varstvo okolja,

- Sektor kriti¢ne infrastrukture, ki za-
gotavlja informacijsko in komunika-
cijsko podporo.

V predlogu Zakona o kriti¢ni infra-
strukturi / 6. ¢len) pa beremo: »Sektor-
Jt kriticne infrastrukture so preskrba z
vodo, preskrba s hrano, preskrba z ener-
gijo, zdravstvena oskrba, financni sektor,
promet, varstvo okolja, delovanje orga-
nov oblasti na drzavni ravni in informa-
cijsko-komunikacijska podpora«. Poleg
dolocitve sektorjev kriti¢ne infrastruk-
ture je Vlada RS dolo¢ila tudi prioriteto
delovanja sektorjev, ki izhaja iz soodvi-
snosti in medsebojnega vpliva sektor-
jev kriticne infrastrukture, kajti mo-
tnje v delovanju enega sektorja lahko
bistveno vplivajo na delovanje drugih

sektorjev. Po prioritetah delovanja, ozi-

roma neposrednem vplivu na delovanje

drugih sektorjev, je kriti¢na infrastruk-

tura razvrscena po naslednjem priori-

tetnem vrstnem redu (sklep Vlade RS,

$t. 80200-2/2013/3, z dne 9.1.2014):

- Zagotavljanje elektri¢ne energije;

- Informacijsko komunikacijska
podpora;

- Preskrba s pitno vodo;

- Preskrba s hrano;

- Zagotavljanje zdravstvene oskrbe;

- Preskrba z naftnimi derivati;

- Zagotavljanje Zelezniskega prometa;

- Zagotavljanje letalskega prometa;

- Delovanje pristaniske dejavnosti;

- Preskrba s plinom;

- Delovanje placilnega prometa;

- Zagotavljanje oskrbe z gotovino;

- Delovanje drzavnega proracuna;

- Varovanje zdravega okolja.

Iz vladnih opredelitev kriti¢ne infra-
strukture in dolocitvijo prioritet torej
lahko sklepamo, da se ve vkaterih gospo-
darskih in drzavnih podrodjih je treba

.
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zagotoviti trajnostni razvoj varnostnih
mehanizmov in pogoje za neprekinjeno
delovanje gospodarskih druzb (z Banko
Slovenije vred) in nekaterih drzavnih
organov v vseh razmerah.

Pristop K reviziji varnostnin
sistemov

Z revizijo varnostnih sistemov v kri-
ti¢éni infrastrukturi mislimo na celovit
pristop od Vlade RS imenovane projek-
tne ekipe, izbranega referencnega zu-
nanjega izvajalca za revidiranje varno-
stnih sistemov in preglede urejenosti
neprekinjenega delovanja posameznih
sektorjev kriticne infrastrukture. Ko
govorimo o reviziji mislimo na izdelavo
posnetkov obstojecega stanja na stra-
teSkem in operativnem nivoju upra-
vljanja z varnostnimi tveganji, analizo
stanja, oblikovanje ugotovitev, predsta-
vitev predlogov resitev in izboljsav ter
nacina njihove implementacije v obsto-
jece resitve.




Kljuéna vprasanja pri tem so:

L. Ali je obstojeca varnostna dokumen-
tacija skladna z veljavno evropsko in
nacionalno regulativo in kot taka za-
gotavlja ustrezen pravni okvir za za-
$¢ito kriticne infrastrukture?

2.Ali je potrebno izdelati vsebinski
okvir za izdelavo (ali prenovo obsto-
jecih) dokumentov nacrtovanja za-
§c¢ite kriti¢ne infrastrukture?

3.Alije potrebno vzpostaviti projekt re-
vizije obstojecih varnostnih sistemov
v kriti¢ni infrastrukturi?

4 Ali je potrebno izdelati metodologijo
za ocenjevanje in analiziranje ranlji-
vosti, ogrozenosti in varnostnih tve-
ganj v kriti¢ni infrastrukturi?

Najin odgovor na prvo vprasanje je, da

obstojeca varnostna dokumentacija v

veliki meri ni ustrezna, ker je z vidika

raznih zakonov in metodologij nepre-
gledna, neusklajena, zelo slabo upra-
vljana in daje zelo malo sinergijskih
ucéinkov. Na drugo vprasanje se ponuja
odgovor, da je potrebno pripraviti eno-
ten vsebinski okvir prenove obstojecih
varnostnih dokumentov, kjer je treba
stremeti za tem, da se upostevajo vse
dobre resitve in dosedanje prakse in
povezane zakonodaje. Odgovor na dru-
go vprasanje je izhodisce za odgovor na
tretje vprasanje, pri katerem se je tre-
ba sprijazniti z vzpostavitvijo vladnega
projekta, ki bi zagotovil dvig ravni za-

Sc¢ite kriti¢ne infrastrukture in njenega

neprekinjenega delovanja tudi v kri-

Revizija varnostnih sistemov v gospodarskih
druzbah, ki upravljajo s kriti¢no infrastrukturo

bi morala biti poslovni, ekonomski in strokovni
interes, kajti med drugim gre za zagotavljanje
neprekinjenega poslovanja in zakonitega delovanja
tudi v kriznih razmerah. Z drugimi besedami gre

za ohranjanje poslovne uspesnosti, vzdrzevanje
konkurencnosti in za preprecevanje skod in izgub

na dolgi rok.

znih razmerah. Odgovor na Cetrto vpra-
sanje daje podlago za enotno, celovito
in dolgoroc¢no upravljanje z varnostni-
mi tveganji v kriti¢ni infrastrukturi. Da,
nujno je potrebno izdelati metodologi-
jo za ocenjevanje in analiziranje ranlji-
vosti, ogrozenosti in varnostnih tveganj
v kriti¢ni infrastrukturi, saj je to edini
nacin, da bo Vlada RS na nacionalnem
nivoju - ne glede na sektor ali dejav-
nost posamezne gospodarske druz-
be - zagotovila enotnost, preglednost,
celovitost in dolgoro¢nost upravljanja
z varnostnimi tveganji in posledi¢no
neprekinjenost delovanja kriticne in-
frastrukture. V tem okviru predlagamo
dolocene aktivnosti za Vlado RS kot
glavnega usmerjevalca delovanja kri-
ti¢ne infrastrukture, za ministrstva in
Banko Slovenije, kot nosilce delovanja
kriti¢ne infrastrukture in za upravljav-

ce kriti¢ne infrastrukture kot neposre-
dno odgovorne za delovanje posame-
znih sektorjev kriti¢ne infrastrukture.

VLADA RS:

- vzpostavi projekt revizije varnostnih
sistemov v kriti¢ni infrastrukturi,

- imenuje projektno ekipo za vodenje
projekta - ekipo vodi svetovalec vla-
de odgovoren za vodenje projektov,
¢lani pa so drzavni sekretar v Mini-
strstvu za obrambo, Ministrstvu za
notranje zadeve in v Ministrstvu za
gospodarstvo,

- pripravi metodologijo za ocenjevanje
in analiziranje ranljivosti, ogrozeno-
sti in varnostnih tveganj v kriti¢ni
infrastrukturi - metodologijo lahko
pripravi projektna ekipa,
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- pooblasti enega od drzavnih sekre-
tarjev v vsakem ministrstvu, da se
aktivno vklju¢i v izvedbo projekta
prenove varnostnega sistema sektor-
ja katerega nosilec je, pri cemer ima
tudi nalogo, pooblastila, kompetence
in odgovornost za upravljanje z var-
nostnimi dokumenti,

- izbere referencnega zunanjega izva-
jalca, ki bo na podlagi pogodbe opra-
vljal posnetke in analize stanja, po-
dajal ugotovitve in resitve ter izdelal
varnostne elaborate z vsemi potreb-
nimi varnostnimi dokumenti,

- zagotovi financ¢ne pogoje za izvedbo
projekta.

NOSILCI KRITICNE INFRA-
STRUKTURE - 14 ministrstev in
Banka Slovenije:

- ministri in vodstvo Banke Slovenije
podprejo projekt vlade, imenovanje
projektne ekipe in izbor zunanjega
izvajalca projekta,

- vsako ministrstvo in Banka Slovenije
dolod¢i enega od drzavnih sekretarjev,

da se aktivno vkljuci v izvajanje pro-
jekta ter medsektorsko sodelovanje
v sistemu in procesih zas¢ite kriti¢ne
infrastrukture,

- vsako ministrstvo v okviru nadzor-
nega organa (inspekcije ali drugega)
vzpostavi ucinkovit nadzor nad siste-
mi upravljanja z ranljivostjo, ogroze-
nostjo in varnostnimi tveganji, vzpo-
stavljenimi varnostnimi sistemi ter
sistemi zagotavljanja neprekinjenega
delovanja in kriznega vodenja.

UPRAVLJAVCI KRITICNE INFRA-
STRUKTURE - gospodarske druz-
be, banke in druge organizacije v
kritiéni infrastrukturi:

- vskladu z metodologijo, ki jo pripravi
Vlada RS ter v skladu z napotki pro-
jektne skupine in zunanjega izvajalca
zgoraj omenjenega projekta aktivno
sodelujejo v ocenjevanju, analizira-
nju in prenovi obstojecih varnostnih
dokumentov in varnostnega sistema
kot celote,

- vodstvo posameznega upravljavca
napoti vsaj enega ali dva iz obsto-
jeCega varnostnega menedzmenta
v ustrezen magistrski izobrazeval-
ni program za pridobitev potrebnih
znanj in kompetenc za upravljanje
varnostnega sistema in korporativne
varnosti na strateSkem in operativ-
nem nivoju,

- upravljavci morajo nosilce, projek-
tno ekipo in zunanjega izvajalca iz-
vedbe vladnega projekta o reviziji
varnostnih sistemov obvestiti o tem,
ali imajo kot zavezanci za obvezno or-
ganiziranje varovanja izdelano oceno
tveganja ter programe in nacrte varo-
vanja po Zakonu o zasebnem varova-
nju in podzakonskih aktih izdanih na
njegovi podlagi.

Revizija varnostnih sistemov v gospo-
darskih druzbah, ki upravljajo s kri-
ti¢no infrastrukturo bi morala biti po-
slovni, ekonomski in strokovni interes,
kajti med drugim gre za zagotavljanje
neprekinjenega poslovanja in zakoni-
tega delovanja tudi v kriznih razmerah.



Z drugimi besedami gre za ohranjanje
poslovne uspesnosti, vzdrzevanje kon-
kurenc¢nosti in za preprecevanje skod
in izgub na dolgi rok.

Zagotavljanje
neprekinjenega poslovanja
Kriticne infrastrukture

1z predloga Zakona o kriti¢cni infra-
strukturi je razvidno, da je temeljni
namen zakona sistemsko urediti za-
gotavljanje neprekinjenega delovanja
kriti¢ne infrastrukture RS, pri cemer se
izhaja iz razumevanja, da zascita kritic-
ne infrastrukture obsega vse aktivnosti,
ki prispevajo k neprekinjenosti in ce-
lovitosti njenega delovanja (2.1 Cilji).
Vlada RS, nosilci, lastniki in upravljavci
kriti¢ne infrastrukture so torej dolzni
poskrbeti za neprekinjeno poslovanje
sektorjev kriti¢ne infrastrukture tako,
da bodo delovali ob, med in po izre-
dnem dogodku in tudi v morebitnih
kriznih razmerah, ko se politika, drza-
va, gospodarstvo, civilna druzba in pre-
bivalstvo Ze sooca z nastalo ekonomsko,
poslovno, ¢lovesko in moralno skodo in
izgubo. K vzpostavljanju neprekinje-
nega poslovanja pa je treba pristopiti
celovito. Vsaka nedoslednost se hitro
mascuje, Ce ne prej pa ob nastanku
konkretnega izrednega dogodka. Celo-
vitost pristopa pa pomeni, da je treba v
sklopu sistema kakovosti po ISO 9000
in po analizi ranljivosti, varnostnih gro-
zenj in varnostnih tveganj ter v okviru
opredelitve kateri poslovni procesi so
kljuéni za ohranitev neprekinjenega
poslovanja, uvesti v poslovne procese
primerne standarde, in sicer: standard
ISO 22301 - prej BS 25999 (z Demingo-
vo metodo vred), ki zagotavlja osnovno
metodologijo vzpostavljanja nepreki-

njenega poslovanja, standard varovanja
informacij ISO/IEC 27000, protipozar-
ne standarde, standarde pristopne kon-
trole, protivilomne kontrole, videonad-
zora in druge varnostne standarde ze
sedaj predpisane standarde na podro-
¢ju zasebnega varovanja. Tista gospo-
darska druzba v kriti¢ni infrastrukturi,
ki stremi za poslovno odli¢nostjo, mora
med drugim upostevati tudi standar-
de druzbene odgovornosti, standarde
upravljanja s ¢loveskimi viri in stran-
kami, standarde na podrocju ekologije,
morda pa tudi uvesti model 20 kljucev
in sistema uravnotezenih kazalnikov
BSC. Za obvladovanje kriznega vodenja
pa je potrebno pripraviti krizni nacrt
(z nacrtom kriznega komuniciranja
vred), dolociti vsaj eno tajno rezerv-
no lokacijo za vodenje neprekinjenega
poslovanja in v okviru tega zagotoviti
tudi neprekinjeno fizi¢no in tehni¢no
varovanje in druge oblike varovanja, ki
zagotavljajo obvladovanje varnostnih
tveganj (ve¢ o tem Vrsec, 2011). Tiste
gospodarske druzbe, drzavni organi in
druge organizacije s podrocja kriti¢ne
infrastrukture, ki imajo pogodbeno an-
gazirane zunanje izvajalce varovanja
in za$cite, pa morajo od teh izvajalcev
zahtevati, da se odgovorno vkljucijo v
sistem neprekinjenega poslovanja in
varovanja.

Vzpostavitev varnostnega
menedzmenta

Ce Ze govorimo o izbolj$anju varno-
stnih mehanizmov v kriti¢ni infra-
strukturi - kar v prvi vrsti zahteva
Ze evropska regulativa - ne moremo
mimo vprasanja kdo, kako in na podla-
gi Cesa ter kako kakovostno in uc¢inko-
vito upravlja z varnostjo ter z nepre-
kinjenim delovanjem in poslovanjem

Pri nasem proucevanju varnostnega menedzmenta
v kriti¢ni infrastrukturi opazamo, da je tovrstni
menedzment moc¢no podhranjen na tocki
ustreznosti izobrazbe in na tockah nedoraslosti
poznavanja in obvladovanja celovite varnostne
stroke, celovitih (integralnih) varnostnih sistemov,
poznavanja Siroke palete varnostne zakonodaje,
varnostnih standardov, standardov neprekinjenega
poslovanja ter suverenega obvladovanja varnostnih
grozenj, varnostnih tveganj, odzivov na izredne
dogodke in kriznega upravljanja.

posameznih sektorjev kriticne infra-
strukture. Govorimo o kakovostnem
varnostnem menedzmentu upravlja-
nja s korporativno varnostjo v kriti¢ni
infrastrukturi brez katerega si na dolgi
rok ne moremo zamisljati pravocasne-
ga in ucinkovitega prepoznavanja ran-
ljivosti, varnostnih grozenj, varnostnih
tveganj, profesionalnih odzivov naizre-
dne dogodke in obvladovanja kriznega
upravljanja. Nosilci in upravljavei kri-
ticne infrastrukture namenjajo prema-
lo pozornosti tovrstnemu menedzmen-
tu tako z vidika kadrovanja kot tudi z
vidika izobrazevanja in usposabljanja.
Pri nasem proucevanju varnostnega
menedzmenta v kriti¢ni infrastrukturi
opazamo, da je tovrstni menedzment
moc¢no podhranjen na tocki ustrezno-
sti izobrazbe in na toc¢kah nedoraslosti
poznavanja in obvladovanja celovite
varnostne stroke, celovitih (integral-
nih) varnostnih sistemov, poznavanja
siroke palete varnostne zakonodaje,
varnostnih standardov, standardov
neprekinjenega poslovanja ter suvere-
nega obvladovanja varnostnih grozenj,
varnostnih tveganj, odzivov na izredne
dogodke in kriznega upravljanja. S tega
vidika je kadrovanje v varnostni me-
nedzment kriticne infrastrukture za
upravljavce oziroma za vodstva gospo-
darskih druzb v kriti¢ni infrastrukturi
izjemno pomembno in zahtevno opra-
vilo, kajti imenovani posamezniki za to
funkcijo prihajajo v zelo kompleksen
sistem kritiéne infrastrukture. Zato je
potrebno stremeti za kadri, ki imajo
ustrezno izobrazbo in $irino in so nato
s strani - bodisi nosilcev, lastnikov ali
upravljavcev - napoteni na izobrazeva-
nja za pridobitev ustreznih znanj. Kajti
za napredek izbolj$anja zascite kriti¢ne
infrastrukture so potrebni podiplom-
sko izobrazeni varnostni menedzerji, ki
so na strateski ravni in na nizjih ravneh
sposobni obvladovati varnostna tvega-
nja in upravljati integralni varnostni
sistem. Ena od moznosti je vsekakor
udelezba na magistrskem programu
Management korporativne varnosti, ki
nudi vsa potrebna znanja in dobro pra-
kso za upravljanje celovitih varnostnih
sistemov v kriti¢ni infrastrukturi ter v
ostalem gospodarstvu in drzavnih or-
ganih. To dejstvo predstavlja preprosto
potrebo za doseganje kakovostnejsega
varnostnega menedzmenta, ki bo mo-
tiviran in sposoben upravljati z vsemi
varnostnimi mehanizmi in izzivi, za

eves

evas

menedzment skupaj z lastniki zainte-
resiran tudi za kakovostno upravlja-
nje korporativne varnosti. Gre torej za
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upravljanje korporativne varnosti na
bazi sprejetih varnostnih dokumentov
kot so: varnostne politike, varnostne
strategije, nacrti fizicnega in tehni¢ne-
ga varovanja, nacrti evakuacij, protipo-
zarni nacrti, nacrti neprekinjenega po-
slovanja, krizni nacrti, nacrti kriznega
komuniciranjain drugi specificni nac¢rti
glede na podrocje (sektor) kriticne in-
frastrukture. To pomeni, da je treba 12.
¢len predloga zakona o Kkriti¢ni infra-
strukturi razumeti v SirSem kontekstu,
to pomeni, da je treba v nacrtovanje
zascCite kriti¢ne infrastrukture - poleg
ocene tveganja - uvrstiti vse ukrepe za-
§cite, od obvladovanja naravnih nesrec,
pozarov, nesrec in notranjih deviantnih
pojavov vse do obvladovanja zunanjih
izrednih dogodkov teroristicnega in
kriminalnega znacaja.

Vlada RS, nosilci, lastniki in upravljavei
kriticne infrastrukture, Se posebej pa
varnostni menedzment bi se moral za-
vedati, da je pri nacrtovanju zascite kri-
ti¢ne infrastrukture (patudisicer) izre-
dno pomembno poznavanje odvisnosti
med ranljivostjo, varnostnimi groznja-
mi, varnostnimi tveganji in skodljivimi
posledicami zanemarjanja tega vprasa-
nja (ve¢ o tem Vrsec in Vrsec, 2016). Ce
varnostni menedzment v kriti¢ni infra-
strukturi tega ne obvlada je neustrezno
pripravljen pri nacrtovanju varnostnih
ukrepov in kriznega vodenja in ga je
treba zamenjati ali napotiti na ustrezno
izobrazevanje ali usposabljanje. Daje to
zelo pomembna premisa obvladovanja
varnostnih mehanizmov pokaze (deni-

mo) tudi obrazec »Risk = (function of)
(CVT  consequences-vulnerabilities-
-threat) (Cronin, Marion, 2012:9). Tudi
obrazec »Tveganje = nevarnost oziroma
groznja (sprozilni dogodki) + Ranlji-
vost (Hellstrom, 2006:6, v Prezelj in
drugi, 2008), na splosen nacin definira,
kaj je varnostno tveganje. Skratka, tuje
literature o ranljivosti, varnostnih gro-
znjah in varnostnih tveganjih v kriti¢ni
infrastrukturi je na pretek, zato jo pri-
poroc¢amo varnostnemu menedzmentu
v slovenski kriti¢ni infrastrukturi.

Zakljucek

Mislimo in verjamemo, da se bodo - ta-
koj po sprejetju Zakona o kriti¢ni infra-
strukturi - Vlada RS, nosilci, lastniki in
upravljavci kriti¢ne infrastrukture loti-
li vseh potrebnih aktivnosti, ki izhajajo
iz omenjenega zakona in drugih poli-
ti¢nih, pravnih ter strokovnih izhodisc.
Glavno besedo mora imeti Vlada RS kot
gonilna sila implementacije zelo Siroke
regulative pri vzpostavljanju trajno-
stnega razvoja varnostnih mehaniz-
mov v kriti¢ni infrastrukturi. Ob tem ni
morda odvec¢ misel, da se v na¢rtovanju
prihodnje zascite kriti¢ne infrastruktu-
re ni dobro opirati na oceno, da je Slo-
venija varna drzava, ki obvladuje glo-
balno, regionalno in nacionalno varno-
stno okolje. S tega vidika lahko postavi-
mo tudi drugo (sicer) drzno vprasanje:
»Ali se je Slovenija sposobna suvereno
spoprijemati s prihajajoc¢imi varnostni-
mi groznjami in varnostnimi tveganji

iz vseh okolij in na vseh ravneh?«. Za
ilustracijo utemeljitve tega vprasanja
navajamo ugotovitev iz Sklepov stra-
teskega pregleda obrambe 2016, kjer
se postavlja vprasanje, kje so vzroki za
to, »da sposobnost za spoprijemanje s
prihodnjimi varnostnimi tveganji in gro-
Znjami ni na pric¢akovani ravni« (Mini-
strstvo za obrambo - Sklepi strateskega
pregleda obrambe, §t. 80400-1/2016/6,
z dne 22. 12. 2016). Ce je to vprasanje
aktualno na obrambnem podrocju, za-
kaj ne bi bilo aktualno tudi na Sirokem
varnostnem podrocju. S tega vidika vse
kaze, da ¢aka Vlado RS, nosilce, lastnike
in upravljavce kriti¢ne infrastrukture,
na podrodju izboljsanja zascite kriti¢ne
infrastrukture, Se veliko dela.
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Uredba Evropskega parlamenta in Sveta o spremembi Uredbe 2016/399
(Zakonik Unije o pravilih, ki urejajo gibanje oseb preko meja - Ze dopolnjen
in spremenjen Schengenski zakonik) je v javnosti dvignila veliko prahu, jeze,
negodovanj, zanimanja in komentarjev.

edtem, ko je vecina sloven-
ske lai¢ne javnosti (predvsem
osrednji mediji) valila krivdo

na bruseljsko administracijo, so hrva-
ski mediji, vklju¢no s hrvasko politiko, v
duhu sicersnjih medsosedskih odnosov
zastoje na mejah pripisovali slovenski
domnevni nefleksibilnosti in spostova-
nje pravnega reda EU prikazovali kot
namerno nagajanje Slovenije. Za razu-
mevanje kaj uredba sploh prinasa je naj-
prej treba pogledati kako in zakaj je do
sprejema tako “drasti¢nih” sprememb
Schengenskega zakonika sploh prislo.

Ze iz samega naslova uredbe je razvidno,
da gre za pravni akt, ki sta ga sprejela
Evropski parlament in Svet (torej drza-
ve Clanice, kjer sta primerno zastopani
tako Slovenija kot Hrvaska). Skladno z
zakonodajnim postopkom je besedilo
sprememb pripravila Evropska komi-
sija, vendar predlog ni bil delezen bi-
stvenih sprememb ne po razpravah v
parlamentu, ne po razpravah na Svetu.
1z javnih nastopov politi¢nih predstav-
nikov Slovenije je sicer mo¢ razbrati,
da naj bi Slovenija nasprotovala spreje-
mu besedila uredbe kot je bila na koncu
sprejeta, vendar je iz javno dostopnih
dokumentov o postopku sprejemanja
uredbe, ki se nahajajo na spletni strani:
http://eur-lex.europa.eu/procedure/
EN/2015_307 mo¢ razbrati, da sta tako
Slovenija, kot Hrvaska zgolj opozorili na
morebitne posledice!, obe drzavi pa sta
besedilo uredbe podprli in dne 7.3.2017

za sprejem tudi glasovali® Iskanje gre-
$nega kozla v Bruslju je torej zgolj me-
tanje peska v o¢i in preprosto zavajanje
javnosti. Kot je razvidno iz dokumenta o
glasovanju, so besedilo uredbe soglasno
podprle vse drzave ¢lanice, ki so glasova-
le (25), torej tudi Hrvaska in Slovenija.

Drugo vprasanje, ki se v zvezi s spreje-
tjem uredbe pojavlja pa je vprasanje,
zakaj je do tako drasti¢nih sprememb
sploh prislo? Medtem, ko na eni strani
strokovna in lai¢na javnost v Sloveniji
in Hrvaski ugotavlja, da je uc¢inkovitost
sprejetih ukrepov v nesorazmerju s po-
sledicami, ki se manifestirajo v daljsih,
oziroma obcasno zelo dolgih cakalnih
dobah tako na meji med Slovenijo in Hr-
vasko, $e bolj pa na mejah med Hrvasko
in Srbijo, Hrvasko in BiH ter Hrvasko
in Crno Goro, pa ima sprejeta uredba
pozitivne (predvsem politi¢cne) ucinke
v drzavah EU, ki nimajo kopenske zuna-

nje meje. Po podatkih EUROSTATa?® se
zelo varno pocuti le 28,4% prebivalcev
EU. V Sloveniji je ta odstotek obc¢utno
vecdji in znasa 44,7%, kar nas uvrsca na
sedmo mesto. Najbolj varne se pocutijo
na Malti (66,4) in najmanj v Litvi (9,8).
Teroristicni napadi in migracijski pri-
tisk na obc¢utek varnosti ze v osnovi de-
lujeta negativno. Predvolilni boji v Nem-
¢iji, Franciji, na Nizozemskem in vrsti
drugih evropskih drzav pa so vprasanje
varnosti povzdignili na piedestal brez
primere. Medijske kampanje, v glavnem
povezane z volitvami in vse ve¢jim vpli-
vom skrajno desnih ali celo radikalno
desnih politi¢nih strank so strah pred
migracijami in v tej navezi tudi teroriz-
mom posledi¢no povezale z varovanjem
zunanjih meja EU. TeziSce dojemanja
varnosti se je na splosno premaknilo v
smeri, da varovanje zunanjih meja uni-
je ni dovolj ucinkovito in da so potrebni
bistveno bolj drasti¢ni ukrepi. Zahte-

Po mnenju avtorja tega ¢lanka je bilo ravnanje drzav
v obdobju doslej najvecjega migracijskega vala na
balkanski poti nedopustno, saj je v EU pod pretvezo
humanitarne katastrofe vstopilo preko milijon
tujcev, pri cemer identiteta vecine teh ljudi ni bila
nikoli ugotovljena, prav tako pa vecina tujcev ni
izpolnjevala pogojev za mednarodno zascito, kar se

je potrdilo kasneje.



vam in pri¢akovanjem po ucinkovitejsi
kontroli meja so vlade (ne glede na poli-
ticno usmerjenost levo — desno), vecine
drzav sledile skoraj brez izjem. Pri tem
se spomnimo postavitve tehni¢nih ovir
(kar je v bistvu hudo olepsano ime za
bodeco zico) na meji med Slovenijo in
Hrvasko, Se pred tem pa so na zunanji
meji ograje postavile Madzarska, Bolga-
rija in Makedonija, kasneje pa so temu
vzorcu sledile Se nekatere druge drzave.
Ko ravno govorimo o ograji je zanimivo,
a redko omenjano dejstvo, da sta Ceuta
in Maleila (Spanski mesti na afriski celi-
ni) ze desetletja obdani z visokimi zi¢ni-
mi ogradami, s katerimi se bolj ali manj
uspesno blazi migracijski pritisk na kon-
tinentalno Evropo.

Migracijski val po balkanski poti v letu
2015 in 2016 ter uvedba migracijskega
koridorja sta splosno mnenje, da “schen-
gen” ne deluje, samo Se podkrepila. Po
mnenju avtorja tega ¢lanka je bilo rav-
nanje drzav v obdobju doslej najvecjega
migracijskega vala na balkanski poti ne-
dopustno, saj je v EU pod pretvezo hu-
manitarne katastrofe vstopilo preko mi-
lijon tujcev, pri cemer identiteta vecine
teh Jjudi ni bila nikoli ugotovljena, prav
tako pa vecina tujcev ni izpolnjevala po-
gojev za mednarodno zascito, kar se je
potrdilo kasneje. Zaradi migracijskega
pritiska so celo skandinavske drzave, ki
so bile tradicionalno naklonjene imigra-
cijam, uvedle mejno kontrolo na notra-
njih mejah. Ad hoc so mejno kontrolo na
notranjih mejah uvedle Avstrija, Nemci-
ja, Danska, Svedska in Norveska. Kljub
temu, da se je Stevilo migrantov, ki so v
EU prihajali po balkanski poti od marca
2016 drasti¢no zmanjsalo, je dvanajstega
maja 2016 Svet na predlog Evropske Ko-
misije sprejel sklep o uvedbi zacasnega
nadzora na notranjih mejah. Ta ukrep,
ki predstavlja sicer dovoljeno a izjemo
odstopanje od splo$nih nacel schengen-
skega pravnegareda, je Se vedno vveljavi
in je nedavno bil celo podaljsan za doda-
tnih 6 mesecev.

Uvedba mejne kontrole na notranjih
mejah je najbolj radikalen ukrep, ki tako
de iure kot de facto temeljito posega v
“razko$je” neoviranega potovanja zno-
traj EU. Kljub temu, da vsi ostali atributi
schengenskega pravnega reda ostajajo
nespremenjeni, je ravno opustitev mej-
ne kontrole in popolnoma neovirano
preckanje drzavnih meja znotraj EU pri-
vilegij, ki ga vecina Evropejcev najbolje
prepoznain ceni. Zdi se torej paradoksal-
no, da so drzavljani Avstrije, Nemcije,
Danske, Svedske in Norveske pristali na
ponovne mejne kontrole na svojih nacio-
nalnih mejah in se odpovedali privilegiju

Uvedba mejne kontrole na notranjih mejah je najbolj
radikalen ukrep, ki tako de iure kot de facto temeljito
posega v “razkosje” neoviranega potovanja znotraj EU.

neoviranega prehajanja v sosednje dr-
zave, ki so prav tako del schengenskega
prostora. Razlog za pristajanje volilnega
telesa na take ukrepe mora biti dovolj re-
alen in otipljiv, nakazuje pa ga indikator
padanja obcutka varnosti, na kar vpliva
prepricanje, da varovanje na zunanjih
mejah ni zadostno in u¢inkovito.

Po mnenju avtorja tega ¢lanka je razlog
za sprejetje sprememb Schengenskega
zakonika predvsem v tem, da se omili
obc¢utek o pomanjkljivosti mejne kon-
trole na zunanjih mejah in da bodo spre-
membe, ki jih prinasa uredba pozitivno
vplivale na stanje varnosti v celotni EU.

Za Slovenijo, drzavljane in prebival-
ce Slovenije je strateskega pomena, da
mejnih kontrol na notranjih mejah ni.
Ob resnem tveganju, da bi zaradi var-
nostnih izzivov, ki so jih neposredno, se
bolj pa posredno (zaradi zlorabe vpra-
Sanja migracij v dnevno-politi¢ne in-
terese) povzrocila migracijska gibanja
“padel schengen”, je potrebno ponovno

uvedbo mejnih kontrol na notranjih
mejah in spremembo uredbe pogledati
kot celoto. V kolikor bi Slovenija tve-
gala in ne bi podprla sprejema uredbe,
bi jasno pokazala, da zunanje meje ni
sposobna varovati, kot to zahteva vec¢ina
prebivalcev EU, s tem pa bi odprla Pan-
dorino skrinjico argumentov za potreb-
nost mejne kontrole na notranjih mejah
schengenskega prostora.

Dejstvo je, da bosta uredba in z njo spre-
menjen rezim mejne kontrole na zuna-
njih mejah ostala. Mejni prehodi med
Slovenijo in Hrvasko so bili nac¢rtovani
skladno s takrat veljavno zakonodajo
in takrat veljavnimi standardi. Temu
primerno so bile prilagojene tudi ka-
drovske in tehnic¢ne okrepitve. Glede na
Stevilo* potnikov, ki preckajo mejo med
Slovenijo in Hrvasko, ukrepov kot izha-
jajo iz zgoraj navedene uredbe niti teo-
reticno, kaj Sele prakti¢no ni mozno iz-
vajati v celoti. Po mnenju avtorja obstaja
vrsta moznih alternativnih resitev, ki bi
lahko ublazile negativne uc¢inke spreme-
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njenega rezima mejne kontrole. Glede
na to, da je malo manj kot tretjina vseh
potnikov, ki so preckali mejo s Hrvasko
drzavljanov Slovenije (precej pa je tudi
drzavljanov RH) bi z ustreznim obvesca-
njem in preusmerjanjem na manjse in
manj obremenjene mejne prehode lah-
ko ob konicah zmanjsali ¢akalne dobe na
velikih mejnih prehodih. Z nekaj inova-
tivnosti in vdobrem sodelovanju s hrva-
sko mejno policijo so mozni Se nekateri
drugi ukrepi, medtem, ko je opuscanje
mejne kontrole skrajni ukrep, ki ima
lahko dolgoro¢no zelo hude in negativne
posledice®.

Dolgoroc¢na in trajna resSitev je vstop
Hrvaske v schengenski sistem in s tem
odprava mejnih kontrol na slovensko-
-hrvaski meji. Hrvaska se intenzivno
pripravlja za ponoven krog schengen-
skih evalvacij¢. Ce bodo obiski posebnih
skupin visoko strokovno usposobljenih
ocenjevalcev, ki bodo prihajali na Hr-
vasko od jeseni dalje potrdili, da sose-
dnja drzava zadostuje vsem zahtevanim
standardom, potem lahko v najboljsem
in precej optimisticnem primeru, vsaj
teoreticno, pricakujemo skorajsen vstop
Hrvaske v schengensko obmocje. Zago-
tovo je to v interesu Slovenije. Zavedati
pase je potrebno, da je poleg izpolnjeva-
nja tehnic¢nih zahtev to tudi izjemno, ali
celo predvsem politi¢no vprasanje. Bol-

garija in Romunija sta evalvacije uspe-
$no prestali ze pred leti, vendar drzave
¢lanice niso nasle politicnega soglasja,
da bi sprejele ti dve EU c¢lanici tudi v
schengensko druzbo. Ob zgoraj navede-
nih politi¢nih razlogih za uvedbo mejne
kontrole na notranjih mejah in razlogih
za sprejem sprememb rezima mejne
kontrole obstajajo resni pomisleki, ali
bodo drzave ¢lanice uspele zbrati toliko
zaupanja, da bodo sprejele tudi Hrvasko
v prestizni schengenski krog. Pricaku-
jemo pa lahko tudi pogojevanja vstopa
Hrvaske z vstopom Romunije in Bolga-
rije. TakSna pogojevanja bi odlocitev Se
dodatno otezila in po vsej verjetnosti
precej zavlekla.

Casovna komponenta vstopa Hrvaske v
schengenski prostor je torej negotova.
Moznosti za vstop bi se lahko po optimi-
sticnem scenariju odprle ob koncu na-
slednjega leta, zaradi notranjepoliti¢nih
razlogov drzav ¢lanic EU pa bi se lahko
uresnicil tudi pesimisti¢ni scenarij, po
katerem bo vstop zamaknjen v nedolo¢-
no prihodnost. Druge drzave zahodnega
Balkana se intenzivno priblizujejo EU
in izpolnjevanju standardom. Pomik
schengenske meje na meje Srbije, Bosne
in Hercegovine ter Crne Gore, bo poziti-
ven tudi za drzavljane teh drzav, saj se bo
obmocje brez kontrole povecalo. I1zku-
$nje Hrvaske bodo zagotovo izjemno po-

membno »uc¢no gradivo« in pripomocek
ostalim drzavam iz regije, v kolikor se
zaradi drugih interesov proces Sirjenja
EU ne bo ohlajeval Se napre;j.

1 http://eur-lex.europa.eu/legal-con-
tent/EN/TXT/PDF/?uri=CONSI-
L:ST_6570_2017_ADD_1&from=EN

2 http://eur-lex.europa.eu/legal-con-
tent/EN/TXT/PDF/?uri=CONSI-
L:ST_7067_2017_INIT&from=EN

3 http://ec.europa.eu/eurostat/web/
gdp-and-beyond/quality-of-life/data/
economic-physical-safety

4 vletu 2016 je zunanjo kopensko mejo
v RS preckalo 63.568.173 potnikov

5 Pogosto opuscanje mejne kontrole je
lahko argument za podaljsanje mejne
kontrole na meji z Avstrijo, lahko pa
bi na podlagi tega argumenta kontrolo
uvedle Se Italija in Madzarska

6 V RH je bil ze opravljen en krog eval-
vacij, vendar so strokovnjaki ugotovili,
da RH ne izpolnjuje pogojev za vstop
v schengensko obmocje. V nasprotju
s Hrvasko, se je Slovenija v ¢asu pred
prvo evalvacijo ustrezno pripravila in
Ze po prvi evalvaciji dobila pozitivno
oceno, zaradi Cesar popravnih evalva-
cij, ko je to v primeru sosednje drzave
nibilo.m




Avtorji: Informacijski pooblascenec RS, SI-CERT, ICS-Ljubljana

ol OVENIJA NUJNO

URED

PO REBUJE US TREZNO

TEV ODGOVORNEGA
SALKHENVANJA VARNOGS TNIH
SANLIVOST

Informacijski pooblas¢enec Republike Slovenije, nacionalni center SI-CERT
in Institut za korporativne varnostne studije (ICS) so z namenom iskanja
odgovorov na izzive, povezane s Stevilnimi primeri razkritij ranljivosti
informacijskih sistemov in omogocanja Siroke javne razprave o pomembnih
vprasanjih informacijske varnosti organizirali posvet z okroglo mizo.

ostje okrogle mize, ki jo je mo-
Gderiral izr. prof. dr. Denis Ca-

leta (ICS) so bili Gorazd Bozic¢
(SI-CERT), dr. Sabina Zgaga (Ustavno
sodis¢e RS), mag. Damijan MarinSek
(Ministrstvo za javno upravo), Tadej Vo-
dopivec (Comtrade d.o.o0.), dr. Matej Ko-
vaci¢ (Institut Jozef Stefan/Slo-Tech)
in Izidor Rojs (Specializirano drzavno
tozilstvo). Uvodoma je informacijska
pooblasc¢enka Mojca Prelesnik izposta-
vila klju¢na vprasanja, na katera bi orga-
nizatorji posveta zeleli dobiti odgovore,
nato pa so udelezenci okrogle mize vsak
s svojega strokovnega vidika osvetlili
problematiko (ne) odgovornega razkri-
vanja varnostnih ranljivosti.

Eno od izhodis¢ posveta je ugotovitev,
da veljavna zakonodaja v Republiki Slo-
veniji podrocja odgovornega razkrivanja
ranljivosti oz. t.i. eticnega hekanja izrec-
no ne ureja, hkrati pa upravljavci siste-
mov in velikih zbirk osebnih podatkov
(tako v javnem kot tudi zasebnem sek-
torju) skrbi za varnost teh sistemov ve-
likokrat posvecajo premalo pozornosti.
To dokazujejo Stevilni primeri razkritij
varnostnih ranljivosti v zadnjem casu.

Absolutna kriminalizacija vsakr§nega nenarocenega
testiranja informacijskih sistemov (tudi odgovornega
in dobronamernega) bi bila po mnenju mnogih

zato celo nevarna, ker otezi hitro in u¢inkovito
prepoznavanje varnostnih ranljivosti preden pride do
resnega zlonamernega vdora.

Ni zanemarljivo, da so se drzave in kor-
poracije razkritij varnostnih ranljivosti
v preteklosti dolgo celo aktivno branile,
s tem pa preprecevale, da se zasciti tiste,
ki ranljivost odgovorno razkrijejo, posa-
meznike, ki jih ranljivost prizadene (ker
so nezakonito razkriti npr. osebni ali
drugi varovani podatki) ter upravljavce.
Kot je opozoril eden od gostov, so kiber-
netski napadi za krepitev varnosti infor-
macijskih sistemov primerljivi z blazji-
mi boleznimi, ki krepijo imunski sistem.
Manjsi napadi so zato posledi¢no kori-
stni, ker omogocajo izboljsevanje varno-
sti in pravocasno odpravljanje ranljivo-
sti ter boljSo odzivnost in pripravljenost
na ukrepanje v primeru vedcjih, zlona-

mernih napadov. Absolutna kriminali-
zacija vsakr§nega nenarocenega testira-
nja informacijskih sistemov (tudi odgo-
vornega in dobronamernega) bi bila po
mnenju mnogih zato celo nevarna, ker
otezi hitro in u¢inkovito prepoznavanje
varnostnih ranljivosti preden pride do
resnega zlonamernega vdora. Udelezen-
ci posveta so se upostevajo¢ navedeno
strinjali, da obstoja odgovornega raz-
krivanja varnostnih ranljivosti danes
ne bi ve¢ smeli gledati zgolj ¢ez prizmo
kaznivega dejanja napada na informa-
cijski sistem, kot ga doloca 221. ¢len Ka-
zenskega zakonika'. V svetu je namrec
sprejeto, da pri odgovornem razkrivanju
naceloma ne gre za kaznivo dejanje.

Korporativna varnost 2 6



Kot okvirno definicijo eti¢cnega hekanja oz.
odgovornega odkrivanja varnostnih ranljivosti sta bila
v okviru posveta izpostavljena dva temeljna pogoja:

da ni protipravne koristi (lahko je pregled vnaprej
narocen in placljiv); in ni namena skodovati (namen je

eti¢na dejavnost).

Kot okvirno definicijo eti¢cnega hekanja
oz. odgovornega odkrivanja varnostnih
ranljivosti sta bila v okviru posveta izpo-
stavljena dva temeljna pogoja: da ni pro-
tipravne koristi (lahko je pregled vnaprej
narocen in placljiv); in ni namena skodo-
vati (namen je eti¢na dejavnost). V zvezi
s tem je bilo v razpravi izpostavljeno, da
odsotnost pravne ureditve pomeni tudi
pomembna in zelo nevarna tveganja, da
raziskovalec (nehote) poseze predalec
v sistem in posledi¢no ogrozi sistem ali
celo kriti¢no infrastrukturo, ¢e na strani
tistih, ki i§¢ejo ranljivosti ni nujnega za-
vedanja o vseh vidikih odgovornosti za
morebitne posledice. Prav tako v takih
primerih ni zavarovanja za morebitno
nenamerno povzroc¢eno skodo.

Pri urejanju odgovornega razkrivanja
je treba upostevati, da neurejeno stanje

ovira, ¢e ne celo kriminalizira tudi do-
bronamerne varnostne strokovnjake. Ce
bodo prevec v strahu za svoja ravnanja,
potem ne bo odkrivanja varnostnih ran-
ljivosti oz. $e huje, te bodo izkoriscali su-
bjektiizjavnega in zasebnega sektorja za
svoje namene. Zanikanje obstoja varno-
stnih lukenj ne pomeni, da jih ni, temvec
to, da za njih vedo osebe, ki z njimi ni-
majo legitimnih namenov. Na dolgi rok
bo treba vplivati tudi na spremembo mi-
selnosti upravljavcev sistemov, ki (tudi)
odgovornega razkrivanja ne vidijo kot
dobronamernega, temvec zanikajo var-
nostne pomanjkljivosti, se ob njihovem
odkritju pocutijo napadene in zoper pri-
javitelje sprozajo pravne postopke.

Razprava je pokazala, da ni enoznacnega
odgovora na vprasanji, kdaj je ranljivost
dopustno javno razkriti (upostevajoc

pravice prizadetih posameznikov ter do-
datna tveganja in/ali $kodo, ki jo taksna
javna objava lahko povzroc¢i) in kateri so
primerni c¢asovni okviri, ki jih morajo
imeti na voljo upravljavci sistemov, da
lahko ustrezno reagirajo na izpostavlje-
no ranljivost. Nobenega dvoma namre¢
ni, da v primeru velikih sistemov prepo-
znanih napak ni mogoce odpraviti ¢ez
no¢. Obstaja pa razlicno razumevanje
tega, kaj je skrajni rok, do katerega se
mora upravljavec odzvati in poskrbeti
za odpravo ranljivosti (razli¢ni standar-
di opredeljujejo rok 30/45/60/90 dni).
Razli¢na pa so tudi stali$ca o tem, kaj
storiti, ce upravljavec pozive preprosto
ignorira. Izkus$nje iz preteklih razkritij
ranljivosti tako v Sloveniji kot drugih
drzavah namrec kazejo, da marsikatero
podjetje ali druga institucija brez jav-
nega pritiska ne ukrepa dovolj resno, po
drugi strani pa v primeru kompleksnih
aplikacij lahko nadgradnja kljub hitre-
mu odzivu traja tudi dlje kot 30 dni. Kot
je bilo izpostavljeno v razpravi, se je in-
formacijska varnost v drzavni upravi v
zadnjih letih sicer izboljsala, vendar pa
se vezanost na sistem javnega narocanja
v teh primerih pogosto izkaze kot resna
ovira pravocasnega ukrepanja. Prav tako
pa bi morala drzava narediti vec za stal-
no spremljanje informacijske varnosti.
Za podjetja je v tem okviru pomembna
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gospodarska priloznost razvoj zasebno-
sti prijaznih resitev in izdelkov, ki imajo
varstvo osebnih podatkov in SirSe zaseb-
nosti vgrajeno ze v osnovi.

Udelezenci posveta so bili soglasni, da
je skrajni cas, da se tudi v Sloveniji na-
redi korak naprej tako na ravni prav-
ne regulacije oz. postavitve pravnega
okvira odgovornega razkrivanja varno-
stnih ranljivosti, kot tudi v smeri dviga
ozavescenosti odgovornih o nujnosti
hitrega ukrepanja ob razkritju. Obsto-
jeco definicijo kaznivega dejanja napa-
da na informacijski sistem bi namrec
dejansko lahko razumeli kot absolutno
kriminalizacijo vsakrsnega, tudi od-
govornega prepoznavanja varnostnih
ranljivosti informacijskih sistemov, ki
pusca zelo majhne (tako reko¢ nic¢ne)
moznosti za izkljucitev protipravnosti v
primeru narocenih testov ranljivosti ali
obstoja skrajne sile. Pravnega instituta,
ki bi posebej v teh primerih izkljuc¢eval
protipravnost, namrec ni. Zgolj na posa-
meznem drzavnem tozilcu tako lezi od-
govornost za presojo ali obstajajo v po-
sameznem primeru okolis¢ine, ki upra-
vicujejo odlocitev, da se kljub obstoju
vseh znakov kaznivega dejanja bodisi
kazenski pregon odlozi, bodisi se kazen-
skega pregona ne zacne ali se od prego-
na odstopi. To pa ne zagotavlja nobenih
varovalk za zas$c¢ito posameznikov, ki so
varnostne ranljivosti razkrili.

Tudi novi pravni okviri na ravni EU, ki
ze veljajo (t.i. NIS direktiva - o ukrepih
za visoko skupno raven varnosti omre-
zij in informacijskih sistemov ter Splo-
$na uredba o varstvu osebnih podatkov)
zahtevajo odlo¢nejse ukrepe za njihovo
uveljavitev na nacionalni ravni in pred-
vsem tudi ustrezno koordinacijo med
razli¢nimi organi, ki so pristojni za nad-
zor in ukrepe, ki jih ti instrumenti prina-
$ajo. Caka pa nas $e uredba o zasebnosti
v elektronskih komunikacijah, ki je v
fazi priprave in se bo deloma tudi dota-
knila tega podrocja.

1z zivahne razprave je mogoce izlusciti
naslednje nujne spremembe predpisov,
s katerimi bi morala drzava:

- Opredeliti, kdaj lahko sploh govorimo
o odgovornem razkrivanju varnostnih
ranljivosti (namen, premozenjska ko-
rist, odgovornost, dolznosti glede na-
daljnjega razkrivanja) in kdaj ne;

- opredeliti ustrezen pravni institut, ki
bi dolocal, kdaj in pod katerimi pogoji
bivdolocenih primerih lahko slo za iz-
Kkljucitev protipravnosti dejanja odgo-
vornega razkrivanja;

zakonsko dolo¢iti, kaks$ni so mozni
ukrepi za zasc¢ito posameznikov, ki so
varnostne ranljivosti razkrili;

opredeliti, kak$en in kako hiter mora
biti odziv upravljavca sistema, na ka-
terem so bile ranljivosti prepoznane;

zagotoviti ustrezno statisticno bele-
zenje kazenskega pregona tovrstnih
kaznivih dejanj s ciljem prepoznave
pomanjkljivosti, vzorcev sistemskih
tezav in pogostosti teh pojavov;
jasnejse opredelitve vloge upravljav-
cev, lastnikov sistemov pri izkazova-
nju ustrezne skrbnosti za redno pre-
verjanje varnosti sistemov;

nedvoumno opredeliti, komu morajo
zavezanci glede na razlicne ureditve
porocanja o varnostnih incidentih v
razli¢nih sektorjih in na razli¢nih po-
droc¢jih porocati o posameznih krsi-
tvah (Splo$na uredba o varstvu podat-
kov, NIS direktiva (enako pa velja tudi
za prihajajoco uredbo o zasebnosti v
elektronskih komunikacijah).

Sklepno so udelezenci posveta soglasali,
da posvet ne bi smel biti zadnji, saj so to-
vrstne Siroke razprave, na katerih sode-
lujejo predstavniki razlicnih deleznikov
tako podjetij, varnostnih strokovnjakov,
pravnikov, drzavnih organov in drugih
zainteresiranih, nujne.

Na podlagi ugotovitev posveta so orga-
nizatorji z izpostavljenimi ugotovitvami
in pozivom k ¢cimprejsnji pravni ureditvi
podrocja seznanili pristojni ministrstvo
za pravosodje in ministrstvo za jav-
no upravo ter jih pozvali k ¢imprejsnji
pravni ureditvi podrocja. Udelezenci so
se tudi strinjali, da bi organizatorji v pri-
hodnje Se naprej morali aktivno prispe-
vati k nadaljevanju javne razprave o po-
sameznih temah zagotavljanja varnosti
informacijskih sistemov s sodelovanjem
vseh deleznikov. m
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Avtor: Andrej Maslo / Posta Slovenije d.0.0.*

POLOZAJ N VLOGA
“GA STABA POSTE
SLOVENIUE PRI OBVLADOVANJU
DOGODKOV V POST

SLOVENIUE

V Posti Slovenije smo izdelali Nacrt kriznega delovanja v Posti Slovenije, ki
v primerih resnih nevarnosti in grozenj v okolju, omogoca ustrezen odziv na
nastale razmere in prehod podjetja v krizno, izredno delovanje ter uspesno

obvladovanje razmer.

IzhodiSCa koncepta
kriznega Staba in kriznega
delovanja v Posti Slovenije

Posta Slovenije (v nadaljevanju: PS) je
vpeta v dinamic¢no in hitro spreminjajo-
¢e se okolje, zaradi Cesar je tudi podvr-
zena Stevilnim notranjim in zunanjim
virom ogrozanja. Ti lahko predstavljajo
nevarnost za zdravje in zivljenje zapo-
slenih v PS in njenih strank, nevarnost
za premozenje PS, kot tudi nevarnost za
nemoteno izvajanje procesov v podjetju.
V PS so kot pomembni viri ogrozanja iz-
postavljene naslednje skupine grozen;j:
naravne nesrece, kriminalna dejanja,
tehnoloske nesrece, izpadi in napadi na
informacijske vire, zdravstvene nevar-
nosti ter druzbeno-politi¢ne in socialne
napetosti v PS in njenem okolju.

V pogojih resnih nevarnosti in grozenj
je kljucnega pomena, da se sprejemajo
ustrezne odlocitve, hitro in pravocasno.
Poslovodstvo PS je zato sprejelo odlo-
Citev, da se ustanovi Krizni Stab Poste
Slovenije (v nadaljevanju: krizni Stab),
katerega glavna funkcija je, da v pogojih
resnih nevarnosti in grozenj, zagotavlja

V pogojih resnih nevarnosti in grozenj je klju¢nega
pomena, da se sprejemajo ustrezne odlocitve, hitro

in pravocasno.

nacrtno in sistemati¢no upravljanje z
razmerami, skladno z vnaprej predvide-
nimi postopki in ukrepi.

Temeljna izhodis¢a koncepta kriznega
Staba in kriznega delovanja v Posti Slo-
venije so bila tako naslednja:

- Nacrt kriznega delovanja v PS je krov-
ni dokument na podrocju kriznega
delovanja. Nacrt predstavlja okvir or-
ganiziranega, nadzorovanega in uskla-
jenega prehoda druzbe na izredno de-
lovanje.

- Namestnik vodje kriznega Staba je
upravitelj in skrbnik Nacrta kriznega
delovanja Poste Slovenije.

- V kriznem delovanju ima osrednjo
vlogo krizni stab, katerega clani odlo-
¢ajo, koordinirajo, delegirajo, analizi-
rajo in vrednotijo ukrepe in naloge za
obvladovanje grozenj v PS.

- Vloga kriznega Staba je, da se v ¢asu

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

kriznega delovanja ukvarja izklju¢no
z nastalimi problemi, povezanimi z
izrednimi dogodki, medtem ko poslo-
vodstvo $e naprej skrbi za normalno in
tekoce poslovanje PS.

Za delovanje kriznega Staba so po-
membni vsi zaposleni v PS, kakor tudi
zunanja javnost ter alarmni in nad-
zorni mehanizmi, ki so vzpostavljeni
tako v PS kot tudi v njenem okolju. Po-
membno vlogo pri podpori delovanja
kriznega staba imajo Nadzorni center
PS, Forum za varovanje informacij (v
zadevah informacijske varnosti) ter
Svet za korporativno upravljanje s
tveganji (telo, ki se v PS ukvarja s po-
slovnimi in operativnimi tveganji na
razli¢nih podro¢jih). Prav tako je pri
tem pomembno, da so pri delovanju
kriznega Staba jasne komunikacijske
poti, ki zagotavljajo (1) pravocasno
zaznavo in prijavo virov ogrozanja,
(2) nadaljnje procesiranje prijave na



ustrezne ravni, (3) obdelavo zbranih
informacij na doloceni ravni, (4) spre-
jemanje ukrepov in delegiranje nalog
na dolocene ravni ter (5) nadzor in
vrednotenje izvedbe ukrepov zaradi
pravocCasnega in ucinkovitega obvla-

dovanja izrednih, kriznih razmer. ter skladno z ocenami tudi zunanje

O delovanju kriznega $taba in spreje- javnosti.

tih ukrepih za obvladovanje kriznega
dogajanja je potrebno zagotavljati
stalno obvescenost tako poslovodstva,
kot tudi ostale notranje javnosti v PS

Shematicen prikaz koncepta kriznega
delovanja v PS je prikazan v skici 1.

Skica 1: Shematicen prikaz koncepta kriznega delovanja

1. POJAVIN ZAZNAVA
VIRA OGROZANJA

r

PRIJAVA GROZENJ IN
OBDELAVA INFORMACLJ

IZVAJANJE AKTIVNOSTI
KRIZNEGA DELOVANJA

Razpustitev
kriznega staba

Dokunentiranje

NE

ZAZNAVA VIROV OGROZANJA

V

Zaposleni v PS

V

Zunanja javnost

V

Alarmni in nadzorni
sistemi v PS in okolju

1
PRIJAVA VIROV 0GROZANJA: :

Nadzorni center PS (02/449 2626) :

Center za pomoc uporabnikom (2876) :

Kontaktni center (080 14 00) I

Druge kontaktne tocke PS (poslovalnice, anonimni telefon ipd.) |
1

1

Forum za varovanje
informacij;
Svet za KUT

Nadzorni center
PS

Sklic kriznega Staba

l

GROZNJA

IrNvQS3IAG0
NI Y40da0d

NE DA

{

Delovanje
kriznega staba

< - - -

DA

Dokunentiranje

’

Krizno delovanje - sprejemanje
ukrepov, dajanje navodil, kontrola in
porocanje, prilagajanje aktivnosti,
vrednotenje, sodelovanje z zunanjimi
subjekti AKOS, policija, CZ, gasilci,
re$evalci) ipd.
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Evaluate

Krizni Stab Poste Slovenije

Krizni $tab sestavljajo stalni in nestal-
ni ¢lani.

Stalni ¢lani kriznega Staba so:

- vodja kriznega Staba, ki je generalni
direktor druzbe;

- namestnik vodje kriznega staba, ki je
direktor Podrocja korporativne var-
nostiin nadzora;

- direktorji podrocij in stabnih sluzb:
kadrovskih in pravnih zadev, informa-
cijske tehnologije, tehnologije in glo-
balne logistike, sluzbe korporativnega
komuniciranja.

Nestalni ¢lani kriznega staba so:

- ¢lani na poziv - zaposleni v PS; ki se
v delu kriznega staba vkljucujejo na
podlagi poziva kriznega staba.

- ¢lani na povabilo - posamezni pred-
stavniki drugih druzb in institucij izven
PS, ki se v delo kriznega staba vkljucu-
jejo na podlagi njegovega povabila.

Krizni $tab je telo, ki bo v ¢asu izrednih
razmer prevzel aktivnosti upravljanja,
koordinacije in vodenja kriznega delo-
vanja v PS. Krizni $tab ima predpisane
svoje naloge tako v mirnodobnem c¢asu
kot tudi v casu izrednih razmer v PS.

Vloga in pomen kriznega
Staba v mirnodobnem Casu

Krizni Stab se v mirnodobnem casu se-
staja redno ali po potrebi, pri ¢emer se
krizni Stab sestane redno enkrat letno.

V mirnodobnem ¢asu krizni Stab skrbi za:

- pripravo kriznih scenarijev ter scena-
rijev odziva nanje;

- vzdrzevanje in zagotavljanje pogo-
jev za nemoteno izvajanje ukrepov,
predvidenih z razli¢nimi izvedbenimi
dokumentina podrocju kriznega delo-
vanja;

- zagotavljanje pogojev za delovanje
kriznega staba v ¢asu izrednih razmer;

- usposabljanje ¢lanov kriznega Staba;

- letni pregled in azuriranje nacrta kri-
znega delovanja.

Krizni Stab v éasu izrednih razmer
V primeru pojava izrednih razmer je de-
lovanje kriznega Staba razdeljeno na tri
glavne faze:

- sklic kriznega $taba,

- delovanje kriznega Staba in

- razpustitev kriznega Staba.

1. Sklic kriznega Staba

Vsak stalni ¢lan kriznega Staba lahko
poda predlog, da se sklice krizni Stab za-
radi razmer, ki lahko predstavljajo resno
nevarnost za zdravje in zivljenje ljudi,
za premozenje PS in za pojav motenj v
poslovnih procesih v PS. Predlog za sklic
kriznega Staba lahko podata tudi Forum
za varovanje informacij (v zadevah pove-
zanih z informacijsko varnostjo) ter Svet
za korporativno upravljanje tveganj.

Vodja kriznega staba sklice krizni $tab
in v kolikor ta z vecino prisotnih stalnih
¢lanov sprejme in potrdi oceno, da so
podane okoliscine za njegovo delovanje,
razglasi krizno delovanje in doloci ob-
mocje kriznega delovanja, za katerega
bodo tudi veljali sprejeti ukrepi krizne-
ga Staba. O sklicu in razglasitvi kriznega
delovanja se obvesca poslovodstvo in
ostala notranja javnost v PS ter skladno
z ocenami tudi zunanja javnost.

V primeru, da krizni $tab ne razglasi kri-
znega delovanja, se razpusti.

2. Delovanje kriznega Staba

Krizni stab skrbi, da je poslovanje PS v
razmerah kriznega delovanja ¢im manj
moteno ter da so posledice izpostavlje-
nosti groznjam obvladljive.

Glavne pristojnosti in naloge kriznega
Staba so:

- razglasitevin preklic kriznega
delovanja;

- dolocitev in spreminjanje obmocij
kriznega delovanja;

- koordinacija in izvajanje aktivnosti
za uspes$no obvladovanje grozenj in
nevarnosti;

- odrejanje nalog, navodil, ukrepov in
usmeritev;

- obvescanje notranje in zunanje javnosti;

- odloc¢anje o posebnih ukrepih, ki se na-
nasajo na izvajanje postnih storitev v
pogojih grozenj in nevarnosti (zapiranje
post, zacCasna reorganizacija postnega
omrezja, prerazporeditve zaposlenih in
materialnih sredstev, dolo¢anje predno-
stnih dostavipd.).

Odlocitve se v kriznem §tabu sprejema-
jo in potrjujejo s strani vodje kriznega
Staba, ki tudi vodi in koordinira delo kri-
znega Staba. Sprejete odlocitve kriznega
Staba so dolzni spostovati vsi zaposleni.
Pri delovanju kriznega staba vodji kri-
znega $taba pomagajo stalni in nestalni
¢lani kriznega Staba.



3. Razpustitev kriznega Staba

Krizni Stab se razpusti in preneha z de-
lovanjem, ko vecina prisotnih stalnih
¢lanov kriznega Staba sprejme in potrdi
oceno, da ni ve¢ okolis¢in, zaradi katerih
je bilo razglaseno krizno delovanje. S tem
tudi preneha razglaseno stanje kriznega
delovanja v PS na obmogjih, ki jih je do-
locil krizni Stab, kakor tudi vsi ukrepi, ki
jihje krizni stab sprejel. O razpustitvi kri-
znega Staba se obvesca poslovodstvo in
ostala notranja javnost v PS ter skladno z
ocenami tudi zunanja javnost.

Po razpustitvi kriznega Staba se o delu
kriznega Staba pripravi porocilo za po-
slovodstvo.

Zakljucek

V Posti Slovenije se je krizni stab od nje-
govega formiranja v letu 2016 pa do da-
nes sestal dvakrat, in sicer:

- V primeru pozara v postnem logistic-
nem centru v Ljubljani, v juliju 2016.
Krizni Stab je v primeru pozara koor-
diniral aktivnosti na terenu, ki so se
nanasale na obvladovanje obstojecih
razmer ob nastanku pozara, ¢impre;j-
$njo vzpostavitev delovnih procesov v
logisticnem centru, takoj ko je bilo to
izvedljivo ter komunikacijo z javnostjo.

- V primeru povecanega absentizma pri
zaposlenih v dostavi po ve¢ razli¢nih
poslovnih enotah PS, v januarju in
februarju letosnjega leta ter socasno
napovedano belo stavko zaposlenih.
Povecan absentizem pri zaposlenih
je bil posledica virusnih oboljenj ter
poskodb pri delu zaradi neugodnih
vremenskih razmer v drzavi. Krizni
Stab se je sestal, ker je Stevilo bolnih in
poskodovanih zaposlenih v dostavi zZe
predstavljajo tezave pri nemotenem
izvajanju procesov v druzbi. Krizni
stab je odredil izvajanje ukrepov, ka-
terih cilj je bil obvladovanje nastalih

razmer in njihovega vpliva na izvaja-
nje procesov v PS.

V Posti Slovenije smo trenutno v pripra-
vi strategije in nacrta upravljanja ne-
prekinjenega poslovanja. V sklopu tega
procesa bo svojo vlogo imel tudi krizni
Stab, ki bo skladno s svojim poslanstvom
Se naprej predstavljal kolektivni organ
upravljanja izrednih razmer. Z na¢rtom
upravljanja neprekinjenega poslovanja
pa bo Posta Slovenije Se povecala svoje
zmoznosti, da bo ustrezno pripravlje-
na na morebiten pojav nevarnosti in
grozenj, ki imajo neposreden vpliv na
nemoteno poslovanje, s ¢cimer bo zago-
tovila ustrezen odziv nanje ter uspesno
okrevanje podjetja, potem ko je bilo so-
oceno s posamicno groznjo. m

-
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NA NOVO DOBO

Poslovno okolje, v katerem poslujejo zavarovalnice, se opazno spreminja. Ob ze
znanih tveganjih se pojavljajo nova, ki izhajajo iz okolja in hitrega tehnoloskega
razvoja. Ocenjevanje verjetnosti prihodnjih dogodkov in njihovih posledic
postaja zato Se tezje, hkrati pa se zavarovalnicam odpirajo nove poslovne
prilozZnosti. Kaj v takih razmerah pomeni upravljanje tveganj?

veganje pomeni nezmoznost pra-
I vilne napovedi prihodnjih dogod-
kov oziroma nezmoznost popol-
nega nadzora nad dejanskimi dogodki
glede na pricakovane. Zunanji dejavniki
povzrocajo odstopanja od nacrtovanih
aktivnosti, ki vplivajo na uspesnost po-
slovanja. O tveganju govorimo tudi, ka-
dar ne moremo z gotovostjo napovedati
prihodnjih poslovnih rezultatov oziro-
ma odstopanj od nacrtov.

Tri obrambne linije

Skupina Triglav je v zadnjih letih vzpo-
redno s prilagajanjem svojega poslovne-
gamodela in sistema upravljanja gradila
in dopolnjevala tudi sistem upravljanja
tveganj. Cilj je zagotoviti uresni¢evanje
strateskih ciljev, poslanstva, vizije in
vrednot druzbe, kot sta strokovnost in
varnost.

Sistem upravljanja tveganj je v Skupini
Triglav zasnovan na trinivojskem mode-
lu obrambnih linij.

Prvo obrambno linijo predstavljajo po-
slovne funkcije, ki s svojimi poslovni-
mi odloc¢itvami aktivno prevzemajo in
upravljajo konkretna poslovna tveganja.

Drugo obrambno linijo sestavljajo po-
slovne funkcije (funkcija upravljanja
tveganj, funkcija skladnosti poslovanja,
aktuarska funkcija) in odbori v okviru
sistema upravljanja tveganj, kar vkljucu-
je postopke prepoznavanja, merjenja in
spremljanja izpostavljenosti tveganjem.

Tretja obrambna linija obsega funkci-
jo notranje revizije, ki izvaja procese in
aktivnosti, povezane z rednimi pregledi
ucinkovitosti notranje kontrolnega oko-
lja na posameznih poslovnih podroc¢jih,
ter skrbi zanje in za ucinkovitost siste-
ma upravljanja tveganj.

Uprava in nadzorni svet druzbe nista ne-
posredno del omenjenih treh obramb-
nih linij, njuna vloga v sistemu upra-
vljanja tveganj pa je klju¢na. Sta namre¢
primarna deleznika, ki ju servisirajo vse
tri linije, in sta odgovorna za delovanje

Vstopamo v novo fazo tehnoloskega napredka, ta

pabo prinesel nove oblike izpostavljenosti, ki jih ne
predvideva in ne vsebuje nobena od danasnjih zbirk
podatkov. Zavarovalnice bomo morale zato razviti
modele, ki bodo temeljili predvsem na ocenah in
predpostavkah ter ne vec toliko na preteklih izkusnjah.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

sistema treh obrambnih linij znotraj sis-
tema upravljanja tveganj in kontrolnih
procesov.

KljuCna tveganja

Pri poslovanju prevzema zavarovalnica
naslednja pomembnejsa tveganja:

- zavarovalna tveganja so tveganja
nastanka izgube ali neugodne spre-
membe v vrednosti zavarovalnih ob-
veznosti zaradi neustreznih premij in
neustreznih predpostavk, uposteva-
nih v izra¢unu zavarovalno-tehni¢nih
rezervacij;

- trzna tveganja, ki so posledica spre-
memb trznih vrednosti sredstev, ob-
veznosti in finan¢énih instrumentov;

- likvidnostna tveganja, ki pomenijo
nevarnost, da zavarovalnica ni spo-
sobna poravnave svojih obveznosti ob
njihovi zapadlosti oziroma v primeru
nastanka obveznosti iz naslova vecjih
skod;

- kreditna tveganja kot tveganje izgu-
be zaradi neizpolnitve obveznosti na-
sprotne stranke;

- operativno tveganje, ki nastane za-
radi neustreznega ali neuspe$nega
izvajanja internih procesov, ravnanja
zaposlenih, delovanja vzpostavljenih
sistemov ali obvladovanja zunanjih
dogodkov in njihovih vplivov;

- nefinan¢na tveganja, pri katerih so
z vidika poslovanja zavarovalnice po-
membna strateska tveganja, tveganje
izgube ugleda in kapitalsko tveganje.



Nova tveganja na obzorju

To so tveganja, ki jih Ze poznamo in
vemo, kako se nanje najbolje pripraviti.
V zadnjem cCasu se v zavarovalniSkem
svetu Cedalje vec govori tudi o t. i. »no-
vih tveganjih«. Ena najvecjih svetovnih
zavarovalnic Allianz je v svoji ze Sesti
raziskavi Allianz Risk Barometer — Top
Business Risks 2017 med najvecjimi po-
slovnimi tveganji za zavarovalnice, ki po-
slujejo vevropskem prostoru, izpostavila
(Allianz, 2017):

- prekinitve poslovanja,

- trzne razmere (nestabilnost, pove-

c¢ana konkurenca, stagnacija trgov,
M&A),

- kibernetska tveganja.

Najpomembnejsa tveganja glede na lan-
sko letno raziskavo ostajajo nespreme-
njena (Allianz, 2016). Poleg njih omenja
tudi spremembe regulative, makroeko-
nomsko okolje, naravne nesrece, tvega-
nje ugledainizgube dobrega imena pa Se
nevarnost pozara in eksplozij, uvajanje
in vpliv novih tehnologij ter politicna
tveganja, vklju¢no z nevarnostjo vojn in
terorizma. To kaze naizredno hitro spre-
minjajocCe se okolje, kar zahteva fleksi-
bilnost in prilagodljivost zavarovalnic.
Klasi¢na zavarovalna tveganja (naravne
nesrece, nevarnost pozara in eksplozij)
postajajo v zavarovalnistvu delezna vse
manj pozornosti. Zato po oceni strokov-
njakov z vseh podrocij zavarovalnistva
iz leta v leto izgubljajo mesta na lestvici
najpomembnejsih tveganj.

Podobno v svojem pregledu najpomemb-
nejsih tveganj iz februarja 2017 ugotavlja
tudi evropski regulator EIOPA. Zaradi
trznih razmer makroekonomskega oko-
lja in rekordno nizkih obrestnih mer po-
stajata najpomembnejsi skupini tveganj
trzna in makroekonomska ter manj skrb
vzbujajoc¢a zavarovalna in kreditna tve-
ganja (EIOPA, 2017).

Ucinkovito obvladovanije
tvegan;

Odgovori na spremenjene okolis¢ine so
bili tudi podlaga za novo strategijo Sku-
pine Triglav. Ta vkljuCuje prenovljen
poslovni model Skupine in posameznih
druzb, dodaten tehnoloski razvoj ter
poudarja pomen sistema upravljanja
tveganj v Skupini Triglav. Pomen razu-
mevanja tveganj in Siritev kulture aktiv-
nega upravljanja tveganj se povecujeta
na vseh ravneh delovanja Skupine.

Eden glavnih kriterijev dolgoroc¢no vzdr-
znega poslovanja je kapitalska ustreznost
mati¢ne druzbe in Skupine Triglav. Od ja-
nuarja 2016 je v veljavi enotna evropska
regulativa Solventnost 2, ki se osredo-
toca na prepoznavanje, merjenje in pro-
aktivno upravljanje tveganj. Ta pravila od
zavarovalnic zahtevajo, da ob sprejema-
nju poslovnih odlo¢itev upostevajo tudi
njihov vpliv in vpliv drugih zunanjih de-
javnikov na nivo prevzetega tveganja ter s
tem na kapitalsko mo¢ zavarovalnic.

Upravljanje tveganj zahteva obravnavo
Skupine Triglav kot celote. Zato vzpore-
dno z nadgrajevanjem sistema upravlja-
nja tveganj v Zavarovalnici Triglav v vse
odvisne druzbe Skupine prenasajo tudi
dobre prakse, znanje in usmeritve s tega
podrodja.

Nova tehnologija — nove
nevarnosti in nove
priloznosti

Nadaljnji koraki vodilne zavarovalno-
-finan¢ne skupine v Sloveniji in regiji
Adria bodo morali biti nadvse premi-
§ljeni, saj se bodo spremenili poslovni
modeli zavarovalnic, v okviru katerega
se bo spremenilo kaj, kako in komu bodo
zavarovalnice prodajale. Ob nevarnostih
novih poslovnih modelov pa tehnologija
prinasa tudi nove priloZnosti. Nova teh-
nologija tako za podjetja pomeni celo
vec priloznosti kot stroskov, povezanih s
prehodom na digitalno ekonomijo (Sve-
tovna banka, 2017), ob tem pa prinasa

tudi priloznosti v obliki novi trgov, novih
prodajnih kanalov in novih produktov.

Uporaba tehnologije se povecuje tako
reko¢ na vsakem koraku, kar bo vodilo v
zmanj$anje doloc¢enih vrst tveganj (npr.
zmanjsSanje nesre¢ v prometu), hkra-
ti pa bo prinesla nova tveganja, kot so
informacijska oziroma t. i. kibernetska
tveganja.

Izpostavljenost tveganjem se bo v vse
bolj digitalizirani druzbi pomembno
spremenila. Vstopamo v novo fazo teh-
noloskega napredka, ta pa bo prinesel
nove oblike izpostavljenosti, ki jih ne
predvideva in ne vsebuje nobena od
danasnjih zbirk podatkov. Zavarovalni-
ce bomo morale zato razviti modele, ki
bodo temeljili predvsem na ocenah in
predpostavkah ter ne vec toliko na pre-
teklih izkusnjah.

Povecana uporaba tehnologije bo med
drugim vodila v povecan obseg ustvar-
jenih podatkov in s tem ustvarila prilo-
znost za zavarovalnice, saj bodo lahko
uporabile te podatke, da bolje spoznajo
svoje stranke. Ob tem se pojavi priloZno-
sti za ustvarjanje prilagojenih oziroma
individualnih zavarovanj. Pri tem bosta
zaznava in predvsem pravilna ocena tve-
ganj, ki jih prinasata nova tehnologija in
vsesplosen razvoj, priloznost za zavaro-
valnice, da se na tovrstne izzive odzovejo
z razvojem novih produktov in storitev.

Spremenil se bo tudi nac¢in prodaje. Za-
varovalnica Triglav Ze danes belezi rast
internetne prodaje zavarovanj. Najvecja
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sprememba bo prehod s prodaje, kjer se
je zavarovalnica srecala s stranko enkrat
v letu ob obnovitvi pogodbe, na nacin,
ki bo temeljil bolj pogostejsi interakciji.
Glede na to, da zavarovalnice v druzbi
opravljajo tudi funkcijo ozavesc¢anja pred
tveganji, bi lahko zavarovalnica komuni-
cirala s strankami celo dnevno. Prislo bo
tudi do prehoda na veckanalno komuni-
ciranje. Tako bo lahko komunikacija po-
tekala prek telefonskega klica, aplikacij,
e-poste, druzbenih omrezij itd. Pri tem
pa bo potrebno poskrbeti tudi za varnost
in zasebnost osebnih podatkov strank.

Pri pripravi novih zavarovanj bodo za-
varovalnice izpostavljeni ve¢ negotovo-
stim kot pri pripravi zavarovanj v pre-
teklosti. Toda negotovosti, ki jih prinasa
prihodnost, so ob zavedanju potenci-
alnega tveganja za zavarovalnice lahko
tudi priloznost. Na katerih podro¢jih jo
vidijo v Skupini Triglav?

1. Informacijska tehnologija

Uvedba zavarovanj za kibernetska tvega-
nja, kot so tatvine in brisanje podatkov,
blokade sistemov, tatvine denarja, osko-
dovanje ugleda podjetja, prevare, izsilje-
vanje. V dobi, ko bo vse stvarno povezano
vmedmrezje (t.1. internet stvari), se bodo
kibernetska tveganja Se stopnjevala. Vse
vecji je tudi trg zavarovanj za tehnologijo,

ki je ¢edalje drazja, hkrati pa tudi cedalje
bolj pomembna za nas vsakdan. Za pri-
mer lahko vzamemo mobilne telefone.
Prihajajo pa tudi nove oblike prevoznih
sredstev in $e mnoge tehnologije, ki bodo
zavzele prostor v nasih domovih.

2. Letalniki

Uvedba zavarovanj za uporabo letalni-
kov, pri cemer je rizikov za uporabnike
kar nekaj: moznost tréenja, padci, vpra-
Sanja krsenja zasebnosti, moznost ugra-
bitve letalnikov.

3. Nanotehnologija

Uvedba zavarovanja odgovornosti, ko bi
se nanodelci izkazali za $kodljive. Previ-
dnost pri oceni izpostavljenosti bo tu za
zavarovalnice klju¢na, da se ne bi pono-
vila povsem napacna ocena zavaroval-
nic glede obsega in posledic azbestnih
obolenj.

Druzba se je skozi celotno zgodovino
spreminjala, z njo pa se so spreminjala
tudi oblike zavarovanj in zavarovalni-
ce. Trenutno se druzba zopet moc¢no
spreminja, z njo pa tudi okolje, v katerih
posluje Skupina Triglav. A spreminja se
za vse, tudi za konkurenco. Pomagati
ljudem razumeti tveganja, poiskati pra-
ve poslovne priloznosti in graditi odpor-
nost druzb v Skupini proti neugodnim

vplivom so cilji upravljanja Skupine in
tveganyj, ki so (ze) del nasega vsakdana.
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Ustrezno nacrtovan sistem pozarne zascite je za korporativno varnost v
organizacijah izrednega pomena. IzkusSnje iz realnega okolja nas vedno
znova opozarjajo, da imalahko zanemarjanje tega dejstva za posledico izgubo
Cloveskih zivljenj in unicenje materialnih zmogljivosti, ki so kljucne za

delovanje organizacije.

Kako vidite nadaljnji razvoj GZS v teh zahtevnih gospo-
darskih in druzbenih okolis¢inah?

Osnovna naloga GZS je in bo, da zagotavlja pogoje za delo nase-
ga operativnega kadra. Lahko se pohvalimo, da nas je ze ve¢ kot
160.000 od tega okrog 50.0000 operativnih gasilcev. Pri tem ne
smemo pozabiti, da to delo opravljamo prostovoljno, kar po-
meni veliko razli¢nih dejavnosti, da lahko zagotovimo ustrezen
kader. Z vzgojo in usposabljanjem za¢nemo Ze z naso mladino.
Usposabljanje je ena najpomembnejsih nalog GZS. Prenova
ucnih programov je velik korak k boljsi usposobljenosti nasih
gasilcev. Z izgradnjo regijskih poligonov (otvoritev prvega bo
27.5.2017 v Ormozu) bomo zagotovili kvalitetno vzdrzevanje
znanja pridobljenega v u¢nih centrih.

Ustrezna oprema in tehnika je druga pomembna naloga GZS.
Tipizacija gasilskih vozil, tehnike in opreme zagotavlja, da so
zagotovljeni minimalni pogoji- standardi za kvalitetno in var-
no delo. Tipizacijaje vfazi posodabljanja. Komisija za tehniko
je ze potrdila osnutek sprememb, sedaj gre v §irso razpravo in
v sprejem na Poveljstvo GZS.

Kljub gospodarski krizi si v prihodnje
zelim, da bodo pogoji za nase delo ostali
vsaj na takSnem nivoju kod do sedaj.
Predvsem dovolj operativnega kadra,
primerno usposobljenega, z ustrezno
tehniko in opremo.

Gospodarska kriza se prav gotovo pozna tudi pri gasilcih in
delu GZS, vendar ne v taksni meri kot v gospodarstvu. Za ga-
silce je odgovorna lokalna skupnost - zupan, manjsi delez pri
tem zagotavlja drzava (sofinanciranje enot $irSega pomena
in sofinanciranje gasilskih vozil, tehnike in opreme). Prora-
¢uni obcin za gasilce so v razlicnih obc¢inah zelo razli¢ni in
kljub gospodarski krizi ostajajo v vecini primerov priblizno
v enakem obsegu. Tudi drzava je pri sofinanciranju enot Sir-
Sega pomena ostala na istem, visina sredstev za sofinancira-
nje opreme pa se je leta 2015, po znamenitem amandmaju v
parlamentu precej povecala. Imamo pa vedno vecje tezave pri
zagotavljanju dejavnosti GZS, dela je vedno ve¢, sredstev in
delovne sile pa enako oziroma manj. Se najbolj se gospodar-
ska kriza pozna pri industrijskih prostovoljnih drustvih, ki so
direktno odvisna od gospodarstva.

Kljub gospodarski krizi si v prihodnje Zelim, da bodo pogoji
za nase delo ostali vsaj na takSnem nivoju kod do sedaj. Pred-
vsem dovolj operativnega kadra, primerno usposobljenega, z
ustrezno tehniko in opremo.

KaksSen je vas pogled na odprta vprasanja, ki jih prinasa-
jo procesi prostovoljnosti, profesionalnosti in poklicno-
sti v gasilski organizaciji?

Nas$ sistem temelji na prostovoljnem gasilstvu. V Sloveniji
imamo 14 poklicnih enot, ki so v ve¢jih mestih in so po opera-
tivni mod¢i zelo razli¢ne. Ljubljanska brigada ima v eni izmeni
28 gasilcev in lahko obvlada tudi malo vecjo intervencijo, za
razliko poklicne enote v Ajdovscini, ki ima v izmeni tri gasil-
ce in nujno potrebuje pomoc prostovoljnih gasilcev pri vsaki
malo vecji intervenciji.



|

Ena od boljsih stvari nase zakonodaje je, da se je odgovornost na
podrocju zascite in resevanje prenesla na lokalno raven. Tako
je zupan odgovoren za prostovoljne in poklicne gasilce. V Slo-
veniji smo zgradili sistem, ki nam ga marsikdo zavida. Poklicne
enote v vecjih mestih in mocna prostovoljna drustva. Kombi-
nacija poklicnih in prostovoljnih gasilcev je pri nas pripeljana
do zavidljivega nivoja, ko tudi prostovoljci delamo na profesi-
onalni ravni. Del prostovoljnih gasilskih drustev opravlja nalo-
ge SirSega druzbenega pomena. Imamo 33 prostovoljnih enot
SirSega pomena in 14 poklicnih enot, ki resujejo ob prometnih
nesrecah, reSevanju iz vode in na vodi ter posredujejo ob nesre-
Cah, kjer so prisotne nevarne snovi. Te enote pokrivajo obmocje
cele Slovenije, tako da je vsak del oddaljen od lokacije enote naj-
ve¢ 20 minut, s tem pokrijemo 93 odstotkov drzave. Aktivacija
je urejena z alarmnimi nacrti lokalnih skupnosti in to poteka
avtomati¢no. Ob nesreci poklicete center za obvescanje (112)
in operater to¢no ve kako mora ukrepati ob doloceni nesreci in
koga poklicati. Vse ostalo je stvar vodje intervencije, ki po po-
trebi zahteva dodatne sile. Gasilci smo edina sila, ki lahko v zelo
kratkem cCasu zagotovimo na neki lokaciji vec sto ljudi.
Drugace zelo dobro sodelujemo s poklicnimi kolegi. Trenu-
tno se spreminja Zakon o gasilstvu, kjer bi Zeleli to se nadgra-
diti. Zelja je, da bi bila znanja prostovoljnih in poklicnih gasil-
cevprimerljiva. Seveda tu ne gre za vseh 50.000 prostovoljnih
operativnih gasilcev, gre za tiste, ki so se pripravljeni dodatno
usposabljati. Poklicni gasilec pristopi k opravljanju zakljuc-
nega izpita po Sest mese¢nem usposabljanju v Gasilski $oli.
Prostovoljni gasilec pa bi ustvaril pogoje za pristop k zakljuc-
nemu izpitu skozi ve¢ letno usposabljanje preko temeljnega
in dopolnilnega usposabljanja ter izkusenj.
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IzobraZevanje in usposabljanje verjetno tudi naprej
ostaja kljuéna komponenta vlozkov v kadrovski poten-
cial gasilske organizacije. Kaksni so vasi nac¢rti na tem
podrocju?

Zev prej$njem vprasanju sem omenil, da je usposabljanje zelo
pomembna naloga GZS. V letu 2016 smo usposobili 7728 ga-
silcev na nivoju GZ in regij in 5913 na nivoju GZS. V lanskem
letu smo koncali z velikim projektom prenove Temeljnih uc-
nih programov za prostovoljne gasilce, Se pred tem smo mo-
rali spremeniti Pravila gasilske sluzbe prostovoljnih gasilcev,
s katerimi smo ustvarili pogoje za prenovo. Zelo hitro smo
ugotovili, da je potrebno prenoviti vsa temeljna usposablja-
nja, da naj bo razmerje med teorijo in vajami 50%/50%, ve-
lik poudarek posvetiti ciljem (informativnim- formativnim),
priblizati izobrazevalna programa poklicnih in prostovoljnih
gasilcev, izlociti ponavljanja vsebine med predmeti in med
tecaji, dvigniti kakovost posredovanja izobrazevalnih vsebin,
stremeti k poenotenju izvajanja tecajev po celotni Sloveniji.
Novost so tudi zakljucni izpiti, ki bodo pozitivno vplivali tudi
na predavateljski kader, saj bo nad njimi $e ena kontrola.

Kako se v ta sistem izobraZevanja vkljucuje projekt Vis-
je Gasilske Sole?

Projekt Visje gasilske Sole je trenutno ustavljen. Kar veliko je
bilo narejenega na tem podrocju. Na koncu se je pojavilo vpra-
Sanje o smiselnosti same Sole in zagotavljanju denarja. Slove-
nija je zelo majhna z veliko raznih visjih in visokih Sol. Potrebe
na tem podrocju so, vendar je vprasanje, v kakSnem obsegu.
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Nacrtno delo z mladimi se nam vedno
bolj obrestuje saj smo ena redkih
organizacij, ki se ji clanstvo nenehno
povecuje.

Samostojno preziveti na tako majhnem prostoru je tezko. Po
mojem osebnem mnenju je kombinacija Fakultete za kemijo,
oddelka za tehni¢no varnost in Gasilske $ole, prava stvar. Na
fakulteti dobis ustrezno teoreti¢no znanje in verodostojno (ce-
njeno) diplomo, v Gasilski Soli pa kvalitetno prakti¢no znanje.

Kako med mladimi zagotoviti ustrezno zanimanje za po-
klic gasilca?

Na GZS se zavedamo, da brez mladih ni napredka. Naértno
delo z mladimi se nam vedno bolj obrestuje saj smo ena red-
kih organizacij, ki se ji clanstvo nenehno povecuje.
Pridobivanje novih mladih ¢lanov je naloga prostovoljnih ga-
silskih drustev, gasilskih zvez in Gasilske zveze Slovenije in
vseh struktur, ki delujejo znotraj teh organizacijskih oblik.
Mladinske komisije na vseh nivojih, vodstva organizacij in
mladinski mentorji imajo najve¢jo vlogo pri oblikovanju
smernic in programov za delo z mladimi, ki se lahko v vsa-
kem okolju vkljucijo v prostovoljno gasilsko drustvo in v eno
izmed mladinskih aktivnosti, kot so spoznavanje gasilstva in
gasilske preventive, gasilska in §portna tekmovanja, letova-
njain taborjenja, orientacija in gibanje v naravi, gasilski kvizi,
prva pomod¢, drustva Mladi gasilec, kulturne in druzabne pri-
reditve, mednarodno povezovanje in udejstvovanje.

Za zahtevno delo v operativni enoti po dopolnjenem 18. letu
starosti je mlade potrebno kvalitetno in uspesno izobrazevati
in usposobiti. Izobrazevanja mladih gasilcev so usposablja-
nje za nazive, preventivne znacke, gasilske vesc¢ine. Z novimi
uénimi programi bodo nasi mladi lahko osnovna operativna
znanja pridobili tudi z usposabljanjem v mladinskih progra-
mih usposabljanja.

Mladinski svet Slovenije organizira poleg tecajev tudi posvete
mladinskih mentorjev, kjer se poleg prakti¢nih vsebin ude-
lezenci seznanjajo z aktualnimi dogodki v nasi organizaciji,
mladinsko problematiko in ostalimi pomembnimi vsebina-
mi, ki so jim v pomo¢ za delo z gasilsko mladino.

So po vasem mnenju procesi centralizacije drzavne
uprave in s tem tudi dejavnosti kriznega upravljanja, ki
jih zdruZuje Uprava RS za zascito in resevanje pravi ko-
rak v smeri zagotavljanja hitrega odzivanja na naravne
in druge nesrece?

Centralizacija ni nujno tudi slaba. V osnovi sistem zascite
in resevanja, Se posebej pri gasilcih, temelji na lokalni sku-
pnosti, se pravi zelo decentralizirano. Nasa drustva so zelo
samostojna, kar prinasa dobre in slabe stvari, predvsem pa
odgovornosti. Sistem jim pri tem samo pomaga. Za razliko
od ostalih resevalcev (jamarji, gorski resevalci, posebne eno-
te...), ki so organizirani na nivoju drzave, zelo centralizirano,
kar je tudi prav. Vsako mesto ne potrebuje gorskih resevalcev,
ali specialnih enot. Smo tako majhni, da v treh urah pridemo
iz enega konca Slovenije na drugi konec. Menim, da se stvari
premikajo v pravo smer. Se vedno paimamo veliko balasta, ki
jeneucinkovit in v praksi ne deluje. Zelo pomembna je komu-
nikacija med temi strukturami, prave informacije so v krizni
situaciji zelo pomembne. Jasno se mora vedeti, kdo vodi in
kdo je za kaj odgovoren.

Opremljenost gasilcev ne sledi potrebam realnega oko-
lja in tempu, ki bi si ga verjetno vsi zZeleli. Kaj lahko
naredimo na podroéju opremljanja in s tem dvigovanja
uéinkovitosti dela profesionalnih gasilskih enot?

Z nastankom novih ob¢in se je stanje na podroc¢ju opremljanja
bistveno spremenilo. V zadnjih dvajsetih letih smo zamenjali
veliko vozil, tehnike, Se posebej velik napredek je v osebni za-
$¢itni opremi. Zopet imamo tiste z zelo dobro opremo in ta-
ksne, ki dobesedno zivotarijo. Na splosno pa lahko recemo, da
smo dobro opremljeni, Se posebej to velja za poklicne gasilske
enote. Manjka nam $e specialna oprema, ki je zelo draga, zato
se trudimo zagotoviti tudi dodatni denar iz drzave. V preteklo-
sti je bil to program Kras. Sedaj poteka program sofinanciranja
gasilskih avto lestev, tako za poklicne kot prostovoljne enote.
Drzava vsako leto zagotavlja tudi sredstva iz prorac¢una za so-
financiranje vozil in opreme, ki pa ne preseze 20% vrednosti.
Za nerazvite je ta procent nekoliko veéji do 30%.

Prostovoljna gasilska drustva so v tem okviru verjetno
Se bolj problemati¢na in mo¢no odvisna od financ¢ne
moci lokalne skupnosti?

Finan¢na moc¢ obcine in razumevanje Zupana je Se kako po-
membna. Ze veckrat sem omenil, da so lokalne skupnosti
glavni financer, ki s pogodbo dolo¢i visino sredstev in obve-
znosti. Na zalost si morajo drustva v vecini primerov polovico
sredstev pridobiti sama. Nacini pridobivanja sredstev so zelo
razli¢ni in so povezani tudi s tradicijo.

Nam lahko zaupate vizijo nadaljnjega razvoja gasilstva
na podroéju veéjih industrijskih obratov.

Zelo pomembna je komunikacija med
temi strukturami, prave informacije
so v krizni situaciji zelo pomembne.
Jasno se mora vedeti, kdo vodi in kdo
je za kaj odgovoren.



Pri GZS deluje Komisija za industrijsko gasilstvo, ki si ves ¢as
prizadeva za izboljSanje statusa industrijskega gasilstva. V ta
namen je ob zacetku delovanja, v novem mandatnem obdobju
naredila analizo stanja industrijskega gasilstva. Analiza je po-
kazala, da stanje gasilstva v industriji ni zadovoljivo in zahteva
nujno ukrepanje vseh organizacij, ki se ukvarjajo s podro¢jem
varstva pred pozari in gasilstvom v industriji. Pomanjkljivosti
se kazejo predvsem v usposobljenosti gasilskih in gasilsko-
-vodstvenih kadrov, pomanjkljiva pa je tudi opremljenost enot
z gasilsko zascitno in resevalno opremo. V nekaterih primerih
je kategorija gasilske enote nizja, kot bi bilo pri¢akovati iz po-
datkov o vrsti dejavnosti podjetja. Stevilo gasilcev ve¢inoma
ustreza predpisanemu s kategorizacijo, odstopanja pa so pri
usposobljenosti kadrov, saj ima skoraj tretjina poveljnikov
nizjo gasilsko izobrazbo od predpisane, pomanjkljiva je uspo-
sobljenost za nazive specialnosti. Pri tem je $e posebej zaskr-
bljujoca opremljenost z osebno zasc¢itno opremo in z izolirni-
mi dihalnimi aparati. Tudi podrodje zdravstvenih pregledov
gasilcev ni zadovoljivo, kar se $e posebej kaze pri zdravstvenih
pregledih po 4. ¢lenu pravilnika. Seveda pa obstajajo tudi svetle
izjeme, kjer industrijsko gasilstvo dobro deluje.

Tudi s spremembo Zakona o gasilstvu Zelimo urediti podrocje
industrijskih gasilskih enot. S pomocjo razli¢nih ugodnosti bi
lahko delodajalce nagradili za vlozek na podrocju pozarne
varnosti in stimulirali zaposlitev prostovoljnih gasilcev.

Na zalost se pogosto srecujemo z ukinjanjem industrijskih
gasilskih drustev, kar je najveckrat pogojeno z zapiranjem
podjetij. Delezni pa smo tudi bolj veselih informacij o usta-
navljanju industrijskih gasilskih drustev. Tako se bodo v krat-
kem ustanovila tri nova industrijska drustva.

Vsi nasteti problemi so tudi izziv za prihodnje delo. Dobro
organizirana gasilska sluzba v podjetjih je velika dodana vre-

Dobro organizirana gasilska sluzba v
podjetjih je velika dodana vrednost, k
pozarni in splosni varnosti, tega se vse
bolj pogosto zavedajo tudi delodajalci.

dnost, k pozarni in splo$ni varnosti, tega se vse bolj pogosto
zavedajo tudi delodajalci.

Menite, da je zdruzevanje razli¢nih druzbenih skupin,
kot na primer Zdruzenje korporativne varnosti lahko
odgovor na obvladovanje zahtevne varnostne situacije
in ali so lahko taka zdruZenja ustrezen partner Gasil-
ski zvezi Slovenije pri zagotavljanju njenega osnovnega
poslanstva, predvsem v industrijskih okoljih ali okoljih
delovanja kriti¢ne infrastrukture?

Nazalost se vedno pogosteje srecujemo z zahtevnimi varnostni-
mi situacijami. V nasi drzavi se skoraj nobenakrizna situacijane
zgodi, da ne bi bili prisotni gasilci, tudi pri krizi z migranti smo
sodelovali. Korporativna varnost je prav gotovo §irsi pogled na
razli¢ne varnostne vidike. Nesporno je lahko GZS ustrezen in
nujen partner. Pri nasem delu posameznik ne pomeni veliko,
je paklju¢en ¢len. Samo skupaj smo lahko moéni in uspesni. Se
posebej to velja za industrijska okolja, Kjer je potrebno zdruziti
vse segmente varnosti in gasilci imamo tukaj zelo pomembno
vlogo, Se posebej na preventivnem podrocju.m
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Skladno z zakonodajo se delo opravlja po navodilih in pod nadzorom
delodajalca, zato je ta upravicen tudi do nadzora nad zaposlenimi. Nadzor na
delovnem mestu je legalna in legitimna pravica delodajalca.

I Ia delovnem mestu se praviloma
soocata dva interesa, kilahko pre-
rasteta v konflikt, ¢e nista ustre-

zno upravljana. Na eni strani imamo pra-
vico zaposlenega do zasebnosti na delov-
nem mestu (obstaja odpor do tega, da se
osebno integriteto zaposlenega postavlja
pod vprasaj), na drugi strani pa upravic¢en
interes delodajalca, da nadzoruje lastna
sredstva, delo zaposlenega in ugotavlja
odklone od norme. Toda delodajalec lah-
ko kot »moc¢nejsa stranka« v praksi uve-
ljavi ve¢ nadzora nad zaposlenim, kot je
po naravi dela to Se dopustno.

Pomembno je, da je zaposleni o kakrsni
koli obliki nadzora na delovhem mestu
vnaprej seznanjen s pravili delodajal-
ca glede dela, hisnega reda, prihoda na
delo, gibanja po objektu, uporabi telefo-
na, elektronske poste, interneta ipd. in s
tem, kdaj, kdo, kako in v kaksnih prime-
rih ga lahko nadzira. Zaposleni se mora
z nadzorom strinjati oziroma mora biti
nadzor objektivno opravicljiv in zlasti
mora biti sorazmeren.

Microsoft je izdelal programsko racu-
nalnisko opremo za nadzor zaposlenih
na delovnem mestu (vsebinsko nadalje-
vanje programa TrueActive Software,
imenovan tudi kot »WinWhatWhere«).
Atune gre zaobicajen nadzor, njihov sis-
tem bo lahko v pravem »Orwellovskem
stilu« nadzoroval zaposlenega z vrsto

Koncept vodenja sloni najprej na zmoznosti voditi
samega sebe in nato na vesc¢ini vodenja sodelavcev.

brezzi¢nih senzorjev, ki bi med drugim
nadzorovali sréni utrip, obrazno mimi-
ko, telesno temperaturo, mozganske si-
gnale, krvni pritisk, telesne gibe ipd. Na
podlagi teh meritev bi nato sistem lahko
dolocil kdaj je zaposleni pod stresom ali
nezadovoljen z delom in opozoril nadre-
jenega, da zaposleni potrebuje pomoc.
Ce je taken sistem nadzora morda $e
upravi¢en za odgovorne operativne iz-
vajalce nalog vitalne infrastrukture in za
nekatere druge bolj tvegane poklice, pa
vsekakor ni na splo$no primeren.

|zvajalci nadzora

Nadrejeni, tudi kot izvajalec nadzora na
delovnem mestu, ima klju¢en doprinos
pri razvoju konstruktivne organizacij-
ske klime in pri doseganju poslovnih
rezultatov. Izzivi in odgovornosti nadre-
jenega so Stevilne, saj ima formalno moc¢
nad zaposlenimi. Obvladovati mora tako
odnose s svojimi predpostavljenimi kot
tudi s svojimi podrejenimi, hkrati pa tudi
z vodji na drugih poslovnih podro¢jih.
Dober nadrejeni ne nadzoruje le mate-
rialnih sredstev, denarja in zaposlenih,

ampak mora predvsem razvijati sebe v
smislu ¢ustvene in socialne inteligence,
saj bo le tako lahko pozitivno vplival na
kakovost dela in zivljenja zaposlenih.

Koncept vodenja sloni najprej na zmo-
znosti voditi samega sebe in nato na ve-
$¢ini vodenja sodelavcev. Kljuc do uspe-
$nega vodenja je, da nadrejeni zna prite-
gniti sodelavce, izzarevati entuzijazem
in navdusenje do dela ter da slednje pre-
nese na sodelavce. Navdusenja sodelav-
cevin zadovoljstva pri delu pani mogoce
kupiti, lahko si ga nadrejeni prisluzi s
svojim odnosom do njih. Najpomemb-
neje je, da nadrejeni sodelavcem jasno
pove, kaks$na je strategija organizacije in
cilj poslovanja ter da jim omogoci pro-
stor za njihovo kreativnost. UposStevati
je potrebno tudi druge pomembne fak-
torje, kot so skupinska povezanost, ko-
munikacija v skupini, kontekst, delovna
usmerjenost, obstojece skupinske nor-
me ipd. Zaposleni niso roboti, in ce jih
bo nadrejeni utesnjeval z rutino, potem
bo njihova kreativnost majhna.

Nadrejeni mora nadzirati delo in biti po-
zoren na mozne odklone zaposlenih od




izvajanja navodil, ukrepov ter postop-

kov. Podroc¢ja nadzora na delovnem me-

stu naj bodo dolocena v internih aktih,
in sicer:

- funkcijsko doloc¢ena (poslovni cilji
morajo biti opravljeni v doloCenem
casu),

- poslovno dolocena (upostevajoc spe-
cificno naravo poslovanja),

- tehni¢no doloc¢ena (uporaba posebnih
delovno - tehniénih pripomockov) in

- organizacijsko doloc¢ena (redni, obca-
sni, izredni nadzor).

Izhodisca za nadzor so:

- pozornost nadzora mora biti usmerje-
na k realizaciji pomembnih poslovnih
ciljev, nalogam in vecjim problemom
poslovanja,

- najvec pozornosti naj bo namenjeno
zlasti tistim ciljem, od katerih je od-
visno uspesno upravljanje financ¢nih
tveganj in tveganje zmanjsanja ugleda
organizacije,

- vpeljati je potrebno take metode nad-
zora, ki ne zahtevajo veliko ¢asa, a so
kljub temu proaktivne, fleksibilne in
ucinkovite,

- zagotoviti je potrebno ucinkovit pre-
tok informacij med vsemi pomemb-
nejs$imi sodelavci,

- pomembna je izbira sodelavcev, ki so
za delo kompetentni, usposobljeni in
motivirani.

Varnostna politika organizacije mora z
operativnim nadzorom in nadzornimi
tehnikami povecati moznosti za nepre-
kinjeno in uspesno poslovanje. Temelj-
na pravila so:

- zaposleni bi morali imeti dostop do
materialnih sredstev ali podatkov, ki
jih “morajo poznati in vedeti”, da lah-
ko opravljajo svoje zadolzitve,

- zaposleni bi morali imeti dostop do
podrocij organizacije, za katera so po-
oblasceni in »kamor morajo iti«,

- varnostna politika mora ustrezati zah-
tevam sredstev, ki jih je potrebno za-
varovati,

- postopke bi morali redno pregledova-
ti, posebno pri uvajanju nove opreme
ali novih postopkov,

- nadzor dolo¢enih notranjih kontrol je
treba ohranjati, da bi zagotovili, da se
te opravljajo na ustrezen nacin,

- za vitalne poslovne procese bi morali
opravljati nakljuc¢ne preglede (na pre-
skok), da bi zagotovili, da se dosledno
upostevajo navodila za delo,

- preiskati bi morali vse nepooblasc¢ene
ali nenormalne situacije.

Noben zaposleni ne bi smel biti sam poo-
blascen za opravljanje vitalnega poslov-
nega procesa, posebno ne na podrocjih z

Noben zaposleni ne bi smel biti sam pooblasc¢en za
opravljanje vitalnega poslovnega procesa, posebno
ne na podrocjih z visokim tveganjem, tako da mora to
delo zaposlenega nadzirati drugi sodelavec.

visokim tveganjem, tako da mora to delo
zaposlenega nadzirati drugi sodelavec.

Problem pri opravljanju
nadzora

Poseben problem nadzora predstavlja
nadrejeni na dolocenih stopnjah hie-
rarhije, ki je preve¢ izrazito naravnan k
doseganju dobrih rezultatov poslovanja,
kar sicer kratkoroc¢no velja za eno od naj-
mocnejs$ih konkurenc¢nih prednosti v so-
dobnem managementu. Neusmiljena na-
ravnanost na rezultate pa ima lahko tudi
svoje temne strani in tudi destruktivne
posledice. Nadrejeni s taksnimi motiva-
cijskimi vzgibi kratkoro¢no sicer lahko
poslovno uspeva, saj rastejo npr. storil-
nost, dobicek, trzni delezi ipd. Vendar pa
mu manjka custvena inteligentnost, ki je

pomembna za uspesno vodenje. Nadreje-
ni lahko pretirano prekoracujejo soraz-
meren nadzor na delovnem mestu zaradi
neznanja, neizobrazenosti ipd., lahko pa
ima tudi vrsto lastnosti, ki sodijo na po-
drocje psihopatije (ta pojem se nanasa na
trajen vzorec neupostevanja in kratenja
pravic drugih). Kot je zapisal K. Dutton
v knjigi »Modrosti psihopatov« (2012) so
ti uspesni tudi zaradi lastnosti, ki prispe-
vajo k uspehu organizacije. Dutton celo
zagovarja idejo, da kapitalisticna druzba
potrebuje priblizno deset odstotkov psi-
hopatov, a jih mora znati pravilno usmer-
jatiin nadzorovati.

R. D. Hare (1991) je razvil klini¢no oce-
njevalno lestvico psihopatije (PCL-R).
Hare loc¢i med antisocialno motnjo, kjer
je v ospredju antisocialno vedenje, od
psihopatije, kjer govorimo o specifi¢nih
osebnostnih potezah. Psihopatija na le-
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stvici PCL-R je sesStevek lastnosti oseb-
nosti in lastnosti socialno deviantnega
zivljenjskega sloga: npr. zgovornost in
povrsinskost, egocentri¢nost in aro-
ganca, potreba po prejemanju spodbud
in nagnjenost k tveganju, patolosko la-
ganje, sleparstvo in manipulativnost,
pomanjkanje obzalovanja in obcutkov
krivde, Custvena plitkost, nezmoznost
empatije in brez¢utnost, odsotnost real-
nih in dolgoro¢nih ciljev, impulzivnost,
neodgovornost in nezanesljivost, ne-
zmoznost sprejemanja odgovornosti za
svoja dejanja ipd. Med poglavitne sku-
pne lastnosti, ki jih ta raziskovalec pripi-
sal psihopatom z vrha druzbene lestvice
v korporativnih organizacijah, so preti-
rani Sarm, karizmati¢nost, odlo¢nost,
pogum, pretkanost, samozavest, zunanji
ego, osredotocenost na uspeh in odpor-
nost na obc¢utek krivde.

Korporativnega psihopata zlasti privla-
¢ijo denar, ugled, privilegiji in mo¢. Psi-
hopat svet okoli sebe razume predvsem
kot zverinjak, v katerem velja boj za pre-
zivetje. Deluje v skladu z geslom: »Kdor
ne bo zmagovalec, bo zrtev.« Na razli¢ne
nacine se poskusa preriniti v ospredje in
karierno napredovati. Pri tem se lahko
posluzuje spletk, diskreditacij, manipu-
lacij, ustrahovanja, izsiljevanja in drugih
znanih metod psihi¢nega nasilja. »Kom-
penziran« psihopat na vodstvenem po-
lozaju lahko ogrozi zdravje pri delu in
blaginjo mnogih ni¢ hudega slutecih in
zaupljivih sodelavcev. Pri tem se verjetno
sploh ni sposoben zavedati nemoralnosti
in neeticnosti svojega pocetja. Prisotnost
psihopatije v delovnem okolju pa ima
unicevalni vpliv na dostojanstvo zaposle-
nih, dolgoroc¢no zastruplja delovno oko-
lje, unicuje timsko delo in zaupanje.

P. Babiak in R. D. Hare sta v knjigi »Kace
v obleki: Ko gredo psihopati v sluzbo«
(2007) razlozila, kako psihopati s pomo-
¢jo manipulacij napredujejo na hierar-
hi¢nih lestvicah, delujejo na svojih de-
lovnih mestih, kaksen destruktiven vpliv
imajo na sodelavce in na organizacije ter
zakaj ne Cutijo obzalovanja in krivde za
povzroceno nasilje. Izpostavila sta ko-
maj opazne, vendar kljucne razlike med
pristnimi voditeljskimi sposobnostmi in
psihopatskimi lastnostmi. Mozno je, da
ima na videz uspes$ni vodja ali manager
psihopatsko osebnostno strukturo, ven-
dar mu jo uspeva uspesno nadzorovati,
da ne prihaja v nasprotje z druzbenimi
normami in dobro prakso. Problem je, da
so lahko disocialne osebnostne motnje
globoko zakoreninjene v njem in se kaze-
jo kot neupogljivi odziv na §irok spekter
medosebnih odnosov. Zal zdravljenje te
osebnostne motnje ni prevec uspesno.

Ukrepi za boljSi nadzor na
delovnem mestu

Najuspesnejsi ukrepi in postopki nad-
zora so tisti, ki zajemajo najsirse vidike
tveganj, in sicer:

Vodenje delovnega procesa
Zaposlenim je treba povedati (jih uspo-
sobiti), kaj od njih organizacija prica-
kuje in v ¢em se nanje zanese (zaupa).
Kadar zaposleni ne stori, kar se od njega
pricakuje, je to veliko pogosteje posledi-
ca napake , »Suma« v medsebojni komu-
nikaciji kot pa kakrsnokoli pomanjkanje
motivacije, volje ali namena.

Vodstveni nadzor

Nadziranje izvajanja dela je ena od treh
temeljnih nalog managerja. Nadrejeni
mora nadzirati in opazovati odklone za-
poslenih od izvajanja predpisanih navo-
dil, ukrepov in postopkov ter v primeru
potrebe pravocasno reagirati na to.

Pravni, organizacijski, kadrovski, fi-
ziCni in tehniéni ukrepi

»Utrjevanje« moznih podrocij preboja
zasCite premozenja organizacije, ome-
jevanje dobicka kaznivega dejanja in po-
veCanje tveganja za napadalca so tesno
povezana s pravnimi, organizacijskimi,
kadrovskimi, fiziénimi in tehni¢nimi
ukrepi ter postopki za zascito.

Nadzor nad dostopom

Omejiti je treba dostop do najbolj vre-
dnih virov premozenja. Cim bolj je nave-
deni vir vreden, tem ve¢ naj bo stopenj
nadzora in tem manj naj bo zaposlenih,
ki bodo imeli dostop do njega.

Zakljucek

Nadzor nadelovnem mestu vorganizaci-
jah je v vecini primerov Ze vzpostavljen,
pri cemer pa niso vsi zaposleni ustrezno
nadzorovani. Zlasti priviligirani so tisti,
ki imajo pooblastilo, da vodijo in nadzi-
rajo druge (vendar so tudi oni nadzirani
s strani principalov: lastnikov ali ustano-
viteljev). Poleg koristnih efektov nadzo-
ra, delodajalec na svojevrsten nacin iz-
raza tudi nezaupanje do zaposlenih (ve¢
ko je omejitev, vec je krsitev). Ob tem je
ogrozena zasebnost zaposlenega, saj se ji
mora marsikdaj odpovedati zaradi zago-
tavljanja lastnega obstoja, ki mu ga delo
omogoca. Zato se utemeljeno postavlja
vprasanje: »Ali je delo naceloma Ze ovira
za posameznikovo svobodo?«

Delodajal¢eva naravna teznja po veca-
nju dobicka in doseganju drugih ciljev
poslovanja se odraza v vse vecjih pri-
tiskih na zaposlene, predvsem v smeri
povecanja storilnosti. Neredko se zgodi,
da je delodajalec v zelji po ve¢jem dobic-
ku pripravljen poseci po kakrsnemkoli
ukrepu, ki vodi k temu cilju, pozabljajo¢
na psihologijo dela in moto, da je le za-
dovoljen zaposleni ustvarjalec dodane
vrednosti.

Nadzor na delovnem mestu je Se poseb-
no zanimiv zato, ker se v zvezi z njim
neposredno soocata dva pomembna in-
teresa. Na eni strani je interes deloda-
jalca, da zaposleni ¢im bolje in ucinko-
viteje dela, na drugi strani pa je interes
zaposlenega, da ga zahteve delodajalca
povsem ne razclovecijo in mu tudi na
delovnem mestu dopustijo nedotaknjen
del njegove zasebnosti. Obstajajo mne-
nja, da so zaposleni nagnjeni k lagodju
in nedelu, kar jih vse bolj ali manj »po-
tegne« v absentizem ali zabuSavanje.
Danes tehnologija delodajalcu omogo-
¢a ze skoraj popoln nadzor nad delom
in (zunanjim) vedenjem zaposlenih. O
tem, koliko je to dopustno, moralno in
v skladu z deontoloskim kodeksom, so
mnenja strokovnjakov, delodajalcev in
zaposlenih $e vedno razli¢na.

Medtem ko delodajalci, ki se odlocajo za
vecanje vseh vrst in oblik nadzora nad
zaposlenimi, izpostavljajo domnevne po-
zitivne ucinke nadzora, obstajajo pa tudi
mnenja kadrovskih strokovnjakov, da so
pozitivni u¢inki nadzora le kratkoroc¢ne
narave, celo vec¢ — na dolgi rok naj bi vodili
k slabsim delovnim rezultatom. Npr. na-
sprotniki tehni¢nega nadzora zaposlenih
dokazujejo, da vecanje nadzora izkazuje
nezaupanje delodajalca do zaposlenih, iz
Cesar lahko sklepamo, da ¢e delodajalec
ne zaupa zaposlenemu, zakaj bi ta zaupal
delodajalcu. Z vecanjem nadzora naj bi
hkrati upadala motivacija zaposlenih, saj
ta ne temelji ve¢ na spodbudah in medse-
bojnem zaupanju, temvec zgolj na strahu
pred morebitnimi sankcijami.

Izkusnje kazejo, da je treba vzpostaviti
ustrezno kontrolo nad izvajalci nadzora
na delovnem mestu, da ne bi ti popolno-
ma prevladali in ne bi bili edini, ki odlo-
¢ajo o tem, kaj je prav in kaj ni. Potrebu-
jemo veliko ve¢ znanja in ozavescanja o
tem pojavu, obenem pa bi morali spod-
bujati v korporativnih okoljih sorazmer-
nost, integriteto, druzbeno odgovornost,
empatijo in etiko soodvisnosti. Uposte-
vanaj se latinski izrek: »Nikomur ni pre-
povedano delati sebi v korist, dokler ne
skoduje drugim!«m
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Pridruzite se nam na strokovnem posvetu z vrhunskimi
strokovnjaki, ki prinasa:

+ celovit pogled na obvladovanja tveganj pri delovanju
organizacij v okviru odnosa zaposleni — delodajalec

- aktualne novosti s podrocja nadzora na delovhem mestu

« odgovore na kadrovske, pravne, varnostne in
organizacijske vidike glede nadzora na delovhem mestu

» dobre prakse.
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VONOPOL DRZAV
NA PODROCJU

ZAGOTAVLJANIA NACION
VARNOSTI — ALl SPLOH SE

Danes se sprasujemo, ali ta klasicen drzavni monopol na podroc¢ju uporabe
sile in ta klasi¢nainterna delitev podrocij zagotavljanja varnosti na omenjena

njena drzavna sektorja se vedno velja.

- omejen na delo policije in vojske, katerih podroc¢ji de-
lovanja sta bili tudi od nekdaj strogo loceni:
- delovanje policije na t.i. notranjo varnost v drzavi
- delovanje vojske na zagotavljanje varnosti drzave v zvezi z
rizi¢nimi oz. agresorskimi izzivi iz tujine.

Z agotavljanje varnosti je bil od nekdaj drzavni monopol

SIGNATURE
PASSWORD

Se pred nekaj desetletji bi bila zastavitev tak$nega vprasanja
popolnoma nerazumljiva. Nasprotno danes, ko se na podro-
¢ju zagotavljanja varnosti pojavlja in etablira vrsta dodatnih
subjektov, predvsem neposredno iz gospodarstva kot tudi iz
podrodja znanstvenih dejavnosti in iz vrste druzbenih orga-
nizacij. Varnost je postala ena izmed c¢edalje bolj iskanih tr-
znih storitev, Cedalje bolj aktualnih znanstveno raziskovalnih
podrocij in cedalje bolj stevilnih in specializiranih humani-
tarnih aktivnosti. Predvsem pa njeno zagotavljanje ¢edalje
bolj izginja kot drzavni monopol. Nekdaj jasne opredelitve
izklju¢nega drzavnega monopola na tem podrocju postajajo
¢edalje bolj zabrisane, pa tudi sama nekdaj popolnoma jasna
razmejitev podrocij delovanja obeh njenih glavnih drzavnih
nosilcevvedno hitreje izginja, Se posebej v kriznih situacijah.

Vse kaze, da smo na podrocju varnosti prica enemu izmed
najbolj dinamiénih, silovitih procesov razvoja, v katerem se
rusijo vsi nekdanji etablirani pojmi in omejitve — predvsem
pa, da je zagotavljanje varnosti drzavni monopol.

Delovanje zasebnega varovanja v
javnem interesu

Glede na aktualne podatke o Stevilu policistov v primerjavi s
Stevilom varnostnega osebjalahko ugotavljamo, daje poklicni
kadrovski potencial v obeh klju¢nih segmentih, tako na ravni
drzave kot v zasebnem sektorju, dokaj izenacen. Po aktualnih
objavljenih podatkih s strani MNZ znasa v Sloveniji stevilo
uniformiranih in neuniformiranih policistov skupno 7.044
oseb. Po podatkih, objavljenih na strani evropskega Zdruze-



nja CoESS, je v Sloveniji v letu 2013 znasalo skupno Stevilo
varnostnega osebja 7.520 oseb. Za primerjavo naj navedem
podatke za ZR Nemcdijo. Po navedbah predsednika nemskega
policijskega sindikata g. Oliverja Malchowa je bilo v Nem¢iji
leta 1990 cca 56.000 delavcev na podrocju zasebnega varova-
nja, po aktualnih danasnjih podatkih pa jih je Ze cca 233.000.
Gre za izjemno velik porast delavcev v zasebnem varovanju,
pri katerem se ze dosega aktualni stevil¢ni obseg pripadnikov
nemske policije, t.j. 265.000 policistov.

Posebej pomembna je cedalje pogostejsa zaznava, da se polje
dejavnosti zasebnega varovanja vedno bolj Siri. Dosedanja
splosna politi¢na, strokovna in zakonska omejitev pooblastil
varnostnega osebja na obseg pooblastil, ki jih ima lahko tudi
vsakdo, in s tem njihova nedvoumna lo¢nica od tistega obsega
pooblastil, ki jih imajo pooblasé¢ene uradne osebe, predvsem
policija, se je v zadnjih dveh desetletjih mocno razrahljala.
Danes celo v drzavah, ki so vse do nedavnega strogo vztrajale
na navedeni nedvoumni lo¢nici obsega pooblastil na podro-
¢jih policije in zasebnega varovanja, Se posebej v Nemciji,
prihaja do opaznega mehcanja te lo¢nice. Meje med obsegom
pooblastil, ki jih ima policija, in tistim, ki se v ustreznih rizic-
nih razmerah omogocajo tudi varnostnemu osebju, so ¢edalje
bolj zabrisane. Tako se danes v evropski strokovni javnosti
cedalje pogosteje oglasajo vprasanja, ali se drzava umika iz
podrocja zagotavljanja varnosti in, Ce je temu treba pritrditi,
v kak$nem obsegu.

Pri obravnavi in razmejevanju podrocij pristojnosti polici-
je in varnostnih sluzb pa ne smemo prezreti $e vrsto drugih
sluzb in pooblascenih izvajalcev, predvsem obcinskih redar-
skih sluzb, katerih delovno podrocje je vzdrzevanje reda na
javnih povrsinah. Delo teh sluzb se v praksi prav tako pogosto
prepleta z delovanjem varnostnih sluzb - ne glede na to, da
naj bi bilo podroc¢je slednjih sluzb - za razliko od redarskih -

omejeno na zasebne povrsine. Doloc¢ene posebnosti in razlike
na tem podrocju obstajajo prav tako npr. v Nem¢iji, kjer ima-
mo ne le razli¢ne strokovne profile varnostnikov glede na ob-
seg in stopnjo njihove usposobljenosti, marvec tudi glede na
specifi¢no podrocje njihovega delovanja in vnaprej predvide-
nega delodajalca, kar Se posebej velja za t.i. strokovne delavce
za zascCito in varovanje pri nemskih zeleznicah. S tem pa po-
drocje dejavnosti in posebnih poklicnih profilov v okviru tega
izjemno obseznega in strokovno raznovrstnega podrocja var-
nosti Se zdalec ni izérpano. Varnost je namrec kot kriterij in
ena izmed najbolj klju¢nih zahtev povezana prakti¢no z vse-
mi podroc¢ji nasega delovanja in z vsemi segmenti ter prostori
nasega bivanja. V danasnjem ¢asu napredujoce kibernetike in
robotizacije se zdi problematika zascite elektronskih in racu-
nalniskih povezav ter Se posebej informacijske varnosti (ki jo
je Zbornica za zasebno varovanje ze pred dvema desetletjema
brezuspesno skusala kot posebno podrocje uvrstiti v pano-
zni zakon) Ze pretecCena in zastarela. Verjetno pa bi se morali
danes - prav zaradi nase cedalje vecje globalne ogrozenosti
- veliko bolj usmeriti na proucevanje in preprecevanje nasih
danasnjih bivanjskih stranpoti.

Zasebno varovanje tako po sili razmer
ze dolgo prevzema tudi naloge, ki
sodijo na podrocje zagotavljanja
javne varnosti in, ki naj bi bile sicer po
tradicionalnem pojmovanju izklju¢na
domena drzavnih aktivnosti,
predvsem Policije.
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Privatizacijain s tem gospodarsko
izvajanje nekdanjih izklju¢nih
drzavnih pristojnosti je v polnem teku.

L 4

Dejstvo je, da je danes v razvitem svetu - in tako tudi pri nas
- zasebno varovanje sestavni del drzavnega varnostnega sis-
tema. Najbolj nazorno je bilo to v zadnjem ¢asu vidno jeseni
2015 ob tako imenovani begunski krizi, ko so varnostne sluz-
be ob policiji in kasneje tudi vojski opravljale varnostne in re-
darske posle. Sicer pa dejstvo, da varnostne sluzbe opravljajo
redarske in varnostne naloge tudi na javnih povrsinah, zlasti
v primerih varovanja javnih prireditev, ni nikakr§na novost.
Podobno velja tudi v Nemciji (in z ve¢ ali manj izjemami tudi
v drugih drzavah EU). Tako varnostniki tam varujejo, npr.
tudi postaje podzemne Zeleznice, ki so popolnoma javna po-
vr§ina, dostopna vsakomur. Zasebno varovanje varuje tudi
ustavno zajamcene pravice in preprecuje izvrsitev kaznivih
dejanj, prav tako na javnih povrsinah. Dalje opravlja zasebno
varovanje pri nas, pa tudi marsikje v tujini, potrebne storitve
preverjanja potnikov in pregleda njihove prtljage na javnih
letaliscih in e vrsto drugih storitev na javnih povrsinah (npr.
pri varovanju prevozov ali varovanju javnih zbiranj), pa tudi
vjavnem interesu, tako zlasti v zadnjem casu Se posebej v za-
prtih ustanovah za nastanitev ilegalnih migrantov in pri nji-
hovem vracanju v drzavo, iz katere so pripotovali. Vse to so
storitve v javnem interesu in na povrsini, ki jo moramo ozna-
¢iti mnogokrat vsaj kot pol-javni, ¢e ne velikokrat celo kot po-
polnoma javni ali po drugi strani tudi kot posebej zavarovan
drzavni prostor.

V okviru tega silovitega razvoja zasebnega varovanja pa lahko
belezimo tudi hude stranpoti, kaznive zlorabe te dejavnosti
za huda kriminalna dejanja. V Sloveniji se lahko zlasti spomi-
njamo Se vedno ne popolnoma razcis¢enega ropa SKB banke
pred leti, pri katerem so sodelovali varnostniki druzbe PCA
(ki sicer ni bila ¢lanica ZRSZV). Na svetovnem prizori§¢u pa
nam ostajajo pred o¢mi tudi grozljiva zlo¢inska pocetja sode-
lavcev takratne ameriske zasebne vojasko varnostne sluzbe
»Blackwatter« po zasedbi Iraka v samovoljno sprozeni voja-
ski invaziji (brez mandata UNO) s strani ZDA, Anglije in t.i.

»koalicije voljnih« v zaporu Abu Ghuraib. V teh zloc¢inskih
dogajanjih je imela posebno vlogo pravomenjena zasebna fir-
ma (ki se je konec februarja 2009 nato preimenovala vdruzbo
»Xe«, kasneje pa Se enkrat v nadaljnjo novo firmo »Services
LLC«, ocitno iz razloga, da zabrise sledi svoje kriminalne pre-
teklosti).

Zasebno varovanje tako po sili razmer ze dolgo prevzema tudi
naloge, ki sodijo na podrocje zagotavljanja javne varnosti in,
ki naj bi bile sicer po tradicionalnem pojmovanju izklju¢na
domena drzavnih aktivnosti, predvsem Policije. Vzroka za ta-
ksen razvoj sta predvsem dva:

- s hitrim tehnolo$kim razvojem hkratno vedno vecje Sir-
jenje nacionalno zelo pomembnih novih tehnoloskih po-
stopkov in produktov, ki zahtevajo ustrezen odziv policije
in drugih drzavnih notranjih varnostnih struktur, s tem pa
njihovo dodatno obremenjevanje;

- dolgoletno absolutno krcenje stroskov za vzdrzevanje in
razvoj drzavnih policijskih in vojaskih kapacitet (z izjemo
letosnjega leta zaradi nastalih izrednih razmer v posledici
lanskoletnega emigrantskega na-vala).

Varnost — drzavni monopol?

Po zgoraj navedenih ugotovitvah zagotavljanje varnosti zno-
traj civilne druzbe sploh ni ve¢ izkljuéni monopol drzave.
Res imajo drzavni organi posebne pristojnosti in pooblastila
na tem podrocju, res pa je tudi, da imajo tudi drugi organi in
organizacije na tem podroc¢ju prav tako doloc¢ene pristojnosti
in naloge, katerih kvaliteta in obseg sta se v zadnjih desetle-
tjih vztrajno Sirila. Ali takSen razvoj daje potrebno jamstvo
za ohranjanje oziroma celo izbolj$evanje pravne varnosti, je
vprasanje, ki ga puscam odprtega. Sicer pa bi bil tudi nikalni
odgovor brez ucinka, ker je razvoj Ze Sel v svoji smeri. Priva-
tizacija in s tem gospodarsko izvajanje nekdanjih izklju¢nih
drzavnih pristojnosti je v polnem teku. Obseg te privatizacije
je vrazlicnih drzavah zelo razlicen - najbolj pa je viden tako
v druzbenih okoljih z nizkimi demokrati¢nimi standardi kot
tudi v druzbenih okoljih visokih socialno ekonomskih razlik.
Gospodarska in s tem ciljno za doseganje ¢im veéjega dobic¢ka
usmerjena dejavnost varovanja postaja dvorezen mec - gle-
de na dane okolisc¢ine se vselej lahko odpre vprasanje pre-
vladujocega interesa: varnosti naroc¢nika ali ¢im vecje
lastne koristi. V teh danes prevladujocih pogojih varovanja
sta odnos do naroc¢nika in korektno strokovno izvrsevanje
dejavnosti stalno na preizkusnji. Bati pa se je, da je v danih
okolisc¢inah zaostrene konkurence predvsem na doloceni rav-
ni, zlasti t.i. fizicnega varovanja, tudi odnos vodstva druzbe
do zaposlenega varnostnega osebja ambivalenten, t.j. po eni
strani njegovega ¢im vecjega delovnega izkoristka in po drugi
strani njegovega ¢im nizjega placila.

Ali so ti zakonsko nezadovoljivo opredeljeni odnosi med var-
nostno druzbo in njenim naro¢nikom na eni strani in hkrati
med njo in njenim varnostnim osebjem na drugi strani v de-
javnosti, ki je v resnici zelo obcutljiva in rizi¢na ter temelji na
razmerju medsebojnega zaupanja, dobra popotnica za uspe-
$no izvajanje varovanja, je zelo veliko vprasanje.

Slej ko prej si bo morala drzava ponovno zelo resno zastaviti
to vprasanje.m



Avtor: Antun K. Buterin / Business Development Manager, Hikvision**

—AMIE |

N VIDEO

ADZOR ZA MRNEJSA
VESTA N VARNEJSE
PREBVALCE

Resitve za videonadzor mest in drugih javnih obmodéij - varnost po meri za
manjsa mesta in predmestja.

esta Sirom sveta so vsako leto
pametnej$sa. Organe mnogih
mest, zmeraj bolj privlaci blis¢

sodobne informacijske in komunikacij-
ske tehnologije, ki jim omogoca izboljsa-
vo vsakodnevnega zivljenja prebivalcev.
Hkrati je vecja tudi potreba po tem, da
bi se prebivalci na mestnih in predme-
stnih obmo¢jih pocutili varne, zato vse
bolj potrebujemo ukrepe za doseganje
zadostne ravni varnosti. Tako je govora
o popolnem spoju tehnologije in ljudske
potrebe po varnosti. Cilj je jasen — nare-
diti mesta in zivljenje v njih varnejse in
lepse.

V podjetju Hikvision, kot vodilnem sve-
tovnem proizvajalcu video nadzornih
kamer in resitev, katero ze vec¢ kot 5 let
drzi 1. mesto v video nadzornih resitvah,
se intenzivno ukvarjajo z vsemi pogle-
di varnosti. Vsekakor to poc¢nejo tudi
ostala podjetja iz varnostne industrije.
Kvalitetnejse resitve za video nadzor
zagotavljajo kakovostne in zanesljive
sisteme, preproste za uporabo, ki jih je
mogoce nadgrajevati ob narasc¢anju po-
treb, zaradi Cesar so dobra in dolgoroc-
na nalozba. Sistemi z visoko lo¢ljivostjo
zagotavljajo kristalno jasno sliko, ki
zajame celo najmanjse podrobnosti v
vsakrsnih svetlobnih razmerah. Urbana
varnost je podrocje, v katerem do izra-
za lahko pridejo samo kvalitetni izdel-
ki. Zato je varnost mest, eno od mnogih
vertikalnih trzis¢, katerim so posvecene
razli¢ne resitve in inovativne ter pame-

**Promocijske vsebine

tne tehnologije strokovnjakov vseh sve-
tovnih proizvajalcev varnostnih resitev.
Resitev Pametno mesto ki, je sestavljeno
iz Sirokega nabora izdelkov, kateri so
zasnovani z enim samim namenom -
pomagati mestnim oblastem v strateski
implementaciji pametnih tehnologij.

Resitev Pametno mesto nudi popolno-
ma vse, kar je potrebno:

v ve

- Uc¢inkovita zaséita stanovalcev ter
javne in privatne lastnine;

- Ué¢inkovito preprecevanje vanda-
lizma in nepri¢akovanih napadov;

- Povecanje ucinkovitosti preiskav
in krajsi reakcijski Cas;

- Lazje in enostavnejs$e upravljanje s
prometom.

Resitev Pametno mesto je zanesljiv IP
sistem, posvecen splo$ni varnosti mesta,
prebivalcevin poslovanja, ki ga odlikuje-
jo naslednje lastnosti:

Izdelki kateri povezujejo ICT in ljudi na inovativen in koristen nacin

Korporativna varnost 4 7



ST. 1 NA SVETU
\/ VIDEO NADZORU

Hikvision E Pooblascéeni distributer
r Mars Commerce

etherlands / www.hikvision.com




1. NADZOR MESTNIH TRGOV IN

PARKOV: Razli¢ni modeli PanoVu
kamer, ki omogocajo panoramski
prikaz in brezkoncne detajle, saj so ta
obmocdja no¢ in dan polna ljudi.

- kamere DarkFighter: od 36x IR
PTZ kamere do zunanje bullet ka-
mere, te kamere omogocajo jasen
pregled kljub slabi svetlobi;

- kamere PanoVu s 4 ali 8 slikami na-
enkrat: panoramski prikaz SMP ali
16MP, ter 23x 2MP PTZ kamera za
prikaz najmanjsih podrobnosti;

- 4K Ultra HD kamere: v primeru
potrebe po najvisji locljivosti in mi-
kroskopskih podrobnostih v sliki.

. NADZOR PROMETA IN JAVNE-
GA PREVOZA: V sklopu sistema
za obrambo pred terorizmom in Ze-
parjenjem, razviti so posebni modeli
mobilnih kamer in snemalnikov, za
nadzor v avtobusih, tramvajih in vla-
kih, ter HD kamere za zascito potni-
kov in postajalis¢, kakor tudi za spre-
mljanje gibanja vozil po zastavljenih
privzetih poteh. Poleg tega prometne
kamere in radarji za merjenje hitrosti
zagotovljajo forenzi¢no natanc¢nost
posnetkov in video posnetkov prehi-
trih vozil in drznih voznikov, ki pov-
zrocajo nevarnost na mestnih cestah.

- Sistem za namestitev v avtobuse:
HD IP ali HD-TVI sistem, v kom-
pletu s platformo GIS, za brezzi¢no
spremljanje videa v zivo in vpogled
v trenutno lokacijo vozila;

- Sistem za namestitev v tramvaje in
vlake: robustni mrezni snemalnik
in kamere z IR-om in ,ribjim oce-
som“ naredijo HD resitev za javni
promet in dvojne termalne kamere
ter PanoVu kamere $¢itijo obmocje
in najvecje postaje.

3. NADZOR JAVNIH PARKIRISC:
Celovito reSitev sestavljeno iz raz-
poznave tablic (ANPR), samodejnih
zapornic in Stetja vozil, ter PanoVu
kamer, za zascito velikih odprtih ob-
mocij, tudi v megli, dezju ali slabi vi-
dljivosti. Poleg tega, platforma iVMS
in LED oznake, prikazujejo prosta

sy v

- Panoramske kamere PanoVu: 4
razlicni modeli inovativnih in di-
zajnerskih atraktivnih kamer Dar-
kfighter, nudijo panoramski prikaz
in vrhunske podrobnosti, tudi v
mraku.

- ANPR kamere za samodejno pre-
poznavanje tablic: podpirajo Full
HD video, povezujejo se z zaporni-
cami, odporne so na vse vremenske

5.

o

Pametne funkcije kot dodana vrednost k varnosti
prebivalcev in javne lastnine.

pogoje, omogocajo belo in ¢rno li-
sto vozil, ter razna porocila.

NADZOR OBMOCJA: Od morske
ali re¢ne obale, do puscave ali zapu-
Scenih mest. Mestne meje so pogosto
na udaru ilegalnih migracij, tihota-
pljenj in drugih oblik kriminala. Za
proaktivno varovanje obmocja, se
priporocajo vrhunske termalne ka-
mere in sistem z dvojnimi le¢ami,
medtem ko laserski sistemi za sle-
denje in detekcijo, lahko ze iz velike
razdalje, zelo zgodaj odkrijejo vsi-
ljiveca in pravocasno preprecijo vdor.
- Termalne kamere z dvema senzor-
jema: en senzor nudi termalno sli-
ko za detekcijo iz razdalje, Darkfi-
ghter senzor pa omogoca normalno
vizualno sliko za pregled in snema-
nje podrobnosti.

- Laserski sistem za pozicioniranje:
Full HD kvaliteta videa, 36x optic¢ni
zoom, domet laserske svetlobe do
1km oddaljenosti.

NADZOR VODNIH OBMOCLJ: Za
obalno strazo so najbolj primerne
kompaktne antikorozivne HD kame-
re iz nerjavecega jekla, pri cemer se
kamere lahko namestijo tudi na plo-
vila, kjer kljubujejo vetru, soli, dezju
in valovom.

ZACASEN POLICIJSKI NADZOR:
Za zacasen policijski nadzor, v casu
protestov, parad ali koncertov, se kot
enostavna in priroc¢na resitev upora-
blja mobilna HD PTZ kamera, katera
se hitro in enostavno s pomocjo ma-

gneta ali trinoZca namesti na streho
policijskega vozila, v katerem je na-
mescen snemalnik. Policija lahko s
tako hitro reakcijo prepreci nasilje in
hitro odkrije povzrocitelje. Isti cilj je
mogoce doseci tudi s samostojno HD
PTZ kamero, za namestitev na vozila
z vgrajeno baterijo. Tukaj pa so tudi
prenosne kamere za namestitev na
telo policistov, ter prenosni snemal-
nik, ki omogoca povezovanje preko
WiFi ali 3G/4G povezave.

7.NADZORNI CENTER: V centrih za

nadzor in hrambo pomembnih podat-
kov, priporoca se uporaba centralizi-
rane platforme za upravljanje z video
nadzornimi sistemi (iVMS) ter »Video
Wall« sisteme. Srce video nadzorne-
ga sistema je njegova upravljalna in
nadzorna platforma: sistem za upra-
vljanje videa. Programska oprema
iVMS-5200 je namenjena preproste-
mu in u¢inkovitemu upravljanju vseh
uporabljenih kamer (fiksno usmerje-
ne kamere, vrtljive kamere za Siroka
obmogdja ali kamere za branje registr-
skih tablic). Zagotavlja sliko v zivo, do-
stop do posnetkov, alarmna opozorila,
ogled navec¢ zaslonih z diagrami in po-
javnimi okni za dogodke, ter oddalje-
no pretakanje vsebine na mobilne na-
prave. Streznik/platforma z odjemalci
omogoca hkratno delo ve¢ uporabni-
kov, brez prekinitev, 24 ur dnevno.

Fiksne kamere za dolo¢ena obmocja:
kamere za nizko in zelo nizko osve-
tlitev s tehnologijo DARKFIGHTER

HIKVISION

Milijoni kamer in snemalnikov sirom sveta v manjsih in velikih mestih vsakodnevno
dokazujejo svojo stabilnost, vzdrzljivost in koristnost
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HIKVISION

Ko si mestne oblasti pomagajo s sistemom - Pametno mesto, se v tej skupnosti, dokaza-
no izboljsujejo vsakodnevne razmere za zivljenje.

Zanadzor nad obcutljivimi lokacijami je
najboljsa resitev kamera z box ohisjem
polne visoke locljivosti z ve¢ milijoni
slikovnih pik in zamenljivim objekti-
vom ali bullet kamera v obliki cevi z in-
tegriranim infrarde¢im elementom za
osvetlitev in motoriziranim objektivom
s samodejno ostritvijo in povecavo za
dnevno/no¢no snemanje. Ce je osve-
tlitev zelo nizka, vendar pa kljub temu
potrebujete barvne slike, za natanc¢nejsi
pregled nad dogajanjem, je tehnologija
DarkFighter na voljo pri mreznih kame-
rah z obcutljivostjo Ultra Low-Light.

Videokamere s polno visoko lo¢ljivo-
stjo in kamere za nizko osvetlitev: vi-
soka locljivost za ostro sliko podnevi
in pono¢i

Glavni namen video nadzornega siste-
ma za mesta je nedvomno odpravljanje
kaznivih dejanj, ¢e pa jih le ni mogoce
odpraviti, bo posneto gradivo neuporab-
no, ce slika ni dovolj jasna. Namenska,
visokokakovostna, posebej zasnovana
oprema, je potrebna za zajem Ciste slike
registrskih tablic, vozil, obrazov in ne-
zakonitih dejanj, pri ¢cemer so razmere
pogosto neugodne. ReSitve z ve¢ milijo-

ni slikovnih pik v polni visoki locljivosti
(1.920 % 1.080 slikovnih pik) so popolne
za ugotavljanje in prepoznavanje neza-
konitih dejanj. Zagotavljajo jasne slike
ne glede na svetlobne razmere, zahvalju-
jo¢ inovativni tehnologiji Low-Light in
Ultra Low-Light, za snemanje ob nizki
osvetlitvi. Pametne funkcije kot dodana
vrednost k varnosti prebivalcev in javne
lastnine.

Pametno zaznavanje kakovosti vi-
dea: Funkcija za nadzor kakovosti videa,
kameri omogoca samodejno diagnosti-
ciranje kakrsnihkoli anomalij pri sne-
manju (izguba ostrine, premik kamere iz
zelenega polozaja ali prekrivanje kame-
re za onemogocitev njenega delovanja),
ter sprozilokalne in oddaljene alarme za
sabotazo v nadzornem in upravljalnem
srediscu.

Pametno iznicevanje megle: S tem se
lahko upravljavec, ki je odgovoren za
nadzor nad obmocjem ali regijo, celo v
nizki vidljivosti (megla, dim ipd.), zanese
na instrument z izjemno sposobnostjo
prilagajanja slike, ki izboljsa kakovost in
ostrino slike, ter zagotovi najboljse re-
zultate kamer.

Pametno zaznavanje preckanja ¢rte:
Ta funkcija sprozi alarm ob preckanju
vsaj ene predhodno nastavljene virtual-
ne ¢rte. Upravljavcem omogoca nadzor
cestnih in prometnih predpisov, npr.
preckanje pescev na prepovedanih me-
stih (obvoznice, avtocestni obroci) in
vozila, ki na enosmernih cestah vozijo
v napacno smer, polkrozno obracajo ali
kako drugace krsijo prometne predpise.

Pametno zaznavanje vdora: Ta funk-
cija omogoca zascito dolocenega obmo-
¢ja z alarmom, ki se sprozi samo, ko ka-
ksen predmet, predhodno opredeljene
velikosti, »nedovoljeno« precka obmo-
¢je, pri ¢emer preckanje traja dolocen
c¢as. Tako je mogoce, v dolocenih c¢asov-
nih obdobjih, nadzirati in upravljati do-
stop do zasebnih cest, javnih parkov, $ol,
spomenikov, odlagalis¢ odpadkov ipd. z
namenom nadzora nad javno lastnino in
njene zascite.

Prepoznavanje avtomobilskih re-
gistrskih tablic ANPR: Zahvaljujo¢
vgrajenemu algoritmu funkcija ANPR
v kameri med snemanjem, samodejno
prebere registrske tablice. Algoritem
prepozna glavne formate evropskih re-
gistrskih tablic in jih lahko razvrsti glede
na drzavo.

Ko se letos pametne IP kamere integri-
rajo z umetno inteligenco, bodo nasa
mesta postala Se bolj varna.m



Avtor: Andrej Drapal/ Consesus d.o.o.

OBVLADOVANJE
TVEGANJ IN C
POROCANJE

- OVITO

Pri ocenjevanju organizacijskega tveganja obstojeca praksa izpostavlja
financna tveganja, tem pa sledijo preprecevanje tveganj za nesrece pri delu
ter ocena in obvladovanje tveganj za fizicno varnost, Se posebej objektov, ki
so ranljivejsi kar zadeva vandalizme ali teroristi¢ne napade.

a navedena tri podroéja tveganj
2 obstajajo tri specializirane skupi-
ne strokovnjakov, ki se ukvarjajo s
posameznimi tveganji. Ti vrednotijo ter
pripravljajo in izvajajo ustrezne ukrepe
za preprecevanje financ¢nih, delovnih ali
fizi¢nih nesrec oziroma prilagoditev na-
nje. Od vseh treh podrocij so le finan¢na
tveganja resni¢no integrirana v poslov-
ne nacrte, modele in porocila, medtem
ko preostali vrsti tveganj lahko vidimo le
v izkazu poslovnega izida, le redko pa
sta omenjeni tudi v bilanci stanja, ven-
dar vanjo nista res integrirani.

Ob redkih izjemah se vecina organizacij
z obvladovanji tveganj spopada na ravni
ocenjevanja in preprecevanja, tako da
so stroski ocenjevanja in prepreceva-
nja razli¢nih tveganj vkljuceni v izkaz
poslovnega izida, ne pa tudi v bilanco
stanja. Tveganja so ovrednotena kot
strosek aktivnosti preprecevanja, ne pa
tudi kot vrednost ali zniZzanje vrednosti
na nivoju trzne vrednosti oziroma skozi
bilanco stanja.

Poglejmo si recimo Investopedio (www.
investopedia.com). Med obveznostmi,
kjer lahko najdemo oziroma bi morali
najti ocenjevanje tveganj, Investopedia
navaja:

Kratkoroc¢ne obveznosti lahko vklju-
cujejo:

- Kratkorocni del dolgorocnega dolga

- Dolg do bank

Obveznosti iz obresti

- Najemnino, davke, komunalne storitve
- Obveznostiiz plac¢

Predplacila strank
- Obveznosti iz dividend in drugo

Dolgoroéne obveznosti lahko vklju-

cujejo:

- Dolgorocni dolg: obresti in glavnico na
izdane obveznice

- Obveznosti iz pokojninske blagajne:
denar, ki ga mora podjetje vplacati v
pokojninski sklad za svoje zaposlene

- Odlozeno davcéno obveznost: davke, ki
so bili obracunant, vendar $e eno leto ne
bodo placani; poleg ¢asovnega okvira
ta Stevilka usklajuje razlike med zah-
tevami glede financnega porocanja in
nacéinom ocenjevanja davka, kot so iz-
racuni amortizacije

In to je vse! Najdemo lahko le obvezno-
sti, povezane s finan¢nim kapitalom, in
financ¢ne obveznosti, povezane s financ-
nim vidikom delovne sile, ni pa niti sle-
du o preostalih omenjenih podrocjih
tveganj in obveznostih, povezanih s tve-
ganji. Celo tveganja vezana na fizi¢no
varovanje niso niti omenjena. Preprosto

lahko torej sklenemo, da obstojeca pra-
ksa ni sposobna integrirati ustvarjanja
in tveganj vezanih na katerikoli drug ka-
pital, razen finan¢nega.

Odgovoriti je torej potrebno na vprasa-
nje, kako naj organizacije najdejo nacin
vrednotenja ostalih kapitalov. Narediti
je potrebno seznam moznih tveganj po
razli¢nih kapitalih. Pri tem je zanimivo,
da vsak razumen vlagatelj intuitivno, ce
Ze ne racionalno, oceni vse taksne obve-
znosti - ne le finan¢nih - ko kupuje del-
nice ali sklepa druge posle z organizaci-
jo. Vsi organizacije ocenjujemo celostno
in poskusamo vzeti v obzir vsa mozna
tveganja na vseh moznih ravneh.

Poudariti zelimo, da tveganj na vseh
ravneh ne bi smeli obravnavati zgolj kot
stroske, temvec¢ tudi kot obveznosti, z
besedami in Stevilkami izrazene v bilan-
cistanja, ki so bile predhodno zasnovane
v postopku celovitega porocanja.

Na tem mestu ni mogoce nasteti vseh
moznih tveganj, saj jih je prevec. V na-
daljevanju lahko z beznim pogledom po
dostopnih virih vidimo, da gre za izre-
dno obsirno tematiko.

Preprosto lahko torej sklenemo, da obstojeca praksa ni
sposobna integrirati ustvarjanja in tveganj vezanih na
katerikoli drug kapital, razen finan¢nega.
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Poudariti zelimo, da tveganj na vseh ravneh ne bi
smeli obravnavati zgolj kot stroske, temvec tudi
kot obveznosti, z besedami in Stevilkami izrazene
v bilanci stanja, ki so bile predhodno zasnovane v
postopku celovitega porocanja.

International Conference on Risk Asses-
sment (in Health) (Mednarodna konfe-
renca o oceni tveganja (v zdravstvu)).
Toxicology and Risk Assessment Confe-
rence (Konferenca o toksikologiji in oce-
ni tveganja). Trust and Reputation Risks
(Zaupanje in tveganje izgube ugleda).
Defence &HLS conference (Konferenca
0 obrambi ter zdravju in varnosti). Cy-
bersecurity (Kibernetska varnost). Wor-
kforce Legal Risks (Pravna tveganja pri
delovni sili). Intelectual Property at Risk
(Intelektualna lastnina v nevarnosti).
Machine Safety Risk Assessments (Ocene
varnostnega tveganja pri strojih). Safety
Leadership Conference (Konferenca o
vodenju na podrocju varnosti). Itd. Itd.

Moj namen ni bil sestaviti iz¢érpen se-
znam, ampak opozoriti na obstoj Stevil-
nih drugih moznih tveganj in tako nare-
diti podrocje tveganj bolj otipliv. Neka-
tera tveganja so specificna za dolocene
sektorje, mnoga pa so relevantna za vse
tipe organizacij, cetudi se njihove pojav-

ne oblike med posameznimi organizaci-
jamirazlikujejo glede na poslovni model
organizacije.

Seveda pa definiranje moznih tveganj
za neko konkretno organizacijo Se ni
dovolj. Priti je potrebno do celovite bi-
lance stanja. Postopek za vzpostavitev
celovite bilance stanja opredeljuje nova
praksa Celovitega porocanja (http://
integratedreporting.org/). Ko soo¢imo
sistem za celovito porocanje in celovito
bilanco stanja, naletimo na dva izziva
oziroma nalogi:

- Opredeliti  groznje/tveganja/obve-
znosti za vsak pomemben mehanizem
poslovnega modela, ki poganja ustvar-
janje vrednosti na kateremkoli od Se-
stih vrst kapitala.

- Upostevati, da posamezni mehanizmi
ne delujejo izolirano, temve¢ so odvi-
sni od rezultatov vseh drugih meha-
nizmov v poslovnem modelu.

Prva naloga je lazja. Morali bi se prepro-
sto poglobiti v vsak postopek poslovnega
modela in odloéiti o kriti¢nih toékah
(Critical Performance Indicator -
KPI), ki najvec prispevajo k uspehu po-
sameznega postopka in poslovnega mo-
dela kot celote.

Ni zunanjega pravila, kako izbrati naj-
pomembnejse kriti¢ne tocke, saj za to ni
splosnega pravila, kot tudi ni splosnega
poslovnega modela. Vsak poslovni mo-
del je edinstven, tako kot je edinstven
vsak Clovek, Ceprav nas ima vecina dve
nogi, pljuca in mozgane. Na voljo ni no-
bene zunanje pomoci za opredelitev mo-
dela, po katerem se vsakdo od nas razvija
kot ¢lovesko bitje. Praksa in teorija celo-
vitega porocanja opozarjata le na naj-
pogostejsa mesta, kjer lahko najdemo
KPI, vendar pa vsak kapital svojo vre-
dnost dosega na svoj naéin. Sest vnaprej
dolocenih vrst kapitala je tu samo zato,
da nam pomagajo opredeliti celotno
vrednost kapitala. Vendar pa Se vedno
nimamo zunanjega pravila niti Stevilo
obstojecih vrst kapitala. Precej prepro-
sto bilahko stevilo vrst kapitala povecali
tako, da bi poiskali manjse podvrste ka-
pitala znotraj Sestih, opredeljenih v po-
stopkih celovitega porocanja.

Za zacetek torej vemo, da je treba v me-
hanizmih poslovnega modela definirati
ne le finan¢ni, ampak tudi proizvodni,
intelektualni, ¢loveski, druzbeni in na-
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ravni kapital, tako da se vsak mehanizem
loteva vsaj enega od Sestih vrst kapitala
in daje na koncu vsak kapital opredeljen
alivkljuc¢en vvsaj en mehanizem poslov-
nega modela.

Na tem mestu moramo opozoriti, da na
poslovno modeliranje (obvladovanje
tveganj je del tega modeliranja) ne bi
smeli gledati tako mehanisti¢no, kot je
opisano zgoraj. Organizacija je veliko
vec kot le vsota razli¢nih digitalno opi-
sljivih postopkov. Toda zavoljo ocene in
obvladovanja tveganja bi se morali vsaj
pretvarjati, da imamo mehanski nadzor
nad vsakim postopkom.

Odlo¢ilni trenutek prehoda v celovito
obravnavo nastopi pri preoblikovanju
obvladovanja tveganj, ki je prikazan kot
strosek, v odgovornost, ki je v bilanci
stanja prikazana kot vrednost. Prav to
preoblikovanje dejansko spreminja di-
gitalni/mehanisti¢ni pogled na organi-
zacijo v analogno celostno gledanje na
organizacijo kot na celostni organizem,
ki se odraza skozi bilanco stanja.

Transformacija iz stroskov v vrednost,
iz izkaza poslovnega izida v bilanco sta-
nja, iz digitalnega v analogno, se zgodi
z mehanizmi iz druge naloge oz. izziva:
razumeti in (kolikor je mogoce) opisati
soodvisnost vseh kriti¢nih tock.

Na primer: Fizi¢na varnost jedrske elek-
trarne je odvisna od:

- Sposobnosti varnostnega osebja.

- Kakovosti izdelkov, vklju¢enih v var-
nostne sisteme.

- Dodane vrednosti (dobicka), ki jo
obrat ustvari in je dodeljena varno-
stnim sistemom.

- Odnosov z lokalnimi skupnostmi, ki
predstavljajo prvo stopnjo zascite pri
varnosti jedrske elektrarne.

- Spostovanja naravnih virov, kot je na
primer voda, ki hladi reaktor jedrske
elektrarne.

- Stevila strokovnjakov, ki jih ustvari
izobrazevalni sistem in so na voljo jedr-
skim elektrarnam.

- Intako naprej in tako napre;j.

Precej ocitno je, da je vsaka od ome-
njenih vrednosti/tveganj/vrst kapitala
odvisna od vseh drugih omenjenih in
neomenjenih vrst kapitala. Stevilo sood-
visnih povezav je tako veliko, da tvorijo
kompleksni sistem (nelinearen, neme-
hanisti¢en), v katerem zaradi komple-
ksnosti vznikajo mehanisti¢no neprica-
kovani dogodki. Izredni dogodek je nu-
jen rezultat katerega koli kompleksnega

sistema. Kompleksni sistemi kot na
primer ¢lovek ali organizacije generira-
jo vznik (emergence) mehanicisti¢no/
digitalno nepredvidljivih dogodkov. Sis-
tem vznika nepredvidljivih dogodkov pa
lahko kompleksnosti primerno obvladu-
je le celovit oziroma integriran mehani-
zem upravljanja in poroc¢anja.

Zdaj bi ze moralo biti jasno, da je glavni
izziv celovitega porocanja ne le prepo-
znati tveganja v zvezi z ustvarjanjem
vrednosti vsakega kapitala, ampak tudi
porocati o tveganjih tako, da uposteva-
mo kompleksnost odnosov, ki se na kon-
cu odrazijo v bilanci stanja.

Posledi¢no organizacije prav tako ne bi
smele loCevati prepoznavanja in ocene
razli¢nih tveganj. Sicer morajo strokov-

njaki tveganja upravljati, vendar pa
je prepoznavanje in vrednotenje treba
razumeti celostno. Jaz sam bi zelel, da
me pregleda zdravnik, ki dela po nace-
lih celostne obravnave, nato operira vi-
soko specializiran kirurg in na koncu se
enkrat celostno pregleda prvi zdravnik.
Jedrski reaktor mora varovati visoko
specializirana varnostna sluzba, ki nima
veliko Casa za razmiSljanje, saj mora
delovati hitro in zanesljivo. Oceno zah-
tevnosti tveganj, povezanih z varnostjo
jedrskih reaktorjev, in vrednotenje re-
zultatov pa prepusc¢amo strokovnjakom,
ki razmisljajo celostno in celovito in, ki
razumejo nepredvidljivost dogodkov,
ki se Ze po definiciji dogajajo v komple-
ksnih sistemih. m

Za zacetek torej vemo, da je treba v mehanizmih
poslovnega modela definirati ne le financ¢ni, ampak
tudi proizvodni, intelektualni, ¢cloveski, druzbeni
in naravni kapital, tako da se vsak mehanizem
loteva vsaj enega od Sestih vrst kapitalain da je na
koncu vsak kapital opredeljen ali vkljucen v vsaj en
mehanizem poslovnega modela.
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9. mednarodna konferenca

Dnevi korporativne varnosti

PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD

INFORMACIJSKA VARNOST DANES IN JUTRI

Ljubljana, 14.—15. marec 201§

PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD

PODELJENE BODO 1ZBRANIM INSTITUCIJAM IN POSAMEZNIKOM ZA NJIHOV INOVATIVNI PRISPEVEK
NA PODROC]U RAZVOJA IN UVELJAVLJANJA VARNOSTI. NAGRADO PODELJUJE ICS-LJUBLJANA V SODE-
LOVAN]U S SLOVENSKIM ZDRUZENJEM KORPORATIVNE VARNOSTI. NEODVISNA KOMISIJA OCENJUJE IN

IZBIRA KVALITETO TER 1ZVIRNOST PRIJAVLJENIH UDELEZENCEV V NASLEDN]JIH KATEGORIJAH:

¢+ NAJBOL] VARNO PODJETJE
+ KORPORATIVNO VARNOSTNI MANAGER LETA
+ NAJBOLJSA KNJIGA S PODROCJA VARNOSTI
+ NAJBOL] INOVATIVNA VARNOSTNA RESITEV
+ NAJBOL] VARNO MESTO/OBCINA
+ INOVATIVNA MEDIJSKA PROMOCIJA VARNOSTI

VEC O NAGRADI IN NAGRAJENCIH NA SPLETNI STRANI INSTITUTA WWW,ICS-INSTITUT.SI!



REPORTAZA:
Mednarodna konferenca
»Dnevi korporativne varnosti 2017«

Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije*

PODELITEV NAGRAD
»SLOVENIAN GRAND
SECURITY AWARD 2017«

8. mednarodna konferenca »Dnevi korporativne varnosti 2017« je privabila
vec kot 200 udeleZencev iz celotne regije JV Evrope.

-organizaciji Slovenskega zdruzenja Kkorporativne var-

nosti in SE European Corporate Security Association
(SECSA) v mesecu marcu organiziral tradicionalno medna-
rodno konferenco z nazivom »Dnevi korporativne varnosti«.
Dogodek je utrdil sloves najpomembnejsega dogodka s po-
drocja korporativne varnosti v celotni regiji. To dokazuje ve¢
dejavnikov, od pomembnih gostov gospodarskega in javnega
zivljenja, na sami otvoritveni slovesnosti, stevilo zadovoljnih
udelezencev, ki je letos preseglo stevilko 200, cel niz odmev-
nih tem, ki so nam jih predstavili vchunski predavatelji iz Slo-
venije in iz tujine in nenazadnje prikaz celega niza najnovej-
sih tehnoloskih resitev, katere so na konferenci predstavljali
razli¢ni razstavljavci.

Inétitut za korporativne varnostne $tudije (ICS) je ob so-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Konferenco so s svojimi svecanimi nagovori odprli izr. prof.
dr. Denis Caleta, predsednik organizacijskega odbora, mag.
Mitja Bervar, predsednik Drzavnega sveta Republike Slove-
nije, ga. Andreja Kati¢, ministrica za obrambo in g. BoStjan
Sefic, drzavni sekretar Ministrstva za notranje zadeve. V svo-
jih nagovorih so poudarili zahtevnost varnostnega okolja, ki
nas obdaja in pred nase organizacije postavlja kompleksne
zahteve za obvladovanje tveganj, katerim smo izpostavlje-
ni. Varnost je postala dobrina, katera je v trenutnih razme-
rah izredno izpostavljena. Omenjeni dogodek pa predstavlja
odli¢no priloznost za izmenjavo izkusenj, dobrih praks in
predvsem najnovejsih spoznanj na podroc¢ju korporativne
varnosti.
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Na otvoritvi mednarodne konference je potekala tudi podeli-
tev »Slovenian Grand Security Award 2017« za dosezke na
podrocju varnosti v preteklem letu. Slovenska velika nagrada
varnosti je najvecja nagrada s podrocja varnosti v Republiki
Sloveniji, ki se podeljuje izbranim institucijam in posame-
znikom za njihov inovativni prispevek na podroc¢ju razvoja
in uveljavljanja varnosti. Nagrado podeljuje Institut za kor-
porativne varnostne studije, ICS-Ljubljana, v sodelovanju s
Slovenskim zdruzenjem korporativne varnosti.

Nagrada je namenjena procesom dvigovanja splo$nega za-
vedanja in varnostne kulture v $ir$i druzbeni skupnosti, ki
vsebuje poslovna in druga okolja. V Sestih kategorijah neod-
visna komisija izbira tiste najboljSe in najbolj inovativne, ki
s svojim zgledom in aktivhostmi na podrodju zagotavljanja
varnosti v svojih sredinah, predstavljajo primer dobrih praks
in inovativnih resitev. To kvaliteto nagrajujemo z uglednimi
priznanji, ki so bila podeljena za dosezke na podrocju varno-
stivletu 2016.

Nagrado v najbolj cenjeni kategoriji »Najboljsi korporativ-
no varnostni manager« je prejel mag. Marko Potokar iz
podjetja Lek d.d., ki mu jo je podelil dr. Denis Caleta, pred-
sednik Slovenskega zdruzenja korporativne varnosti. Nagra-
do »Najbolj varno podjetje« je tokrat prejelo podjetje Eles
d.o.o0., v imenu podjetja pa jo je sprejel g. Venceslav Perko,
direktor podrod¢ja za informatiko in telekomunikacije. Ob tej
priloznosti je dejal, da so v Elesu veseli, da je neodvisna ko-
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misija prepoznala prizadevanja druzbe na podrocju krepitve
korporativne varnosti. V druzbi ELES, ki upravlja s klju¢no
kriti¢no infrastrukturo drzavnega pomena, se dobro zavedajo
stevilnih varnostnih izzivov in tudi grozenj v danasnjem sve-
tu, ki lahko negativno vplivajo na opravljanje svoje dejavnosti.
Zato si ze dalj ¢asa prizadevajo za vzpostavitev integriranega
sistema korporativne varnosti z integracijo korporativnega
upravljanja in korporativne integritete.

Nagrado za »Najbolj varno mesto« je drugo leto zapored
prejela Mestna obéina Ljubljana. Podzupan g. Ale§ Cerin je
sprejel nagrado s strani mag. Mitje Bervarja, predsednika Dr-
zavnega sveta Republike Slovenije. Gospod Bostjan Sefic paje
predal g. Srecku Ocvirku, Zzupanu Ob¢ine Sevnica, nagrado v
kategoriji »Najbolj varna obéina«.

Tokrat je nagrado »Najbolj inovativna varnostna resitev«
prejelo podjetje Interblock d.d. Nagrado je prevzel direktor
informacijskih tehnologij, g. Dejan Dobrovoljc, ki mu jo je
predal g. Tomaz Vesel, predsednik Racunskega sodisc¢a. Na-
grada v kategoriji »Najboljsa knjiga s podroéja varnosti«
je bila letos podeljena prof. dr. Bojanu Dobovsku, ki mu
jo je predal g. Andrej Slapar, predsednik uprave Zavaroval-
nice Triglav. Informativna oddaja ODMEVI je prepricala
neodvisno komisijo in prejela nagrado v kategoriji »Najbolj
inovativna medijska podpora«. Nagrado je prevzela dr. Ro-
svita Pesek, voditeljica oddaje in sicer ji jo je predal mag. Mi-
ran Vrsec, soustanovitelj Instituta za korporativne varnostne
studije.
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Predsednik organizacijskega odbora konference dr. Denis
Caleta je sicer v otvoritvenem nagovoru poudaril, »da gre v
primeru nagrajencev za svetilnike odli¢nosti, ki se jim bomo
trudili slediti tudi vsi ostali«.

Nagrade so priznanje vsem nagrajencem za njihov trud in do-
sezke na podrocju zagotavljanja visoke ravni varnosti in novih
inovativnih pristopov na podroc¢ju obvladovanja tveganj. Po-
membnost nagrade se odraza tudi skozi izredno medijsko od-
zivnost podelitve in seveda visokih gostov, ki so prisli vimenu
njihovih organizacij prejeti to cenjeno nagrado. Celotno ob-
razlozitev nagrad si lahko preberete na spletnih straneh In-
stituta za korporativne varnostne studije www.ics-institut.si.

Po slovesnem delu je otvoritveno predavanje izvedel velepo-
slanik g. Vojko Volk in je bilo namenjeno predstavitvi geo-
politicnim vidikom varnostnih tveganj v Evropi in implikaciji
_globalnih sprememb poslovnega okolja. Konferenca se je na-
daljevala z odlicnim mednarodnim strokovnjakom Dr. Fabi-
om Mulazzanijem (Head of Security and Business Continuity
of European Food Safety Authority), ki je predstavil zelo ak-
tualno vsebino s podroc¢ja neprekinjenega poslovanja. Zatem
se je zvrstilo Se vrsto zanimivih predstavitev prakti¢nih izku-
$enj in novih tehnologkih resitev na podroc¢ju korporativne in
informacijske varnosti. Skozi razpravo med strokovnjaki je
bilo zaznati posamezne nove trende na podrocju celovitega

DAYS OF CORPORATE SECURITY
GRAND SECURITY AWARD 8

zagotavljanja korporativne varnosti. Kako pomemben posta-
ja proces obvladovanja tveganj kaze tudi podatek o udeleze-
nosti predstavnikov strateskega managementa skozi celoten
program konference Dnevi korporativne varnosti 2017.

Cel niz dogodkov, skozi dvodnevni program, je tudi tokrat
omogocil tkanje novih strokovnih poznanstev, izmenjavo no-
vih izkuSenj in seveda strokovne afirmacije posameznih stro-
kovnjakov ter ponudnikov varnostnih resitev. Leto$nja rdeca
nit je bila vsekakor povezana z zascito kriti¢ne infrastrukture
in osnutkom zakona, ki se vtem trenutku nahaja v zakonodaj-
nem postopku sprejemanja.

V okviru dogodka je bil podpisan tudi zelo pomemben spora-
zum o sodelovanju med Slovenskim zdruZenjem za korpo-
rativno varnost in Asociacijo za korporativno varnost iz
Makedonije.

Zakonec velja Se vabilo vsem, ki so pripravljeni vlagati v svoje
znanje in potrebujete resitve za celovito obvladovanje var-
nostnih tveganj na 9. Dneve korporativne varnosti, ki bodo v
ustaljenem terminu v marcu 2018.m
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Studijski

fakulteta za podjetnistvo

Magistrski studijski program (2 letni Studij)

Omogociti obvladovanje
poslovno varnostnih
mehanizmov v
gospodarstvu, industriji,
drzavnih institucijah in
civilni druzbi.

Izredni Studij

Studij za poklic prihodnosti. Studij daje multidisciplinarna teoreti¢nain prakticna
znanja s podro¢ja managementa in obvladovanja najrazlicnejsih tveganj v podietju.

Nadgradnja $irokega poslovnega znanja. Studij omogoca spoznavanje vsebin,
ki so znacilne za korporativno varnost: geostrateski in politicni vidiki varnostnih
tveganj, varnostni standardi v poslovnih procesih, upravljanje varnostnih tveganj,
nacrtovanje in razvoj korporativne varnosti na vseh nivojih, procesi nadzora, go-
spodarsko poizvedovanje in mehanizmi za obvladovanje najrazli¢nejsih tvegan;.

Spoznavanje globalnega poslovnega okolja. Tekom Studija se obravnava
Stevilne primere izdomacih in mednarodnih podietij, ki jih predstavljajo vrhunski

strokovnjaki na podroc¢ju varnosti v regiji.

MreZenje in osebni pristop. Studij poteka v manjsih skupinah, ki omogocajo
neposredno sodelovanje predavateljev in Studentov.

Managerjem in strokovnjakom s podrocja korporativne varnosti, ki si Zelijo
razSiriti svoje poslovno znanje in pridobiti SirSo perspektivo za dobro
razumevanje globalnega poslovnega, informacijsko-komunikacijskega in
varnostnega okolja.

Tistim, ki si Zelijo pridobiti znanje za vodenje oddelkov na podrocju korporativ-
ne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah.
Podjetnikom in zaposlenim v sistemih, ki delujejo na podrocju energetike,

telekomunikacij, informatike, transporta, financ in vsem, ki se srecujejo z
vprasanjem varnosti ter tveganj v organizacijah.



Magistrski Studijski
program

RAZPISANE SMERI:
« Korporativni varnostni manager
« Korporativni varnostni manager - podjetnik

POGOJI ZA VPIS: diploma 1. stopnje ali starega visokoSolskega strokovnega
Studijskega programa. MoZen je tudi vpis neposredno v 2. letnik. Podrobnosti
o vpisnih pogojih so na voljo na spletni strani: www.gea-college.si.

TRAJANJE STUDIJA: $tudij traja 2 leti in obsega 120 kreditnih to¢k po ECTS.
PRIDOBLJENI NAZIV: magister/magistrica korporativne varnosti.

IZREDNI STUDIJ: izvaja se po razporedu, ki je prilagojen zaposlenim (Studen-
tom). Predavanja potekajo med tednom v popoldanskem ¢asu in ob sobotah
dopoldne.

PRIZNAVANJE ZNANJ IN SPRETNOSTI: na podlagi znanj, ki jih je posame-
znik pridobil s formalnim ali neformalnim izobrazevanjem na tecaju, delavnici
ali seminarju, se lahko prizna del studijskih obveznosti.

DODATNE AKTIVNOSTI IN PREDNOSTI: mednarodna izmenjava (Studij ali
praksa) na vec kot 30 partnerskih institucijah, podpora Kariernega centra, medna-
rodna konferenca, Alumni klub, ekskurzije in druge Studentske aktivnosti. Studij je
podprt tudi s sodobnim e-portalom, ki nudi studijske vsebine 24 ur na dan.

Velika dinamika poslovnega okolja
in stanje kriznih razmer sta danes postali stalnici. Tisti,
ki tega ne razumejo, ostajajo v preteklosti. Ujemite
prihodnost in dovolite, da vas s pomocjo interdiscipli-
narnih znanj, ki temeljijo na prenosu dobrih praks iz
neposrednega poslovnega okolja, opremimo, da boste
sposobni obvladovati tveganja in ustvarjati nove po-
slovne priloznosti.

izr. prof. Denis Caleta, predavatelj, predsednik Slovenskega
zdruzenja korporativne varnosti

GEA College nudi uporabna znanja s poudarkom na podjetnistvu in managemen-
tu. Preko vpetosti v poslovno okolje spodbuja razvijanje inovativnih idej ter Sirjenje
znanja in zavesti o tem, da je podjetnistvo gonilna sila razvoja gospodarstva.

CENTER VISJIH FAKULTETA ZA POSLOVNO-

SoL PODJETNISTVO IZOBRAZEVALNI CENTER
Poslovni seminarji in
delavnice

Ekonomist Podjetnistvo Usmerjena poslovna
Poslovni sekretar Premozenjsko svetovanje  izobrazevanja
Informatika Izobrazevanja v podjetjih
Organizator socialne mreze
Gostinstvo in turizem Podjetniski management

Management korporativne

varnosti

fakulteta za podjetnistvo

Skupni obvezni predmeti
Management korporativne varnosti
Geostrateski in politicni vidiki varnostnih
tveganj v mednarodnem poslovnem okolju
Pravni vidiki korporativne varnosti
Ekonomika obvladovanja tveganj v
poslovnem okolju

Obvezni smerni predmeti

Smer Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravijanje varnostnih tveganj
Nacrtovanje in razvoj korporativne varnosti

Smer Korporativni varnostni manager -
podjetnik
Trzenje/Marketing
Finance
Procesi nadzorstva v korporativnem
varnostnem okolju

Izbirni predmeti (Student izbere dva):
Management cloveskih virov
Okoljski vidiki korporativne varnosti
Metode raziskovanja varnostnih pojavov
Zavarovalnistvo v procesih zagotavljanja
gospodarske varnosti
Gospodarsko poizvedovanje in varovanje
poslovnih informacij
Informacijska varnost

Studijski praktikum opravlja Student v 1.
in 2. letniku

Magistrsko delo

GEA College - Fakulteta za podjetnistvo
Dunajska cesta 156
1000 Ljubljana
(01) 588 13 00
(01) 56882 13
podiplomski@gea-college.si

www.gea-college.si

BREZPLACNA STEVILKA
63 E) J ((@os01120)
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Energija tece skupaj z nami. Kot sistemski operater slovenskega
elektroenergetskega prenosnega omrezja skrbimo za njen varen,
zanesljiv in neprekinjen prenos 24 ur na dan. Smo strokovnjaki

z znanjem in izkusnjami, ki soustvarjamo energetsko prihodnost
Slovenije na skrbno zastavljenih temeljih: odgovornosti, zavzetosti,
znanju, zanesljivosti, sodelovanju in vztrajnosti. Stratesko in
trajnostno nacrtujemo, gradimo in vzdrZzujemo prenosno omrezje
Republike Slovenije. Za elektricno energijo na dosegu vase roke.

V prenosno omrezje prevzamemo
vec kot 20.000 gigavatnih ur
elektricne energije. S to energijo bi
zarnica gorela vec kot milijon let.

Veé kot 2550 km  Veé kot 550
prenosnega omrezja zaposlenih
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