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Podelitev nagrad -
»Slovenian Grand Securit

Za uspesno delo
Racunskega sodisc¢a je kljucno ocenjevanje tvegan;

Tomaz Vesel, predsednik Racunskega sodisca Republike Slovenije
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ruzba za integrirano varovanje

Prvim desetim strankam, ki se bodo javile na elektronski naslov:
miran.vrsec@novapanorama.si ponujamo brezpla¢no uro
varnostnega svetovanja na temo kako optimizirati investicije

www.novapanorama.si

v varnostni sistem in tekoce stroske financiranja varnostnega sistema?

IZVIRNA MISEL

Profesionalni in celovit varnostni sistem v podjetju odlocil-
no prispeva k povecanju pozitivnih poslovnih izidov ter k dvigu
kulture, konkurenénih prednosti in ugledu podjetja (M. Vrsec).

PRAVA IZBIRA

Nova Panorama, d. o. o. je ob sodelovanju vrhunskih var-
nostnih strokovnjakov usposobljena izvajati varnostni inzeni-
ring, to je varnost od A do Z oziroma t. i. “varnost na klju¢”. Gre
za vzpostavljanje integralnih varnostnih sistemov na projektni
nacin, z integracijo varovanja v sisteme vodenja kakovosti z
uvajanjem varnostnih standardov ter z upostevanjem dobre
prakse. Konkretni projektni proizvod je izdelava in implemen-
tacija varnostnega elaborata.

Storitve in produkti Nova Panorama, d. o. 0. naro¢niku ozi-
roma uporabniku zagotavljajo uvedbo varnostno in ekonom-
sko upravi¢enega varnostnega sistema, ki vzpostavlja ustrezno
preventivo, opozorilni sistem in proces obvladovanja ranljivo-
sti, ogrozenosti, sprememb, tveganj in izrednih dogodkov.

GLAVNE DEJAVNOSTI
Poslovno-varnostno svetovanje
=>» Nacini (oblike) svetovanja

=>» Posnetek in analiza stanja

=> Intervjuji in vprasalniki

=> Ocene ogrozenosti

=>» Varnostni elaborati
=> Pravilniki, nac¢rti, navodila

W

Integralni varnostni sistemi (celovito varovanje)
=>» Varnostna funkcija

= Varnostna politika

=>» Varnostna strategija

= Pravna podlaga

= Organiziranost in status varovanja
=>» Podrocja varnosti

=> Civilna zas¢ita

=> Varnostni menedzment

= Varnostni rezim

= Alarmni in odzivni sistem

=> Strokovni nadzor

=> Portfelj zavarovanj

Varovanje oseb in premozenja

=> Varovanje ljudi premozenja

= Prevoz in varovanje denarja ter drugih vrednostnih posiljk
=>» Varovanje javnih zbiranj

=> l|zvajanje sistemov tehni¢nega varovanja

Kakovost in varnost

=> Integracija varovanja v ISO 9000:2000
= Varnostni standardi

=> Presojevalci kakovosti varovanja

Krizno vodenje (krizni menedZzment)
= Objektivna potreba po nacrtovanju kriznega vodenja
=> Poslovanje na rezervni lokaciji

IZOBRAZEVANJE

Varnostni menedzment

=> Obvladovanje poslovnih in varnostnih tveganj
(“risk management”)

= Usposabljenje kriznega Staba

= Varnostna sluzba - usposobljenost varnostnikov
za naloge varovanja podjetja

= Varnostna kultura in poslovna etika
= Usposabljanje za nadzornike
=> Scenariji obvladovanja izrednih dogodkov
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zagotavljanja varnosti. Na zalost so vsi varnostno izpostavljeni dogodki iz

nasih glav prepodili Se zadnje iluzije, da Zivimo v popolnoma varnem okolju,
kjer se nam ni¢ ne more zgoditi. Dnevno smo sooceni s tveganji in groznjami, ki se
pojavljajo na razli¢nih podro¢jih. Od tragi¢nih dogodkov v zdravstvenih institucijah,
informacijskimi tveganji spletnih prevar in vdorov v racunalniske sisteme podjetij,
kraje osebnih in drugih pomembnih podatkov, kaznivih dejanj, ki so bila uperjena
tudi proti poslovnim organizacijam in seveda nevarnosti SirSega mednarodnega
okolja, kjer poleg mednarodnega terorizma $e vedno prevladuje mocno izrazen strah
pred ponovnim valom beguncev in migrantov, ki bi pljusknili na nase meje. Ob vseh
teh varnostno izpostavljenih dogodkih se pocasi, vendar vztrajno, krepi obcutek in
zavedanje, da je varnost postala dobrina, katera ni ve¢ samo po sebi umevno dejstvo,
temvec, da se je potrebno obvladovanja tveganj lotiti sistemsko. To Se posebej velja za
podjetja in druge organizacije, ki delujejo v tem zahtevnem globalnem okolju.

O kolje, ki nas obdaja, nas dnevno postavlja pred pomembne izzive na podrocju

Seveda nas na drugi strani pozitivni trend, ki ga zaznavamo na podro¢ju zavedanja
o pomenu varnosti, lahko navdaja z zmernim optimizmom. Slovensko zdruzenje za
korporativno varnost se kot najmocnej$a civilno strokovna asociacija vsak mesec
krepi z vstopom novih ¢lanov. Seveda ima za dvig tega zavedanja izredno pomembno
vlogo in mesto ravno pricujoca revija Korporativna varnost, ki s svojimi prispevki
aktualizira razli¢na varnostna podroc¢ja in bralcem ponuja uvid v dobre prakse in
izkusnje posameznih strokovnjakov.

V tokratni Stevilki smo posebej namenili prostor kar trem intervjujem ter
tako poskusali narediti programsko shemo revije Se bolj zanimivo in aktualno.
V intervjujih se dotikamo podrocja nadzora nad javnimi financami, vloge
korporativne varnosti v slovenski globalni korporaciji in seveda prihodnosti na
podroc¢ju uveljavljanja profesije korporativne varnosti. V prispevkih nikakor
nismo mogli mimo informacijske varnosti, ki jo prinasajo prispevki iz razli¢nih
vsebin tega aktualnega podrocja. Osvetlili pa smo tudi vlogo analize in ocenjevanja
ranljivosti, grozenj in tveganj, kot osnovne podstati za ucinkovit in celovit pristop
do obvladovanja varnostnih tveganj. V prispevkih odpiramo tudi vidike povezane z
zascito kriticne infrastrukture, kot enega izmed klju¢nih segmentov za normalno
funkcioniranje sodobne druzbe. V kolumni pa nastavljamo zrcalo pristojnim
institucijam, ki so pristojne za nadzor nad nelegalnim izvajanjem nalog na podrocju
korporativne varnosti. Neustrezen nadzor na trgu omogoca delovanje razli¢cnim
»strokovnjakome, ki s svojim nestrokovnim in predvsem nesistemskim delovanjem
naro¢nikom povzrocajo dodatne stroske in v nicemer ne prispevajo k ureditvi
varnostnih razmer v druzbi. Za konec smo vam ponudili $e celovito reportazo z
Dnevovkorporativne varnosti 2016 in s svecanosti ob podelitvi prestiznih varnostnih
nagrad »Slovenian Grand Security Award«, ki predstavlja vrhunski dogodek v §irSem
regijskem prostoru.

V urednistvu revije upamo, da bo tudi pricujoca stevilka revije v skladu z vasimi
visokimi pri¢akovanji.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

INTERVJU
mag. Karol Turk,
svetovalec predsednika uprave za korporativno varnost

KORPORATIVNA VARNOST
POSTAJA POMEMBEN DEL
MEDNARODNIH KORPORACIJ 1 2

RANLJIVOST, VARNOSTNE GROZNJE IN
VARNOSTNA TVEGANJA S| PODAJAJO ROKE

Namen tega prispevka je povedati nekaj o pristopu k
obvladovanju varnostnih sprememb, varnostnih grozenj,
varnostnih tveganj in ranljivosti organizacij, pri cemer je
poudarek na njihovi medsebojni povezanosti in soodvisnosti.
Gre namrec¢ za pomemben segment v ocenjevanju stanja

varnosti na ravni drzave, subjektov kriti¢ne infrastrukture,
gospodarstva in civilne druzbe.

ORGANIZIRANOST VARNOSTNIH
SLUZB V RAZMERAH TERORISTICNIH
ALI AMOK NAPADOV

Sedanja komercializacija v dejavnosti zasebnega
varovanja, podrejenost te dejavnosti finan¢nim
dobickom je zaskrbljujoca in v nasprotju s
pomenom te panoge.

HEKERJI VDIRAJO V ELEKTRONSKO
POSTO SLOVENSKIH PODJETIJ

Geslo za elektronsko posto je najpomembnejse med vsemi.
Pogosta izjava “Pa kaj, e mi vdrejo v moj mail, saj nimam

nicesar za skrivati”, se v ve¢ini primerov izkaze za Se kako
zgreseno.

INTERVJU
Elena BlaZevic, absolventka magistrskega studija
»Management korporativne varnosti«

MANAGEMENT KORPORATIVNE
VARNOSTI POMEMBEN POKLICNI 5

PROFIL PRIHODNOSTI




Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU

Tomaz Vesel, predsednik Racunskega sodiS¢a Republike Slovenije
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Pogovarjali smo se s predsednikom racunskega sodis¢a Tomazem Veselom.
Je pravnik, strokovnjak za javno narocanje in nadzor nad (u)porabo javnih
sredstev, ki je poleg Racunskega sodisca Republike Slovenije (racunsko
sodisc¢e), kjer je pred tem delal kot revizor, vrhovni drzavni revizor in
namestnik predsednika, svoje izkusnje pridobival tudi kot ¢lan Drzavne
revizijske komisije, ki nadzira pravilnost postopkov javnih narocil. Njegov
ugled sega tudi cez meje in presega zgolj revizijsko podrocje (sodelovanje v
mednarodnih organizacijah vrhovnih revizijskih institucij, kot so INTOSAI,
EUROSAI ..), saj je julija letos kot nogometni navdusenec postal tudi
predsednik komisije za revizijo in skladnost pri Mednarodni nogometni

zvezi (FIFA).

Racunsko sodisée je v zadnjem ob-
dobju pod vasim vodstvom izredno
aktivno. Nam lahko prosim pojas-
nite tezis¢éa delovanja tega vaSega
mandata.

Racunsko sodisce je vrhovna drzavna
revizijska institucija, kar pomeni, da
bdi nad celotno porabo javnih sredstev
v Republiki Sloveniji. To je nas moto
in tudi razlog, zaradi katerega institu-
cija obstaja - da upravljavcem javnih
sredstev nastavimo ogledalo, v katerem
vidijo, kako ravnajo s premozZenjem
davkoplacevalcev, ter o ugotovitvah ob-
vescamo tudi najsirso javnost.

Pri svojem delu skusamo uravnotezeno

Davkoplacevalci si zasluzimo izvedeti, kako se upravlja
z nasim premozenjem, da lahko zahtevamo ustrezne

spremembe na bolje!

skrbeti, tako za konkretna sistemsko
pomembna podrocja, kjer ocenjujemo
povecana tveganja za nastanek nepra-
vilnosti ali nesmotrnosti (tako smo na
primer Ze pred ¢asom glasno opozarja-
li na narascajo¢ javni dolg), kot tudi
za odzivnost institucije na aktualna
nasega dela naj izpostavim na primer:
povecevanja zmoznosti ¢rpanja sred-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

stev EU, razdeljevanje javnih sredstev,
kjer ni dolocenih meril in kriterijev
in se zato ne zasleduje najvecji uc¢inek
glede na vlozena sredstva, primeri, ko
drzava ali ob¢ina za opravljanje javnih
nalog ustanovi zasebni subjekt, za kate-
rega ne veljajo pravila javnega sektorja,
prehod sredstev iz javnega v zasebni
sektor, kot so javna narocila, koncesije,
javno-zasebna partnerstva in podobno.

Korporativna varnost 6



Glede na to, da delamo na zelo razli¢nih
podrocjih (uprava, Solstvo, zdravstvo,
sociala ...) in pri zelo razli¢nih revidi-
rancih (drzava, obcine, javni zavodi,
javne agencije, podjetja v vecinski dr-
zavni lasti ...) je nase delo precej pestro
ter hkrati zahteva zelo Siroka znanjare-
vizorjev in ostalih zaposlenih.

Glavna ovira pri izvajanju nasih pri-
stojnosti so nasi zelo omejeni viri (v
¢asu krize med letoma 2008 in 2015 se
je proracun racunskega sodis¢a zman-
jsal za skoraj Cetrtino) ter vedno nove
pristojnosti oziroma obvezne revizije,
ki nam jih nalaga zakonodajalec. Vse
to povecuje vrzel med pricakovanji
javnosti o nasem delu in hkratni pri-
sotnosti na zelo razli¢nih podrocjih ter
tem, kaj je ra¢unsko sodisce objektivno
sposobno nadzirati.

V Republiki Sloveniji smo bili v pre-
teklosti pri¢a izredno malomarne-
mu upravljanju z javnimi financami
v razli¢nih delih javnega sektorja.
Kaksno vlogo oz. pristojnosti sploh
ima racunsko sodisé¢e, ko govorimo
o preprecevanju teh anomalij?

Zakonodajalec bi Racunskemu sodis¢u Republike
Slovenije lahko pomagal do ostrejsih zob — na podlagi
njihovih ugotovitev bi se lahko pricel tudi postopek za
ugotavljanje, ali bi odgovorni osebi uporabnika javnih
sredstev za neko obdobje prepovedali razpolagati z
javnimi sredstvi.

Cilj vsake revizije je izrek mnenja o po-
slovanju revidiranca, v nasem primeru
torej enega ali ve¢ uporabnikov javnih
sredstev. Glavno orodje oziroma pri-
stojnost, Ce zelite, je neoviran dostop
do podatkov o poslovanju, kar nam
omogoci, da ocenimo pravilnost in tudi
smotrnost (u)porabe javnih sredstev.
Ko podrobno spoznamo poslovanje
revidiranca, ga opozorimo na nepra-
vilnosti ali nesmotrnosti v njegovem
poslovanju ter mu podamo priporocila
za izboljSanje poslovanja. Pri tem lahko
izdamo tudi zahtevo za izvedbo popra-
vljalnih ukrepov, ki se lahko nanasajo
na odpravo ugotovljenih preteklih ne-
pravilnosti/nesmotrnosti ali na spre-

jem ukrepov za zmanjSanje tveganj za
prihodnje nepravilno/nesmotrno po-
slovanje.

Na ta nacin zagotovimo specialno pre-
vencijo (izboljsanje poslovanja pri kon-
kretnem revidirancu), z javno objavo
revizijskih porocil pa tudi generalno
prevencijo, saj so z ugotovitvami in
presojo racunskega sodisca seznanjeni
tudi drugi podobni subjekti.

Kaj odgovarjate kritikom delovanja
racunskega sodi$ca, ki tej instituciji
oéitajo, da je »brezzobi tiger«?

Ne vem. Morda nepoznavanje prava.
Racunsko sodisce je drzavni organ in



za vse dele drzave velja, da imajo samo
tiste pristojnosti, ki so nanje prenesene
z zakoni. Vsako preseganje z zakonom
dolocene pristojnosti bi pomenilo grobo
krSenje temeljnih pravnih nacel, pred-
vsem nacela zakonitosti in nacela delo-
vanja pravne drzave. Racunsko sodisce
po zdajsnjem zakonu nima kaznovalnih
pristojnosti in si jih samo tudi ne more
in ne sme vzeti. Racunsko sodisce je ne-
odvisno strokovno telo, ki lahko opravi
pregled poslovanja — preiskavo, e zelite
- in o tem poroca pristojnim organom,
da ukrepajo vsak v skladu s svojimi pri-
stojnostmi. Ustrezno ukrepanje je hkra-
ti tudi njihova odgovornost.
Primerjalno gledano je v Evropi in Sve-
tu vec¢ razli¢nih modelov ureditve vr-
hovne revizijske institucije, na grobo
jihlahko delimo na tiste s sodno pristoj-
nostjo in tiste brez nje. Nasa institucija
spada med slednje, saj nasa porocila
nimajo narave sodne odloc¢be. Vseeno
pa moramo priznati, da imamo med in-
stitucijami brez sodne pristojnosti eno
najsirsih revizijskih pristojnosti, vsaj
¢e pogledamo med drzavami ¢lanicami
EU. Pri tem imam v mislih predvsem
nabor potencialnih revidirancev.

Ce bi zakonodajalec Zelel, bi nasemu

»tigru« lahko pomagal do ostrejsih zob.
V mislih imam morebitno spremembo
zakonodaje, ki bi omogocila, da bi se na
podlagi nasih ugotovitev lahko pricel
postopek za ugotavljanje, ali bi odgo-
vorni osebi uporabnika javnih sredstev
za neko obdobje prepovedali razpola-
gati z javnimi sredstvi. Ocenjujemo,
da bi to lahko izboljsalo pripravljenost
odgovornih za odpravo ugotovljenih
nepravilnosti oziroma nesmotrnosti in
s tem bistveno povecalo uc¢inek nasega
dela. Preprican sem, da je to ideja, ki je
vredna dodatnega razmisleka, seveda
paje pomembno vprasanje ali bo politi-
ka zbrala dovolj interesa, da bi nam za-
upala orozje, ki bi se v prihodnje lahko
obrnilo tudi proti njej.

Nam lahko navedete nekaj podat-
kov o obsegu in statistiki obravnave
najbolj perec¢ih primerov v zadnjem
obdobju?

V lanskem letu smo skupaj izdali 65
revizijskih in 21 porevizijskih poro-
¢il v katerih smo nasteli 441 izvedenih
ukrepov za izboljSanje poslovanja in
uporabnikom javnih sredstev podali Se
dodatnih 250 priporocil ter pripravili

138 pisnih odgovorov na njihova vpra-
$anja. Pomemben je tudi podatek, da
smo prejeli tudi 455 pobud za izvedbo
revizij, saj to kaze na visoko raven za-
upanja v delo racunskega sodisca. Poleg
tega s svojimi opozorili in priporocili
sodelujemo tudi v postopkih priprave
vec zakonov in drugih predpisov.

Zelo nehvalezno je izmed vseh opra-
vljenih revizij v posameznem letu iz-
postaviti le nekatere, saj vsi revizorji
racunskega sodisca vestno in zavzeto
opravljajo svoje delo, pa naj gre za revi-
zijo poslovanja nekega manjsega vrtca
ali pa morda upravljanja z javnim dol-
gom, ki bo bremenil $e prihodnje ge-
neracije. Se pa tezko izognem nekate-
rim revizijam, ki so bile v javnosti zelo
pricakovane in katerih ugotovitve so
tudi najbolj odmevale, kot so na primer
revizija poslovanja Holdinga sloven-
skih elektrarn pri investiciji v 6. blok
Termoelektrarne éoétanj (TES 6), usta-
novitev in poslovanje Druzbe za upra-
vljanje terjatev bank (DUTB oziroma
»slaba banka«), pa tudi Se trajajoca re-
vizija poslovanja Nove ljubljanske ban-
ke pri upravljanju s slabimi terjatvami
in najemanju zunanjih storitev.

Seveda se vprasanju o banénih
luknjah ne moremo izogniti. Kje so
bile zamujene priloZnosti na strani
nadzornih institucij, ki bi lahko pre-
precile ta negativni proces? Kaksno
vlogo bi po vasem morala imeti v tej
zgodbi institucija, ki jo sedaj vodite?

Vrednostnih sodb o delu nadzornih or-
ganov seveda ne morem podati, dokler
ne opravimo revizije njihovega poslo-
vanja. Tu pa prihaja do tezav, saj Ze sko-
raj dve leti usklajujemo ali in pod kaks-
nimi pogoji ter s kak$nim ciljem lahko
racunsko sodisce sploh revidira poslo-
vanje centralne banke. Zavedamo se, da
je to zaradi vpetosti ban¢nega nadzor-
nika v §irso evropsko monetarno poli-
tiko obcutljivo vprasanje, s katerim se
ne sooca le Slovenija, ampak tudi druge
drzave ¢lanice EU.

Brez dvoma pa na racunskem sodiscu
budno spremljamo omenjeno podrocje,
pri katerem zaznavamo specifi¢na tve-
ganja, ki zahtevajo ustrezno obravnavo.
Ne nazadnje je v kapitalu drzavnih bank
vezanih veliko sredstev davkoplaceval-
cev in posledi¢no je zato velik javni in-
teres po uc¢inkovitem nadzoru nad banc-
nim sistemom. Vsaj za v prihodnje .

Kaksno je vase sodelovanje s Ko-
misijo za preprecéevanje korupcije?
Zdi se, da omenjena komisija izgubl-
ja svoje pomembno mesto v druzbi.
Kako ocenjujete te dejavnike glede

Korporativna varnost 7



na to, da je veliko oskodovanj javne-
ga premozZenja in nesmotrne porabe
javnih sredstev neposredno poveza-
no s korupcijskimi dejanji?

Racunsko sodisc¢e konstruktivno sode-
luje z vec¢ino drzavnih organov. Za delo
nadzornih organov je zelo pomembno
zaupanje javnosti v nepoliti¢nost in
strokovnost njihovega dela. Brez tega
se Se tako pomembne ugotovitve razvo-
denijo in (pre)pogosto potihnejo brez
ustreznih sankcij.

Pri korupcijskih kaznivih dejanjih vec-
krat pozabljamo, da so zanje v prvi vrsti
pristojni organi odkrivanja in pregona
kaznivih dejanj, se pravi policija in to-
zilstvo. Izpostavim lahko predvsem po-
licijo, s katero v zadnjem casu aktivno
sodelujemo. Bi si pa vcasih Zeleli Se vec
aktivnosti z njihove strani. Tudi pri ka-
zenskih ovadbah, ki jih na podlagi ugo-
tovitev iz revizij vlaga racunsko sodisce.

Kako ocenjujete vaso vlogo pri
nadzoru nad podjetji, ki so v vecin-
ski drzavni lasti oz. ima drZzava kon-
trolni delez pri upravljanju. Kaksne
so vaSe pristojnosti in predvsem
kako ste uspesSni pri pridobivanju
ustreznih informacij, ki vam omo-
goCijo ucinkovito analizo porabe
javnih sredstev?

Za upravljanje in posledi¢no nadzor
nad podjetji v drzavni lasti je odgovoren
Slovenski drzavni holding (SDH), ki so
mu zaupane milijarde evrov drzavne-
ga premozenja. Nadzor nad njim izvaja
- in s tem tudi prevzema del odgovor-
nosti — Vlada Republike Slovenije, kot
skupsc¢ina SDH. Po zakonu o SDH iz leta
2014 sme racunsko sodisce izvesti revi-
zije pravilnosti in smotrnosti poslovanja
SDH in v gospodarskih druzbah, v kate-
rih ima SDH neposredno ali posredno
prevladujoc delez glasovalnih pravic.
Ravno pri drzavnih podjetjih, ki pos-
lujejo po pravilih, ki veljajo tudi za za-
sebne gospodarske druzbe, se v praksi
najpogosteje sreCujemo z zapleti pri
pridobivanju dokumentacije, ki bi nam
omogocila celovit vpogled v njihovo
poslovanje. Morda Se vecjo tezavo pa
imamo pri porocanju o njihovem po-
slovanju, saj pogosto skladno z zako-
nom o gospodarskih druzbah ogromno
dokumentacije oznacijo kot poslovno
skrivnost. Rezultat tega so javno obja-
vljena »pocrnjena« porocila, za kate-
re si zelimo, da bi jih bilo v prihodnje
vedno manj, saj si davkoplacevalci za-
sluzimo izvedeti, kako se upravlja z na-
$im premozenjem, da lahko zahtevamo
ustrezne spremembe na bolje.

»Polozaj pri Mednarodni nogometni zvezi sem prevzel,
ker predstavlja izjemen izziv sodelovati pri vzpostavitvi
novega nacina dela v organizaciji, ki brez dvoma sodi
med najvplivnejse na podrocju Sporta na svetu.«

Doloéena javna podjetja upravljajo s
kriti¢no infrastrukturo, ki je nujno
potrebna za delovanje Sirse druzbe-
ne skupnosti. Ste v takih organizaci-
jah Se posebej pozorni na zlorabe in
neustrezno poslovanje, ki bi imelo
lahko za posledico tudi omejeno de-
lovanje kriti¢ne infrastrukture?

Pozorni smo na celoten spekter delo-
vanja pri vseh uporabnikih javnih sred-
stev, ki so po zakonu o racunskem so-
disc¢u lahko nasi revidiranci. Seveda pri
ocenjevanju tveganj v poslovanju poleg
verjetnosti nastanka nezelenega do-
godka upostevamo tudi tezo posledic,
ki bi jih nezeleni dogodek povzrocil. Ta
je v primeru kljuc¢ne infrastrukture, o
kateri sprasujete, Se posebej velika.
Ocena tveganj in ocena predvidenih
u¢inkov nase revizije sta dva klju¢na
vidika, ki jih upostevamo pri pripravi
nasega nacrta dela, to je pri odlocitvi,
koga bomo kdaj revidirali in na katere
dele poslovanja bomo Se posebej po-
zorni. Realnost pa je tak$na, da lahko
zaradi omejenih virov v posameznem
letu vedno revidiramo precej manj, kot
bi si zeleli.

Slovensko zdruZenje za korporativ-
no varnost predstavlja eminentno
zdruzbo organizacij in posamezni-
kov s podroé¢ja korporativne var-
nosti. Izmenjava dobrih praks in
informacij na podroéju obvladovan-
ja tveganj, kjer so vkljuéena tudi fi-
nanc¢na tveganja, bi vsekakor lahko
koristila delovanju vase institucije.
Menite, da bi lahko racunsko sodis-
Ce s svajo prikljucitvijo tej asociaciji
postavilo dober primer sodelovanja
v javno-zasebnem okviru?

Na racunskem sodis¢u pozdravljamo
vsako pobudo, ki bi lahko prispevala k
izboljsanju upravljanja z javnimi sred-
stvi. Odprti smo za razli¢ne oblike so-
delovanja, ki omogocajo prenos znanj
in izkuSenj, seveda ob uposStevanju
specificnih pristojnosti in pooblastil,
ki jih imamo/imajo vpleteni. Racunsko
sodisce ze zdaj skusa na razlicne nacine
svoje pridobljene izkus$nje deliti z dru-
gimi in na ta nacin Se dodatno dvigniti

stopnjo zavedanja o pomembnosti dob-
rega poslovanja z javnimi sredstvi.
Ugotavljamo, da se poslovodstva po-
gosto ne =zavedajo dovolj pomena
pravocasnega ocenjevanja tveganj in
sprejemanja ustreznih ukrepov za
zmanjsanje verjetnosti nezelenih do-
godkov ali vsaj za zmanjsevanje skode
ob njihovem pojavu. Ce bi se, bi bilo
nase delo lahko precej lazje in hitrejse,
pa tudi ugotovitve bi bile pogosto manj
bolece.

Pred kratkim ste prevzeli eno od
klju¢nih funkcij v okviru Medna-
rodne nogometne zveze in sicer po-
stali ste vodja komisije za revizijo
in skladnost. Ce to pogledamo skozi
prizmo nedavnih finanénih in ko-
rupcijskih skandalov, ki so pretre-
sala to organizacijo je ta vasa vloga
Se pomembnejsa. Kaksni motivi so
vas vodili k temu angazmaju?

Angazma definitivno izvira iz veselja
do nogometa, vendar so bili prvi kon-
takti vzpostavljeni prek mednarodnega
sodelovanja na revizijskem podrocju.
Ta odgovoren in zahteven polozaj sem
prevzel, ker predstavlja izjemen izziv
sodelovati ne le pri razkrivanju ne-
pravilnosti, ki so se dogajale, temvec
tudi pri vzpostavitvi novega nacina
dela v organizaciji, ki brez dvoma sodi
med najvplivnejSe na podrocju Sporta
na svetu. Skupaj z najozjim vodstvom
FIFA prenavljamo vse klju¢ne procese
in vzpostavljamo sistem zavor in ravno-
vesij. Vse znamenom, da ¢im ve¢ denar-
jausmerimo v nogometne programe po
celem svetu. Preprican sem, da nam bo
to uspelo, ceprav je pred nami Se dolga
pot. Pri tem delu s pridom izkoris¢am
izkusnje pridobljene z dosedanjim
delom na podrocju nadzora porabe
(javnih) sredstev.m



Slovensko zdruzenje korporativne varnosti

Slovensko zdruzZenje korporativne varnosti zdruzuje pravne
in fiziéne osebe s podro¢ja korporativne varnosti in drugih
povezanih podro¢ij. Skozi zdruZenje ¢lani organizirano
uresnitujejo osebne in poslovne interese na podrodju
korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)«

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!«

Namen zdruzenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruzevanje znanja, izkusenj, interesov in razvojnih pogledov,

pospesevanje razvoja izobrazevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljSuje pogoje dela in dviguje motivacijo.

Zdruzenje ima redne, korporacijske in astne ¢lane. Clanstvo v zdruzenju je prostovoljno.
Clanstvo v SLOVENSKEM ZDRUZEN]JU KORPORATIVNE VARNOSTI vam olaj$a
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O CEVLJH

Avtor: mag. Miran VrSec / Institut za korporativne varnostne $tudije*

SODI NAJ CEVLJAR

Stari Rimljani so govorili, da naj o ¢evljih sodi le ¢evljar. Podobno je Zelel
povedati France Preseren v svojem sonetu Apel in cevljar, ko je v zadnjem
stavku zapisal: »Le ¢evlje sodi naj Kopitar«. Markus Tullius Cicero, rimski
teoretik in filozof pa je zapisal: »Quam Quisque norit artem, in hac se
exerceat«, kar v prevodu pomeni: »Vsakdo naj opravlja le tisto kar zna« in s
tem nekako povedal bistvo omenjenih misli.

to kvalificirane osebe, Se posebej menim, da to velja za

ljudi, ki ocenjujejo in sodijo o delu drugih. Svoja razmi-
§ljanja v tej smeri bom razvil na primeru voznje motornega
vozila kategorije B.

Skupno vsem tem mislim je, da naj delo opravljajo le za

Vecina od nas se je v svojem zivljenju tako ali drugace naucila
voziti motorno vozilo kategorije B. In vecina od nas je prepri-
¢ana, da to dejansko tudi zna. Pa vendar to ni zadostni pogoj, da
z motornim vozilom kategorije B tudi dejansko lahko upravlja
v cestnem prometu. Ta mandat nam je podeljen Sele, ko prido-
bimo veljavno voznisko dovoljenje za voznjo motornega vozila
kategorije B. Pri tem bi Zelel posebej poudariti, da imamo man-
dat samo za voznjo motornih vozil kategorije B in ne tudi za
voznjo motornih vozil drugih kategorij, ceprav tudi to morda
celo znamo. Ko voznisko dovoljenje za voznjo motornih vozil
kategorije B iz razli¢nih razlogov ni vec veljavno, nam voznja
tehvozil, s trenutkom prenehanja veljavnosti vozniskega dovo-
ljenja, ni ve¢ dovoljena, pa ¢eprav vozilo Se vedno znamo voziti.
To jasno doloca veljavni Zakon o voznikih. In to dejstvo nam
je vsem povsem jasno, ga popolnoma razumemo in praviloma
tudi spostujemo. Za to ne potrebujemo posebnih razlag ali pre-
pricevanj, da je temu tako.

Ravno zaradi navedenega dejstva Se toliko manj razumem, za-
kaj temu ni tako tudi na podrocju zasebnega varovanja, pred-
vsem v delu, ki se nanasa na svetovalne storitve in storitve
nadzora kot npr. izdelava ocen ogrozenosti, ranljivosti in var-
nostnih tveganj, optimiziranje varnostnih resitev v organiza-
cijah, izdelava internih in drugih aktov, ki v organizacijah ure-
jajo podrod¢je upravljanja z varnostnimi tveganji, na¢rtovanje

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

varovanja z izdelavo nacrtov in pravil varovanja, organiziranje
podrocja upravljanja z varnostnimi tveganji in na koncu tudi
nadziranje izvajanja uvedenih resitev v praksi. Zakonodaja, ki
ureja podrocja zasebnega varovanja, je prav tako kot zakono-
daja, ki ureja podrocje voznje motornih in drugih vozil, pov-
sem jasna tudi v delu, ki doloc¢a pogoje, ki jih mora izpolnjevati
posameznik in tudi pravna oseba, ki se Zeli ukvarjati z eno od
oblik zasebnega varovanja med katere spadajo: varovanje ljudi
in premozenja, varovanje oseb, prevoz in varovanje gotovine
ter drugih vrednostnih posiljk, varovanje javnih zbiranj, va-
rovanje prireditev v gostinskih lokalih, upravljanje z varno-
stno-nadzornim centrom, nacrtovanje sistemov tehni¢nega
varovanja in izvajanje sistemov tehni¢nega varovanja. Ja, za-

Pri tem se mi zastavlja vprasanje
materialne in kazenske odgovornosti
posameznikov, ki na tak nezakonit
nacin izvajajo nadzor in podajajo
svoja »strokovna« mnenja. Verjetno
bi bilo to vprasanje zanimivo tudi za
zavarovalnice, ki vcasih izplacujejo
vrtoglave odskodnine za Skodne
dogodke, do katerih oSkodovanci, tudi
zaradi nezakonito izvedenih pregledov,
morebiti sploh niso upraviceni.



konodaja je jasna, v praksi pa je situacija zal povsem drugac¢na.
Ce nam je na eni strani povsem jasno, da voznja motornih vozil
kategorije B brez veljavnega vozniskega dovoljenja, kljub nase-
mu zadostnemu znanju o voznji teh vozil, ni dovoljena, pa na
podrocju zasebnega varovanja temu ni tako. Imamo kar nekaj
strokovnjakov, Ki se, ali pa so se v svoji poklicni karieri bolj ali
manj neposredno ali celo samo posredno ukvarjali s problema-
tiko varnosti v gospodarskih in drugih druzbah, sedaj pa kot
samostojni strokovnjaki ali pa skriti pod okrilje pravnih oseb
ponujajo storitve svetovanja, projektiranja, nacrtovanja in
nadziranja posameznih varnostnih podrocij. Cese vecdinavpra-
Sa, ali to znajo, pa se praviloma le redki vprasajo, ali to po¢nejo
zakonito, odgovorno in na primerni strokovni ravni.

Za lazje razmisljanje bom izpostavil dve od sicer Sirokega na-
bora podrodij, kjer je tovrstna problematika $e izjemno aktu-
alna. Prvo se nanasa na sicer ze preklicani sklep Sveta Banke
Slovenije o upravljanju s tveganji in izvajanju procesa ocenje-
vanja ustreznega notranjega kapitala za banke in hranilnice, ki
je med drugim dolocal pogoje za izvajanje nadzora varovanja
v bankah. Vecina preglednikov ni izpolnjevala pogojev za iz-
vajanje tovrstnih pregledov, ne glede na dejstvo, da so s strani
Zbornice RS za razvoj slovenskega zasebnega varovanja prejeli
pooblastilo za izvajanje omenjenih pregledov. Ker niso pose-
dovali veljavne sluzbene izkaznice za varnostnega menedzerja,
niso imeli zakonske podlage za izvajanje tovrstnih pregledov.
Taksni pregledi, in teh je bila velika vecina, so bili torej izvedeni
nezakonito in kot taki niso imeli nobene formalne veljave. Tudi
po preklicu omenjenega sklepa Sveta Banke Slovenije sem pre-
prican, da se omenjeni pregledi v nekaterih bankah se izvajajo
napodoben nacin. Pri tem se mi zastavlja vprasanje materialne
in kazenske odgovornosti posameznikov, ki na tak nezakonit
nacin izvajajo nadzor in podajajo svoja »strokovna« mnenja.
Verjetno bi bilo to vprasanje zanimivo tudi za zavarovalnice,
ki vcasih izplacujejo vrtoglave odskodnine za Skodne dogodke,
do katerih oskodovanci, tudi zaradi nezakonito izvedenih pre-
gledov, morebiti sploh niso upravi¢eni. To pomeni, da bi se tudi
zavarovalnice morale zavedati tovrstnih varnostnih in odsko-
dninskih tveganj.

Drug primer, ki je v praksi splosno razvit in se ga vsaj po mojem
vedenju do sedaj Se nihce ni lotil resevati, je nadzor nad nacr-
tovanjem in izvajanjem sistemov tehni¢nega varovanja. Gre za
dve lo¢eni, a medsebojno povezani podrocji zasebnega varova-
nja, nad katerimi praviloma v ¢asu gradnje objektov ali adap-
tacij objektov izvajajo nadzor gradbeni nadzorniki. Iz vidika
zakonodaje, ki ureja podrocje gradnje objektov, to ni sporno,
je pa Se kako sporno z vidika zakonodaje, ki ureja podrocje za-
sebnega varovanja. Tudi v tem primeru podjetja, ki izvajajo to-
vrstni nadzor ne posedujejo potrebnih licenc, posamezniki pa
ne potrebnih sluzbenih izkaznic. Tudi za tovrstne nadzore bi
lahko rekli, da so nezakoniti in kot taki neveljavni. O tem pro-
blemu bi moral razmisljati menedzment zasebnega varovanja
in nadzorniki kompetentni za podrodje zasebnega varovanja.

Lahko bi $e in $e nasteval podobne primere, vendar povedano
zadostuje za potrebe tokratne kolumne. Z mojimi razmisljanji
zelim le opozoriti na neurejenost podrocja svetovanja in nad-
ziranja ter nerazumevanje oziroma nezmoznost razumevanja
nekaterih kljucnih vpletenih v to problematiko. Za omenjeni
problem so v veliki meri krivi tudi drzavni nadzorni mehaniz-
mi, predvsem Inspektorat RS za notranje zadeve, ki svoje aktiv-
nosti usmerja predvsem v nadzorovanje podjetij z licencami,
ki se ukvarjajo z varovanjem ljudi in premoZzenja, varovanjem
javnih zbiranj in varovanjem gostinskih lokalov, kar je verjetno
enostavneje, kot loviti na terenu tiste posameznike in podjetja,

Za omenjeni problem so v veliki meri
krivi tudi drzavni nadzorni mehanizmi,
predvsem InsSpektorat RS za notranje
zadeve, ki svoje aktivnosti usmerja
predvsem v nadzorovanje podjetij z
licencami, ki se ukvarjajo z varovanjem
ljudi in premozenja, varovanjem javnih
zbiranj in varovanjem gostinskih
lokalov, kar je verjetno enostavneje,
kot loviti na terenu tiste posameznike
in podjetja, ki nimajo dovoljenj za
opravljanje svetovalnih in nadzornih
storitev, pa to zelo na veliko in za
visoke pogodbene vrednosti kljub temu
opravljajo.

ki nimajo dovoljenj za opravljanje svetovalnih in nadzornih
storitev, pa to zelo na veliko in za visoke pogodbene vrednosti
kljub temu opravljajo.

Moja razmisljanja bom zakljucil z mislijo, ki ima izhodisce v
uvodno napisanih mislih Rimljanov, Preserna in Cicera: »Naj
se z varnostjo ukvarjajo za to kompetentni in licencirani stro-
kovnjaki, saj bo v nasprotnem primeru varnost postala nevar-
nost«. Ali drugace povedano: Ce ne bomo obvladovali varno-
stnih tveganj se lahko kaj hitro zgodi kaj nepredvidenega, $o-
kantnega in $kodljivega za ljudi, premozenje in vrednote. Zato
je ze Cas, da damo besedo izobrazenim ter z znanjem, izkusnja-
mi in dobro prakso pripravljenim strokovnjakom, ki vedo kaj
pocnejo. Le na ta nacin bodo naroc¢niki varnostnih storitev pri-
dobivali dodano vrednost v procesih upravljanja korporativne
varnosti. To Se posebno velja za posodabljanje varnostnih sis-
temov v kriti¢ni infrastrukturi drzavnega pomena. m
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU

mag. Karol Turk, svetovalec predsednika uprave za korporativno varnost

V

KORPORATVNA VARNOS T
POS TAJA POM
—DNARODNIH KORPORACIU

—VIBEN DEL

Gorenje d.d. postaja s svojim Sirjenjem poslovanja globalna korporacija, ki
je izpostavljena celemu nizu tveganj katerega pred njo postavlja dinamicno
varnostno okolje. Korporativna varnost s tem postaja pomembno orodje v
rokah strateskega managementa, ki mu omogoca uc¢inkovitejse obvladovanje
varnostnih in drugih s tem povezanih tveganj.

Korporativna varnost je zelo po-
membna nit vase poslovne kariere.
Nam lahko poveste katera so kljuc-
na podroéja pristojnosti korpora-
tivne varnosti v vasi organizaciji?

Z vidika varnosti so pristojnosti razpr-
Sene na razlicne segmente korporativ-
ne varnosti. Klju¢ni element so seveda
pooblastila, ki jih ima dolocena oseba
za izvajanje nalog. V smislu varnosti
druzbe je primarna naloga fizi¢no in
tehni¢no varovanje mati¢ne druzbe in
druzb v tujini. S strateskega vidika pa je
pomembna vklju¢enost v vse sfere var-
nostne politike druzbe, ki je doloc¢ena s
krovno varnostno politiko. Aktivnosti
se izvajajo tako v smislu preventivne-
ga kot kurativnega vidika na podrocju
informacijske varnosti, ocene tveganj,
notranje preiskave, skratka spremlja-

nje in analiziranje vseh varnostnih po-
javov, ki bi lahko negativno vplivali na
delovanje druzbe.

Gorenje d.d. predstavlja globalno
korporacijo, ki ima sedez v Republi-
ki Sloveniji. Kako kompleksni so v
tem okviru koraki za obvladovanje
tveganj, katerim je podvrzeno delo-
vanje vasega podjetja?

Vsak poslovni sistem je izpostavljen
razlicnim tveganjem. Druzba Gorenje
ima vzpostavljen oddelek za upravlja-
nje s tveganji, ki ima vzpostavljena
ustrezna orodja za upravljanje s tve-
ganji. Politika upravljanja s tveganji je
vzpostavljena v vseh poslovnih proce-
sih Skupine Gorenje z namenom dose-
ganja strateskih in operativnih ciljev.
Tveganja, kot tudi skladnost tveganj se

Politika upravljanja s tveganji je vzpostavljena v vseh
poslovnih procesih Skupine Gorenje z namenom
doseganja strateskih in operativnih ciljev.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

neprestano meri, spremlja in dopolnju-
je na podlagi parametrov tveganj dolo-
¢enih v katalogu tveganj. Kljuéna so se-
veda finan¢na tveganja, trzna tveganja,
tveganja delovanja ter tveganja ugleda
in dobrega imena. Organizacijsko je od-
delek umescen na podrodje, ki ga pokri-
va ¢lan uprave za ekonomiko in finance.



V Sloveniji se osebe, ki so zadolZene
za stratesko nacrtovanje in izvajanje
procesa korporativne varnosti zelo
redko nahajajo na prvem nivoju od-
loc¢anja oz. v njegovi blizini. Primer-
ljiva praksa v mednarodnem okolju
pa kaZe ravno v smeri te potrebe, saj
je zaradi dinamicnosti varnostne-
ga okolja, vedno tezje zagotavljati
ustrezen celovit pristop do obvlado-
vanja tveganj za organizacijo. Me-
nite, da bo to pocasi postala praksa
tudi v slovenskem prostoru?

Ze ustaljene dobre prakse v tujini se z
doloCenim c¢asovnim zamikom uvajajo
tudi v Slovenij, ceprav je Slovenija imela
ze v preteklosti izgrajen kakovosten var-
nostni sistem, ki je bil vzroé¢ni model za
tujino. Celovit in sistematicen koncept
varnosti je v teh turbulentnih ¢asih nuj-
no potreben in menim, da se tega poca-
si zavedajo vsi tisti, ki se zavedajo svoje
druzbene odgovornosti. Tako v resnih in
uspesnih druzbah varnost ni ve¢ sekun-
darnega pomena temvec¢ postaja klju¢ni
del poslovnega procesa druzbe.

Kako pristopate k prepric¢evanju
strateSkega managementa, da za de-

Celovit in sistematicen koncept varnosti je v teh
turbulentnih ¢asih nujno potreben in menim, da

se tega pocasi zavedajo vsi tisti, ki se zavedajo svoje
druzbene odgovornosti. Tako v resnih in uspesnih
druzbah varnost ni ve¢ sekundarnega pomena temvec
postaja kljuc¢ni del poslovnega procesa druzbe.

lovanje procesov korporativne var-
nosti nameni ustrezne organizacij-
ske in finan¢ne vire?

V kolikor se strateski management za-
veda svoje odgovornost in obstaja ja-
sna vizija razvoja druzbe ter je projekt
kakovostno pripravljen, z vsemi pozi-
tivnimi in negativnimi vidiki potem fi-
nancna sredstva ne morejo biti ovira za
izvedbo projekta. V Gorenju poteka kar
nekaj projektov in moram poudariti, da
ima predsednik in uprava druzbe izre-
den posluh za realizacijo pripravljenih
projektov.

V zadnjem obdobju so se v vasem
podjetju najavile pomembne spre-

membe v lastniski strukturi. Nam
lahko zaupate kako pomemben je
v takih primerih ucinkovit sistem
varovanja kljuénih poslovnih infor-
macij.

Lastniska struktura druzbe Gorenje za-
enkrat ostaja nespremenjena, kako bo
v prihodnje pa so lahko samo $pekula-
cije. Dejstvo je, da je uhajanje zaupnih
informacij iz razli¢nih druzb in institu-
cij vseslovenski problem oz. slovenski
Sport.

Druzba Gorenje ima izgrajen standar-
diziran poslovno informacijski sistem,
vendar tako kot v vsakem sistemu je
tudi v tem kaks$na vrzel.

Korporativna varnost /‘ 8



Verjetno redno spremljate stanje na
podroé¢ju korporativne varnosti v
slovenskem okolju. Kako bi ocenili
zavedanje strateSkega managemen-
ta v slovenskih podjetjih o pomenu
korporativne varnosti in uéinkovi-
tega obvladovanja tveganj?

Pogosto poudarjam, da brez varnosti ni
razvoja individuma, Se manj pa druzbe
v taksni ali drugacni obliki. Vsak vlozek
v varnost sicer predstavlja strosek, ki je
lahko za nekoga nepotreben, dejansko
pase ob nepredvidenem negativnem do-
godku lahko obrestuje na kvadrat. Raz-
licna kazniva dejanja storjena v skodo
druzbe, neupostevanje ocene tveganj v
poslovnih procesih lahko povzrocijo ste-
Caj druzbe, kar je bilo za Slovenijo zna-
¢ilno v preteklosti. Osebno menim, da se
vsi delezniki v poslovnih procesih bolj
ali manj zavedajo svoje druzbene odgo-

vornosti in da upostevajo tveganja pri
poslovanju. Ne smemo pa zanemariti, da
je v poslovnem svetu tveganje spremlja-
joc¢ pojav vsakega posla in da je od ocene
tveganja odvisna odlocitev o izvedbi po-
sla. Skratka upravljanje tveganj je kljuc-
na funkcija s katero se mora ukvarjati
strateski management.

Kako so po vasem mnenju pomemb-
ne kljuéne informacije korporacije
v konkurenéni tekmi za uspesno po-
slovanje na globalnem trziséu. Ali
temu podrodéju v Gorenju namenjate

veliko pozornost?

Informacija je klju¢ni element pri vseh
odloc¢itvah in v tem kontekstu ni izvze-
ta tudi konkurenc¢na prednost. Vsaka
tehnoloska izboljsava produkta ali nov
produkt, ki se pojavi na trgu pred kon-
kurenco ima boljso prodajno izhodisce,

Ne smemo pa zanemariti, da je v poslovhem svetu
tveganje spremljajoc pojav vsakega poslain daje od
ocene tveganja odvisna odlocitev o izvedbi posla.
Skratka upravljanje tveganj je klju¢na funkcija s
katero se mora ukvarjati strateski management.

seveda ob podpori dobrega marketinga.
Z vidika konkurencnosti je tako kljuc-
ni element za vsako razvojno druzbo
varovanje intelektualne lastnine in v
Gorenju temu segmentu dajemo velik
poudarek Ze v procesu izobrazevanja
zaposlenih. Samo osveceni zaposleni
lahko gradijo visoko varnostno kultu-
ro in s tem posledi¢no vplivajo na nizjo
stopnjo kraje intelektualne lastnine.
Skratka, vrednote podjetja, inovativ-
nost in vizija je tisto, kar locuje uspesna
podjetja od manj uspesnih.

Je vlaganje v izobraZevanje kadro-
vskih potencialov organizacij lahko
tista potrebna kvaliteta, ki tudi na
podrocju varnostnega zavedanja loci
uspesna podjetja od povprec¢nih?

Izobrazevanje in usposabljanje je vse
zivljenjski proces in vsak vlozek v izo-
brazevanje se podvoji. Ob hitrih spre-
membah na vseh podrocjih pa je vsak
vlozek v posameznika $e toliko bolj po-
memben.

Pred dvema letoma se je zacel iz-
vajati podiplomski magistrski pro-
gram »management korporativne
varnosti«, ki ga v soorganizaciji pri-
pravljata Institut za korporativne
varnostne Studije - ICS in GEA Col-
lege - Fakulteta za podjetnistvo. Me-
nite, da je to prava pot za uveljavlja-
nje stroke in predvsem za izobra-
zevanje strokovnjakov s podrocéja
korporativne varnosti v Republiki
Sloveniji?

Dejstvo je, da razlicne fakultete ponuja-
jo razli¢ne studijske programe in s tem
producirajo razli¢ne profile varnostnih
menedzerjev. V kolikor Zelimo interdi-
sciplinaren profil z vidika korporativne
varnosti potem je vsekakor potrebno
iskati strokovnjake te smeri izobrazeva-
nja. Poudariti pa zelim, da je pridoblje-
na izobrazba samo vstopnica za dolo¢en
klub, zatem pa je potrebno delo.

VasSe podjetje je tudi eden od po-
membnih korporativnih ¢lanov Slo-
venskega zdruzenja korporativne
varnosti. Menite, da so take oblike
zdruzevanja strokovnjakov s podro-
¢ja korporativne varnosti potrebna
in lahko prinesejo v nas prostor do-
datno kvaliteto?

Izmenjava mnenj, dobre prakse, stro-
kovna zdruzenja imajo lahko samo po-
zitivne ucinke, saj lahko tako ustvarja-
mo neko dodano vrednost za druzbo, ki
jipripadamo in za lasten razvoj.m
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Namen tega prispevkaje povedati nekaj o pristopu k obvladovanju varnostnih
sprememb, varnostnih grozenj, varnostnih tveganj in ranljivosti organizacij,
pri cemer je poudarek na njihovi medsebojni povezanosti in soodvisnosti.
Gre namrec¢ za pomemben segment v ocenjevanju stanja varnosti na ravni
drzave, subjektov kriti¢ne infrastrukture, gospodarstva in civilne druzbe.
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( : e zelimo oceniti realno stanje

nacionalne varnosti, varnosti su-

bjektov kriti¢ne infrastrukture,
varnosti gospodarskih in drugih druzb
in varnosti drzavljanov, pa¢ ne gre dru-
gace, kot da se poglobimo v vse dejav-
nike, ki vplivajo na stanje varnosti. Ti
dejavniki pa so: varnostna ranljivost
drzavnih institucij, subjektov kriti¢ne
infrastrukture, gospodarstva in civil-
nih institucij, varnostne spremembe
v realnem casu, prikrite, potencialne
in realne varnostne groznje kot me-
hanizem ustrahovanja in negotovosti
ter varnostna tveganja, ki jih vodstva,
upravljavci in nadzorniki v procesih
odlocanja vse preveckrat postavljajo na
stranski tir. Varnostni strokovnjaki se
dobro zavedajo, da je to varnostna na-
paka tistih, ki bi morali Ze na strateski
ravni skrbeti za ¢im boljSo varnost pre-
mozenja, procesov in ¢loveskih virov. V
tem kontekstu bi se moral vsaj menedz-
ment korporativne varnosti v organiza-
cijah zavedati in imeti znanje o celovi-
tem obvladovanju varnostnih tveganj,
ki se pri¢ne pri ugotavljanju ranljivosti,
nadaljuje v prepoznavanju varnostnih
sprememb in varnostnih grozenj in na-
posled v upravljanju varnostnih tveganj.
Prav tako je pomembno zavedanje var-

nostnega menedzmenta organizacije,
da je potrebno z upravljavskega vidika
z varnostjo upravljati tako na strateski,
kot tudi operativni ravni, z geopoliti¢ne-
gavidika pa tako v makro, kot tudi mikro
okolju. Gre torej za varnostno verigo v
kateri so zgoraj navedeni segmenti var-
nosti v tesni povezavi in v medsebojni
odvisnosti. Potrebno je samo malo mi-
selnega preskoka, da se to spoznanje
uporabi v procesih ocenjevanja stanja
varnosti na ravni drzave, subjektov kri-

ti¢ne infrastrukture, gospodarstva in ci-
vilne druzbe.

Varnostna ranljivost
kot opozorilni sistem
za varnostne in druge
izboljSave

Vsaka organizacija je v doloCeni meri
ekonomsko, poslovno, socialno in varno-

Varnostno ranljive so tiste organizacije, ki ne
upostevajo zakonskih dolocil, nimajo profesionalno
izdelanih varnostnih ocen in varnostnih politik, ki ne
uvajajo varnostnih standardov, ki nimajo izdelanih
nacrtov fizicnega in tehni¢nega varovanja, varnostnih
navodil, ki se resno ne lotijo urejanja notranjega
pravnega reda (pravilniki), potrebnega za upravljanje
korporativne varnosti, ki nimajo vzpostavljenih
notranjih in zunanjih nadzornih mehanizmov in

ki nimajo vzpostavljenega sistema uvajanja stalnih
izboljsav v varnostnih procesih.

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti
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stno ranljiva. Ugotavljanje ekonomske in
poslovne ranljivosti je mozno z metodiko
SWOT (prednosti, slabosti, priloznosti,
nevarnosti poslovanja), BSC (uravnote-
zeni finan¢ni in drugi kazalniki poslova-
nja), sistemom 20 kljucev (analiza 20 po-
drocij poslovanja) in drugimi podobnimi
poslovnimi orodji. Ugotovljene slabosti
in nevarnosti v poslovanju (slaba organi-
ziranost, nagnjenja h korupciji in krimi-
nalu, odsotnost varnostne kulture in po-
slovne etike, itd.) so pokazatelj ranljivosti
poslovnih procesov, s tem pa tudi eden
od virov podatkov za ugotavljanje varno-
stne ranljivosti. V tem kontekstu je torej
za naso razpravo pomembna varnostna
ranljivost, ki se izraza v tem, da imajo
varnostni sistemi organizacij varnostne
luknje oziroma varnostne vrzeli, ki na
lahek nac¢in omogocajo kraje, vlome, vdo-
re in druga skodljiva ravnanja. Ranljivost
kot pomemben segment pri ocenjevanju
varnosti lahko opredelimo v obrazcu R=f
(C,V, T),kipove, daje varnostno tveganje
odvisno od grozenj (Threat), ranljivosti
(Vulnerability) in posledic (Consequen-
ce) (Chertoff, 2009). Varnostno ranljive
so tiste organizacije, ki ne upostevajo
zakonskih dolo¢il, nimajo profesionalno
izdelanih varnostnih ocen in varnostnih
politik, ki ne uvajajo varnostnih standar-
dov, ki nimajo izdelanih nacrtov fizicnega

in tehni¢nega varovanja, varnostnih na-
vodil, ki se resno ne lotijo urejanja notra-
njega pravnega reda (pravilniki), potreb-
nega za upravljanje korporativne varno-
sti, ki nimajo vzpostavljenih notranjih in
zunanjih nadzornih mehanizmov in ki
nimajo vzpostavljenega sistema uvajanja
stalnih izboljsav v varnostnih procesih.
Tak$no stanje v dolo¢eni gospodarski
druzbi ali v drugi organizaciji pomeni
alarm za vodstvo in za menedzment kor-
porativne varnosti, da se z varnostnimi,
organizacijskimi, kadrovskimi in drugi-
mi izboljsavami loti reorganizacije var-
nostnega sistema.

Varnostne spremembe
z izrednimi dogodki

Podrocje varnosti je izredno dinamic-
no. Vsakodnevno se dogajajo varnostne
spremembe, ki se izrazajo s t.i. izredni-
mi dogodki. Odmevni so izredni dogodki
vecjega obsega, ki vnesejo v vsakodnev-
no relativno mirno delo, obratovanje,
poslovanje in zivljenje nemir, preplah,
strah, negotovost, tveganje, ali celo $ok,
paniko, grozo in obup. Situacija je toliko
hujsa, ¢e dolocene drzavne institucije,
subjekti kriti¢ne infrastrukture, gospo-

darske druzbe in civilne (nevladne) orga-
nizacije niso na kaj takega pripravljene.
Med izredne dogodke velikih razsezno-
sti in posledic uvrs¢amo: potrese, povo-
dnji, orkane, tornade, ciklone, viharje,
obilne padavine, letalske, rudniske, Ze-
lezniske in cestnoprometne nesrece, ve-
¢je vlome in roparske napade, teroristic-
na dejanja, »elektricne mrke«, razlitja
ogromnih koli¢in nevarnih snovi v mor-
je, vodovje ali v zemljo (ogrozanje pod-
talnice), velike gozdne pozare in pozare
ter eksplozije na industrijskih objektih
in objektih z velikim $tevilom ljudi (po-
slovne zgradbe, kinodvorane, gostinski
lokali, hoteli, gledalisca, Sportna igrisca,
vlaki, avtobusi), itd. Posledice vsakega
izrednega dogodka so praviloma neugo-
dne, ker se izrazajo v materialni, financ-
ni, poslovni, ¢loveski in moralni §kodi in
hkrati izgubi. Ce so materialne, financ-
ne, poslovne, obratovalne (proizvodne)
in ¢loveske posledice Ssokantne, oprede-
limo tak dogodek kot havarijo oziroma
katastrofo. Vsak izredni dogodek velike-
ga obsega je treba razresevati po nacrtu
odzivanja na katastrofe. V. manjsem ali
ve¢jem obsegu je v prihodnje treba racu-
nati na varnostne spremembe pri nasle-
dnjih izrednih dogodkih:



naravne

nesrece (potresi,

poplave, viharji, plazovi, obilne
padavine, idr.),

- industrijske nesrece (eksplozije,
kemicna izlitja, pozari, tehnoloske
okvare, delovne nesrece, okoljske
nesrece),

- bombne groznje, sabotaze, izgredi,
stavke,

- teroristi¢ni napadi na kriti¢no infra-
strukturo in na druge tarce (bombne
groznje, eksplozije, strelski napadi
idr.),

- kriminalna dejanja (vlomi, ropi, go-
ljufije, korupcija, zlorabe, poneverbe,
gospodarsko vohunstvo, kraje, ugra-
bitve, utaje),

- interesni konflikti (zlorabe informa-
cij, poslovne goljufije, motnje v siste-
mih plac, socialne bombe, idr.),

- druzbena deviantnost posameznikov
ali manjsih skupin,

- nuklearne nesrece.

Na nekatere navedene varnostne spre-
membe je mozno preventivno vplivati
vsaj v toliki meri, da ne pride do izrednih
dogodkov nepredstavljivih (apokaliptic-
nih) razseznosti. V tej smeri bi morale
biti pripravljene drzavne interventne
institucije (policija, zascita in reseva-
nje, gasilstvo, vojska), interne varno-
stne sluzbe in zasebno varovanje, ki trzi
varnostne storitve. Posebno varnostno
pozornost bi morali nameniti kriti¢ni
infrastrukturi drzavnega pomena.

Varnostne groznje kot
mehanizem ustrahovanja

Vsaka varnostna groznja je resen ustra-
hovalni dogodek, ki terja razumen odziv
tistega, ki groznjo sprejme in od vseh, ki so
vpleteni v razresevanje groznje. Podatki
preteklih let povedo, da so groznje raznim
podjetjem drzavnim institucijam (denimo
sodiscem) in posameznikom na dnevnem
redu. Problem pa je v tem, da ni prave
metodologije, ki bi zagotavljala transpa-
renten pregled Stevila, strukture in moci
grozenj. Na tem mestu se bomo zadovoljili
z osnovnim pristopom k sprejemanju gro-
znje in odzivom nanje. Postopek upravlja-
nja z varnostno groznjo-potrebni podatki,
je ponasem predlogu naslednji:

- ugotovitev tipa grozZnje - grozi ne-
znana oseba ali neznana organizacija

- kdo sporoca groznjo (kdo grozi,
ogroza) - anonimna oseba, anonimna
organizacija, znana oseba, znana orga-
nizacija

- komu je namenjena
groznja - splo$na groznja, groznja
znani osebi, ali znani skupini ali znani
organizaciji

namen groznje - uboj, umor, telesna
poskodba (fizi¢ni napad), groznja dru-
zinskim ¢lanom (napad, ugrabitev),
groznja z eksplozivom (eksplozija),
groznja z nesreco v prometu, groznja
izgube delovnega mesta, groznja kraje
oziroma tatvine nekega sredstva, gro-
Znja s pozarom, idr.

nacin groznje — neposredno osebno,
po klasi¢nem telefonu, po mobilniku,
elektronska posta, pismo, groznja po-
sredno po drugi osebi

Stevilo groZenj — enkrat, dvakrat,
veckrat

datum in ura groznje - podnevi,
ponoci

lokacija groznje (povsem znana,
domnevno znana, neznana)

odziv osebe, ki je sprejela groznjo -
izpolni dolocen obrazec, ali kako dru-
gace zapise ali si zapomni sporocilo
o groznji, takoj$nje obvescanje VNC
in glavnega managerja korporativne
varnost, takoj prestudira navodilo za

Posledice vsakega izrednega dogodka so praviloma
neugodne, ker se izrazajo v materialni, financni,
poslovni, ¢loveski in moralni skodi in hkrati izgubi.
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primer groznje, takoj obvesti osebe,
ali oddelek ali organizacijo na katero
se groznja nanasa (Ce to ne stori VNC)

- odziv managementa korporativne
varnosti-odziv mora biti takojSen

- odziv policije -zabelezi se Cas odziva
in ukrepanje ter rezultati ukrepanja

- uresni¢ena groznja eksplozija, na-
pad, ugrabitev, idr.— cas, kraj, kdo je
domnevno uresnicil groznjo, policij-
ski in kriminalisti¢ni ogled, posledice,
ukrepanje za$cite in resevanja ter ga-
silcev (Ce je potrebno), zdravstvena in
socialna oskrba, idr.

Po vsaki groznji sledijo previdnostni
ukrepi ogrozene osebe ali ogrozene or-
ganizacije, tako v bivalnem okolju, de-
lovnem in poslovnem okolju ter v okolju
gibanja. Tako se lahko zgodi, da se bo -
poleg previdnostnih ukrepov zaradi gro-
znje - okrepilo tudi fizi¢no in tehni¢no
varovanje ogrozene osebe ali ogrozene
organizacije.

Celovito obvladovanje
varnostnih tveganj

Kaj sploh je varnostno tveganje? Eno-
stavna definicija je naslednja: Varnostno
tveganje pomeni, da se bo lahko zgodilo
nekaj skodljivega, ¢e v varnostni sistem
ne uvedemo potrebne varnostne ukrepe
invarnostne standarde, hkrati pa tudi po-
meni, da smo varnostno ranljivi. Najprej
poglejmo s katerimi vrstami varnostnih
tveganj se je treba spopadati v gospodar-

skih in drugih druzbah. Najbolj prisotna
so naslednja varnostna tveganja: tvega-
nja naravnih, okoljskih in drugih nesrec,
tveganja delovnih nesre¢, pozarna tvega-
nja, informacijska tveganja, kriminalna
tveganja, teroristi¢na tveganja, vohunska
tveganja (Carnivore, Echelon), tveganja
iznosa in izdaje zaupnih podatkov in do-
kumentov in druga varnostna tveganja. V
zadnjem casu so vse bolj v ospredju tudi
socialna tveganja, ki se izkazujejo tudi v
raznih pojavnih oblikah druzbene devi-
antnosti, kot posledici vse ve¢jih druz-
benih in socialnih neenakosti (napadi na
drzavne uradnike, policiste, zdravnike,
uspesne posameznike, uzivanje nedo-
voljenih substanc in alkohola ipd.). Gre
torej za Siroko paleto varnostnih tveganj,
ki zares terjajo profesionalen pristop k
njihovemu obvladovanju. Morda je tudi
to razlog, da se v gospodarskih in drugih
druzbah otepajo varnostnih tveganj, ker
pac ni znanja, dobre prakse in ustrezne
metodologije obvladovanja tveganj. Upo-
rabiti pa je potrebno vsaj nekaj osnovnih
pristopov k analizi, kontroli in izravnava-
nju varnostnih tveganj, kar je prikazano v
spodnji sliki (Vrsec, 2008). Posebej je tre-
ba opozoriti, da je celovito obvladovanje
varnostnih tveganj mozno le, ¢e nekatera
varnostna tveganja (denimo pozarna) za-
varujemo pri zavarovalnicah za doloceno
zavarovalno premijo. To pomeni, da si je
treba ustvariti ustrezen zavarovalni por-
tfelj, ki bo skupaj z varnostnim sistemom
tvoril ucinkovito upravljanje korporativ-
ne varnosti. Pri tem je potrebno poudari-
ti, da je pri izgradnji varnostnih sistemov

in uvajanju varnostnih resitev v poslovne
procese organizacije upostevamo zavaro-
valne pogoje, saj v nasprotnem primeru
ob nastanku skode izgubimo vse zavaro-
valne pravice.

Znana in v praksi uporabljena pa je Se
vrsta drugih metod obvladovanja tve-
ganj kot so denimo: PRA Rapid Risk
Assessment (Metoda za hitro oceno tve-
ganj), PHA Preliminary Hazard Analysis
(Metoda za predhodno analizo tveganj),
MOSAR Method for a Systemic of Risk
(Metoda za sistemsko analizo tveganj),
Business Impact Analysis (BIA analiza
- ISO 27001) in druge. Za potrebe ob-
vladovanja varnostnih tveganj v gospo-
darskih in drugih druzbah pa je izdelana
(izvirna) podrobnejsa metodologija, ki
jo bosta avtorja tega prispevka morda
obelodanila kdaj pozneje.

Varnostna prihodnost

Ko premisljujemo o nekajletni varno-
stni preteklosti in varnostni sedanjosti
nam misli uhajajo v varnostno priho-
dnost, ki najbrz ni postlana z rozicami.
Vedno ve¢ je naravnih in ekoloskih ne-
sre¢, terorizem se je intenzivneje zacel
razra$cati tudi v Evropo, migrantski to-
kovi v Evropske dezele bodo (po napove-
dih) potekali v milijonih, ni¢ pa tudi ne
kaze, da bi suvereno obvladovali krimi-
nal in korupcijska tveganja. Obeta se to-
rej klavrna podoba prihodnje varnosti,
v kateri se v vsakdanje zivljenje, delo in
poslovanje vrasca aktualna varnostna
paradigma, ki pravi: na vsakem koraku
ziveti z mislijo na (ne)varnost. Morda
to ne velja povsod. Slovenija je namrec
neogrozena in varna drzava. Vsaj tako
nenehno oznanjajo uradne izjave. Upa-
mo in si tudi Zelimo, da bi ta varnostna
ocena vzdrzala ¢im dlje.

Viri

- Chertof, M., Hamilton, L.M. (2009).
Homeland Security. University of
Pennsylvania Press.

- Vrsec, M. (2008). Redefiniranje ranlji-
vostiin ogrozenosti podjetij zizvirnim
metodoloskim pristopom (Redefining
the vulnerability and threat to com-
panies with an authentic methodolo-
gical approach). V: Rajkovi¢ Vladislav
(ur). 27. mednarodna znanstvena
konferenca o razvoju organizacijskih
znanosti. Znanje za trajnostni razvoj.
Portoroz, 19.-21. marec 2008. Zbor-
nik. Kranj. Moderna organizacija, str.
3061-3074.m
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativno varnostne $tudije*

NFRAS TRUKTURA
N TVEGANJA ST
PO TOPKOV

“CAJIN

V zadnjem obdobju ugotavljamo, da je varnostno okolje vse bolj kompleksno
in nepredvidljivo. Tudi Republika Slovenija ni imuna na vse vplive, ki jih
prinasajo groznje in tveganja. Stecajni postopki z neurejenimi procesi lahko
zelo hitro pripeljejo do porasta tveganj za nemoteno delovanje kriticne

infrastrukture.

nevno poslusamo novice, ki nas
D v zvezi z delovanjem nacionalno-

-varnostnega sistema presene-
¢ajo, Ce ne kar $okirajo. Ob nacrtnemu
varcevanju in zatiskanju pasu v tistih vi-
talnih subjektih nacionalno-varnostne-
ga sistema je danes pravzaprav tragiko-
mic¢no, da poslusamo stratesko politi¢no
vodstvo, ki trdi, da je stanje normalno in
obvladljivo. Zalostno je namre¢ dejstvo,
da se politika ne zaveda pomena teme-
lja, ki ga za obstoj in delovanje te drzave
predstavlja nacionalna varnost ter in-
stitucije, ki zagotavljajo naso varnost in
ozemeljsko celovitost.

Ob tragi¢nih novicah, ki jih v zadnjem
obdobju pred nas postavlja zZivljenje je
nekako neopazno in brez velikega od-
ziva v zacetku leta odjeknila novica o
stecaju gospodarske druzbe, katera naj
bi upravljala pomembno informacijsko
infrastrukturo. Na to novico pa se razen
strokovne javnosti ni odzval prakti¢no
nihée. Se posebno se ni zdramila in zga-
nila Vlada republike Slovenije z vsem
mehanizmom, ki bi moral skrbeti za ne-
moteno delovanje kriti¢ne infrastruktu-
re. Preden si odgovorimo na vprasanje
ali je res mozno, da se v stecaju znajde
organizacija, ki upravlja kriticno infra-
strukturo in predvsem, da del stecajne

mase postane Kkriti¢cna infrastruktura,
pojasnimo nekaj klju¢nih dejavnikov.

Kriticna infrastruktura je nujna za za-
gotavljanje nemotenega delovanja Sirse
druzbene skupnosti. Poleg teroristi¢ne-
ga ogrozanja, kibernetskih, kriminalnih
in drugih tveganj so kriti¢ni infrastruk-
turi predstavljale pomembno tveganje
tudi naravne nesrece, katerim se nismo
izognili niti v Sloveniji. Spomnimo se
samo zleda in poplav, ki sta nas v tistem
trenutku resno opomnila kako pomeb-
na je kriti¢cna infrastruktura za normal-
no funkcioniranje druzbe. Drzava ima
nalogo, da uredi ustrezno normativno
okolje s katerim se opredeli kateri deli
nacionalne infrastrukture sodijo v kri-
ticni del. Del te infrastrukture ima za-
radi svoje soodvisnosti in vpetosti tudi
mednarodne ucinke na sosednje drzave.
Pomembno je poudariti $e, da dolocene
drzave kriti¢no infrastrukturo razdelijo
v posamezne podsektorje, ki so proce-
sno, vsebinsko in tehnolosko zakljuc¢ene
celote. V tem okviru je potrebno posebej
izpostaviti podsektorja proizvodnje in
prenosa elektri¢ne energije in komuni-
kacijsko-informacijske tehnologije. Si
danes sploh lahko zamisljamo normalno
funkcioniranje druzbe brez elektricne
energije in delovanja informacijske teh-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

nologije? 1z primera nesrece z zledom,
kjer sta bila zelo onemogocena ravno ta
dva sektorja in je bil pomemben del dr-
zave brez elektricne energije, posledic-
no pa tudi brez ustrezno delujoce infor-
macijske in komunikacijske tehnologije,
lahko hitro ugotovimo, da je stvar veliko
bolj resna, kot si jo predstavljajo politiki
in za to zadolZeni uradniki po posame-
znih ministrstvih. Vtem delulahko z vso
strokovno gotovostjo zatrdimo, da Vlada
Republike Slovenije in njene za to poo-
blas¢ene strukture niso opravile svoje
domace naloge. Tudi v tem primeru se
kaze birokratski pristop nerazumevanja
realnih problemov in neodzivanje na
potrebe realnega okolja. Vzpostavljanje
celovitega in dobro delujocega nacional-
nega sistema kriti¢ne infrastrukture in
zagotavljanje neprekinjenosti njenega
delovanja je stihijsko, nesistemsko in
absolutno prepocasno. S tem pa seveda
ne ogrozamo samo Republike Slovenije
temvec se tudi vtem primeru pojavljamo
kot nezanesljiv dejavnik mednarodnega
okolja, ki ne izvaja ustreznih ukrepov za
celovito obvladovanje tveganj.

Za pravilno razumevanje tega proble-
ma pa je potrebno izpostaviti e javno
zasebno-partnerstvo, ki je v primeru
delovanja kriti¢ne infrastrukture kljuc-



ni dejavnik. Privatizacijski procesi in
prehajanje lastnine v zasebno poslovno
upravljanje je pomembno povecalo del
zasebnih lastnikov, ki upravljajo s kri-
ti¢no infrastrukturo. Seveda smo na za-
lost tudi do vzpostavitve trdnega javno-
-zasebnega partnerstva pristopili samo
z birokratskim pristopom, kjer nikakor
niso vzpostavljene ustrezno delujoce
sinergije. Obema partnerjema v tem
procesu mora biti v interesu nepreki-
njeno delovanje kriti¢ne infrastruktu-
re. Drzavi zaradi neprekinjenosti delo-
vanja in zagotavljanja nemotenega de-
lovanja druzbe, zasebnemu lastniku pa
ta neprekinjenost in varnost delovanja
prinasa ustrezen dobicek in zagotavlja-
nje osnovnega poslovnega poslanstva
organizacije. Seveda je v tej interakciji
Se vrsta dejavnikov, ki so s stali$ca dr-
zave zelo pomembni in imajo lahko v
posameznih primerih resen vpliv na
zagotavljanje nacionalne varnosti. La-
stnistvo v organizacijah, ki upravlja
s kriti¢no infrastrukturo, bi moralo s
tega vidika $e kako zanimati drzavo,
predvsem s staliS¢a nacionalne varno-
sti in zagotavljanja neprekinjenosti de-
lovanja kljuc¢nih procesov. V tem okviru
je informacijsko komunikacijska teh-
nologija Se posebej izpostavljen pod-
sektor kriti¢ne infrastrukture. Kriteriji
za doloditev kriti¢ne infrastrukture so
pripravljeni zelo pavsalno in niso bili
predhodno simulirani in analizirani. Ta
argumentacija kaze tudi na dejstvo, da
ravno s tega staliS¢a ni mogoce z goto-
vostjo oceniti ali so trenutno doloc¢ena
kriti¢na infrastruktura in organizacije,
ki z njo upravljajo, sploh realno opre-
deljene. Na nacionalnem posvetu v Dr-
zavnem Svetu Republike Slovenije, ki
je potekal v mesecu maju 2016, je bilo
ugotovljeno, da Republika Slovenija
zamuja z implementacijo in pripravo
ustreznih zakonskih in sistemskih re-
Sitev na podrocju zascite kriti¢cne infra-
strukture. Vsekakor bo potrebno nare-
diti dodatne napore pri jasni opredeli-
tvi kateri infrastrukturni deli, procesi
in storitve so tista nujna kriti¢na infra-
struktura, ki je potrebna za nemoteno
delovanje S$irse druzbene skupnosti.
Jasni in metodolosko preverjeni krite-
riji za dolocitev kriticnosti posamezne
infrastrukture so tisti, ki bodo zmanj-
sevali dvom o tem kaj sploh je kriti¢na
infrastruktura. Seveda pa je potrebno
jasno zavedanje, da normativnim ukre-
pom in samemu procesu dolocevanja
kriticne infrastrukture nujno sledi
tudi zagotavljanje ustreznih virov za
izvedbo celovitega sistema zascite le te.
Vsekakor bodo take razprave bistveno
pripomogle pripravljavcem zakonskih
resitev na podrocju zascite kriticne

Jasni in metodolosko preverjeni kriteriji za dolocitev
kriti¢nosti posamezne infrastrukture so tisti, ki
bodo zmanjsevali dvom o tem kaj sploh je kriticna

infrastruktura.

infrastrukture, da bodo taka stanja, ki
povzrocajo tveganja, ustrezno predvi-
deli in zakonsko normirali.

Sedaj pa konkretneje poglejmo pri-
mer telekomunikacijske druzbe T-2
d.o.o., ki se je v zacetku leta znasla v
stec¢ajnih postopkih. Skozi razpravo in
argumentacijo na zgoraj omenjenem
nacionalnem posvetu je kot primer
nastopal stecajni postopek, ki se je vo-
dil v primeru podjetja T-2 in kateri je
skozi celoten proces pokazal na cel niz
nedorecenosti. Omenjeni proces po-
novno kaze na ozek parcialni pogled
posameznih struktur, brez, da bi bili
v drzavi sposobni pogledati na celovit
spekter vplivnih dejavnikov in posle-
dic. V vsakem primeru gre pri vsakem
steCaju za poskus urejanja odnosov
med lastnikom pravne osebe in upni-

ki v okviru zakona. Seveda pa se nam
v tem primeru takoj postavi primarno
vprasanje, kako zagotoviti ustrezno iz-
vedbo steCaja pravne osebe, ki upravlja
s kriti¢no infrastrukturo, da ne pride do
nepopravljivih tveganj za delovanje te
kriti¢ne infrastrukture in seveda posle-
di¢no za nacionalno varnost. Zavedati
se je potrebno, da stecajna masa druzbe
predstavlja njeno dejavnost in infra-
strukturo, ki sta lastnisko, logisti¢no in
organizacijsko nerazdeljeni. V prime-
ru zahtev upnikov po delitvi stecajne
mase oz. prodaje premozenja po delih,
lahko pride pri taki infrastrukturi, med
katero lahko sodi tudi kriti¢na infra-
struktura, do nepopravljivih posledic
za nacionalne interese in nacionalno
varnost. Informacijska druzba v delu
svojega delovanja zagotavlja podporo
neprekinjenemu informacijskemu de-
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Ob popolni odsotnosti zavedanja odgovornih v
Sloveniji in birokratskega odzivanja ustreznih
sluzb, nam lahko sploh kdo zagotovi, da so nase
komunikacije varne pred nepooblas¢enimi prisluhi.

lovanju posameznih institucij sloven-
ske drzave. Dejstvo je, da imamo v tem
povezanem mednarodno varnostnem
okolju tudi svojo odgovornost do med-
narodnih organizacij in zaveznistev
kamor smo vkljuceni. Kaj bi se hipote-
ti¢no zgodilo, ¢e bi omenjeno druzbo
skupaj s temi deli kriti¢ne infrastruk-
ture kupil kitajski ali ruski kapital, ki
tesno sodeluje s svojimi drzavnimi in
obvescevalnimi strukturami. Ob po-
polni odsotnosti zavedanja odgovornih
v Sloveniji in birokratskega odzivanja
ustreznih sluzb, nam lahko sploh kdo
zagotovi, da so nase komunikacije var-
ne pred nepooblas¢enimi prisluhi. Kot
del zaveznistva, ki moramo na svojem
ozemlju zagotavljati del tako imeno-
vanega »host nation support, tudi za
zaveznistvo lahko predstavljamo do-
lo¢eno stopnjo tveganja. Ce tako pod-
jetje podpira del drzavne informacij-

ske infrastrukture, pa je to dejstvo Se
bolj zaskrbljujoc¢e. Trenutno namrec
odgovorne institucije nimajo pravega
interesa, znanja in zadostnih zakon-
skih mehanizmov za ucinkovitejse
uveljavljanje nacionalnih interesov v
takih konkretnih primerih. Clanstvo
v navedenih organizacijah predstavlja
pomembno odgovornost, Se posebej ko
govorimo o informacijskih tveganjih,
ki so s pojavom kibernetskih grozenj se
dodatno izpostavljene in jih je potreb-
no ustrezno obravnavati. Velikokrat se
dogaja, da se pooblascene institucije
prevec ozko usmerjajo v zagotavljanje
tehni¢ne informacijske infrastrukture
manj pa na neprekinjenost storitev, ki
so v celoti zelo pomembne kadar go-
vorimo o neprekinjenem delovanju in-
formacijske in komunikacijske kriti¢cne
infrastrukture. V tem okviru moramo
izpostaviti tveganje za izvajanje prislu-

hov komunikacij s strani drzavnih in
zasebnih-korporativnih subjektov. Ta
nevarnost je v dobi grobe gospodarske
konkuren¢ne tekme izredno izposta-
vljena. Stecajni postopki z neurejenimi
procesi lahko zelo hitro pripeljejo do
porasta tveganj in moznosti za izvedbo
prisluskovanja in prestrezanja komuni-
kacijskih in informacijskih poti.

Republika Slovenija mora vsem svojim
drzavljanom neprestano zagotavljati
komunikacijsko zasebnost, kot ustavno
opredeljeno kategorijo. V primeru nesi-
stemskih resitev in stihijskih prodajnih
procesov si tezko zamislimo, da bo to
ustavno doloc¢ilo ustrezno zagotovlje-
no. V navezavi na prej$nji odstavek in
na pomen informacijske infrastrukture
pa je potrebno jasno izpostaviti to dol-
znost drzave do zagotavljanja ustavno
doloc¢enih pravic, ki jih opredeljujeta
37. ¢len Ustave RS in sicer o varnosti pi-
sem in drugih ob¢il in seveda 38. ¢len,
ki obravnava varstvo osebnih podatkov.
Ti dve pomembni ustavni podrodji po-
stavljata zakonodajalca, Se posebej pa
drzavne institucije, v polozaj povecane
skrbi, kadar govorimo o stecajnih po-
stopkih informacijskih podjetij. Taki
primeri nam na omenjenem podrocju



odpirajo nekaj zelo pomembnih dilem,
ki jih bo potrebno v prihodnje posebej
upostevati in se na take primere ustre-
zno pripraviti ter v nadaljevanju ucin-
koviteje odzivati.

Vsekakor je omenjeni primer lahko
vzorcni primer nedefiniranega stecaja,
ko nekatere stvari niso ustrezno opre-
deljene in zaradi tega lahko prinesejo
pomembna varnostna tveganja, ki se
lahko odrazijo v nedelovanju doloc¢ene-
ga dela informacijske infrastrukture,
obvescevalnega delovanja tujih sluzb
in nepooblascen prisluh informacij,
nezagotavljanje komunikacijske zaseb-
nostiin drugih tveganj. Ce pri takih pri-
merih, kot je ste¢aj druzbe T-2 d.o.o.,
gledamo samo ozki interes urejanja
ekonomsko-finan¢nih odnosov lahko
pri zagotavljanju nacionalne varnosti
nastanejo pomembna tveganja. Se ve¢ji
problem pa nastane, Ce se teh tveganj
in kompleksnosti tega procesa sploh ne
zavedamo.

Za konec moramo odpreti Se sposob-
nost sodne veje oblasti, da se ustrezno
spoprime s tako kompleksnimi prime-
ri obravnave. Splosno ugotovitev lah-
ko strnemo v smeri, da imajo stec¢ajni

Splosno ugotovitev lahko strnemo v smeri, da imajo
stecajni upravitelji premalo informacij in znanja, da bi
lahko ustrezno obvladovali tako kompleksne stecajne
postopke, ki vsebujejo poslovni subjekt, kateri je
upravljavec kriti¢ne infrastrukture.

upravitelji premalo informacij in zna-
nja, da bi lahko ustrezno obvladovali
tako kompleksne stecajne postopke,
ki vsebujejo poslovni subjekt, kateri
je upravljavec kriti¢ne infrastrukture.
Stecajni postopek se ne sme uporabljati
kot orodje zagotavljanja parcialnih in-
teresov in omejevanja konkurence. To
je Se posebej pomembno kadar govori-
mo o poslovnih subjektih, ki upravljajo
s kriti¢no infrastrukturo.

V zakljuc¢ku zZelim podati nekaj predlo-
gov za reSitev nastale praznine, ki mo-
rajo iti v smeri dopolnitve normativne
podlage, katera ureja stecajne postopke
in v njo vnesti ustrezne procese, kadar
gre za steCaj organizacije, ki je v kljuc-
nem nacionalnem interesu oz. je del
kriticne infrastrukture. Posebno po-
zornost bo pri pripravi teh resitev po-

trebno posvetiti informacijski kriti¢ni
infrastrukturi saj je njena neustrezna
obravnava povezana tudi z nevarnostjo
poseganja v ustavno varovane pravice,
ki jih opredeljuje 37. in 38. ¢len Ustave
Republike Slovenije. Vlada Republike
Slovenije in njene institucije pa mora-
jo pospesiti dokoncno urejanje sistema
zascCite kriticne infrastrukture in v ce-
loti postaviti temelje za u¢inkovito so-
delovanje na podrocju javno-zasebnega
partnerstva, ko gre za vprasanje upra-
vljanja kriti¢ne infrastrukture, katera
je klju¢na za normalno funkcioniranje
SirSe druzbene skupnosti.m
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Avtor: Bostjan Vrecko / koordinator SUNP-a v Telekomu Slovenije*

TELEKOM SLOV
PRV SLOV

—NIJE J=
NI PREJEL

MEDNARODNI CERTIHKAT 150
223071 ZA SIS TEM UPRAVLIANJIA
NEPREKINIENEGA POSLOVANJA

V Telekomu Slovenije kot nacionalnem telekomunikacijskem operaterju
ter ponudniku celovitih IKT-storitev upravljamo z omrezno infrastrukturo
z najvecjo razprsenostjo, velikostjo in pokritostjo v drzavi. Skupaj s svojimi
odvisnimi druzbami smo prepoznani kot vodilni pri uvajanju in povezovanju
novih generacij mobilnih in fiksnih komunikacij, sistemske integracije
in storitev v oblaku ter multimedijskih vsebin. Kot vodilni nacionalni
operater v Sloveniji ter v razvoj in prihodnost usmerjeno podjetje, ki svoje
doseZke presoja z zadovoljstvom uporabnikov, se zaveda tudi svoje druzZbene

odgovornosti.

‘ 7 Telekomu Slovenije se zaveda-
mo pomena varnosti ter zago-
tavljanja nemotenega delova-

nja omrezja in razpolozljivosti storitev
tako v obicajnih pogojih delovanja kot
ob izrednih razmerah. V primeru vecjih
izpadov tako zagotavljamo ¢im hitrejso
povrnitev delovanja omrezja in stori-
tev v normalno delovanje. Zato smo v
druzbi poleg sistema vodenja varovanja
informacij pristopili tudi k vzpostavitvi
sistema upravljanja neprekinjenega po-
slovanja (SUNP). V letu 2016 smo kot
prvi v Sloveniji za vzpostavljen sistem
pridobili tudi mednarodni certifikat ISO
22301:2012, s ¢imer smo potrdili, da je
mi zahtevami, ki jih doloc¢a standard, in
da se zavedamo pomena varnosti in za-
gotavljanja delovanja omrezja ter infor-
macijsko komunikacijskih storitev kot
podpore delovanju ostali kriti¢ni infra-
strukturi na ravni drzave.

Kaj je sistem upravljanja
neprekinjenega poslovanja
(SUNP)?

Gre za vzpostavljen proces vodenja oz.
upravljanja, ki zagotavlja ogrodje za
identificiranje klju¢nih storitev in po-
slovnih procesov druzbe ter njihov vpliv
na poslovanje. Na tej osnovi nato opre-
delimo potencialne groznje in njihove
posledice v primeru, dabi prislo do vpliva
na varnost in izvajanje poslovanja druz-
be. V nadaljevanju pa se pripravijo ukre-
pi in aktivnosti za povecanje varnosti
in odpornosti druzbe na eni ter hitrejse
okrevanje ob izrednih dogodkih na drugi
strani. Slednje z ustrezno organizacijsko
strukturo, ki omogoca koordiniranje in
izvajanje potrebnih aktivnosti tako ob
izrednih dogodkih kot pri nacrtovanju,
upravljanju in razvoju sistema.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Tako kot za vse sisteme vodenja, je tudi
za SUNP znacilno, da gre za cikli¢en in
nenehen proces izboljSevanja, ki poteka
v vec fazah. Prva je faza vzpostavitve, v
okviru katere se opredelijo obseg, cilji,
kontrole, procesi in postopki, ki so po-
membni za izboljSanje procesa nepre-
kinjenega poslovanja z namenom dose-
ganja zastavljenih rezultatov, ki morajo
biti usklajeni z vzpostavljenimi politika-
mi in cilji druzbe. Sledi faza izvedbe in
upravljanja, v kateri se izvajajo in upra-
vljajo zastavljeni cilji, opredeljeni v delu
procesa vzpostavitve. V tej fazi se izvaja
tudi nadzor procesov in postopkov po-
slovanja. V naslednji fazi spremljanja
in vrednotenja izvajanja se spremlja,
testira in pregleduje uspesnost samega
vzpostavljenega sistema ter zastavljenih
ciljev, v okviru ugotovitev pomanjkljivo-
sti pa se opredeli ukrepe za njihovo sa-
nacijo in izboljsanje (ukrepe je potrebno
predhodno uskladiti z vodstvom). V fazi



vzdrzevanja in izboljSevanja se vzdrzuje
in izboljsuje sistem s korektivnim ukre-
panjem, ki temelji na rezultatih vodstve-
nega pregleda in ponovne ocene samega
sistema neprekinjenega poslovanja, nje-
govih ciljev in §Sirjenja njegovega obsega.

SUNP v Telekomu
Slovenije

V Telekomu Slovenije smo se pri vpelja-
vi SUNP-a kot ponudnik informacijskih
in komunikacijskih storitev osredotocili
na izvajanje storitev, zagotavljanje var-
nosti ter izvajanje s tem povezanih po-
slovnih procesov. Za Telekom Slovenije
je bil storitveno usmerjen pristop naj-
primernejsi in najbolj ucinkovit tudi s
staliSca okrevanja oz. zagotavljanja var-
nosti omrezja in storitev, kar nam nare-
kuje zakonodaja.

Glavno vodilo pri dolocitvi klju¢nih
storitev in poslovnih procesov je bilo
zagotavljanje varnosti in varovanje in-
teresov uporabnikov oz. naro¢nikov na-
sih storitev, zaposlenih, nenazadnje pa
tudi ustvarjanje vrednosti za lastnike.
Pri tem smo se v zadnjem obdobju sre-
cali tudi z zahtevami po vpeljavi postop-
kov neprekinjenega poslovanja s strani
nasih vedjih poslovnih uporabnikov in
poslovnih partnerjev. Z vpeljanim sis-
temom tako zmanjSujemo potencialni
izpad prihodkov v primeru prekinitve
izvajanja klju¢nih storitev in poslov-
nih procesov druzbe, ob tem pa smo pri
vpeljavi sistema sledili tudi zahtevam
Zakona o elektronskih komunikacijah
(ZEKom-1) in Splosnega akta o varnosti
omrezja in storitev. Navedena akta smo
sicer dolzni spostovati in zagotavljati vsi
telekomunikacijski operaterji v Repu-
bliki Sloveniji.

Da v Telekomu Slovenije zagotavljamo
varnost in zanesljivo delovanje klju¢nih
storitev, ki jih uporabnikom nudimo na
trgu informacijsko-komunikacijskih
tehnologij, je klju¢no to, da ima druz-
ba, v izogib hujSim motnjam poslova-
nja, vzpostavljen celovit, strukturiran,
vzdrzevan, nadzorovan in optimiziran
SUNP. Njegov najpomembnejsi namen
je zagotavljanje varnosti in delovanja
kljuc¢nih storitev in poslovnih procesov
tako v normalnem delovanju kot tudi v
primeru izjemnih stanj. Zato imamo za
zagotavljanje delovanja kljuc¢nih stori-
tev in poslovnih procesov vzpostavljeno
organizacijsko strukturo zjasno oprede-
ljenimi vlogami v vseh pogojih poslova-
nja. Poleg organizacijske strukture smo
opredelili tudi ukrepe za zmanjsSevanje

tveganj in preprecevanje vpliva moznih
grozenj na delovanje kljucnih storitev
in poslovnih procesov ter vzpostavili
nacrte okrevanja na vec¢ ravneh. Tako
smo vzpostavili krovni nacrt odziva za
okrevanje poslovanja, ki se ga uporabi v
primeru izrednega dogodka in je name-
njen skupini za okrevanje poslovanja,
ki jo sestavljajo kljucni predstavniki po-
slovodstva. Njegov namen je zagotoviti
jasen in transparenten postopek ravna-
nja v primeru izrednih dogodkov, z ja-
sno opredeljenimi odgovornostmi posa-
meznikov in vseh delavcev druzbe. Cilj
krovnega nacrta je v najvecji mozni meri
prepreciti morebitne nadaljnje poskod-
be ali celo Zrtve na strani delavcev, pre-
preciti poskodbe sredstev druzbe, omo-
gociti hitro evakuacijo delavcev, zagoto-
viti jasno in organizirano komunikacijo
z notranjimi in zunanjimi javnostmi,
zmanjsati posledice izrednega dogodka,
vzpostaviti zacasne postopke poslovanja
druzbe ter omogociti ¢im hitrejsi price-
tek odprave napak na prizadetih sred-
stvih in posledi¢cno klju¢nih storitvah
ali poslovnih procesih. Poleg tega smo
pripravili tudi nacrte okrevanja na ravni
kljuc¢nih storitev in poslovnih procesov,

ki so namenjeni tehni¢nim skrbnikom.
Njihov namen je zagotoviti, da se priza-
deta klju¢na storitev oz. poslovni proces
¢im hitreje povrneta v normalno delo-
vanje ter priprava nac¢rtov okrevanja na
ravni posameznega sredstva oz. vira, ki
je kljucen za delovanje posamezne sto-
ritve oz. poslovnega procesa ter vpomoc¢
posameznim skrbnikom virov pri vzpo-
stavljanju oz. povrnitvi njegovega po-
novnega delovanja.

Predvsem pa je pomembno, da se z ana-
lizo vpliva na poslovanje doloci in s stra-
ni poslovodstva potrdi kljucne storitve
in poslovne procese druzbe. S pomocjo
analize se doloci in pripravi tudi ustre-
zne strategije, ki vkljucujejo ukrepe in
postopke za ¢im vecjo varnost in razpo-
lozljivost delovanja v normalnih razme-
rah ter njihovo ¢im hitrejse okrevanje v
primeru izrednega dogodka.

Klju¢no pri tem je, da so vzpostavljeni
postopki in nacrti okrevanja azurni, zato
jih je potrebno periodi¢no pregledovati
in testirati. Vsa testiranja se ovrednotijo,
na tej osnovi pa se po potrebi nacrte do-
polni in ustrezno prilagodi. Periodi¢no

Glavno vodilo pri dolocitvi kljuc¢nih storitev in
poslovnih procesov je bilo zagotavljanje varnosti in
varovanje interesov uporabnikov oz. naro¢nikov nasih
storitev, zaposlenih, nenazadnje pa tudi ustvarjanje
vrednosti za lastnike. Pri tem smo se v zadnjem
obdobju srecali tudi z zahtevami po vpeljavi postopkov
neprekinjenega poslovanja s strani nasih vecjih
poslovnih uporabnikov in poslovnih partnerjev.
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Cilj krovnega nacrta je v najvecji mozni meri
prepreciti morebitne nadaljnje poskodbe ali celo
zrtve na strani delavcev, prepreciti poskodbe
sredstev druzbe, omogociti hitro evakuacijo
delavcev, zagotoviti jasno in organizirano
komunikacijo z notranjimi in zunanjimi javnostmi,
zmanjsati posledice izrednega dogodka, vzpostaviti
zacasne postopke poslovanja druzbe ter omogociti
¢im hitrejsi pricetek odprave napak na prizadetih
sredstvih in posledi¢no klju¢nih storitvah ali

poslovnih procesih.

izvajamo tudi ocenjevanje tveganj za po-
samezne kljucne vire, storitve in poslov-
ne procese, na podlagi analize tveganj pa
izvedemo predlagane ukrepe za njihovo
zmanjs$anje na sprejemljivo raven.

Zelo pomembno je tudi, da se u¢imo iz
samih izrednih dogodkov. Zato se po nji-
hovi sanaciji izvede analiza, kjer se oce-
njuje oz. vrednoti tako razlog nastanka
in potek okrevanja oz. ponovne vzpo-
stavitve delovanja, ki nam je v veliko
pomoc pri postavljanju in izboljSevanju
zasc¢itnih ukrepov, postopkov in nac¢rtov
okrevanja ter zagotavljanja neprekinje-
nega poslovanja.

Sistem se na letni ravni vrednoti z no-
tranjimi presojami, ki predstavljajo
osnovo za izvedbo pregleda, ki ga opra-
vi poslovodstvo (vodstveni pregled). Ob
zakljucku ciklusa se skladnost SUNP-a
s standardom presoja tudi z zunanjimi
presojami neodvisnih institucij.

Rezultat nenehnih izbolj$av je ustrezno
vzpostavljen in vzdrzevan SUNP, s kate-
rim torej zagotavljamo varnost delavcev
in drugih oseb v poslovnih prostorih
druzbe, zagotavljamo varnost omrezja,
Kkljucnih storitev in poslovnih procesov,
pa tudi njihovo okrevanje in povrnitev
delovanja v najkrajSem moznem casu.

V Telekomu Slovenije smo sistem vzpo-
stavljali in razvijali od leta 2006. Po
zdruzitvi druzb Mobitel in Telekom Slo-
venije v letu 2011 smo oba vzpostavljena
sistema poenotili, v letu 2014 pa vzpo-
stavili enovit sistem. Pri vpeljavi smo Ze
v osnovi sledili zahtevam in usmeritvam
standarda ISO 22301:2012.

Da gre za vzpostavitev kompleksnega
sistema, je dovolj Ze podatek, da imamo
v Telekomu Slovenije v SUNP trenutno
vkljuéenih 16 klju¢nih storitev in po-
slovnih procesov s preko 100 povezani-
mi kljuénimi viri oz. sredstvi, njihovo
Stevilo pa skladno z nac¢rtom vsako leto
narasca. Za obstojece kljucne storitve in
poslovne procese je trenutno izdelanih
preko 360 dokumentov na razli¢nih rav-
neh, v sam proces pa je vkljucenih okoli
350 zaposlenih.

Privzpostavitvi sistema je bila pomemb-
na tudi njegova povezanost z obstojeci-
mi sistemi, predvsem s sistemom var-
nosti ter nadzora omrezja in storitev, ki
v samem SUNP-u igrata odloc¢ilno vlogo.
Obstojece dezurne sluzbe so kljuc¢ne pri
zaznavanju nevarnosti in grozenj ter
¢im hitrejsem ukrepanju. Ob izrednem

dogodku je sicer zelo pomembno tudi
obvescanje zunanjih javnosti - poleg
uporabnikov nasih storitev predvsem
kljucnih institucij.

Prioriteta je zagotavljanje delovanja
omrezja in storitev ter Stevilk za klic
v sili, predvsem 112 in 113. Zato zago-
tavljamo tako podporo in obvescanje
nosilcev varnostnega in obrambnega
sistema ter sistema zascite in reSeva-
nja kot tudi podporo ostalim sektorjem
kriticne infrastrukture ter prednostnim
uporabnikom. Glede iz tega izhajajo¢
pomen samega informacijsko-teleko-
munikacijskega sektorja in Telekoma
Slovenije ter medsebojne soodvisnosti z
ostalimi sektorji kriti¢ne infrastrukture
je potrebno operativno sodelovanje med
njimi in v prihodnje tudi jasno definira-
nje ukrepov tako z nosilci varnostnega
in obrambnega sistema ter sistema za-
§cite in resevanja kot z ostalimi sektorji
kriti¢ne infrastrukture na ravni drzave.

Premiki v tej smeri so v zadnjem casu
ze nakazani, hkrati pa se usklajujejo,
vzdrzujejo in preverjajo tudi postopki
in ukrepi z AKOS-om kot regulatorjem,
nevladnimi institucijami, kot npr. Slo-
venian Computer Emergency Response
Team (SI-CERT), in tudi z evropskimi
organizacijami, kot so European Union
Agency for Network and Information
Security (ENISA).

Vzpostavitev ucinkovitega SUNP-a in
njegova certifikacija je za organizacijo,
kakrsna je Telekom Slovenije, zelo po-
membna, in sicer tako z vidika varnosti
in zagotavljanja delovanja omrezja (ter
z njim povezanimi storitvami in poslov-
nimi procesi) kot z vidika zmanjsevanja
izgube prihodkov. Nenazadnje pa je nas
skupni cilj zagotavljanje zadovoljstva
uporabnikov nasih storitev.

Verjamem, da nam bodo sledile tudi dru-
ge organizacije, ki se prav tako zavedajo
pomena varnosti in kriticnosti delova-
nja sistemov tako na podroc¢ju informa-
cijskih in komunikacijskih storitev kot
na ostalih podro¢jih, ki so pomembna za
zagotavljanje varnosti in delovanja kri-
ti¢ne infrastrukture na ravni drzave. m
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Dnevi korporativne varnosti
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REPORTAZA:
Mednarodna konferenca
»Dnevi korporativne varnosti 2016«

~ODEL

-\ NAGRAD

SLOVENIAN GRAND
SECURITY AWARD 2016

Ob slovesnem dogodku je potekala tudi 7. mednarodna konferenca »Dnevi
korporativne varnosti 2016«, ki je tokrat v svojem okviru zdruzila 20
predstavitev in dve odmevni okrogli mizi.

so-organizaciji Slovenskega zdruzenja Kkorporativne

varnosti in SE European Corporate Security Associ-
ation (SECSA) v mesecu marcu organiziral tradicionalno
mednarodno konferenco z nazivom »Dnevi korporativne
varnosti«. Udelezba ve¢ kot 180 udelezencev in visokih go-
stov iz SirSega regijskega prostora je ponovno dokazala, da
dogodek nedvomno ostaja najkvalitetnejsi regijski dogodek
na podrocju korporativne varnosti.

Institut za korporativne varnostne studije (ICS) je ob

Odli¢na konferenca je v organizaciji Instituta za korpora-
tivno varnostne $tudije ponovno dokazala, da je vsebin-
sko ena od najpomembnejsih v SirSem regijskem prostoru.
Skozi odli¢na predavanja in dve odmevni okrogli mizi so
udelezenci lahko tudi sami razpravljali o dobrih praksah in
najnovejs$ih spoznanjih na podrocju korporativne varnosti.

Konferenco so s svojimi sveCanimi nagovori odprli izr. prof.
dr. Denis Caleta, predsednik organizacijskega odbora,
mag. Mitja Bervar, predsednik Drzavnega sveta Republi-
ke Slovenije, g. Bo$tjan Sefic, drzavni sekretar Ministrstva
za notranje zadeve, ga. Mojca Prelesnik, Informacijska
pooblascenka in g. Ales Polajnko, iz podjetja Tend d.o.o0.,
ki je bil letosnji generalni sponzor dogodka. Vsi so v svojih
nagovorih poudarili zahtevnost varnostnega okolja, ki nas
obdaja in pred nase organizacije postavlja kompleksne zah-
teve za obvladovanje tveganj, katerim smo izpostavljeni.
Varnost je postala dobrina, katera je v trenutnih razmerah
izredno izpostavljena. Omenjeni dogodek pa predstavlja
odli¢no priloZnost za izmenjavo izkusenj, dobrih praks in

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti




predvsem najnovejsih spoznanj na podroc¢ju korporativne
varnosti.

Na otvoritvi mednarodne konference je potekala tudi pode-
litev »Slovenian Grand Security Award 2016« za dosezke
na podrodju varnosti v letu 2015. Slovenska velika nagrada
varnosti je najvecja nagrada s podroc¢ja varnosti v Republiki
Sloveniji, ki se podeljuje izbranim institucijam in posame-
znikom za njihov inovativni prispevek na podrocju razvoja
in uveljavljanja varnosti. Nagrado podeljuje Institut za kor-
porativne varnostne studije, ICS-Ljubljana, vsodelovanju s
Slovenskim zdruzenjem korporativne varnosti.

Nagrada je namenjena procesom dvigovanja splosnega za-
vedanja in varnostne kulture v $irsi druzbeni skupnosti, ki
vsebuje poslovna in druga okolja. V Sestih kategorijah ne-
odvisna komisijaizbira tiste najbolj$e in najbolj inovativne,
ki s svojim zgledom in aktivnostmi na podrocju zagotavlja-
nja varnosti v svojih sredinah, predstavljajo primer dobrih
praks in inovativnih resitev. To kvaliteto nagrajujemo z
uglednim priznanjem, ki so bili tokrat podeljena za dosezke
na podroc¢ju varnosti v letu 2015.

Nagrado v kategoriji »Najboljsi korporativno varnostni
manager« je prejel mag. Boris Kankaras iz podjetja Luka
Koper, ki mu jo je podelil dr. Denis Caleta, predsednik
Slovenskega zdruzenja korporativne varnosti. Nagrado
»Najbolj varno podjetje« je tokrat prejelo podjetje Zava-
rovalnica Triglav. Predsednik uprave g. Andrej Slapar je
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prejel priznanje iz rok mag. Mirana Vrsca, soustanovitelja
ICS-Ljubljana. Nagrado za »Najbolj varno mesto« je pre-
jela Mestna ob¢ina Ljubljana. Podzupan g. Dejan Crnek
je prejel nagrado s strani mag. Mitje Bervarja, predsednika
Drzavnega sveta Republike Slovenije. Gospod Bostjan Se-
fic, drzavni sekretar MNZ je predal nagrado g. Stanislavu
Mlakarju, podzupanu Ob¢ine Slovenska Bistrica v kate-
goriji »Najbolj varna obc¢ina«.

Tokrat je nagrado »Najbolj inovativna varnostna resitev«
prejelo podjetje Biokoda d.o.0. Nagrado je prevzel g. Gre-
gor Spagnolo, ki mu jo je predal mag. Aleksander Mervar,
direktor ELES. V kategoriji »Najboljsa knjiga s podrocja
varnosti« je bila letos nagrada podeljena prof. dr. Iztoku

Posebej je potrebno izpostaviti,

da so na letosnji konferenci poleg
strokovnjakov s podrocja korporativne
varnosti, svoj velik delez k vsebinskem
delu konference dodali tudi strateski
managerji iz razlicnih podjetij.

To dokazuje, da je korporativna
varnost vedno bolj prepoznana kot
ucinkovito orodje v rokah strateskih
vodstev v podjetjih za bolj uc¢inkovito
obvladovanje varnostnih tveganj.
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Podbregarju, ki mu jo je predala mag. Katja Kraskovic,
dekanja Fakultete za podjetniStvo-GEA College. Informa-
tivha oddaja Planet Danes je prepricala neodvisno ko-
misijo in prejela nagrado v kategoriji »Najbolj inovativna
medijska podpora«. Nagrado je prevzel g. Mirko Majer, vo-
ditelj oddaje in sicer mu jo je predal mag. Miran Vrsec. Na
koncu pa je bila podeljena Se posebna nagrada, ki jo je za
zivljenjski prispevek na podroéju varnosti prejel g. Zdenko
Hribersek iz podjetja Gorenje d.d.. Nagrado mu je predal
dr. Denis Caleta, predsednik Slovenskega zdruzenja korpo-
rativne varnosti.

Nagrade so priznanje vsem nagrajencem za njihov trud in
dosezke na podrocju zagotavljanja visoke ravni varnosti
in novih inovativnih pristopov na podrocju obvladovanja
tveganj. Pomembnost nagrade se odraza tudi skozi izredno
medijsko odzivnost podelitve in seveda visokih gostov, ki so
prisli vimenu njihovih organizacij prejeti to cenjeno nagra-
do. Celotno obrazlozitev nagrad si lahko preberete na sple-
tnih straneh Instituta za korporativne varnostne Studije
www.ics-institut.si.

Naj v zakljucku omenimo, da je 7. mednarodna konferenca
»Dnevi korporativne varnosti 2016«, vsvojem obsegu zajela
20 predstavitev in dve okrogli mizi. Letos je znotraj glav-
ne konference z osrednjo temo »Korporativna varnost kot
orodje v rokah strateskega managementa« potekala tudi
konferenca z nazivom »Informacijska varnost - danes in ju-
tri, ki je udelezencem ponudila zelo aktualne in prakti¢no
uporabne informacije s podro¢ja obvladovanja informacij-
ske varnosti in kibernetskih tveganj.

Odli¢ni predavatelji so se v okviru dveh temeljnih konfe-
renc¢nih podrocjih, ki sta obsegali sekeiji povezani s kor-
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porativno in informacijsko varnostjo, vsebinsko dotaknili
najbolj perecih in aktualnih tem. Skozi predavanja so bila
izpostavljena zadnja spoznanja in najnovejse prakse ter
izmenjane izkusnje pri obvladovanju tveganj v organizacij-
skih sredinah. Posebej je potrebno izpostaviti, da so naleto-
$nji konferenci poleg strokovnjakov s podroc¢ja korporativ-
ne varnosti, svoj velik delez k vsebinskem delu konference
dodali tudi strateski managerji iz razli¢nih podjetij. To do-
kazuje, da je korporativna varnost vedno bolj prepoznana
kot u¢inkovito orodje v rokah strateskih vodstev v podjetjih
za bolj ucinkovito obvladovanje varnostnih tveganj. Naj
omenim samo nekatere ga. Ksenija Butenko Cerne, ¢la-
nica uprave Lek d.d., mag. Danilo Burnac, direktor Mari-
borskega vodovoda, mag. Boris Mohar, direktor Urada RS
za varovanje tajnih podatkov, g. Ale§ Polajnko, Direktor
podjetja TEND d.o.o. in g. Rok Novak, direktor podjetja
Reisswolf Slovenija in $e vrsto drugih odmevnih strateskih
voditeljev. Ze na uvodni slovesnosti pa sta g. Andrej Sla-
par, predsednik uprave Zavarovalnice Triglavin mag. Ale-
ksander Mervar, direktor ELES nakazala pomembnost
korporativne varnosti in samega dogodka Dnevi korpora-
tivne varnosti.

Za konec velja Se vabilo na 8. Dneve korporativne varnosti,
ki bodo v ustaljenem terminu v marcu 2017.m
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Avtor: Ingo Falk Pasch Wallersberg / Slovensko zdruzenje korporativne varnosti*

ORGANIZIRANOST
VARNOS INIH SLUZB V

TERORISTICN
AL AMOKT NAPADOV

Sedanja komercializacija v dejavnosti zasebnega varovanja, podrejenost te
dejavnosti finanénim dobic¢kom je zaskrbljujoca in v nasprotju s pomenom te

panoge.

sedanjih razmerah postaja in
s ; utegne postati Se bistveno bolj
ocitno, da je dosedanji razvoj v
tej panogi zgresen — kakovost je skoraj
v celoti podrejena finanénim dobickom.
Usposobljenost varnostnega osebja je na
nesorazmerno nizki ravni in tudi za ob-
vladovanje rizika — ko se Se nismo srece-
vali s sedanjo nevarnostjo teroristi¢nih
napadov - nezadovoljiva. Te ugotovitve
veljajo za prav vse drzave - Clanice EU,
¢eprav so med njimi sicer glede pravne-
ga in dejanskega pomena te dejavnosti
in kakovosti usposabljanja varnostnega
osebja tudi pomembne razlike. Res je
sicer, da Slovenija kot majhna drzava,
katere politi¢ni in gospodarski pomen v
§irs§i mednarodni skupnosti ni vpliven, z
veliko verjetnostjo ni v ospredju intere-
sov mednarodnih akterjev in teroristic-
nih organizacij in zato za njih tudi ne za-
nimiva tarca. Vse bolj pa utegne biti gle-
de na njen geopoliti¢ni polozaj v Evropi
interesantna kot prehodno obmocje in
zbiralisce, tudi morebitna organizacij-
ska tocka in eno od moznih komunika-
cijskih sredi$¢. Opozorilo na te rizike in
vidike v sedanjih cedalje bolj nestabilnih
razmerah, ko nas v neposredni soses¢ini
vedno znova presenecajo pojavi in zloci-
ni islamskega in drugega terorizma, je iz
dneva vdan bolj nujno - ko bo prepozno,
ne bo vec potrebno.

Popolnoma ocitno se je razkrilo, da naravni EU izza
proklamiranih varnostnih zahtev v resnici ne obstaja
nic, da se je ob prvem vecjem pritisku ¢ez noc razprsila
ne le zunanja meja EU, marvec tudi Schengen, t.j. njena
notranja meja praviloma nekontroliranega prehajanja
ljudi in blaga, meja, katere del varuje tudi nasa drzava.

S precejsnjim presenecenjem pa obe-
nem zaznavamo tudi Stevilna aktualna
svetovna in evropska politicna dogaja-
nja — ne le ob medijskem spremljanju
danasnje neverjetno grobe in populi-
sti¢cne tekme med obema kandidatoma
za predsedniski polozaj v eni izmed
treh, stirih svetovnih velesil?, pa¢ pa
tudi ob javnih pozivih vodilnih politikov
osrednjih evropskih drzav, naj si pre-
bivalstvo pripravi deset-dnevne zaloge
vode in druge pijace ter hrane®. Ali da-
nes tudi v Evropi Ze zivimo v izrednih
razmerah? Presenecenje ljudi je veli-
ko, enako pa tudi nejevera, kar kazejo
njihovi odzivi v medijih. Z osuplostjo
lahko v zvezi s temi dogajanji obenem
spremljamo v svetovnem spletu komaj
verjetne komentarje s strani domnevno
dobro poucenih strokovnjakov, za ka-
tere prav tako ne vemo, ali so resnic¢ni
ali prav tako le domnevni. Ni jasno, kje
se nahajamo - komu lahko zaupamo in

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

komu ne. O¢itno pa je, da se nas opazno
dotika vrtinec fanatizma, nacionalnega
in druzbenega razslojevanja in vojn.

V teh razmerah se popolnoma na novo
odpira stara dilema o tem, kaks$na je vlo-
ga zasebnega varovanja v sodobni druz-
bi, konkretno v okviru drzav Evropske
unije. Kot je bilo v preteklosti Ze opo-
zorjeno*, je dosedanji evropski razvoj-
ni trend potisnil to dejavnost na siroko
podrocje gospodarskih dejavnosti, res-
da z dolo¢enimi posebej predpisanimi
pogoji in omejitvami, ki pa jih je doslej
Sodisce EU v vrsti svojih judikatov ma-
ksimalno relativiziralo. Ob lanskem
velikem emigrantskem valu (ko so pri-
sleki iz arabskega polotoka in Afrike
nekontrolirano prehajali predvsem na
grske otoke v blizini Turéije in nato s
pohodom najprej iz Gréije prek Srbije
in Madzarske ter Avstrije v Nemcijo,
kasneje pa, ko je Madzarska z ograjami



preprecila nekontrolirano prehajanje
njenih mej in so se ti mnozic¢ni prehodi
teh ljudi preusmerili iz Srbije na Hrva-
sko in Slovenijo do Avstrije in Nemcije)
jebilo nenadoma potrebno za varovanje
obmejnih podroc¢ij skupno angazira-
ti poleg policije in vojske tudi zasebno
varnostne sluzbe. Evropa je bila na to
dogajanje mnozi¢nih migracij popol-
noma nepripravljena. Reagirala je ne-
odloc¢no, zmedeno in predvsem neeno-
tno. Jasno se je pokazalo, kako zlahka
je njena obstojeca drzavna in varnostna
konstrukcija ranljiva. Popolnoma oci-
tno se je razkrilo, da na ravni EU izza
proklamiranih varnostnih zahtev v re-
snici ne obstaja ni¢, da se je ob prvem
vecCjem pritisku ¢ez noc razprsila ne le
zunanja meja EU, marve¢ tudi Schen-
gen, t.j. njena notranja meja praviloma
nekontroliranega prehajanja ljudi in
blaga, meja, katere del varuje tudi nasa
drzava. Prav tako se je razkrila tudi no-
tranja neenotnost EU, Se prav posebej
s tem, ko se je Velika Britanija (ki je
emigrantom popolnoma zaprla svoje
meje) izlocila iz EU, ter po drugi stra-
ni z nasprotovanjem drzav ViSegrajske
skupine, da sprejmejo emigrante iz is-
lamskih drzav. Polozaj je danes - po ne-
uspesno izvedenem vojaskem udaru v
Turciji - Se posebej nevaren in nejasen.
V vecini ¢lanic EU, $e zlasti v Nemciji se
je ¢ez noc¢ spreobrnila njena dosedanja
politika kréenja policijskih kapacitet v
smer njihovega pomembnega povece-
vanja, podobno tudi pri nas v Sloveniji.
Kot smo pri poskusih obvladovanja ne-
davnih mnozi¢nih emigrantskih priho-
dov dozivljali, je tudi danes za taksne

primere $e vedno v igri moznost, da ob
taksnih dogodkih mnozi¢nega nekon-
troliranega prehajanja mej s policijo
aktivno sodeluje vojska — ne glede na to,
da je bil taksen predlog nemske zvezne
ministrice za obrambo® nedavno zavr-
njen. O vlogi in potrebah po vecjem an-
gaziranju druzb za zasebno varovanje v
taksnih primerih, Se posebej ob nevar-
nostih teroristi¢cnih in amok napadov,
pa ne zasledimo nikakrsnih razmisljanj
in predlogov, ne v okviru pristojnih or-
ganov in institucij EU ne pri nas. Ali za
to resni¢no ni nobene potrebe?

Ce drugega ne, je ocitno, da te nove raz-
mere — ko se srecujemo z bistveno novi-
mi (vnaprej organiziranimi samomoril-
skimi) napadi - zahtevajo tudi dodatno,
bistveno zahtevnej$o usposobitev var-
nostnega osebja. Ali pa¢ ne? V ustre-
znih strukturah, zlasti policiji, se ob teh
bistveno novih varnostnih razmerah v
Evropi pojavljajo tudi popolnoma na-
sprotna stalis¢a, ki dejavnost zasebnega
varovanja marginalizirajo in ji zavestno
kréijo podrocja njenega delovanja. Tako
n.pr. zvezni nemski policijski sindikat
zahteva za policijo ne le ¢imprejsnje
pomembne kadrovske in tehni¢ne okre-
pitve, pa¢ pa tudi ponovno izklju¢no
pristojnost za delovanje na posameznih
sektorjih® , kjer se je do sedaj namesto
policije uveljavilo zasebno varovanje.

Ob taksnih razli¢nih stali$¢ih se mora-
mo vprasati :

Stojimo, kar zadeva razvoj na podrocju
zasebnega varovanja, na razpotju ?

Razvoj gre - kot se zdi — v popolnoma
nasprotni smeri, kot smo ga $e pred
nedavnim lahko spremljali v praksi in
predvidevali v prihodnosti. Se nedavno
tega so v drzavah EU, zlasti v Nemdciji
(pa tudi pri nas) kr¢ili policijske kapa-
citete. Stevilni samomorilski teroristi¢-
ni oz. amok napadi in napadi na osebno
integriteto in spolno nasilje, ki smo jim
sedaj prica’ so kardinalno preusmerili
dosedanjo politiko na tem podrodju. Se
vecje Stevilo od izvrsenih teroristi¢nih
dejanj paje stevilo dejanj, ki so bilavtem
zadnjem cCasu v Evropi nacrtovana in
tudi Ze v pripravi, pa so bila Se pravoca-
sno preprecena. Sicer se pa spomnimo,
da spremljamo v zadnjem casu taks$ne
vnaprej natan¢no nacrtovane in izve-
dene velike teroristi¢ne napade na cilje
v razvitih delih sveta Ze od napada v letu
1983% in nato celo verigo taksnih napa-
dov preko 11. septembra 2001 do danes.
Med temi napadi jih je bilo v preteklosti,
tj. Zze pred letom 2015, izvrSenih ve¢ s
tragi¢nimi posledicami, tudi z zelo hudi-
mi, tudi na podroc¢ju EU°. Vprasanje, ki
se zastavlja, je, zakaj se Evropa ni Ze ta-
krat, t.j. pred vec¢ kot desetimi leti, ustre-
zno pripravila na te ocitne, zelo nevarne
teroristicne napade — napade, ki bi jih
morala ze vnaprej zaznati in prepreciti !
Nedvomno je, da je EU - kot tudi vsaka
od njenih ¢lanic - nevarnost teh napa-
dov popolnoma nedopustno podcenila.
Sele danes, ko se neposredno soocamo
s t.i. begunsko krizo, dejansko pa z mno-
zi¢nim prihodom ljudi iz zelo razli¢nih
razlogov in z zelo razlicnimi motivi (t.j.
od resni¢nih beguncev, do ekonomskih
migrantov ter do posebej motiviranih
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Sedanja umiritev razmer je zelo krhka in, kot vse
kaze, tudi samo zacasna. Izzivi, pred katerimi stojijo
v teh razmerah varnostne druzbe, so zaradi ocitnih
navedenih rizikov opazni, zaradi nezadovoljive

in nerazciscene pripravljenosti nanje, pa vse
premalo definirani. Tako je seveda komaj mogoce
pricakovati, da bi se varnostne druzbe na morebitne
ponovne krizne situacije na tem podrocju lahko
pravocasno in ustrezno pripravile.

teroristov) in $e posebej po vrsti nakle-
pno izvrsenih mnozi¢nih pomorih, so se
vodstva drzav v EU zganila. Zaenkrat pa
ostaja v javnosti Se vedno popolnoma ne-
odgovorjeno vprasanje, kaksne ukrepe za
obvladovanje tega najbolj akutnega pro-
blema nacrtuje EU Komisija - razen nje-
nega prizadevanja dabi se obdrzal vvelja-
vi sklenjen dogovor s Turcijo o zadrzanju
teh prislekov in njihovem sprejemanju
nazaj po njihovi napotitvi iz obmocja
EU. Razen tega zelo majavega dogovora
s Turcijo (ki veze njegovo veljavnost na
neuresnicljiv pogoj skorajsnjega proste-
ga vstopa njenih drzavljanov na podrocje
EU) pa vse doslej ni videti drugih ucin-
kovitih ukrepov. Zadrzanje morebitnega
novega nekontroliranega mnozi¢nega
navala teh prislekov ostaja Se vedno iz-
jemno velik problem. Dolocena preu-
smeritev tega navala na podrocje ITtalije

je v zadnjem cCasu zaznavna, ostaja pa za
zdaj Se v mejah obvladljivosti. Vprasanje,
ki se nam vsak dan znova zastavlja, je, ali
gre pri tej umiritvi tega navala vresnici za
dolgoroc¢no stanje? In Se posebej, alibodo
drzavni proracuni prizadetih drzav dol-
goro¢no zmogli prevzemati tako pove-
¢ana financ¢na, materialna in kadrovska
bremena za delovanje in razvoj njihovih
nacionalnih policijskih in vojaskih kapa-
citet? Vsekakor ta povecana pripravlje-
nost drzave ne bo namenjena za potrebe
tistih subjektov v njej, katerih varnostne
zahteve so zahtevnejse oziroma specific-
ne, zlasti ¢e je njihova glavna dejavnost
na tehnoloskem podrocju. Utemeljeno
namrec¢ lahko domnevamo, da bo tudi to
sedaj v ve¢ drzavah nacrtovano poveca-
no policijsko varovanje ostalo le na ravni
osnovnih potreb prebivalstva in drzavne
infrastrukture.

Sedanja umiritev razmer je zelo krhka
in, kot vse kaze, tudi samo zacasna. 1zzi-
vi, pred katerimi stojijo v teh razmerah
varnostne druzbe, so zaradi o¢itnih na-
vedenih rizikov opazni, zaradi nezado-
voljive in nerazciscene pripravljenosti
nanje, pa vse premalo definirani. Tako
je seveda komaj mogoce pricakovati, da
bi se varnostne druzbe na morebitne po-
novne krizne situacije na tem podrocju
lahko pravocasno in ustrezno pripravile.
Vsekakor lahko te tezave v veliki meri
razreSi ustrezna pravocasna planska
razporeditev nalog v primerih taksnih
kriznih situacij s strani Vlade in pri-
stojnih resornih ministrstev - in upam,
da se to ze dogaja. Te obstojece rizicne
razmere, s katerimi smo se prvi¢ resno
spopadli sele pred kratkim in na ponovi-
tev katerih je glede na krhkost obstojece
situacije vsekakor potrebno rac¢unati, pa
obenem ponovno odpirajo tudi nekate-
ra temeljna vprasanja organiziranosti
same dejavnosti zasebnega varovanja.
Pomen varnosti je v teh danasnjih raz-
merah ponovno posebej poudarjen in
zato viden tudi iz tistih vidikov, ki jih
obicajno zanemarimo.

Nedvomno je v kriznih situacijah, kot
smo jim bili §e nedavno prica, odlo¢ilna
ustrezna usposobljenost varnostnega
osebja.Daje tadanesvtehrazmerah - pa
tudi sicer, ¢e govorimo o drugih rizi¢nih
situacijah in sposobnostih ustreznega
odzivanja na vrsto razli¢nih izzivov - v
veliki meri nezadovoljiva, je vec kot oci-



tno. Za profesionalno izvajanje dejavno-
stivarovanja, ki je nedvomno povezano s
¢edalje vecjimi riziki, po drugi strani pa
s popolnoma novimi in tudi z zelo zah-
tevnimi podro¢ji (varnostne tehnike,
varnostnega svetovalnega inZeniringa,
kibernetike na podro¢ju varovanja idr.),
je potrebno ponovno preveriti obstojeco
zakonsko ureditev te dejavnosti. Pri tem
ne gre le za ustrezno uskladitev zahtev-
nosti poklicev v tej dejavnosti in ravni
usposabljanja zanje, marve¢ tudi prin-
cipielno za premislek o samem statusu
te dejavnosti. Cedalje bolj nevzdrzna
postaja njena Cista komercialna usme-
ritev in vztrajanje na ravni konkurence
najnizje cene, minimalnih strokovnih
zahtev za opravljanje nalog varnostnika
ter njegovega bednega placevanja. Prav
tako je tudi nesprejemljivo, da lahko
druzba, ki opravlja dejavnost varovanja,
hkrati opravlja tudi Se katero koli drugo
dejavnost. V teh danasnjih specificnih
razmerah postaja premislek o statusu
dejavnosti varovanja posebej aktualen.

Nedvomno je nujno, da zahteva opravlja-
nje te obcutljive dejavnosti poleg ustre-
znih strokovnih sposobnosti in u¢inkovi-
tega delovanja tudi izpolnjevanje visokih
eticnih kriterijev. Izpolnjevanja teh kri-
terijev v obstojecih zakonskih okvirih, s
katerimi sta opredeljena pomen in opra-
vljanje te dejavnosti, v pogojih trznega
gospodarstva objektivno ni mogoce za-
gotavljati. V sedanjih zelo nestabilnih
razmerah, $e posebej, ko se na podrocju
varovanja ze desetletja bije zelo neizpro-
sen konkurenc¢ni boj, je to tudi prakti¢no
nemogoce. Sedanje socialno zelo obcu-
tljive in tudi posebej rizicne razmere v
okolisc¢inah teh velikih prehajanj ljudi iz
tujih kultur in okolij v nas$ prostor, zahte-
vajo popolnoma druga¢no naravnanost
vseh subjektov, ki sodelujejo pri uravna-
vanju teh gibanj. Terjajo - kot je bilo po-

Cedalje bolj nevzdrzna postaja njena ¢ista
komercialna usmeritev in vztrajanje na ravni
konkurence najnizje cene, minimalnih strokovnih
zahtev za opravljanje nalog varnostnika ter njegovega

bednega placevanja.

vedano - sodelovanje, in sicer optimalno
sodelovanje na najvisji profesionalni rav-
ni. Taksno sodelovanje bi morala biti tudi
stalna maksima vseh subjektov, ki jim je
zaupana naloga, da poklicno skrbijo za
varnost. Da bi ta cilj, ne dosegli, ampak
sploh omogocili, je potrebna temeljita
preureditev nase zakonodaje na podrocju
zasebnega varovanja, to je njeno koncipi-
ranje iz bistveno drugega zornega kota.
V sedanjih nestabilnih, nevarnih razme-
rah je taksno opravljanje varovanja, kot
ga imamo sedaj, kontraproduktivno in
izkljuéno odvisno od osebnih lastnosti,
kulture in pripravljenosti posameznega
varnostnika.

Seveda zahteva taksna konceptualna
sprememba zakonskega urejanja zaseb-
nega varovanja tudi premislek o vrsti se-
danjih zakonskih predpisov, ki pa se tudi
v dosedanji praksi Ze dalj casa izkazujejo
kot neustrezni, Se posebej z vidika po-
mena te dejavnosti. V danasnjem casu,
v katerem se pojavljajo popolnoma novi
riziki z neposrednim srecevanjem s tuji-
mi kulturami, je sedanja ureditev pogo-
jev za opravljanje dejavnosti varovanja
ocitno nezadovoljiva. Nevzdrzno je, da
se lahko z varovanjem ukvarja prakti¢no
vsakdo, tudi ¢e opravlja $e vrsto drugih
dejavnosti (celo takih, ki so v razmerju
do dejavnosti varovanja izrazito neu-
strezne), samo Ce izpolni minimalne
pogoje za pridobitev licence. Prav tako

je nevzdrzno, da je Stevilo subjektov v
okviru posameznih zvrsti varovanja po-
polnoma neomejeno, ne oziraje se niti
na dejanske potrebe. Strokovno uspo-
sobljenost in osebnostno preveritev
varnostnega osebja in lastnikov druzb
je z vidika danasnjih rizi¢nih razmer
prav tako nujno potrebno preverjati po
ustreznih visjih kriterijih. Zasebno va-
rovanje, ki naj bi po definiciji pomenilo
nadstandard varovanju, ki ga vsakomur
zagotavlja policija, pa zahteva tudi sicer
- ne le glede na danasnje posebej rizic-
ne razmere - izpolnjevanje bistveno
visjih kakovostnih kriterijev, predvsem
na podrocju strokovne usposobljenosti
osebja, kot to velja doslej. Naloge, ki jih
opravlja, so Ze doslej prvenstveno na-
menjene potrebam posebne Kklientele.
V okviru obstojecih razmer, ki jih pose-
bej oznacujejo povecani riziki, poveza-
ni z mnozi¢nim priseljevanjem ljudi iz
popolnoma drugih okolij, postajajo te
naloge zasebnega varovanja — poleg mo-
rebitnih dodatnih v okviru potreb zago-
tavljanja nacionalne varnosti - Se toliko
bolj zahtevne.

! Nenacrtovan, iz osebnostne motnje spod-
bujen napad.

2 Predsedniska volilna tekma v ZDA med de-
mokratsko kandidatko go. Hillary Clinton
in republikanskim kandidatom g. Donal-
dom Trumpom.

3 Najprej s strani zveznega ministra za
notranje zadeve Nemcije g. dr. Thomasa de
Maiziere-ja.

4V mojem zapisu »Zavrte razvojne moznosti
zasebnega varovanja« obj. v §t.10/2015 te
revije.

° ge. Ursule van der Leyen

¢ Zlasti pri kontrolah potnikov na letaliscih.

7V Parizu, v Bruslju, v Miinchnu, v Londo-
nu, v Nici.

8 Dva napada Hezbolaha na amerisko
veleposlanistvo v Bejrutu (s priblizno 300
mrtvimi).

9 V Madridu 2004, v Londonu 2005, v Toulo-
usu 2012, v Bruslju 2014.m
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Avtorica: Marta Stefani¢/Nacionalni odzivni center za obravnavo incidentov
s podro¢ja varnosti elektronskih omrezij in informacij (SI-CERT)*

RJIVDIRAJO V.
RONSKO POSTO
SLOVENSKIH PODJE

N

Geslo za elektronsko posto je najpomembnejSe med vsemi. Pogosta izjava
»Pa kaj, ¢e mi vdrejo v moj mail, saj nimam nicesar za skrivati«, se v ve€ini

primerov izkaze za Se kako zgreseno.

povezave za ponastavitev gesel, ki smo jih pozabili; ge-

slo za Paypal, za Dropbox, Facebook. Tisti, ki dostopa
do nase e-poste, dostopa tudi do vsega ostalega. Ko pa govori-
mo o vdoru v elektronsko posto podjetja, so posledice lahko
veliko hujse. Taks$ni vdori so Ze nekaj let stalnica povsod po
svetu, ni¢ drugace ni niti v slovenskem podjetniskem okolju.
Samo v zadnjem c¢asu smo na SI-CERT prejeli vec prijav zlo-
rab elektronske komunikacije med slovenskimi podjetji in
njihovimi poslovnimi partnerji iz tujine. Ne gre za pravilo, a
na udaru so predvsem podjetja, ki poslujejo s tujino v velikih
zneskih, saj napadalci lahko podatke o podjetjih enostavno
pridobijo iz javno dostopnih evidenc.

Vosebni elektronski postni predal ponavadi romajo vse

Glavni razlog za vdor so obcutljive poslovne informacije o
prodajnih procesih. Ko napadalci zberejo dovolj potrebnih
podatkov, lahko v klju¢nem trenutku prodaje aktivno pose-
zejo v komunikacijo, kupcu posljejo sporocilo o spremembi
transakcijskega racuna in s tem preusmerijo placevanje racu-
nov in drugih stroskov na svoje lazne banc¢ne rac¢une. Do tre-
nutka, ko podjetja ugotovijo, da je nekaj narobe, hitro nastane
velika §koda, od nekaj 1000 do ve¢ 10000 EUR.

Kako pride do vdora v e-posto?

Kriminalci se posluzujejo razli¢nih nacinov. Vdrejo v nad-
zorno plosco pri ponudniku postnih storitev ter preusmeri-
jo posiljanje poste na svoj e-naslov (od tam nato neopazeno
spremljajo komunikacijo podjetja). Lahko okuzijo racunal-
nik enega od zaposlenih, najpogosteje pa se do gesla za do-
stop do e-poste dokopljejo s pomocjo ciljanega phishing na-
pada.

*Obicajni phishing napadi so v obliki generi¢nih sporo¢il

razposlani na veliko $tevilo naslovov in postni strezniki jih
bolj kot ne uspesno filtrirajo v vsiljeno posto. Sem spadajo

*ustanova je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

sporocila tipa ,Ponovno se vpisite v vas racun zaradi prever-
janjapristnosti/ zaradi posodobitev/ ker smo zaznali nenava-
dne aktivnosti na vasem racunu/ Ce se ne vpi$ete ponovno,
bomo vas racun izbrisali. Groznja je prazna, to zelo splosno
obvestilo pa znak, da sporocilu ne gre zaupati. Ce bi sledili
gumbu oz. povezavi in se skusali vpisati v svoj racun, bi podat-
ke (up.ime in geslo) v resnici vpisovali vlazno spletno stran in
jih s tem sami posredovali goljufom.

Subject: PO7IA044127

Date: Tue, 20 Sep 2016 07:29:05 -0400
From: Apple %
Reply-to:

Tot jan buhivami.si

Helia,
Your Apple 1D wad recently used bo sign in b0 ) Tures from an IPad device we did nat recognize

Date and Time: August 4, 2016, 6:03 AM EST
Dperating System:; 105 8.1

Flease take 3 mament (o complete our Sccount venfcation process by vising

Thits information is nequined to verify your identity. We may occasonally ask our customers
to complete these steps Tor mary reasons, including wiven wie notics unugual avirpaty,

We have mbde ouf vahdation Brodeds very oy Tol you b complete i just & few minules and
it waill ansure that your service i=n't inferrupted. if you do not update your accownt details within

the next 24 howrs, we will suspend your account and services for your protection

Apple Support

[Primer obicajnega phishing sporo¢ila.]

*Ciljani phishing napadi so izvedeni veliko bolj sofisticira-
no: napadalec izbrani zrtvi poslje personalizirano sporocilo,
ki se izogne postnim filtrom in obenem deluje bolj verodo-
stojno, zaradi Cesar je taksen napad tudi bolj ,uspesen’.
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You have changed your PayPal email address  1=e = & B sl
Paypal show detady Mae 27 4 | 4 Rirsly |
Do Pyl membac

You have added adtledegtrantiBoTad com an & new emasl address for your Paypal sccount.
i dd et geathofize (his chargs check wilb lamdy mambets nd cthers whe may hine
scoess 10 your account sl W you s3 feel that an unmsthonzed person has changed

o aemd qubemE e Toem BtReheed b yout sl i orcler 10 keep your prgnal emal
B piilonh yoor Paypal stcoust

rﬁ-mmm_munﬁﬂmm
Thank you o uing Paypel |

Piease do not reply 1o ths emal
This masdbee i3 not mondeeed Bed you will ROl ecee B FEIpORES.

Copynght © 15592011 PayPal AN eghts isssned

[Primer ciljanega phishing napada. Napadal¢evo sporoci-
lo je bilo napisano za to¢no dolocenega naslovnika. Ker se
vsebina sporocila dejansko navezuje na njegove aktivnosti
je veliko bolj verjetno, da bo naslovnik taksnemu sporocilu
tudi nasedel.]

Ko kriminalci dobijo dostop do e-poste, lahko komunikacijo
spremljajo direktno iz postnega predala ali pa nastavijo pre-
usmeritve vseh sporocil na svoje elektronske racune. Posebej
za tanamen jih kreirajo pri enem od brezpla¢nih ponudnikov
(gmail, yahoo, hotmail). Brezpla¢ne ponudnike izberejo pre-
misljeno: ob kreiranju ra¢una lahko uporabijo lazne osebne
podatke in s tem zakrijejo svoje sledi.

Nekaj casa nato neopazeno spremljajo celotno komunikacijo
da ugotovijo, na kaksen nacin poteka poslovanje, placevanje
in ¢akajo na kljucni trenutek prodaje ali placilo vec¢jega racu-
na. Takrat aktivno stopijo v komunikacijo, pri cemer prevza-
mejo vlogo zaposlenega v podjetju. To lahko doseZejo tako, da
pisejo iz njegovega elektronskega predala, a ker v tem prime-
ru obstaja vecja verjetnost, da bi zaposleni to opazil, poskusa-
jo Se na druge nacine.

Pri enem od brezpla¢nih ponudnikov registrirajo elektronski
naslov zimenom in priimkom zaposlenega v podjetju (npr. ja-
nez.novak@podjetje.si kar naenkrat postane janez.novak@
gmail.com ). Iz tega naslova zrtvi posljejo podatke o spreme-
njenem TRR racunu za nakazilo. Kot razlog za spremembo
ban¢nega racuna navedejo razli¢ne izgovore, od tega, da ima-
jo tezave s svojo banko, da bo placilo hitreje sprovedeno, ce
placajo na rac¢un v bliznji drzavi, da raje nakazite na ra¢un
njihovega lokalnega zastopnika ipd. In ker ve¢inoma nismo
pozorni na domeno, na kateri je e-postni naslov kreiran, ali pa
je naslov v sporocilu celo delno zakrit, tako ponarejen naslov
pogosto zadostuje.

S tak$nim sporocilom denarna nakazila preusmerijo na svo-
je TRR racune, na njihove elektronske racune se preusmeri
tudi komunikacija s stranko. Ker uporabniki obicajno nismo
pozorni na el. naslov sogovornika ali pa je ta celo delno zakrit,
zrtev redko opazi spremembo.



Nakazan denar iz racunov hitro izgine

V vseh obravnavanih primerih pri nas je $lo za nakazila na
bancne racune fizi¢nih oseb iz EU, vendar to ne pomeni, da
bodo oskodovani izgubljeni denar dobili nazaj ali organi pre-
gona lazje prisli na sled kriminalcem. Vsi fizi¢ni racuni so bili
v lasti t.i. denarnih mul, ki so nakazan znesek takoj dvignile in
po neki drugi denarni poti, ponavadi z nakazilom preko siste-
ma Western Union, naprej nakazale goljufom. Na ta nacin pa
se sled za denarjem zelo hitro izgubi.

Tudi sicer kriminalci denarne mule pogosto uporabljajo za
prenakazovanje denarnih sredstev sumljivega izvora. V svojo
mrezo jih zvabijo s pomocjo raznih zvijac, da pogosto Se same
ne vedo, s ¢im imajo opravka. Se spomnite oglasov za dobro
placano delo od doma; nekaj v stilu ,Kako slovenska mama
samohranilka zasluzi 20.000 € z delom od doma? Preveri tu-
kaj!“ Oglasi so tipi¢no v angleskem jeziku, na njih pa naletimo
med brskanjem po kaksni potros$ni spletni strani. Gre za lep
primer prikritega oglasevanja dela denarne mule - sicer bo-
gato placanega, a z visokim rizikom - velik delez jih odkrijejo,
pogosto morajo zaradi vpletenosti v kaznivo dejanje svoj del
kazni odsedeti.

s

How a Small Investment Turned Into
$14,200+ A Month, We Investigate ..

Wiewpaint, by Julie Meyer

i dcatscut e, Aviscing Capitil

21 September 2018 |ast updated 1901 ET

Svetujemo

- Ce poslujete s tujino, bodite $e posebej pozorni na more-
bitna nenadna odstopanja od utecenih praks. Vsako spre-
membo obcutljivih podatkov, sploh tistih za nakazilo de-
narja, preverite na razlicne nacine, tudi preko telefona,
faksa, skypa ipd.

- Preverjajte el. naslove vasih partnerjev. Nekateri programi
za el. posto kot posiljatelja prikazejo zgolj ime in priimek, ki
pa si ju lahko vsakdo nastavi po svoje. Ce pa se z misko po-
stavimo na ime, se nam prikaze tudi el. naslov. Je ta morda
spremenjen? Se namesto naslova ime.priimek@podjetje.
com kar naenkrat pojavi ime.priimek@gmail.com? To je ze
lahko znak za alarm.

- Vnastavitvah vasega el. racunaredno preverjajte, ali se vasa
el. posta preusmerja na kaksen neznan el. naslov. V Gmailu
to preverite v nastavitvah pod zavihkoma »Filtri« in »Po-
sredovanje«, Ce uporabljate el. posto drugega ponudnika se
pri njem pozanimajte, kje najdete to nastavitev (preverite
posredovanje in filtre).

Sphsban  Clprabs Projeis  Reters  Fl i Mekiiasd seibed  Podedoeings is POPMIAP  Klopst | alosioril  fos

Poarsdovania: R [ R
e B Plaionds ioiap fobeden pedie vrpluns meehe o o bl com |oatnl] -

hinkiy Bbs0 2 Pt bt

Se vasSa e-posta preusmerja
na neznan naslov?

- Ce vam va$ ponudnik el. poste omogo¢a dostop do vpogleda
iz katerih IP naslovov je bilo dostopano do vasega predala,
redno preverjajte te podatke. Na podlagi IP naslova lahko
ugotovimo, kateremu ponudniku dostopa pripada, v nekate-
rih primerih pa tudi priblizno lokacijo. V primeru kazenske-
gapregona pa se lahko na podlagi IP naslova ter to¢nega casa
prijave pridobi tudi podatke o uporabniku tega IP naslova.

- Ne zanemarjajte morebitnih obvestil o sumljivem dogaja-
nju v el. racunuy, ki vam jih posilja vas ponudnik. Vsako tako
obvestilo je potrebno analizirati in ugotoviti vzroke, zakaj
je do tega prislo (pri tem morate paziti, da prepoznate la-
zna, phishing sporocila, ki na prvi pogled izgledajo, kot da
vam jih je poslal vas ponudnik).

- Eden najpogostejsih nac¢inov kraje gesel so phishing sporo-
Cila, ko svoje geslo in up. ime napadalcem posredujemo kar
sami. Raz$irjeni pa so tudi «trojanci>, ki prestrezajo shra-
njena in vpisana gesla. Trojanci se na racunalnik naselijo,
ko odpremo okuzeno priponko v elektronski posti, ali pa iz
spleta prenasamo sumljive vsebine. Je mozno, da ste v pre-
teklosti naredili kak$no od teh napak?

- Kaksna je politika gesel v vasem podjetju? Uporabljajte
kompleksna gesla in nikoli naj istega gesla ne uporablja ve¢
uporabnikov. Posebej skrbno ravnajte z geslom za dostop
do nadzorne plosce za el. posto vasega podjetja. Kraja enega
gesla ima lahko za posledico zlorabo prav vseh el. predalov.
Zato za dostop do nadzorne plosce uporabljajte 2-faktorsko
avtentikacijo , ¢e vam vas ponudnik to omogoca. m
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Avtorica: Natasa Klenovsek Arh, univ. dipl. ing. ra¢. in inf., mag. dr. inf.*

S
MREZJA

Izredno pomembna dejavnika za celovito normalno delovanje podjetja sta
ustrezna omrezna in informacijska varnost. Razlicne prekinitve ali oslabitev
delovanja sistema zaradi zlonamernih dejanj, sistemskih ali ¢loveskih napak,
lahko kriti¢no vplivajo na celotno delovanje in kot tako, tudi na poslovanje.

netskem prostoru, se dogajajo razlicna »bojevanjac, ki

prinasajo razli¢ne varnostne izzive. Informacijski sis-
temi so postali eden izmed klju¢nih temeljev, na katerih sloni
uporaba razli¢nih storitev, ter predstavljajo razlicne elemen-
te, vse od enostavnih in do bolj zapletenih protokolov pri za-
gotavljanju varnosti.

stetu bitov in bajtov, ali danes rec¢eno drugace v kiber-

Varnost omrezij je le eno podrocje kibernetskega prostora, ki
bije bitko v celotni problematiki pri zagotavljanju informacij-
ske varnosti. Glede na razsirjenost omrezij, le-ta predstavlja
eno izmed klju¢nih vlog pri obrambi pred nezelenimi vplivi,
saj so rezultati napada lahko unicujoci, zato je varnost omre-
zij pomembna za vse deleznike, ne glede na to kako veliko je
omrezje.

Kaj vse lahko ogroza varnost omrezja”?

Na motnje v delovanju celotne omrezne infrastrukture lahko
vplivajo razli¢ne kibernetske groznje. Nepoznavanje segmen-
ta grozenj in napacno odzivanje na le-te, lahko prinese posle-
dice, ki omejijo funkcionalnost celotnega sistema.

Trojanski konji, virusi in érvi

Racunalniski trojanski konji so vrsta groznje, ki so zasnovani
tako, da se uporabniku predstavijo kot uporaben program, v
ozadju pa delujejo z nelegitimnimi nameni. Pogosto delujejo
kot stranska vrata (ang. »backdoor«), kar napadalcu omogoca
oddaljen dostop do uporabnikovega ra¢unalnika.

Racunalniski virus je zlonamerna programska koda, ki je do-
dana obstojeci datoteki v racunalniku. Najpogosteje napadejo
izvedljive datoteke in dokumente. Glede na namen in skodo,
ki jo lahko povzrocijo, poznamo taksne, ki so lahko zelo ne-
varni, saj lahko namenoma izbrisejo datoteke s trdega diska
in taksne, ki ne povzrocajo resne Skode.

Racunalniski ¢rv je program, ki vsebuje zlonamerno pro-
gramsko kodo in se od virusa razlikuje po tem, da se lahko $iri

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

sam, kar pomeni, da ni odvisen od gostiteljskih datotek. Crvi
izkoristijo varnostne pomanjkljivosti omrezja ali pa se §irijo
prek elektronskih sporocil.

Napredne trajne groznje

Napredne trajne groznje (ang. »Advanced Persistent Threat
(v nadaljevanju APT)«) so set »nevidnih« in ponavljajocih se
racunalniskih procesov, ki jih pogosto upravlja ¢lovek. APT se
uvrsca v kategorijo usmerjenih napadov in so oblikovani po-
sebej za ciljnega posameznika ali organizacijo. Namen APT je
ostati neviden v sistemu ¢im dlje Casa, ter so zasnovani tako,
da se v sistemu pomikajo pocasi, da se izognejo odkritju.

APT uporablja razli¢ne vrste napadov, tako izvajalcu napada
omogoca, da v primeru neuspelega napada uporabi drugacen
pristop izvedbe le-tega. Najbolj pogoste kombinacije grozenj,
ki jih APT uporablja so:

- Okuzbe od zunaj (izkoriScanje ranljivosti sistema, vdori
preko brezzi¢nih omrezij, izkoris¢anje ranljivosti ponudni-
kov gostovanyj)

- Okuzbe z zlonamerno programsko kodo (priponke elektron-
ske poste, deljenje datoteke, okuzeni podatkovni mediji)




Porazdeljena ohromitev storitve

Porazdeljena ohromitev storitve (ang. »Distributed Denial of
Service« (v nadaljevanju DDoS)) in ohromitev storitve (ang.
»Denial of Service« (v nadaljevanju DoS)) je napad s ciljem
ohromiti storitev in prepreciti njeno neprekinjeno delovanje,
tako da je le-ta nedosegljiva uporabnikom. DoS se obicajno
doseze s »poplavo« ciljne naprave ali storitve z odve¢nimi
zahtevami s ciljem preobremeniti sistem in prepreciti neka-
tere legitimne zahteve.

DDoS je podoben napad kot DoS, s tem da je virov napada ve¢
kot samo eden. Napadalec ima ve¢ ra¢unalnikov imenovanih
»zombiji«, ki sledijo njegovim ukazom. Dostop do le-teh pasi
je napadalec najverjetneje pridobil z nelegalnim dostopom.
Tako napadalec »svojim« racunalnikom z dolo¢enimi ukazi
sporoc¢i naj z doloceno kapaciteto podatkov napadejo tarco.
Pri tej obliki napada je podatkov bistveno ve¢ kot pri DoS na-
padu, saj podatke poslje ve¢ racunalnikov hkrati, zato je tudi
obremenitev sistema veliko vecja.

Omrezje robotskih rac¢unalnikov

Robotski racunalnik je avtomatiziran zlonamerni program,
ki okuzi ranljive racunalnike. Ve¢ povezanih robotskih racu-
nalnikov skupaj tvori omrezje robotskih racunalnikov (ang.
»Botnet«) in predstavlja omrezje slabo zascitenih racunal-
nikov, ki jih napadalec, brez vednosti uporabnika, s pomocjo
zlonamerne programske opreme poveze v omrezje. Napada-
lec na taksSen nacin nadzira in do njih dostopa preko odkritih
ranljivosti v sistemu.

Botnet lahko napadalec upravlja na dva nacina:

- Center za ukazovanje in nadziranje (ang. »Command and

Control« (C & C))

Omrezje komunicira preko glavnega streznika, na katerega

se po vnaprej dolo¢enem kljucu vsak od okuzenih rac¢unal-

nikov povezuje na glavni streznik, kjer prejme ukaze za de-

lovanje. Vse ve¢ napadalcev uporablja protokol za varno po-

vezavo (HTTPS), s ¢cimer se odkrivanje take povezave med

glavnim streznikom in racunalnikom Se tezje odkrije.

- Nadziranje vsakega z vsakim (ang. »Peer to Peer« (P2P))

- Hierarhija komuniciranja med ra¢unalniki in glavnim stre-
znikom je necentralizirana, kar Se dodatno otezi njegovo
odkritje.

Ko uporabnik na svoj racunalnik nevede namesti zlonamerno
programsko opremo, le-ta postane del robotskega omrezja, ki
ga upravlja napadalec, tako se lahko tak racunalnik uporabi
za izvajanje razlicnih avtomatiziranih opravil prek interneta
brez vase vednosti.

Vsekakor obstaja $e mnozica drugih grozenj, s katerimi bi lah-
ko bila ogrozena varnost omrezja. Zato je potrebno nezelene
dogodke, ki so posledica grozenj, preprecevati in omejevati,
saj lahko le-ti povzrocijo velike izgube in gledano z vidika
podjetja, tudi resno ogrozijo njegovo eksistenco.
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Pametno je upostevati vecplastno
zascito, kKjer je vec plasti varnostnih
kontrol postavljenih skozi celoten
informacijski sistem, kar omogoca
redundanco v primeru, da katera
varnostna kontrola odpove.

ft
;

Kaj torej lahko storimo?

Za zagotavljanje varnejSega omrezja poznamo razli¢ne
preventivne ukrepe, ki lahko pripomorejo k vecji omrezni
varnosti. Pametno je upostevati ve¢plastno zascito, kjer je
vec plasti varnostnih kontrol postavljenih skozi celoten in-
formacijski sistem, kar omogoca redundanco v primeru, da
katera varnostna kontrola odpove.

Ocena tveganja

To je proces, pri katerem definiramo in analiziramo tvega-
nja, ki lahko ogrozajo posameznike, podjetja ali vladne orga-
nizacije. Nenehno ocenjevanje tveganja lahko pripomore k
zmanj$anju varnostnih tveganj, tako, da preu¢imo tveganja,
s katerimi se srecujejo uporabniki in organizacija. Ocena
tveganja je lahko kvantitativna ali kvalitativna.

Kvantitativna ocena tveganja poskusa numeri¢no dolociti
verjetnost razlicnih nezelenih dogodkov in morebiten obseg
izgub, ki se lahko pojavijo v primeru, da se dolo¢en dogodek
zgodi. Pri kvalitativni oceni tveganja pa ne gre za numeric¢ne
verjetnosti, temvec vkljucuje opredelitev razli¢nih nevarno-
sti, ki dolo¢ajo obseg ranljivosti v primeru, da pride do kakr-
$nega koli napada.

Varnostna politika

Predstavlja klju¢no varovalo pri zasc¢iti in varovanju infor-
macij v organizaciji pred razlicnimi zunanjimi in notranjimi
vplivi, saj zajema vse dejavnike, organizacijska pravila in po-
stopke, s pomocjo katerih lahko omogoc¢imo varno in zane-
sljivo delovanje celotnega informacijskega sistema, ter po-
daja klju¢ne zahteve, ki morajo biti izpolnjene za uc¢inkovito
varovanje ljudi, informacij, strojne in programske opreme.

Izobrazevanje uporabnikov

Ce se uporabniki omrezja zavedajo varnostnih incidentov,
grozenj in napadov, bo verjetnost, da bodo vedeli kaj sto-
riti in kako ukrepati pred, med in po napadu, veliko vecja.
To je lahko ena izmed najbolj uc¢inkovitih protiukrepov za
varnost omrezja. Zavedanje o varnostnih tveganjih je kriti-
¢en del informacijske varnosti organizacije, saj je ¢lovesko
znanje in vedenje tisto, kar organizacija uporablja za zas¢ito
pred razlicnimi varnostnimi tveganji. Izobrazevanje upo-
rabnikov lahko moc¢no dvigne raven splosnega znanja med
uporabniki omrezja.

Tehnié¢ni vidik zaséite omreZja

Vzpostavitev varnega omrezja in implementacija razli¢nih
tehnologij neposredno vpliva na povezovanje v splet. Im-
plementacija filtriranja paketkov na usmerjevalniku, imple-
mentacija pozarnega zidu, uporaba DMZ (ang »Demilitari-
zed Zone«) omrezja za streznike, ki potrebujejo dostop do
interneta, uporaba VPN (ang. »Virtual Private Network«)
vse to pripomore k vecji varnosti omrezja. Pozarne pregrade
in filtrirni mehanizmi praviloma delujejo do cetrtega nivoja
OSI referenc¢nega modela, zato lahko onemogocijo uporabo
dolocenih aplikacij, dostope do dovoljenih aplikacij pa vse-
binsko ne morejo nadzorovati, zato je potreben nadzor nad
uporabo aplikacij s strani uporabnikov.

Glede narazsirjeno uporabo brezzi¢nega omrezja, je za le-te
z varnostnega vidika potrebna dodatna pozornost. Prilokal-
nem omrezju mora uporabnik imeti fizicen dostop do omre-
znega prikljucka, pri brezzi¢nem omrezju pa se uporabnik
lahko povezuje iz drugega prostora ali celo stavbe.

Pri vseh omenjenih ukrepih je ozaves$canje vsekakor prvi
korak do preprecevanja razliénih grozenj in napadov. Da
bi zmanjsali moznost tovrstnih napadov, pa je velikega po-
mena usposabljanje in izobraZevanje zaposlenih o morebi-
tnem socialnem inzeniringu ter o vrednosti in shranjevanju
zaupnih podatkov in njihovi ué¢inkoviti zasc¢iti. Spostovanje
varnostne politike ter nadzor nad uporabo virov informa-
cijskega sistema je zelo pomembno, saj lahko kakrsno koli
odstopanje predstavlja groznjo za podjetje.

Varnosti ni mogoce doseci zgolj z vzpostavitvijo razli¢nih
varnostnih sistemov ali orodij, vendar so varnostne napake
veliko manj verjetne, Ce izvajamo varnostno politiko, pro-
cese in procedure, ter poskrbimo za vecéplastno zaséito ce-
lotnega sistema. Vsaka organizacija bi zato tovrstne ukrepe
morala videti kot nujen ukrep ker saj veste kako pravi star
pregovor: »Bolje prepreciti kot zdraviti«. m
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NADZOR NA
DELOVNEM MESTU

17. november 2016, Bled

ZELITE 1ZVEDETI VEC O NASLEDN]IH VSEBINAH!

+ Novosti, ki jih prinasa nova uredba EU o varstvu osebnih podatkov.
+ Dopustnost uporabe razli¢nih oblik tehni¢nega nadzora (videonadzor, biometri¢ne kontrole, GPS).

+ Dileme dopustnosti uporabe socialnih omrezij na delovnem mestu in nadzor sluzbene e-poste. /

+ Kako ucinkovit kadrovski postopek zmanjSa kasnejSa tveganja vezana na kljucne kadre v podjetju?

+ Pravni vidiki pri disciplinski obravnavi zaposlenih, sodna in nadzorna praksa. /

+ Nadzor nad pogodbenimi sodelavci in outsourcing storitvami.

+ Ekonomski vidiki uc¢inkovitega obvladovanja tveganj. —
+ Pogled strateSkega managementa.

PRIDRUZITE SE NAM .

17. NOVEMBRA V HOTELU ASTORIJA NA BLEDU.
ORGANIZATORJA STA PLANET GV IN INSTITUT ZA KORPORATIVNE VARNOSTNE STUDIJE.
PRIJAVE SO MOZNE NA SPLETNIH STRANEH

WWW.PLANETGV.SI IN WWW.ICS-INSTITUT.5I.

PLANET
ICS

Institut za korporativie vamostne Studije



Avtorja: Robert Kompan /vodja oddelka za promet, DARS d.d.*
Drago Dolenc / uradnik za varnost v predorih, DARS d.d.*

TEHNOLOSK! IN
ORGANIZACIUSKI UKREP
DARS-A ZA POVECANJE

VARNOST AVTOCESTNH
PREDOROV V SLOVENL

Z vedno vecjimi prometnimi tokovi se soocamo tako reko¢ po vsej Evropi,
zato je upravljanje s prometom veliko ve¢ kot samo krmiljenje s sistemi ter
napravami. Dogovori s sosednjimi drzavami pri upravljanju prometa ter
uvajanje novih tehnologij in standardov, kot je povezljivost infrastrukture z
vozili (C2I),bovodilok zagotavljanju ve¢je prometne varnosti ter preto¢nosti.
Rezultati vpetosti nase druzbe na evropskem prostoru ze kazejo pozitivne
rezultate, tako na varnosti kot na kvaliteti opremljenosti avtocestne mreze.

rometna stroka pridobiva na veljavi v vseh drzavah sve-
Pta, kar gre pripisati predvsem temu, da je promet gonil-

na sila gospodarstev.
V zadnjih letih je upravljanje s prometom in prometno varno-
stjo dobilo velik pomen tudi v Sloveniji, saj se je pokazalo, da
lahko z organiziranim in strokovnim pristopom pridemo do
velikih dosezkov in izboljSav. Rezultati aktivne vloge druzbe
DARS d.d. pri upravljanju prometa se kazejo na vseh podro-
¢jih, saj smo neposredno povezani s solami, ministrstvi, uni-
verzami, razli¢nimi strokovnimi inzenirskimi podjetji, zavo-
di, agencijami, tudi v mednarodnem prostoru.

Posodobitev avtocestnih predorov

Minimalne varnostne zahteve za predore v vseevropskem
cestnem omrezju doloc¢a Direktiva Evropskega parlamen-
ta in Sveta 2004/54/ES z dne 29. aprila 2004 (Direktiva
2004/54/EC), ki jo v slovenski pravni red prenasa Uredba
o tehni¢nih normativih in pogojih za projektiranje cestnih
predorov v Republiki Sloveniji (Uredba UL RS 48/2006)
sprejeta 11. maj 2006.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Vsi predori na slovenskih avtocestah (razen predor Karavanke,
kjer gradimo drugo cev) so od leta 2015 opremljeni v skladu z
Direktivo 2004/54/EC (med evropskimi drzavami, ki imajo
vecje Stevilo predorov je Slovenija med prvimi, ki je to uredila).

S tem je zakljucen sedemletni cikel ureditve predorov skla-
dno s to direktivo. V tem casu je bilo izvedenih ve¢ projektov
v skupni vrednosti 25 mio. EUR. Predori so opremljeni z vso
potrebno opremo, ki samodejno zaznava izredne dogodke.
Prav tako so vsi predori povezani v nadzorne centre in nadzo-
rovani z nadzorno krmilnim sistemom, ki ob izrednih dogod-
kih v predoru avtomatsko odreagirajo in izvedejo potrebne
varnostne ukrepe (zaprtje predora, omejitve hitrosti, obve-
$¢anje udelezencev v prometu...). Prometno stanje v predorih
spremljajo ekipe visoko usposobljenih nadzornikov prometa
24 ur na dan. Na nevarnih odsekih, kjer je pred predori vzpo-
stavljen sistem za nadzor in vodenje prometa (SNVP), je le ta
povezan tudi s sistemi v predoru, tako, da se v primeru izre-
dnih dogodkov avtomatsko sprozijo omejitve in obvestila Ze
pred predorom.

V novejsih predorih so izvedeni doloceni ukrepi boljsi od mi-
nimalnih zahtev, saj se s tem zeli doseci Se visji nivo varnosti.
Prav tako se neprestano izvajajo analize tveganja za predore,
ki nam podajo dodatne podlage za izboljsanje varnosti.




Dobro opremljenost predorov na slovenskih avtocestah po-
trjuje tudi dejstvo, da ne belezimo vecjih izrednih dogodkov
s hujsimi posledicami. Prav tako to potrjujejo tudi ocene
projekta EuroTAP (European Tunnel Assessment Program-
me), kjer so bili v preteklosti slovenski predori zelo dobro
ocenjeni.

Predor Markovec, vir: DARS d.d., 2015

Varnost v slovenskih avtocestnin
predorin

V ¢asu 0d 1.1.2007 do 30.4.2016 belezimo v daljsih slovenskih
avtocestnih predorih v povprecju 47 izrednih dogodkov na
leto, ko je bilo potrebno zacasno izlociti iz prometa del pre-
dora. Trendov narasc¢anja oziroma zmanjsevanja absolutnega
stevila dogodkov ne zaznavamo, glede na nenehno poveceva-
nje prometne obtezbe pa lahko zaklju¢imo, da se stevilo do-

godkov vseeno zmanjsuje. Med dogodki prevladujejo prome-
tne nesrece (37,7% od vseh dogodkov) in okvare vozil (21,2%).
Pozarov, ki poleg nesrec z nevarnimi snovmi predstavljajo za
predore posebno nevarnost, je bilo po pri¢akovanjih relativ-
no malo (2,71%). V 25% vseh dogodkov so bile za posredova-
nje aktivirane posebne gasilske enote, ki so usposobljene in
opremljene za reSevanje ob nesrecah v avtocestnih predorih
in katerih delovanje sofinancira DARS.

Preko dneva se dogodki intenzivneje pojavljajo med 6. in 19.
uro, belezimo pa jih vso leto.
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Nesrece in incidenti v predorih, vir: DARS d.d., 2016

Da pridemo do dobre prometne varnosti
v predorih, je potrebna dobra tehnologija
in dobre ekipe v nadzorih centrih ter
vzdrzevanju

Darsova Sluzba za upravljanje s prometom ter prometno var-
nostjo prevzema veliko odgovornosti kot kljucen upravlja-
vec cestnega prometa v Sloveniji. Pomemben c¢len te sluzbe
so nadzorni centri (NC), ki predstavljajo jedro Oddelka za
promet. V zadnjih treh letih so bile izvedene natan¢no naér-
tovane naloge, med katerimi smo ponosni predvsem na poe-
notenje dela nadzornikov prometa v NC. Natan¢na navodila
so privedla do njihovega usklajenega ukrepanja. Nadzorniki
prometa skrbijo za najvisjo stopnjo prometne varnosti ne
samo v predorih, ampak tudi na trasi. Njihovo letno usposa-
bljanje je natanc¢no nacrtovano (tudi na simulatorju), izvaja

Dobro opremljenost predorov na
slovenskih avtocestah potrjuje tudi
dejstvo, da ne belezimo vecjih izrednih
dogodkov s hujsimi posledicami. Prav
tako to potrjujejo tudi ocene projekta
EuroTAP (European Tunnel Assessment
Programme), kjer so bili v preteklosti
slovenski predori zelo dobro ocenjeni.
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se na razli¢nih podrocjih in v razli¢ni intenziteti glede na po-
membnost posamezne vsebine.

V zacetku prihodnjega leta bo DARS pristopil k pridobitvi na-
cionalne poklicne kvalifikacije (NPK) za nadzornike prometa,
s katerim se bo nivo znanja v nadzornih centrih se dodatno
dvignil. Nadzorniki prometa bodo s tem pridobili visjo stopnjo
izobrazbe, kot se jo sicer zahteva za njihovo zaposlovanje.

Pomemben premik naprej pomeni tudi spremenjena strate-
gija dela v nadzorih centrih, v katerih se v prihodnosti naér-
tuje tudi integracija sistemov. V preteklosti je bila preveckrat
nacrtovana nepremisljena implementacija posameznih na-
prav ter sistemov, kar je skoraj privedlo do neobvladljivega
dela nadzornikov prometa v NC, saj so bile naprave ter siste-
mi med seboj precej razkropljene. Razlog temu je predvsem
to, da so se sistemi dobavljali ob izgradnji infrastrukturnih
objektov v razlicnih ¢asovnih obdobjih in se niso sistemsko
integrirali.

Druzba DARS ima v planu integracijo sistemov v NC, saj
bodo ukrepanja nadzornikov prometa s tem $e hitrejsa in
ucinkovitejsa. Z integracijo sistemov bo mozno tudi natanc-
no nacrtovanje optimalnega Stevila nadzornih centrov ter
strokovno potrebnega osebja, kar je cilj vsake sodobne av-
tocestne druzbe.

V ustanavljanju je tudi Glavni nadzorni center DARS (GNC
DARS), ki bo predstavljal jedro upravljanja prometa na slo-
venskih cestah. S strokovnim osebjem, katerega druzba DARS
Ze usposablja, bo GNC

DARS opravljal najpomembnejse naloge tako mednarodnega
kot drzavnega prometa, tudi v koordiniranem sodelovanju z
Nacionalnim centrom za upravljanjem prometa (NCUP).

Vsak dogodek, ki se zgodi v predorih, je potrebno evidentirati
na nacin, da je zagotovljena najvisja stopnja prometne varno-
sti. Pomembni sistemi, ki so names$ceni v predorih so premi-
§ljeno in strokovno implementirani v tri glavne sklope:

- avtomatska detekcija prometa,

- video nadzorni sistem ter

- nadzorno krmilni sistem.

S pomocjo teh treh sistemov nadzorniki prometa v nadzornih
centrih zaznavajo posebnosti v predorih. Vsak tak dogodek je
potrebno obravnavati v skladu z Nacrti zascite in reSevanja -
NZiR, ki morajo biti predhodno usklajeni z Upravo za zascito
in reSevanje. Za vsak izmed dogodkov je predviden poseben
algoritem, ki se sprozi avtomatsko, nekaj pa je taksnih, ki jih
sprozi nadzornik prometa v NC ro¢no. Vsa ukrepanja nad-
zornikov prometa v NC, ki obic¢ajno prvi zaznajo odstopanja
v predorih, so natanc¢no opredeljena v NZiR. V NZiR so opre-
deljene tudi naloge ostalih udelezencev pri resevanju more-
bitnih dogodkov. Nadzorniki prometa morajo biti posebej
usposobljeni, da dogodke v predorih in izven njih resujejo
hitro, strokovno ter v skladu z navodili. Za usposabljanje nad-
zornikov prometa in ostalih interventnih skupin, ki sodeluje-
jo pri resevanju dogodkov v predoru, skrbi osebje Oddelka za
promet, ki tak§na usposabljanja vrsi vsaki dve leti.

Da predori funkcionirajo, je nujno potrebno redno vzdrzeva-
nje infrastrukture in vseh sistemov. Hitrost odprave napak na
sistemih, zanesljivost sistemov in njihova nenehna posoda-
bljanja, so klju¢nega pomena pri varnosti. Zato druzba DARS
namenja veliko pozornosti rednemu vzdrzevanju infrastruk-
ture in pripadajocih sistemov ter njihovemu nenehnemu
strokovno usklajenemu obnavljanju.

Nadzorni center - primer integracije sistemov vodenja prometa, vir: DARS d.d., 2016



Predorske vaja; vir: DARS, 2016

Predorske vaje

ZakljuCek

Da se ob predorskih nesrecah lahko hitro odzovejo vse nase
sluzbe in zunanji partnerji (nadzorniki prometa, gasilci, re-
Sevalci, vzdrzevalci, policija, inSpekcijske sluzbe,...), se redno
izvajajo predorske vaje. V skladu z direktivo 2004/54/ES, ki
doloca, da se vaje opravijo vsaj vsaka stiri leta v predorih dalj-
$ih od 500 metrov v celotnem obsegu ter v ¢im bolj realistic-
nih razmerah.

7 vajami zelimo v praksi preveriti uc¢inkovitost ukrepanja
osebja predora in resevalnih sluzb ob izrednem dogodku, de-
lovanja prezracevalnega sistema v primeru pozara ter prido-
biti predloge za izboljsave.

Usposabljanje in urjenje opravijo vsi zaposleni, ki so aktivno
vkljuceni v izvajanje nalog zascite, resevanja in pomoci po
nacrtu ZIR, najmanj enkrat na dve leti. Prav tako izvajamo
delne simulacijske vaje vsako vmesno leto.

Cilj vaj je ugotoviti slabosti na vgrajenih sistemih v predoru,
alarmnih nacrtih, nacrtih enot za reSevanje, analizirati sis-
teme alarmiranja, dostopne poti in dostopne case enot za re-
Sevanje, ukrepanje enot za resevanje ob prihodu na kraj do-
godka, vzpostavitve skupnega vodje intervencije, komunika-
cije med nadzornim centrom Dars, ukrepi prometne policije
»113«, gasilci in reSevalci »112«, ter posebnosti pri uporabi in
delovanju predorske opreme in varnostnih sistemov.

DARS nenehno prenasa svoja znanja in izkusnje tudi na tuje
upravljavce avtocest, kjer smo npr. v letu 2014 uspes$no uspo-
sobili ekipo nadzornikov prometa iz Sarajeva.

DARS se zaveda svoje vloge pri zagotavljanju optimalne pro-
metne varnosti v predorih, zato nenehno vlaga velika financ-
na sredstva v to vrsto infrastrukture, pripadajoce sisteme in
organiziranost.

Pri tem pa moramo sodelovati z vsemi delezniki, ki kakorko-
li vplivajo na proces predorske prometne varnosti. To sode-
lovanje smo v Sloveniji zelo dobro uredili, plod tega pa se Ze
kaze v stanju predorske prometne varnosti. Tudi vedno vecja
usklajenost infrastrukture in sistemov, optimizirana organi-
ziranost in usposobljenost resevalnih enot ter uvajanje eno-
tnih evropskih standardov in smernice nam prinasa pozitivne
rezultate.

Na koncu pa ne smemo pozabiti na uporabnike avtocest. Brez
njihovega sodelovanja bi bili tudi rezultati veliko slabsi.

Tega se zavedamo, zato skupaj z nevladnimi organizacijami,
Solami, fakultetami, avto-Solami ter v koordinaciji Javne
agencije RS za varnost prometa, izvajamo veliko preventivnih
akcij za uporabnike. m

Preventivna akcija — razvrscanje; vir: DARS 2015
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OBISK PR

Avtor: Branko Skrbinek / vodja Centra za varovanje in zascito, Policija

o

—DNIKA
RUSKE FeEDERACIE
vV SLOVENIJ

Obisk predsednika Ruske federacije je predstavljal enega izmed dogodkov
visokega rizika pred katerimi se je znasla Republika Slovenija in njene
pristojne institucije. Kompleksno varnostno okolje, ki v zadnjem obdobju
pred nas postavlja cel niz izpostavljenih tveganj je to nalogo naredilo Se bolj

zahtevno.

zadnjih letih je bilo v javnosti ve-

s ; liko govora na kaksen nacin pri-
merno obeleziti 100. obletnico
spomina na smrt ruskih vojakov, ki jih je
zasul snezni plaz med gradnjo ceste Cez
gorski prelaz Vrsi¢. V doloCenem casu
se je zelo veliko govorilo tudi o srecanju
poglavarjev Rimskokatoliske in Ruske
pravoslavne cerkve. Po sre¢anju papeza
Franciska in patriarha Kirila v februarju
leto$njega leta na Kubi je bilo jasno, da
obiska v takem formatu v Sloveniji ne
bo. V policiji smo se nekoliko oddahnili,
saj predstavlja varovanje dveh cerkve-
nih poglavarjev v nasi drzavi precejsen
varnostni zalogaj. Vendar je tak obcutek
trajal le krajsi Cas, saj je predsednik drza-
ve na pocastitev obletnice povabil pred-
sednika Putina, ki je povabilo tudi spre-
jel. S potrditvijo obiska, ki je povzrocil
kar nekaj negodovanja v diplomatskih
krogih, se je policija znasla pred novim

izzivom, ki je pomenil nac¢rtovanje in iz-

v

Varovanje oseb so poznale Ze najstarejse
kulture cloveske civilizacije, v katerih so
varnost zagotavljali posebej pomemb-
nim ¢lanom doloc¢enih skupnosti. Ome-
njajo se staroegiptovski faraoni, inko-
vski vladarji, in rimski cesarji, za kate-
re so poznali razli¢ne oblike osebnega
varovanja, tako za Cas zivljenja in za Cas
po smrti. Razvoj varovanja je potekal
od skupinske zascite in samozascitnih
ukrepov posameznikov do organizira-
nih oblik vojaske obrambe. Bolj ko so
se v druzbi pojavljale razlike med lju-
dmi oziroma razslojenost prebivalstva,
vecja je bila potreba po varovanju vodij
in tistih, ki so povzrocali te razlike. Z
nastankom drzave kot organizirane po-
litiéne skupnosti, ki ima na prostorsko
omejenem ozemlju suvereno oblast, je

Bolj ko so se v druzbi pojavljale razlike med ljudmi
oziroma razslojenost prebivalstva, vecja je bila
potreba po varovanju vodij in tistih, ki so povzrocali
te razlike. Z nastankom drzave kot organizirane
politi¢ne skupnosti, ki ima na prostorsko
omejenem ozemlju suvereno oblast, je to dejstvo
pripeljalo do organiziranosti specializiranih enot za
varovanje legitimnih predstavnikov drzave.

to dejstvo pripeljalo do organiziranosti
specializiranih enot za varovanje legiti-
mnih predstavnikov drzave. Po razmahu
teroristicnih napadov na politicne in di-
plomatske predstavnike v sedemdesetih
letih prejsnjega stoletja je Generalna
skups¢ina OZN sprejela Konvencijo o
preprecevanju in kaznovanju kaznivih
dejanj zoper mednarodno zascitene
osebe, vstevsi diplomatske agente (Kon-
vencija)l, ki jo je prevzela tudi Republika
Slovenija na osnovi Akta o notifikaciji
nasledstva mednarodnih pogodb in ob-
veznosti SFRJ ter s tem vse obveznosti
iz te Konvencije.

Policija je tako na podlagi mednaro-
dno sprejetih aktov dolzna zagotavlja-
ti ustrezno varnost tako imenovanim
mednarodno zascitenim osebam. Med
te akte Stejemo omenjeno Konvencijo
in domace pravne akte kot sta predvsem
Zakon o nalogah in pooblastilih poli-
cije (ZNPPol)? in Uredba o varovanju
dolocenih oseb, prostorov, objektov in
okolisev objektov, ki jih varuje policija
(Uredba)® ter nekaj podzakonskih ak-
tov, ki so varovani na podlagi Zakona o
tajnih podatkih (ZTP)* in govorijo pred-
vsem o metodi in taktiki varovanja. Po-
leg navedenih pravnih aktov je policija,
oziroma njena notranje organizacijska
enota, Center za varovanje in zas¢ito
(CVZ), aktivna ¢lanica dveh mrez in si-
cer v evropskem prostoru v mrezo za
varovanje javnih osebnosti European



Network for the Protection of Public Fi-
gures (ENPPF) in v svetovnem prostoru
v zvezo sluzb za varovanje Association
of Personal Protection Services (APPS).
V obeh mrezah CVZ aktivno sodeluje na
podrocju izmenjave operativnih podat-
kov, dobrih praks in usposabljanj.

Priprave in izvedba
varovanja predsednika
Ruske federacije

Po najavi udelezbe predsednika Ruske
federacije na spominski slovesnosti se je
policija odzvala s prvimi aktivnostmi za
pripravo obiska. V okviru Centra za va-
rovanje in zascito, Uprave za policijske
specialnosti, Generalne policijske upra-
ve je bila ustanovljena delovna skupina,
ki je pricela z na¢rtovanjem varnostnih
ukrepov. Podlaga za nacrtovanje varno-
stnih ukrepovjebilastopnjavarovanjain
izdelana preliminarna ocena ogrozeno-
sti v katero so bili vkljuceni vsi podatki,
ki so bili v tistem trenutku na razpolago
in je glede na vrednotenje informacij in
podatkov na podlagi veljavnih pravil za
pripravo ocen ogrozenosti, varnostnih
informacij in ocen tveganj pri varovanju
dolocenih oseb, prostorov, objektov in

okolisev objektov, ki jih varuje policija
bila ocenjena z visoko stopnjo ogrozeno-
sti. Na podlagi strokovne ocene delovne
skupine je bila predlagana ustanovitev
koordinacijske skupine na nivoju Ge-
neralne policijske uprave, ki je glede na
razseznost varnostnega dogodka skrbela
za aktivnosti usklajevanja tako na nivoju
policije kot nivoju medresorskega uskla-
jevanja ministrstev vkljucenih vizvedbo
spominske slovesnosti na Vrsi¢u. V tem
kontekstu je koordinacijska skupina
skrbela za:

- spremljanje varnostnih razmer v Slo-
venijiin v svetu;

- sodelovanje z drugimi ministrstvi in
drugimi drzavnimi organi;

- nudila kadrovsko, logisticno in mate-
rialno tehni¢no podporo operativni
skupini Centra za varovanje in zascito
ter ostalim enotam policije;

- skrbela za izvedbo nacrtov varovanja;

- usklajevala aktivnosti policije za zago-
tovitev varnosti udelezencev srecanja,
ter za varen in nemoten potek in

- pomo¢ in koordinacijo drugih dejav-
nosti ter ukrepov, ki so potrebni za za-
gotovitev varnosti.

V prvi fazi je CVZ na podlagi Uredbe
sodeloval z ostalimi drzavnimi organi

pri pripravi preliminarne ocene ogro-
zenosti in pripravil predlog varnostnih
ukrepov za pripravo nadrta varovanja.
Pri pripravi nadérta varovanja so bili
vkljuceni ukrepi preventivno operativ-
nega, tehni¢nega in fizicnega varovanju
v skladu z veljavnimi predpisi. Glede na
obseznost varnostnih ukrepov je bilo
nujno potrebno za optimalno realizacijo
dolocene pristojnosti prenesti na koor-
dinacijsko skupino. Koordinacijska sku-
pina je poskrbela, da je dolocene zahte-
ve CVZ realizirala v okviru kadrovske
pomoci znotraj policije, nekatere pa v
okviru sodelovanja z drugimi ministr-
stvi. Dolocene aktivnosti je bilo mogoce
izvesti v okviru podpisanega sporazuma
o sodelovanju med Slovensko vojsko in
Policijo, za nekatere (omejitev obrato-
vanja letalis¢a in omejitev letenja) pa je
bilo potrebno pripraviti gradivo za vla-
do, ki je odlocila v skladu s svojimi pri-
stojnostmi.

Nacrtovanje in sama izvedba varovanja
je zahtevala pripravljenost in sodelo-
vanje vseh ministrstev, vladnih sluzb,
drzavnih organov in ostalih, ki so vklju-
¢eni v organizacijo takega obiska, kar je
predvideno in v skladu z Uredbo. Glede
na stopnjo varovanja in oceno ogro-
zenosti je bilo nujno potrebno izvesti
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Varovanje predsednika Ruske federacije je bil za
policijo velik strokovni in organizacijski izziv.

akreditacijski postopek, ki je pomenil
vecji varnostni standard in posledi¢no
izvajanje dolocCenih varnostnih ukre-
pov, ki so zahtevali potreben dodatni
Cas in vecje cloveske resurse. Prav tako
je bilo potrebno izvesti zaporo prome-
ta na trasi potovanja varovane osebe,
kar je pomenilo pricakovane prometne
zastoje. Oba navedena ukrepa sta bila
s strani nacrtovalcev varovanja prepo-
znana kot ukrepa, ki lahko povzrocita
najve¢ problemov in negodovanja med
drzavljani in uporabniki cestnih po-
vezav. Zaradi tega je bil sprejet sklep
koordinacijske delovne skupine, da se
pri¢ne s pravocasnim obves$¢anjem do-
mace in tuje javnosti o cestnih zaporah
v casu obiska Ruskega predsednika v
Sloveniji. Ta sklep se je kasneje izka-
zal kot zelo uspesen, saj v ¢asu obiska
ni bilo omembe vrednih zastojev na
cestnem omrezju Republike Slovenije,
kljub druga¢nim predvidevanjem.

CVZ (prej Urad za varnost in zaséito)
ima dolgoletne izkusnje z varovanji po
najvisji stopnji pomembnih svetovnih
voditeljev in je tudi v tem primeru iz-
vedel varovanje v skladu z veljavnimi
mednarodnimi in domacimi predpisi.
Za izvedbo varovanja je uporabil vse

razpolozljive resurse (materialne in
¢loveske) in kadrovsko pomoc vseh po-
licijskih enot policije. Pri izvedbi varo-
vanja je sodeloval z vsemi ministrstvi in
drzavnimi organi ter $e posebej z Dru-
stvom Slovenija Rusija, in varovanje iz-
je dobil priznanje vseh nastetih in Se
posebej Ruske varnostne sluzbe.

ZakljuCek

Zagotavljanje varnosti oseb, ki so v naci-
onalnem interesu, predstavlja element
zagotavljanja varnosti demokrati¢ne
ureditve z izvajanjem varnostnih ukre-
pov preventivno operativnega, tehnic-
nega in fizicnega varovanja. Izvajanje
navedenih ukrepov temelji na Ustavi
Republike Slovenije, spostovanju ¢lo-
vekovih pravic in temeljnih svoboscin
ter demokracije in nacel pravne drzave
in spostovanju vseh predpisov domace-
ga in mednarodnega pravnega reda. Na
podlagi zapisanega lahko zaklju¢imo, da
je danes pri varovanju oseb in objektov
pravni izziv vecji kot operativno taktic-
ni. Se posebej, ko se soo¢imo z izzivom,
kako zagotavljati varnostne standarde
ob pogoju zakonitosti in racionalnosti

ter pri varovanju uporabljati le tiste me-
tode in sredstva, ki so izrecno dovoljena.
Varovanje predsednika Ruske fede-
racije je bil za policijo velik strokovni
in organizacijski izziv. Strokovni je bil
predvsem zaradi priprave ocene ogroze-
nosti glede na trenutne razmere v svetu
in Evropi, glede teroristi¢nih grozenj in
migrantske problematike ter optimal-
nega nacrtovanja ukrepov ob racionalni
uporabi proracunskih sredstev. Organi-
zacijski pa predvsem zaradi kadrovske
podhranjenosti, ko ze vecje akcije, vtem
primeru varovanje predsednika Ruske
federacije, zahtevajo izdatno kadrovsko
pomoc¢ policijskih uprav.

! Konvencija o preprecevanju in kazno-
vanju kaznivih dejanj zoper mednarod-
no zascitene osebe, vstevsi diplomatske
agente, (Konvencija), Uradni list
SFRJ, &t.: 54/1976.

2 Zakon o nalogah in pooblastilih
policije, ZNPPol), Uradni list RS, st.:
15/2013 in nasl.

3 Uredba o varovanju dolocenih oseb,
prostorov, objektov in okolisev objek-
tov, ki jih varuje policija, (Uredba),
Uradni list RS, $t.: 63/2013.

IS

Zakon o tajnih podatkih, (ZTP), Urad-
ni list RS, §t.: 87/2001. m
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Alma Ribi¢, mag. varstvoslovja / Gorenje Group*

OBVLADOVANJ

VARNOS T/

OCOENJ

—VANU

=V TVEGANU

Ocenjevanje tveganj pridobiva vedno vec¢jo vlogo pri obvladovanju vseh
varnostnih pojavov, tako na nivoju nacionalne varnosti kot tudi poslovnih
sistemov. V Gorenju smo se za namen ocenjevanja tveganj na operativni ravni
varovanja ljudi in premoZenja odloc¢ili poiskati lastni sistem ocenjevanja.
Na podlagi izkuSenj in znanja v podjetju smo ubrali svojstven pristop oz.
metodologijo za ocenjevanje tveganj v varovanih obmocjih Gorenja.

Uvod

Zavedamo se, da so gospodarske druzbe
in druge organizacije (v nadaljnjem be-
sedilu podjetja) izpostavljene razli¢nim
negativnim vplivom iz ozjega (notranje-
ga) in tudi iz SirSega okolja. Ob tem se
pojavljajo vecji ali manjsi Skodni dogod-
ki z materialnimi in finan¢nimi posle-
dicami, nemalokrat $e huje, torej s po-
sledicami za zaposlene in pa za zunanje
osebe, ki se v trenutku nezelenega do-
godka nahajajo na varovanem obmocju
podjetja. Skodno delovanje in nezeleni
dogodki tako za podjetje predstavljajo
doloceno tveganje, ki ga lahko imenu-
jemo tudi skozi funkcijo nevarnosti oz.
ogrozenosti podjetja.

Skodni (negativni, nezeleni) dogodki,
ki se pojavljajo v daljSem ¢asovnem ob-
dobju, ne glede na obseg, predstavljajo
za podjetje in za zaposlene negotovost,
pojav strahu in v skrajnih oblikah celo
paniko. Prav tako je potrebno razmi-
§ljati tudi o latentnih Skodnih dogod-
kih. Posledice §kodnih dogodkov lahko
sezejo vse do zastojev poslovnih in pro-
izvodnih procesov, odhoda strokovnih
kadrov, ukinitev investicijskih vlaganj,
do zastojev v razvoju idr. Skoda se na
koncu izrazi predvsem v finan¢nem smi-

slu, prav tako pa je zelo pomembno za-
varovalnisko podrocdje, kar pa lahko vse
skupaj predstavlja groznjo za nadaljnji
obstoj podjetja.

Za funkcijo neprekinjenega poslovanja
in delovanja podjetja je zelo pomemb-
no identificiranje razli¢nih tveganj in v
nadaljevanju njihova analiza ter ocenje-
vanje, seveda vklju¢no z vsemi ostalimi
koraki celovitega obvladovanja tveganj,
kjer so opredeljeni tudi »lastniki tve-
ganj« in povezava tveganj s strategijo
podjetja. Na podrocju zasebnega varova-
nja ljudi in premozenja smo se za lastne
potrebe varovanja druzbe Gorenje d.d.
in glede na pretekle izkusnje ter vedenje,
lotili obvladovanja tveganj z uporabo
modelov in metod poznanih iz teoretic-
nih del razli¢nih avtorjev ter s pomocjo

lastnega znanja. To ocenjevanje oz. pre-
poznavanje tveganj (nabor moznih tve-
ganj) je v podjetju obvladovano skupaj z
drugimi delovnimi podrocji. Za opera-
tivno ocenjevanje stopnje tveganja (na
podroc¢ju varovanja ljudi in premozenja)
za lastna varovana obmocja in tudi sto-
pnje tveganja za varovanje javnih zbi-
ranj pa smo ubrali svojstven pristop, ki
je rezultiral v izdelanih obrazcih s krite-
riji, ki temeljijo na prej omenjenih pre-
poznanih tveganjih. Vodilo pri izdelavi
teh obrazcev je bila predvsem uporab-
na, prakti¢na vrednost za nase podjetje
(dejanska takoj$nja uporaba rezultatov
ocene tveganja v praksi). Obrazci so v ce-
loti prilagojeni poznavanju problemati-
ke lastnih varovanih obmocij in so dobra
podlaga za izdelavo nac¢rtov varovanja in
pomoc¢ odlocevalcem v podjetju o tem,

Za funkcijo neprekinjenega poslovanja in delovanja
podjetja je zelo pomembno identificiranje razli¢cnih
tveganj in v nadaljevanju njihova analiza ter
ocenjevanje, seveda vklju¢no z vsemi ostalimi koraki
celovitega obvladovanja tveganj, kjer so opredeljeni
tudi »lastniki tveganj« in povezava tveganj s strategijo

podjetja.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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kaj je potrebno na podrocju zasebnega
varovanja v podjetju Se postoriti.

Tveganja in obvladovanje
le-teh

Za pojem tveganja obstaja veliko defi-
nicij. Nekatere med njimi pravijo, da je
tveganje lahko vsako zmanjsanje koristi
podjetja. Prav gotovo govorimo o stanju
podjetja, kjer gre za negativno razliko
med nacrtovanimi cilji in pricakovanimi
rezultati. Tveganje vsebuje verjetnost
nastanka nekega dogodka, ki bi lahko
imel (predvsem) negativne posledice za
uresnicitev planiranih ciljev podjetja. V
strokovni literaturi je zaznati, da se ne-
gativni pojavi/dogodki poimenujejo raz-
licno, kot npr. groznje, spet drugic¢ kot
tveganja, tudi kot nevarnost, nekateri te
pojave ocenjujejo kot izziv ali celo prilo-
znost. Cevsa ta poimenovanja damo pod
skupni imenovalec, lahko to imenujemo
tveganje za varnost, torej tisto tvega-
nje, ki bi v podjetju povzrocilo groznjo
za varnost ljudi in premozenja, podat-
kov, informacij, znanja, skratka groznjo
funkcijam za realizacijo planiranih ci-
ljevin uspesnih finan¢nih rezultatov.

Tveganjem na vseh podroc¢jih Zivljenja
se enostavno ni moc izogniti, zato jih
je zelo pomembno znati prepoznavati,
analizirati, ocenjevati in obvladovati,

Sprejemanje tveganja je povsem normalen in
nujen poslovni pojav, ker bi v nasprotnem primeru
to nesprejemanje pomenilo nesposobnost in
nepripravljenost odgovornih oseb spopasti se z
nevarnostmi, izzivi in priloznostmi.

kar pomeni iskati moznosti preven-
tivnega in korektivnega ukrepanja za
zmanjsSevanje stopnje tveganja. Pri tem
se ne sme zanemariti vidika povezanosti
tveganja s kakovostjo izvedbe procesov.
Pomeni, da e Zzelimo proces izvesti z re-
zultatom ¢im bolj kakovostnih izdelkov
ali kakovostne storitve, ne smemo zane-
mariti aktivnosti za zmanj$anje tveganj
na vseh nac¢rtovanih in izvedbenih toc-
kah procesa.

Celovito upravljanje s tveganji — risk
management vsebuje prepoznavanje
tveganj — risk identification, analizira-
nje tveganj — risk analysis, ocenjevanje
tveganj - risk assessment, zavarovanje
tveganj — risk insurance in vse druge ak-
tivnosti za zmanjSevanje tveganj v vseh
poslovnih procesih podjetja. Obvlado-
vanje tveganj zahteva organizirane, na-
¢rtne in dolgoro¢ne pristope. Zahteva
znanje, sposobnost in delovanje odgo-
vornih oseb v podjetjih, da prevzemajo
in nadzirajo tveganja, da ne bi prislo do

ogrozanja poslovanja, obratovanja pod-
jetja in da ne bi tveganja onemogocila
nadaljnjega razvoja podjetja. Sprejema-
nje tveganja je povsem normalen in nu-
jen poslovni pojav, ker bi v nasprotnem
primeru to nesprejemanje pomenilo
nesposobnost in nepripravljenost odgo-
vornih oseb spopasti se z nevarnostmi,
izzivi in priloznostmi.

Tveganja na podrocju
varovanja ljudi in
premozenja v podjetju

Na podrocju varovanja ljudi in premo-
Zenja v podjetju je bistvenega pomena
identifikacija razli¢nih tveganj, njihova
vsebinska opredelitev ter iskanje vzro-
kov za njih in nazadnje poskus odprave
ali vsaj zmanjs$anja vplivov teh tveganj.
Potrebno jih je povezati s temeljno stra-
tegijo podjetja in jim nenazadnje doloc¢i-
ti tudi »skrbnika«.




Katera tveganja bi lahko bila povezana
s podroc¢jem varovanja ljudi in premo-
zenja? Obstaja jih precej, nekatera med
njimi: neustrezna organizacija fizicnega
varovanja, pomanjkljivo dokumentira-
ni postopki delovanja, nezadostno Ste-
vilo varnostnega osebja, pomanjkljivo
znanje - usposobljenost varnostnega
osebja, nezakoniti vstopi v prostore oz.
varovano obmocje, izdaja - zloraba po-
slovnih skrivnosti in drugih podatkov s
strani zaposlenih, koruptivna tveganja
varnostnega osebja, neustrezen interni
nadzor nad delom varnostnega osebja,
nezakonito nosenje in nepravilna hram-
bater evidenca sluzbenega orozja, inkri-
minirana dejanja, terorizem in Se veliko
drugih. Omeniti velja tudi tveganja na
podrocju zascite in reSevanja v podje-
tju, kot so npr. tveganja zaradi naravnih
nesre¢ (potresi, poplave, ...) in tveganja
zaradi industrijske nesrece. Pri slednjih
lahko pri vzrokih za ta tveganja govori-
mo o odsotnosti rednih kontrol, navodil
za delo, odsotnost rednega vzdrzevanja
in izvajanja pregledov delovne opreme,
cevovodov, ventilov ..., odsotnost vzdr-
zevanja celovitega in ucinkovitega ob-
vesCanja in alarmiranja, nezagotavljanje
materialnih pogojev za delo civilne za-
S§cite, opustitev usposabljanja zaposle-

RISK MANAGEMENT

+52.45 %

-7.75 %

nih, idr. Tudi to podrocje je nerazdru-
zljivo z varovanjem ljudi in premozenja,
Ceprav sta funkciji zasebnega varovanja
in civilne zascite v Gorenju, d.d. lo¢eni.

Operativno ocenjevanje
tveganj varovanih obmocij
Gorenja, d.d.

Pri vsakem poskusu ocenjevanja tve-
ganj se je najprej potrebno zavedati, da
je vsako ocenjevanje tveganj, tveganje.
Kljub Se tako izdelani metodi, temeljeci
na vseh moznih teoreti¢nih podlagah,
matemati¢nih modelih ipd., je na koncu
vsaka izdelana ocena tveganja subjektiv-
niizdelek presojevalca. Niti dva presoje-
valca ne bi nekega tveganja ocenila ena-
ko zaradi razli¢nih interpretacij posa-
meznih elementov tveganja in osebnih
preferenc posameznika, saj ne obstaja
nek univerzalni (matematicni) model za
katerega bi lahko rekli, da uposteva vse
moznosti, kaj Sele nakljucja, ki so vedno
prisotna pri varovanju ljudi in premo-
zenja, tudi ¢e sami menimo, da v celoti
obvladujemo vse vidike varnosti ljudi in
premozenja v podjetju.

V Gorenju, d.d. je tako izdelan katalog
tveganj, ki vsebuje zaznana tveganja na
podrogjih, ki se ukvarjajo s poslovanjem
in z varnostjo podjetja. Ta podrocja so:
varnostna politika, varnostni sistem,
varnost in zdravje pri delu, varstvo pred
pozari, varovanje okolja, fizi¢no in teh-
ni¢no varovanje, varovanje osebnih in
poslovnih podatkov, varovanje poslov-
nih skrivnosti, varovanje intelektualne
lastnine, zasc¢ita in reSevanje (civilna
za$cita), informacijska varnost, zavaro-
vanja idr. Podrodja, ki jih pokrivajo raz-
licne sluzbe, sama razclenjujejo prepo-
znana tveganja in sprejemajo ukrepe za
minimaliziranje teh tveganj.

Kot je Ze bilo omenjeno, smo tako tudiv
sluzbi Varovanja izdelali svojo metodo-
logijo (obrazec) za ocenjevanje tveganj
na svojem delovnem podrocju. Izdela-
ne ocene uporabljamo kot pripomocek
privsakodnevnem delu, kaj in kje je po-
trebno izboljsati, da bo nasa sluzba bo-
lje, bolj u¢inkovito delovala in obvlado-
vala tveganja znotraj svojega delokro-
ga. Vodilo pri izdelavi je bila predvsem
prakti¢na vrednost (ne izdelava zaradi
same izdelave, prav tako ne Cisto znan-
stveni pristop).

Korporativna varnost 6 8



Obrazec je zasnovan tabelari¢no, da za-
gotovimo preglednost. Prav tako lahko
vsak vodja oz. odgovorni takoj poisce
tisti del ocene, ki ga zanima in zacne z
odpravljanjem pomanjkljivosti na svo-
jem podrocju. V glavi obrazca najdemo
rubriko za osnovni opis lokacije varo-
vanega obmocja/objekta in podatke o
presojevalcu. V nadaljevanju pa so raz-
delani elementi, kriteriji, ki jih preso-
jamo pri vsakem varovanem obmocju
(elementi prepoznani kot pomembni za
varovana obmocja Gorenja, d.d. na po-
drodju varovanja ljudi in premozenja).
Ti elementi zajemajo vrsto proizvodnje
oz. dejavnosti na varovanem obmo¢ju,
sistem Zze vzpostavljenega varovanja,
fizitno varovanje, ograje, oznake va-
rovanega obmocja, urejenost gibanja
po obmocju (tako zaposlenih kot tudi
zunanjih oseb), nadzor nad delom var-
nostnega osebja, dostopi do in varova-
nje posameznih objektov, dostopi do in
varovanje klju¢nih oseb, dostopi do in
varovanje blagajn, sefov/trezorjev, do-
stopi do in varovanje informacijsko ko-
munikacijske tehnologije, dostopi do in
varovanje osebnih, zaupnih podatkov,

poslovnih skrivnosti, dostopi do in va-
rovanje arhivov, dostopi do in varovanje
skladis¢, skladisc¢/objektov z nevarnimi
snovmi, dostopi do energetskih vodov,
instalacij ipd., ustreznost tehnicnega
varovanja obmocja (videonadzor, alar-
mni sistemi, pozarni sistemi, pristopna
kontrola, registracija delovnega casa
ipd.), ustreznost nadzornega centra
ipd., obvladovanje kljucev, evidenc, va-
rovanje parkiris¢, garaz, ustrezna ure-
jenost materialnega poslovanja (del, ki
zadeva varovanje ljudi in premozenja),
kriminalna tveganja (zaznana, poten-
cialna) in druga pomembna varnostna
ogrozanja. V procesu ocenjevanja se
preverijo tudi nacrtovani ukrepi v pri-
meru protivlomnega alarma, sprozi-
tve tipke za osebni napad, pozarnega
alarma, v primeru izrednega dogodka
(vlom, tatvina, prometna nesreca, gro-
Znja, zastoj v dvigalu, nedovoljeni pre-
hodi, vdori itd.), v primeru naravne ali
industrijske nesrece ipd.

Pri vsakem obravnavanem elementu
se opise ogrozenost, ranljivost, mozne
skodne posledice, verjetnost $kodnih

dogodkov. Poda se opis varovanja, po-
stopkov in stanja posameznega ele-
menta. V naslednjo rubriko pa se do-
dajo predlogi za varovanje, varnostni
ukrepi, mozne izboljsave, resitve, pri-
porodila in druge morebitne opombe.
Pri vsaki rubriki se dolo¢i tudi stevil¢na
stopnja tveganja od 1 do 3, pri ¢emer 1
pomeni nizko stopnjo, 2 srednjo in 3
visoko stopnjo tveganja. Na koncu se
toCke sestejejo in dobljeni rezultat se
interpretira kot kon¢na ocena tvega-
nja, vendar pa je Se vedno moznost, da
presojevalec poda Se subjektivno oceno
mimo sestevka tock.

Moznost je tudi ta, da se presojevalec
sam odlo¢i katere rubrike so pomemb-
ne (Ce je ena rubrika ocenjena kot tako
zelo pomembna za oceno, se ji lahko
prisodi vecja teza ipd.), prav tako daje
moznost izpustitve katere od rubrik
itd. Presojevalec ima moznost pojasniti
svojo odlocitev na koncu ocene, saj kot
smo ze ugotovili, je ocenjevanje tveganj
vvecji meri subjektivno. Z raznimi togi-
mi modeli pa spremenljivka, ki je znana
samo presojevalcu in je mogoce zelo
specifi¢na, ne bi bila upostevana.

Zakljucek

Gorenje, d.d. se zaveda pomembnosti
ocenjevanja tveganj na vseh podrocjih.
Od strateskega nivoja do operativnih
ravni. V sluzbi Varovanja smo se zato
odlo¢ili, da bomo na operativni ravni iz-
delali/uporabljali prakti¢ni model oce-
njevanja tveganj na podroc¢ju varovanja
ljudi in premozenja, ki nima toliko oz.
ima manj opore v znanstvenih modelih.
Ker svoje podjetje najbolje poznamo,
menimo da smo s tem individualnim
pristopom, ki bi se ga z nekaj korekcija-
mi lahko uporabilo tudi drugje, dosegli
boljse obvladovanje tveganj in tako iz-
boljsali varnostno sliko podjetja na na-
Sem obravnavanem podrodcju.

Viri

- Vrsec, M., (2007). Ravnanje s tvega-
nji in spremembami - Risk manage-
ment. Fakulteta za varnostne vede,
Ljubljana.

- Interni viri Gorenje, d.d. m
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INTERVJU

Elena Blazevic, absolventka magistrskega studija
»Management korporativne varnosti«

VIANAG

—VIENT
KORPORATIVIN
POMEMBEN POKLICNI PROFIL
PHRIFODNOGS [

— VARNOGS [

Pogovarjali smo se z absolventko magistrskega studija »Management
korporativne varnosti«, ki je kot studentka prve generacije studija na GEA
College/Fakulteti za podjetnistvo pustilaneizbrisen pecat pri zacetku tvorjenja
pomembne profesije v Republiki Sloveniji.

Nam lahko v kratkem predstavite
va$e trenutno delovno okolje in po-
vezanost vasega dela s procesi korpo-
rativne varnosti. Prihajate namrec
iz okolja zelo uspesnega druzinskega
podjetja Elita i.b., d.o.o.

Trenutno delam preko Studentskega
servisavpodjetju, ki ima sedez v Ljublja-
ni, vendar poleg tega vedno pomagam
tudi v druzinskem podjetju Elita i.b.,
d.o.o., ki se ukvarja z izdelavo celotne
projektne dokumentacije, svetovalnim
inZeniringom in vodenjem investicij.
Podjetje ima ustrezna pooblastila za na-
¢rtovanje in nadziranje nad celotno iz-
vedbo tehni¢nega varovanja v objektih:
pozarno varnost, protivlomni in video
nadzorni sistemi, nalogi iz varnosti in
zdravja pri delu ter med drugim opravlja
tudi preglede aktivne pozarne zascite,
izdeluje zasnove pozarne varnosti za po-
zarno manj zahtevne objekte in Studije
pozarne varnosti za pozarno zahtevne
objekte. Tukaj lahko govorim o korpo-
rativni varnosti, saj predstavlja pozarna
varnost velik del le-te. Tako v manjsih

kot v vedjih organizacijah je potrebna
implementacija premisljenega sistema
organiziranih in wusklajenih ukrepov
pozarne zascite. Cilj vsakega sistema
varovanja pred pozarom je, ze v studiji
pravilno predvideti vso pozarno zasci-
to, da bi v primeru pozara, le tega lahko
odkrili pravocasno in ga preprecili, saj
le z zgodnjim odkritjem lahko omejimo
materialno $kodo, zmanjsamo negati-
ven vpliv na delovno okolje, zmanjSamo
izredne dogodke v poslovnih procesih
ob nastanku pozara in tako pove¢amo
varnost premozenja, opreme in ljudi v
delovnem okolju.

Nam lahko zaupate kateri so tisti
razlogi, ki so prevladali k sprejemu
odlocitve, da magistrski studij nada-
ljujete na programu »Management
korporativne varnosti«.

Ko je napocil ¢as vpisa na magistrski
studij, sem zasledila na Fakulteti za pod-
jetnistvo Gea College, novo smer Ma-
nagement korporativne varnosti. Sprva
nisem niti sama vedela kaj pravzaprav je

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

korporativna varnost. Tako sem se odlo-
¢ila obiskati okroglo mizo, ki je bila v Dr-
zavnem svetu Republike Slovenije. Tam
sem imela moznost pobliZje spoznati to
podrodje, ki me je takoj navdusilo. Se
bolj me je navdusil pogovor s predsedni-
kom Instituta za korporativne varno-
stne $tudije dr. Caleto, ki mi je na kratko
predstavil, kaj me ¢aka v prihajajocih le-
tih. Bi poskusila? Zakaj pa ne. Zanimivo,
zame novo podrocje, najboljsi profesor-
ji, praksa in $e in $e. Tako je padla odlo-
Citev o studiju, seveda tudi v povezavi z
domacim druzinskim podjetjem.

Kaksni so bili vasi prvi vtisi o sa-
mem Studijskem programu in vse-
bini Studija? So bila doseZena vasa
pric¢akovanja?

Prvi vtisi so bili odli¢ni in pri¢cakovanja
vsekakor dosezena. S profesorji smo se
dobro yjeli. Pomagali so nam pri nasta-
lih ovirah, dajali napotke, spodbujali in
nas pripravili na svet, ki nas ¢aka zunaj
studijskih klopi. V dveletnem magistr-
skem programu smo spoznali vse veje
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V dveletnem magistrskem programu smo spoznali
vse veje korporativne varnosti, od informacijske
varnosti do fizi¢ne, pozarne varnosti, financne
varnosti, varnosti kadrov. Povezovali smo teorijo s
prakso in se naucili kako prepoznati, obvladovati
oziroma obvladati ter prepreciti razlicna varnostna
tveganja, s katerimi se podjetja srecujejo.
Korporativna varnost je Se kako pomembna v
danasnjem svetu, da podjetje lahko prezivi.

korporativne varnosti, od informacij-
ske varnosti do fizi¢ne, poZzarne varno-
sti, finanéne varnosti, varnosti kadrov.
Povezovali smo teorijo s prakso in se
naucili kako prepoznati, obvladovati
oziroma obvladati ter prepreciti raz-
licna varnostna tveganja, s katerimi se
podjetja srecujejo. Korporativna var-
nost je $e kako pomembna v danasnjem
svetu, da podjetje lahko prezivi.

Sam Studij je prepleten z razliénimi
dopolnilnimi moZnostmi za izpopol-
njevanje in preverjanje teoreti¢nih
spoznanj v neposrednih prakti¢nih
okoljih. Menite, da je za vas moznost
udelezbe na razli¢énih dogodkih, v
organizaciji Slovenskega zdruzenja
za korporativno varnost, lahko do-
dana vrednost za pridobivanje no-
vega znanja?

Vsekakor. Med studijem smo imeli to
izjemno priloznost, da smo se lahko
udelezili raznih dogodkov, ki sta jih or-
ganizirala Institut za korporativne var-
nostne s$tudije in Slovensko zdruzenje
za korporativno varnost. Dogodki kot
so Dnevi korporativne varnosti, Med-
narodna konferenca »Izzivi zopersta-
vljanja terorizmu v regiji JV Evropec,
mesecna srecanja. Obiskali smo mnoga
podjetja in imeli priloznost spoznati
najboljse slovenske managerje in kor-
porativne ase s katerimi smo izmenja-
li mnenja in se od njih veliko naucili.
Take priloznosti ne dobis kar tako in je
vsekakor to eden izmed najvecjih plu-
sov tega Studija.

Ocenjujete, da vam bodo nova zna-
nja koristila v nadaljevanju vase po-
slovne kariere v vasi organizaciji?

Trenutno sem $e v Ljubljani, saj moram
se dokoncati studij z magistrsko nalogo,
a sem prepricana da mi bo to znanje Se
kako koristilo v domacem podjetju, ali
pri iskanju nove zaposlitve in na moji
bodoci karierni poti. Vse ve¢ bo povpra-
Sevanja po tovrstnemu kadru, saj je ob-
vladovanje tveganj klju¢nega pomena v
organizaciji.

Bi izrabila prilozZnost, ée bi se vam
ponudila moZnost dela na podrocéju
korporativne varnosti v mednaro-
dnem okolju?

To bi bil definitivno korak v novo smer,
katere se ne bi branila. V tujini se bolj
zavedajo nevarnosti in tveganj, ki jih
prinasa poslovno okolje in bi pridobila,
najverjetneje, neprecenljivo znanje.



Ali po vasem mnenju poslovno okolje
v Sloveniji dovolj dobro pozna vlogo
korporativne varnosti kot enega iz-
med osnovnih predpogojev za uéin-
kovito delovanje organizacij?

Poslovno okolje Slovenije v primerjavi s
poslovnim okoljem po svetu $e ne pozna
dovolj dobro vlogo korporativne varno-
sti. Podjetja in organizacije, ki so v tuji
lasti so veliko bolj ozavescena, Ceprav
je bilo razvidno na vseh konferencah in
seminarjih, srecanjih, da se vodilni ka-
dri tudi pri nas vse bolj zavedajo, da bi
morali vzpostaviti varnostni sistem v sa-
mem poslovanju podjetja, da bi zascitili
notranjo varnost podatkov s sodobnim
informacijskim sistemom, varnostno
kulturo zaposlenih, ter vedno bolj tudi
s tehni¢nim in fizi¢nim varovanjem. O
varnosti na delovnih mestih in o varo-
vanju delovnih mest, pa smo, po mojem
osebnem mnenju, Zze na visokem nivo-
ju, saj so v novejsih objektih in v javnih
ustanovah predvidena varnostna va-
rovanja pred pozari Ze v Studijah, ki so
lahko ze del projektne dokumentacije.
Poklic managerja korporativne varnosti
je po svetu zelo razsirjen, a v Sloveniji je
to nekaj novega. V nasi bliznji prihodno-
sti bodo vecja podjetja iskala tovrsten
kader, ki poleg direktorja predstavlja
kljucno funkcijo v podjetju.

Pogosto pri obravnavanju varno-
stnih problemov naletimo na pomi-
sleke glede spolne enakopravnosti
in vloge Zensk na podrocju korpora-
tivne varnosti. Menite, da bi bilo po-
trebno za podiranje teh stereotipov
v javnosti vloziti ve¢ napora? Na sa-
mem Studiju tega programa na GEA
College je zastopanost neznejSega
spola izredno uravnoteZena.

Menim, da smo Zenske v enakoprav-
nem polozaju skoraj v vseh poklicih,
vendar nismo enako ocenjene, ali ce-
njene. Vecina nas ocenjuje kot »multi-
praktik« saj smo sposobne delati veliko
stvari naenkrat kvalitetno in natanc¢no,
z odgovornostjo in preudarnostjo. Na
podrocju korporativne varnosti, zal Se
nismo, oziroma $e nismo dovolj uvelja-
vljene saj je po mojem mnenju potreb-
no imeti poleg izobrazbe $e delovne iz-
kusnje, mogoce v sodelovanju z Ze uve-
ljavljenim korporativno usposobljenim
managerjem, kar je seveda tudi moja
velika zaposlitvena zelja. m

Med studijem smo imeli to izjemno priloznost, da

smo se lahko udelezili raznih dogodkov, ki sta jih
organizirala Institut za korporativne varnostne studije
in Slovensko zdruzenje za korporativno varnost.Take
priloznosti ne dobis kar tako in je vsekakor to eden
izmed najvecjih plusov tega studija.
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Studijski

fakulteta za podjetnistvo

Magistrski studijski program (2 letni Studij)

Omogociti obvladovanje
poslovno varnostnih
mehanizmov v
gospodarstvu, industriji,
drzavnih institucijah in
civilni druzbi.

Izredni Studij

Studij za poklic prihodnosti. Studij daje multidisciplinarna teoreti¢nain prakticna
znanja s podro¢ja managementa in obvladovanja najrazlicnejsih tveganj v podietju.

Nadgradnja $irokega poslovnega znanja. Studij omogoca spoznavanje vsebin,
ki so znacilne za korporativno varnost: geostrateski in politicni vidiki varnostnih
tveganj, varnostni standardi v poslovnih procesih, upravljanje varnostnih tveganj,
nacrtovanje in razvoj korporativne varnosti na vseh nivojih, procesi nadzora, go-
spodarsko poizvedovanje in mehanizmi za obvladovanje najrazli¢nejsih tvegan;.

Spoznavanje globalnega poslovnega okolja. Tekom Studija se obravnava
Stevilne primere izdomacih in mednarodnih podietij, ki jih predstavljajo vrhunski

strokovnjaki na podroc¢ju varnosti v regiji.

MreZenje in osebni pristop. Studij poteka v manjsih skupinah, ki omogocajo
neposredno sodelovanje predavateljev in Studentov.

Managerjem in strokovnjakom s podrocja korporativne varnosti, ki si Zelijo
razSiriti svoje poslovno znanje in pridobiti SirSo perspektivo za dobro
razumevanje globalnega poslovnega, informacijsko-komunikacijskega in
varnostnega okolja.

Tistim, ki si Zelijo pridobiti znanje za vodenje oddelkov na podrocju korporativ-
ne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah.
Podjetnikom in zaposlenim v sistemih, ki delujejo na podrocju energetike,

telekomunikacij, informatike, transporta, financ in vsem, ki se srecujejo z
vprasanjem varnosti ter tveganj v organizacijah.



Magistrski Studijski
program

RAZPISANE SMERI:
« Korporativni varnostni manager
« Korporativni varnostni manager - podjetnik

POGOJI ZA VPIS: diploma 1. stopnje ali starega visokoSolskega strokovnega
Studijskega programa. MoZen je tudi vpis neposredno v 2. letnik. Podrobnosti
o vpisnih pogojih so na voljo na spletni strani: www.gea-college.si.

TRAJANJE STUDIJA: $tudij traja 2 leti in obsega 120 kreditnih to¢k po ECTS.
PRIDOBLJENI NAZIV: magister/magistrica korporativne varnosti.

IZREDNI STUDIJ: izvaja se po razporedu, ki je prilagojen zaposlenim (Studen-
tom). Predavanja potekajo med tednom v popoldanskem ¢asu in ob sobotah
dopoldne.

PRIZNAVANJE ZNANJ IN SPRETNOSTI: na podlagi znanj, ki jih je posame-
znik pridobil s formalnim ali neformalnim izobrazevanjem na tecaju, delavnici
ali seminarju, se lahko prizna del studijskih obveznosti.

DODATNE AKTIVNOSTI IN PREDNOSTI: mednarodna izmenjava (Studij ali
praksa) na vec kot 30 partnerskih institucijah, podpora Kariernega centra, medna-
rodna konferenca, Alumni klub, ekskurzije in druge Studentske aktivnosti. Studij je
podprt tudi s sodobnim e-portalom, ki nudi studijske vsebine 24 ur na dan.

Velika dinamika poslovnega okolja
in stanje kriznih razmer sta danes postali stalnici. Tisti,
ki tega ne razumejo, ostajajo v preteklosti. Ujemite
prihodnost in dovolite, da vas s pomocjo interdiscipli-
narnih znanj, ki temeljijo na prenosu dobrih praks iz
neposrednega poslovnega okolja, opremimo, da boste
sposobni obvladovati tveganja in ustvarjati nove po-
slovne priloznosti.

izr. prof. Denis Caleta, predavatelj, predsednik Slovenskega
zdruzenja korporativne varnosti

GEA College nudi uporabna znanja s poudarkom na podjetnistvu in managemen-
tu. Preko vpetosti v poslovno okolje spodbuja razvijanje inovativnih idej ter Sirjenje
znanja in zavesti o tem, da je podjetnistvo gonilna sila razvoja gospodarstva.

CENTER VISJIH FAKULTETA ZA POSLOVNO-

SoL PODJETNISTVO IZOBRAZEVALNI CENTER
Poslovni seminarji in
delavnice

Ekonomist Podjetnistvo Usmerjena poslovna
Poslovni sekretar Premozenjsko svetovanje  izobrazevanja
Informatika Izobrazevanja v podjetjih
Organizator socialne mreze
Gostinstvo in turizem Podjetniski management

Management korporativne

varnosti

fakulteta za podjetnistvo

Skupni obvezni predmeti
Management korporativne varnosti
Geostrateski in politicni vidiki varnostnih
tveganj v mednarodnem poslovnem okolju
Pravni vidiki korporativne varnosti
Ekonomika obvladovanja tveganj v
poslovnem okolju

Obvezni smerni predmeti

Smer Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravijanje varnostnih tveganj
Nacrtovanje in razvoj korporativne varnosti

Smer Korporativni varnostni manager -
podjetnik
Trzenje/Marketing
Finance
Procesi nadzorstva v korporativnem
varnostnem okolju

Izbirni predmeti (Student izbere dva):
Management cloveskih virov
Okoljski vidiki korporativne varnosti
Metode raziskovanja varnostnih pojavov
Zavarovalnistvo v procesih zagotavljanja
gospodarske varnosti
Gospodarsko poizvedovanje in varovanje
poslovnih informacij
Informacijska varnost

Studijski praktikum opravlja Student v 1.
in 2. letniku

Magistrsko delo

GEA College - Fakulteta za podjetnistvo
Dunajska cesta 156
1000 Ljubljana
(01) 588 13 00
(01) 56882 13
podiplomski@gea-college.si

www.gea-college.si

BREZPLACNA STEVILKA
63 E) J ((@os01120)



8. mednarodna konferenca

Dnevi korporativne varnosti

PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD
INFORMACIJSKA VARNOST DANES IN JUTRI

Ljubljana, 15.—16. marec 2017
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DODAJTE DELCEK ZNANJA V MOZAIK VASEGA USPEHA!

SPROSCENO VZDUSJE, ODLICNI PREDAVATELJI, MEDIJSKA ODZIVNOST,
IZMENJAVA NAJNOVEJSIH SPOZNAN]J IN DOBRIH PRAKS.
STROKOVNJAKI KORPORATIVNE VARNOSTI,

KI VLAGAJO V ZNANJE, BODO Z NAMI.

PRIDRUZITE SE NAM TUDI V1!
WWW.ICS-INSTITUT.SI



