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Prvim desetim strankam, ki se bodo javile na elektronski naslov:

info@novapanorama.si ponujamo brezpla¢no uro varnostnega

www.novapanorama.si

ANNrama

ruzba za integrirano varovanje

svetovanja na temo kako optimizirati investicije v varnostni sistem
in tekoce stroske financiranja varnostnega sistema?

IZVIRNA MISEL

Profesionalni in celovit varnostni sistem v podjetju odlocilno
prispeva k povecanju pozitivnih poslovnih izidov ter k dvigu kultu-
re, konkurencnih prednosti in ugledu podjetja (M. Vrsec).

PRAVA IZBIRA

Nova Panorama, d. o. o. je ob sodelovanju vrhunskih var-
nostnih strokovnjakov usposobljena izvajati varnostni inzeni-
ring, to je varnost od A do Z oziroma t. i. “varnost na klju¢”. Gre
za vzpostavljanje integralnih varnostnih sistemov na projektni
nacin, z integracijo varovanja v sisteme vodenja kakovosti z uva-
janjem varnostnih standardov ter z upostevanjem dobre prakse.
Konkretni projektni proizvod je izdelava in implementacija varno-

stnega elaborata.

Storitve in produkti Nova Panorama, d. o. 0. naro¢niku oziroma
uporabniku zagotavljajo uvedbo varnostno in ekonomsko upravi-
cenega varnostnega sistema, ki vzpostavlja ustrezno preventivo,
opozorilni sistem in proces obvladovanja ranljivosti, ogrozenosti,
sprememb, tveganj in izrednih dogodkov.

GLAVNE DEJAVNOSTI

Poslovno-varnostno svetovanje
=» Nacini (oblike) svetovanja

=» Posnetek in analiza stanja

=» Intervjuji in vprasalniki
=» Ocene ogrozenosti

=» Varnostni elaborati

=» Pravilniki, nacrti, navodila

\

Integralni varnostni sistemi (celovito varovanje)
=» Varnostna funkcija

=» Varnostna politika

Varnostna strategija

Pravna podlaga

Organiziranost in status varovanja
Podrocja varnosti

Civilna zas¢ita

Varnostni menedzment

Varnostni rezim

Alarmni in odzivni sistem
Strokovni nadzor

Portfelj zavarovanj

Varovanje oseb in premozZenja <
=» Varovanje ljudi premozenja

=» Prevoz in varovanje denarjav\

VYV VYV VYV Y

ter drugih vrednostnih
posiljk o

=» Varovanje
javnih

= |zvajanje sistemov

tehni¢nega varovanja

zbiranj &
v Kakovost in varnost
= _dntegracija varovanja v 1ISO 9000:2000

=» Varnostni standardi
=» Presojevalci kakovosti varovanja

Krizno vodenje (krizni menedZzment)
=» Objektivna potreba po nacrtovanju kriznega vodenja
=» Poslovanje na rezervni lokaciji

IZOBRAZEVANJE

Varnostni menedzment

=» Obvladovanje poslovnih in varnostnih tveganj
(“risk management”)

=» Usposabljenje kriznega Staba

= Varnostna sluzba - usposobljenost varnostnikov
za naloge varovanja podjetja

=» Varnostna kultura in poslovna etika

=» Usposabljanje za nadzornike

=» Scenariji obvladovanja izrednih dogodkov
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Objavljeni prispevki in njihova

vsebina odraza mnenja in stali$¢a

avtorjev ter predstavljajo v celoti
njihovo odgovornost.

pomemben jubilej in prelomnico v triletnem izhajanju omenjene strokovne revije.

Sam razvoj in predvsem pripravljenost avtorjev, da s kvalitetnimi prispevki Sirijo
obzorja na podrocju korporativne varnosti in preko tega izbranega medija Sirijo dobre
prakse in izku$nje med ciljno skupino bralcev, predstavlja posebno kvaliteto prehojene
poti. Tudi odzivi uporabnikov revije so nad vsemi pricakovanji saj z veseljem ugotavljamo,
da po reviji in njenih vsebinah posega §irsi krog bralcev, ki niso ozko omejeni samo na
podrocje korporativne varnosti ter s tem povezanih procesov obvladovanja tveganj,
temvec revija v veliko primerih doseze tudi strateski management v organizacijah, ki si
revijo vzamejo za svoje redno seznanjanje z novimi pristopi na podroc¢ju obvladovanja
tveganj. Seveda je k temu mocno prispevala uredniska politika revije, ki je stalno
zagotavljala ustrezno programsko sliko strateskih in aktualnih vsebin zanimivih za ta
pester nabor bralcev.

Pred nami stoji 10. Stevilka revije Korporativna varnost, kar vsekakor predstavlja

Tudi tokratna Stevilka je po vsebini zelo aktualna in se v svojem obsegu dotika zadnjih
najbolj perecih dilem in izzivov, ki jih pred nas postavlja moderno varnostno okolje.
Posebej bi v tem kontekstu Zeleli izpostaviti migrantsko krizo s katero se v zadnjem
obdobju srecuje Evropa in njene drzave, med njimi tudi Slovenija. V tokratni Stevilki
obravnavamo tudi vlogo strateskega vodstva pri uvajanju ustrezne varnostne kulture v
njihove organizacije. Ta primer je Se posebej osvetljen skozi nedavno afero »Pirangate«
in odtekanja klju¢nih informacij ter nepopravljivo skodo, ki jo je prineslo pomanjkanje
varnostnega zavedanja oz. nizka varnostna kultura zaposlenih v drzavnih institucijah,
kar pa nikakor ne pomeni, da so zasebne gospodarske organizacije v bistveno
boljsem stanju. Naslednja pomembna tematika, kateri smo v tej Stevilki namenili
pomembno mesto je vsekakor povezana z uporabo brezpilotnih letalnikov in njihove
pozitivne in negativne strani uporabe. V mesecu juniju je v organizaciji Instituta za
korporativne varnostne $tudije, ICS-Ljubljana v Drzavnem svetu Republike Slovenije
potekal pomemben nacionalni posvet, kjer so klju¢ni nosilci zakonodajnega urejanja
omenjenega podrocja predstavili nacrte in ustrezne poti za ucinkovito normativno
podlago uporabe brezpilotnih letal, ki so vsekakor izredno uporabna, tudi kot orodje v
rokah korporativne varnosti, vendar mora biti ta uporaba ustrezno normativno podprta.
Tudi trije intervjuji z vidnimi predstavniki Sportnega, gospodarskega in izobrazevalnega
podrocja prinasajo obilo odli¢nih priloznosti seznanitve s stanjem v teh sredinah in
posredovanja novih idej, katere lahko pripomorejo k ve¢ji sinergiji na podrocju varnosti
in s tem ucinkovitejsih procesov za obvladovanje tveganj. V zakljucku pa je potrebno
izpostaviti tudi ostale prispevke, ki neposredno bogatijo jubilejno stevilko in sestavljajo
celoto tistega poslanstva, ki ga vseskozi zasledujemo pri tvorjenju programske sheme
revije in sicer, da se problematika varnostnih tveganj in dilem odpira z razli¢nih
zornih kotov. To nenazadnje odraza tudi osnovno poslanstvo Slovenskega zdruzenja
za korporativno varnost, ki predstavlja enega od klju¢nih bazenov iz katerega prihajajo
odli¢ni strokovnjaki in avtorji in se neposredno glasi »Ustvarjamo vezi, ki bogatijo ter
tako gradimo pot do uspeha«!

V uredni$tvu revije bomo storili vse, da bo tudi naslednjih deset $tevilk v skladu z vasimi
visokimi pricakovanji.
izr. prof. dr. Denis Caleta

Glavni urednik

Korporativna varnost 8



Kazalo vsebine

INTERVJU

ga. Ksenija Butenko Cerne, ¢lanica uprave Lek d.d.
mag. Marko Potokar, korporativno varnostni manager

KORPORATIVNA INTEGRITETA

IN NJENA VLOGA NA PODROCJU
ZAGOTAVLJANJA KORPORATIVNE
VARNOST]

INTERVJU
mag. Katja Kraskovic
predsednica uprave GEA College d.d.

PERSPEKTIVE PODJETNISKEGA
IZOBRAZEVANJA KOT PODLAGA
ZA NOVE RAZVOJUNE PRILOZNOSTI
SLOVENIJE

DRONI ORODJE ALI NADLOGA?

Eksponencna rast prodaje dronov za civilno uporabo
ter hiter tehnoloski razvoj v zadnjh letih napoveduje
neslutene moznosti razvoja te nove panoge. Klju¢na
neznanka prihodnosti pa je ravno vidik varnosti,

ki zna odlocilno vplivati na to, kaj bo v prihodnosti
letelo nad nasimi glavami.

VARNOST MOBILNE TELEFONIJE

Sodobnega Zivljenja si brez mobilnih telefonov
prakti¢no ne moremo vec¢ predstavljati. Mobilni
telefoni nas spremljajo - tudi dobesedno - na
vsakem koraku, zato so pomisleki v zvezi z mobilno
varnostjo vsekakor na mestu.

PODELITEV NAGRAD
SLOVENIAN GRAND SECURITY AWARD

Institut za korporativne varnostne studije (ICS) je ob soorganizaciji
Slovenskega zdruzenja korporativne varnosti in SE European
Corporate Security Association (SECSA) v mesecu marcu
organiziral tradicionalno mednarodno konferenco z nazivom
»Dnevi korporativne varnosti«. Udelezba vec¢ kot 120 udelezencev
in visokih gostov iz SirSega regijskega prostora je ponovno dokazala,
da je dogodek nedvomno postal najkvalitetnejsi regijski dogodek na
podrocju korporativne varnosti.




Avtor: dr. Brane Bertoncelj / Slovensko zdruzenje korporativne varnosti*

UPRAVLEJANJE

<ONFLIKTA KOT DEL
<ORPORATVNE

VARNOGS T

V vsaki zdruzbi, kjer se pojavljata vsaj dva posameznika, obstaja moznost
konflikta. Zivimo v obdobju konfliktov, zato je brezkonfliktna druzba iluzija

in le Zelja.

jav v organizaciji. Konflikt ni niti dober, niti slab, nalo-

ga vodstva' organizacije pa je, da jih skupno z zaposle-
nimi ustrezno resuje. Na drugi strani pa je konflikt normalen
del zdravih odnosov?.

Pojavljanje konfliktov je neizbezno in vsakodnevni po-

Vecina resnih konfliktov izvira iz poskusa posameznika, da bi
usmerjal misljenje, spoznanja in vedenje drugega, ki pa tega v
skladu s svojo svobodno voljo ne sprejemajo. Ko smo v konflik-
tu vedno obstaja razlika med tistim, kar bi si posameznik Zelel
in tem, Cesar je delezen, ne glede na to, kaj stori. Upravljanje
konfliktov temelji na teoriji izbire®, ki omogoca sprejemanje
izzivov sodobnega Casa ter aktivnej$e oblikovanje osebnega in
poklicnega zZivljenja. Kako bomo reagirali na drazljaje iz okolja,
je odlocitev posameznika, ki je za svoje obcutke in pocutje od-
govoren sam. Ne obstajajo psihi¢ni in/ali fizi¢ni drazljaji, s ka-
terimi bi lahko nadzorovali vedenje drugega. Vsak posameznik
prevzema odgovornost za svoja dejanja. Edini, katerega vede-
nje smo zmozni kontrolirati (pa e to ne vedno), smo mi sami.
Vse, kar lahko drugim ponudimo, so informacije. Kaj bodo ali
bomo poceli s temi informacijami, pa je stvar izbire.

Konflikti so pogosto tezka izkus$nja, zato lahko spremeni-
jo na$ poslovni in zivljenjski slog ter dojemanje sveta okoli
nas. Prisiljeni smo se namre¢ neposredno soociti z drugimi
in ponovno opredeliti naso lastno identiteto skozi odnose z
ostalimi posamezniki. Konflikti lahko povzrocijo, da je med
zaposlenimi nezaupanje, zelja po masc¢evanju, sovrastvo ipd.
Zaradi negativnega dojemanja drug drugega so aktivnosti bolj

Konflikti so pogosto tezka izkusnja,
zato lahko spremenijo nas poslovni
in zivljenjski slog ter dojemanje sveta
okoli nas.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Pomembno je, da se varnostni
managerji naucijo, kako spretno
upravljati konflikte, da ti ne Skodujejo
poslovnim odnosom in varnostnemu
sistemu. Za tiste, ki bi konfliktno stanje
radi presegli in se iz njih cesa naucili, je
postalo znanje o resevanju konfliktov
zazelenavescCina, saj gre za t. i.

»mehka znanja«.

kot v uspes$no izvrsevanje nalog usmerjene v iskanje »zmag«
v konfliktih, vse to pa se odraza na manjsi poslovni uc¢inko-
vitosti organizacije. Na drugi strani pa so konflikti pojav, ki
jih »pametne organizacije« dojemajo kot mozno dodano vre-
dnost in konkuren¢no prednost.

Pomembno je, da se varnostni managerji naucijo, kako spre-
tno upravljati konflikte, da ti ne skodujejo poslovnim odno-
som in varnostnemu sistemu. Za tiste, ki bi konfliktno stanje
radi presegli in se iz njih cesa naucili, je postalo znanje o re-
sevanju konfliktov zaZelena vesc¢ina, saj gre za t. i. »mehka
znanja«. Samo znanje pa ni dovolj, ampak je odlocilna tudi
statusna mo¢, ki jo posameznik ima. Ce jetamoc velika, posa-
meznik (ne)hote vsiljuje svojo voljo drugemu in s tem sproza
upor ter konflikte v njem.

Pojem »konflikta« ni strokovno nevtralen, ampak je vredno-
tno angaziran. Ne gre za katerokoli neskladje cloveskega sve-
ta, znotraj katerega razlikujemo posameznike, ki konflikte
sprozijo in tiste, ki jih resujejo*. Irsi¢ (2004) opozarja, da je
prag zaznavanja konfliktov pri vsakem posamezniku lahko
drugacen, vendar pa so reakcije na konflikt podobne.

Korporativna varnost 6
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Pagon (2004) opredeljuje konflikt kot interakcijo soodvisnih
posameznikov ali skupin, ki dozivljajo nezdruzljivost svojih
ciljev oziroma oviranje pri doseganju ciljev. Ti posamezniki
cilje dojemajo kot nezdruzljive oziroma aktivnosti drugih kot
oviranje, ne glede na to, ali so te zaznave to¢ne ali ne.

Viri nastanka konfliktov so lahko npr.: razli¢ni interesi, zapr-
ta in nejasna komunikacija, razlike med kompetencami po-
sameznikov, razli¢na prepricanja in vrednote, tekmovanje za
moc, polozaj in priznanje v organizaciji, potrebe po zmanjsa-
nju trenj, prizadevanje za samostojnost, osebno nestrinjanje,
razli¢ne percepcije posameznikov, nezaupanje ipd.

Dejstvo je, da konfliktov iz vsakdanjega zivljenja ne moremo
odpraviti, zato je toliko bolj pomembno, da jih razumemo,
jih znamo sprejemati, obvladovati in upravljati. Konflikte je
mogoce razumeti, Ce preucimo celoten proces posameznega
konflikta in vse njegove pomembne faze. V literaturi (npr. Po-
tocan, 2005) razli¢ni avtorji omenjajo naslednje faze procesa
konflikta:

- faza prikritega konflikta: obstajajo temeljni pogoji za nje-
govnastanek, vendar konflikt §e ni viden in/ali ga udelezen-
ci Se ne prepoznavajo,

- faza spoznanja konflikta: udelezenci prepoznajo konfliktno
situacijo (in/ali vzroke za njen nastanek oziroma znacilno-
sti konfliktne situacije),

- fazazacetka konflikta: nastanejo prve napetosti med udele-
zenci konflikta, vendar resni¢nega nasprotovanja med ude-
leZenci Se ni

- faza dejanskega konflikta: poteka odkrit spopad mnenj in
stalis¢ med udelezenci, njihovo vedenje jasno kaze na ob-
stoj konflikta,

-
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- faza zakljucka konflikta: konflikt se resi, kar lahko vodi v
ustreznejse prihodnje razumevanje in sodelovanje, in/ali
ustavi (oziroma se borba mnenj umiri), kar pa lahko vodi
tudi v nastanek novih konfliktov. Proces konflikta vkljucuje
vse navedene faze ali samo nekatere izmed njih.

Pagon (2004) lo¢i stiri nivoje konflikta:

- intrapersonalni konflikti se dogajajo v posamezniku, deli-
jo pa se nato na konflikte: (i) privlacenje - privlacenje, med
dvema enako privlacnima ciljema; (ii) privlacenje - izogi-
banje, bolj ko je cilj oddaljen, bolj nas privladi, blize ko je
njegova uresnicitev, bolj nas odbija in (iii) izogibanje - izo-
gibanje, med dvema neprivlacnima ciljema,

- interpersonalni konflikti so konflikti med posamezniki, ki
se delijo na vsebinske in custvene. Vsebinski konflikti se
dotikajo problematike dela, do njih prihaja ob nestrinjanju
glede porazdelitve nalog, nac¢inov opravljanja nalog, ipd.,
medtem ko do ¢ustvenih konfliktov prihaja zaradi obcutkov
kot so jeza, razocaranje, strah, ipd. lahko pride tudi do t. i.
»trka osebnosti«, pri katerem sta osebnosti dveh posame-
znikov v interakciji tako razli¢ni, da se nikakor ne moreta
ujeti in tako tudi ne opravljati skupnih nalog,

- konflikt med skupinami: o tem konfliktu govorimo takrat,
ko pride do konflikta med ¢lani ene skupine ali med ¢lani
razli¢nih podskupin, znotraj ene skupine, ali pa, ko pride do
konflikta med vodjo skupine in posameznikom ali celotno
skupino,

- konflikt med skupinami: do tega konflikta pride v primeru
konflikta med dvema ali ve¢ enotami ali skupinami znotraj
organizacije.



Resevanja konfliktov se moramo lotiti ¢im bolj sistemati¢no,
hkrati pa moramo konflikt razresiti v ¢im krajsem casu. Na
splos$no so znane tri starejSe metode upravljanja s konfliktom
(Brajsa, 1994):

- »jaz dobivam, ti pa izgubljas«,

- »tidobivas, jaz paizgubljam,

- »vsi dobivajo«.

Po metodi »jaz dobivam, ti pa izgubljas« ustreza resitev kon-
flikta nam, ne pa tudi drugemu. Resitev je enostranska, zato
jo drugi ne sprejema. V tem primeru prevladuje neenak od-
nos, saj imamo zmagovalca in porazenca. Po metodi »ti dobi-
vas, jaz paizgubljam« ustreza resitev konflikta drugemu, nam
pane.V tem primeru drugi dobiva, mi pa izgubljamo. Pri teh
dveh metodah gre za zmago in poraz, saj imata obe strani vec
nasprotujocih si kakor skupnih ciljev. V tem primeru lahko
govorimo o vsiljevanju, ne pa o usklajevanju mnenj. Ustrezno
je samo tisto ravnanje, ki pripelje do tretje resitve, Se posebej,
Ce je polozaj taksen, da »oba dobivata«.

Danes vrednotimo strategije resevanja konfliktov glede na to,
v kaksni meri pri tem zadovoljujemo svoja in v kak§ni meri
staliSca (mnenja) nasprotne strani. Strategija resevanja kon-
fliktov je prikazana na spodnji sliki.

Skrb za druge
Visoka it A2 Prilagajanje
problemov
Nizka Dominiranje Izogibanje
Visoka Nizka —  Skrb zase

Slika: Dvodimenzionalni model stilov resevanja interperso-
nalnih konfliktov (Rahim, 2002)

RESEVANJE PROBLEMOV: o tem govorimo takrat, ko ka-
zemo visoko skrb zase in za druge. Strani sta odprti druga do
druge in izmenjujeta vse informacije, ki so pomembne, da
spoznata, kje so razlike med njima ter na podlagi tega najdeta
resitev v obojestransko korist.

PRILAGAJANJE: pri tem stilu kazemo malo skrbi za sebe in
vec za nasprotno stran. Uporabljamo ga takrat, ko smo v po-
drejenem polozaju, ko zelimo zmanjsati razlike med nami in
drugo stranjo, pri cemer je prisoten element samozrtvovanja.

DOMINIRANJE: posameznik resuje konflikt z veliko skrbi
zase in le malo skrbi do drugih. Rezultat uporabe tega stila je,
daena stran dobi vse, druga pa malo ali ni¢. Dominantni posa-
meznik usmeri napore v to, da doseze svoj cilj, pri ¢emer se ne
ozira na pricakovanja druge strani. Tak stil uporabljamo, ko
izkoris¢amo moc¢ svojega polozaja za pridobitev poslusnosti
podrejenih ali takrat, ko svoj polozaj zaznavamo kot krivicen
in se postavljamo za svoje pravice.

IZOGIBANJE: ko posameznik kaze malo skrbi do sebe in
malo skrbi do drugih ter se zeli izogniti konfliktu. Ta stil je
oznacen kot izmikanje problemu, preusmerjanje odgovorno-
sti na druge ali pa posameznik ne zeli videti, slisati ali govoriti
o problemu. Resevanje konfliktov Zeli preloziti na drug cas ali
pa se konfliktu izogne zato, ker se ga boji. S takim stilom ne
zadovoljimo svojih, kot tudi ne pricakovanj druge strani.

SKLEPANJE KOMPROMISOV: posameznik, ki uporablja ta
stil, je srednje zainteresiran, da bi zadovoljil svoje skrbi, kot
tudi skrbi druge strani. To je nacin sprejemanja dogovora,
pri katerem se vsaka stran odpove dolocenemu delu svojih
tezenj. Kompromis ne pozna ne zmagovalca in ne porazenca.

Vsaka izbira strategije reSevanja konfliktov vodi do spre-
memb. Spremembe pa v posamezniku povzrocajo razlicne
reakcije. Nekateri se spremembam, Ce je le mogoce, izogibajo
in se zato tudi skusajo izogibati konfliktom. Konflikt pa ni re-
$ljiv, Ce posameznik ni pripravljen sprejeti sprememb.

V zvezi z izbiro strategije resSevanja konfliktov se pojavlja vec
vprasanj: kateri so tisti dejavniki, ki vplivajo na to, da posa-
meznik izbere doloceno strategijo, ali posameznik uporablja
samo en ali vec strategij, ali na izbiro vplivajo znacilnosti si-
tuacije, v kateri se posameznik znajde in kak$ne so osebne
posledice uporabe posamezne strategije?

Korporativna varnost 7



Upravljanje konflikta kot del
korporativne varnosti je spretnost, ki
se jo je potrebno naucditi, je proces, ki ga
je potrebno znati upravljati, vsebina, ki
jo je potrebno dobro poznati in dobro
razumeti njene okoliscine.

Ovire za konstruktivno reSevanje konfliktov so zlasti: na-
pacno razumevanje ali negativen odnos do konflikta, mocna
Custva, Cas, neustrezno komuniciranje, obrambno vedenje,
ne znamo se pogajati ipd. Pogoji za konstruktivno resevanje
konfliktov se nanasajo na obojestranska pripravljenost spre-
jemanja novosti, izogibanje ravnanju »zmaga- poraz«, razu-
mevanje narave konflikta ipd.

Upravljanje konflikta kot del korporativne varnosti je spre-
tnost, ki se jo je potrebno nauciti, je proces, ki ga je potrebno
znati upravljati, vsebina, ki jo je potrebno dobro poznati in
dobro razumeti njene okoliscine.

Na zakljucku bralcu priporo¢am, da razmisli o tem kako bo
reSeval konflikte v svoji organizaciji (delovni skupini). S
skupino se pogovorite o naslednjih vprasanjih:

- kaj je sprejemljivo v primeru konflikta,

- kaj ni sprejemljivo - prepovedi,

- kaksen nacin govora in visino glasu bi morali
uporabljati,

- kako bomo poslusali drug drugega,

- kako je s ¢ustveno vsebino sporocil,

- koga lahko $e dodatno vklju¢imo v rese-
vanje konflikta.

Vec o tej temi bo predstavljeno na naslednji mednarodni kon-
ferenci o korporativni varnosti leta 2016.

Ve¢ avtorjev navaja (npr. De Dreu, 2001), da managerji porabijo 20%
svojega ¢asa za re§evanje konfliktov. Ceprav 20% »izgubljenega« ¢asa
predstavlja visok strosek, je ta zanemarljiv v primerjavi s stroski, ki jih
lahko povzrocijo konflikti, katere obvladujejo ¢ustva in ne vec razum.

N

Konflikti lahko prispevajo vrsto pozitivnih posledic, saj pripomorejo,
da spodbujajo spremembe in razbijajo monotonijo, zagotavljajo ustre-
znejse vsebinske resitve, prispevajo k poglabljanju razumevanja sveta
in zivljenja, omogocajo bolj intenzivno sodelovanje, omogocajo vecje
zaupanje, tako sebi kot drugemu.

w

Teorija izbire trdi, da izbiramo prav vse, vklju¢no z nezadovoljstvom ob
konfliktu, za svoja ravnanja pa moramo sprejeti odgovornost. Drugi nas
ne morejo niti osreciti niti onesreciti, posredujejo nam le informacije,
anas ne morejo pripraviti do tega, da bi nekaj naredili ali ob¢utili. Nasi
mozgani so tisti, ki odloc¢ajo, kaj bomo.

-

Bolj ko nam je pomembna vrednota, ki jo neskladje drazljajske situaci-
je zadeva, intenzivnej$a so custva in bolj smo ¢ustveno odvisni od izida
upravljanja s konfliktom. Custva lahko izrinemo iz zavesti ali jih zadu-
§imo. Lahko jih pa tudi nenadzorovano izrazimo, takrat ¢ustvo usmerja
vedenje mimo nase volje, zato nam je pozneje marsikdaj zal, da smo se
tako odzvali. m
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INTERVJU

ga. Ksenija Butenko Cerne, ¢lanica uprave Lek d.d.
mag. Marko Potokar, korporativno varnostni manager
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Gospodarske druzbe, ki pri svojih standardih poslovanja ohranjajo visoko
stopnjo etike in morale, lahko dolgoro¢no krepijo svoj ugled in zaupanje v
svoje delo ter ohranjajo konkurencnost, pozitivno poslovanje in s tem tudi

delovna mesta.

Lek d.d. kot del mednarodne korpo-
racije Novartis predstavlja eno od
najpomembnejsih farmacevtskih
podjetij v regiji JV Evrope. Med dru-
gim ste tudi nosilci naziva »Ambasa-
dor korporativne integritete«. Nam
lahko prosim pojasnite to¢en pomen
termina »korporativna integriteta«?

(ga. Butenko Cerne) Ko se podjetje
oziroma vodstvo v podjetju zave, da je
korporativna integriteta edina prava pot
za trajnostni razvoj podjetja in za dolgo-
ro¢no poslovno uspesnost, za zadovolj-
stvo zaposlenih, strank in poslovnih par-
tnerjev, je to prvi korak na poti korpora-
tivne integritete. V Leku, ¢lanu skupine
Sandoz, kot delu Novartisa posvecamo
zelo velik pomen korporativni integrite-
ti. Razumemo jo zelo §iroko, veliko ve¢
kot le izpolnjevanje zakonskih dolo¢il,
uredb in pravil. Razumemo jo kot kultu-
ro, ki se prepleta v vse pore nasega delo-
vanja. Zato eti¢no in odgovorno odloca-
nje bistveno vpliva na to, kako razmislja-
mo in poslujemo. Zavedamo se namrec,

Zavedati se moramo, da poslovanje z integriteto ni
le narediti tisto, kar je pravilno in zakonsko skladno,
ampak tudi tisto, kar je prav in eti¢no.

da le gospodarske druzbe, ki pri svojih
standardih poslovanja ohranjajo visoko
stopnjo etike in morale, lahko dolgoroc-
no krepijo svoj ugled in zaupanje v svoje
delo ter ohranjajo konkurenc¢nost, pozi-
tivno poslovanje in s tem tudi delovna
mesta.

V tako razvejani organizaciji je uva-
janje sprememb v organizacijski kul-
turi zaposlenih izredno zahteven
proces. Nam lahko zaupate dobre
prakse in izkus$nje, kako ste se tega
procesa lotili v druzbi Lek d.d.?

(ga. Butenko éerne) Pomembno je, da
je v podjetju vzpostavljen celoten sis-
tem, ki gradi korporativno integriteto in
organizacijsko kulturo, ki temelji na

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

eticnem delovanju vseh sodelavk in so-
delavcev. Zavedati se moramo, da poslo-
vanje z integriteto ni le narediti tisto, kar
je pravilno in zakonsko skladno, ampak
tudi tisto, kar je prav in eti¢no.

Podrocje upravljanja integritete in skla-
dnosti v skupini Novartis zagotavlja
ucinkovit program integritete in skla-
dnosti, ki podpira vodstvo pri vzpostavi-
tvi, vkljucitvi in uveljavljanju standar-
dov integritete. Poteka v treh korakih:
vzpostavitev sistema, vkljucitev v sistem
in uveljavljanje.

Pri vzpostavitvi sistema smo v Novartisu
dolodili interne standarde s Kodeksom
ravnanja in raznimi, iz Kodeksa izhajajo-
¢imi politikami ter smernicami, ki ureja-
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jo posamezna podrocja nasega etiCnega
poslovanja. V fazi vkljucevanja v sistem
gre za spodbujanje vodenja z zgledom, iz-
obrazevanje in seznanjanje sodelavcev z
naceli delovanja z integriteto ter doloca-
nje ciljev v skladu z zastavljenimi stan-
dardi in vrednotami. Pri uveljavljanju pa
preverjamo skladnost s standardi in sis-
temi internih kontrol, ustrezno upravlja-
mo morebitna porocila o krsitvah ter
spremljamo celovito izvajanje programa
integritete in skladnosti.

Dinami¢éno varnostno okolje pred
vsako organizacijo prinasa cel niz
tveganj. Tveganja povezana s kadro-
vskim potencialom so v tem okviru
Se posebej izrazena. Smatrate, da je
proces uvajanja korporativne inte-
gritete lahko eden izmed uéinkovitih
dejavnikov obvladovanja navedenih
tveganj?

(ga. Butenko Cerne) Pri gradnji orga-
nizacijske kulture, ki temelji na eticnem
delovanju vseh sodelavk in sodelavcev, v
Leku stalno poudarjamo, da je skladnost
z Novartisovimi vrednotami in standar-
di osebna odgovornost vsakega sodelav-
ca-1inne more biti delegirana. Odgovor-
no odlocanje je zagotovljeno skozi kul-
turo integritete, ki temelji na eti¢cnem
vodenju in vkljucitvi eti¢nih elementov
v procese sprejemanja odlocitev.

Nas odnos do zivljenja, druzine in prija-
teljev, do dela in sodelavcev v veliki meri
uokvirjajo nase osebnostne lastnosti.
Kultura, ki jo gradimo v delovhem oko-
lju, in izobrazevanja, ki jih izvajamo, pa
pomagajo ta nas odnos utrditi in nas do-
datno usmerjati. Zato veliko energije
vlagamo tudi v izobrazevanja o skladno-
sti, saj predstavljajo odli¢no priloznost,
da sodelavcem z razli¢nimi konkretnimi
primeri prikazemo, katera so neskladna
ravnanja, kako se pravilno in pravoca-
sno odzovemo in kako lahko prepre¢imo
ravnanja, ki bi lahko omajala ugled nase
druzbe ali posameznikov. Pri tem zeli-
mo, da zaposleni vedo, da se lahko vedno
obrnejo nanas, na skrbnike za skladnost,
s kakr$nimikoli vprasanji ali dvomi. S
tem, ko bomo znali pravilno zaznavati
dogajanje okoli nas in delovati preven-
tivno, smo naredili kljucen korak na poti
skladnega ravnanja.

Kako v vasem podjetju povezujete
procese korporativne integritete s
korporativno varnostjo in celovitim
obvladovanjem varnostnih tveganj?

(ga. Butenko Cerne) Kot receno v
Leku, ¢lanu skupine Sandoz, korporativ-
no integriteto razumemo Siroko. Poleg
izpolnjevanja zakonskih dolo¢il in pravil
ter delovanja v skladu z eti¢nimi naceli,
je del korporativne integritete tudi orga-

nizacijska in varnostna kultura podjetja.
Tako so procesi korporativne integritete
in korporativne varnosti v doloc¢enih de-
lih vsebinsko in postopkovno preplete-
ni. V primeru odstopov oziroma neskla-
dnih ravnanj, pa naj gre za primere krse-
nja eti¢nih kodeksov, notranjih pravil
podjetja ali za sume storitev kaznivih
dejanj, se aktivirata tako skrbnica za
skladnost ravnanj (ki sodeluje z nadzor-
nikom poslovnih praks (angl.: BPO -
Bussiness Practice Officer), kot varno-
stna sluzba, ki po potrebi skupaj vodita
preiskavo. V dolocenih primerih se v po-
stopke vkljucijo tudi druge funkcije, v
vecini primerov kadrovska sluzba ali
pravna pisarna.

Za uspesSnost delovanja korporativ-
ne integritete imajo vodilni v organi-
zaciji izredno pomembno vlogo, saj je
vodenje s svojim zgledom najmoénej-
$i motivacijski dejavnik, da se temu
podredijo tudi ostali zaposleni v or-
ganizaciji. Kako ste v vasem podjetju
pristopili k motivaciji srednjega ma-
nagementa, ki je v vsakem sistemu
kljuéen za uspeh uveljavljanja spre-
memb, Se posebej kadar govorimo o
organizacijski kulturi?

(ga. Butenko Cerne) Pri podrodju
upravljanja integritete in skladnosti je
zelo pomembno spodbujanje vodenja z



zgledom. Zato vodjem namenjamo $e po-
sebej veliko pozornosti. V prvi vrsti so
pomembna izobrazevanja, kjer jim med
drugim pomagamo tudi s smernicami,
kako s svojimi sodelavci komunicirati o
korporativni integriteti, kako jih k temu
spodbujati, kako vkljuciti razmisljanje o
eticnem in odgovornem delovanju v
vsakdanjik vsakega zaposlenega. Vedno
so jim na voljo tudi razlicna orodja in
gradiva, ki jih lahko uporabijo pri svojem
delu, ko s svojimi sodelavci govorijo o
korporativni integriteti. Delovanje z in-
tegriteto, kot ena izmed klju¢nih Novar-
tisovih vrednot, predstavlja del ciljev in
uspesnosti vseh sodelavcev, in je vkljuce-
no v letne razgovore zaposlenih, tudi vo-
dij, kar pomembno prispeva k razumeva-
nju korporativne integritete kot resnic-
no pomembnega dejavnika dela in uspe-
snosti delovanja vsakega zaposlenega.

Farmacevtska dejavnost je sama po
sebi povezana z nizom tveganj, ki
imajo lahko negativni vpliv pri zago-
tavljanju neprekinjenosti delovanja
glavnih poslovnih procesov. Ali v
podjetju Lek d.d. zagotavljanju var-
nosti in s tem povezanemu obvlado-
vanju tveganj posvecate dovolj veli-
ko pozornost?

(mag. Marko Potokar) V skupini No-
vartis in njenih ¢lanicah je varnost ena
izmed glavnih vrednot. Tako korporativ-
na varnost ne predstavlja samo fizicnega
in tehni¢nega varovanja ljudi in premo-
zenja, temve¢ zajema tudi varovanje
transportne verige, varnost izdelkov,

mag. Marko Potokar: V skupini Novartis in njenih
clanicah je varnost ena izmed glavnih vrednot. Tako
korporativna varnost ne predstavlja samo fizicnega

in tehni¢nega varovanja ljudi in premozenja, temvec
zajema tudi varovanje transportne verige, varnost
izdelkov, upravljanje tveganj v zvezi z ekstremisti¢nimi
skupinami, izvajanje preiskav, varnostno svetovanje,
varovanje posameznikov in skupin na tveganih

obmocjih itd.

upravljanje tveganj v zvezi z ekstremi-
sticnimi skupinami, izvajanje preiskav,
varnostno svetovanje, varovanje posa-
meznikov in skupin na tveganih obmo-
¢jih itd. Za zagotavljanje normativne
urejenosti varnostnega sistema ter
ustreznega fizi¢nega in tehni¢nega varo-
vanja je v Leku, ¢lanu skupine Sandoz,
vzpostavljena lokalna varnostna funkci-
ja, ki po organizacijski shemi odgovarja
vodstvu podjetja, po funkcijski liniji pa
varnostni funkeiji na nivoju Novartisa. V
skladu z Novartisovo varnostno politiko
smo za zagotavljanje varnosti odgovorni
vsi sodelavci predvsem tudi v smislu pre-
ventivnega delovanja in ravnanja z zgle-
dom. Ljudje smo namrec¢ temeljni del
varnostnega sistema in tisti, ki na koncu
zagotavljamo njegov uspeh. To zaveda-
nje je pri izgradnji varnostne kulture
Kkljucno, zato je ena glavnih funkcij varo-
vanja tudi ozavesCanje in izobraZzevanje
o pomenu eti¢nega ravnanja, ki je skla-
dno z Novartisovim kodeksom ravnanja.

Korporativni varnostni manager
mora zaradi izvajanja svojih speci-
ficnih procesov obvladovanja tve-
ganj imeti dolo¢eno ustrezno organi-
zacijsko umescenost in neposreden
dostop do strateskega managerja or-
ganizacije. Kako je to urejeno v pri-
meru podjetja Lek d.d.?

(mag. Marko Potokar) Kot sem ze
omenil, je v Leku vzpostavljena varno-
stna funkcija, ki po organizacijski shemi
odgovarja vodstvu podjetja, po funkcij-
ski liniji pa varnostni funkciji na nivoju
Novartisa. Organizacijsko je tako varno-
stna funkcija v Leku konkretizirana v
oddelku Varovanje, ki sodi v Upravljanje
nepremicnin in storitev, ki je del divizije
Novartisove poslovne storitve. V teku je
tudi vsebinska reorganizacija varnostne
funkcije na globalno in lokalno. Globalni
del naj bi tako pokrival podrocje global-
ne varnostne strategije, preiskave pone-
verb in goljufij, varovanje izdelkov, prei-
skave odstopov in varovanje clanov

upravnega odbora. Pristojnosti drugega
dela varnostne funkcije pa naj bi bile va-
rovanja posameznih lokacij korporacije
ter varovanje ljudi in premozenja, upo-
Stevajoc specifi¢ne razmere, znacilne za
posamezna podrodja.

Nam lahko prosim pojasnite, katera
podroéja spadajo v okvir vasih pri-
stojnosti in ali je podroéje informa-
cijske varnosti tudi del vasih pristoj-
nosti?

(mag. Marko Potokar) Klju¢na naloga
varnostne funkcije je upravljanje varno-
stnega sistema in s tem obvladovanje
varnostnih tveganj na podrocju zascite
ljudiin premozenja. Izvajanje varnostne
funkcije obsega razvoj in implementaci-
jo ucinkovitega sistema varovanja v
skladu z zakonodajo Republike Sloveni-
je in standardi podjetja, zagotavljanje in
izvajanje vsebine varnostnih naértov z
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vsemi spremnimi dokumenti, skladno s
politiko varovanja druzbe, pripravo ak-
cijskih nacrtov za primere izrednih do-
godkov oz. primere dogodkov povecane-
ga tveganja ter aktiviranje in delovanje v
okviru kriznega upravljanja. S ciljem iz-
vajanja politike varovanja in zagotavlja-
nja sistema varovanja smo odgovorni
tudi za koordinacijo zunanje sluzbe, za-
dolzene za fizi¢no in tehni¢no varova-
nje, ter vodenje, organizacijo in nadzor
nad tehni¢nimi sistemi varovanja. Po-
memben del nalog varnostne funkcije
zajema tudi svetovanje s podrocja var-
nosti in samozascite za zaposlene, izo-
brazevanje sodelavcev v smislu prepo-
znavanja in ustreznega ravnanja v pri-
merih izrednih dogodkov ali neprimer-
nih ravnanj, ozavesCanje zaposlenih s
pomocjo razli¢nih komunikacijskih ka-
nalov (intranet, prispevki v internem
glasilu itd.), kar vse pomembno prispeva
k stalni krepitvi poslovne kulture podje-
tjain zaposlenih. Izvajamo tudi notranje
preiskave v primeru odstopov oz. sumov
storitve kaznivih dejanj, pri cemer inter-
no tesno sodelujemo s skrbnico za skla-
dnost ravnanj, pa tudi uradnimi organi.

Podrocje informacijske varnosti je v No-
vartisu in Leku del funkcije Upravljanja
z informacijami v okviru Informacijske
tehnologije oz. t.i. IGM (Information Go-
vernance Management), s katero prav
tako tesno sodelujemo.

Kot del Novartisa ste verjetno vpeti v
sistem jasno predpisanih varnostnih
standardov in dolo¢il krovne varno-
stne politike. Je v vasem primeru ko-
ordinacija delovanja in usmerjanje
za zagotavljanje obvladovanja var-
nostnih tveganj strokovno vodeno iz
nivoja Novartis ali ima stratesko
vodstvo vase organizacije tukaj ne-
posredne pristojnosti in seveda od-
govornosti za uveljavljanje varno-
stne politike v Lek d.d.?

(mag. Marko Potokar) Novartisova
varnostna politika je krovni varnostni
dokument, ki opredeljuje poslanstvo
varnostne funkcije v zagotavljanju za-
sc¢ite ljudi in intelektualnega ter fizi¢ne-
ga premozenja organizacije. Pri tem
varnostna funkcija deluje druzbeno od-
govorno in ravna v skladu z eti¢nimi na-
celi korporacije Novartis. Vsaka ¢lanica
skupine Novartis, med njimi tudi Lek
d.d., je dolzna uvesti in upostevati pred-
pisano krovno varnostno politiko in jo
prilagoditi zahtevam lokalne zakonoda-
je, kjer so morda zahteve Se strozje. Na
lokalni ravni se varnostna politika izva-
ja skozi varnostni program in predpisa-
ne postopke, ki opredeljujejo delovanje
lokalnega varnostnega sistema. Pristoj-
nosti in odgovornosti za upravljanje
varnostnih tveganj so tako na strani glo-
balnega vodstva, kot predpisovalca glo-

balne varnostne politike, kakor tudi na
strani vodstva Lek d.d., kot ¢lana divizi-
je Sandoz.

Glede na dejstvo, da dobro poznate
delovanje Slovenskega zdruzenja za
korporativno varnost, ali menite, da
lahko druzba Lek d.d. z vstopom v to
asociacijo pridobi ustrezno okolje za
izmenjavo dobrih praks in novih
spoznanj na podroc¢ju korporativne
varnosti?

(mag. Marko Potokar) Povezovanje in
sodelovanje strokovnjakov z dolocene-
ga podrocja zagotavlja prenasanje in iz-
menjavo izkusenj ter dobrih praks iz
razli¢nih okolij. Slovensko zdruzenje za
korporativno varnost predstavlja prak-
ti¢no edino strokovno zdruZenje s po-
drocja korporativnega varovanja v Slo-
veniji. Kot nekdanji predstavnik mojih
prej$njih delodajalcev v navedenem
zdruzenju, lahko samo potrdim dobre
izkusnje in koristi delovanja v okviru
¢lanstva. V zdruzenju so namrec zbrani
strokovnjaki, ki s svojim znanjem, tako
strokovnim, kot raziskovalnim in peda-
goskim, prispevajo k razvoju in izboljse-
vanju korporativnega varnostnega oko-
lja in kulture korporativne integritete v
organizacijah.m
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZuje
pravne in fizi¢ne osebe s podrodja korporativne varnos-
ti in drugih povezanih podrodij. Skozi zdruzenje ¢lani
organizirano uresnic¢ujejo osebne in poslovne interese
na podrodju korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)«

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!«

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izku$enj, interesov in razvojnih pogledov,

pospesevanje razvoja izobrazevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj korporativhega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo.

. & & & & @

Clanstvo v SLOVENSKEM ZDRUZEN]JU KORPORATIVNE VARNOSTI vam olajsa
obvladovanje tveganj v vaih organizacijskih sredinah. SKUPA] SMO MOCNE]SI!

Clanstvo v zdruZenju je prostovoljno. Zdruzenje ima redne, korporacijske in &astne ¢lane.
Ugodnosti za ¢lane zdruzenja:

brezpla¢na udelezba na rednih strokovnih sre¢anjih;

popusti pri nakupu izdanih publikacij ICS, Ljubljana;

popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS, Ljubljana;
popusti pri ¢lanarinah za zapnslenerki prﬂ'ta}ap iz vrst vEIan]emh organizacij.

brezpla¢na naroénina na revijo Ko '
paplwhpﬂoglﬁmnjﬂ!mpostavﬂevl@ﬁpam apletnesmnICS-Ljubl}ana -é-

trigl [Elita_ib sl
n ELES r_. r:g::l O%Q wc energetnl::gubyana -\..

ZRACNEGA| o =
PROMETA i LUKA KOPER :‘- 'l'.

SESVENDE Port of Koper |

" < : Iy
interblock EEEEIE
DARS \MM =

univemtetnl
lini€ni center ljubljana



Avtor: izr. prof. dr. Denis Caleta / Ingtitut za korporativne varnostne $tudije*

INTERVJU
g. Aleksander Ceferin

predsednik Nogometne zveze Slovenije

NOGOM
GLOBAL
NEPOSH

- [ J
| SPORT V
—DNIF SOODVISNOS T

- KOT

/ VARNOSTJO IN
OBVLADOVANJIEM TVEGANU

Nogomet je zaradi svoje globalnosti in razsirjenosti neposredno tesno
povezan z varnostjo. Novi pristopi in trendi obvladovanja tveganj na
Sportnih prireditvah so ena izmed prioritet krovne nogometne organizacije.
Nogometna zveza Slovenije na tem podroéju predstavlja pomemben primer
ostalim Sportnim organizacijam in zvezam pri zavedanju o pomenu varnosti
za ucinkovito izvajanje svojega poslanstva.

Pred kratkim ste nastopili svoj dru-
gi mandat na ¢elu Nogometne zveze
Slovenije. Nogomet je globalni Sport,
zato ima v druzbenem okolju po-
seben pomen. Nam lahko razlozite
kako zahtevno je voditi tako komple-
ksno Sportno organizacijo.

Predvsem je tako veliko in kompleksno
organizacijo tezje voditi, kot sem si
predstavljal. Mislil sem, da je to $por-
tna organizacija, ki zahteva obcasno
prisotnost. Gre pa za pravzaprav resno
podjetje. Ceprav je NZS formalno orga-
nizirana kot drustvo, gre pri vodenju te
organizacije za zelo odgovorno delo, ki
zame predstavlja Se eno sluzbo. Seveda
pa je kljub zahtevnosti voditi najvecjo
Sportno zvezo v Sloveniji to delo tudi
zelo zanimivo. Morate vedeti, da sta

nasa partnerja Evropska nogometna
zveza (UEFA) in Svetovna nogometna
zveza (FIFA) s prora¢unom nekaj mili-
jard evrov, organizirani na nivoju mul-
tinacionalk. Tudi NZS ni nepomembna
po svojem obsegu, saj ima 48.000 regi-
striranih nogometasev oz. toliko ¢lanov.
Nogomet je namre¢ globalni $port, ki
lahko sproza velike strasti, pomembno
pavpliva tudi na politiko, varnost in dru-
ga podrocja druzbenega zivljenja. Voditi
tako organizacijo je pravzaprav zelo ve-
lika odgovornost, ki paje z macehovskim
odnosom drzave do nogometa, $e zah-
tevnejSe. Drzava nogometu ne pomaga
prakti¢no ni¢, ceprav je praksa v vecini
drugih drzav popolnoma druga¢na. V
bliznji prihodnosti bomo zgradili repre-
zentancni trening center na Brdu pri
Kranju, kjer drzava na zalost ni prispe-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

vala niti enega evra. Za razliko od kasnih
drugih objektov, ki so mnogo manj za-
sedeni, zgrajeni za manj globalne §por-
te, pa so jih v celoti zgradili z drzavnim
denarjem. Slovenci smo marginalizirali
nogomet v bivsi drzavi, verjetno tudi
zaradi stalis¢a ostalih, da nismo nogo-
metni narod. Smo pa Ze veckrat pokaza-
li, da ta stereotip ne drzi. Resno mislim,
da je prisel cas, ko se bo morala na tem
podrodju zakonodaja drasti¢no spreme-
niti. Naj omenim samo zadnja prime-
ra, katera sta posredno povezana tudi z
varnostjo in sicer nogometni tekmi Slo-
venija : Anglija ali pa Maribor : Chelsea,
ki jih drzavne institucije niso uvrstile v
veliki prireditvi mednarodnega pomena.
Nadrugi strani pa sta Maraton Franja, ki
je kolesarski maraton za rekreativce, ali
pa Zlata lisica, prireditve, ki sodita v ka-



tegorijo vec¢jih mednarodnih dogodkov.
Zakaj je to tako pomembno, kar kaze na
nerazumevanje pomena nogometa, kot
globalnega Sporta. Poleg navedenega pa
to NZS ter klubom povzroca nerazumno
velike stroske, ki jih moramo placati za
angaziranje policije in drugih drzavnih
institucij, ki s svojim poslanstvom zago-
tavljajo javno varnost in znesejo 20 do
25 tisoc¢ evrov za tak dogodek.

Katera so osnovna teziSca vaSega
drugega mandata na ¢elu nogometne
organizacije?

Vedno poudarjam, da nogomet ni samo
A reprezentanca, nogomet niso samo
profesionalci. Nase poslanstvo mora biti,
da se ¢im vec otrok ukvarja z nogome-
tom, da otroci niso prepusceni cesti in
kriminalu, drogi ali alkoholu. Zelimo, da
so zdravi, da zivijo s Sportom, da prevza-
mejo vrednote, ki jih imamo mi, saj tudi
sebe smatram za Sportnika. Najbolj je
pomembna mnozic¢nost. Kaj pa je pogoj
za mnozic¢nost? Eden od osnovnih pogo-
jev je sigurno dobra igra A reprezentan-
ce. Poglejmo iz vecih vidikov primer no-
gometne $ole, ki bo ustvarjala vrhunske
igralce. Prvic ti otroci, ki igrajo nogomet,
morajo imeti vzornike, morajo videti do-
bre nogometase, sicer jih nogomet ne bo
zanimal. Drugic pa je otroski oz. mladin-

Pomembno, da ustvarimo varno okolje, v katerem se
bodo vsi udelezenci pocutili varno. Po moji oceni pa
varnost ni pomembna samo s tega vidika, ampak tudi
z vidika »splosne slike« nogometa.

ski nogomet, predvsem seveda otroski,
skoraj v celoti breme starsev. In to je vse
vec¢ji problem. Zato bo potrebno najti
sredstva, vsaj za infrastrukturo, kar tudi
delamo. Ce povzamem, potrebno bo iz-
boljsati infrastrukturo, hkrati pa dvigniti
popularnost nogometa v Sloveniji, kar bo
pomenilo tudi vedji obisk na stadionih.
Lahko vam povem, da imamo primerjal-
no glede nalansko leto v 1. ligi 40 % vecjo
obiskanost tekem in preko 100% vecjo
gledanost na televiziji. To, da nogometna
popularnost raste, pomeni posledi¢no
moznost pridobitve visjih sredstev, ki jih
moramo v nadaljevanju vloziti v mlade
selekcije. Ce pa se dotaknem $e podrocja
varnosti je pomembno zagotoviti da se
bo vsak, ki pride na nogometno tekmo
katerega koli nivoja, pocutil varnega.
To pomeni, da bo lahko prisel na tekmo
z otroci in ga ne bo strah kateregakoli
derbija, pobesnelih navijacev ali drugih
izgredov. Mislim, da se stvari obracajo v
pozitivno smer, seveda pa se stvari spre-

minjajo in je treba biti ves ¢as pozoren.
Namre¢ Ce pocivas na lovorikah, se ti to
lahko hitro mascuje.

Varnosti v nogometu v svojem pro-
gramu posvecate eno od tezis¢nih
poudarkov. Nam lahko zaupate
osnovne nacrte na tem podrocju.

Pomembno, da ustvarimo varno okolje,
v katerem se bodo vsi udelezenci pocuti-
li varno. Po moji oceni pa varnost ni po-
membna samo s tega vidika, ampak tudi
z vidika »splosne slike« nogometa. Ce
nogometu ne pripisujemo podobe nasi-
lja, potem je to dobro tako za pridobitev
sponzorjev, kot tudi npr. za povezovanje
s humanitarnimi organizacijami in dru-
gimi smermi promocije predvsem med
mladimi. Trdim, da tako v Sloveniji kot
po Evropi nogomet ni Sport, ki bi pri-
vlacil ljudi, ki Zelijo na tekmah gledati
nasilje. Nogomet je zelo spremenil svojo
podobo in nasa naloga je, da temu tren-
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du sledimo. To pomeni, da bo celotna
druzina prihajala na tekme in bo z nogo-
metom prezivela lep nedeljski dogodek,
panaj si gre za prvo ali peto ligo.

Ali lahko podate osnovno oceno ka-
ksen del proracuna NZS je namenjen
za zagotavljanje varnosti na tekmabh,
ki jih igra nasa A reprezentanca?

Po zadnjem pregledu nekje med tre-
mi in petimi odstotki proracuna, kar
se mi osebno ne zdi malo. Je pa res, da
v kolikor bi uspeli doseci spremembo
zakona o $portu, nov je namre¢ ravno
v pripravi, in bi lahko na mednarodnih
tekmah imeli status velike mednarodne
Sportne prireditve, bi lahko mnogo tega
denarja prihranili saj nam ne bi bilo
potrebno placevati asistence policiji. v
tem primeru bi prihranke lahko inve-
stirali v varnost na drugih podro¢jih, ki
nujno potrebujejo povecanje finan¢nih
sredstev.

V zadnjem obdobju je bilo predvsem
v regiji ponovno zaznati nekaj od-
mevnih ekscesnih primerov nestr-
pnosti na nogometnih prireditvah.

Ali ta problem navijaske nestrpnosti
zaznavate tudi v slovenskem okolju?

Nestrpnost, ne samo navijasko, je zazna-
ti povsod. Slovenija je glede na podrocje
nekdanje Jugoslavije Se vedno prava
oaza. Mi imamo manj tezav z navijaci,
manj nasilja, manj nestrpnosti kot mno-
go drugih evropskih drzav. Hkrati pa
imamo veliko prednost, ker smo del tega
podrodja in dobro poznamo mentaliteto
ostalih. V Srbiji imajo izjemne tezave z
varnostjo, prav tako v Makedoniji, BiH
in Crni Gori, na Hrvagkem pa je to po-
vezano Se s pojavom politi¢ne nestrpno-
sti. Menim, da smo lahko dober primer
oz. zgled drugim in to se zavedata tako
UEFA kot FIFA. Smo popolnoma dru-
gacni in na to sem ponosen. To seveda ni
moja zasluga, se pa tudi na NZS trudimo,
da se stvari na tem podrocju $e izboljsa-
jo. Smo ocitno malo drugacen narod.

Pomembna je preventiva in ker mi sami nimamo
dovolj znanja, da bi to lahko obvladovali sami, je
vkljucitev v Slovensko zdruzenje korporativne
varnosti absolutno dobra ideja.

Lahko Slovenija s svojim poloZajem
in ugledom v evropski in svetovni
nogometni organizaciji pripomore k
izboljSanju stanja na podroéju var-
nosti na nogometnih prireditvah v
Balkanski regiji?

Absolutno. Tako UEFA kot FIFA sta
nam Ze dali iniciativo, da bi mi prevzeli
vodilno vlogo na tem podrocju. Balkan
je zelo problematicen na podrocju var-
nosti, strasti so hude, hitro pride do in-
cidentov, najvec tezav v tej regiji je bilo
ob igranju reprezentanc. Tako, da so nas
v zvezi s tem Ze angazirali in mislim, da
lahko klju¢no pomagamo pri urejanju
stvari.

Velik problem pri doseganju ustre-
zne varnosti oz. celovitega pristopa
do obvladovanja varnostnih tveganj
na nacionalni in Se posebej klubski
ravni predstavlja pomanjkanje ka-
drovskih in finan¢nih virov. Kako
lahko NZS preko ustreznih sprejetih
varnostnih standardov zagotavlja
dvig ravni varnosti v tekmovanjih,
ki se izvajajo pod njenim okriljem?
Kako je v tem okviru s sredstvi
UEFE?

Ja, tako kot ste rekli, v klubih denarja ni.
Mi jim lahko predpisujemo Se tako viso-
ke varnostne standarde, vendar bo vtem
primeru kar nekaj klubov zaprlo svoja



vrata. Mi pa¢ moramo biti do neke mere
permisivni, predvsem zato, ker ni hudih
nevarnosti na nasih stadionih. NZS se
trudi pomagat klubom z izobrazevanji,
tukaj je pomembno delo komisije za
varnost. Na zvezi imamo vodjo varnosti,
ki vsako prvenstveno kolo obisce in po-
maga pri organizaciji tistih tekem, ki so
potencialno najbolj rizi¢ne.

Tako FIFA kot UEFA varnosti posvecata
zelo veliko pozornosti, zato tudi obsta-
jajo dolocena sredstva. UEFA je po tej
plati ¢rpanja sredstev malce podobna
Evropski uniji. Prepri¢an sem, da je NZS
sposobna od UEFE dobiti sredstva za
povecanje varnosti. Namre¢ financna
sredstva so na voljo, moras pa imeti do-
bro idejo, pokazati iniciativo in dobro
predstaviti projekt. Na UEFI namenja-
jo ogromna sredstva za varnost. Ce ne
bomo aktivni in bomo zasledovali samo
svoje interese, potem pac iz tega ne bo
ni¢. NZS ima na tem podro¢ju kar velike
nacrte.

Za zavedanje pomena varnosti in to-
lerantnosti na in ob nogometnih igri-
$c¢ih je odlocilen segment zgodnjega
osvesSc¢anja in vzgoja mladih nogo-
metasev in tudi njihovih starsev. Me-
nite, da je tukaj mozno narediti Se
kaksen korak naprej, predvsem v po-
vezovanju s posameznimi znanstve-
nimi in nevladnimi organizacijami s
podrocja varnosti?

Seveda, veliko korakov je mozno naredi-
ti. Mi si ne delamo utvar, da smo stvari
uredili , seveda je treba zaceti pri otro-
cih, pri najmlajsih. Je pa kot veste vecji
problem s starsi in izobrazevati bi bilo
treba tudi starse. Veckrat vidis$ na tekmi,
kako oce desetletnika lovi drugega oceta
zaradi enega prekrska in to predstavlja
zelo slab zgled. Na tem podrocju mislim,
da imamo Se veliko stvari odprtih. To
pomeni, da moramo $e veliko postoriti
in se povezovati. Na tem podrocju ob-
staja Se ogromno polje, kjer se da stvari
izboljsati. To ne zahteva veliko sredstev.
V takih zadevah bi bili pripravljeni sode-
lovati tudi nogometasi A reprezentance,
ki so med drugim izjemno humanitarno
usmerjeni. Mislim, da imamo na tem po-
drocju se veliko rezerve.

Slovensko zdruzenje za korporativ-
no varnost predstavlja eminentno
zdruzbo organizacij in posamezni-
kov s podroéja varnosti. Menite, da
bi lahko NZS s svojo prikljuéitvijo
tej asociaciji postavila dober pri-
mer, kako se vodilna Sportna zveza
zaveda pomena varnosti in na drugi
strani pridobi moZnost seznanjanja

z dobrimi praksami in najnovejsimi
spoznanji na podroéju varnosti?

Mnenja sem, da bi bila lahko tovrstna
vkljucitev zelo koristna. Ne samo, da se
mi lahko uc¢imo od drugih, ki so ze del
te asociacije, temvec se lahko tudi drugi
naucijo kaj od nas. Prav bi bilo, da se var-
nost ne uveljavlja samo z represivnimi
mehanizmi. Pomembna je preventiva in
ker mi sami nimamo vsega znanja, da bi
to obvladovali sami, je vkljucitev v Slo-
vensko zdruzenje korporativne varnosti
absolutno dobra ideja. Je pa res da $por-
tne organizacije, po mojem mnenju, o
tej moznosti nismo kaj dosti obvescene.
Ce se midva ne bi spoznala preko nogo-
meta, ne bi vedel za delovanje te asocia-
cije in moznosti, ki jih ponuja.

Vkljucitev NZS bo
dober primer tudi za
druge Sportne zveze.

Drugace pa moram poudariti, da ima
NZS podpisan sporazum o sodelovanju
s policijo. Tudi to se mi zdi pomembno.
Seveda pa to predstavlja drugacen okvir
kot clanstvo v Slovenskem zdruzenju
korporativne varnosti. m
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Avtorja: doc. dr. Milan Vrsec, mag. Miran Vrsec /

Institut za korporativne varnostne studije*

VAROVANJE

UPRAVLIA

Je

N

DOKUM

ACIJE

DOKUME
ARHVSKE

ARNEGA

POSLOVIN

N

GA GRADIVA

TER ARFHNVOV

Upravljanje in varovanje poslovne dokumentacije, dokumentarnega in
arhivskega gradiva ter arhivov je v bistvu sestavni del celovitega varovanja
(korporativne varnosti) organizacije (gospodarske druzbe, javnega podjetja,
zavoda, drzavnega organa in drugih), v kateri je varovanje in zasc¢ita osebnih
in tajnih podatkov, informacij, elektronskih in drugih komunikacij ter
poslovnih skrivnosti pomemben del korporativne varnosti.

splosnem upravljanje arhivov

s ; pomeni skrbno, profesionalno
in kakovostno ravnanje s po-
slovno dokumentacijo, z dokumentar-
nim in arhivskim gradivom ter z arhivi,
varovanje arhivov pa izbira ustreznih
prostorov, vzpostavitev zahtevanih po-
gojev hrambe ter vzpostavitev sistema
materialnega varstva to je fizicnega in
tehni¢nega varovanja objekta, prosto-
rov, opreme in arhivskega gradiva. Da
je varovanje arhivov zares pomembna
kategorija korporativne varnosti je raz-
vidno iz Priporocil Sveta Evrope o pred-
nostnih dejavnostih za vecje sodelova-
nje na podrocju upravljanja in varovanja
arhivov v Evropi (2005/835/ES, z dne
14. 11. 2005). Gre za varovanje in pre-
precevanje poskodb arhivskega gradiva
v Evropi, za sprejetje ukrepov za prepre-
¢evanje kraje arhivskega gradiva ter za
druge ukrepe, ki vnasajo najboljse pra-
kse v sisteme upravljanja in varovanja

dokumentarnega in arhivskega gradiva
ter arhivov. Upostevajoc¢ pravno podlago
in standarde je upravljanje in varovanje
arhivov obvezno v vsaki organizaciji, ki
se zacne z oceno ogrozenosti in tveganj,
s sprejetjem varnostne politike in vzpo-
stavitvijo celovitega sistema fizi¢nega,
tehni¢nega, pozarnega, proti kriminal-
nega varovanja in varovanja pred narav-
niminesre¢ami. V tem okviru gre tudi za
vzpostavitev varnostnega managementa
arhivov, ki je vpraksi upravljanja z arhivi
Se zelo Sibak.

Pravna podlaga

Upravljanje in varovanje arhivskega
gradiva ima kar solidno pravno podlago.
Imamo krovni zakon in vrsto podzakon-
skih predpisov kot npr.:

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti

- Zakon o varstvu dokumentarnega in
arhivskega gradiva ter arhivih.

- Uredba o varstvu dokumentarnega in
arhivskega gradiva.

- Pravilnik o strokovni usposobljenosti
usluzbencev javnopravnih oseb ter
delavcev ponudnikov storitev, ki dela-
jo zdokumentarnim gradivom.

- Pravilnik o doloc¢anju rokov hranjenja
dokumentarnega gradiva vjavni upravi.

- Pravilnik o strokovnih izpitih na po-
drocju varstva kulturne dediscine in
varstva arhivskega gradiva.

- Pravilnik o pridobivanju nazivov na
podrocju varstva kulturne dediscine
in varstva arhivskega gradiva.

- Pravilnik o dolocitvi tarif pri uporabi
arhivskega gradiva.

Predstavljena pravna podlaga se v celoti
posvecain je tudi nastala znamenom, da
bi urejali arhivsko gradivo, dokumentar-
no gradivo ter arhive in druge subjekte,



ki se ukvarjajo z omenjenim gradivom.
Vendar je treba opozoriti, da to Se zdale¢
niso vsi predpisi, ki bi urejali upravljanje
z dokumentacijo in arhivi. Ce razmislja-
mo SirSe je potrebno upostevati tudi po-
droc¢no zakonodajo med katero bi pred-
vsem izpostavili Zakon o gospodarskih
druzbah in Zakon o davénem postopku,
ki dolocata tudi nacine in roke hrambe
poslovne dokumentacije in kazensko
odgovornost v primeru neupostevanja
in krsitev omenjene zakonodaje.

Standardi

Pravno podlago podpira bogata paleta
standardov, ki zagotavljajo enotno meto-
dologijo in procesni pristop k upravljanju
in varovanju Kklasicnega in sodobnega
(elektronskega) urejanja arhivskega gra-
divain arhivovnaevropskem in nacional-
nem nivoju. Med njimi bi posebej izpo-
stavili britanski standard BS 5454 - Pri-
porocila za shranjevanje in razstavljanje
arhivskega gradiva, ISO 11799 - Zahteve
za hrambo arhivskega in knjizni¢nega
gradiva in SIST-TP ISO/TR 15489 Infor-
matika in dokumentacija - Upravljanje
zapisov. Poleg navedenih so v uporabi
stevilni standardi za elektronske oblike
zapisov pri dolgotrajni hrambi podatkov,
standardi za prenos in shranjevanje na

Pri vzpostavljanju celovitega upravljanja in varovanja
arhivov je potrebno izhajati iz ocene, ranljivosti

ogrozenosti in tveganj.

mikrofilm in standardi za prenos in shra-
njevanje na CD-R. Z vidika neprekinje-
nega upravljanja in varovanja dokumen-
tarnega in arhivskega gradiva ter arhivov
pa je uporaben standard neprekinjenega
poslovanja BS 25999.

Management korporativne varnosti pa
mora poskrbeti, da se v sistem varova-
nja arhivskega gradiva in arhivov vgra-
dijo tudi standardi kakovosti po ISO
9001:2008 in varnostni standardi med
katerimi bi posebej izpostavili standard
varovanja informacij ISO/TEC 27000.

Ocena ogrozenosti,
ranljivosti in tveganj

Pri vzpostavljanju celovitega upravlja-
nja in varovanja arhivov je potrebno iz-
hajati iz ocene, ranljivosti ogrozenosti
in tveganj. Glavne nevarnosti in groznje
arhivom so naslednje: naravne nesrece
- potres, poplava, plaz, obilne padavine,

neustrezni prostori, neustrezni klimat-
ski pogoji, malomaren nacin ravnanja
z gradivom s strani zaposlenih in upo-
rabnikov, tveganja odtujitve, tveganja
poskodovanja in unicenja (pozar), druge
nevarnosti in tveganja.

Vsa navedena tveganja je potrebno pre-
poznati in analizirati ter v na¢rtu upra-
vljanja in varovanja arhivov opredeliti
nacine za njihovo obvladovanje.

Varnostni mehanizmi —
nacrt upravljanja
in varovanja arhivov

Poslovno dokumentacijo ter dokumen-
tarno in arhivsko gradivo se hrani v
ustrezno varovanih prostorih in opre-
mi, v ustreznih klimatskih pogojih, za-
varovano pred nepooblas¢enimi vstopi
in dostopi, tatvino, vlomom, poZarom,
vodo, bioloskimi, kemic¢nimi, fizikalni-
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Dosedanje dobre prakse tako na lokalnem kot tudi
globalnem trgu izkazujejo, da je smiselno razmisljati
o outsourcingu tega podrocja, saj so lahko v tem
primeru stroski upravljanja in varovanja arhivov

tudi do 50% nizji.

mi in drugimi $kodljivimi vplivi. Poleg
tega morajo odgovorne osebe poskrbeti,
da se pri hrambi, urejanju, popisovanju,
uporabi, prevozu in razstavljanju gradi-
vo ne poskoduje, unici ali kako drugace
izgubi. 1z tega izhaja, da nacrt upravlja-
nja in varovanja arhivov- upostevajoc
zakonodajo, standarde in oceno ogroze-
nosti - zajema:

- opredelitev zas¢ite pred naravnimi
nesrecami,

- opredelitev zascite pred bioloskimi,
kemic¢nimi, fizikalnimi in drugimi
skodljivimi vplivi,

- opis mehansko varovanje,

- nacin kontrole pristopa,

- ukrepe za preprecevanje nepoobla-
SCenega zajema, iznosa in tatvine gra-
diva,

- nacin protivlomnega varovanja,

- nacin protipozarnega varovanja (sis-
tem aktivne pozarne zascite),

- ukrepe varovanja zaupnega gradiva
(osebnih in tajnih podatkov ter po-
slovnih skrivnosti),

- alarmni in odzivni sistem,

- ukrepe v primeru evakuacije gradiva,

- ukrepe za varno unicevanje gradiva.

Nacrt varovanja izdela odgovorna oseba
za arhive ob strokovni pomoc¢i manage-
menta korporativne varnosti.

Optimizacija upravljanja
Z arhivi

Pri vzpostavljanju sistema upravljanja
in varovanja arhivov je potrebno upo-
Stevati tudi ekonomski vidik. Dosedanje
dobre prakse tako na lokalnem kot tudi
globalnem trgu izkazujejo, da je smisel-
no razmisljati o outsourcingu tega po-

drocja, saj so lahko v tem primeru stro-
ski upravljanja in varovanja arhivov tudi
do 50% nizji. Pri tem ni zanemarljivo
dejstvo, da na ta nacin podjetje sistem-
sko uredi register dokumentacije (izdela
Kklasifikacijski nacrt) in vzpostavi popol-
no sledljivost upravljanja in unicevanja
dokumentacije.

ZakljuCna misel

Neustrezno upravljanje in varovanje
informacij lahko po eni strani usodno
vpliva na poslovanje organizacij, po
drugi strani pa to lahko pomeni za po-
slovodstvo organizacij ali osebe, ki so
odgovorne za upravljanje z arhivi mo-
ralno, odskodninsko ali celo kazensko
odgovornost. Tudi zaradi navedenega
je podrocje upravljanja in varovanja po-
slovne dokumentacije, dokumentarne-
ga in arhivskega gradiva ter arhivov vse
preveckrat prezrta, vendar izjemno po-
membna sestavina korporativne varno-
sti in upravljanja organizacij nasploh. V
eniizmed naslednjih stevilk bomo ravno
iz tega razloga bolj podrobno nakazali
mozne resitve za vzpostavitev celovitega
sistema upravljanja z arhivi tako na ope-
rativnem kot tudi strateskem nivoju..m
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PERSPEKTIVE PODJETNISKEGA
ZOBRAZEVANJA KOT

PODLAGA ZA NOVE RAZVOUNE
PRILOZNOSTI SLOVENIJE

Odli¢nost in novi pristopi izobrazevanja bodoc¢ih podjetnikov morajo biti
temeljna smer razvoja vodilne podjetniske izobrazevalne institucije v

Republiki Sloveniji.

Fakulteta za podjetnistvo-GEA College ima v Republiki
Sloveniji najdaljSo tradicijo zasebne izobraZevalne insti-
tucije s podroéja podjetnistva. Pred kratkim ste prevzeli
poslovno vodenje te institucije. Nam lahko v kratkih be-
sedah poveste v kaksni kondiciji se nahaja GEA College?

Vodenje GEA College sem prevzela v aprilu, v ¢asu torej, ko je
studijsko leto Se v polnem teku in so vec ali manj vsi postop-
ki uteceni. V primerjavi z drugimi zasebnimi institucijami na
slovenskem izobrazevalnem trgu je GEA College v dobri for-
mi, ki jo bomo skusali z dodatnimi aktivnostmi, novimi pro-
jekti in ponudbo novih programov v prihodnje e izboljsati.
Ne nazadnje pa se kot institucija lahko pohvalimo, da se je
GEA College - Fakulteta za podjetnistvo v letu 2014 uvrstila
med 1000 najboljsih poslovnih $ol na svetu.

Kje bodo tezis¢a nadaljnjega razvoja GEA College kot
institucije usmerjene v odli¢nost podjetniskega izobra-
zevanja?

Nadaljnji razvoj GEA College bo potekal v smeri razvoja
novih $tudijskih programov s podrocja podjetnistva, ino-
vativnosti in managementa. Eden od pomembnih ciljev je
akreditacija doktorskega Studijskega programa, ki bi zago-
tavljal studentom, ki so nam zaupali na dodiplomski stopnji,
nadaljevanje studija do najvisje mozne izobrazbe s podrocja
podjetnistva. V prihodnjem obdobju bomo nedvomno pri-
stopili tudi k mednarodni akreditaciji Fakultete ali katerega
od njenih studijskih programov, kar se nam zdi pomembno

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

V primerjavi z drugimi zasebnimi
institucijami na slovenskem
izobrazevalnem trgu je GEA College
v dobri formi, ki jo bomo skusali

z dodatnimi aktivnostmi, novimi
projekti in ponudbo novih programov
v prihodnje Se izboljsati. Ne nazadnje
pa se kot institucija lahko pohvalimo,
da se je GEA College — Fakulteta za
podjetnistvo vletu 2014 uvrstila med
1000 najboljsih poslovnih $ol na svetu.

pri izkazovanju odli¢nosti institucije v okolju. Prav tako
pomembno je, da se usmerimo bolj mednarodno in deloma
tudi v $tudij na daljavo. Trendi v izobrazevanju se spremi-
njajo in pomembno je, da smo v koraku s casom. Pomembno
je tudi, da ponujamo s$tudije, ki jih drugi nimajo. Kot primer
lahko nevedem magistrski studij Management korporativne
varnosti.

Korporativna varnost 2 /‘



KARIERNI CENTER

geucolleQe

Drugo pomembno podrocje, ki je pri zagotavljanju kakovosti
izvedbe Studijskih programov nepogresljivo, je sodelovanje z
najboljsimi strokovnjaki razli¢nih podrocij in razvoj obstoje-
¢ih kadrov.

Odli¢nost izvajanja osnovnega sStudijskega procesa bo se
naprej podprta z usmerjenim delovanjem Znanstveno raz-
iskovalnega instituta, delom mednarodne pisarne in novo
nastalega kariernega centra ter ne nazadnje z vstopanjem v
razlicne mednarodne projekte, katerih rezultate bomo lahko
uporabili kot orodja pri poucevanju ali kot produkte za pre-
nos v gospodarstvo.

V okviru Fakultete za podjetnistvo se izvaja tudi podi-
plomski magistrski program »Management korpora-
tivne varnosti«. Letos se na fakulteto vpisuje druga ge-
neracija studentov. Kako ocenjujete prvo leto izvajanja
tega programa®?

Posebna prednost programa je, da je
edini podiplomski studij v Sloveniji, ki
izobrazi posameznika v strokovnjaka
s podrocja korporativne varnosti, ki je
sposoben izvajati procese celovitega
obvladovanja tveganj v organizacijah
javnega in zasebnega okolja.

Prva generacija studentov je bila nekoliko manjsa od prica-
kovane, ne glede na to pa smo z rezultatom zadovoljni. Pro-
gram je bil dobro izveden in Studenti so ga zelo dobro ocenili.
Imamo zahtevno skupino studentov z veliko znanja, ki veliko
zahtevajo od predavateljev. Za leto 2015/2016 so nasa prica-
kovanja visja v smislu $tevila vpisanih $tudentov, verjame-
mo pa, da bo izvedba programa po izkusnji v prvem letu celo
boljsa. Ker je studij nov je potrebno delati na prepoznavnosti
programa. Posebna prednost programa je, da je edini podi-
plomski studij v Sloveniji, ki izobrazi posameznika v strokov-
njaka s podrocja korporativne varnosti, ki je sposoben izva-
jati procese celovitega obvladovanja tveganj v organizacijah
javnega in zasebnega okolja.

Kje so po vaSem mnenju glavne perspektive in dodana
vrednost studija na Fakulteti za podjetnistvo-GEA Col-
lege? V tem okviru nas poleg studija podjetnistva pose-
bej zanima studij na programu »Managementa korpora-
tivne varnosti«.

Dodana vrednost $tudija pri nas je nedvomno obravnavanje
vsakega Studenta kot posameznika s potencialom in talenti,
ki jih tekom $tudijskega procesa spodbujamo, nadgrajujemo
in dopolnjujemo. V tanamen je vzpostavljen tutorski sistem
- vsak $tudent dobi mentorja, na katerega se lahko obrne
po nasvet, pa naj si bo to studijski ali poslovni problem, s
katerim se ukvarja. Predavatelji, s katerimi sodelujemo, so
strokovnjaki na svojih podrodjih in imajo poleg akademskih,
bogate izkusnje v gospodarski praksi. Veliko studentov izko-
risti moznost mednarodne $tudijske ali delovne izmenjave,
ki jo zagotavljamo s sodelovanjem s preko 30 mednarodni-
mi partnerskimi institucijami. Vse vec¢ je tudi vkljucevanja
studentov v razli¢ne projekte, ki jih izvajamo v okviru Znan-



stveno raziskovalnega instituta GEA College. Studij bogati-
jo Se izkusnje razli¢nih gostov, ki v predavalnico prihajajo
iz podjetij, ekskurzije v uspesna slovenska podjetja in delo
kariernega centra. Veliko prednost za nase studente tudi
v bodoce vidimo v zagotavljanju stalnega stika s prakso.
Verjamemo, da je samo delo tisto, ki daje prave izkusnje za
uspesen zacetek kariere.

Na enak nac¢in smo pristopili tudi pri izvajanju podiplomske-
ga Studijskega programa Management korporativne varnosti.
Verjamemo, da bo to podrocje v Sloveniji pridobilo na velja-
vi, saj je zavedanje o pomenu tega poklica v podjetjih $e zelo
nizko. Trendi kazejo, da bodo tudi slovenska podjetja na tem
podrocju morala nekaj storiti, da bi zagotovi-
la varnost in uspesnost poslovanja

ter hkrati izpolnila zakon-

ske zahteve.

Danes si
brez te-
snega

N

medna-
rodnega so-
delovanja tezko
predstavljamo uspesen
in uc¢inkovit razvoj izobraze-

valnih institucij. Kaksni so vasi nacrti za

povecanje in intenziviranje mednarodnega sodelovanja
fakultete na vseh nivojih izobraZevanja?

GEA College - Fakulteta za podjetnistvo Ze vrsto let sodeluje
v razli¢nih mednarodnih evropskih projektih. S tem se pove-
¢uje mreza nasih mednarodnih partnerskih institucij, s kate-
rimi slej ko prej najdemo, poleg projektov, tudi druge oblike
sodelovanja. Se pomembneje pa je, da s tem krepimo bazo
znanja, ter omogoc¢amo prenos izkus$enj in trendov z najbolj-
sih poslovnih $ol na svetu v slovenski prostor.

Tudi v bodo¢e bomo nadaljevali in Se povecevali mednaro-
dno sodelovanje v obliki studijskih, akademskih in delovnih
izmenjav. Vkljucevali se bomo v razli¢ne projekte na po-

drocju podjetnistva in poslovnih ved ter skusali angazirati
kakovostne kadre, predvsem doktorje znanosti, ki bodo spo-
sobni postati vsebinski nosilci teh mednarodnih projektov.

Predavateljski kader je verjetno eden od dejavnikov, ki
je bistvenega pomena kadar govorimo o kvaliteti studija
na GEA College. Kako v prihodnosti vidite razvoj preda-
vateljev in raziskovalcev v okviru vase institucije?

Odlicen kader je nepogresljiv del vsake zasebne izobrazeval-
ne institucije, ki Zeli uspesno tekmovati na izobrazevanem
trgu. Za nas je Se posebej pomembno, da imamo predavate-
lje, ki zdruzujejo akademsko in poslovno delovanje, ter tako
strokovno in s pomocjo prakse gradijo studij-

ski predmet na nacin, da lahko stu-
dentje pridobljeno znanje

in izkusnje uporabijo
neposredno v

praksi ze med

ali  takoj

po Stu-

diju.

Po-
memb-
ne so tako

metode pou-
¢evanja kot tudi
osebni razvoj preda-
vateljev, in na tem Zelimo
graditi v prihodnje.

7Z namenom razvoja in krepitve raziskovalnega in predava-
teljskega kadra sodelujemo na javnem razpisu za »Spodbuja-
nje in zaposlovanje mladih doktorjev znanosti v letu 2015«.
Na taksen nacin lahko vklju¢imo tudi mlade v delo Fakultete,
ter tako pridobimo podmladek ki lahko s pomoc¢jo mentorjav
nadaljevanju okrepi predavateljsko ekipo.

V okviru znanstveno raziskovalnega instituta imamo namen
izvajanja ¢im vecjega Stevila raziskav s podroc¢ja podjetnistva,
seveda pa je to povezano s financiranjem raziskav. Poleg pri-
jave projektov za pridobitev sredstev bomo skusali poiskati za
razsikovalni namen tudi sponzorje. Za studijsko leto 2015/16
imamo v pripravi ze dve raziskavi, ki jih bomo izvajali. Z eno se
bomo osredotocali na srednjesolce, z drugo na studente. Ugo-
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tovitve bomo uporabili za namen izboljsanja studijskih progra-
mov in ozavescanja okolice z dejstvi s podroc¢ja podjetnistva.

Glede na dejstvo, da je GEA College zasebna podjetnisko
naravnana institucija nas zanima vase stalisée in ukre-
pi za boljSo povezljivost teoreti¢nega znanja in prenos
dobrih praks neposredno v podjetnisko okolje in nazaj v
izobrazevalni proces?

Menim, da je za povezljivost teoreticnega znanja in prenos
dobrih praks v podjetnisko okolje klju¢no dobro povezovanje
in odprtost podjetnikov in institucij, ter tudi medsebojno po-
vezovanje podjetnikov. Da lahko prenesemo v izobrazevalni
proces dobre prakse jih morajo podjetniki deliti z nami, in
obratno, tudi institucija mora doloc¢ena znanja deliti s pod-
jetniki. To je precej velik izziv, ¢eprav se zdi zadeva povsem
logi¢na in enostavna.

Osebno menim, da s strogimi ukrepi na tem podrocju ni mo-
zno doseci rezultata, vsekakor pa mora podjetnik oz. direktor
v podjetju preko elementov strateskega menedzmenta obli-
kovati primerno organizacijsko strukturo, procese in kulturo,
ki prenose znanja omogo¢ajo in spodbujajo. Ce neko podjetje
nima razvite kulture prenosa znanja znotraj podjetja je po
mojem verjetnost, da bi iskali znanje navzven pri instituci-
jah, kot je GEA College, majhna. Taksen nacin delovanja je
Se posebej pomemben za manjsa podjetja, ki morajo biti v in-
terakcijah z okoljem boljsa, da s tem nadomestijo majhnost
svojih lastnih virov. Razli¢ne raziskovalne institucije in fakul-
tete imamo dovolj ze evidentiranega znanja v obliki izdelkov/
storitev/poslovnih modelov optimizacije poslovanja, ki jih je
mogoce prenesti v prakso in podjetju lahko prinesejo konku-
renc¢no prednost.

Na drugi strani pa mora biti vodstvo izobrazevalne/razisko-
valne institucije odprto za sodelovanje s podjetji. Pritem se je
potrebno zavedati, da tudi pri prenosu »univerzalnih znanj«
ni enostavnega recepta za prenos v prakso nekega podjetja -
vsako zahteva individualen pristop in prilagoditve njihovim
zmoznostim, potrebam in ne nazadnje Casu, ki ga imajo za
uvajanje neke novosti. Na Gea Collegu smo za taksna sodelo-
vanja odprti in jih bomo v prihodnje tudi skusali spodbujali
preko neke vrste »konzorcija« podjetnikov.

Izkusnje kazejo, da se na raziskovalno razvojne institucije in
fakultete obracajo velika podjetja, medtem ko mala in srednje
velika podjetja, ki jih je v Sloveniji prek 95%, prakticno ne so-
delujejo. Menim, da je na tem podrocju Se veliko prostora za
napredek, hkrati pa je pri tem pomembna vloga drzave oz.
spodbudnega okolja, ki ustvari pogoje za razvoj posameznega
podrocja.

Nacértujete povecanje raziskovalnih projektov z nepo-
sredno aplikativno vsebino in njihovo povezovanje s
podjetniskimi okolji?

Nasa zZelja je Se tesnejsa povezanost z gospodarstvom in sode-
lovanje v ve¢ aplikativnih projektih. Verjamemo, da bomo del
teh nacrtov lahko uresnicili skozi uspe$no delovanje nasega
kariernega centra, ki zdruzuje uspesna slovenska podjetja z
uspesnimi §tudenti in ne nazadnje s predavatelji in drugimi
zaposlenimi na GEA College.

Veselimo se novega javnega razpisa »Po kreativni poti do
prakti¢nega znanja«, v katerem $tudenti in njihovi mentorji
sodelujejo na prakti¢nih projektih v podjetjih. Na preteklem
razpisu smo bili uspesni z izpeljavo projektov in verjamemo,
da lahko z dobrimi idejami pomagamo Se kateremu od malih
in srednje velikih podjetij v Sloveniji.m
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SBEGUNSKA KRIZA IN NJEN
GEOS TRATESKIT VIDIK

Migracijski tokovi postajajo stalnica varnostnega okolja v katerem zivimo.
Pomembno je razumeti tveganja in groznje, ki jih taki migracijski procesi

prinasajo v Evropi in njeni druzbi.

ska kriza, ki pljuska v Evropo. Med strokovnjaki je

kar nekaj nesoglasij o tem ali gre v zadnjem primeru
za begunsko krizo ali gre v vecini primerov za ekonomske
migracije iskanja boljsih zivljenjskih pogojev. Nismo $e poza-
bili begunskega vala, ki ga je bila Slovenija delezna med voj-
nimi spopadi na Balkanu. Slika begunceyv, ki smo jo poznali,
je vmarsi¢cem drugacna od slik urejenih mladenicev iz Sirije,
ki odgovarjajo novinarjem na njihova vprasanja o razlogih za
njihovo pot proti boljsim zZivljenskim pogojem. V ospredju
je ves ¢as humanitarni vidik krize, ki nam zamegli nekatera
bistvena vprasanja na katera bi morali v Evropi zelo hitro po-
iskati odgovore. Gre namre¢ za pomembno varnostno vprasa-
nje, ki razgalja geostrateska tezisca in interese Evrope oziro-
mabolje receno posameznih Evropskih drzav. Evropska unija
je ponovno dokazala, da v najbolj kriti¢nih trenutkih, ki lahko
dolgoroc¢no pomenijo tudi zaton Evropske ideje in imajo zelo
pomemben varnostni vidik, ne more prestopiti pomembne
tocke preloma sprejemanja ene skupne resitve. Prevlada par-
cialnih nacionalnih interesov, pred skupnimi evropskimi, se
je pokazalavnajbolj ¢crnem scenariju. Evropska unijain njene
birokratske strukture pa ve¢ tednov niso bile sposobne pri-
prave ustrezne skupne politike spopadanja z valom beguncev.
Do véeraj je bila ena od glavnih grozenj Evrope, s katero so se

‘ Tzadnjem Casu vse svetovne medije zaposluje begun-

Do vceraj je bila ena od glavnih grozenj
Evrope, s katero so se ukvarjale vse
obvescevalne in varnostne sluzbe
drzav, radikalizacija in vracanje
drzavljanov evropskih drzav z bo
v Sirijiin Iraku.

is¢

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

ukvarjale vse obvescevalne in varnostne sluzbe drzav, radika-
lizacija in vracanje drzavljanov evropskih drzav z bojis¢ v Siri-
jiin Iraku. Poudarjeno je bilo izvajanje posebnih obvesceval-
nih aktivnosti za spremljanje teh oseb pri moznem vrac¢anju v
domace drzave in nevarnost, ki jo predstavljajo zaradi njihove
radikalizacije, vojaskih izkuSenj in travm, katere so dozivljali
ob moriji v Siriji in Iraku. Le ti predstavljajo veliko tveganje
za izvajanje teroristi¢nih aktivnosti. Danes se nam zdi, kot da
so meje Evropske unije popolnoma odprte, vsem drzavam pa
je glavni cilj, da veliko koli¢ino beguncev ¢imprej prepeljejo
od vstopne tocke v njihovi drzavi do izstopne tocke na meji,
kjer problem prelozijo na naslednjo drzavo. Nihce se resno ne
ukvarja s kontrolo oseb, ki dejansko prihajajo pred nas prag.
Trenutna situacija ne more biti boljsa priloznost za prehaja-
nje vseh tistih oseb, ki so Se do véeraj predstavljale eno od naj-
vecjih grozenj nacionalne in skupne evrospke varnosti. Seve-
da je potrebno ob poudarjanju tveganj, ki jih prinasa infiltra-
cijanevarnih posameznikov v val begunskih tokov, izpostaviti
tudi zdravstvena tveganja, ki se jih vse premalo zavedamo, od
moznega prenosa razlicnih vrst nalezljivih bolezni, katere ob
taki nelegalni migraciji oseb niso delezne nikakr$ne pozor-
nosti. Ko smo skozi prizmo preteklih mesecev gledali kako so
pod taktirko nekaterih drzav, predvsem Nemcije, institucije
Evrospke unije in vlade posamenih drzav preko noci spreje-
male odlocitve v primeru finan¢ne krize v Gr¢iji, pa danes gle-
damo podobo popolnoma paraliziranih institucij Evrospke
unije, ki niso sposobne sprejeti nikakrsnih odlocitev. Vsaka
posledica dejanj ima vedno neko logi¢no razlago, ki pa si jo je
v trenutni situaciji pomanjkanja doloc¢enih informacij tezko
zamisliti in najti prave odgovore. Vendar je potrebno zadevo
pogledati z razli¢ne perspektive, tudi tiste, ki begunsko krizo
ne odslikava samo v ¢rno beli kombinaciji poudarjanja huma-
nitarne krize. Seveda je potrebno na tem mestu jasno pouda-
riti, da je marsikateri primer oseb bezecih pred vojno vihro
vec kot tragicen in pred nas polaga velik humanitarni ¢ut do
pomoci. Pavendarle poglejmo nekaj dejstev, ki celoten proces



postavljajo v zelo zanimivo perspektivo, katera delovanje po-
sameznih drzav postavlja v zelo zanimiv poloZzaj.

Pravje, dasinatem mestu zastavimo vprasanje zakaj se je rav-
no sedaj zgodil ta mnozi¢en naval »beguncev« v smeri, kjer se
pred nekaj mesecini bilo zaznati tako mnozi¢nih migracij. Pri
iskanju odgovorov sicer lahko hitro naletimo na nekaj splo-
$nih dilem in sicer ali je to v interesu Rusije, da odvrne po-
zornost od svojih aktivnosti v Ukrajini, je to interes ZDA, da z
begunsko krizo Evropo oslabi v globalni konkurenc¢ni tekmi,
kaksen je tukaj interes Turcije in predsednika Erdogana ter
njegove zelje po povracilu za konstantno, predvsem nemsko
blokado konkretnemu priblizevanju EU, ali za tem stoji Nem-
¢ija s svojimi multinacionalnimi druzbami, ki zaradi gospo-
darske rasti nujno potrebuje dodatno delovno silo, ali pa je
prevladujo¢ interes bogatih zalivskih drzav s finan¢no pod-
poro omogocil zadnji begunski val, predvsem zaradi prelaga-
nja bremena beguncev ¢im dlje od njihovih mej. Na zalost je
v tem trenutku premalo jasnih odgovorov, ki bi nam potrdili
eno od napisanih dilem, vendar pa si lahko skozi nekatere de-
javnike ustvarimo sliko, kako v realnosti deluje Evropska uni-
jain kaksna je realna vloga velikih evropskih drzav, predvsem
Nemcdije in kaksna marginalna vloga je prepuscena ostalim
drzavam, ki se morajo soocati predvsem s posledicami igre
velikih sil pri zagotavljanju njihovih interesov. Zadnji tok mi-
gracij poteka po to¢no doloceni poti v Nemcijo, ki je skoraj pri
vseh vprasanjih njihova Zeljena ciljna drzava. Vendar ravno ta
mocna zelja priti v Nemcijo postavlja nekaj zanimivih dilem.

Sirse razumevanje nam kaze na diferenciacijo moc¢i v Evropski
druzini, katera se dejansko odmika od pri¢akovanj nas drza-
vljanov, predvsem tistih iz manjsih drzav Evropske unije.

Za zakljucek mojih razmisljanj pa vsekakor sodi odprto vpra-
Sanje kaj lahko v Sloveniji naredimo za svojo varnost in ali nasa
politi¢na garnitura sploh razume procese, ki se odvijajo v glo-
balnem varnostnem okoju. Preprican sem, da bomo na nivoju
posameznih institucij poskrbeli za sprejem ustreznega Stevila
tistih beguncev, ki bodo prisli v Slovenijo. Pomembno dejstvo,
ki ga seveda nikakor ne moremo spregledati je, da smo Se ve-

Tukaj je Se posebej izpostavljena
kriticna infrastruktura, ki je nujna za
delovanje Sirse druzbene skupnosti in
je lahko ob zanemarjanju pomembnih
varnostnih korakov v takih kriznih
trenutkih mocno izpostavljena
tveganjem.

dno mejna drzava Shengenskega obmocja zato je nasa naloga
in dolznost, da predvsem zagotovimo ustrezno varnost pri
prehajanju nase in evropske meje. Drugo Se bolj pomembno
dejstvo pa je ali bomo pri prevzemu bremen znali razumeti
procese in interese ostalih drzav in v pogajanjih tudi ustre-
zno zagotoviti nase nacionalne interese. Katerakoli od zgoraj
postavljenih tez povezanih z begunsko krizo je prava in katera
drzava bo v tej geopoliti¢ni igri dobila najvecje koristi je vtem
trenutku Se preuranjeno govoriti. Zavedati pa se je potrebno,
da stanje begunske krize in njeno pluskanje proti Evropi, ter
predvsem nezmoznost skupnega celovitega odgovora kaze na
zaton evropske ideje in Se en kamencek v njeni eroziji.

Cisto za konec pa Zelim opozoriti, da je problem migracijskih
tokov poleg nacionalne in evropske varnosti zelo tesno
povezan tudi s korporativnim varnostnim okoljem. Podjetja
in druge organizacije morajo zelo resno spremljati in
razumeti to krizo, ki lahko v svojih posledicah izredno
negativno vpliva na samo poslovanje na kriznih obmodjih
pretoka teh migracij, lahko pa nastanejo tudi neposredne
skodljive posledice na premozenju in seveda varnosti
zaposlenih v teh organizacijah. Tukaj je Se posebej
izpostavljenakriti¢na infrastruktura, ki je nujna za delovanje
SirSe druzbene skupnosti in je lahko ob zanemarjanju
pomembnih varnostnih korakov v takih kriznih trenutkih
mocno izpostavljena tveganjem.m
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Avtor: g. Janez Kotar / Inprosis, informacijski sistemi, d.o.o.

DRONI ORODJ

ALl NADLOGA?

Eksponencna rast prodaje dronov za civilno uporabo ter hiter tehnoloski
razvoj v zadnjh letih napoveduje neslutene moznosti razvoja te nove panoge.
Klju¢na neznanka prihodnosti pa je ravno vidik varnosti, ki zna odloc¢ilno
vplivati na to, kaj bo v prihodnosti letelo nad nasimi glavami.

danasnjem casu skoraj ni ve¢ po-
s ; sameznika, ki ne bi imel vsaj ka-
ksne izkus$nje z droni. Tematika
se je zacCela pojavljati tudi v nasih medi-
jih, kjer je vzbudila zanimanje predvsem
zaradi vidika zasebnosti nenazadnje
skoraj ni ve¢ javne prireditve, kjer ne bi
nad seboj zasli$ali znac¢ilnega brenc¢anja
multikopterja. Pa vendar so moznosti
uporabe dronov mnogo Sirse zgolj od
snemanja videa iz zraka, ki je danes za-
gotovo najbolj pogosta uporaba.

Zgodovinski pogled
na varnost

Izvor dronov za civilno uporabo lahko
iS¢emo v dveh smereh. Prva je ze mo¢no
uveljavljena vojaska tehnologija brez-
pilotnih letal, druga pa je svet modelar-

stva. Modelarska dejavnost in zdruzenja
imajo ze dolgo zgodovino, pa vendar je
ta dejavnost vsa leta obstajala v dokaj
ozkem krogu navdusencev. V svojem
bistvu modelarstvo od posameznika
zahteva dobro poznavanje tehnike ter
vescino upravljanja modela - kar ne gre
brez dolgotrajnega treninga pod vod-
stvom ucitelja. Proces treninga omogo-
¢i, da ob pridobivanju znanja in izkusenj
pocasi ponotranjis tudi varnostne vidike
dejavnosti. Krsitve (varnostna tveganja)
je tudi iz formalnega vidika ustrezno
preprecevala organizacija modelarskih
zdruzenj. Letalnega modela ni bilo mo-
zno uporabljati kjerkoli, saj je bil kljucen
pogoj za vzlet ustrezno urejena pista.

Predvsem napredek in komercializaci-
ja kontrolerjev (elektronike), ki pilotu
omogocajo nezahtevno upravljanje, ter
pojav celovitih Ze sestavljenih sistemov

na trgu, je omogocila, da je zdaj edina
ovira za upravljanje drona v zraku zgolj
nekaj sto evrov. Tehnoloski napredek
je tako v celoti omogocil obvoz tradici-
onalnega zagotavljanja varnosti mode-
larstva.

Subjektivni vidik
varnosti dronov

Klju¢no je upostevati dva subjektiv-
na vidika varnosti. Prvi je motivacijski
sistem pilota drona. Osnovni interes
tradicionalnega modelarja je bila na-
mrec¢ izgradnja ter upravljanje modela.
Preveliko tveganje je imelo za posledico
poskodovanje ali celo unicenje modela.
Danes je koncni cilj pilota drona posneti
edinstven video iz zraka - dron je tako
zgolj sredstvo za dosego cilja. Prevzema-
nje veCjega tveganja (poskodovanje dro-
na in okolice), je tako za pilota postalo
sprejemljivo. Zaradi tega je splet danes
poln videov nevarnega upravljanja dro-
na nad skupinami ljudi, nad prometni-
cami, v neprimernih vremenskih pogo-
jih, v ognjemetih ...

Drugi subjektivni vidik pa je samo zave-
danje nevarnosti. Vecinska splosna per-
cepcija danasnje tehnologije je preko-
merno zaupanje v zanesljivost delovanja
tehni¢nih komponent in s tem pomanj-
kanje razmisleka o posledicah. Prva aso-
ciacija na upravljanje drona je namrec
igranje racunalniskih igric, kjer pa imas
neomejeno stevilo zivljenj, napake upra-
vljanja pa nimajo nikakrsne posledice v
realnem svetu.



Koristi, ki jih prinasajo droni

Industrijska uporaba dronov paje mno-
go SirSa od prostocCasnega snemanja
videov. Klju¢ne prednosti dronov so:
cenovna dostopnost, enostavnost upra-
vljanja (vzlet in pristanek se da izvesti
skoraj od kjerkoli) ter moznosti delo-
vanja iz majhnih visin. Svojo uporabno
vrednost so zato ze dokazali na mnogih
podro¢jih kot so: geodezija (mapiranje
iz zraka), transport (dostava posiljk,
nadzor prometa), arheologija (razi-
skovanje in vizualizacija arheoloskih
ostankov), energetika (nadzor elektic-
nih dalnovodov, naftovodov, solarnih
elektrarn, vetrnic), ohranitev naravne
in kulturne dedis¢ine (spremljanje ve-
getacije, zivalskih populacij ...), zasc¢ita
in resSevanje (iskanje ponesrecencev,
pomoc¢ v naravnih nesrecah), kmetij-
stvo (spremljanje posevkov ter njiho-
vo ciljno tretiranje), varnost in zascita
(nadzor terena), gradbenistvo (nadzor
gradnje), rudarstvo (spremljanje koli-
¢in), filmska industrija (posnetki iz zra-
ka), turizem (nove pespektive fotografi-
ranja in snemanja lokacij).

Vecdina teh nalog je neposredno poveza-
nih s snemanjem oz. fotografiranjem iz
zraka — bodisi z uporabo navadnih sen-
zorjev, bodisi z zajemanjem v nevidnem
svetlobnem spektru. Podobne letalne
karakteristike kot jih imajo obicajni he-
likopterji, ob so¢asnem bistveno manj-
Sem stroSku uporabe ter enostavnem
upravljanju, omogoca dronom klju¢no
konkurenc¢no prednost pred snemanjem
iz letal in helikopterjev.

Nevarnosti za rast panoge

Napovedi rasti celotne panoge so zelo
optimisti¢ne. Tehnoloski napredek na
eni strani ter ocitne ekonomske pred-
nosti na drugi strani so klju¢ni pogoj za
to. Ne moremo spregledati klju¢nega
tveganja - javnega mnenja. Dovolj re-
sen posamezen incident lahko namrec¢
na globalni ravni ustavi celotno panogo
dronov. Zacetno navdusenje nad novo

tehnologijo je v zadnjem c¢asu vedno
bolj spremljano z vprasanji varnosti ter
posega v zasebnost. Ob so¢asnem nedo-
hajanju zakonske ureditve nastaja velik
prostor, kjer se pogostost incidetov ne-
nehno veca - o¢i javnosti pa so vseskozi
uprte v to.

Zanesljivost delovanja
dronov

Incidenti z droni so dokaj pogosti. Teza-
ve pri delovanju pa izvirajo iz dveh vrst
dejavnikov: pilota ter tehnike. Dalec
najvecji dejavnik tveganja pri pilotu je
njegova neizkusenost in s tem povezane
napake, ki se najbolj kazejo pri pripravi
na letalske operacije in med izvajanjem
operacij. Kljuc¢na tezava je, da je sistem
izobrazevanja operaterjev (vsaj tistih,
ki drone uporabljajo rekreativno) tudi v
drzavah z urejeno zakonodajo, Se zelo v
povojih. Tako je samo pridobivanje zna-
nja in izkusenj skoraj v celoti prepusce-
no posamezniku. Varnost operacij in s
tem povezane posledice, so tako najbolj
odvisne zgolj od njegove odgovornosti,

Tehni¢ni vzroki incidentov so bodisi
okvara drona (napake v elektronskem
ali mehanskem sistemu) ali pa tezave
v sistemu upravljanja (radijska veza).
Tehni¢nih vzrokov tveganja v vecini
primerov ne moremo povsem lociti od
vzrokov na strani pilota. Gre namrec
za to, da lahko izkusen pilot z ustrezno
konfiguracijo sistema, preventivnim
vzdrzevanjem ter oceno tveganja same
letalske operacije v veliki meri prepreci
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tudi nastanek tehni¢ne tezave ali pa vsaj
pomembno ublazi posledice.

ZmanjSevanije tveganja
strmoglavljenja

Tveganja strmoglavljenja drona zaradi
tehni¢ne okvare se regulira z zmanjsa-
njem vpliva konkretne tehni¢ne okvare
na strmoglavljenje. Redundanca je naj-
pogostejsi odgovor na ta izziv. Tako re-
cimo multikopter s §tirimi motorji nima
moznosti obstanka v zraku v primeru
odpovedi posameznega motorja ali sis-
tema njegovega krmiljenja - hitrost pa-
danja pa se da omejiti s padalom. Sest ali
ve¢ motorjev pa ob ostali ustrezni kon-
figuraciji multikopterja (razmerje med
nosilnostjo in vzletno tezo, zmogljivost
osrednjega kontrolerja ...) tega zadrzi v
zraku oz. mu omogoci kontroliran pri-
stanek. Podobno je tudi z drugimi kritic-
nimi komponentami drona.

Minimiziranje nastale skode

Na nastalo skodo se da vplivati zgolj z
ustreznim nacrtovanjem letalskih ope-
racij oz. z oceno tveganja. Strmoglavlje-
nje nad mnozico ljudi skoraj zagotovo

pomeni telesne poskodbe, v najhujsem
primeru pa tudi smrt. Kineticna energi-
ja svetovno najbolj prodajanega rekre-
ativnega drona v prostem padu namrec
zadostuje za frakturo ¢loveske lobanje.
Strmoglavljenje na pozarno ogrozen
objekt lahko pomeni povzrocitev poza-
ra - litijev elektri¢ni akumulator se na-
mrec¢ ob udarcu zelo pogosto vzge. Ver-
jetno dale¢ najbolj odmeven incident
pa bi bil trk s potniskim letalom zaradi
nepredvidenega vstopa drona v kontro-
lirani zraéni prostor. Sicer konstrukcija
sodobnih potniskih letal prezivi tudi od-
poved posameznega motorja v kriticnih
fazah leta (vzlet in pristanek), pa vendar
na tem podrocju Se ni bilo opravljenih
ustreznih analiz posledic.

Droni kot orozje terorizma

Ne moremo spregledati tudi zlonamerne
uporabe dronov. Danes to podrocje pov-
zroc¢a mnogo sivih las varnostnim orga-
nom. Hitrost razvoja dronov je namre¢
precej prehitela razvoj sistemov zascite.
Tako se je Ze na mnogih primerih izka-
zalo, da so obstojeci sistemi protizracne
obrambe povsem neucinkoviti pri tovr-
stnih teroristicnih dejanih. Nosilnost
dronov, danasnji sistemi samodejnega

krmiljenja ter avtonomija pa omogocajo
dokaj enostavno izvedbo napadov. Ra-
zvoj sistemov zascite trenutno poteka v
ve¢ smereh: motenje radijskih frekvenc,
sestrelitev (tudi lasersko), motenje sen-
zorjev drona (oz. njegovih senzorjev)
z zvocnimi valovi, fizicno prestrezanje
npr. z drugimi droni. Rekreativni droni
se kot ceneno sredstvo bojevanja trenu-
tno ucinkovito uporabljajo v konfliktih
na Bliznjem vzhodu.

Zakonska ureditev
za povecanje varnosti

Podrocje preventive ter ustrezno sank-
cioniranje krsitev so nujni pogoji za
razvoj panoge. Posamezne drzave so ze
sprejele prve zakonodaje na tem podro-
¢ju. Te na nek nacin zdruzujejo vidik
javnega mnenja s trenutnim poznava-
njem delovanja dronov. Razpon zako-
nodajnih resitev posameznih drzav gre
od popolne prepovedi uporabe dronov
v civilne potrebe, pa do zelo okvirnega
urejanja v okviru za drone neustrezne
letalske zakonodaje. Tako je tudi v EU
trenutno popolnoma odsotna harmoni-
zacija nacionalnih zakonodaj, kar zelo
otezuje mednarodno delovanje ter ra-
ZV0j panoge.




Pocasi se uveljavljajo izobrazevanja s
podrocja letalstva s specifikami dela
z droni. Je pa res, da obveza vec¢inoma
se ne vkljucuje rekreativnega podrocja
uporabe dronov, ki pa je dale¢ najvecji
potencial za nastanek incidentov. Na
podrocju rekreativne uporabe se raz-
vijajo tudi priporocila, s katerimi se
poskusa ¢im bolj ucikovito seznaniti
kupce dronov.

Skupna EU regulativa

Pomemben korak naprej je priprava
skupne EU zakonodaje, ki je v fazi raz-
prave. Osnovni cilji so zagotoviti varnost
na eni strani ter omogociti enotne pogo-
je za razvoj panoge. Zelja pripravljalcev
je, da zadostno regulirajo podrocje, obe-
nem pa se ne spuscajo prevec v tehnicne
katakteristike, ki se zaradi izjemnega ra-
zvoja hitro spreminjajo. Tezko je recimo
zdaj urejati npr. podrocja distribucije
paketov z droni, saj tehnologija za opra-
vljanje te dejavnosti Se ni zrela.

Zahteve za operaterje dronov se vecajo
z moznimi posledicami. Tako se podob-
no, kot pri vecini nacionalnih zakonodaj
uporablja dva osnovna kriterija tvega-
nja: lokacija letalskih operacij ter teza
drona. Pomemben dejavnik pa so tudi
izkusnje operaterja, ki svoje kompe-
tence pridobiva sprva z manj tveganimi
letalskimi operacijami, nato pa z izku-
$njami in izpolnjevanjem ostalih pogo-
jev, postopoma napreduje v zahtevnejse.
Sankcijski organ na najnizjem in najbolj
mnozi¢nem podrocju rekreativne upo-
rabe je policija, v visjih zahtevnejsih po-
droc¢jih pa so vkljuceni tudi ostali organi.

Stanje pri nas

V Sloveniji smo trenutno na podrocju
zakonske ureditve za nasimi sosedami.
Temu verjetno botruje tudi odsotnost
veCjega incidenta. Je pa nastanek sle-
dnjega ob vse pogostejSi nestrokovni
uporabi dronov samo vprasanje casa.
Trenutno skoraj ni javne prireditve,
kjer ne bi bili s strani organizatorja ali
pa koga tretjega na spletu dosegljivi po-
snetki narejeni neposredno nad mnozi-
co ljudi. Nad odmevnejsimi prireditva-
mi se vzra¢nem prostoru znajde celo ve¢
dronov isto¢ano, kar Se dodatno povecu-
je tveganje. Prav tako je na spletu tudi
polno izdelkov zacetnikov, ki z neustre-
zno opremo in pomanjkljivim znanjem
letijo po sredis¢ih mest.

V Sloveniji smo trenutno na podrocju zakonske
ureditve za nasimi sosedi. Temu verjetno botruje tudi
odsotnost vec¢jega incidenta. Je pa nastanek slednjega
ob vse pogostejsi nestrokovni uporabi

dronov samo vprasanje casa.

Na ravni danasnjega poznavanja tehni-
ke ter tveganj bi bila ustrezna sankcijska
intervencija policije, ko gre za evidentno
povzrocanje splosne nevarnosti. Zgolj
trkanje na vest pilotov dronov namrec
ni dovolj, saj nekateri hote prevzemajo
previsoko tveganje ter s tem ogrozajo
splosno varnost. Ravno od ravnanjavseh
udelezencev je namre¢ najbolj odvisno,
kaksna bo prihodnost te zelo obetavne
panoge.

Nenazadnje - tudi letalstvo je bilo v za-
¢etku povsem neregulirano, danes pa v
tej izjemno varni panogi vsak pilot ve, da
letalo ne leti zaradi vzgona, temvec zara-
di papirjev.m
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Avtor: ga. Maja Rozaj / Urad Republike Slovenije za varovanje tajnih podatkov*
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Postavitev temeljev za izgraditev ustrezne varnostne kulture je odgovornost
vodstvainje torej odvisnaod njegovih vodstvenih sposobnostiin razumevanja

njenega pomena.

adnjo odmevno afero, povezano z

2 dogodki na slovenskem zunanjem
ministrstvu (Op. p. gre za kompro-
mitirano komunikacijo med slovenskim
¢lanom arbitraznega sodi$c¢a in usluz-
benko zunanjega ministrstva) bi lahko
komentirala z ve¢ zornih kotov, zac¢ensi
z vidika eti¢nosti in profesionalnosti, pa
vendar se bom osredotocila zgolj na vi-
dik neustreznega varnostnega vedenja.
Obravnavani dogodek je dodatno potr-
dil tisto, kar se v javnih razpravah me-
lje zadnjih nekaj let: apati¢no druzbeno
stanje v, hocCe$ noces, Se vedno tranzi-
cijski drzavi, pomanjkanje drzavotvor-
nosti celo pri nosilcih najodgovornejsih
javnih funkcij in posastno nizka raven
varnostne kulture med slovenskimi
javnimi usluzbenci. Pa da ne bodo zgolj
javni usluzbenci ves cas izpostavljeni
nekemu javnemu lincu (kar seveda ne
pomeni, da ravnanja doti¢nih vpletenih
v zgoraj omenjeno afero ne obsojam),
z gotovostjo trdim, da situacija ni kaj
dosti boljsa v zasebnem sektorju. Stati-
stika namre¢ Se vedno kaze, da so zapo-
sleni najpogostejsa »varnostna luknja«
v varnostnem sistemu. V nadaljevanju

podano razmisljanje podajam kot var-
stvoslovka in usluzbenka Urada Vlade
RS za varovanje tajnih podatkov, kjer
se ze vec let trudimo z izvajanjem izo-
brazevanja s podrocja varovanja tajnih
podatkov z namenom dviga varnostne
kulture tako v drzavni upravi, kakor
tudi v zasebnih podjetjih. Poleg nasega
poslanstva in pristojnosti na podrocju
varovanja (drzavnih) tajnih podatkov je
nasa usposabljanja mogoce povsem pra-
gmati¢no razumeti tudi SirSe: ¢e bodo
podjetja znala ustrezno varovati tajne
podatke, ki so last Republike Slovenije,

je veliko vecja verjetnost, da bodo znala

ustrezno poskrbeti tudi za zavarovanje
lastnih poslovnih podatkov, znanja, idej
in inovacij. Ustrezna skrb za lastno kon-

kuren¢no prednost namre¢ posredno
pozitivno vpliva na ekonomske interese
drzave. Hitrejsi gospodarski razvoj je to-
rej odvisen tudi od sposobnosti drzave,
dalastno znanje in prednosti zasciti.

Idealni sistem varovanja podatkov in
informacij je sestavljen iz ravnotezja
ukrepov in postopkov z vseh podrocij,
ki so medsebojno povezana v nekem
delovnem procesu, t. j. podrocje poslo-
vanja, zaposlenih in premozenja. Pri
sistemu varovanja tajnih podatkov go-
vorimo o podro¢jih fizi¢ne in tehni¢ne
varnosti, osebne in dokumentacijske
varnosti ter varnosti komunikacijsko
informacijskih sistemov. Po analogiji
starega slovenskega pregovora lahko

Idealni sistem varovanja podatkov in informacij

je sestavljen iz ravnotezja ukrepov in postopkov z
vseh podrocij, ki so medsebojno povezana v nekem
delovnem procesu, t. j. podrocje poslovanja,

zaposlenih in premozenja.

* Korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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recemo, da je varnost tako dobra, kot je
dober njen najsibkejsi ¢len. Na tej toc-
ki se slusatelji mojih predavanj skoraj
vedno prikrito muzajo, saj je odgovor
na vprasanje »Kaj pa je najpogostejsi
najsibkejsi ¢len v nekem varnostnem
sistemu?« tako sme$no enostaven in
jasen. Imam obcutek, da se nekaterim
zdi to vprasanje kar nekako ponizujoce
preprosto. Ve¢ina namre¢ ne pomisli
na ni¢ drugega kot na to, da je t. i. ¢clove-
ski faktor tisti, ki zamaje ali celo porusi
celotno varnostno hisico iz kart. No, z
udelezenci smo do tu $e nekako na isti
valovni dolzini. Ko pa zastavim sledeca
tri (bolj kot ne retori¢na) vprasanja; 1)
ali se zavedate dejanske vsebinske vre-
dnosti podatkov, 2) ali se znate ustrezno
opredeliti glede podatkov, ki bi jih bilo
potrebno zavarovati in 3) ali razumete
negativne posledice razkritja tajnih in
drugih obcutljivih podatkov za intere-
se drzave in/ali vasega podjetja; pa se
obrazi nekoliko zresnijo. Se toliko bolj
se zresnijo, ko na koncu predavanja o
povsem osnovnih metodah zbiranja
podatkov in nepooblascenega dostopa-
nja do komunikacijsko informacijskih

sistemov, navedena vprasanja postavim
ponovno. Varnost je namre¢ pojem, ka-
terega Sirino vec¢ina neukih posamezni-
kov v bistvu niti ne razume. Varnost je
tisto, s Cimer se ukvarja »nas varnostnik
na recepciji«, »z varnostjo naj se ukvar-
ja policija« in »za varnost imamo v Slo-
veniji malo morje zasebnih varnostnih
sluzb«. Pri razumevanju pojma oziroma
koncepta varnosti morda pridemo ko-
rak, dva dlje v tistih drzavnih organih in
zasebnih podjetjih (pa Se to vec¢ ali manj
samo pri tistih posameznikih, ki so v to
neposredno vpleteni), ki so zaradi spo-
Stovanja dolo¢il Zakona o tajnih podat-
kih dolzni vzpostaviti sistem postopkov
in ukrepov varovanja tajnih podatkov.
Pri teh je domet razumevanja koncep-
ta varnosti nekoliko S§irsi, ¢e ne zaradi
drugega zato, ker Ze samih normativnih
okvirjev navedenega sistema ni povsem
preprosto postaviti. Pa vendar je tudi
na tem podrocju logika prepogosto ta-
ksna, da se stvari urejajo zgolj zato, ker
tako veleva zakon. Podrodja, kjer je v
ozadju nek zakon (npr. Zakon o varstvu
osebnih podatkov, Zakon o varstvu pred
pozarom, Zakon o tajnih podatkih) in,

ki sicer niso neposredno povezana z
osnovnim delovanjem drzavnega ali za-
sebnega subjekta, se po hitrem postop-
ku uredi na nacin, da se vsaj minimalno
zadosti osnovnim zakonskim pogojem.
Vsekakor to ni ustrezna varnostna filo-
zofija, saj so v tem primeru interni or-
ganizacijski predpisi zgolj neka mrtva
¢rka na papirju, postopki in ukrepi, ki
so z njimi predpisani pa v praksi ne de-
lujejo, ker so nezivljenjski, zaposlenim
in sicers$nji organizacijski kulturi ne-
prilagojeni in neprijazni. Se ve¢, interni
normativni akti zaradi neprilagojenosti
individualnim razmeram celo sprozajo
odpor pri zaposlenih, s ¢imer se more-
bitna uc¢inkovitost predpisanih ukrepov
le e dodatno zmanjsa.

Zagotavljanje varnosti, podatkov na pri-
mer, je lahko uc¢inkovito samo takrat, ko
je vgrajeno v celoten organizacijski sis-
tem postopkov in ukrepov delovanja in
poslovanja, zaposlenim in splo$ni notra-
nji organizacijski klimi. Izgraditev ustre-
zne varnostne kulture je vecplasten in
dolgotrajen proces, ki temelji predvsem
na ljudeh in na uveljavljanju taksnih

Korporativna varnost 8 8



Zagotavljanje varnosti, podatkov na primer, je

lahko ucinkovito samo takrat, ko je vgrajeno v

celoten organizacijski sistem postopkov in ukrepov
delovanja in poslovanja, zaposlenih in splosni notranji

organizacijski klimi.

tehnoloskih in organizacijskih resitev,
ki podpirajo dobre varnostne navade.
Postavitev ustreznih temeljev za izgra-
ditev ustrezne varnostne kulture je od-
govornost vodstva in je torej odvisna od
njegovih vodstvenih sposobnosti in razu-
mevanja njenega pomena. Razumevanje
razlogov za varnostni prestopek v zadevi
»Pirangate« je torej potrebno obravnava-
ti Sirse; individualno odgovornost seve-
da nosita oba vpletena posameznika, del
krivde pa je potrebno pripisati tudi pred-
stojniku doti¢nega ministrstva (in pred-
stojnikom pred njim), ki ni bil sposoben
zagotoviti oziroma vzpostaviti pogojev,
ki bi taksno dejanje in ravnanje prepre-
¢ili. Obravnavani dogodek potrjuje tako
teoreti¢no izhodisce, da imajo tudi naj-
manjSe spremembe v posameznikovem
vedenju lahko velik uc¢inek na varnost na
splosno, kakor tudi ugotovitve, da so var-
nostne krsitve, katere zaposleni povzro-
¢ijo namerno, v manjsini. Vecina varno-
stnih prekrskov se namre¢ zgodi zaradi
malomarnosti zaposlenih, zaradi njiho-
ve nezadostne varnostne osvescenosti,
zato ker se pri »ukvarjanju z varnostjo«
zanas$ajo na druge ali pa imajo preprosto
obcutek, da imajo drugo, pomembnejse
delo. Razloge za nizko raven varnostne
osvescenosti je mogoce iskati tudi v Sir-
Sem druzbenem okolju, ki je s tehno-
loskim razvojem in z njim povezanimi
socialnimi omrezji, mejo o tem, katere
podatke $e obravnavamo kot zasebne in
obcutljive, potisnil nizje kot kdajkoli pre;j.
Nezanemarljiv je seveda tudi slovenski
zgodovinski kontekst, ki je pojmu varno-
sti dal neko negativno konotacijo.

O ustrezni varnostni kulturi lahko go-
vorimo Sele takrat, ko predpisani varno-
stni postopki in ukrepi postanejo orga-
nizacijsko znanje; ko zaposleni za¢nejo
sami zaznavati varnostno relevantne
dogodke in situacije ter o njih porocajo
pristojnim. S pravocasnim zaznavanjem
se hkrati zniZzujejo dejavniki tveganja,
porocanje pristojnim pa pripomore k
hitremu in ustreznemu odzivu ter pre-
precitvi ali zmanjsSanju ze nastale Skode.
Potrebno je razumeti, da zagotavljanje
varnosti v nekem podjetju ali drzavnem
subjektu v obravnavanem kontekstu ni
samo v domeni »varnostnikov« oziroma

ki bi jih doletela v primeru policijskega
nadzora. Danes vecina voznikov in so-
potnikov varnostnega pasu ne uporablja
zato, da bi se izognili kazni, pa¢ pa za-
radi lastne varnosti. Razumevanje tega
dela varnosti je postalo ponotranjena
vrednota; nekaj let trajajoci proces, pa
vendar. Redno opozarjanje na pomen
uporabe varnostnega pasu, periodi¢ne

INFORMATION
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tistih, ki so »s sklepom predstojnika do-
loceni, da se z njo ukvarjajo«. Za varnost
so odgovorni vsi tisti, ki na njo lahko
vplivajo, to pa so vsi zaposleni. Ustrezna
varnostna drza in samozascitno vedenje
morata postati ponotranjena vrednota
zaposlenih. Ponotranjeno varnostno
drZo bi lahko primerjali s kulturo pripe-
njanja varnostnega pasu v vozilu: nekaj
let nazaj se je veliko voznikov in sopo-
tnikov z varnostnim pasom pripenjalo
predvsem zato, da bi se izognili kazni,

in kvalitetne, medijsko dobro podprte
kampanje za dvig varnostne osvesc¢eno-
sti so navsezadnje obrodile sadove.

Menim, da je v kontekstu zavedanja po-
mena varovanja podatkov prvi korak k
vzpostavitvi nekih osnovnih varnostnih
standardov demistifikacija pojma var-
nosti. Predstavitev osnov metodologije
obvescevalnega delovanja obicajno za-
dostuje, da se zaposleni zacenjajo za-
vedati, da groznje in tveganja obstajajo



ter pripomore k razumevanju, da je
zbiranje podatkov, katere zelimo iz raz-
licnih razlogov zascititi, nekaj povsem
vsakdanjega. Tudi podjetja na primer
spremljajo svojega konkurenta (spre-
mljajo njegove poteze na trgu, zanimajo
se o cenah, ki jih postavlja ipd), ¢e zelijo
pridobiti oziroma ohraniti svojo konku-
renc¢no prednost. Na podoben nacin bi
lahko razlozili obvescevalno dejavnost,
ki v osnovi ni ni¢ drugega kot sestavlja-
nje mozaika, katerega kamencke se pri-
zadeva pridobiti iz razli¢nih virov. Me-
tode pridobivanja so odvisne od vrste
podatkov, katere se Zeli pridobiti, prag
dostopnosti do varovanih podatkov pa
je odvisen od znanja, motivacije, vztraj-
nosti in nenazadnje tudi finan¢nih in
posledi¢no tehni¢nih sredstev obeh;
tistega, ki si jih prizadeva zascititi in ti-
stega, ki jih Zeli odtujiti.

Obravnavni dogodek, povezan s sloven-
skim zunanjim ministrstvom, je Solski
primer odtekanja podatkov zaradi ma-
lomarnosti, katerega bi bilo mogoce z
lahkoto prepreciti, ¢e bi se udelezenca
zavedala tveganj, ki izhajajo iz komuni-
ciranja po nezascitenih sredstvih. Dogo-
dek je zanimiv tudi z vidika proucevanja
ravni varnostne osvescenosti posame-

O ustrezni varnostni kulturi lahko govorimo Sele
takrat, ko predpisani varnostni postopki in ukrepi
postanejo organizacijsko znanje; ko zaposleni zacnejo
sami zaznavati varnostno relevantne dogodke in
situacije ter o njih porocajo pristojnim.

znikov, katerim so dodeljene tako obcu-
tljive in za nacionalno varnost pomemb-
ne naloge. Previdnost pri komuniciranju
oneprimernih vsebinah na neprimernih
krajih in po neprimernih sredstvih je
namrec¢ eden osnovnih varnostnih ukre-
pov. Ce vzamemo v ozir kompleksnejse
metode pridobivanja podatkov, ki npr.
izkori$¢ajo osnovne znacilnosti ali Sib-
kosti ¢lovekovega vedenja; Ce uposteva-
mo, da ima »napadalec, t. j. subjekt, ki
zeli odtujiti varovane podatke, na svoji
strani Stevilne prednosti (npr. Cas za
pripravo, znanje, izkusnje, motiv), ki mu
omogocijo, da »napad« izvede premi-
sljeno in skrbno nac¢rtovano, se nam mi-
mogrede postavi vprasanje o tem kako
dobro je v resnici samozascitno vedenje
posameznikov (v tem primeru »zrtev«),
ki imajo ob napadu v bistvu zelo malo
Casa, da pravilno odreagirajo.

Koncept varnostne osvescenosti je kom-
pleksen in vecplasten, saj imamo ljudje
na splosno nerealistiCen optimizem
glede nase lastne ranljivosti. Zavedanje
oziroma ponotranjenje zavedanja, da je
obvescevalna dejavnost realnost, je eden
prvih korakov k izoblikovanju lastnega
samozascitnega vedenja. Pri tem seveda
ne govorimo o paranoidnostiin pani¢no-
sti, pac pa o skepticizmu, pragmaticnosti
in profesionalnosti. Vsak zaposleni, bo-
disi v strukturah drzavne uprave bodisi
v zasebnih podjetjih, je dolzan presojati
varnostni pomen podatkov, prepoznati
obcutljive informacije, se zavedati svo-
je odgovornosti in poskrbeti za njihovo
ustrezno zascito. Gre za lojalnost do de-
lodajalca (pa naj bo to drzava ali podje-
tje), lastno profesionalnost, eticnost in
odgovornost. m
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Sodobnega zivljenja si brez mobilnih telefonov prakti¢no ne moremo vec
predstavljati. Mobilni telefoni nas spremljajo — tudi dobesedno - na vsakem
koraku, zato so pomisleki v zvezi z mobilno varnostjo vsekakor na mestu.

er je radijske signale mogoce zelo
B enostavno prestrezati in tako
prisluskovati mobilnim komuni-
kacijam, je Sifriranje radijskih komuni-
kacij zelo pomembno. Ne preseneca, da
je razvoj sodobne kriptografije in zlasti
sodobne kriptoanalize mo¢no povezan z
odkritjem radijskih komunikacij.

Zgodovina Sifriranja zvo¢nih komuni-
kacij sega v obdobje 2. svetovne vojne,
ko je (za dana$nje razmere) preprosto
zvocnio Sifriranje radijskih komunikacij
pricela uporabljati ameriska vojska. V ta
namen so uporabljali napravo SIGSALY,
ki je tehtala 55 ton in je napolnila sre-
dnje veliko sobo. Za Sifriranje telefon-
skih pogovorov so se kasneje uporabljali
posebni telefonski aparati (z vgrajenim
modulom za Sifriranje in desifriranje
pogovorov), pogosto pa tudi tim. scram-

Mobile
Security

blerji — samostojne naprave, ki jih je bilo
mogoce poloziti na telefonsko slusalko,
kjer so z vgrajenim mikrofonom “pre-
brale” vhodni (kodiran) signal, ga deko-
dirale in nato nekodiranega predvajale
na zvoc¢niku (in obratno za mikrofonski
del slusalke). Scrambler je sicer naprava,
ki omogoca spreminjanje (navadno ana-
lognih) signalov, izraz scrambler pa se
uporablja tudi za naprave, ki omogocajo
Sifriranje analognih signalov. A pomem-
ben pospesek Sifriranju komunikacij je
prinesla digitalna mobilna tehnologija.

Zacetki mobilne telefonije sicer segajo
ze v leto 1946, a prvo komercialno mo-
bilno omrezje so leta 1979 zagnali na
Japonskem, leta 1981 pa so na Danskem,
Finskem, Norveskem in Svedskem za-
gnali NMT sistem telefonije (Nordic
Mobile Telephone), ki je sprva delovalo
na 450 MHz (kasneje so NMT standard
razsirili Se na 900 MHz). Ker pogovori
niso bili §ifrirani, se jih je dalo poslusati
z radioamaterskimi UKV radijskimi po-
stajami.

Leta 1987 je bil razvit standard GSM, ki
je bil v osnovi zasnovan tako, da uporab-
nikom omogoca gostovanje v razli¢cnih
omrezjih, pogovori vomrezju paso (pra-
viloma) $ifrirani. Prvo GSM-omrezje je
bilo postavljeno na Finskem leta 1991, v
Sloveniji pa so prvi GSM aparati zazvo-
nili leta 1996. Standardi mobilne tele-
fonije so se kasneje Se razsirili in danes
je tako v komercialni uporabi ze Cetrta
generacija mobilne telefonije, tim. 4G
ali LTE.

Zaradi nevarnosti prestrezanja GSM te-
lefonija predvideva Sifriranje pogovorov
—alemedtelefonominbazno postajo. Si-

frirni algoritmi, ki se uporabljajo v GSM
telefoniji, so bili razviti konec 1980-tih
let, Zal ob sodelovanju nekaterih zaho-
dnih tajnih sluzb, ki so poskrbele, da so
imeli GSM S$ifrirni algoritmi vgrajene
pomanjkljivosti. Tako so recimo za sejni
sifrirni klju¢ Kc, ki se uporablja za Sifri-
ranje GSM pogovorov leta 1997 ugoto-
vili, da je 10 bitov umetno nastavljenih
na 0, zaradi Cesar je bil napad na Sifrirni
algoritem A5/1 z grobo silo 1024-krat
enostavnejsi. To ranljivost naj bi odpra-
vile po letu 2001 izdane SIM Kkartice, a
leta 2008 so neodvisni varnostni razi-
skovalci v okviru A5 Cracking projekta
ugotovili Se dodatne pomanjkljivosti, ki
so pravo velikost Sifrirnega kljuca Kc v
resnici zmanjsale Se za dodatnih 10 bitov
(tudi na novejsih SIM karticah).

Zal podrobnejsa analiza pokaze, da pri
mobilni telefoniji prakti¢no ni podro-
¢ja, ki ne bi vsebovalo manjsih ali vecjih
varnostnih problemov. Sodobni mobilni
telefoni so v bistvu navadni ra¢unalniki,
morda le s to razliko, da so na nek nac¢in
Se ranljivejsi, da ne vsebujejo nekaterih
strojnih varnostnih resitev, ki jih vsebu-
jejo sodobni osebni racunalniki. Poleg
tega sistem mobilne telefonije, kot tudi
telefonskih komunikacij na splosno vse-
buje resne varnostne ranljivosti, ki izvi-
rajo iz njegove same zasnove.

Pristopi pri zagotavljanju
mobilne varnosti

Varnost mobilnih telefonov se danes na-
¢eloma zagotavlja na ve¢ ravneh. Prvo
predstavljajo metode, s katerimi prepre-
¢ujemo neupravicen oddaljeni dostop



do mobilne naprave, sledijo metode, s
katerimi preprecujemo neupravicen fi-
zi¢ni dostop ter metode, s katerimi pre-
precujemo neupravi¢eno prestrezanje
komunikacij ter belezenje prometnih
podatkov.

Eden glavnih mehanizmov zagotavljanja
varnosti mobilnih telefonov je uporaba
ustrezno ojacanega operacijskega siste-
ma na telefonu. Sodobni mobilni ope-
racijski sistemi tako vsebujejo Stevilne
varnostne mehanizme, s katerimi skusa-
jo preprecevati namescanje neavtorizi-
ranih ali zlonamernih aplikacij, nekateri
(zlasti tisti, ki temeljijo na Androidu)

Zal podrobnej$a analiza pokaZe, da pri mobilni
telefoniji prakti¢no ni podrocja, ki ne bi vsebovalo
manjsih ali vecjih varnostnih problemov. Sodobni
mobilni telefoni so v bistvu navadni racunalniki, morda
le s to razliko, da so na nek nacin $e ranljivejsi, da ne
vsebujejo nekaterih strojnih varnostnih resitev, ki jih
vsebujejo sodobni osebni racunalniki.

pa vsebujejo Se Stevilna, pogosto pred-
nastavljena, dodatna varnostna orodja,

s katerimi skusajo celovito zagotavljati
razli¢ne vidike varnosti. Ta orodja so na
primer aplikacija za pozarni zid, protivi-
rusnik, podpora VPN omrezjem, itd. Ne-
upravicene fizi¢ne dostope do mobilne-
ga telefona preprecujemo s Sifriranjem
notranjega pomnilnika telefona. Verje-
tno najpomembnejse pa so aplikacije, ki
omogocajo Sifriranje besedilnih sporocil
ter same vsebine pogovorov.

Aplikacije za prenos sporocil praviloma
uporabljajo podatkovno povezavo (ne-
katere omogocajo tudi prenos Sifriranih
SMS sporocil) in ¢e omogocajo sifriranje
med konc¢nima komunikacijskima toc-
kama (angl. end-to-end encryption, torej
med telefonoma obeh komunikacijskih
partnerjev), s tem popolnoma onemo-
gocijo prestrezanje oz. dostop do vsebi-
ne sporoc¢il med prenosom. Seveda je pri
tem pomemben del procesa preverjanje
istovetnosti Sifrirnih kljucev obeh oseb.
S preverjanjem Sifrirnih klju¢ev namrec
preprecujemo napad s posrednikom
(tim. man-in-the-middle napad), kjer bi
se napadalec enemu in drugemu komu-
nikacijskemu partnerju lazno predsta-
vljal in na ta nacin izvajal prestrezanje
njunih Sifriranih komunikacij.

Kot standard pri Sifriranju zvo¢nih ko-
munikacij sta se uveljavila protokola
ZRTP (Zimmermann Real-time Tran-
sport Protocol, gre za sistem, ki omo-
goca varno izmenjavo S$ifrirnih kljucev
med dvema komunikacijskima partner-
jema s pomocjo tim. Diffie-Hellmanove
izmenjave Sifrirnih kljucev) ter SRTP
(Secure Real-time Transport Protocol,
ki se uporablja za Sifriranje pogovora).
Za ifriranje tekstovnih sporocil se upo-
rabljajo razli¢ni protokoli, sodobnejsi
med drugim uporabljajo tudi mehani-
zem poudarjene zaupnosti (angl. perfect
forward secrecy), ki omogoca samodejno
spreminjanje Sifrirnih kljucev vsako novo
sejo oz. na doloceno ¢asovno obdobje. Ce
napadalec uspe razbiti enega izmed $i-
frirnih kljucev, bo lahko desifriral le pro-
met, ki je bil sifriran v dani seji.
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Sifriranje zvoénih komunikacij v mo-
bilnih omrezjih sicer predstavlja pose-
ben izziv. Pri uporabi Sifrirnih resitev je
namre¢ pomembna tako izbira kodekov
(kodeki skrbijo za kompresijo zvoka),
kot tudi kvaliteta prenosa podatkov v
mobilnem omrezju.

Raziskovalci iz Johns Hopkins Uni-
versity so namre¢ leta 2008 ugotovili,
da je pri uporabi VBR kodekov - gre za
tim. variable bit-rate kodeke, ki razlic¢-
no kompresirajo razli¢ne tipe zvokov -
mogoce z merjenjem velikosti kompre-
siranih in Sifriranih podatkov z visoko
zanesljivostjo identificirati dele besed
ali celotne besede paketov brez desifri-
ranja. Raziskave so pokazale, da je na tak
nacin mogoce v povprecju identificirati

50%
besed
v pogovoru, za
nekatere besede pa je verje-

tnost prepoznave kar 90%. To velja ne
glede na uporabljeni $ifrirni algoritem.

1z tega razloga se je uporabi VBR kode-
kov pri Sifriranih VoIP komunikacijah
potrebno izogibati, podobno velja tudi
za tehnologije zaznavanja aktivnosti
glasu (angl. voice activity detection -
VAD; gre za tehnologijo, ki zazna tisino
in s tem zmanjs$a nepotrebno kodiranje
oz. prenasanje “tisSine” preko omrezja).
Mimogrede, VBR kodeki, ki omogocajo
uhajanje informacij so na primer iSAC,
ki ga uporabljajo Skype, Google Talk in
Gizmo ter Microsoftov RT Audio, ki se
uporablja v aplikaciji Microsoft Office
Communicator.

Posebno tezavo v mobilnih omrezjih pa
predstavljajo zakasnitev oz. latenca (Cas,

Zagotavljanje kvalitetnih Sifriranih zvo¢nih
komunikacij v mobilni telefoniji nikakor ni trivialno
opravilo, uporabniska izkusnja pri uporabi Sifriranih
komunikacij pa je pogosto slabsa kot pri uporabi
nesifriranih komunikacij. Poleg tega morata enaki
oziroma zdruzljivi aplikaciji za Sifriranje uporabljati
oba komunikacijska partnerja. Vse to so razlogi,

ki zavirajo SirSo uporabo Sifriranih komunikacij v

mobilni telefoniji.

ki
pre-
tece
od upo-
rabniske
zahteve do
odziva sistema,
od katerega odziv
pricakujemo, idealna je
latenca do 50 milisekund,
nad 250 milisekund zakasnitve
ze moc¢novpliva na kvaliteto komu-
nikacije), odmev (tim. echo efekt),
problem izgube podatkovnih paketkov
(sprejemljivih je do 3% oziroma najvec
5% izgube podatkovnih paketkov) ter
problem tim. trepetanja sporocil (ang.
Jitter, gre za spreminjanje oz. variabil-
nost latence pri prenosu podatkovnih
paketkov preko omrezja).

Zagotavljanje kvalitetnih  Sifriranih
zvoc¢nih komunikacij v mobilni telefo-
niji nikakor ni trivialno opravilo, upo-
rabniska izku$nja pri uporabi Sifriranih
komunikacij pa je pogosto slabsa kot pri
uporabi nesifriranih komunikacij. Poleg
tega morata enaki oziroma zdruzljivi
aplikaciji za S$ifriranje uporabljati oba
komunikacijska partnerja. Vse to so ra-
zlogi, ki zavirajo $ir§o uporabo Sifriranih
komunikacij v mobilni telefoniji.

Naprednejsi napadi

A kot bomo pokazali v nadaljevanju, na-
vedeni pristopi problema varnosti mo-
bilne telefonije ne resujejo popolnoma.

Kot receno je problemati¢na ze sama
zasnova mobilne telefonije. Tipicen
primer napak v zasnovi je odsotnost
mehanizmov avtentikacije mobilnega
omrezja mobilnemu telefonu. Mobilna
omrezja so bilanamrec zasnovana tako,
da se je mobilni telefon overil omrezju,
omrezje pa se mobilnemu telefonu ni
overilo. Razlogi za to so bili verjetno
v tem, da je bila vsa logika »skrita« v
omrezju, mobilni telefoni pa so se sma-



trali za »neumne odjemalce«. A ta odso-
tnost overovitve omrezja omogoca upo-
rabo laznih baznih postaj oz. tim. IMSI
lovilcev. S pomocjo IMSI lovilcev je mo-
goce identificirati uporabnike mobilne
telefonije na nekem obmocju ali pa celo
izvesti napad s posrednikom ter na ta
nacin prestrezati mobilne komunika-
cije brez sodelovanja (in vednosti) ope-
raterja. IMSI lovilce sicer pri svojem
delu uporabljajo razliéne obvescevalne
in varnostne sluzbe, a z razvojem teh-
nologije je lasten IMSI lovilec mogoce
sestaviti za nekaj 100 EUR.

Podobno tezavo predstavljajo tim. skri-
ta SMS sporodila (angl. silent SMS).
Gre za posebna SMS sporocila, ki se ne
prikazejo na zaslonu prejemnikovega
mobilnega telefona, vseeno pa generi-
rajo omrezni promet in celo potrdilo
o dostavi. Znano dejstvo je, da je npr.
nemska policija v letu 2010 poslala
okrog pol milijona tihih SMS sporo¢il
s katerimi je sledila lokacije mobilnih
telefonov svojih tar¢. Ker se tiha SMS
sporocila sprocesirajo na radijskem
procesorju mobilnega telefona, jih upo-
rabnik zelo tezko zazna. Ta sporocila je
mogoce zaznati samo s posebnimi apli-
kacijami, ki tecejo na tim. odklenjenih
Androidnih telefonih s to¢no doloce-
nim naborom radijskih ¢ipov in to¢no
dolocenimi gonilniki.

Poseben problem pa je lokacijsko sle-
denje. Temu se prakti¢no ni mogoce iz-
ogniti, razen seveda, ¢e onemogoc¢imo
kakrsnokoli oddajanje radijskih signa-
lov, kar pa pravzaprav onemogoci upo-
rabo mobilnega telefona. Radijski od-
dajniki mobilnih telefonov namrec¢ od-
dajajo vsak svoj unikatni identifikator -
pa naj bo to Bluetooth, RFID oddajnik,
Wi-fi ali mobilni oddajnik. S pomocjo
teh identifikatorjev je mogoce z veliko
verjetnostjo identificirati lastnika mo-
bilnega telefona, zato ne preseneca, da
na obmo¢jih konfliktov ameriska voj-
ska navedene identifikatorje uporablja
za ciljane napade z droni.

Dolocene radijske oddajnike sicer
lahko izklju¢imo (Bluetooth, RFID),
Wi-fi oddajniku lahko spreminjamo
MAC naslov, teoreti¢no bi celo lahko
spreminjali IMEI S$tevilko mobilnega
aparata (Ceprav je v nekaterih drzavah
to kaznivo), ne moremo pa se izogniti
oddajanju IMSI oz. TMSI stevilke. In
Ce je kdo pomislil, da bi se tezavo morda
dalo resSiti z odstranitvijo SIM kartice,
naj kar takoj povemo, da v tem primeru
mobilni telefon v omrezje $e vedno od-
daja IMEI stevilko.

Naslednjo skupino napadov, ki si jih
bomo ogledali, predstavljajo napadi na
Sifriran notranji pomnilnik telefona.
Prvi tak napad se imenuje Cold Boot
napad. Pri tem napadu napadalec po-
mnilniske ¢ipe mobilne naprave ohladi
(na okrog -15 stopinj Celzija), nato pa s
pomocdjo ustrezne strojne opreme nji-
hovo vsebino prekopira in rekonstruira
sifrirne kljuce. Uspesen napad so leta
2012 prikazali varnostni raziskovalci
Tilo Miiller, Michael Spreitzenbarth in
Felix Freiling iz Erlangen’s Friedrich-
-Alexander University.

Nekoliko drugacen a s podobnimi po-
sledicami je tim. napad zlobne sobarice
(angl. Evil Maid Attack). Napad zahteva
fizicen dostop do mobilne naprave, na
katero napadalec preko USB vmesni-
ka namesti zlonamerno programsko
opremo, ki omogoca prestrezanje gesla
za odklep Sifriranega telefona. Napad
je prav tako leta 2012 uspesno demon-
striral varnostni raziskovalec Thomas
Cannon. Nekateri mobilni telefoni sicer
vsebujejo tehnologijo s katero se tak$ne
napade skusa onemogociti (od Androida
4.4 dalje je navoljo tim. verificiran zagon
- angl. verified boot). A tudi te tehnolo-
gije napada zlobne sobarice ne resujejo
dokonc¢no, saj je napad $e vedno mogoc,
le, da se mora napadalec spustiti en nivo
nizje. Na primer v tim. ARM Trustzone
(Security Extensions ARM procesorjev)
ali na nivo SIM Kkartice.

Najbolj problemati¢ni pa so verjetno
napadi preko radijskega vmesnika.
Mobilni telefoni namre¢ poleg vsem
znanega aplikacijskega procesorja vse-
bujejo Se radijski procesor, ki je pravi-
loma primaren in omogoca neposredni
nadzor ostalih delov mobilne naprave
(vklju¢no z mikrofonom in kamero).
Vecina mobilnih telefonov uporablja
arhitekturo deljenega pomnilnika, za-
radi cesar ima radijski procesor dostop
do celotne vsebine mobilnega telefona
mimo aplikacijskega procesorja.

Kot je ze leta 2010 pokazal varnostni
raziskovalec Ralf-Philipp Weinman
iz University of Luxembourg, radijski
procesorji vsebujejo Stevilne varnostne
ranljivosti. Njihova izraba omogoca
prevzem nadzora nad prakti¢no celo-
tnim mobilnim telefonom, vklju¢no z
oddaljenim prisluskovanjem pogovoru
v prostoru, kjer se nahaja mobilni tele-
fon. Da tehnologijo uspesno uporablja-
jo ameriske varnostne sluzbe je znano
ze vsaj od leta 2006, ko je FBI v okviru
kazenskega postopka pred sodisc¢em
razkril, da pri preiskovanju kaznivih

dejanj uporablja tim. klateske hrosce
(angl. roving bug). Glede na povedano
pravzaprav ne preseneca odkritje razvi-
jalcev operacijskega sistema Replicant,
ki so v programski kodi mobilnega te-
lefona Samsung Galaxy nasli namerno
vgrajeno varnostno ranljivost, s pomo-
¢jo katere je bilo mogoce preko radij-
skega vmesnika neposredno dostopati
do datotecnega sistema v Androidu. In
to celo ob uporabi Sifriranja.

Zakljucek

Mobilna telefonija zato zagotovo ni
podrocje, kjer bi z namestitvijo ene
ali dveh varnostnih aplikacij resili vse
tezave povezane z mobilno varnostjo.
Pomembno se je zavedati katere vse so
varnostne ranljivosti v mobilni telefo-
niji, katere lahko resimo in katerih ne.
Zaradi tempa sodobnega Zivljenja se
mobilnim telefonom ne moremo pre-
prosto odpovedati. Ker popolne varno-
sti mobilnih naprav v svojih Zepih ne
moremo zagotoviti, je potrebno oceniti
nek nivo sprejemljivega tveganja. Pred-
vsem pa se je potrebno zavedati vseh
nevarnosti, ki jih mobilna tehnologi-
ja prinasa in temu vedenju prilagoditi
svoje vedenje.m
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/AVRITE

S AZVOINE MOZNOST

Avtor: Ingo Falk Pasch Wallersberg / Slovensko zdruzenje korporativne varnosti*

/ASEBNEGA VAROVANIA

Dejavnost zasebnega varovanja se nahaja v pomembnem obdobju, ki bo tako
na nacionalni kakor tudi evropski ravni potrebovala ustrezne resitve, katere
bodo omogocale ustrezen organizacijski in pravni okvir delovanja in s tem

nadaljevanje razvoja.

vodoma je treba omeniti, da za

l | podrocje dejavnosti zasebnega
varovanja na podroc¢ju EU se ve-

dno ni sprejeta ustrezna Direktiva (po-
tem ko je bilo to podrocje zaradi speci-
ficnosti zahtev teh storitevizvzeto iz Di-
rektive o izvajanju storitev na notranjih
trgih). Vendar veljajo tudi za podrocje
zasebnega varovanja v EU doloceni
skupno sprejeti akti kot npr. Evropska
konvencija o varstvu ¢lovekovih pravic
in temeljnih svobos¢in ali priporocila
evropskega panoznega zdruzenja Co-
ESS (glede oblikovanja kriterijev na

podrocju storitev zasebnega varovanja,
tako zlasti za izbiro najboljsega ponu-
dnika glede standardov, licenciranja,
usposabljanja). Posebej pomembni pa
so judikati Sodisca Evropske unije, ki
tudi na podrocju zasebnega varovanja
prakti¢no dosledno odpravljajo omeji-
tve za prosto izvajanje taksnih storitev
na trzis¢ih vseh drzav - ¢lanic EU. Tako
je npr. Sodisce EU Ze v pravni zadevi
C-171/02, t.j. leta 2002, zoper Republiko
Portugalsko odlocilo, daje prekrsila svo-
je obveznosti iz dolocb ¢lenov 39, 43 in
49 ES (pogodbe o Evropski skupnosti),

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

s tem ko zahteva, da morajo najprej pod
a) tuje gospodarske druzbe, ki hoc¢ejo na
podrocju zasebnega varovanja opravlja-
ti storitve varovanja oseb in objektov,
imeti za pridobitev potrebnega dovo-
ljenja ministra za notranje zadeve svoj
sedez ali podruznico na Portugalskem,
dalje da se ne morejo sklicevati na listi-
ne in jamstva, ki so jih Ze pridobile v dr-
zavi-¢lanici EU svojega sedeza, dalje da
morajo imeti status pravne osebe in da
morajo izkazati, daima druzba ustrezen
ustanovitveni kapital, in dalje pod b)
da mora varnostno osebje tuje druzbe,
ki namerava izvajati na Portugalskem
storitve varovanja oseb in premozenja,
pridobiti potrdilo o svoji poklicni uspo-
sobljenosti s strani pristojnega portu-
galskega oblastnega organa. V nasprotju
s temi judikati moramo Kkonstatirati,
da v zakonodajah drzav - ¢lanicah EU,
tudi Slovenije, Se vedno obstaja vrsta ta-
ksnih omejitev (zlasti glede obveznosti
in pogojev pridobitve zahtevanih licenc,
moznosti oziroma pogojev opravljanja
obcasnih storitev varovanja iz druge dr-
zave - ¢lanice EU idr.)

V tej zvezi je treba pripomniti, da je pri-
stojnost urejanja podrocja zasebnega
varovanja v razmerju med pristojnimi
organi EU (Evropski parlament in Svet)
na eni strani in pristojnimi organi drza-
ve — Clanice EU opredeljena v 4. ¢lenu
PDEU (Pogodbe o delovanju Evropske
Unije), in sicer kot deljena pristojnost
med EU in njenimi ¢lanicami. To pome-



ni, da ¢lanice lahko to podrocje urejajo
samostojno, vendar le ob pogoju, da in
dokler ga EU sama ne ureja. V tej zvezi
se utegne zastaviti vprasanje, ali drzave
¢lanice EU lahko to podrocje same ure-
jajo glede na to, da njegova ureditev za-
radi njegovih specifi¢nih zahtev ni bila
zajeta z zgoraj omenjeno Direktivo o
izvajanju storitev na notranjih trgih (e
opustim nekatere parcialne evropske
ureditve, kot je nazadnje npr. Uredba
(EU) st. 1214/2011 Evropskega parla-
menta in Sveta z dne 16. novembra 2011
o profesionalnem Cezmejnem prevozu
EU gotovine po cesti med drzavami ¢la-
nicami euro obmocja). Odgovor je, ni-
kakor, ker je bilo doslej na tem podrocju
sprejeta ze vrsta judikatov Sodisca EU,
ki imajo posredno tudi ustrezno splo-
$no veljavo.

Zasebno varovanje je v okviru nave-
denih stalis¢ Sodisca EU opredeljeno
kot cista trzna gospodarska dejavnost
ne glede na to, da so njene storitve na-
menjene zagotavljanju varnosti kot eni
izmed temeljnih, z ustavo zagotovlje-
nih ¢lovekovih pravic. Pri tem za zdaj
taksne liberalne opredelitve pogojev
in obsega delovanja drzavnih institucij
- policije in vojske - , katerih naloga je
prav tako zagotavljanje varnosti ljudi in
premozenja oziroma obrambe drzave,

nobena zakonodaja ne dopusca. Prav
nasprotno, njihovo delovanje je natanc-
no opredeljeno in pogojeno (razen ne-
katerih izjem v posebnih primerih) iz-
klju¢no na podrocje zagotavljanja (no-
tranje - policija - in zunanje - vojska)
varnosti.

Glede na opisano (Se vedno evropsko
nezadovoljivo regulirano) stanje je po-
vezanost zasebnega varovanja z navede-
nimi drzavnimi organi in institucijami
razvidna tudi iz njihove medsebojne
komunikacijske in organizacijske pove-
zanosti. Zasebno varovanje je prakti¢no
v vseh drzavah EU organizacijsko uvr-
§¢eno v okvir ustreznih drzavnih orga-
nov (Ministrstva za notranje zadeve ali
Policije ali Ministrstva za pravosodje),
katerih delovno podrocje je prav zago-
tavljanje varnosti ljudi in premozenja
- z izjemo Nemcije, ki uvrsca zasebno
varovanje dosledno na podrocje vladne-
ga resorja, pristojnega za gospodarske
dejavnosti. In, ¢e upostevamo temeljne
opredelitve Sodis¢a EU, ki dejavnost
zasebnega varovanja dejansko (popol-
noma liberalno) uvrsc¢ajo zgolj med eno
izmed razli¢nih gospodarskih dejavno-
sti, moramo pritrditi prav nemskemu
zakonodajalcu ter zavzeti kriti¢no di-
stanco do njene posebne opredelitve v
vecini drzav EU.

Ampak dileme ostajajo. Je ta usmeritev
dejavnosti zasebnega varovanja dolgo-
ro¢no, razvojno ustrezna? Vprasanje
si sicer res lahko zastavimo, vendar se
bojim, da je vlak Ze odpeljal. Nasproten
koncept, ki izhaja iz pomena zagota-
vljanja varnosti vendar brez posebnih
pooblastil, ki jih lahko izvaja le Policija
oziroma drug pristojni drzavni organ,
zahteva resni¢no posebno ureditev te
dejavnosti (kot jo ima Se vecina drzav
v EU, s tem da so se v tej zakonodaji v
zadnjem desetletju — pri nas v obdobju
2007-2008 - ze dogodile pomembne
spremembe). Druga moznost na tej
prekretnici razvoja dejavnosti je bila
izklju¢na opredelitev na izvajanje pre-
ventivne dejavnosti za onemogocanje
oziroma otezkocanje in s tem odvra-
¢anje rizi¢nih in kaznivih aktivnosti z
moznostjo, da varnostno osebje v nuj-
nih primerih izvede ustrezne prisilne
ukrepe, ki jih sicer v taksnih primerih
lahko izvede vsakdo. S tak$nim razvoj-
nim konceptom dejavnosti zasebnega
varovanja pa je obenem nujno povezana
omejitev, po kateri izvajalci te dejavno-
sti hkrati ne morejo opravljati nalog Se
na podrocjih katerihkoli drugih dejav-
nosti. Njihovo razmerje do vsakokra-
tnega naroc¢nika je namre¢ mandatno,
ki temelji na zaupanju. Zaupanje pa
zahteva jamstvo, da morebitne infor-
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Zasebno varovanje se je vzadnjem desetletju

od navedene naravnanosti bistveno odmaknilo

in vvelikem zagonu prestopilo na pot ¢im vecje
gospodarske uspesnosti - ne oziraje se na vrednote
in omejitve, ki jih dejavnost varovanja imanentno
vsebuje in zahteva. Strokovna raven absolutno
najvecjega dela varnostnega osebja — varnostnic in
varnostnikov - marsikdaj ne dosega niti minimalnih
zahtev, njihova delovna obremenitev je mnogokrat
prekomerna, njihove place paizpod zakonsko
dolo¢ene minimalne visine. Med glavnimi akterji na
trzis¢u varovanja se v ostrem konkuren¢nem boju
cenavarovanja, Ki je ze desetletja edini kriterij za
pridobitev posla, znizuje preko vsake razumne mere.

macije ne bodo zlorabljene v skodo na-
ro¢nika. Podrocja delovanja izvajalcev
varovanja v tako zastavljenem konceptu
te dejavnosti so lahko poleg vseh oblik
in nalog varovanja, kot jih poznamo v
obstojeci zakonodaji o zasebnem varo-
vanju (v navedenih osmih primerih),
Se bistveno Sirse, zlasti na podrocjih

komunikacijskih moznosti, od inter-
neta, elektronskih in drugih sodobnih
moznosti, do storitev na razli¢nih so-
cialnih podro¢jih. Prav dejavnostim na
teh obcutljivih podrocjih, ki zahtevajo
tudi visoko strokovno znanje in speci-
alne izkus$nje, mora sodobna druzba v
Casu izjemnega tehnolo$kega razvoja

in Cedalje vecje socialne razslojenosti,
prepada med ozkim vrhom komaj pred-
stavljivo premoznim slojem ljudi in
ostalo mnozico prebivalstva, posvetiti
posebno pozornost. V danasnjem casu
podivjanega gospodarskega in bancne-
ga grabeza, odprtih vojn in fanati¢nih
verskih, nacionalnih ter razrednih spo-
padov in prakti¢no neobvladljivega kri-
minala potrebujemo bolj kot kdajkoli
prej visoko usposobljene strokovnjake z
visoko etiko ter zadovoljivo, neodvisno
materialno eksistenco.

Ampak moznosti tak§nega strokovnega
razvoja zasebnega varovanja kot poseb-
ne specializirane druzbene dejavnosti,
so utvara. Zasebno varovanje se je v za-
dnjem desetletju od navedene naravna-
nosti bistveno odmaknilo in v velikem
zagonu prestopilo na pot ¢im vecje go-
spodarske uspesnosti - ne oziraje se na
vrednote in omejitve, ki jih dejavnost
varovanja imanentno vsebuje in zah-
teva. Strokovna raven absolutno naj-
vecjega dela varnostnega osebja — var-
nostnic in varnostnikov - marsikdaj ne
dosega niti minimalnih zahtev, njiho-
va delovna obremenitev je mnogokrat
prekomerna, njihove place pa izpod
zakonsko dolocene minimalne visine.
Med glavnimi akterji na trzis¢u varo-



vanja se v ostrem konkurenc¢nem boju
cena varovanja, ki je ze desetletja edini
kriterij za pridobitev posla, znizuje pre-
ko vsake razumne mere. Lastniki glav-
nih podjetij, ki so v tem konkuren¢nem
boju za posel varovanja najuspesnejsi,
pa so med najbogatejS§imi osebami v
drzavi. Varovanje se je v tem obdobju
etabliralo kot dejavnost z najvecjimi
notranjimi protislovji. Ampak taksen
razvoj na podrocju te dejavnosti, ki bi
po svojem pomenu morala biti naspro-
tje temu, kar je postala - tako v odnosu
do lastnih sodelavcev kot do kakovosti
svojih storitev, nikakor ni znacilen le
za Slovenijo. Problem je mnogo S§irsi,
zajema prakti¢no vso Evropo, pa tudi
stevilne drzave na drugih podrocjih in
celinah.

Varovanje se je v obdobju zadnjega de-
setletja - ponekod pa ze prej - razvilo
v eno izmed najuspesnejsih gospodar-
skih panog, ki obenem v veliki meri
tudi resuje aktualne probleme brezpo-
selnosti. To, da se je varovanje otreslo
svojega nekdanjega statusa dejavnosti
posebnega pomena (in omejitev pove-
zanih s taksnim statusom) ter stopilo
na trzisce storitev kot vsak drug gospo-
darski subjekt, v celoti podpirajo oziro-
ma neposredno zahtevajo Ze omenjena
stalis¢a Sodisca EU. Vprasanje, ki se pri
tem zastavlja, je seveda zakaj? Ko iScem
odgovor na to vprasanje, se ne morem
otresti pomisleka, da gre za potrebo
oziroma imanentno zahtevo po jasni
lo¢nici med statusom in dejavnostjo
gospodarskega subjekta in statusom in
nalogami pristojnega drzavnega orga-
na, t.j. vdanem primeru Policije, katere
naloge lahko opredeli EU neposredno
sama. Status druzbe s posebnimi poo-
blastili posamezne drzave, ¢lanice EU, v
ta kontekst ne sodi, je motec.

Ampak bojim se, da je ta reakcija Sodi-
s¢a EU v teh letih povzrocila prav na-
sproten razvoj. Privatizacijo policijskih
nalog. O tem obstaja obsezno delo »Me-
stno zasebno varovanje« avtorja Tho-
masa Brunsta, ki podrobno analizira,
»kako v Nemciji panoga varovanja, ki je
tezka ve¢ milijard EUR, pridobiva vpliv
in kako njena moc¢ ogroza ustavne pra-
vice«. V tem svojem izjemno obseznem
kriticnem delu avtor na stevilnih kon-
kretnih primerih (dejansko na ogromni
mnozici taksnih primerov) predstavlja,
kako varnostniki, ki so s strani druzb, v
katerih delajo, brezobzirno izkoriscani,
sami s skrajno brezobzirnostjo opra-
vljajo svoje naloge. Za izvrsevanje teh
nalog so marsikdaj potrebna celo poli-
cijska pooblastila, ki so v taksnih kon-
kretnih primerih varnostnikom tudi

podeljena. Gre v celoti za dokumentar-
no gradivo.

Pomembna pa je tudi zelo obsezna raz-
iskava avtorja Joachima Obergfella Fu-
chsa »Privatizacija policijskih delovnih
podrocij«, izdano s strani Zveznega kri-
minalisti¢nega uradavletu 2000. Gre za
zelo obsezno empiri¢no $tudijo o tem,
kako prebivalstvo v Nemciji dozivlja
delovanje sluzb zasebnega varovanja in
kaksno je sodelovanje teh sluzb s poli-
cijo. Na podlagi Stevilnih izsledkov in
analiz je mogoce ugotoviti, da gre v veli-
ki meri za korektno, vendar sorazmerno
distancirano razmerje, predvsem s poli-
cijske strani. Delo naj bi zlasti prispeva-
lo k pric¢etku varnostno - politi¢ne raz-
prave o nalogah, pravicah in pooblasti-
lih zasebno varnostnih sluzb in njihov
pomen za povecanje obcutka varnosti
pri prebivalcih. Ob tem je danes po 15
letih empiri¢cno mogoce ugotoviti, da

je razmerje med pripadniki navedenih
dveh dejavnosti, t.j. policije in zasebne-
ga varovanja v Nemciji slej ko prej osta-
lo na formalni ravni in da med njima
ni tesnejsega sodelovanja. Prav tako v
vsem tem obdobju - kljub posameznim
poskusom nekaterih funkcionarjev - na
zakonodajni ravni, kjer je zasebno varo-
vanje obravnavano le v nekaj zakonskih
dolocbah, prakti¢no ni prislo do nobene
spremembe. Glede na povedano k temu
ni potreben poseben komentar.

Na podlagi navedenega lahko - $e pose-
bej ob prevladujoci javni in/ali politi¢ni
podpori teznji k t.i. §ibki drzavi - pred-
videvamo, da se bodo v prihodnosti
policijske sile v drzavah - ¢lanicah EU
polagoma kr¢cile in da bodo vedno ve-
¢ji del njihovih nalog prevzemale za to
usposobljene gospodarske organizacije,
ki sicer tudi ze sedaj opravljajo naloge
varovanja.m
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Avtor: Samo R. Zorko / Razvoj poslovnih priloznosti, ZARJA Elektronika

olo [EM VIZUALIN

UPRAVEJANUA

/ ALARM -

AMS

V primeru izrednih dogodkov, kjer potencialno lahko nastane velika
materialna skoda, je minuta zelo dolga ¢asovna enota. V takSnih primerih
Stejejo sekunde, saj so se z novimi materiali mo¢no povecale pozarne
obremenitve prostorov. Po zaznavi enega ali ve¢ fenomenov pozara, je
kljucen reakcijski cas, ko pride do gasenja, avtomatskega ali s pomocjo
intervencijske ekipe. Podobno je tudi z ostalimi vrstami alarmov.

edno znova se izkaze, da se da

s ; s sliko povedati veliko vec¢ kot
z besedami in da je dobra vizu-

alna informacija v kriti¢nih trenutkih
kljucnega pomena. To je $e posebej po-
membno, kjer je na dvoriscu vec¢ sood-

visnih objektov, kjer gre za funkcijsko
porazdelitev lokacij ali lokacije v raz-
li¢nih delih mesta, celo v razli¢nih me-
stih. Kamniska cesta obstaja v Ljubljani
in v Jarsah, razlika pa je tudi ali gori v
Mengsu ali Lendavi. Slikovna dimen-

zija vsebuje veliko §tevilo informacij,
za katere bi potrebovali zelo veliko be-
sed, da bi jih opisali. Poleg tega v stanju
strahu in panike na klju¢ne informacije
najveckrat pozabimo, jih interpretira-
mo netoc¢no, da o prenasanju govornih
informacij sploh ne govorimo. Ce pride
do pozaravvelikem podjetju, z vec stav-
bami, proizvodnimi halami, skladisci ...
ve¢ uvozi, mora intervencijska ekipa ja-
sno vedeti ali gorijo pisarniski prostori,
skladis¢a z nevarnimi snovmi in mo-
znostjo eksplozije, proizvodne hale ..
Ugotavljanje mesta pozara in moznosti
dostopa na licu mesta zahteva cas, ki ga
v taksnih intervencijah ni na razpolago
niti sekunde.

Grafi¢ni nadzorni centri (GNC), Cen-
tralni nadzorni sistemi (CNS), AMS
(»Alarm Management Systems«), BMS
(»Building Management Systems«) ... so
svoje pomembno mesto nasli tudi v sis-
temih tehni¢nega varovanja, Se posebej
pa pridejo do izraza tam, kjer je vgraje-
nih ve¢ vrst sistemov: javljanje pozara,
vloma, kontrola pristopa, video-nadzor-
ni sistem. S stalisca preglednosti, upra-
vljanja in vzdrzevanja je vse podsiste-
me tehni¢nega varovanja na objektih/
dvoris¢u/v podjetju smiselno med seboj
povezati in integrirati v enoten sistem.
Na vecjih objektih je namre¢ pregle-
dnost sistemov in naprav za tehni¢no



varovanje slaba, upravljanje z njimi pa
otezeno. Vzrok za to je lahko, kot ze re-
¢eno, vec vrst sistemov ali en sistem, ki
zaradi obseznosti vsebuje ve¢ central.
Vsi dogodki (alarmi, napake, izklopi,
opozorila ...) se prikazujejo na zaslonu
racunalnika ali mobilne naprave v gra-
fiéni in tekstovni, ali pa samo tekstovni
obliki (3D prikaz, tloris, aksonometric¢ni
prikaz objekta ...) skupaj ali loceno za
vsako vrsto dogodkov.

Delo varnostnika oz. odgovorne osebe
je na ta nacin zelo olajsano, preglednost
nad sistemi tehnicne zascite veliko ve-
¢ja, moznost ¢loveskih napak pa mini-
malna. Ker je komunikacija dvosmer-
na, AMS - Alarm Management Sistem
omogoca tudi krmiljenje in upravljanje
s posameznimi elementi tehni¢ne zasci-
te. Z enostavnim klikom na izbrani gra-
fiéni element se lahko resetira centrala,
izklopi opozorilni ton, vklopi/izklopi
javljalnik, odklene/zaklene vrata, krmili
videokamere ... Uporabnost in prednosti
sistema se pokazejo v vsakdanjih prak-
ti¢nih situacijah.

Ko je zaradi vrocih vzdrzevalnih del pri-
c¢akovan pojav dima, se z enostavnimi
kliki izklopi javljalnike v teh prostorih
(lazni alarm). Seveda pa morajo biti vsa
taksna dela pod strogim nadzorom, saj
so ravno vzdrzevalna dela kriti¢na glede
povzrocitve pozara. Zavedati se je po-
trebno, da ti javljalniki ne bodo reagirali
tudi v primeru resni¢nega pozara. Po
zakljucku del pa je potrebno te javljalni-
ke ponovno vkljuciti v sistem, kar je je v
primeru centralnega nadzora zelo poe-
nostavljeno.

Ce se navhodu objekta vno¢nih urah za-
ustavi neznan avtomobil, je zopet pov-
sem enostavno obrniti kamero v zeleno
smer, priblizati sliko, osvetliti podrocje,
vklopiti noc¢ni pogled, posneti dogaja-
nje. Pomembno je, da odgovorni osebi
ni potrebno zapustiti nadzornega me-
sta, lokacije nadzora ampak lahko vse to
opravi na daljavo. Lahko obravnava so-
¢asen nastop izrednih dogodkov in seve-
da ustrezno ukrepa. V primeru odhoda
na mesto dogodka to ni mogoce, stevilni
taksni dogodki pa so nemalokrat »na-
stavljeni« zaradi namernega odvracanja
pozornosti.

Osnova sistema AMS
je SCADA

SCADA sistem ali Supervisory Control
and Data Acquisition je programska in
strojna oprema namenjena za nadzor in
upravljanje z razli¢cnimi procesi. SCA-
DA je kratica za programski paket in
strojno opremo s katero sodeluje preko
procesorske elektronske naprave (IED
- »Intelligent Electronic Device« po-
meni inteligentno elektronsko napravo)
ali preko oddaljene terminalske enote
(RTU - »Remote Terminal Unit«), kate-
ri omogocata spremljanje in upravljanje
nekega procesa. Podatki se potem pre-
nesejo preko komunikacijskega kanala
do glavne enote (MTU - »Master Termi-
nal Unit«), kjer se obdelajo, nadzorujejo
in obicajno tudi arhivirajo. Obdelani po-
datki se obicajno prikazujejo na opera-
terskih zaslonih, kjer je mozno ukrepati
vrealnem cCasu, kar daje celotnemu kon-
ceptu veliko uporabno vrednost na zelo
razli¢nih podrocjih.

Korporativna varnost 4 6



Zgradba sistema

AMS sistem v osnovi temelji na dveh
hierarhi¢nih ravneh. Prva raven vklju-
Cuje inteligentne elektronske naprave
(IED), ki so bodisi oddaljene terminal-
ne enote (RTU) ali programrljivi logi¢ni
krmilniki (PLC). Kot smo Ze omenili,
elektronske komponente zbirajo po-
datke iz krmilnih naprav (ali senzorjev)
na razli¢nih lokacijah in jih posiljajo
nazaj k nadzorniku (»SCADA master«)
sistema, ki predstavlja drugo stopnjo
hierarhije. Nadzornik obdeluje podatke
in posreduje informacije spet nazaj na
prvo stopnjo. Komunikacija med inteli-
gentnimi napravami in nadzornikom je
zagotovljena z uporabo lokalnih omrezij
(LAN - »Local Area Network«) ali pro-
stranega omrezja (WAN - »Wide Area
Network«), lokalnih zasc¢itenih povezav
v lasti podjetij ali nelastniskih povezav.

Sistem je sestavljen iz stirih osnovnih
gradnikov: javljalniskega (detekcijske-
ga) nivoja, oddaljenih postaj, komuni-
kacijskega omrezja in glavne terminal-
ske enote.

eves

so vezani na vmesnike ali centrale, ki jih

nadzoruje sistem. Njihova glavna naloga
je pretvorba fizikalnih parametrov v ele-
ktri¢ni signal, ki se nato posreduje odda-
ljeni postaji.

Senzorji, ki so neposredno povezani s

tocko merjenja/zaznavanja, oddalje-

nim postajam posredujejo podatke, ki
jih le-te nato obdelujejo in nadzorujejo.

Funkcije oddaljene postaje so:

- Zbiranje podatkov iz razli¢nih detek-
cijskih/merilnih naprav.

- Shranjevanje podatkov v pomnilniku
in ¢akanje na glavno postajo, da te po-
datke zahteva.

- Prejemanje ukazov iz glavne postaje
(MTU).

Oddaljena daljinska postaja je lahko ter-
minalna enota ali programrljivi logi¢ni
krmilnik. Terminalna enota se upora-
blja v primeru bolj zahtevnejsih komu-
nikacij. Ima digitalne in analogne vhode
in izhode s svetle¢cimi LED diodami za
prikaz kanala. Vgrajeni mikroprocesorji
so obcutno izpopolnili funkcije in proce-
sno mo¢ teh naprav, tako da so sposobne
sprejemati samostojne odlocitve in se
uditi na podlagi zaznavanja informacij iz
okolja (preprecevanje laznih alarmov).

Oddaljene enote, ki so geografsko lah-
ko na zelo razli¢nih lokacijah, so preko
komunikacijskih kanalov povezani na
glavno terminalno enoto. Za povezavo
uporabljamo vec¢ razli¢nih komunika-
cijskih kanalov kot so radijski, internet,
ethernet, optika.

Tehnic¢ne karakteristike oddaljenih in
glavne enote dolocajo lastnosti celotne-
ga sistema, njegove omejitve in strosek
komunikacijskih kanalov. Dizajn strojne
in programske opreme mora zagotoviti,
da se podatki pravilno in v realnem Casu
prenesejo iz oddaljenih postaj do glavne
enote in da nakljucen $um ne vpliva na
komunikacijski kanal.

Konfiguracija komunikacijskega siste-
ma je odvisna od:

- Stevilain lokacij oddaljenih enot.

- Stevila odjemnih mest na posamezni
oddaljeni enoti.

- Razpolozljivosti komunikacij in ko-
munikacijske opreme, objektov .

Glavna terminalska enota je osrednja
kontrolna enota, centralna postaja in je
nadzornik SCADA sistema. Je osrednji
del sistema, ki skrbi za:
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- vzpostavitev komunikacije, zbiranje
podatkov, shranjevanje podatkov, po-
$iljanje informacij do drugih sistemov,

- obdelavo podatkov, zbranih iz odda-
ljenih postaj, da se izvedejo potrebne
akcije in

- povezovanje z operaterji predvsem
preko zaslonov in tiskalnikov

Upravljanje z alarmi

Upravljanje alarmnih sporoc¢il teme-
lji na preverjanjih stanj, izvedenih na
podatkovnih streznikih. Zapletenejse
algoritme (z uporabo aritmeti¢nih ali
logi¢nih izrazov) je mogoce definirati
z kreiranjem izpeljanih parametrov.
Alarmi se logi¢no obdelujejo centralizi-
rano; to pomeni, da informacija obsta-
ja samo na enem mestu in vsi uporab-
niki vidijo enak status (npr. potrdilo).
Alarm ima lahko ve¢ nivojev, glede na
pomembnost in vrsto. V sploSnem so
omogocene vec¢ kot tri stopnje alarma.
Skupinske alarme je mogoce zdruziti in
ravnati z njimi enotno (obicajno filtri-
ranje v skupine ali potrditev vseh alar-
mov v skupini). Alarme se lahko tudi
izni¢i - zavrne, bodisi posamic¢no ali
skupinsko. Obstajajo tudi razli¢ni filtri:
prednostno, prostorsko, ¢asovno ... Je
pa pomembnost dolocenega alarma do-

Wity y yyioun®

lo¢ena vnaprej in je ni mozno enostav-
no spreminjati, kar je tudi razumljivo.

Prednosti uporabe AMS

Grafic¢ni sistem za vizualno upravljanje
z alarmi (AMS - »Alarm Management
System«) je enostaven za namestitev,
priklop, konfiguriranje in uporabo.
Prilagoditi ga je mogoce prakti¢no
vsem zahtevam in alarmnim centralam
razlicnih vrst tehni¢ne zascite (lastni
produkti in tuji proizvajalci). AMS je s
centralami povezan preko komunika-
cijskega vmesnika, ki prilagodi proto-
kol na strani strojne opreme, in preko
programskih gonilnikov, ki omogocajo
dvosmerno komunikacijo. Glavna po-
staja (centralni streznik) AMS je z od-
daljenimi enotami (delovnimi posta-
jami) povezana s standardnim Ether-
net TCP/IP omrezjem, ki pa je lahko
preko preklopnika ali usmerjevalnika
povezano tudi z internim racunalni-
skim omrezjem podjetja. AMS struk-
tura omogoca priklop vecjega Stevila
delovnih postaj razli¢nih uporabnikov
(varnostnik v recepciji, vodja izme-
ne, direktor, gasilska sluzba ...). Vsak
uporabnik se prijavi s svojim geslom,
ki doloca obseg in vrsto pooblastil. Vsi
dogodki v sistemu (alarmi, izklopi, na-

pake, stanja, obvestila) so shranjeni
na datotecnem arhivskem strezniku.
Operater s pooblastili lahko v vsakem
trenutku te dogodke obdeluje po raz-
licnih kriterijih iskanja in prikazova-
nja. Alarmna in druga sporocila se lah-
ko posiljajo v obliki elektronske poste,
SMS ali govornih sporocil veé¢ izbranim
uporabnikom. Ob nastopu izrednega
dogodka se lahko na zaslonu prikazejo
navodila in koraki, ki jih mora poobla-
S¢ena oseba v tem primeru izvesti, v
primeru pozarnih alarmov in vlomnih
dogodkov, interaktivho upravljanje
video-sistema in sistema pristopne
kontrole. Vsi dogodki in izvr$eni ukazi,
operacije se arhivirajo. Med arhivirane
dogodke spadajo tudi videoposnetki, ki
pa so podvrzeni Pravilniku o videonad-
zoru in Zakonu o zasebnem varovanju
in je z njimi potrebno ravnati Se pose-
bej previdno, v skladu z navodili in po-
oblastili.m
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VARNOS TNE
RAZSKAVE IN

Avtorica: Adriana Dvorsak, magistra evropskih studij / Slovensko zdruzenje korporativne varnosti*

NOVACIUE V OBZORJU 2020

Posamicéne stroke obcasno izrazajo dvom, da je pridobivanje evropskih
sredstev v Sloveniji res optimalno zastavljeno. Organizacija izvajanja
operativnega programa 2014-2020 na podroéju varnostnih raziskav in
inovacij je razprsena, za ucinkovit pristop je potreben osrednji koordinator in
jasen znesek sredstev namenjenih nacionalni varnosti po prednostnih oseh.

Varnostne raziskave in inovacije
v 7. raziskovalnem programu
in v Obzorju 2020

V prejsnjem obdobju financiranja evropskih raziskav za var-
no druzbo so v okviru sedmega okvirnega raziskovalnega pro-
grama dodelili sredstva 542 projektom v visini 1,4 milijarde
evrov. Slovenski upravicenci evropskih sredstev so prihajali
iz vrst raziskovalnih institucij, dinami¢nih inovativnih podje-
tij ter posamicnih oddelkov javnega sektorja.

IZOBRAZEVALNO RAZISKOVALNE INSTITUCIJE (Uni-
verza v Ljubljani, Institut Jozef Stefan, Mednarodna podi-
plomska Sola Jozefa Stefana, Univerza v Mariboru),

MALA IN SREDNJA PODJETJA (XLAB, SETTCE, THYIA
Tehnologije, Institut za fizikalno biologijo),

JAVNA UPRAVA (Informacijski pooblas¢enec, Splosna bol-
ni$nica Celje, Mestna obc¢ina Ljubljana, Policijska uprava
Maribor, Ministrstvo za notranje zadeve).!

Udelezenci evropske kohezijske politike in tudi Obzorja 2020
pa so v prvi vrsti potencialni upravicenci, Sluzba vlade za ra-
zvoj in evropsko kohezijsko politiko kot glavni organ upravlja-
nja in nadzora, ministrstva kot posredniski organi, izvajalski
organi, vnasem primeru gre pozornost predvsem Javni agen-
ciji za raziskovalno dejavnost (ARRS), odbor za spremljanje
uspesnosti v katerem so razli¢ni delezniki in ki poroca vladi
ter Urad za nadzor proracuna kot organ, pristojen za sodelo-
vanje z Evropskim uradom za boj proti goljufijam. Sredstva
EU dodeljena Sloveniji za namen izvajanja kohezijske politi-
ke v obdobju 2014-2020 znasajo 3.255 milijarde evrov.

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

Evropske varnostne raziskave
Obzorje 2020 v Sloveniji

Podobno strukturo upravic¢encev lahko pri¢akujemo tudi v
raziskavah varnosti Obzorje 2020, Ceprav bi organizacijsko
veljalo imenovati nacionalnega predstavnika ali »focal point«
in pripraviti informacijski dan na temo evropskih varnostnih
raziskav. Poudarjamo, da nacionalni predstavnik pomaga po-
tencialnim upravicencem pri pridobivanju evropskih sred-
stev iz ze razpisanih podrocij civilne zascite, notranje varno-
sti, kibernetske varnosti terorizma, medtem ko politicnega
odgovora na to, katere slovenske varnostne probleme naj
slovenske raziskave sploh resujejo, $e nismo dosegli. Slednje
je politi¢no vprasanje, locirano v kabinetu predsednika Vla-
de. Priprave v ARRS obsegajo predvsem upravljanje raziskav
in sodelovanje s posredniskimi telesi, ki razpisujejo ustrezne
projekte v okviru kohezijskih sredstev. Trenutno sta to Mini-
strstvo za gospodarski razvoj in tehnologijo in Ministrstvo za
notranje zadeve, medtem ko Ministrstvo za zunanje zadeve

Civilnodruzbene organizacije naj

bi vnovem operativnem programu
sodelovale kot partnerji v raziskavah

in zagotovile legitimnost raziskav ter
spostovanje zasebnosti in ¢lovekovih
pravic, saj je civilna sfera zaskrbljena
vsled razvoja brezpilotnih letal, zbiranja
biometri¢nih podatkov in masovnega
nadzora.



in Ministrstvo za obrambo lahko ve¢ dosezeta v mednaro-
dnih povezavah in s projekti, ki se nanasajo na jugovzhodno
Evropo s severnim in srednjeevropskim delom, tudi z Jadran-
sko-jonsko makroregijo in Podonavsko makroregijo. Ducat
mikropodjetij iz varnostnih storitev in svetovanja, centri
odli¢nosti in zagonska podjetja ne morejo prevzeti pobude za
nacionalne raziskave varnosti. Prednostna podrocja skrbno
prestudirajo v ustreznih ministrstvih, kompromise sklene
politika in na razpise se prijavijo podjetja. Formalno je po-
stopek sicer bolj zapleten. Civilnodruzbene organizacije naj
bi v novem operativhem programu sodelovale kot partnerji
v raziskavah in zagotovile legitimnost raziskav ter spostova-
nje zasebnosti in ¢lovekovih pravic, saj je civilna sfera zaskr-
bljena vsled razvoja brezpilotnih letal, zbiranja biometri¢nih
podatkov in masovnega nadzora. Vzorci optimalne ureditve
nastajajo in smiselno je, da se stabilizirajo nekje do konca leta
2015 in ne Sele v letu 2020.

Ne le bazicnha znanost in aplikativhe
raziskave, tudi varnostne storitve in
svetovanje

Bazi¢na znanost se v drzavah z ucéinkovitimi varnostnimi
raziskavami in inovacijami razvija v naravoslovnih vedah
(biologija, kemija, medicina), varnostne raziskave vsekakor
obsegajo tudi humanisti¢ne in druzbene vede ter bolj inzZe-
nirske tehnologije in materiale. Multiplikacijski sektor infor-
macijskih in komunikacijskih tehnologij (IKT) je eden izmed
klju¢nih za razvoj informacijske druzbe, ustvarjanje delovnih
mest, predstavlja pa tudi vir neprekinjenih inovacij v varno-
stnih raziskavah skupaj s proizvodnjo in storitvami. Slednje
so zanimive za sodelovanje malih in srednjih podjetij, ki bi

jih morala razpisati ministrstva. Raziskovalne organizacije in
podjetja za korporativno varnost bi lahko sodelovala pri jav-
nih razpisih raziskav v varnostnih storitvah in svetovanju, v
proizvodnji, shranjevanju in razdeljevanju energije, logistiki,
transportnih sistemih, satelitskih tehnologijah in raziskavah
vesolja, izdelavi scenarijev, resevanju in evakuaciji, podpo-
ri odlo¢anju in drugih. Ker vabilo na informativni dan ne bo
prislo samo od sebe, priporo¢amo proaktivni pristop ali da
zainteresirana podjetja vsaj postavijo kak$no javno vprasanje
o tem, kam plovejo nase ladje.

Ceprav Ministrstvo za obrambo, tako kot Ministrstvo za fi-
nance in zunanje zadeve v operativnem programu 2015-2020
ne morejo razpisovati projektov, je financiranje varnostnih
raziskav mozno v okviru drugih resorjev ali v kateri izmed
enajstih prednostnih osi. Predvsem govorimo o podpori
podjetnistvu in malemu gospodarstvu, za katere bi razpise
moralo pripraviti Ministrstvo za gospodarski razvoj in tehno-
logijo, pristojno za tehnologijo vklju¢no z vedno pomembnej-
So tehnologijo za dvojno rabo. Ustrezne projekte s podrocja
notranje in korporativne varnosti bi moralo pripraviti tudi
Ministrstvo za notranje zadeve in nanje se bodo prijavljala
konkretna podjetja, to je upravicenci do evropskih sredstev.
Vsekakor pomembne razpise pri¢cakujemo tudi s strani Mini-
strstva za izobrazevanje, znanost, $olstvo in $port, predvsem
vse projekte s podroc¢ja IKT. Pomembno ostaja vprasanje, ka-
ksna je optimalna organizacija tega velikega Stevila organov,
ki bi vsi lahko, v resnici pa noben ni zavezan k politi¢cnemu
odgovoru na vprasanje, katere slovenske varnostne proble-
me naj slovenske raziskave sploh resujejo. Kot primer kako
osmisliti varnostne raziskave s poudarkom na pridobivanju
kohezijskih sredstev poglejmo evropski koncept (Skica 1), v
Sloveniji pa imenujmo enega nacionalnega predstavnika, po
moznosti fizicno osebo z imenom in priimkom iz ARRS.
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Koncept varnostnih raziskav v evropskih politikah

Evropske institucije «— Drzave ¢lanice

DG DEVCO
Direktorat za mednarodno sodelovanije in razvoj
DG HOME
Direktorat za migracije in notranje zadeve
DG ECHO
Direktorat za humanitarno pomo€ in civilno zas¢ito
EDA DG SANTE
. Direktorat za zdravje in varnost hrane
Evropska obrambna agencija DG ENV
Direktorat za okolje
EUROPOL DG CLIMA
Evropski policijski urad Direktorat za podnebno politiko
DG GROW
FRONTEX Direktorat za notraniji trg, industrijo, podjetniStvo ter mala in srednja
Upravljanje zunanje meje podjetja
DG ENER
EEAS Direktorat za energetiko
Evropska sluzba za zunanje D_G TAXAUD . ) .
delovanje Direktorat za obdavcenje in carinsko unijo
DG TRADE RTD
Direktorat za trgovino Direktorat za raziskave in inovacije
FPI DG MOVE

Sluzba za instrumente
zunanije politike

Direktorat za mobilnost in promet
DG CNECT

JRC
Skupno raziskovalno sredisce

Direktorat za komunikacijska omrezja, vsebine in tehnologijo

Medvladne institucije Evropske politike

Evropske raziskave

INTERPOL, NATO, ZN

Industrija, delezniki, civilnodruzbene organizacije, raziskovalci, eksperti etc.

Skica 1: The policy nexus of Security Research, (Priredila A.Dvorsak)?*

Po drugi strani je razlog za imenovanje politicnega koordina-
torja dejstvo, da je medresorska Strategija pametne speciali-
zacije, ki je osnovni razvojno raziskovalni dokument, nastaja-
la kar tri leta in je varnostne raziskave in inovacije zelo sibko
in posredno umestila v podrocji imenovani delovno okolje in
industrija. Preseci je potrebno veliko Stevilo pasivnih dele-
znikov v programiranju kohezijskih sredstev in odsotno po-
liti¢no vizijo. Ustrezno mesto je centralna pozicija v kabinetu
predsednika vlade iz katere se dolocajo prednostne naloge s
podrocja nacionalne varnosti ter ministrstva, ki bodo pripra-
vila javne pozive in razpise ali neposredno potrdila operacije,
za kar se bodo pac odlocila kot socasni nac¢rtovalci nacional-
nih politik in posredniski organi za kohezijska sredstva.

Civilnodruzbene organizacije

Kot novost varnostnih raziskav, v katero so ze vkljucene slo-
venske nevladne organizacije, naj omenimo sodelovanje ci-
vilnodruzbenih organizacij v raziskovalnih projektih Obzor-
je 2020. Novost je osnovana na Evropski varnostni agendi iz
letosnjega aprila in prakti¢no pomeni, da bodo v vsak evrop-
ski raziskovalni projekt financiran s strani Evropske unije,
vkljuceni tudi predstavniki civilnodruzbenih organizacij.
Namen je zagotoviti legitimnost raziskav, saj so z obstojeci-
mi zahtevami po obves$c¢anju javnosti dosegli le informiranje,

pogosto pa nikakrsne legitimnosti. To velja zlasti za evropske
projekte vseobseznega nadzora v podporo zunanjim politi-
kam Evropske unije, kot so nadzor migracij, zunanje meje in
podobno. Le-ti morajo biti tudi sprejeti, da bi v druzbi sploh
lahko zaziveli.

O tem, kaj se uvrsti na agendo varnostnih raziskav, odloc¢ijo
drzave ¢lanice na medvladnih dogovorih, kjer pogajanja v ve-
liki meri potekajo pod vplivom velikih evropskih vojaskih in
varnostnih podjetij. Postopek bo netransparenten in zaprt,
dokler ne bomo imeli evropske varnostne strategije s katero
bi utemeljili investicije v proizvode in storitve, ki predsta-
vljajo legitimne varnostne odgovore na skupne varnostne
groznje. Slovenija in ostale male drzave moc¢ne industrije ne
premoremo, zato nas mora toliko bolj skrbeti, v katere sku-
pne varnostne projekte investira Evropa v nasem imenu.

Viri

(Endnotes)

! Security Research Projects under the 7th Framework Pro-
gramme, EU Research for Secure Society

2 Security in 2020, Meeting the challenge.m




REPORTAZA:

Avtor: Vito Murgel, univ. dipl. ekon., svetovalec direktorja, Nova Panorama d.o.o.

London - mednarodni sejem

varnostne industrije

oeJEMIFSEG

INTERNATIONAL 2015

Sejem IFSEC International 2015 je potekal od 16. do 18. junija 2015 na
razstaviS¢nem prostoru Excel v Londonu, Anglija. Ta sejem je najvecji
dogodek na podrocju varnostne industrije, na katerem se zbere velika vecina
proizvajalcev, distributerjev, dobaviteljev in uporabnikov ter odjemalcev
vseh segmentov varnosti iz celega sveta.

\"4
e vec kot 40 let predstavlja sredi-
z §¢e dogajanja v varnostni indu-
striji z zagotavljanjem odli¢nosti
in inovativnosti na vseh segmentih, ki
so vkljuceni v sejemsko prireditev. Vsa-
ko leto pritegniti ve¢ kot 24.000 obisko-
valcev, ve¢ kot 650 vodilnih proizvajal-
cev, dobaviteljev in distributerjev iz 100
drzav. Vodilni proizvajalci, distributerji
in dobavitelji vsakoletno predstavljajo
najnovejse tehnologije in resitve. Sejem
in obsejemske dejavnosti predstavljajo
mnogo vec kot le prikaz tradicionalnih
varnostnih in pozarnih resitev, saj pre-
stavitev zajema vsa podrocja, ki kakor
koli sooblikujejo pojem varnosti.

IFSEC sestavljajo predstavitve tehnic-
no-tehnoloskih ter programskih resi-
tev in seminarji naslednjih produktnih
podrocij kot so videonadzorni sistemi,
sistemi pristopne kontrole, inovacije,
fizi¢no varovanje, protivlomni sistem,
osebni strazarji, internetne varnost, re-
§itve za pametne naprave, montaza sis-
temov, sistemi za zgodnje odkrivanje in
javljanje pozara.

Akademija za izobrazevanje, ki je del se-
jemskih dogodkov, je, z udelezbo najve-
¢jih svetovnih strokovnjakov s celotne-
ga podrocja varnosti, nudila brezpla¢ne
seminarje za distributerje, monterje,

programerje, pa tudi uporabnike s po-
drocja vseh segmentov varnosti .

IT in internetna varnost je danes zara-
di vse vec¢ internetnih grozenj eden od
najhitreje se razvijajocih varnostnih se-
gmentov, vkljucena pa je v vse segmen-
te varnosti, ki se kakor koli sreCujejo s
hrambo in prenosom podatkov, zato je
bila v veliki meri vkljucena v predstavi-
tevin akademijo Varna mesta.

Predstavitev in akademija Varna Mesta
je ze drugo leto zapored vkljucena v se-
jemske dogodke z namenom predstavi-
tve resitev za prihodnost v mestih, boja
proti terorizmu, aplikacij in tehnologij
za vzpostavljanje integralnih varno-
stnih sistemov, ki poleg ostalega vklju-
¢ujejo inteligentne stavbe, inteligentne
predele mest pa tudi celotna inteligen-
tna mesta in se osredotoca na zascito
nacionalne kriti¢ne infrastrukture ter
procese, potrebne za neprekinjeno po-
slovanje subjektov kriti¢ne infrastruk-
ture. Varna Mesta prikazujejo, kako se
tradicionalne varnostne resitve povezu-
jejo zmodernimi resitvami v sisteme, ki
igrajo klju¢no vlogo v naprednih varno-
stnih arhitekturah mest za zagotavlja-
nje vec¢je neobcutljivosti na razne var-
nostne groznje, doseganje visje stopnje
varnosti in varnejso prihodnost, seveda
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vse ob usklajenem delovanju vseh sluzb,
ki so kakorkoli povezane z varnostjo,
zdravjem, razvojem in podobno. Var-
nostno vprasanje vedno bolj postaja del
nasega vsakdanjega zivljenja in mestne
oblasti se dan za dnem pod velikim pri-
tiskom spopadajo s celo vrsto pricako-
vanih in nepri¢akovanih nevarnosti in
grozenj. Predvsem v tako imenovanih
mega mestih lahko majhna motnja v
katerem koli delu infrastrukture me-
sta (oskrba z energijo, pitno vodo, javni
prevoz, itd.) postane dejavnik, ki vpliva
na milijone ljudi in predstavlja ogro-
mno tveganje za zmanjSanje kvalitete
zivljenja, zmanjsanje stopnje varnosti
in finan¢no tveganje, ne nazadnje pa
predstavlja tudi oviro za nadaljni razvoj
mesta.

Na podrocju novitet in inovacij na IF-

SEC 2015 je bilo predstavljena vrsta

novih tehni¢no-tehnoloskih in pro-

gramskih resitev. Naj omenimo samo
nekatere:

- Face VACS Video Scan C5 je viso-
ko specializirana IP video kamera z
namesceno programsko opremo za
zaznavanje in prepoznavo obrazov
in tehnologijo sledenja, ki zagotavlja
optimalno kakovost slike s prepozna-

12 T 1T TR RN

Predvsem v tako imenovanih mega mestih lahko
majhna motnja v katerem koli delu infrastrukture
mesta (oskrba z energijo, pitno vodo, javni prevoz,
itd.) postane dejavnik, ki vpliva na milijone ljudi in
predstavlja ogromno tveganje za zmanjsanje kvalitete
Zivljenja, zmanjsanje stopnje varnosti in financ¢no
tveganje, ne nazadnje pa predstavlja tudi oviro za

nadaljni razvoj mesta.

vanjem v realnem casu tudi v tezav-
nih pogojih, hkrati pa zahteva dokaj
enostavno in cenovno ugodno strojno
opremo in majhno pasovno S$irino za
prenos podatkov,

uvajanje nove identifikacijske tehno-
logije za natan¢no in varno identifi-
kacijo s pomocjo »palm zil« (kot so jo
poimenovali razvijalci), ki je posebej
prilagojena za ban¢ni sektor,

Sony je predstavil novo PXW-FS7 4k
XDCAM kamero, ki se lahko pohvali z
Super35 CMOS senzor, ki lahko sne-
mav 4K Quad Full HD (QFHD) in su-
per slow-motion Full HD,

- Arecont Vision je predstavil nasle-
dnjo generacijo panoramskih kamer,
to sta 5SMP Surround Video z Are-
cont Vision in 12MP Surround Video
z Arecont Vision za uporabo v Sibki
svetlobi z uporabo 12MP tehnologijo
Surround Video, obe kameri imata
namescéen sistem Wide Dynamic Ran-
ge (WDR) in motorizirani leci za eno-
stavno nastavljanje,

- zunanji PIR detektor za javljanje gi-
banja z vgrajeno barvno VGA kamero
in mo¢no LED osvetlitvijo, ki sprozi
snemanje, ko zazna gibanje, deluje
na baterije, preko mobilnega omrezja
3G pa se lahko poveze na namensko



oblacno storitev, ki omogoca oddaljen
dostop do posnetkov,

Road Pixel je programska oprema za
spremljanje vozil, omogocanje var-
nosti in pristopno kontrolo na parki-
ris¢ih, lepo oblikovana in enostavna
za uporabo, omogoca pa spremljanje
vseh podatkov v realnem casu in od-
daljeno upravljanje parkiris¢ za upo-
rabniske skupine z razli¢nimi nivoji
dostopa in v razlicno opredeljenih
casovnih okvirih, med shranjenimi
podatki je omogoceno hitro iskanje
preteklih dogodkov po raznih krite-
rijih (registrska tablica, barva vozila,
oblika, znamka, itd.), omogoca pa tudi
avtomatska opozorila o posebnih ali
neznanih vozilih,

TBS je predstavil biometric¢ni sistem,
ki poleg 3D biometri¢nega citalca
ponuja celovito programsko resitev
za vse vrste biometri¢nih aplikacij
za nadzor dostopa in prisotnosti, saj
s tridimenzionalnimi ¢italci in brez
dotika senzorska tehnologija zajame
najvec¢jo mozno koli¢ino podatkov o
prstnih odtisih, kar zagotavlja bistve-
no vecjo varnost in s tem izpolnjuje
pogoje predvsem za uporabo na po-

drocjih z visokim tveganjem in v ve-
¢jih uporabniskih skupinah ali higi-
ensko obcutljivih aplikacijah,

Simple Home sistem je programska
oprema razvijalca Comelite za name-
stitev v pametni hisi, ki zdruzuje po-
polno brezzi¢no oddaljeno kontrolo
in upravljanje vseh funkcij pametne
hise z vklju¢enimi vsemi sistemi teh-
ni¢nega varovanja in sistemi za zgo-
dnje odkrivanje in javljanje pozara in
omogoca popolno oddaljeno kontrolo
in upravljanje s pomoc¢jo pametnih
telefonov , poleg tega pa sistem omo-
goCa nastavitev optimalne porabe
elektricne energije vseh elementov
pametne hise,

zanimiva je tudi programska oprema
Crime Analytics Tools, ki se uporablja
za analiziranje preteklih kriminalnih
dogodkov in raznovrstnih grozenj ter
pripravo simulacij z oceno stopnje
potencialnih bodoc¢ih kriminalnih
dejanj in goZenj s poudarkom na tiho-
tapski dejavnosti vseh oblik in z upo-
stevanjem sodobne tehnoloske opre-
mljenosti tihotapskih organizacij,

A

- Vorty je predstavil sistem kontrole
pristopa z bluetooth ¢italcem kon-
trole pristopa, ki omogoca kontrolo
in upravljanje vseh, v sistem poveza-
nih elektri¢nih klju¢avnic na vratih
in drugih napravah preko bluetooth
prenosa signala.

1z vsega videnega in sliSanega na sejmu
je dokaj tezko izlusciti glavne smernice
razvoja varnostnih segmentov. Celoten
prikazan napredek in razvoj, tako na po-
droc¢ju tehni¢no-tehnoloskih resitev in
kot tudi na podrocju razvoja program-
skih resitev, kaze na vse vecjo avtomati-
zacijo in zdruzevanje vseh procesov, ki
kakorkoli igrajo vlogo v celovitem gle-
danju na zivljenje v dolo¢enem okolju.
Okolje pa tudi ni ve¢ omejeno na lokal-
no skupnost, ampak se Siri na podrocja
posameznih drzav oziroma celo vec
drzav skupaj, ki se srecujejo z enakimi
oziroma podobnimi varnostnimi vpra-
$anji, tveganji oziroma groznjami. Av-
tomatizacija in zdruzevanje se tako Siri
na podrocja zivljenja, ki direktno niso
segment varnosti, lahko pa odlocilno
vplivajo na varnostne razmere.m
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Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije*

REPORTAZA:
Mednarodna konferenca
”Dnevi korporativne varnosti 2015”

~ODEL

-\ NAGRAD

SLOVENIAN GRAND
SECURITY AWARD

Institut za korporativne varnostne studije (ICS) je ob soorganizaciji
Slovenskega zdruzenja korporativne varnosti in SE European Corporate
Security Association (SECSA) v mesecu marcu organiziral tradicionalno
mednarodno konferenco z nazivom »Dnevi korporativne varnosti«. Udelezba
vec kot 120 udelezencev in visokih gostov iz sirSega regijskega prostora je
ponovno dokazala, da je dogodek nedvomno postal najkvalitetnejsi regijski
dogodek na podroc¢ju korporativne varnosti.

nis Caleta, predsednik Slovenskega zdruzenja korpora-

tivne varnosti, g. Mitja Bervar, predsednik Drzavnega
sveta Republike Slovenije, mag. Tatjana Bobnar, namestnica
Generalnega direktorja policije, dr. Dragan Trivan, podpred-
sednik Gospodarske zbornice Beograd in dr. Franc Zeljko Zu-
panic¢, direktor Kontrole zra¢nega prometa Slovenije.

O tvoritveno slovesnost so s svojimi nagovori odprli dr. De-

Odli¢na konferenca je v organizaciji Instituta za korporativno
varnostne $tudije ponovno dokazala, da je vsebinsko ena od naj-
pomembnejsih v SirSem regijskem prostoru. Skozi odli¢na pre-
davanja in odmevno okroglo mizo so udeleZenci lahko tudi sami
razpravljali o dobrih praksah in najnovejsih spoznanjih na po-
drocju korporativne varnosti. Letos je znotraj glavne konference
z osrednjo temo »Korporativna varnost kot orodje v rokah stra-
teskega
manage-
menta«
potekala
tudi kon-
ferenca z
nazivom
SInfor-
macijska
varnost -
danes in
jutri®, ki
je udele-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

zencem ponudila zelo aktualne in prakti¢no uporabne informa-
cije s podrocja obvladovanja informacijske varnosti in kibernet-
skih tveganj.

V zakljucku prvega dneva konference je bila izvedena odmevna
okrogla miza na temo »Korporativna varnost kot orodje v ro-
kah strateSkega managementa«. Udelezenci so bili dr. Franc
Zeljko Zupanic, direktor Kontrole zra¢nega prometa Slovenije,
mag. Danilo Burnac, direktor Mariborskega vodovoda, dr. Iztok
Podbregar ¢lan uprave Aerodroma Ljubljana in g. Igor Loborec,
¢lan vodstva ELES. Na okrogli mizi sta sodelovala Se dr. Dragan
Trivan podpredsednik Gospodarske zbornice Beograd in dr.
Denis Caleta, predsednik Slovenskega zdruzenja korporativne
varnosti. V razpravo pa se je aktivno vkljucil tudi g. Zlatko La-
zarevic, poslovni direktor Interne klinike UKC. Okroglo mizo je
povezovala ga. Katja Fasink iz GEA Collega-Fakultete za podje-
tnistvo. V dinamicni razpravi so vsi razpravljavci poudarili po-
men razvoja korporativne varnosti, kot enega od klju¢nih orodjij
oz. dejavnikov, katerega ima strateski management na voljo za
ucinkovito obvladovanje tveganj.

Na otvoritvi mednarodne konference je potekala tudi podelitev
»Slovenian Grand Security Award« za leto 2014. Slovenska
velika nagrada varnosti je najvecja nagrada s podrocja varnosti v
Republiki Sloveniji, ki se podeljuje izbranim institucijam in po-
sameznikom za njihov inovativni prispevek na podrocju razvoja
in uveljavljanja varnosti. Nagrado podeljuje Institut za korpora-
tivne varnostne Studije, ICS-Ljubljana, v sodelovanju s Sloven-
skim zdruzenjem korporativne varnosti.




Nagrada je namenjena procesom dvigovanja splosnega zaveda-
nja in varnostne kulture v $irsi druzbeni skupnosti, ki vsebuje
poslovna in druga okolja. V $estih kategorijah neodvisna komisi-
jaizbere tiste najboljse in najbolj inovativne, ki s svojim zgledom
in aktivhostmi na podroc¢ju zagotavljanja varnosti v svojih sre-
dinah, predstavljajo primer dobrih praks in inovativnih resitev.
Te kvalitete nagrajujemo z uglednimi priznanji, ki so bila tokrat
podeljena za dosezke na podrocju varnosti v letu 2014.

Nagrade so bile podeljena v vseh Sestih kategorijah. Podelili so
jih g. Mitja Bervar, predsednik Drzavnega Sveta Republike Slo-
venije, prof. dr. Jaka Vadnjal, Dekan GEA College-Fakulteta za
podjetnistvo ter mag. Miran Vrsec in dr. Denis Caleta predstav-
nika Instituta za korporativne varnostne studije.

- NAJBOLJ VARNO PODJETJE - Kontrola zracnega prometa
Slovenije d.o.0. - nagrado je prevzel direktor dr. Franc Zeljko
Zupanic

® .
- KORPORATIVNO VARNOSTNI MANAGER LETA - g. Saso
Korenjak, Telekom Slovenije d.d. - nagrado je zaradi njegove

odsotnosti prevzel g. Marko Bostjancic, svetovalec predsedni-
kauprave

- NAJBOLJ INOVATIVNA VARNOSTNA RESITEV - podjetje
Zarja Elektronika d.o.o. - nagrado je prevzel direktor g. Boris
Grivic¢

- NAJBOLJ VARNO MESTO - Mestna ob¢ina Ptuj - nagrado je
prevzel PodZzupan g. Gorazd Oresek

- NAJBOLJSA KNJIGA S PODROCJA VARNOSTI - g. Dejan
Pavlovi¢ in g. Milan Stojanovi¢ za knjigo ,,Ekonomska bezbe-
dnost poslovanja“ - nagrado sta prevzela avtorja

- INOVATIVNA MEDIJSKA PROMOCIJA VARNOSTI - Infor-
mativna oddaja ODMEVI, RTV Slovenija - nagrado sta vime-
nu ekipe, ki ustvarja oddajo, prevzela ga. Mojca Pasek in g. Igor
E. Bergant.

Nagrade so priznanje vsem nagrajencem za njihov trud in dosez-
ke na podrocju zagotavljanja visoke ravni varnosti in novih ino-
vativnih pristopov na podroc¢ju obvladovanja tveganj. Pomemb-
nost nagrade se odraza tudi skozi izredno medijsko odzivnost
podelitve in seveda visokih gostov, ki so prisli vimenu njihovih
organizacij prejeti to cenjeno nagrado. Celotno obrazlozitev na-
grad silahko preberete na spletnih straneh Instituta za korpora-
tivne varnostne studije www.ics-institut.si.m
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REPORTAZA:
Nacionalni posvet v

Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije*

Drzavnem svetu Republike Slovenije
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Aktualnost problematike uporabebrezpilotnih letalnikov (dronov) je dokazala
ze rahlo pretesna velika dvorana Drzavnega sveta, kjer se je zbralo ve¢ kot 130

udeleZencev.

veliki dvorani drzavnega sveta je

s ; 22. junija 2015 v so-organizaciji
ICS-Ljubljana, Drzavnega sve-

ta Republike Slovenije in Slovenskega
zdruzenja korporativne varnosti po-

tekala izredno odmevna okrogla miza
z naslovom »Dileme in izzivi uporabe

brezpilotnih letalnikov ter njihova nor-
mativna ureditev«. Na njej so strokov-
njaki predstavili razlicne vidike, ki nepo-
sredno in posredno vplivajo na potrebo
po pripravi ustreznih normativnih aktov
glede uporabe brezpilotnih letalnikov.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

V uvodu sta udelezence pozdravila g.
Mitja Bervar, predsednik Drzavnega
sveta in mag. Klemen Grebensek, dr-
zavni sekretar na Ministrstvu za infra-
strukturo. Poudarila sta, da so se brez-
pilotni letalniki pokazali kot izjemno
uporabni, tako da so se iz vojaske sfere
razmahnili tudi v civilno. Ne prinasajo
pa samo Koristi, ampak tudi moznosti
zlorab in varnostnih tveganj. Stevilne
drzave Ze pospeseno iscejo resitve, kako
prepreciti zlorabe brezpilotnih letalni-
kov in groznje javni varnosti, Se preden
bi te naprave res postale nevarne.

Aktualno razpravo je odprl dr. Denis
Caleta, predsednik sveta Instituta za
korporativne varnostne $tudije, in pro-
blematiko normativne ureditve obrav-
navanega podroc¢ja predstavil iz raz-
licnih zornih kotov. V nadaljevanju so
svoja stali$ca predstavili vabljeni gostje
okrogle mize.

Po besedah mag. Alojza Krapeza, vod-
je sektorja za letalstvo na ministrstvu
za infrastrukturo, podrocja niso zane-
marjali. Znotraj EU-ja obstaja teznja po



enotni vecplastni ureditvi tega proble-
ma na ravni celotnega EU-ja, nekateri
pa zagovarjajo idejo, da bi se sprejela le
osnovna pravila. Normativno ureditev
tega podrocja pa je treba zasnovati v
okviru delovne skupine na ravni vlade.
Informacijska pooblas¢enka ga. Mojca
Prelesnik je izpostavila vidik zasebno-
sti, saj se z uporabo brezpilotnih letalni-
kov zbirajo in obdelujejo osebni podatki.
Poudarila je, da je normativno ureditev
sprejelo ze kar nekaj evropskih drzav,
lani jo je sprejela tudi Avstrija. Prav av-
strijski model je zelo dober, je prepri-
Cana, z njo pa soglasa tudi namestnica
generalnega direktorja policije mag.
Tatjana Bobnar. Slovenska policija ze
ima delovno skupino za proucitev mo-
znosti uporabe brezpilotnih letalnikov
za potrebe policije. Policija vidi uporab-
nost letalnikov predvsem pri iskanju po-
gresanih oseb, Se posebej na tezavnem
terenu, kakrsen je gorski svet, za oglede
lokacij vecjih nesrec, nadzorovanje pro-
meta, preprecevanje nezakonitih preho-
dov meje in spremljanje demonstracij.

G. Sandi Knez, v. d. direktorja Agencije
za civilno letalstvo, je izpostavil, da bo
normativna ureditev dobra, ce jo bo mo-
goce kakovostno izvajatiin dodal, da so za
to potrebni kadrovski in materialni viri.

Stalisce Slovenske vojske je predstavil
polkovnik Blaz Pavlin. Ti so se za na-
kup brezpilotnih letalnikov ze odlodili,
saj jih bodo potrebovali v okviru vojaskih
operacij za lazje in cenejse pridobivanje
informacij o terenu. Vzpostaviti namera-
vajo program usposabljanja za operaterje

brezpilotnih sistemov, uporabljali pa jih
bodo tudivzascitne in reSevalne namene.

Strokovnjak za letalsko varnost dr. Iz-
tok Podbregar in svetovalec direktorja
Kontrole zra¢nega prometa Sloveni-
je dr. Tone Magister sta se strinjala,
da je treba regulacijo podrocja zastaviti
tako, da bodo ob zagotavljanju primerne
varnosti industriji vseeno omogoceni
konkurencni pogoji.

V poglobljeno razpravo so se aktivno
vkljucili tudi udelezenci nacionalnega
posveta, ki so s svojih zornih kotov pou-
darjali nujnost ¢im prej$njega sprejema
ustrezne normativne podlage za upo-
rabo brezpilotnih letalnikov. S strani

&

odgovornih je bilo poudarjeno, da mora
biti normativna ureditev pripravlje-
na do konca 2015 ter, da bo v pripravo
ustreznih normativnih aktov povabljena
tudi strokovna javnost iz vladnega in ne-
vladnega sektorja.

Naj omenimo $e, da je svecani dogodek
v uvodu ponudil tudi moznost za spre-
jem novih ¢lanov v Slovensko zdruzenje
za korporativno varnost. V zdruzenje
so bili sprejeti g. Stanislav Veniger, ki
predstavlja korporativnega ¢lana Zava-
rovalnico Triglav d.d., g. Ivo Blazevic,
predstavnik podjetja Elitaib. d.o.o. terg.
Tibor Tanj$ek in g. Bostjan Spehonja. m
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Studijski

fakulteta za podjetnistvo

Magistrski studijski program (2 letni Studij)

Omogociti obvladovanje
poslovno varnostnih
mehanizmov v
gospodarstvu, industriji,
drzavnih institucijah in
civilni druzbi.

Izredni Studij

Studij za poklic prihodnosti. Studij daje multidisciplinarna teoreti¢nain prakticna
znanja s podro¢ja managementa in obvladovanja najrazlicnejsih tveganj v podietju.

Nadgradnja $irokega poslovnega znanja. Studij omogoca spoznavanje vsebin,
ki so znacilne za korporativno varnost: geostrateski in politicni vidiki varnostnih
tveganj, varnostni standardi v poslovnih procesih, upravljanje varnostnih tveganj,
nacrtovanje in razvoj korporativne varnosti na vseh nivojih, procesi nadzora, go-
spodarsko poizvedovanje in mehanizmi za obvladovanje najrazli¢nejsih tvegan;.

Spoznavanje globalnega poslovnega okolja. Tekom Studija se obravnava
Stevilne primere izdomacih in mednarodnih podietij, ki jih predstavljajo vrhunski

strokovnjaki na podroc¢ju varnosti v regiji.

MreZenje in osebni pristop. Studij poteka v manjsih skupinah, ki omogocajo
neposredno sodelovanje predavateljev in Studentov.

Managerjem in strokovnjakom s podrocja korporativne varnosti, ki si Zelijo
razSiriti svoje poslovno znanje in pridobiti SirSo perspektivo za dobro
razumevanje globalnega poslovnega, informacijsko-komunikacijskega in
varnostnega okolja.

Tistim, ki si Zelijo pridobiti znanje za vodenje oddelkov na podrocju korporativ-
ne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah.
Podjetnikom in zaposlenim v sistemih, ki delujejo na podrocju energetike,

telekomunikacij, informatike, transporta, financ in vsem, ki se srecujejo z
vprasanjem varnosti ter tveganj v organizacijah.



Magistrski Studijski
program

RAZPISANE SMERI:
« Korporativni varnostni manager
« Korporativni varnostni manager - podjetnik

POGOJI ZA VPIS: diploma 1. stopnje ali starega visokoSolskega strokovnega
Studijskega programa. MoZen je tudi vpis neposredno v 2. letnik. Podrobnosti

o vpisnih pogojih so na voljo na spletni strani: www.gea-college.si.
TRAJANJE STUDIJA: $tudij traja 2 leti in obsega 120 kreditnih to¢k po ECTS.
PRIDOBLJENI NAZIV: magister/magistrica korporativne varnosti.

IZREDNI STUDIJ: izvaja se po razporedu, ki je prilagojen zaposlenim (Studen-
tom). Predavanja potekajo med tednom v popoldanskem ¢asu in ob sobotah
dopoldne.

PRIZNAVANJE ZNANJ IN SPRETNOSTI: na podlagi znanj, ki jih je posame-
znik pridobil s formalnim ali neformalnim izobrazevanjem na tecaju, delavnici
ali seminarju, se lahko prizna del studijskih obveznosti.

DODATNE AKTIVNOSTI IN PREDNOSTI: mednarodna izmenjava (Studij ali
praksa) na vec kot 30 partnerskih institucijah, podpora Kariernega centra, medna-
rodna konferenca, Alumni klub, ekskurzije in druge Studentske aktivnosti. Studij je
podprt tudi s sodobnim e-portalom, ki nudi studijske vsebine 24 ur na dan.

Velika dinamika poslovnega okolja
in stanje kriznih razmer sta danes postali stalnici. Tisti,
ki tega ne razumejo, ostajajo v preteklosti. Ujemite
prihodnost in dovolite, da vas s pomocjo interdiscipli-
narnih znanj, ki temeljijo na prenosu dobrih praks iz
neposrednega poslovnega okolja, opremimo, da boste
sposobni obvladovati tveganja in ustvarjati nove po-
slovne priloznosti.

doc. dr. Denis Caleta, predavatelj, predsednik Slovenskega
zdruzenja korporativne varnosti

GEA College nudi uporabna znanja s poudarkom na podjetnistvu in managemen-
tu. Preko vpetosti v poslovno okolje spodbuja razvijanje inovativnih idej ter Sirjenje
znanja in zavesti o tem, da je podjetnistvo gonilna sila razvoja gospodarstva.

CENTER VISJIH FAKULTETA ZA POSLOVNO-

SoL PODJETNISTVO IZOBRAZEVALNI CENTER
Poslovni seminarji in
delavnice

Ekonomist Podjetnistvo Usmerjena poslovna
Poslovni sekretar Premozenjsko svetovanje  izobrazevanja
Informatika Izobrazevanja v podjetjih
Organizator socialne mreze
Gostinstvo in turizem Podjetniski management

Management korporativne

varnosti

fakulteta za podjetnistvo

Skupni obvezni predmeti
Management korporativne varnosti
Geostrateski in politicni vidiki varnostnih
tveganj v mednarodnem poslovnem okolju
Pravni vidiki korporativne varnosti
Ekonomika obvladovanja tveganj v
poslovnem okolju

Obvezni smerni predmeti

Smer Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravijanje varnostnih tveganj
Nacrtovanje in razvoj korporativne varnosti

Smer Korporativni varnostni manager -
podjetnik
Trzenje/Marketing
Finance
Procesi nadzorstva v korporativnem
varnostnem okolju

Izbirni predmeti (Student izbere dva):
Management cloveskih virov
Okoljski vidiki korporativne varnosti
Metode raziskovanja varnostnih pojavov
Zavarovalnistvo v procesih zagotavljanja
gospodarske varnosti
Gospodarsko poizvedovanje in varovanje
poslovnih informacij
Informacijska varnost

Studijski praktikum opravlja Student v 1.
in 2. letniku

Magistrsko delo

GEA College - Fakulteta za podjetnistvo
Dunajska cesta 156
1000 Ljubljana
(01) 588 13 00
(01) 56882 13
podiplomski@gea-college.si

www.gea-college.si

W BREZPLACNA STEVILKA
63 O b (((@os01120
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