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Nava n

ANNrama

ruzba za integrirano varovanje

Prvim desetim strankam, ki se bodo javile na elektronski naslov:
miran.vrsec@novapanorama.si ponujamo brezpla¢no uro
varnostnega svetovanja na temo kako optimizirati investicije

www.novapanorama.si

v varnostni sistem in tekoce stroske financiranja varnostnega sistema?

IZVIRNA MISEL

Profesionalni in celovit varnostni sistem v podjetju odlocil-
no prispeva k povecanju pozitivnih poslovnih izidov ter k dvigu
kulture, konkurenénih prednosti in ugledu podjetja (M. Vrsec).

PRAVA IZBIRA

Nova Panorama, d. o. o. je ob sodelovanju vrhunskih var-
nostnih strokovnjakov usposobljena izvajati varnostni inzeni-
ring, to je varnost od A do Z oziroma t. i. “varnost na klju¢”. Gre
za vzpostavljanje integralnih varnostnih sistemov na projektni
nacin, z integracijo varovanja v sisteme vodenja kakovosti z
uvajanjem varnostnih standardov ter z upostevanjem dobre
prakse. Konkretni projektni proizvod je izdelava in implemen-
tacija varnostnega elaborata.

Storitve in produkti Nova Panorama, d. o. 0. naro¢niku ozi-
roma uporabniku zagotavljajo uvedbo varnostno in ekonom-
sko upravi¢enega varnostnega sistema, ki vzpostavlja ustrezno
preventivo, opozorilni sistem in proces obvladovanja ranljivo-
sti, ogrozenosti, sprememb, tveganj in izrednih dogodkov.

GLAVNE DEJAVNOSTI
Poslovno-varnostno svetovanje
=>» Nacini (oblike) svetovanja

=>» Posnetek in analiza stanja

=> Intervjuji in vprasalniki

=> Ocene ogrozenosti

=>» Varnostni elaborati
=> Pravilniki, nac¢rti, navodila

W

Integralni varnostni sistemi (celovito varovanje)
=>» Varnostna funkcija

= Varnostna politika

=>» Varnostna strategija

= Pravna podlaga

= Organiziranost in status varovanja
=>» Podrocja varnosti

=> Civilna zas¢ita

=> Varnostni menedzment

= Varnostni rezim

= Alarmni in odzivni sistem

=> Strokovni nadzor

=> Portfelj zavarovanj

Varovanje oseb in premozenja

=> Varovanje ljudi premozenja

= Prevoz in varovanje denarja ter drugih vrednostnih posiljk
=>» Varovanje javnih zbiranj

=> l|zvajanje sistemov tehni¢nega varovanja

Kakovost in varnost

=> Integracija varovanja v ISO 9000:2000
= Varnostni standardi

=> Presojevalci kakovosti varovanja

Krizno vodenje (krizni menedZzment)
= Objektivna potreba po nacrtovanju kriznega vodenja
=> Poslovanje na rezervni lokaciji

IZOBRAZEVANJE

Varnostni menedzment

=> Obvladovanje poslovnih in varnostnih tveganj
(“risk management”)

= Usposabljenje kriznega Staba

= Varnostna sluzba - usposobljenost varnostnikov
za naloge varovanja podjetja

= Varnostna kultura in poslovna etika
= Usposabljanje za nadzornike
=> Scenariji obvladovanja izrednih dogodkov



Kolofon Uredniski uvodnik

Spostovane
Korportativna b ’/ﬁ‘ K@ )
spostovani bralcl!

Institut za korporativne varnosti in s tem zapolnjuje prostor, ki je bil do sedaj v Sloveniji skoraj
varnostne Studije, ICS-Ljubljana neobdelan. To nam ustvarjalcem te revije na eni strani daje edinstveno
priloznost, da zaorjemo ledino in na novo pozicioniramo korporativno varnost

Izdajatelj: Pred vami stoji nova strokovna revija, ki pokriva podrodje korporativne

Naslov izdajatelja in urednistva: kot zelo pomembno podroc¢je delovanja nase druzbe, na drugi strani pa to pred
Cesta Andreja Bitenca 68 nas postavlja odgovornost velikih pricakovanj strokovne in lai¢ne javnosti, da

I bodo vsebine, ki jih bo revija ponujala zanimive, pouc¢ne in dovolj raznovrstne,
1000 Ljubljana . . . v c e . \ . oy
da bodo vsi nasli del svojih pricakovanj. Zivimo namre¢ v zapletenem dinamic-
nem okolju, kjer varnost, kot osnovna ¢loveska potreba, Se zdale¢ ni sama po
sebi umevno dejstvo. Varno okolje je za nemoten razvoj druzbe in tudi organiza-

Glavni in odgovorni urednik: cij, ki delujejo v tem okolju, postalo dobrina za katero se moramo ustrezno tru-
dr. Denis Caleta diti. Management je v organizacijah javnega in zasebnega okolja danes posta-

vljen pred pomembno dilemo in sicer kako z resursi, ki jih ima navoljo, ustrezno
Trzenje: obvladati tveganja, katerim je izpostavljena njihova organizacija. V tem global-
ICS-Ljubljana nem okolju neprestane tekmovalnosti in konkurencnosti so ti ukrepi se toliko
info@ics-institut.si bolj pomembni, saj si s sistemskim pristopom in inovativnostjo na podrocju ob-
Aljo$a Kandzi¢ vladovanja tveganj lahko zagotovis§ dolo¢eno prednost pred konkurenco ali pa

preprosto nimas$ moznosti za prezivetje. S tega stalisca je za strateski manage-
ment pomembna sposobnost zavedanja, da popolne varnosti ni mogoce zagoto-
viti, temvec, da se skozi razli¢ne sistemske mehanizme vedno znova odvija pro-
ces tehtanja in iskanja ustreznega razmerja med razpolozljivimi viri in stopnjo
obvladovanja tveganj do te mere, da osnovni procesi v organizacijah potekajo

aljosa.kan@ics-institut.si
Andrej Kovacic
andrej.kovacic@ics-institut.si

Oblikovanje in DTP: nemoteno. V tem okviru kadrovski potencial organizacije, tudi skozi prizmo ob-
Robert Mostar vladovanja tveganj, na eni strani predstavlja njen najmocnejsi ¢len na drugi
strani pa tudi najvecje tveganje, katerega lahko uc¢inkovito upravljamo samo s
Tisk: kontinuiranim vzpostavljanjem ustreznega okolja s poudarkom na ustrezni or-
Schwarz print d.o.o. ganizacijski in varnostni kulturi. Nove tehnoloske resitve, ki v vse ve¢jem obse-
gu temeljijo na komunikacijsko-informacijski podpori so dejstvo in realnost, ki
Datum izida so postale stalnica in nujni predpogoj za normalno delovanja druzbe kot celote.
september 2012 S ’Fepli proces} pase pf)javljajo pomembng varnostne djlemg Valtovanj azasebno-
sti, informacij, osebnih podatkov in drugih pomembnih dejavnikov.
Izvod revije je brezplaCen Na vsa in Se druga vprasanja bomo ustvarjalci revije "Korporativna varnost”
polagali ustrezno pozornost skozi odpiranje dilem in tudi podajanje dolo¢enih
Naslovnica: resitev, novih spoznanj in dobrih praks.
123RF Limited Za ustrezno kakovostno raven revije pa ste pomembni tudi vi spostovane bralke
in bralci, sponzorji, znanstveniki, strokovnjaki in druga zainteresirana javnost
ISSN 2232-6170 saj lahko s svojimi mnenji, vprasanji, predlogi in tudi z dobrimi praksami

in spoznanji iz vasih okolij, bistveno pripomorete k vsebinski rasti revije in
nenazadnje tudi podroc¢jakorporativne varnosti. Samo skupaj smo mocnejsi, kar
se odraza tudi skozi osnovno poslanstvo Slovenskega zdruzenja korporativne
varnosti "Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!”.

Objavljeni prispevki in njihova
vsebina odraza mnenja in stalis¢a
avtorjev ter predstavijlajo v celoti
njihovo odgovornost.

Doc. dr. Denis Caleta

Glavni urednik

Korporativna varnost 8




Kazalo vsebine

INTERVJU 5
mag. Miran Vrsec in doc. dr. Denis Caleta
soustanovitelja Instituta za korporativne varnostne studije, ICS-Ljubljana

POT DO USPEHA INSTITUTA ZA
KORPORATIVNE VARNOSTNE

STUDIJE-ICS TLAKOVANA S TRDIM IN
SISTEMATICNIM DELOM 5

INTERVJU
g. Andrej Podvrsic
Director of Security, Du Pont International of Europe, Middle East & Africa

OBVLADOVANJE TVEGANJ SKOZ|
PERSPEKTIVO MEDNARODNEGA
KORPORATIVNEGA OKOLJA "I 2

INTERVJU
g. Domen Pirkmajer,
korporativno varnostni manager, TE-TOL

KORPORATIVNO VARNOSTN]I

MANAGER LETA 2011 -1 6

KORPORATIVNA VARNOST - KONKURENCNA
PREDNOST GORENJA, D.D.

Varnost je za poslovno uspesnost Gorenja ena izmed
pomembnih poslovnih funkeij. Kot korporativno

varnost oznacujemo vse aktivnosti v druzbi, s katerimi
opredeljujemo in izvajamo potrebne sistemske ukrepe za
obvladovanje varnostnih tveganj.

SISTEM UPRAVLJANJA VAROVANJA
INFORMACIJ V ORGANIZACIJAH Z VIDIKA
KORPORATIVNE VARNOSTI

Popolnoma jasno nam je, da je ustrezna informacijska
infrastruktura postala odlocilen dejavnik, ki pripomore k uspehu
organizacije. Hkrati se vse bolj zavedamo pomembnosti
varovanja informacij, ki mora postati del zivljenjskega cikla v
razvoju in vzdrzevanju informacijskih sistemov.




Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije-ICS*

INTERVJU

mag. Miran Vr$ec in doc. dr. Denis Caleta
soustanovitelja Instituta za korporativne varnostne studije, ICS-Ljubljana

O DO UsK

/A KORFPORATTIVNE

VARNOS TNE

STUDIJE

—HA INSTITUTA

105

TLAKOVANA & TRDIM

N SISTEMATICNIM D

—LOM

»Qdsotnost zavedanja strateSkega managementa o pomenu celovitih
pristopov do obvladovanja tveganj v organizacijskih okoljih ima

za slovensko gospodarstvo izredno negativne posledice. Te posledice
so Se toliko izrazitejse v obdobju gospodarske krize, kjer naceloma
prezivijo samo tisti, ki ustrezno obvladujejo tveganja, katerim je
izpostavljeno delovanje njihovih organizacij in so s tem na izredno
zahtevnem trzis¢u konkurencnejsi in bolj prilagodljivi od svojih
neposrednih tekmecev« trdita Vrsec in Caleta.

stne Studije ICS-Ljubljana ve-

dno bolj postaja referenc¢na in-
stitucija v Sloveniji in tudi v regiji
na podrodéju korporativne varnosti.
Ste zadovoljni s prehojeno potjo?

Institut za korporativne varno-

Caleta: Nih¢e ni pri¢akoval tako veli-
kega uspeha in tako pomembne vloge,
ki jo danes ima Institut za korporativ-
ne varnostne Studije v Sloveniji in
tudi v sirSem mednarodnem prostoru.
Vse to je bilo dosezeno s trdim in pre-
danim delom vseh sodelavcev ICS-
Ljubljana. Veliko pa je na uspeh vpli-
valo tudi dejstvo, da je bilo podrocje
korporativne varnosti do sedaj rela-
tivno slabo raziskano in nesistemsko

Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do
uspeha! “Ab uno disce omnes (po enem spoznaj vse)”.

obravnavano. Vse to je botrovalo k
temu, da so bile ideje in aktivnosti
ICS-Ljubljana zelo pozitivno spreje-
te, tako v gospodarskem okolju kakor
tudi v okolju javne uprave. Osnovno
poslanstvo dvigovanja zavedanja o
pomenu obvladovanja varnostnih
tveganj je namre¢ povezano z vsakim
organizacijskim okoljem ne glede na
to ali gre za javno ali zasebno okolje.

Vrsec: Ustanovitelja instituta in ne-
kateri najozji sodelavci instituta smo

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

temelje za ustanovitev insStituta gra-
dili nekaj let. Ko smo zacutili pravi
trenutek, smo zdruzili znanja in izku-
$nje in ustanovili institucijo, katere
primarni cilj je razvoj korporativne
varnosti v lokalnem in globalnem
okolju. Tudi tokrat so nam skeptiki in
ostali, ki niso verjeli v naso idejo na
ves glas zatrjevali, da je petelin spet
zakikirikal prekmalu, pa vendar smo
bili prepricani, da je to edini pravi na-
¢in organiziranega delovanja za dose-

Korporativna varnost 6



ganje zastavljenega cilja. Ko sedaj, po
dobrih dveh letih delovanja instituta
pogledam nazaj, lahko s ponosom
ugotovim, da je petelin zakikirikal
pravi cas. Dejstvo je, da smo uspeli v
tem cCasu organizirati ve¢ strokovnih
dogodkov (posvetov, konferenc, okro-
glih miz, strokovnih srecanj in drugih
dogodkov) kot vse ostale strokovne
institucije v Republiki Sloveniji sku-
paj, obenem pa smo uspeli naso idejo
plasirati tudi v regijo, na kar smo Se
posebej ponosni. V teh kriznih casih
sem Se posebej ponosen tudi na dej-
stvo, da smo ves dosedanji razvoj
uspeli financirati z lastnimi finan¢ni-
mi sredstvi in lastnimi kadrovskimi
resursi.

Kateri so tisti dejavniki, ki bi jih
posebej izpostavili?

Vrsec: Kot sem Ze dejal, je kljuc uspe-
ha v specifi¢nih in interdisciplinarnih
znanjih sodelavcev instituta, ki pred-
stavljajo tudi gonilno silo instituta. Pri
tem je pomembno izpostaviti dejstvo,
da vsa znanja in izkuSnje temeljijo
tudi na vec deset letnem delu posame-
znih strokovnjakov in ekspertov insti-
tutav gospodarskem in javnem okolju.
Izdelani elaborati, Studije, analize,
raziskave in ostale projektne naloge

ter znanstveno in strokovno razisko-
valno delo, ki je marsikateri organiza-
ciji, tako v javnem, kot zasebnem sek-
torju, prinesla toliko koristi, so dokaz,
da imamo izdelan model, ki organiza-
cijam pomaga pri optimizaciji obvla-
dovanja tveganj ter povecevanju nji-
hove konkurenc¢nosti v javnem in po-
slovnem okolju v katerem delujejo.
Vsekakor je pomembno poudariti tudi
povezovalno vlogo instituta, ki v Zdru-
zenju za korporativno varnost pove-
zuje in zdruzZuje znanja in izkusnje
strokovnjakov z razli¢nih okolij in po-
drocij korporativne varnosti.

V okviru ICS-Ljubljana deluje tudi
Slovensko zdruZenje za korpora-
tivnho varnost. Kaksna je dodana
vrednost tega zdruZevanja?

Caleta: Slovensko zdruZenje korpo-
rativne varnosti predstavlja izredno
pomemben del nasega delovanja in
mu prav zaradi tega namenjamo po-
sebno pozornost. Zdruzenje ze skozi
svoja temeljna izreka, ki se glasita
»Ustvarjamo vezi, ki bogatijo ter
tako gradimo pot do uspeha!« in
»Ab uno disce omnes (po enem spo-
znaj vse)«, ponazarja tisto osrednje
poslanstvo. Namre¢ to zdruzevanje
predstavlja odli¢no okolje za izmenja-

vo mnenj, dobrih praks in predvsem
prenos novih spoznanj iz raziskoval-
nih dognanj v prakso operativnega
okolja. Poznamo namrec¢ dve obliki
¢lanstva in sicer redno ¢lanstvo, kjer
so ¢lani strokovnjaki posamezniki in
korporativno ¢lanstvo, kjer so c¢lani
zdruzenja organizacije iz javnega in
zasebnega okolja. V svojem okviru
imamo namre¢ najpomembnejse or-
ganizacije, ki upravljajo s pomembni-
mi infrastrukturnimi podrocji od
energetike, prometa pa vse do infor-
macijsko komunikacijskega podrocja.
Posebej pa me veseli, da so svoj inte-
res po sodelovanju nasle tudi po-
membne javne institucije, katere Se
posebej predstavljata Urad Informa-
cijske pooblascenke in Urad RS za va-
rovanje tajnih podatkov. To namrec
dokazuje, da je omenjeno zdruzeva-
nje tista ustrezna oblika, ki v danem
trenutku ponuja neke nove kvalitete
in obseg sodelovanja, v katerem se
lahko zdruzuje Sirok spekter posame-
znikov in organizacij, ki so neposre-
dno in posredno povezane s korpora-
tivno varnostjo in s tem tudi potreb-
nim zavedanjem po ucinkovitem ob-
vladovanju tveganj.




Ena od pomembnih dejavnosti ICS
je izvajanje izobraZevanja in orga-
nizacija mednarodnih in nacional-
nih konferenc¢nih dogodkov. Kaj v
Slovenski prostor prinasajo ti do-
godki?

Caleta: Tem aktivnostim v ICS-Lju-
bljana posve¢amo veliko pozornost,
saj smo misljenja, da ti konferenc¢ni
in posvetovalni dogodki v slovensko
okolje prinasajo neka nova znanja in
pristope, ki so nujni, da se bo dolgo-
ro¢no zavedanje strateskega manage-
menta in drugih upravljalskih struk-
tur v nasih organizacijah zacelo dvi-
govati na visjo raven. Zelo pomemb-
no je namre¢ zavedanje, da je celovit
pristop vzpostavljanja organizirane-
ga sistema delovanja korporativne
varnosti nujen in osnoven predpogoj
za nemoteno in varno delovanje vsa-
ke organizacije. Na teh dogodkih s
pomocjo vrhunskih predavateljev po-
nujamo aktualne vsebine, organizira-
mo pa tudi okrogle mize, kjer so nasi
udelezenci najpomembnejsi odloce-
valci v korporativnem in javnem oko-
lju, ter s tem prenasamo nova znanja
in zavedanje na nase udelezence po-
svetov in konferenc, kakor tudi preko
tega izobrazujemo strateski manage-
ment, ki na okroglih mizah sodeluje v
obliki aktivne udelezbe razpravljal-
cev. Pomemben del te zgodbe pred-
stavljajo tudi nasi mednarodni do-
godki, kjer velja Se posebej izpostaviti
naso tradicionalno mednarodno kon-
ferenco »Dnevi korporativne varno-
sti«, ki vsako leto v marcu predstavlja
najvecji tovrstni dogodek v regiji JV
Evrope.

Tudi na podroc¢ju raziskav in ra-
zvoja izvajate pomembne korake.
Menite, da je znanstveni pristop
tisti pravi, ki bo veljavo podrocja
korporativne varnosti in celovite-
ga obvladovanja tveganj dvignil na
vi§ji nivo?

Caleta: Danes se brez sistemati¢nega
znanstvenega pristopa ni mogoce
predstavljati razvoja tako pomemb-
nega podrocja kot je korporativna
varnost. Znanstvena spoznanja pri-
dobljena skozi raziskovalne projekte,
so tista nujna podlaga na katerih se
lahko gradi nove pristope in meha-
nizme, ki bodo v teh zahtevnih kon-
kurenc¢nih in finan¢nih okolis¢inah
organizacijam, katere bodo obvlado-
vanju tveganj namenile ustrezno po-
zornost, prineslo doloc¢eno konku-
renc¢no prednost pred tekmeci in s
tem tudi uspesnejse in ucinkovitejse

poslovanje. V okviru ICS-Ljubljana
deluje raziskovalna skupina, ki je vpi-
sana v razvid raziskovalnih skupin
Agencije Republike Slovenije za razi-
skave in razvoj, pridobili pa smo tudi
vse ustrezne akreditacijske postopke
za vpis v raziskovalno bazo Nato in
EU agencij. V vsakem projektu pa je
nase osnovno vodilo, da znanstvena
spoznanja kasneje prenasamo v pra-
kso in v tem okviru je ravno Sloven-
sko zdruzenje korporativne varnosti
tisto okolje, kjer se to Se kako ucinko-
vito izvaja z odli¢nimi rezultati.

Skupaj s Fakulteto za podjetni-
Stvo-GEA College razvijate podi-
plomski magistrski program »ma-
nagement korporativne varnosti«.
Nam lahko poveste kaj bo glavna
vrednost tega programa?

Caleta: Studijski program Manage-
ment korporativne varnosti je studij-
ski program visokosSolskega izobraze-
vanja po drugi bolonjski stopnji, ki
smo ga razvili v sodelovanju med
ICS-Ljubljana in GEA College-Fakul-
teto za podjetnistvo. Predstavlja na-
mrec¢ inovativni pristop interdiscipli-
narno zastavljenega podiplomskega
Studija, ki zajema Siroko paleto pred-
metov in podrocij poslovnih in varno-
stnih ved ter ostalih vsebinskih sklo-
pov, kot so: ekonomija, finance, pravo,
informatika, management, elementi
nadzora, varnostni standardi, okolj-
ski vidiki, katera so nujno potrebna
za managerja korporativne varnosti.
Magistrski program »Management
korporativne varnosti« obsega zna-
nja, ki so potrebna za obvladovanje
procesov celovitega nacrtovanja in
izvedbe procesov integralne varnosti
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v podjetjih in drugih organizacijah v
domacem in mednarodnem okolju.
Temelji na znanstveno-raziskoval-
nih dosezkih druzboslovnih, podje-
tniskih in naravoslovnih ved. Osre-
dnji cilj je izobraziti managerje in
strokovnjake s podroc¢ja korporativne
varnosti, ki bodo imeli Siroko poslov-
no znanje in perspektivo ter dobro
razumevanje globalnega poslovnega,
informacijsko-komunikacijskega in
varnostnega okolja. Bistvo tega je pri-
praviti diplomante, da bodo sposobni
spremljati trende zagotavljanja inte-
griranih varnostnih resitev v gospo-
darskem in poslovnem okolju ter
okolju javne uprave.

Poseben pomen bo namenjen ravno
povezavi med znanstveno raziskoval-
nimi spoznanji in realnim okoljem. V
tem okviru bodo v okviru programa
gostovali pomembni poslovnezi,
znanstveniki in strokovnjaki, najbolj-
$im studentom pa bo omogocena tudi
praksa v mednarodnem korporacij-
skem okolju in seveda zaposlitev.

ICS izvaja zelo aktivno mednaro-
dno sodelovanje. Nam lahko zau-
pate kasni so nadaljnji nacrti na
tem podrocdju.

Caleta: V ICS in Slovenskem zdruze-
nju korporativne varnosti smo bili
eni izmed ustanoviteljev mednaro-
dne asociacije s podrocja korporativ-
ne varnosti z nazivom SE European
Corporate Security Association (SE-
CSA). Omenjena mednarodna asocia-
cija predstavlja moznost zdruzevanja
nacionalnih asociacij in strokovnja-
kov na §ir§i mednarodni ravni. To so-
delovanje je zelo pomembno iz vec¢jih
vidikov, naj omenim samo nekaj ti-
stih najpomembnejsih, kot so skupno
nastopanje na podrocju razvoja in
raziskav, organizacija mednarodnih
dogodkov, izmenjava dobrih praks in
novih spoznanj ter nazadnje najpo-
membnejsi dejavnik, ki se odraza v
dejstvu, da omenjena asociacija na
mednarodni ravni zastopa interese
strokovnjakov in naroc¢nikov varno-
stnih storitev v razmerju do zakono-
dajalcev in ponudnikov neposrednih
varnostnih storitev na tem zahtev-
nem dinamic¢nem trziscu.

Vrsec: Razvojne dejavnosti instituta
so vsekakor usmerjene tudi v medna-
rodni prostor. V fazi zagona smo de-
lovali po nacelu »Razmisljaj globalno,
deluj lokalnog, saj je bil primaren in-
teres postavitev trdnih temeljev za
dolgorocen razvoj instituta. V posa-
meznih fazah nadaljnjega razvoja in-
stituta bomo vse vec¢ aktivnosti

usmerjali v razvoj dejavnosti institu-
ta v mednarodnem okolju po nacelu
»Razmisljaj globalno, deluj global-
no«. Prenos mednarodnih dobrih
praks in vkljucevanje v mednarodne
raziskovalne projekte in studije je po
nasi oceni nujni pogoj za razvoj in
uvajanje novih sodobnih resitev v sis-
teme obvladovanja tveganj na korpo-
rativnem nivoju. Zavedamo se na-
mrec preprostega dejstva, da se mo-
rajo lokalni trgi vse bolj odpirati glo-
balnim ponudnikom, lokalni ponu-
dniki pa prilagajati svoje delovanje
globalnim potrebam in konkuren-
tom. S tega vidika morajo organizaci-
je v svoje poslovne procese uvajati fi-
lozofijo korporativne varnosti in ob-
vladovati tveganja s sodobnimi orodji
in pristopi na vseh ravneh delovanja
organizacije. To filozofijo smo upo-
Stevali tudi prirazvoju in pripravi na-
Sega magistrskega programa »Mene-
dzment korporativne varnostic, ki ga
nameravamo izvajati tudi v mednaro-
dnem okolju in s tem zagotoviti pre-
nos znanj in dobrih praks tudi na po-
drodju izobrazevanja. ICS se poleg
navedenega vse bolj vkljucuje tudi v
mednarodne raziskovalne projekte
financirane s strani razli¢nih evrop-
skih institucij in na ta nacin razvijati
nove resitve na razlicnih podrocjih
korporativne varnosti.

Izvajate tudi svetovalne projekte,
kjer so vasi uporabniki predvsem
gospodarski subjekti. V tem okvi-
ru ste razvili nekaj novih produk-
tov, ki v naSem prostoru veljajo za
popolnoma novi pristop. Nam lah-
ko navedete nekaj primerov tega
sodelovanja?

Vrsec: Nas najbolj udaren produkt, ¢e
lahko temu tako recem, je izdelava
varnostnih elaboratov in studij na
podlagi katerih naro¢nikom s pomo-
¢jo lastne metodologije pomagamo
prepoznati stopnjo ranljivosti, ogro-
zenosti in varnostnih tveganj, jim
analizirati varnostno okolje in tvega-
njater jim pripraviti strokovne podla-
ge za vzpostavitve integralnega var-
nostnega sistema, ki na celovit nacin
zaznava in obvladuje tveganja, ki se
pojavljajo v poslovnem procesu orga-
nizacije. Ob tej priliki bi rad izpostavil
tudi izvajanje izobrazevanj po naroci-
lu s katerim zaposlenim v posameznih
organizacijah plasiramo potrebna
znanja za dvig njihove varnostne kul-
ture in zavesti, s tem pa posredno
vzpostavimo optimalne samovaroval-
ne mehanizme, s katerimi zaposleni s
svojim preventivnim delovanjem ze v

osnovi obvladujejo vecino varnostnih
tveganj, ki se pojavljajo v posameznih
fazah poslovnega procesa. V fazi ra-
zvoja imamo tudi storitve nadzora
nad delovanjem varnostnih sistemov
vzpostavljenih v posameznih organi-
zacijah, ki bodo zaradi svoje specific-
ne metodologije in izvedbe zagota-
vljale kljuc¢ne informacije o delovanju
varnostnih sistemov ter pripomogle k
uvajanju stalnih izboljsav v sisteme
varovanja s tem pa tudi optimalnejse-
mu obvladovanju tveganj.

Katera podroc¢ja bodo po vasem
mnenju v bodoce potrebna po-
drobnejse strokovne in vsebinske
obravnave predvsem ¢e razmislja-
mo z vidika normativne in vsebin-
ske ureditve, z vidika ustvarjanja
novih dodanih vrednosti in tudi z
vidika celovitejSega obvladovanja
tveganj na operativnem in strate-
Skem (nacionalnem) nivoju ?

Vrsec: Po moji oceni bo potrebno v
bodoce $e ve¢ pozornosti posvecati
optimizaciji finan¢nih vlozkov v sis-
teme obvladovanja tveganj po metodi
»Cost/Benifit«, tako z ekonomskega,
kot tudi strokovnega vidika. Vsekakor
bo potrebno priizgradnji oziroma po-
sodobitvah varnostnih sistemov vse
bolj upostevati globalne vidike ogro-
zenosti in njihov vpliv na delovanje
organizacij v lokalnem in globalnem
okolju. Pri tem si lahko pomagamo z
uvajanjem sodobnih menedzerskih
orodij in standardov upravljanja in
obvladovanja tveganj na vseh ravneh
organizacije. Potrebno bo tudi urediti
status varnostnega menedzmenta v
sleherni organizaciji, ter dolociti ja-
sna merila za ocenjevanje stopnje
tveganj in ukrepe za njihovo obvlado-
vanje. Dejstvo je namre¢, da sistem-
sko obvladovanje tveganj na korpora-
tivnem nivoju organizacijam prinasa
konkurenc¢ne prednosti in zaneslji-
vejSe delovanje poslovnih procesov,
kar posredno vpliva tudi na dobro
ime in status blagovne znamke na
trgu. Skladno z zahtevami evropske
unije bo potrebno urediti obvladova-
nje tveganj v subjektih, ki so del kri-
ti¢ne infrastrukture ter poenotiti za-
konodajo v delu, ki tako ali drugace
nalaga organizacijam urejanje in ob-
vladovanje razlicnih vrst tveganj.
Kljucno pri vsem tem pa je, da se pre-
novijo dodiplomski in podiplomski
izobrazevalni programi ter vzposta-
vijo pogoji za realno zaposljivost
novo nastajajocih korporativnih var-
nostnih managerjev tako v javnem,
kot tudi v zasebnem sektorju.m
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Ob izidu prve stevilke revije »Korporativna varnost« je umestno,

da opredelimo vlogo korporativne varnosti v procesih korporativnega
upravljanja gospodarskih in drugih subjektov. Gre za fenomen
varnosti vindustriji in gospodarstvu Kkjer se ustvarja nova vrednost
na bazi upravljanja poslovnih procesov, sredstev, kapitala,

informacij, komunikacij in ¢loveskih virov.

I ]pravljanje vsega tega uspesno
funkcionira le, ¢e je dosledno
uvedena tudi funkcija upra-

vljanja varnosti v najsirSem, torej kor-

porativnem smislu. V bistvu gre za
upravljaje izrednih dogodkov v pre-
ventivnem in represivhem (odziv-
nem) pogledu. Izredni dogodki vecje-
ga in velikega obsega zagotovo vnese-
jo v vsakodnevno relativnho mirno
delo, obratovanje, poslovanje in zi-
vljenje nemir, preplah, strah, negoto-
vost, tveganje, ali celo Sok, paniko,
grozo in obup. Situacija je toliko huj-
Sa, Ce drzavne institucije, gospodar-
ske druzbe in civilne organizacije niso
na kaj takega pripravljene. Med izre-
dne dogodke velikih razseznosti in
posledic uvrs¢amo: potrese, povodnji,
orkane, tornade, ciklone, viharje,
obilne padavine, letalske, rudniske,
zelezniske, delovne in cestnoprome-
tne nesrece, vec¢je vlome, roparske na-
pade, teroristi¢na dejanja, »elektricne
mrke, razlitja nevarnih snovi v mor-
je, vodovje ali v zemljo (ogrozanje
podtalnice), velike gozdne pozare in
pozare ter eksplozije na industrijskih
objektih in objektih z velikim Stevi-
lom ljudi (poslovne zgradbe, kinodvo-
rane, gostinski lokali, hoteli, gledali-

§Ca, Sportna igrisca, vlaki, avtobusi),

itd. Posledice vsakega izrednega do-

godka so praviloma neugodne, ker se

izrazajo v materialni, financni, po-
slovni, ¢loveski in moralni Skodi in
hkrati izgubi. Ce so materialne, fi-
nancne, poslovne, obratovalne (proi-
zvodne) in cloveske posledice Sokan-
tne, opredelimo tak dogodek kot ha-
varijo oziroma katastrofo za prizadete
organizacije in ljudi. Vsak izredni do-
godek velikega obsega je treba razre-
Sevati po nacrtih varovanja, nacrtih
evakuacije ter kriznih nacrtih oziro-
ma nacrtih odzivanja na katastrofe.
Ce drzavni, gospodarski ali civilni su-
bjekti ne dajejo dovolj pozornosti na
celovito obvladovanje tveganj in spre-
memb in hkrati na varnostne in nad-
zorne mehanizme je vecja ali manjsa
verjetnost, da bo kaj uslo nadzoru in
da se bo zagotovo v nekem preseku
casa zgodilo kaj Sokantnega. Zato je
treba na eni strani imeti pregled nad
viri in vzroki izrednih dogodkov (oce-
na ogrozenosti in tveganj), na drugi
strani pa pregled nad realnimi, poten-
cialnimi in prikritimi posledicami, to-
rej nad neposrednimi in stranskimi
skodami in izgubami zaradi izrednih
dogodkov. Na tej tocki se pri¢ne razvi-
jati sodobna paradigma o upravljanju
korporativne varnosti, ki je v tuji lite-
raturi kar solidno obdelana. Tako bo
potrebno tudi pri nas intenzivneje
proucevati, raziskovati in razvijati vse
segmente korporativne varnosti, kar

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

je ena od poglavitnih usmeritev Insti-
tuta za korporativne varnostne studi-
je in Slovenskega zdruzenja korpora-
tivne varnosti.

Integralna in integrirana
varnost, varnostna politika

Korporativna varnost temelji na dveh
prepoznavnih karakteristikah. To sta
integralna (celovita) varnost ter inte-
grirana (notranje povezana) varnost.
Integralna varnost je skupek vseh re-
levantnih varnostnih podrocij v druz-
bi, ki so: varstvo pred naravnimi in
drugimi nesrecami, varstvo pred in-
dustrijskimi nesrecami, varstvo pred
pozari, varstvo okolja (zemlje, zraka,
vode), zascita in resevanje (CZ), var-
nost in zdravje pri delu, varstvo oseb-
nih in tajnih podatkov, varovanje in-
formacijskih sistemov, varovanje in-
telektualne lastnine in poslovnih
skrivnosti, varovanje arhivov, fizi¢no
in tehni¢no varovanje ljudi in premo-
zenja ter varovanje ugleda in konku-
renc¢nih prednosti (z uporabo poslov-
nih orodij kot sta benchmarking in
business intelligence). V sklopu celo-
vite varnosti pa se mora razviti inte-
grirana varnost, to je povezanost med
posameznimi (prej omenjenimi) var-
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nadzornih in varnostnih mehanizmih,
kar povzroca nesrece in olajsa dostop za
kriminalne, teroristi¢ne in druge napa-
de. Poleg tega se gospodarski subjekti
soocajo s konkretnimi groznjami in iz-
rednimi dogodki, ki jih je treba - s po-
modjo zgodnjega opozorilnega sistema
- zaznati in prepreciti, v primeru na-
stanka pa ucinkovito razresiti posledice
in vzpostaviti poslovne procese v prvo-
tno (normalno) stanje. Gre torej za ob-
vladovanje varnostnih tveganj, ki so naj-
veckrat sestavni del poslovnih, financ¢-
nih, ekonomskih, trznih, logisti¢nih in
drugih tveganj. Kajti obvladovanje var-
nostnih tveganj je sestavni del dosega-
nja visoke ravni korporacijske odgovor-
nosti. To $e posebej velja za gospodar-
ske druzbe, poslovne sisteme, in podje-
tja, ki predstavljajo evropsko in nacio-
nalno kriti¢no infrastrukturo - energe-
tika, transport, zdravstvo, prehrana,
voda, telekomunikacije, ban¢nistvo idr.
Zato je organiziranost varnostnih siste-
mov zlasti v sektorjih kriti¢ne infra-
strukture pokazatelj nivoja kakovosti in
ucinkovitosti korporativne varnosti. V
proces upravljanja in obvladovanja tve-
ganj pa je nujno razviti tudi ustrezni za-
varovalni portfelj z zavarovalnicami, ki
uravnotezi stroske, skode in izgube kot
posledice izrednih dogodkov.
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Varnostni management,
varnostni standardi

Varnostni management je glavni

nostnimi podrocju, ki morajo biti vpe-
ta v sistem vodenja kakovosti po ISO
9001:2008. To mora biti razvidno iz
krovne varnostne politike in izvede-
nih varnostnih politik ter iz notranjih
aktov - pravilnikov, navodil, nacrtov,
organizacijskih predpisov in poslovni-
kov kakovosti. Za implementacijo teh
dokumentov mora poskrbeti manage-
ment organizacijskih enot, varnostni
management in sluzbe, ki upravljajo s
¢loveskimi viri.

Ranljivost, ogrozenost,
varnostna tveganja,
varnostni sistem

Temeljni motivi za upravljanje korpo-
rativne varnosti so ranljivost in ogroze-
nost premozenja, kapitala, vrednot in
osebja ter iz tega izvirajo¢a varnostnain
druga tveganja. Tu je Se zakonodaja, ki
doloca pravila igre pri vzpostavljanju
ucinkovitih varnostnih in nadzornih
mehanizmov. Vsaka korporacija, kon-
cern, poslovni sistem in gospodarska
druzba je ranljiva zaradi stevilnih slabo-
sti in vrzeli v poslovnih procesih ter v

Upravljanje tveganj nastanka izrednih dogodkov pa
je ena od sodobnih korporacijskih funkcij, s katero se
morajo ukvarjati lastniki, upravljavei, management,
nadzorniki in projektni managerji.

upravljavec Kkorporativne varnosti.
Zacne se s krovnim varnostnim ma-
nagerjem, ki je neposredno odgovo-
ren vodstvu organizacije in je v bistvu
predstavnik vodstva za korporativno
varnost. Na srednji in operativni rav-
ni sledijo varnostni managerji odgo-
vorni za posamezna varnostna podro-
¢ja ter za varnostno operativo (fizi¢no
in tehni¢no varovanje, odzivanje na
alarmne situacije itd.). Zlasti v sektor-
jih kriti¢ne infrastrukture mora var-
nostni management imeti posebno
vlogo, kompetence in odgovornost v
oblikovanju varnostnih politik, var-
nostnih sistemov in varnostnih rezi-
mov na varovanih obmocjih gospo-
darskih in drugih subjektov. Varno-
stni management je potemtakem
omembe vreden c¢loveski vir, ki mora
imeti besedo na top ravni upravljanja,
vodenja in odlocanja. Lastniki, upra-
vljavci in nadzorniki se namre¢ mora-
jo zavedati, da je varnostni manage-
mnent kompetenten in usposobljen
za upravljanje korporativne varnosti.
Tako mora varnostni management -



ob podpori vodstva - poskrbeti tudi za
upravljanje korporativne varnosti v
kriznih okolis¢inah in v tem okviru
tudi za neprekinjeno delovanje var-
nostnega sistema; in sicer po koncep-
tu standarda BS 25999 in ISO/IEC
27000. Prav tako mora varnostni ma-
nagement poskrbeti za uvajanje naci-
onalnih in evropskih varnostnih stan-
dardov kot so SIST BS 5979, ISO
14001+EMAS, OHSAS 18001, HACCP
in mnogih drugih varnostnih standar-
dov, ki krojijo kakovost integralnih
varnostnih sistemov.

Sklepna beseda

Institut za korporativne varnostne
studije, v njegovi sestavi pa tudi Slo-
vensko zdruzenje korporativne varno-
sti, postajata prepoznavna v nacional-
nem in mednarodnem okolju. Posto-
pno vecanje ¢lanstva zdruZenja, vsa-
koletne mednarodne konference, me-
secni nacionalni strokovni posveti na
aktualne teme, publiciranje knjiznih
del, soustanavljanje mednarodnih so-
rodnih institucij ter izgradnja mreze
nacionalnih in mednarodnih povezav,
daje institutu in zdruzenju realno
osnovo, da postavlja merila za raziska-
ve in za razvoj korporativne varnosti v
sektorjih kriti¢ne infrastrukture in v
sirsem gospodarstvu. Krizno stanje ne
sme biti ovira temvec¢ vzpodbuda za iz-
boljsanje varnostnih in nadzornih me-
hanizmov v procesih korporativnega
upravljanja.m
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Uspesen korporativni varnostni manager potrebuje znanja s podrocja
razumevanja in obvladovanja varnostnih tveganj, obenem pa je enako

pomembno razumevanje in poznavanja »businessa«.

renutno opravljate zelo po-
I membno funkcijo korpora-
tivno varnostnega mana-
gerja v svetovni multinacionalni
korporaciji DuPont de Nemours
International Sars. Prosim, ce
kratko opredelite kaj vse spada v
obseg vase odgovornosti.

V nasem podjetju, ki ima svoje sedez
za Evropo, Bliznji vzhod in Afriko
v Zenevi, sem Direktor varnosti za

jemo v vec kot 90 drzavah. V regiji, ki
je v moji pristojnosti, pa je zaposleno
vec kot 18 000 ljudi in prisotni smo v
vec kot 40 drzavah - od Karacija v Pa-
kistanu do Cape Towna v Juzni Afriki.
Prihodek v letu 2011 je znasal 38 mili-
jard US $. Sorazmerni s temi dimenzi-
jami so tudi varnostni izzivi, s kateri-
mi se dnevno soo¢amo. V zadnjih letih
ogromno casa posvecamo varovanju
intelektualne lastnine, kriznemu me-
nedzmentu, varnostni oceni nasih tr-

Varnostno osvescanje in usposabljanje nasih
zaposlenih je ena izmed glavnih prioritet, saj s tem
vnasamo varnostno kulturo in zavest v vse nivoje

korporacije.

omenjeno regijo od leta 2004. V moji
pristojnosti je varnost zaposlenih,
proizvodnje in drugih dejavnosti ter
zaséita informacij. Za ilustracijo naj
povem, da smo globalna korporacija s
priblizno 70 000 zaposlenimi in delu-

Zi$¢ in pa predvsem osebni varnosti
nasih zaposlenih. Varnostno osvesca-
nje in usposabljanje nasih zaposlenih
je ena izmed glavnih prioritet, saj s
tem vnasamo varnostno kulturo in
zavest v vse nivoje korporacije. Dan-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

danes je lahko le varnostno osveséena
korporacija ali organizacija uspesna
na konkurenc¢nem trgu in e posebno
v teh tezkih, nepredvidljivih casih.

Je celovit pristop do obvladovanja
tveganj po vasi oceni nujno potre-
ben za ucinkovito poslovanje orga-
nizacije?

Dandanes je izredno tezko uspesno
poslovati na globalni sceni brez obla-
dovanje vseh mogocih rizikov, vkljuc-
no z varnostnimi tveganji. Ti postajajo
kljucni element strateskih odlocitev
managmenta. Varnostna situacija Si-
rom po svetu se na zalost ne izboljsuje,
ravno nasprotno. Lai¢na in strokovna
javnost se soocata s poplavo informa-
cij o raznih kriznih dogajanjih iz vseh
koncev sveta. Pravilno razumevanje in
objektivna ocena varnostnih tveganj
je za korporacije klju¢nega pomena.
Le tako lahko pripravimo ustrezne
ukrepe za obladovanje teh varnostnih
tveganj in s tem zmanjsamo riziko, s
katerim se korporacija sooca. Na tej



podlagi se nato sprejemajo tako po-
membne strateske odlocitve kot so na
primer vstop na nerazviti trg, lansira-
nje novih proizvodov, kakor tudi eno-
stavne, dnevne odlocitve kot so skle-
panje pogodb s poslovnimi partnerji v
bolj rizi¢nih delih sveta.

Ze v nacionalnem okolju ste opra-
vili celo vrsto stratesko pomemb-
nih funkeij, med drugim ste bili
Svetovalec za varnost Predsedni-
ka Vlade, Generalni direktor Slo-
venske policije, Slovenski konzul
v ZDA, bil pa ste tudi prvi sloven-
ski diplomant na akademiji FBI v
ZDA. So ta znanja nudila zadostno
podlago za ucinkovito delo korpo-
rativnho varnostnega managerja v
svetovni korporaciji?

Brez dvoma so mi pridobljena znanja
in pa izkusnje, ki sem jih pridobil z
opravljanjem teh funkcij zelo poma-
gala, ko sem konkuriral za to delovno
mesto. Kot vsak drug poklic, ¢eprav bi
to raje opisal kot poslanstvo, zahteva
tudi nase delovno podrocje nenehno
izobrazevanje in usposabljanje. Pri-
¢a smo bliskovitemu razvoju na vseh
podrocjih. Zal pa se tega napredka po-
sluzuje tudi »nasprotna stran«, na pri-
mer pri industrijski Spijonazi. Zato se
mora vsak varnostni manager redno
izpopolnjevati in usposabljati, kajti le
tako je lahko uspesen pri svojem delu.
Pomemben je tudi »networking« in
ravno zato so zdruzenja kot je Sloven-
sko zdruzenje korporativne varnosti

in European Institut of Corporate
Security Management, pomembna na
podrocju izobrazevanja in pridobiva-
nju ter izmenjave izkusen;.

Prosim vas, ¢e nam lahko podrob-
neje predstavite umescenost kor-
porativne varnosti v izvajanje ce-
lovitih procesov mednarodne kor-
poracije DuPont.

Organizacijsko se korporativna var-
nost v DuPontu umesca v Pravni od-
delek in »Chief Security Officer«, ki je
korporativni varnostni direktor za ce-
lotni DuPont, administrativho odgo-
varja »Senior VP - General Councelg,
funkcionalno pa direktno CEO. Kot
regionalni direktor administrativno
odgovarjam »General Councel«, fun-
cionalno pa »Chief Security Officer«.
Sama organizacijska umescenost in li-
nijska odgovornost sta pomembni, saj
to omogoca dostop do managerjev, ki
sprejemajo kljucne odlocitve.

Seveda pa sama organizacijska ume-
S¢enost in linijska odgovornost sama
po sebi nista zadosti. Vsak varnostni
manager mora tudi razumeti kako
korporacija funcionira in posluje. Du-
Pont je zelo raznolika korporacija z
vsestranskim porfeljem in lahko samo
povem, da se po 9 letih Se vedno uc¢im
in spoznavam nase podjetje. Uspesen
korporativni varnostni manager po-
stanes le, Ce si lahko predstavis zami-
sljene varnostne ukrepe v luci »Return
of Investement« (povracilo vloZenih
sredstev). To je govorica argumentov

in $tevilk, zato pogosto poudarjam, da
sodi v opis del in nalog korporativne-
ga varnostnega menedzerja tudi delo
»sales and marketing«, saj moras svoje
zamisli ustrezno »prodati« potenci-
alnemu internemu »kupcu« storitev.
V stevilnih podjetjih se korporativna
varnost tretira kot strosek, medtem ko
jo mi promoviramo kot srednjero¢no
in dolgoroc¢no investicijo, ki se lahko
obrestuje v povecanem dobicku. Kot
primer lahko navedem uspesen pregon
ponarejevalcev nasih proizvodov, kar
se nam posledi¢no povrne v poveca-
nem trznem delezu in seveda dobicku.

Kako so po vasem mnenju pomemb-
ne klju¢ne informacije korporacije
v konkuren¢ni tekmi za uspesno
poslovanje na globalnem trziScu.
Ali temu podroc¢ju v DuPontu na-
menjate veliko pozornosti?

Varnostne informacije in njihova re-
alna ocena so kljucnega pomena v
vsaki korporaciji in organizaciji. Kot
sem ze omenil, nam razumevanje
varnostnih trendov omogoca optimi-
zacijo nasih resursov in pomaga pri
pomembnih dolgoro¢nih in kratko-
ro¢nih odlocitvah. Proces ocene var-
nostnih tveganj poteka dnevno in to
lahko opravljamo samo s kvalitetnimi
informacijami, zato se posluzujemo
zunanjih partnerjev, ki so specializi-
rani za tovrstno dejavnost.
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Verjetno se vedno redno spremlja-
te stanje na podrocéju korporativ-
ne varnosti v slovenskem okolju.
Kako bi ocenili zavedanje strate-
sSkega managementa v slovenskih
podjetjih 0 pomenu korporativne
varnosti in ué¢inkovitega obvlado-
vanja tveganj?

Po resnici povedano, sem do nedav-
nega spremljal bolj z daljave, ker zal
v preteklosti nisem imel toliko stika
s slovenskimi kolegi. To se je spreme-
nilo pred kratkim, saj sem postal ¢lan
Slovenskega zdruzenja korporativne
varnosti in tudi marcevska konferen-
cami je omogocila srecanje s stevilni-
mi kolegi, kar je samo po sebi potrdi-
tev, da se tudi nasa podjetja prebujajo
in zacenjajo razumeti pomen korpo-
rativne varnosti. Sam na zadevo gle-
dam sirse in sicer v smislu priloznosti.
Slovenija je Se vedno zelo varna drza-
vain to je vrednota, ki jo mednarodne
korporacije in organizacije zelo ce-
nijo. Zeneva je sedez Stevilnih med-
narodnih korporacij in organizacij in
ocenjujem, da bi tudi Slovenija s svojo
geopoliti¢no situacijo, ustrezno davc-
no stimulativno politiko in relativno
nizkimi fiksnimi stroski ter ugodnimi
varnostnimi razmerami, lahko priva-
bila stevilne mednarodne korporacije
in organizacije.

Kaj bi svetoval kako izboljsati sta-
nje splosnega zavedanja o pomenu
ucinkovitega obvladovanja tveganj?

Varnost postaja dandanes privilegij
in v Sloveniji smo delezni tega v veliki
meri, ker ocenjujem, da je nasa drzava
Se vedno zelo varna. Osebno menim,
da je prihodnost v partnerstvu med
javnim sektorjem zagotavljanja var-
nostiin zasebnim, tudi korporativnim
varnostnim sektorjem. Popolnoma se
zavedam, da oba sektorja delujeta na
razlicnih ekonomskih principih, ven-
dar bo cas pokazal, da je ta simbioza
nujno potrebna za uspesno oblado-
vanje varnostnih tveganj. S tem bomo
tudi pripomogli k sploSnemu osvesca-
nju in vrednotenju varnosti. Potreb-
no bo le doreci pravila igre, saj vsi na
koncu stremimo k istemu cilju in sicer
da se davkoplacevalci pocutijo varni.
Pri tem vidim pomembno vlogo pro-
fesionalnih zdruzenj kot je na primer
Slovensko zdruzenje Kkorporativne
varnosti, ki omogoca svojim ¢lanom
izmenjavo izku$enj in promovira var-
nost kot eno izmed temeljnih vrednot
danasnje druzbe.

Institut za korporativno varno-
stne Studije-ICS izvaja pomemb-
ne aktivnosti na podrocju ozave-
Scanja vodilnega managementa o
pomenu obvladovanja tveganj, kot
predpogoja za ucinkovito delova-
nje organizacij. Kako vi osebno
ocenjujete te aktivnosti?

Osebno pozdravljam delovanje Insti-
tuta za korporativne varnostne stu-
dije, saj je za ozavescCanje vodilnega
managementa potreben organiziran
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in argumentiran pristop, katerega
pa korporativni menedzerji sami ne
zmoremo in tu omenjeni Institut igra
pomembno vlogo, ¢e ne celo kljucno.

V zakljuc¢ni fazi je tudi podiplom-
ski magistrski program »manage-
ment korporativne varnosti«, ki ga
v soorganizaciji pripravljata Insti-
tut za korporativne varnostne stu-
dije-ICS in GEA College-Fakulteta
za podjetnistvo. Menite, da je to
prava pot za upravljanje stroke in
predvsem za izobraZevanje stro-
kovnjakov s podroéja korporativ-
ne varnosti v Republiki Sloveniji
in tudi SirSe v regiji?

V zadnjem casu je veliko diskusije
kaksna znanja in izkusnje potrebuje
uspesen korporativni varnostni ma-
nager in menim, da omenjeni magi-
strski studij z opravljanjem prakse v
korporacijah ponuja pravi odgovor.
Uspesen korporativni varnostni ma-
nager potrebuje znanja s podrocja
razumevanja in obladovanja varno-
stnih tveganj, obenem pa je enako po-
membno razumevanje in poznavanja
»businessa«. Kombinacija teh znanj,
prakse in dobrega »networka« je od-
govor, ki ga iS¢emo in ga po mojem
mnenju, ta Studij tudi ponuja. Z za-
nimanjem bom spremljal razvoj tega
projekta in zelim obilo uspeha, saj je
potreba po tovrstnem kadru cedalje
vecja in brez dvoma bodo tudi druge
korporacije vec kot zainteresirane. m
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INTERVJU
g. Domen Pirkmajer,

korporativno varnostni manager, TE-TOL
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Slabo placano varnostno osebje predstavlja resno groznjo
varnostnemu sistemu podjetja, ki ga varuje. Tega dejstva
bi se moral zavedati vsak narocnik!

rativno varnostni manager

v Termoelektrarni Toplarni
Ljubljana (TE-TOL). Nam lahko
poveste katera so klju¢na podroéja
vasih pristojnosti?
Podrocja, za katera sem, kot vodja
sluzbe za varnostni sistem pristojen
in odgovoren (na to besedo radi poza-
bimo), so predvsem: fizi¢no varovanje,
tehni¢no varovanje, varovanje tajnih
podatkov in organizacija ter delova-
nje civilne zascite. Seveda se spogle-
dujem tudi z informacijsko varnostjo
podjetja, ekolosko varnostjo, zascito
poslovnih skrivnosti in osebnih podat-
kov, vendar ta podroc¢ja varnosti niso
neposredno v moji pristojnosti, zato
ne moremo govoriti o korporativnem

Svoje delo izvajate kot korpo-

varnostnem managiranju, ki ima vsa
podrocja varnosti pod eno streho.

TE-TOL predstavlja del kriti¢ne in-
frastrukture na podroé¢ju energet-
skega sektorja. Kako kompleksni
so v tem okviru koraki za obvlado-
vanje tveganj, katerim je podvrze-
no delovanje vasega podjetja?

Zakaj je proizvodnja elektricne energi-
je in toplote umescena v kriti¢ni infra-
strukturni podsektor, ni potrebno raz-
lagati. Kompleksnost in razvoj druzbe
narascata, kar se odraza tudi na povece-
vanju prepletenosti in povezanosti Kkri-
ti¢ne infrastrukture. Lahko re¢emo, da
so sektorji kriticne infrastrukture kri-
ti¢no soodvisni: denimo, banéni sistemi
in informacijski sistemi ne morejo de-

Zaradi prej omenjene soodvisnosti pa se je potrebno
zavedati, da se kljub normalnemu poslovanju TE-TOL
lahko zgodi, da drzavljani ostanejo brez toplotne ali
elektricne energije, ¢e pride do razpada distribucijskih
omrezij, katerih upravljalec ni TE-TOL.

Zato pogresam aktivnejso vlogo drzave, ki bi morala
poskrbeti vsaj za smernice pri zasciti kriticne
infrastrukture, predvsem pa za celovit in usklajen
pristop vvseh kriti¢nih infrastrukturnih sektorjih.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

lovati, ¢e ne delujejo energetski sistemi,
transportni sistemi ne morejo delovati,
¢e ne delujejo informacijski sistemi ...
Vse vec¢ja soodvisnost infrastrukturnih
sektorjev pomeni vecjo ranljivost kri-
ticne infrastrukture kot celote, kar po-
sledi¢no pomeni ranljivost druzbe.

Dejstvo je, da se je o kriti¢ni infra-
strukturi na konceptualni in opera-
tivni ravni zacelo govoriti predvsem v
luci teroristicnega ogrozanja. Zadnji,
vedji teroristicni napadi v New Yorku,
Madridu in Londonu, so imeli za tar¢o
objekte kriticne infrastrukture. Vemo
pa, da groznje kriticni infrastrukturi
predstavljajo tudi in predvsem napa-
ke, ki so posledica pomanjkljivosti v
sistemu in so posledica notranjih vzro-
kov ter nesrece, ki se navadno zgodijo
zunaj proucevanih ali prizadetih sis-



temov. Vendar te groznje so obstajale
tudi pred omenjenimi teroristicnimi
napadi. Zdrava podjetja, ki se zavedajo
pomembnosti zanesljivosti delovanja
primarnega procesa, so te groznje pre-
poznala, jih identificirala in se nanje
ustrezno odzvala. Na ta nacin so pove-
cala sposobnost prezivetjaVerjamem,
daje med njimi tudi TE-TOL.

Seveda so koraki za obvladovanje tve-
ganj zelo kompleksni, trajajo vec let
ter zahtevajo veliko truda in poguma.
V grobem obsegajo aktivnosti za za-
S$c¢ito podjetja pred dejanskimi, poten-
cialnimi in prikritimi groznjami. To so
varnostne politike, varnostni koncep-
ti, varnostni elaborati, strategije, pre-
precevanje destabilizacijskih pojavov
(motnje, nesrece, napadi) in odziv, ko
se ti pojavijo. Tu gre za ocenjevanje
tveganj in grozenj, naértovanje, uspo-
sabljanje, vzpostavitev mehanizmov
za odlocanje v kriznih razmerah, vzpo-
stavitevin vzdrzevanje informacijskih,
varnostnih, logisti¢nih in drugih pod-
pornih sistemov, dvigovanje ravni or-
ganizacijske in varnostne kulture med
zaposlenimi ...

Je po vasem mnenju zavedanje o
pomenu ucinkovitega obvladova-
nja tveganj dovolj prisotno pri stra-
teSkem managementu organizacij?
Ko se ozremo na pogorisce vseh propa-
dlih podjetij in Ce je bistvo varnostnega
sistema podjetja, da zagotavlja zaneslji-
vo in neprekinjeno delovanje primar-
nega procesa, lahko recemo, da so ta
podjetja propadla, ker je odpovedal nji-
hov varnostni sistem. Oc¢itno, se stra-
teski management ni zavedal pomena
celovitega obvladovanja tveganj. Glede
na Stevilo podanih kazenskih ovadb pa
je v kar nekaterih propadlih podjetjih
ravno strateski management predsta-
vljal najvecje varnostno tveganje.

Je vlaganje v izobrazevanje ka-
drovskih potencialov organizacij
lahko tista potrebna kvaliteta, ki
tudi na podroc¢ju varnostnega za-
vedanja, lo¢i uspesna podjetja od
povprec¢nih?

Izobrazevanje in usposabljanje zapo-
slenih na podro¢ju varnosti je tako, kot
na vseh ostalih podrocjih, danes bolj
potrebno, kot kdaj koli prej. Razmah in
razvoj informacijske tehnologije staza
seboj potegnila vrsto novih varnostnih
tveganj, ki se jih zaposleni ne zavedajo.
Ce k temu dodamo S$e ravnanje s taj-
nimi podatki, osebnimi podatki in po-
slovnimi skrivnostmi, je tveganje, dabo
slo tu kaj narobe,Se vecje.Ko pa k temu
priklju¢imo Se varstvo pred pozarom,
okoljsko varstvo in varstvo pri delu,

vidimo, da se zaposleni znajde v zelo
negotovem polozaju, Ce organizacija ne
poskrbi za njegovo usposabljanje tudi
na teh podroc¢jih. V praksi se pogosto
dogaja, da delodajalec uvede vrsto in-
ternih aktov, zaposlene pa prepusti su-
bjektivni razlagi napisanih dolocil. To
privede do improvizacije izvajanja teh
dolocil, negativhega odnosa zaposle-
nih do zacrtanih varnostnih izboljsav
in stresa. Ce s primerom razumevanje
tezave poenostavim in situacijo presli-
kam na prodajalca in kupca, izpade to
priblizno takole; ko kupimo nov gospo-
dinjski aparat, vrtno Kkosilnico ali avto,
pricakujemo, da bodo zraven priloze-
na navodila za pravilno, uc¢inkovito in
varno uporabo kupljenega izdelka. Ce
navodil ni prilozenih ali ¢e niso napi-
sana v slovenskem jeziku, se jezni od-
pravimo k prodajalcu in le to od njega
zahtevamo. Iz tega izhaja, da je izobra-
zevanje in usposabljanje tudi pravica
in ne samo dolZznost, ki je zaposlenemu
pogosto odvzeta. Ce zadevo pogledamo
z vidika prodajalca, vidimo, da je tudi
njemu v interesu, da navodila za pravil-
no, u¢inkovito in varno uporabo prilozi
izdelku. Tako se izogne jeznim kupcem,
ki se po navodila vracajo. Ob pravilni
uporabi izdelka je delo z novo napravo
enostavno in u¢inkovito, o tem pa bodo
uporabniki veselo pisali na forumih.
Prilozena navodila o varnem ravnanju
z napravo bodo posledic¢no privedla do
zmanjsanja delovnih nesrec in posle-
di¢no tudi do zmanjsanja Stevila tozb.
Logika je zelo enostavna, kljub temu
pa je v marsikaterem podjetju podro-
¢je izobrazevanja in usposabljanja od-

rinjeno na stranski tir. Pomanjkanje
denarnih sredstev je v zadnjem casu
prirocen izgovor za neodgovorne de-
lodajalce, a jih to ne opravicuje. Lahko
bi organizirali interna usposabljanja, ki
so ob pravilni pripravi in izvedbi lahko
celo bolj u¢inkovita od eksternih, saj so
naravnana na konkretno delovno oko-
lje, v katerem zaposleni delujejo, vzpo-
stavi pa se tudi bolj pristen odnos med
odgovornimi in zaposlenimi. Podjetja,
ki svoje zaposlene cenijo in se zavedajo
pomena izobrazevanja in usposablja-
nja, so na pravi poti, ki dviguje nivo or-
ganizacijske in varnostne kulture med
zaposlenimi ter predstavlja za podjetje
konkuren¢no prednost.

Kako pristopate k zagotavljanju
fizinega in tehni¢nega sistema
varovanja glede na pomanjkanje
kadrovskega potenciala. Nam lah-
ko v grobem predstavite vas model
izbire zunanjih izvajalcev za dolo-
cen segment fiziénega varovanja,
ki v Republiki Sloveniji vsekakor
velja za primer dobre prakse, vloge
narocnika kot dobrega gospodarija,
ki za svoj vlozek dobi ustrezen nivo
varnostne usluge.

Kot vsaka storitev, se tudi storitve fi-
ziCnega varovanja ponujajo na trgu
varnostnih storitev. Tisti, ki se z var-
nostjo profesionalno ukvarjamo, se
»krvne slike« zasebnega varovanja, ki
kaze na slab ugled panoge v javnosti,
nanezakonito izvajanje nosilcevlicenc
in na nizko trzno vrednost poklica, Se
kako zavedamo. Vendar, e velja, da se
ponudba izoblikuje na podlagi povpra-
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Sevanja, moramo narocniki varnostnih
storitev velik del krivde za taksno sta-
nje pripisati sebi.

Slabo, ce sploh, pla¢ano varnostno ose-
bje predstavlja resno groznjo varno-
stnemu sistemu podjetja, ki ga varuje.
Tega dejstva bi se moral zavedati vsak
narocnik!

Torej, ¢e je groznja identificirana, jo je
potrebno obravnavati in se nanj ustre-
zno odzvati. Moj odziv je bil v postavi-
tvi modela, ki zagotavlja socialno var-
nost in ustrezne delovne pogoje naje-
temu varnostnemu osebju. Strah, da
bo zaradi tega ponudbena cena visja,
je bil odvec, saj se je v nasem primeru
cena celo znizala.

Model postavlja ceno kot vrednoteni
pogoj vrazmerje. Glede naobsegin zah-
tevnost pogodbenih del smo v TE-TOL
to razmerje postavili 60:40. Od stotih
moznih to¢k prinese najnizja ponud-
bena cena 60 tock, najvisja placa var-
nostnika pa 40 tock. V nasem primeru
so bile stiri razlicne place za $tiri razlic-
no zahtevna delovna mesta, ki so vsaka
prinesle najvec 10 tock. Model se lahko
prilagaja glede na specifiko potreb na-
rocnika varnostnih storitev. Bistveno
je, da doloc¢imo minimalno mozno po-
nujeno placo in jasno navedemo, kaj je
v tej placi zajeto. Tako se izognemo ra-
znim akrobacijam in sprenevedanjem,
ko je treba izbranemu ponudniku place
nakazati varnostnemu osebju. Seveda
pa je potrebno v samem razpisu enako
skrb posvetiti ostalim zahtevam, ki jih
dosezemo s postavitvijo obveznih in
prednostnih pogojev. Model nam omo-

goca, da nadzorujemo komponento,
na katero do sedaj nismo imeli vpliva,
je pa bistvena za kakovostno izvajanje
varnostnih nalog. To so place najetega
varnostnega osebja. S tem najetemu
varnostnemu osebju pokazemo, da
nam ni vseeno za njihov socialni po-
lozaj, da cenimo njihovo delo in da so
pomemben del v verigi varnostnega
sistema, kateremu pripadajo. Vse to se
nam obrestuje v motiviranosti in sa-
moiniciativnosti varnostnega osebja
pri delu. Predvsem pa s tem pridobi-
mo pripadnost varnostnega osebja do
podjetja, ki ga varuje. Zgodi se, da je
varnostnik bolj pripaden podjetju ki ga
varuje, kot svojemu delodajalcu. Cena?
Manj dobicka za delodajalca, visje pla-
¢e varnostnega osebja in dvig kvalitete
varnostnih storitev za naroc¢nika.

Ste tudi eden od ustanovnih ¢lanov
Slovenskega zdruzenja korpora-
tivne varnosti. Menite, da so take
oblike zdruzevanja strokovnjakov
s podroé¢ja korporativne varnosti
potrebna in lahko prinesejo v nas
prostor dodatno kvaliteto, ki smo
jo predvsem na strani naro¢nikov
mocno pogresali?

Menim, da je vsako zdruzevanje ljudi,
ki jih vezejo enaki interesi, dobro. Prav-
zaprav je za cloveka kot socialno bitje to
naravno in samo po sebi umevno. Tako
je tudi slovensko zdruzenje korpora-
tivne varnosti zdruzilo ljudi z enakimi
oziroma podobnimi interesi. Casi, v
katerih zivimo in evolucija varnostnih
grozenj postavljajo pred korporativ-

ne varnostne managerje in ljudi, ki se
z varnostjo profesionalno ukvarjamo,
vse vecje in zahtevnejse izzive.
Eksplozija varnostnih grozenj na eni
strani in zmanjsevanje varnostnih pro-
racunov na drugi, sta dejstvi, kateri od
varnostnega managerja zahtevata veli-
ko znanja, prilagodljivosti in inovativni
pristop, da bo sposoben zagotoviti za-
dovoljiv nivo varnosti. Prav tu vidim bi-
stvo delovanja slovenskega zdruzenja
korporativne varnosti. Paleta strokov-
njakov, ki prihaja iz razli¢nih delovnih
okolij in obvladuje razlicna podrocja
varnosti, je iz meseca v mesec bolj pi-
sana. V njej se skriva ogromno znanja,
dobrih praks in inovativnih pristopov,
ki sojih ¢lani pripravljeni deliti z ostali-
miVerjamem, da je zdruzenje s svojim
aktivnim delovanjem prineslo dodano
vrednost v vsa podjetja in organizacije,
iz katerih prihajajo nasi clani.

V letu 2011 vam je pripadel presti-
zni naziv »korporativno varnostne-
gamanagerjaleta 2011, ki ga vsako
leto podeljuje Slovensko zdruzenje
korporativne varnosti. Kaj vam
osebno pomeni ta laskavi naziv?
Vsakdo na svoji delovni poti potrebu-
je signale, da gre njegovo delo v pra-
vo smer. Predvsem pa je spodbudno,
da nekdo to ceni in opazi. To mi daje
vso potrebno energijo za prihajajoce
izzive, ki postajajo vedno vecji in zah-
tevnejsi. Resnica je, da smo vsi ¢lani
zdruzenja zmagovalci, saj je najvecja
nagrada biti del ekipe, ki premore toli-
ko znanja in osebnih kompetenc.m



Avtor: mag. Milan Tarman / Urad Republike Slovenije za varovanje tajnih podatkov*

OBVLADOVANU

INFORMACIJ —
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—LACIJA VAROVANJA

TAINIH PODATKOV IN
POSLOVNIH SKRIVNOS T

V moderni druzbi varnostnih tveganj in grozenj je potrebno ob
sistemati¢nem pristopu na podrocju varnosti posvetiti posebno pozornost
tudi obvladovanju informacij. Varnost je mogoce v teh primerih razumevati,
kot splet varnostnih ukrepov in postopkov, potrebnih za zascito, sledljivost
in preventivo zlorabe informacij.

praksi se dokazuje, da je v te-
s ; snem in konstantnem sodelo-
vanju pristojnih drzavnih orga-
nov za varovanje tajnih podatkov z
ostalimi usposobljenimi institucijami
korporacijske varnosti in poslovnimi
subjekti mogoce uspesno varno obvla-
dati informacije in se zoperstavljati
stevilnim poskusom nepooblasc¢enega
dostopanja. Pomembno je tudi multi-
lateralno in bilateralno sodelovanje
zlasti pri izmenjavi strategij in dobrih
praks.

V primerih, ko so poslovni subjekti v
pogodbenem odnosu z drzavnimi or-
gani, ki bi jih zavezoval k varovanju
tajnih podatkov, ravnajo ustrezno

predpisom s predmetnega podrocja.
Ustrezna strategija in posledi¢no
ukrepi za varovanje informacij so na-
mrec kljucni za uspesno delo tako v
izmenjavi informacij med drzavnimi
subjekti samimi, med javnim in zaseb-
nim sektorjem kot tudi med poslovni-
mi subjekti.

Namen prispevka je prikazati pomen
obvladovanja informacij kot obvlado-
vanja enega izmed varnostnih tveganj.
Vsebino predstavljeno v treh vsebin-
skih delih zac¢enjam v prvem delu s
kraj$o predstavitvijo pristopa in siste-
ma drzave k varovanju tajnih podat-
kov. Nadaljujem vdrugem delu s pred-
stavitvijo pristopov k varovanju po-

Stevilni poslovni subjekti pa na podlagi dobro
postavljenega sistema in dobrih praks varovanja
tajnih podatkov drZave uporabljajo podobne modele
privarovanju svojih poslovnih skrivnosti, ker je le-to
eden predpogojev za ucinkovitost, produktivnost in

konkurenc¢nost.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

slovnih skrivnosti. Vsebina tretjega
dela pa je korelacija omenjenih pristo-
pov zizzivi in reSitvami za prihodnost.

Predstavitev varovanja
tajnih podatkov

Za organizacijsko, strokovno in drugo
pomoc¢ pri delovanju vlade ter usklaje-
vanje dela ministrstev je Vlada Repu-
blike Slovenije leta 2002 ustanovila
Urad Vlade Republike Slovenije za va-
rovanje tajnih podatkov, ki spremlja
stanje na podrocju dolocanja in varo-
vanja tajnih podatkov in skrbi za ra-
zvoj in izvajanje fizi¢nih, organizacij-
skih in tehni¢nih standardov varova-
nja tajnih podatkov v drzavnih orga-
nih, organih lokalnih skupnosti, pri
nosilcih javnih pooblastil ter v gospo-
darskih druzbah in organizacijah, ki
pridobijo ali razpolagajo s tajnimi po-
datki. Prav tako skrbi za izvrSevanje
sprejetih mednarodnih obveznosti in
mednarodnih pogodb o varovanju taj-
nih podatkov.
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Klju¢na delovna podroéja so:

Osebna varnost - pomeni, da so vse
osebe, ki dostopajo do tajnih podatkov
zaradi opravljanja nalog ali funkcije
na svojem delovnem mestu, ustrezno
varnostno preverjene. To pomeni, da
se v postopku varnostnega preverjanja
osebe preveri lojalnost, zanesljivost in
verodostojnost osebe, in sicer z name-
nom, da se osebiizda ali da oseba zadr-
zi dovoljenje za dostop do tajnih po-
datkov. V postopku varnostnega pre-
verjanja se obravnavajo vidiki, ki zade-
vajo osebnostni znacaj, in okolis¢ine,
ki bi lahko povzrocile nastanek poten-
cialnih varnostnih problemov.

Fizi¢na varnost - glavni cilj je odvr-
niti, prepreciti in/ali odkriti nepoo-
blasc¢ene dostope do tajnih podatkov.
Fizi¢navarnost je sestavljenaiz razlic-
nih postopkov in ukrepov varovanja;
organizacijskih, varnostno-tehnic¢nih
in mehanskih ter postopkov in ukre-
pov fizicnega varovanja. Vsi nasteti de-
javniki so med seboj tesno povezani,
zato je u¢inkovitost celotnega sistema
fizi¢ne varnosti tajnih podatkov odvi-
sna od uc¢inkovitosti njegovih posame-
znih elementov. Pri odlo¢anju o tem
katera stopnja fizi¢ne varnosti je po-
trebna se upostevajo razli¢ni dejavni-
ki; stopnja tajnosti in vrsta podatkov,
ki se varujejo, njihova koli¢ina, oblika
in nacin hranjenja, ocena ogrozenosti
ter stopnja varnostne kulture pri za-
poslenih.

Dokumentacijska varnost - tajni po-
datek je lahko oznacen s stopnjo tajno-
sti INTERNO, ZAUPNO, TAJNO ali
STROGO TAJNO. Dokumentacijska
varnost opredeljuje enoten sistem do-
locanja in oznacevanja tajnih podat-
kov, prenosa, razmnozevanja, eviden-
tiranja, unicevanja in arhiviranja ter
postopka ob zlorabi tajnega podatka.

Informacijska varnost - obsega do-
locanje in uporabo ukrepov za zascito
tajnih podatkov, ki se obdelujejo, shra-
njujejo in prenasajo s pomocjo komu-
nikacijskih, informacijskih in drugih
elektronskih sistemov pred naklju¢no
ali namerno izgubo tajnosti, celovito-
sti ali razpolozljivosti ter ukrepov za
preprecevanje izgube celovitosti in
razpolozljivosti samih sistemov.
Informacijska varnost vsebuje tako
ukrepe varovanja tajnosti v racunalni-
Skih sistemih, oziroma racunalnisko
varnost - COMPUSEC (varnost stroj-
ne opreme, varnost programske opre-
me in varnost programsko-strojne
opreme), kot ukrepe varovanja tajno-
sti v komunikacijskih sistemih, oziro-
ma komunikacijsko varnost - COM-
SEC (varnost prenosnih sistemov -
TRANSEC, varnost kriptografskih
metod in naprav - CRYPTOSEC, var-
nost pri elektromagnetnem sevanju
elektronskih naprav - EMSEC). Med
omenjene ukrepe sodi tudi odkriva-
nje, dokumentiranje in zoperstavlja-
nje vsem oblikam grozenj, usmerje-
nim tako proti tajnim podatkom, kot
proti sistemom, ki tajne podatke
obravnavajo.

Industrijska varnost - sprejem
ukrepov za varovanje tajnih podatkov
med gospodarskimi druzbami in orga-
nizacijami v primerih, ko naro¢ila in
dodeljevanje narocil vsebujejo tajne
podatke. Industrijska varnost pomeni
uporabo varnostnih ukrepov in po-
stopkov za preprecevanje, odkrivanje
in povrnitev izgube ali prenehanje
ogrozanja tajnih dokumentov, s kate-
rimi razpolaga izvajalec ali podizvaja-
lec med pogajanji pred dodelitvijo in
med izvajanjem tajnega narocila ozi-
roma tajnega podnarocila.

Usposabljanje - za organe in organi-
zacije UVTP izvaja osnovno in doda-
tno usposabljanje s podrocja varova-
nja tajnih podatkov. Osnovno in doda-
tno usposabljanje v organih in organi-
zacijah lahko izvajajo izvajalci (osebe
ali organizacijske enote), ki jih doloci
predstojnik.

Pristopi k varovanju
poslovnih skrivnosti

Na podlagi ustreznega postavljenega
sistema in dobrih praks varovanja taj-
nih podatkov drzave uporabljajo Ste-
vilni poslovni subjekti, kot uvodoma
omenjeno podobne modele pri varo-
vanju svojih poslovnih skrivnosti, kot
enega osnovnih pogojev za ucinkovi-
tost, produktivnost in konkurencnost.
V poslovnem svetu pa podjetja, ki na
podroc¢ju varovanja poslovnih skriv-
nosti ne uzivajo ugleda in zaupanja,



V praksi imajo redki poslovni subjekti zadostne lastne
dovolj strokovne resurse za ustrezno postavitev
in vzdrzevanje ucinkovitega sistema varovanja

poslovnih skrivnosti.

redko dosegajo poslovne uspehe. Z vi-
dika ekonomicnosti je zato smotrno
sodelovanje s specializiranimi uspo-
sobljenimi subjekti in institucijami
korporacijske varnosti. Sistem varo-
vanja poslovnih skrivnosti je potrebno
ustrezno umestiti v celovit varnostni
sistem, postavitev le-tega pa omogoca
poslovno varnostno svetovanje, kate-
rega kvalitetno izvajajo uveljavljene
mednarodno priznane institucije z
ustreznimi referencami.

Poslovno varnostno svetovanje se
namrec lahko izvaja v vec razli¢cnih
oblikah:

Posnetki in analize stanja varno-
stnih sistemov - vsako poseganje v
prenovo oziroma v posodobitev var-
nostnega sistema zahteva temeljit po-
snetek, analizo in oceno obstojecega
varnostnega sistema. To je v bistvu
prva faza prenove, posodobitve ali
projektiranja celovitega varnostnega
sistema. Da bi prisli do nabora potreb-
nih podatkov in informacij je potreb-
no opraviti operativni varnostni pre-
gled obmocij, zgradb, prostorov, opre-
me, procesov, logistike in dolocene
dokumentacije. Poleg tega je treba
prouciti zakonodajo, notranje akte,
standarde, ogrozenost, varnostna tve-
ganja in dobro prakso ter pridobiti in-
formacije (intervjuji in vprasalniki) od
kompetentnih ljudi v podjetju, zlasti
vodstva in odgovornih oseb za posa-
mezna podrocja varnosti. Pri analizi
zbranih podatkov pa je treba uporabiti
ustrezne kvalitativne in kvantitativne
metode. Gre za profesionalni pristop k
posnetku in oceni stanja, ki ga podjetje
kot naroc¢nik tovrstnih storitev lahko
opravi le ob angaziranju zunanjih (ne-
odvisnih) varnostnih strokovnjakov
ali podjetja, ki se ukvarja z varnostnim
inZeniringom.

Intervjuji in vprasalniki - sestavni
del posnetka stanja je tudi izvedba po-
globljenih razgovorov ali intervjujev z
vodstvom podjetja, z odgovornimi
osebami za posamezna podrocja var-
nosti (varnostni management) in s
strokovnjaki (informatiki, razvojniki,
analitiki, raziskovalci). Kot dodatni
pripomocek za pridobivanje podatkov

se najveckrat uporabi tudi vsebinsko
ustrezen anketni vprasalnik, ki ga je
treba obdelati z multivariantnimi sta-
tisticnimi metodami. Ce uporaba teh
metod - zaradi nizkega Stevila podat-
kov - ni mozna, se uporabijo analiti¢ne
metode kvalitativne narave.

Ocenjevanje ogrozenosti - ocena
ogrozenosti je, poleg varnostne politi-
ke in upravljanja s tveganji, na podro-
¢ju varnosti nepogresljiv krovni doku-
ment celovitega varnostnega sistema.
Osnovni pokazatelj ocene ogrozenosti
se poda v obliki matrike ogrozenosti, v
kateri se na 10-stopenjski lestvici oce-
ni 16 vrst ogrozenosti, in sicer: ogroze-
nost od naravnih nesrec, pozarna, ek-
splozijska in ekoloska ogrozenost,
ogrozenost (tveganja) na delovnih me-
stih, kriminalna, teroristi¢na, vohun-
ska. informacijska, komunikacijska,
sabotazna, stavkovna, prometna, logi-
sti¢na, konkurencna in tehni¢no-teh-
noloska ogrozenost ter ogrozenost za-
poslenega osebja. Vsaka vrsta ogroze-
nosti se ponazori grafi¢no in opisno.
Sestavni del ocene ogrozenosti je pre-
dlog varnostnih ukrepov, ki jih varno-
stna in druge sluzbe ter zunanji izva-
jalci (outsourcing) izvajajo na podlagi
ustreznih dokumentov (pravilnikov,

nacrtov, navodil, pogodb). Ocena
ogrozenosti je lahko samostojni doku-
ment, ali pa je sestavni del varnostne-
ga elaborata.

Varnostni elaborati - varnostni ela-
borat nastane na podlagi celovitega
(temeljitega) posnetka in analize sta-
nja, zajemati pa mora naslednje vse-
binske dele: predstavitev naroc¢nika,
projektni pristop, posnetek in analizo
stanja, oceno ogrozenosti, ugotovitve,
obvladovanje varnostnih tveganj in
sprememb, predlog varnostnih izbolj-
sav, prioritete, uvajanje varnostnih
standardov, terminski plan, financ¢no
konstrukcijo (potrebna sredstva za
varnostne izboljsave), nacin imple-
mentacije varnostnega elaborata, po-
trebni odzivi vodstva, priporocila vod-
stvu. Izdelava varnostnih elaboratov
je lahko eden od nacinov poslovno-
varnostnega svetovanja, ali pa se na-
ro¢nik odloc¢i, da se angazira usposo-
bljen zunanji izvajalec za vzpostavitev
integralnega (celovitega) varnostnega
sistema. To pa pomeni, da se v prvi fazi
izdela varnostni elaborat, v drugi fazi
- ko vodstvo elaborat odobri - pa se
pristopi k implementaciji elaborata.
Implementacija elaborata pomeni re-
alizacijo vseh predlaganih varnostnih
izboljsav, ki se (izhajajoc¢ iz dosedanje
prakse) nanasajo pretezno na posodo-
bitev in optimizacijo fizi¢nega in teh-
ni¢nega varovanja, na dograditev ak-
tivne pozarne zascCite, na posodobitev
pristopne kontrole in protivlomne za-
Scite, na izpeljavo izboljsav varovanja
podatkov, informacij in poslovnih
skrivnosti, na dograditevnotranjih ak-
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tov (pravilnikov, na¢rtov in navodil) in
na usposabljanje varnostnega osebja
in zaposlenih.

Dokumenti varovanja - naroc¢niku
storitev se pojasni katere dokumente
varovanja (pravilnike, nacrte in navo-
dila) mora imeti po zakonu in katere
bo domnevno treba izdelati na podlagi
morebitnih kasnejsih ugotovitev. V
nadaljevanju se predstavi metodika
(strukturo in vsebino) izdelave posa-
meznih aktov in problematiko v zvezi
s tem. Iz dosedanje prakse je razvidno,
da so podjetja Sibka zlasti v pripravah
nekaterih pravilnikov in navodil, na-
dalje v nacrtovanju fizicnega in teh-
ni¢nega varovanja, na¢rtovanju in iz-
vajanju evakuacije, nacrtovanju ob-
vladovanja izrednih dogodkov, obvla-
dovanju alarmnega in odzivnega siste-
ma ter v nacrtovanju neprekinjenega
obratovanja in poslovanja v kriznih
razmerah (krizni management).

Strokovna mnenja - na podlagi zah-
tevkov varnostnih in pravosodnih or-
ganov, kakor tudi odvetnikov in osta-
lih zainteresiranih izdajamo strokov-
na mnenja, ki jih izdelajo najboljsi
strokovnjaki z akademskimi in prak-
ticnimi izku$njami. Strokovno mne-
nje je praviloma izdelano v pisni obli-
ki, podkrepljeno z graficnimi elemen-
ti. Po potrebi in na Zeljo narocnika
strokovno mnenje podrobneje obra-
zlozimo na predstavitvi, ki je lahko
obogatena tudi z realnimi primeri in
prakti¢cnim prikazom. Izdajajo se
samo strokovna mnenja, ki so vsebin-
sko povezana s ponudnikom storitev
in temeljijo na znanstvenih dognanjih
in strokovnih resitvah veckrat prever-
jenih v praksi.

Le v okvirih tovrstno izvedenega pro-
cesa je mogoce tudi ustrezno umesti-
ti sam sistem varovanja poslovnih
informacij v dolocenem poslovnem
subjektu.

Sinergije navedenega ob ustreznem pristopu in
implementaciji dejansko pomenijo doseganje ugleda

in zaupanja pri poslovanju, uc¢inkovitost, produktivnost
in konkurencnost ter boljse poslovne rezultate.

Korelacija varovanja
tajnih podatkov in
poslovnih skrivnosti

V okviru oblik poslovnega varnostne-
ga svetovanja je mogoce nato v dolo-
¢enem poslovnem subjektu dolociti
model varovanja poslovnih skrivno-
sti, ki vsebuje tudi elemente podrocij
varovanja tajnih podatkov: osebno,
fizicno, dokumentacijsko, informa-
cijsko in industrijsko varnost ter
usposabljanje.

Varovanje tajnih podatkov in poslov-
nih skrivnosti ter trend narascanja s
tem povezanih varnostnih tveganj je
realnost - izziv, kako uspesno zagota-
vljati varovanje tajnih podatkov in
poslovnih skrivnosti. To je prav goto-
vo eden najvecjih izzivov drzav in po-
slovnih subjektov v Zelji zavarovati
podatke zaradi zakonskih ali poslov-
nih razlogov pred nepoklicanimi ose-
bami.

Tudi na tem podrocju namrec¢ velja
pregovor Winstona Churchilla: »Atti-
tude is alittle thing that makes a big
difference« (v prevodu: Odnos je
majhna stvar, ki pomeni veliko razliko).
Naj zakljuc¢im ta prispevek s spozna-
njem, da ostaja naslovna tema aktual-
na - Se ve¢, v danasnjem svetu je
prakti¢no nujnost intenzivno in koo-
perativno sodelovanje s pristojnimi
organi in institucijami v odgovor gor-
njemu izzivu.

Viri

- Churchill Winston,
http://www.brainyquote.com/quotes/
authors/w/winston_churchill.
html#LPVI1hm2vgCdLvye.99, 5.7.2012.

- Institut za korporativne varnostne studije
ICS, http://www.ics-institut.si/, 7.7.2012.

- Sklep o ustanovitvi, nalogah in organizaciji
Urada Vlade Republike Slovenije
za varovanje tajnih podatkov
(Ur. 1. RS, $t. 6/02).

- Urad za varovanje tajnih podatkov -
informacije na spletni strani,
http://www.uvtp.gov.si/, 4.7.2012.

- Zakon o tajnih podatkih (Ur. L. RS, §t. 50/06
in spremembe ter dopolnitve).m



Avtor: mag. Miran Vrsec / Institut za korporativne varnostne studije-ICS, Ljubljana*

KOLUMNA
miran.vrsec@ics-institut.si

o TANJE

NA

IND
VR

US TRIJoKE

PODROCJU
GOSPODARSKE

N
VARNOS T

—PUBLIKI SLOVENIJL =

DILEME IN 1ZZ]V]

veniji zagotavljajo razli¢ni subjekti javnega in za-

sebnega sektorja. Nacionalne interese in nacional-
no varnostne cilje opredeljuje Resolucija o strategiji nacio-
nalne varnosti, ki zaradi vpetosti Slovenije v EU, NATO in
druge pomembne mednarodne organizacije uposteva do-
locila mednarodnega prava in doloca delovanje nacionalno
varnostnega sistema po njihovih nacelih. Ko govorimo o
gospodarski in industrijski varnosti je pomembno poudari-
ti, da strategija med kljuc¢ne akterje zagotavljanja notranje
varnosti uvrscéa tudi varnostne sluzbe in organizacije za-
sebnega prava pri tem pa poudarja tudi razvoj javno-zaseb-
nega partnerstva. Pomemben poudarek je dan tudi varova-
nju kriti¢ne infrastrukture in izbolj$Sanju kakovosti varova-
nja premozenja na vseh ravneh. Na nacionalnem nivoju je
torej prepoznana pomembna vloga tako subjektov zaseb-
nega varovanja, kot tudi drugih organizacij pri zagotavlja-
nju notranje varnosti, prav tako pa je nakazana potreba o
dolo¢itvi in ustrezni zasciti kritiéne infrastrukture, kot
kljucne infrastrukture za nemoteno delovanje drzave v kri-
znih razmerah. Ko govorimo o kriti¢ni infrastrukturi gre
navsezadnje za vseevropski projekt vzpostavljanja sistema
obvladovanja tveganj v subjektih, ki so klju¢nega pomena
za delovanje drzave in Zivljenje prebivalstva v kriznih ozi-
roma kriti¢nih razmerah.

Gospodarsko in industrijsko varnost v Republiki Slo-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Tako je zamisljeno na nacionalnem
in nadnacionalnem nivoju.
Kaksno pa je dejansko stanje v praksi?

Podrocje gospodarske in industrijske varnosti v Republiki
Sloveniji v pretezni meri obvladuje sektor zasebnega varo-

vanja, v katerem trenutno deluje okoli 120 zasebnih varno-
stnih pOdjetlj s preko 7.000 zaposlenimi. Ce k tej stevilki
pristejemo $e ostalo osebje ki skrbi za varnost po podjetjih
na tak ali drugacen nacin, lahko ugotovimo, da na tem po-
drocju aktivno deluje okoli 9.000 ljudi. Stevilo zaposlenih v
sektorju zasebnega varovanja se ja tako zZe prakti¢no izena-
¢ilo s stevilom zaposlenih v Ministrstvu za notranje zadeve
(vkljucujoc tudi Policijo) ter Ministrstvu za obrambo (vklju-
¢ujoc tudi Slovensko vojsko). V letu 2011 je bil sprejet nov
Zakon o zasebnem varovanju, ki je prinesel kar nekaj novo-
sti, ki vsekakor pozitivno vplivajo na dvig zakonitosti in ka-
kovosti izvajanja storitve zasebnega varovanja, kljub temu
pa z znizevanjem vstopnih pogojev za pridobitev posame-
znih licenc zasebnega varovanja omogoca lazji vstop novim
igralcem na trg zasebnega varovanja, kar bo po moji oceni
vsekakor negativno vplivalo na kakovost in zakonitost varo-
vanja. Upam, da ti negativni vplivi ne bodo prevladali nad
pozitivnimi vplivi, ki jih je vpeljal novi zakon. Kljucni pro-
blem, ki ga vidim v Republiki Sloveniji na podro¢ju zasebne-
ga varovanja pa niv zakonodaji kot taki, temvec¢ predvsem v
neurejenem statusu varnostnega menedzmenta, tako na
eni strani pri subjektih zasebnega varovanja, kot na drugi
strani tudi pri uporabnikih (kupcih) zasebnega varovanja,
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nadalje v pomanjkanju sistemskega in strokovnega nadzora
nad izvajalci zasebnega varovanja, v neustreznih in zastre-
lih programih izobrazevanja tako na dodiplomskem, kot
tudi na podiplomskem nivoju in ne nazadnje tudi na slabi
organiziranosti in povezanosti varnostnih menedzerjev za-
poslenih pri uporabnikih (kupcih) zasebnega varovanja. Ob
tem bi rad Se posebej opozoril na pomanjkanje sistemskega
pristopa k obvladovanju tveganj v organizacijah, saj izgra-
dnja varnostnih sistemov temelji predvsem na pavsalnih
ocenah tveganj in ne na konkretnih ocenah ogrozenosti,
ranljivosti in varnostnih tveganj, zato vzpostavljeni varno-

Zasebno varovanje ima predvsem
status outsourcing (pogodbenega
najema) storitev, ki po teoriji lahko
organizacijam, katere najemajo
tovrstne storitve povzroca se dodatna
tveganja. Ko razmisljamo o statusu
zasebnega varovanja nikakor ne
moremo in ne smemo govoriti o
strateSkem nivoju obvladovanja
tveganj, vsaj ne v situaciji v kateri
se trenutno nahaja slovenski trg
zasebnega varovanja in vsi z njim
neposredno povezani akter;ji.

stni sistemi in uvedene varnostne resitve ne prinasajo pri-
¢akovane dodane vrednosti in uc¢inkov glede na vlozena
sredstva. Po moji grobi oceni je zaradi navedenih proble-
mov in neurejenega stanja v Republiki Sloveniji cca. 1.500
varnostnikov prevec. S celovitim pristopom in izdelavo re-
alnih ocen ogrozenosti, ranljivosti in varnostnih tveganj bi
na nivoju Republike Slovenije v organizacijah, ki najemajo
storitve zasebnega varovanja, lahko na letnem nivoju pri-

hranili cca. 25 mio EUR, ki bi jih lahko investirali v posodo-
bitve varnostnih sistemov in dvig uc¢inkovitosti varnostnih
resitev ter na ta nacin posredno vplivali tudi na zmanjsanje
kriminalitete v Republiki Slovenije ter dvig konkurenc¢nosti
slovenskega gospodarstva vlokalnem in globalnem okolju.

Ko razmisljamo o gospodarski in industrijski varnosti se je
namrec¢ potrebno zavedati dejstva, da subjekti zasebnega
varovanja obvladujejo le dolocen del tveganj v organizaci-
jah, kjer izvajajo svojo dejavnost in delujejo le na doloce-
nem, predvsem operativnem nivoju obvladovanja tveganj v
organizacijah. V Republiki Sloveniji se tega dejstva vse pre-
malo zavedamo, saj $e vedno prevladuje prepricanje, da je
zasebno varovanje tisto, ki lahko uporabnikom v vec¢ji meri
ponudi vse resitve na podrocju obvladovanja tveganj in pri
reSevanju tekoce varnostne problematike.

Dejstva so povsem drugacna. Ranljivost, ogrozenost in var-
nostna tveganja lahko ucinkovito obvladujemo le, ¢e jih
obravnavamo na strateskem nivoju in v organizacijo uvaja-
mo filozofijo korporativne varnosti, ki temelji na metodolo-
skem in celovitem prepoznavanju ranljivosti, ogrozenosti
in tveganj, na razvoju varnostnega menedzmenta, krepitvi
poslovne etike in varnostne kulture, na izgradnji notranjega
pravnega reda in izdelavi dokumentov varovanja, na uvaja-
nju standardov varovanja, na sistemati¢nem izobrazevanju,
usposabljanju in izpopolnjevanju, na celovitem in strokov-
nem nadzoru in na uvajanju stalnih izboljsav v sistem varo-
vanja in obvladovanja tveganj. Gre torej za vzpostavitev in-
tegralnega varnostnega sistema, ki na vseh nivojih organi-
zacije zagotavlja ucinkovito upravljanje s tveganji. Da bi
dosegli nakazane usmeritve moramo v Sloveniji najprej
prenoviti programe izobrazevanja na dodiplomskem in po-
diplomskem nivoju, zakonsko urediti status (pristojnosti in
odgovornosti) varnostnega menedzerja in odgovornost po-
slovodstva sleherne organizacije, kot to denimo doloca za-
konodaja s podrocja pozarne varnosti in varstva in zdravja
prideluter vzakonodajijasno opredeliti notranji pravni red
in dokumente varovanja, ki bodo sistemsko urejali podrocje
obvladovanja in upravljanja z varnostnimi tveganji.m
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Za zacetek 21. stoletja je znacilna demokratizacija informacij, tehnologije
in financ. Zaradi vedno vecje negotovosti pri resevanju ekonomskih razmer,
je potrebno iskati nove metode in orodja za enakomeren druzbeni razvoj.

ricujoci ¢lanek razkriva upora-
Pbo sodobne analiticne metodo-

logije pri razumevanju global-
nih varnostnih odklonov, ki posledic-
no vplivajo tudi na korporativno var-
nost in neprekinjeno poslovanje. Po
koncu »hladne vojne« je politi¢na
znanost opredelila varnost kot nek
skupek politi¢nih, ekonomskih, zdra-
vstvenih, okoljevarstvenih, kriminal-
nih, vojaskih, informacijskih druz-
benih razseznosti ter ostalih oblik
grozenj sodobni druzbi. Uravnovese-
na interakcija med vsemi nastetimi
druzbenimi razseznostmi predstavlja
celostno varnost ali »varnost v njeni
celotni podobi«.

Za razumevanje stanja celostne var-
nosti doloCene druzbe, so potrebne
celostne druzbene analize, ki zahte-
vajo skrbno selekcijo geografskih/
okoljskih, demografskih, ekonom-
skih, politicnih in socialnih spre-
menljivk na ravni ob¢ine ali province.
Vse z namenom, da bi lahko izmerili
lokalne zmogljivosti izbrane politic-
ne entitete za trajnostni razvoj ali za
druzbeno obnovo v celoti. Obcine ali
province morajo s svojo funkcionalno
strukturo zagotavljati blaginjo pre-
bivalstvu. Sistem varnosti predsta-
vlja tako posameznikom, skupinam,
korporacijam in druzbam na splosno,
sredstvo za pridobivanje sposobno-
sti obvladovanja nepri¢akovanega in

zasCito notranjih vrednot. Varnost
pomeni obrambo proti zunanjim in
notranjim groznjam, ter socialno-
ekonomsko blaginjo znotraj posame-
zne druzbe.

S pomocjo sistemskega pristopa je
mozno razumevanje zacetnih poten-
cialov druzbenih razseznosti na dolo-

stopnjo ranljivosti lahko definiramo
kot sposobne in prilagodljive. Naj-
primernejsa metoda je multivaria-
tna analiza lokalne zmogljivosti, z
analizo skupin in faktorsko analizo,
ki raziskovalcu dopuscajo definici-
jo tipologije obcin ali provinc, glede
na skupine spremenljivk. Omenjena
metodologija je bila prvi¢ uporablje-

Da bi lahko v celoti razumeli raven lokalne zmogljivosti
razvoja za trajnostni druzbeni razvoj, je nujno
poznavanje aplikativnega celostnega pristopa doloceni
druzbi in s tem povezano nacrtovanje najprimernejsih
varnostnih in poslovnih ukrepov.

¢enem obmodju interesa. Za pravilno
oceno tveganja in oceno razvitosti
doloc¢ene lokalne skupnosti, je po-
trebno najprej dolociti funkcionalna
in druzbena podrocja analize. Lahko
so povezana s predmeti tveganj, z ob-
mocji tveganj in sposobnostjo lokal-
ne skupnosti, da predvidi mozne var-
nostne groznje, s tem pa zmanjsuje
lastno ranljivost. Ranljivost lokalne
skupnosti je v stalni korelaciji z zmo-
znostjo upravljanja s kompleksnimi
varnostnimi odkloni, in s tem tudi s
stopnjo prezivetja dolocene popula-
cije. Lokalne skupnosti z zadovoljivo

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

na za oceno druzbenih razmer na
obmocju kriznega odzivanja, kot sta
Afganistan in Kosovo.

Glavni motiv za nadaljevanje tovr-
stnih raziskav je bila tudi raziskoval-
na radovednost, ¢e se enaka metodo-
logija lahko uporabi za korporativno
varnost in za oceno tveganja v prime-
ru novih investicij v doloceni drzavi
oziroma regiji. Na zahtevo naro¢nika,
ki je Zelel preveriti lastno poslovno
odloc¢itev, smo izdelali multivariatno
analizo Hrvaske na ravni zupanij. V
nadaljevanju se je projekt na posa-
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micni ravni osredotocil na razvoj tu-
rizma na otoku Krk, ter posebej na
obmodje ob¢ine Malinska-Dubasnica
s proucitvijo njenega prostorskega
nacrta.

Da bi lahko dobili vpogled v moznost
prihodnjega vlaganja v turisticne
kapacitete otoka Krk, je bilo naprej
potrebno izmeriti lokalne zmogljivo-
sti zupanij Republike Hrvaske. Mul-
tivariatna analiza je pokazala, da so
zupanije Hrvaske razdeljene na tri
skupine, in sicer: v prvi zelo zmogljivi
skupini je bila ena zupanija - Zagreb,
v drugi zmogljivi skupini je pet zupa-
nij, in v tretji manj zmogljivi skupini
se nahaja ostalih 15 zZupanij Hrvaske
(glej sliko).

mena barva) je pod povpre¢jem na
vseh podrocjih druzbenega razvoja.
To pomeni, da kar 71% Zupanij Hrva-
ske potrebuje pomoc centralne obla-
sti za dvig lokalne zmogljivosti, za
normalen druzbeni razvoj. Faktorska
analiza je pokazala da sta klju¢na dva
faktorja, turizem in splos$ni druzbeni
razvoj. Iz tega izhaja, da ima turizem
na Hrvaske strateski znacaj, med ka-
terimi izstopa Splitsko-Dalmatinska
in Primorsko-Goranska zupanija.

Glede na zahteve se je projekt osre-
dotocil na Primorsko-Goransko zu-
panijo, kjer ima najvec¢ nocitev Mali
Losinj, z 1.722.917 noc¢itvami. Otok
Krk s 759.433 nocitvami, ima kar 56%
manj turisti¢nih nocitev, v primerjavi

Druga skupina petih zmogljivih zu-
panij (zelena barva), izrazito pozi-
tivno izstopa na podrocju turizma,
v primerjavi z ostalimi skupinami.
Tretja skupna manj zmogljivih (ru-

z Malim Losinjem. Zaradi tega je Krk
na 6.mestu po Stevilu turisti¢nih no-
¢itev v Primorsko- Goranski zZupaniji.
Obcina Malinska-Dubasnica je v is-
tem obdobju gostila 448.554 turistov,

Z uporabo sodobne analiticne metodologije se lahko
omogoca korporacijam/podjetjem razumevanje
poslovnega okolje in socialne dinamike, z namenom
oblikovanja primerne korporativne politike in
korporativne druzbene odgovornosti.

od tega samo mesto Malinska 399.194
turistov.

Cilji nadaljnjega razvoja turizma na
otoku Krk mora biti v soglasju z raz-
licnimi interesnimi skupinami pre-
bivalcev in otoskih organizacij. Za
investitorja je pomembno, da z vlaga-
njem v turizem na otoku Krk uspesno
posluje in istocasno kaze druzbeno
odgovornost do zunanjega okolja.
Torej cilj turisticnega razvoja na oto-
ku Krk, mora biti v soglasju z dolgo-
ro¢nimi interesi prebivalstva otoka
Krk. To vsekakor predstavlja najvecje
tveganje investicije ali posameznega
projekta, saj je potrebno dolgotraj-
no usklajevanje Zelja in potreb obeh
strani. Privsem tem, je potrebno spo-
Stovati obstojece prostorske ureditve
(anekse) obcin otoka Krk, kot tudi
ostale dolgoro¢ne socialne, ekonom-
ske, okoljske in turisti¢ne cilje razvo-
javprihodnje.

Z uporabo sodobne analiti¢cne meto-
dologije se lahko omogoca korpora-
cijam/podjetjem razumevanje po-
slovnega okolje in socialne dinamike,
z namenom oblikovanja primerne
korporativne politike in korporativ-
ne druzbene odgovornosti. Podjetje/
narocnik je tisti, ki je odgovoren za
prepoznavanje in upravljanje s ko-
ordinacijo vseh funkcionalnih delov
podjetja, ki vkljucujejo splosno var-
nost, kontinuiranost in varnost posa-
meznika znotraj podjetja. Proces glo-
balizacije je prisilil podjetja, da v oko-
lju vedno vecjega tveganja, morajo
Sirse razumeti interakcijo med druz-
benimi razseznostmi, z namenom, da
bi lahko ocenili faktor investicijskega
tveganja in oblikovali stratesko-ope-
rativne nacrte poslovanja.

Glede na multivariantno analizo in
GIS prikazom najprimernejsih po-
slovnih odlocitev, skusamo torej po-
leg dobrega poslovanja tudi transpa-
rentno izboljsati zivljenjske pogoje
tamkajsnjega prebivalstva. S tem ne
delujemo samo poslovno ampak tudi
druzbeno odgovorno, kjer posledi¢no
prebivalstvo podpira nase poslovne
rezultate v njihovem domacem oko-
lju. Iz tega vidika multivariantna
analiza omogoca selekcijo izbranih
ob¢in ali provinc, na podlagi lokalne
zmogljivosti, ter omogoca pogloblje-
no izdelavo oceno tveganja v doloceni
regiji izbrane drzave.m
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Varnost je za poslovno uspesnost Gorenja ena izmed pomembnih poslovnih
funkcij. Kot korporativno varnost oznac¢ujemo vse aktivnosti v druzbi,

s katerimi opredeljujemo in izvajamo potrebne sistemske ukrepe za
obvladovanje varnostnih tveganj.

a osnovni koncept korporativne
2 varnosti v druzbi Gorenje, d.d.
in njen pomen za zagotavljanje
varnosti v Skupini Gorenje smo na po-
droc¢ju korporativnega upravljanja
uveljavili visoke standarde, ki jih do-
sledno spostujemo, izvajamo in ne-
nehno nadgrajujemo skladno z dobri-
mi praksami na podlagi lastnih izku-
senj in izkusenj drugih. Odprtost je ze
leta ena nasih temeljnih vrednot, ki je
prepoznana tudi v okolju. Skupina Go-
renje s Sestdesetletno zgodovino izde-
luje tehnolosko dovrsene in energet-
sko ucinkovite ter vrhunsko oblikova-
ne gospodinjske aparate. Svojo po-
nudbo dopolnjujemo z lastnim proi-
zvodnim programom kuhinjskega po-
histva in kopalniske opreme ter doku-
pnega programa, v zadnjih letih pa
svoje aktivnosti krepimo tudi v se-
gmentih ekologije, energetike in stori-
tev. Osrednja lokacija za proizvodnjo
velikih gospodinjskih aparatov je v Ve-
lenju, svoje proizvodne obrate paima-
mo tudi drugod v Sloveniji, v Srbiji, na
Ceskem in Finskem.

Sledimo implementaciji in uporabi
poslovno-varnostnih standardov v
vseh procesih. Proizvodni in poslovni
procesi se v Gorenju izvajajo v skladu s
sistemom vodenja kakovosti po stan-

dardu ISO 9001:2008. Poslujemo tudi
skladno z zahtevami sistema varnega
in zdravega dela po standardu OHSAS
18001 in s sistemom varnega okolja po
standardu 14001+EMAS. Prav tako so
v uporabi $e mnogi drugi standardi,
kot npr. 27001 za varovanje informa-
cij ISO 10002:2004 zadovoljstvo
strank, navodila za resevanje pritozb,
standardi zasebnega varovanja, itd.

V globalnem okolju in ob hitrih spre-
membah je Gorenje izpostavljeno ve-
likim tveganjem. Le-ta analiziramo in
poskusamo odkrivati nova, kar omo-
goca ustrezno odlocanje in nadzorova-
nje tveganj. Korporativna varnost v
Gorenju zajema vse oblike ranljivosti,
ogrozenosti in tveganja ter obvladova-
nje le-teh. Nevarnosti in razli¢na tve-
ganja vplivajo na uc¢inkovitost in uspe-
snost poslovanja, zavedamo pa se, da
lahko pomenijo resno ogrozenost na-
Sega poslovnega sistema in njegovih
procesov.

Gorenje je v svojem obstoju in delova-
nju podvrzeno razli¢cnim oblikam zu-
nanjih in notranjih nevarnosti, ki pa
lahko neugodno vplivajo na procese, s
tem pa tudi na poslovne rezultate. Kot
ucinkovito preventivno sredstvo ob-
vladovanja nezelenih ogrozanj in ne-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

varnosti za ljudi ter premozenje druz-
be imamo vzpostavljeno celovito varo-
vanje, t.i. integralni varnostni sistem,
ki zajema varnostno politiko, zunanjo
in notranjo pravno podlago, nacrt va-
rovanja, oceno ogrozenosti in tveganj,
za$cCito zaupnih podatkov, informacij,
znanja, informacijsko varnost, skleni-
tev ustreznega zavarovanja zaposle-
nih in premozenja, varnostno kulturo,
varnost in zdravje pri delu, ekolosko
varnost, pozarno varnost, lastno sluz-
bo varovanja s fizicnim in tehni¢nim
varovanjem, civilno zascito z ekipo PP.
Potrebno je omeniti tudi nadzorno
funkcijo skozi kontroling druzbe. Cilj
korporativne varnosti je zagotavljanje
delovanja integralnega varnostnega
sistema. Za celotno zaokrozitev inte-
gralnega varnostnega sistema nam
manjka lastni varnostno nadzorni
center (VNC), ki ga sicer v Gorenju
imamo, vendar ni v skladu z zahteva-
nimi standardi (SIST BS 5979, idr.). Ze
vrsto let obvladujemo dogodke s po-
godbenim VNC. Tu se nam seveda na
eni strani zastavlja vprasanje o neod-
visnosti upravljanja z varnostnimi
alarmi in intervencijami ter obvlado-
vanjem izrednih dogodkov, na drugi
pa glede upravicenosti investicije ozi-
roma profitabilnosti lastnega VNC.

Korporativna varnost 2 7
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7 vzpostavljenim integralnim varno-
stnim sistemom zagotavljamo v Gore-
nju varnost do stopnje, ki je primerna
za ohranjanje funkcij druzbe ter var-
nosti ljudi in premozenja, podatkov,
tehnologije, znanja, itd. pred odtuje-
vanjem, unicenjem ali poskodova-
njem. Seveda tu lahko govorimo tudi o
poslovni varnosti, kjer gre za zagota-
vljanje pravnih, informacijskih, funk-
cionalnih in organizacijskih dejavno-
sti za zagotovitev nemotenega poslo-
vanja druzbe. Varnostna politika
druzbe usmerja in vodi druzbo v stro-
kovno in uc¢inkovito varovanje ljudi in
premozenja, podatkov, znanja, tehno-
logije in drugih dobrin. Z njo je tako
vzpostavljen sistem uresnicevanja
varne druzbe, katere varnost lahko
merimo s stopnjo njene potencialne
sposobnosti za odzivnost na tveganja z
nevarnostmi, s katerimi se Gorenje
nenehno srecuje v svojem okolju. Z la-
stno varnostno politiko smo predvi-
deli potencialna tveganja in groznje,
dolo¢ili smo mehanizme za obvlado-

vanje tveganj ter opredelili cilje varo-
vanja, s katerimi so seznanjeni tako
zaposleni v druzbi kot tudi njeni la-
stniki. Z nenehnim razvojem varno-
stne politike in stalnimi izboljSavami
terizobrazevanjem zaposlenih v Varo-
vanju, kakor tudi v Gorenju zagota-
vljamo ustrezno stopnjo nivoja korpo-
rativne varnosti.

Na stanje varnostnega sistema v Gore-
nju vplivajo zunanji in notranji dejav-
niki. Med notranjimi vzroki motenja
varnostnega sistema v Gorenju so naj-
pogostejsi: delovne nezgode, izlitje
nevarnih snovi, zastrupitve, tatvine,
vlomi, nezadovoljstvo zaposlenih,
stavka, goljufije, iznos znanja, zaupnih
- razvojnih podatkov in informacij,
vdori v IS, itd., med zunanjimi pa so
predvsem drzavna regulativa, politic-
ni ukrepi, splosno gospodarsko stanje,
cene surovin in materiala, sabotaze,
kazniva dejanja, podkupljivost stro-
kovnjakov, zunanji vdori v informacij-
ske procese prodajne mreze Gorenja,

itd. Zaposleni v Gorenju dojemamo
varnost predvsem kot dobrino, ki je
nujno potrebna za zagotavljanje ne-
motenega izvajanja delovnih proce-
sov. Ta notranji pomen varnosti moc-
no vpliva tudi na nase kupce, poslovne
partnerje, zunanje sodelavce, dobavi-
telje in druge, ki seveda z razumeva-
njem nasega varnostnega koncepta in
ureditve prispevajo k Se vecji varno-
stni kulturi druzbe. Nas vrhnji mene-
dzment kot tudi varnostni menedz-
ment se zaveda, da je tudi v prihodnje
potrebno vzdrzevati vzpostavljeni
varnostni sistem in ga z ustreznimi
mehanizmi nadgrajevati ter s tem za-
gotavljati pogoje za zmanjsanje skod
in izgub. Trditev, da ni nic tako dobro,
da ne bi lahko bilo Se boljse, je glede na
politiko Gorenja in njeno vlogo med
proizvajalci bele tehnike v svetu nekaj
kar je ze dolgo prisotno, poznano in
upostevano. Zato je vloga razumeva-
nja in izvajanja korporativne varnosti
na vseh podrocjih in nivojih Se toliko
bolj pomembna.m

... da bo vas spanec miren in premozenje varno ...

... we protect your property and assure you peaceful sleep ...
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RAVNANJE

S TVEGANJ

Ravnanje s tveganji skozi prizmo predstavitve posamezne aktivnosti tega
zahtevnega procesa strateskega managementa v organizacijah. Spoznanja
in ugotovitve iz vsakodnevne prakse, ter rezultati razli¢nih raziskav na

to temo, ugotavljajo, da je v gospodarskih organizacijah premalo vedenja
in znanja o orodjih, metodah in tehnikah ocenjevanja tveganj.

Orodja lastnikov

in managementa

za ucinkovito ocenjevanje
tveganj v organizacijah

avnanje s tveganji je v svetu
Rvkljuéeno v razli¢ne poslovo-

dne modele, tehnike ter orodja
pri upravljanju in vodenju podjetij,
poslovnih sistemov, koncernov in
korporacij. Zaradi poenotenega pri-
stopa je posebej (Risk management)
obravnavano v nekaterih nacional-
nih in mednarodnih standardih, ter
vkljuceno tudi v drugih standardih, ki
opisujejo sisteme vodenja za razli¢na
podrocja. Proces ravnanja s tveganji je
torej sestavni del strateskega vodenja
podjetja, s katerim podjetje metodo-
losko pristopi k obravnavi tveganj in
njihovem obvladovanju.

Za vzpostavitev in implementacijo
procesa ravnanja s tveganji obstoja
kar nekaj znanih in v praksi upora-
bljenih metod ter strokovnih usmeri-
tev na razli¢nih podrocjih, s katerimi
si pomagamo pri obvladovanju tve-
ganj. Zanj je odgovorno poslovodstvo,
vendar pa se v praksi ugotavlja, da se
managerji (odloc¢evalci) pogosto s tem
nocejo ukvarjati, ker imajo dovolj te-
zav s tekoc¢imi problemi (»tukaj in
sedaj«). Tako mnogokrat prepuscajo
iskanje resitev osebju na nizjem ni-
voju odlocanja in/ali izvajanja, ki pa
obicajno ni dovolj kompetentno (izo-

brazeno, usposobljeno,...) za izdelavo
ucinkovitih resitev in zato tezi k poe-
nostavitvam (ker ne zna, ne zmore ali
noce), da le zadovolji zahtevam (ma-
nagementa, predpisov, standardov).
Pogosto se pri tem pojavi problem, ko
je treba za analizo in ocenjevanje ran-
ljivosti, ogrozenosti in tveganj izbrati
eno ali ve¢ ustreznih metod in tehnik,
pa iz mnozice kvalitativnih in kvanti-
tativnih ne znamo izbrati. To bomo, na
kolikor se da razumljiv nacin, posku-
sali predstaviti v nasih prispevkih.

Kako pristopiti
K obravnavi tvegan;?

Ce povzamemo Heinimanna (1998
v Durovié, 2005), je moderna obrav-

nava tveganja sestavljena iz analize,
vrednotenja in obvladovanja tveganja.
Vsebinsko dajejo analize tveganj zgolj
informacijo o velikosti pricakovanega
vzrocno-posledi¢nega ucinka. Ocena
je najboljse mozno dognanje obsega
nevarnosti, §kodnega potenciala in
tveganja (v primeru, da ti parametri
ne morejo biti doloceni z izracuni ali
meritvami), presoja pa pomeni ugo-
tovitev in dolocitev dejanskega stanja
(v zvezi z nevarnostmi je to ponavadi
ocena). Presoja druzbeno-politicnega
pomena tveganj je naloga vrednote-
nja tveganj. Obvladovanje tveganja
pa ureja nacin ravnanja v tveganih si-
tuacijah (slika 1).

ANALIZA TVEGANJA VREDNOTENJE TVEGANJA

Prepoznati nevarnosti Primerjati z drugimi tveganji
Oceniti procese / dogodke — Primerjati s koristjo
Dolo¢iti skodni potencial Meriti z vrednostnimi sistemi

Oceniti posledice Odlocati o sprejemljivosti
OBVLADOVANJE TVEGANJA
Dognati cilje
Razviti zasnovo resitve
Nacrtovati ukrepe
Izvesti resitev

Slika 1: Trije deli moderne obravnave tveganja (Heinimann, 1998 v Durovié¢, 2005).



Po Kienholzu (1998, prav tam) je ana-
liza (ocena, presoja) tveganja siste-
maticen postopek oznacitve in kadar
je mozno tudi kvantifikacije verjetno-
sti nastopa in $kodnega potenciala;
vrednotenje tveganja pomeni presojo
o sprejemljivosti iz analize tveganja
pridobljenih znanj s pomocjo indivi-
dualnih ali kolektivnih kriterijev (t.
j. apliciranje vrednostnega sistema
na dejansko stanje) in odgovarja na
vprasanje »Kaj se sme zgoditi?«; ob-
vladovanje tveganja opisuje ravnanje
z znanimi nevarnostmi ter tveganji na
temelju izidov analize in vrednotenja
tveganja, ki se izvaja: preventivno, re-
aktivno in pasivno. Cilj obvladovanja
tveganja je najvisja mozna efektiv-
nost (mera za stopnjo dosezenosti ci-
lja, brez upostevanja porabe sredstev)
in eficienca (razmerje med dosezenim
delovanjem ukrepa in porabljenimi
sredstvi). Komunikacija pri tveganju
paje interaktivna izmenjava informa-
cij in mnenj o tveganjih med udele-
zenci, oblastjo in strokovnjaki (z iz-

biranjem med moznostmi na temelju
enakopravnega odlocanja).

Kot analizo tveganja opisuje Flaker
(1994:189-195), je to postopek, ki ga
poc¢nemo v vsakdanjem zivljenju tako
rekoc¢ neprenehoma, ¢eprav se tega ne
zavedamo vedno; ko preckamo cesto,
kupujemo avto, se zaposlimo v novi
sluzbi, ..., in tako naprej. Poglavitna
znacilnost postopka analize je, da po-
skusa loceno opredeliti in oceniti (a)
groznjo in (b) nevarnost, ki jo groznja
prinasa. Poskusajmo analizo tveganja
predstaviti z njegovim primerom (v
okviru spodaj).

Primer:

Bananin olupek je groznja; nevar-
nost, ki nam grozi, pa je, da nam na
njem spodrsne in pademo. Groznja je
torej nujen pogoj, da smo izpostavljeni
nevarnosti, ne pa tudi zadosten pogoj,
da se nam kaj pripeti. Se pravi: da nam

Kot analizo tveganja opisuje Flaker (1994:189-195),
je to postopek, ki ga pocnemo v vsakdanjem
zivljenju tako reko¢ neprenehoma, ¢ceprav

se tega ne zavedamo vedno.

spodrsne na bananinem olupku, mora
biti olupek na tleh, vendar pa dejstvo,
da je olupek na tleh,Se ne pomeni, da
nam bo na njem spodrsnilo. Oceniti
moramo torej, koliksna je verjetnost,
da se nevarnost uresnici, ce se ji
izpostavimo s tveganim vedenjem.
Verjetnost nevarnosti je tveganje, ki
smo mu izpostavljeni, in tista koli¢ina,
ki nas pravzaprav zanima. Nevarnost
ima status dogodka in je statisticno
izmerljiva in izrazljiva. Groznja pa
nima tega statusa, (Se) ni dogodek,
ampak je le okoliséina (pogoj), da
se lahko dogodek zgodi. Koli¢insko
pa lahko izrazimo tudi resnost in
gostoto groznje (ve¢ ko je bananinih
olupkov na tleh, vec¢ja je verjetnost,
da se bo dogodek - nevarnost -
zgodil. Groznja je torej kljué¢ za
razumevanje nevarnosti.  Vkljuci
nas v svet nevarnosti in obratno,
vklju¢i nevarnost v nas zivljenjski
svet (proaktivno ali reaktivno). Ko
na tleh opazimo bananin olupek, ta
vsaj za hip ustvari situacijo tveganja,
v kateri se bomo odlocili bodisi, da
se ji izognemo (po navadi), bodisi,
da se z njo kontrolirano in $portno
sooc¢imo (bolj redko). Ali: ko tres¢imo
po tleh, se ozremo in vidimo bananin
olupek, se nase presenecenje uokviri v
ugotovitev,dasmo padlinabananinem
olupku.
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|zbor orodij, metod

in tehnik ocenjevanja
nevarnosti, ogrozenosti,
ranljivosti ter tvegan]

V globalnem in dinami¢nem poslov-
nem okolju je za nemoteno delovanje
organizacije uc¢inkovito obvladovanje
tveganj postalo kljuc¢ni dejavnik za
uspesnost, ucinkovitost in navseza-
dnje za prezivetje. Tisti menedzerji, ki
se tega dejstva ne zavedajo, na zalost
izgubljajo konkuren¢no tekmo ozi-
roma je njihovo podjetje dolgoro¢no
obsojeno na stagnacijo ali celo propad
(Caleta, 2012). V svetovni praksi se za
ocenjevanje tveganj, odvisno od de-
javnikov, uporabljajo razli¢ni modeli.
Priizboru posameznega modela, me-
tode ali tehnike je treba, glede na nji-
hovo uporabnost, natan¢nost, ome-
jitve, sprejemljivost metodologije in
alternativne metodologije, modele in
tehnike analiziranja, upostevati veli-
kost, dejavnost, politike, procedure,
procese, zahteve in potrebe organi-
zacije. Vsaka organizacija, mora gle-
de na svoje specifike ter prepoznane
groznje, nevarnosti, ranljivosti in
tveganja, izbrati zase najustreznejsi
pristop.

V tem clanku najprej primeroma
prikazujemo razli¢ne kvalitativne in
kvantitativne tehnike in raziskoval-
ne oziroma preiskovalne metode, ki
jih podaja Sklet (2002) za raziskova-
nje, preiskovanje in prognoziranje
nesrec¢ (tabela 1). Uporabne so tudi
za natancnejSe analiziranje in oce-
njevanje nevarnosti, ogrozenosti,
ranljivosti in tveganj ter posameznih
dejavnikov vrednotenja in merjenja.
V nadaljevanju pabo prikazano kako
standard ISO/IEC 31010 (Risk mana-
gement - risk assessment technique)
tehnike ocenjevanja tveganj razvrsca
v razli¢ne skupine.

Sklepno

Pri procesu ravnanja s tveganji gre za
izredno pomembno miselnost in de-
lovanje managementa, ki se nanasa na
pozitiven in kreativen pristop k obvla-
dovanju tveganj, in s tem k preprece-
vanju $kod in izgub (loss prevention).
S tega vidika je ravnanje s tveganji se-
stavni del vseh sodobnih podjetniskih
in poslovnih funkcij ter procesov ter je
vir dodatne koristi za lastnike in druge
interesne skupine. Brez ustreznega
izbora notranjih in zunanjih strokov-

njakov ter uporabe razli¢nih kvalita-
tivnih in kvantitativnih metod, pa ne
moremo govoriti o resnosti pristopa,
saj je le to garant za uspesen in ucin-
kovit spopad s tveganji ter njihovim
obvladovanjem.

Viri

- Caleta, D. (2012). Groznje so del nasega
vsakdanjika. Interviju. Nedeljski dnevnik,
6. maj 2012, str.14.

- Durovié, B., Ribi¢i¢, M., Mikos, M. (2005).
RHDM postopek analize potencialne
ogrozenosti zaradi odlomne nevarnosti.
Geologija, 48/1, str. 33-51, Ljubljana, 2005.

- Flaker, V. (1994). Analiza tveganja,
Socialno delo, let. 33, §t.4.

- Tusek, B. in Zager,L. (2004). Vloga notranjega
revizorja pri ocenjevanju tveganj in ravnanju
z njimi. Revizor, 14,2, 2004, str. 7-23.

- Sklet, S. (2002). Methodsforaccidentinvesti-
gation. Pridobljeno dne 23.5.2012 na: http://
www.ntnu.no/ross/reports/accident.pdf.

! Nekateri prevodi morda niso najbolj ustrezni,
zato so v oklepaju podane kratice izvornih
imen, npr.: FTA (FaultTreeAnalysis), AAM
(AccidentAnatomymethod), itd. m

ANALITICNE TEHNIKE

PREISKOVALNE METODE

Bistvene analiti¢éne tehnike

Diagram in analiza dogodkov

ter vzrocnih dejavnikov (ECFCA)
Analiza ovir (BA)

Analiza sprememb (CA)

Analiza temeljnih vzrokov (RCA)

Metoda anatomije nesrec¢ (AAM)
Analiza akcijskih napak (AEA)
Analiza razvoja nesrec in ovir(AEB)

Kompleksne analitiéne tehnike

Drevesna analiza napak (FTA)
Drevesna analiza tveganj napak upravljanja (MORT)
Drevesna analiza ocenjevanja projekta (PET)

Specificne analiticne tehnike

Analiza ¢loveskih dejavnikov (HFA)

Integrirana matrika dogodkov nesre¢ (IAEM)
Analiza moznih napak in njihovih uc¢inkov
(FMEA/FMECA)

Analiza nevarnosti programske opreme (SHA)
Analiza pogostih (skupnih) vzrokov napak (CCFA)
Analiza prikritih okolis¢in (SCA)

72-urno profiliranje

Analiza materialov in struktur (MSA)

Znanstveno modeliranje (ScM) (npr. za nesrece,

ki vkljucujejo kriti¢nosti in atmosfersko razprsitev)

Analiza vrednotenja sprememb (CE/A)

Logicni diagram vzroka in posledice(CELD)
Drevesna metoda vzro¢nosti(CTM)

Drevesna analiza napak(FTA)

Analiza nevarnosti in operativnosti(HAZOP)

Sistem stopnjevanja cloveske uc¢inkovitosti(HPES)
Analiza ¢loveske zanesljivosti-drevo dogodkov(HRA-ET)
Vec vzrocno, sistemsko usmerjeno preiskovanje
incidentov(MCSOII)

Multi linearno zaporedje dogodkov (MES)

Drevesna analiza tveganj napak upravljanja (MORT)
Sistemati¢na tehnika analize vzrokov (SCAT)
Nacrtovanje ¢asovnega zaporedja dogodkov(STEP)
Sistem preiskovanja temeljnih vzrokov incidentov
(TRIIS)

Tehnika operativnega pregleda (TOR)

Analiza varnosti pri delu (WSA)

Tabela 1: Analiti¢ne in preiskovalne tehnike in metode! (prirejeno po: Sklet, 2002).
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VID

~ONADZOR

V IGRALNISTVU

Z razvojem tehnologije in s povec¢anjem igralniskih procesov je videonadzor
v zadnjih dveh desetletjih moc¢no prisoten tudi v igralnistvu. Videonadzor v
igralnicah in igralnih salonih ima pomembno vlogo pri zagotavljanju njune
korporativne varnosti in pri legitimnosti izvajanja posebnih iger na sreco.

Uvod

tehnoloskim razvojem in s
Spoveéanjern igralniskih  pro-

cesov je videonadzor v zadn-
jih dveh desetletjih prisoten tudi v
igralnistvu. Sistem internega nadzora,
ki so ga v igralnicah izvajali pred poja-
vom videonadzora je z njegovo uvedbo
odpravil dolo¢ene pomanjkljivosti.
Pravno podlago za uvedbo videonad-
zora v igralnistvu ureja Zakon o igrah
na sreco, ki zavezuje koncesionarjel,
da morajo predpisati podroben nacin
izvajanja avdio videonadzora. V igral-
nicah? in igralnih salonih® se mora
zagotoviti neprekinjen videonadzor
vseh procesov prirejanja posebnih
iger na sreco. V igralnicah so zaradi
poslovanja z vrednostnimi Zetoni in
z gotovino na igralnih mizah vecje
moznosti za nastanek Skodnih poja-
vov, ¢eprav dogodki kazejo, da so na
“udaru” tudi igralni saloni. Videonad-
zor vigralnicah in igralnih salonih ima
pomembno vlogo pri zagotavljanju
njune korporativne varnosti in pri
legitimnosti izvajanja posebnih iger
na sreco. V c¢lanku bo predstavljena
sluzba za videonadzor in sicer, kako bi
morala biti organizirana in umesc¢ena
v integralnem varnostnem sistemu,
kajti koncesionarji na razli¢ne nacine
urejajo to podrocje. V igralniskih
okoljih, kjer so nadzorni in varnostni
pristopi ohlapni se dogaja, da se zaradi
pomanjkljivosti v delovanju tega siste-
ma pojavljajo tezave, ki so povezane
z goljufijami in ostalimi prevarami.
Dotaknil se bom tudi igralniskih pro-

cesov, kjer na operativni ravni obsta-
jajo tveganja za nastanek $kodnih po-
javov.

Sluzba za videonadzor

Zaradi obcutljivosti dela in moznih
zlorab je podrocje videonadzora
potrebno posebne obravnave. Tam,
kjer se management zaveda pomena
in odgovornosti sluzbe, je z vidika
varnosti in zascite integritete zapo-
slenih uveljavljen profesionalen pri-
stop. V izogib dodatnim tezavam pri
opravljanju dela v tej sluzbi, je zago-
tovo boljsi pristop, Ce se izvaja nacelo
neznane identitete zaposlenih. To
nacelo pajerealno le, Ce se gauposteva
v zacCetni fazi odpiranja igralnice. Nad-
zorna soba in ostali prostori sluzbe
morajo biti loceni od igralnice, kar v
praksi pomeni locen vhod od ostalih
zaposlenih in gostov igralnice. Zaradi
“gledanja pod prste” in drugih poseb-
nosti, sluzba ni ravno priljubljena med
nadzorovanimi, kar se lahko izraza
z razlicnimi pritiski ali groznjami.
Sluzba za videonadzor je samostojna
organizacijska enota, specializirana
za izvajanje nadzora igralniskih pro-
cesov. Njena naloga je opazovanje
in spremljanje igralniskih procesov,
sistemati¢no pregledovanje in ana-

liziranje, vrednotenje ugotovitev in
informacij ter njihovo porocanje vodji
sluzbe ali korporativno varnostnem
managerjut. Odvisno od velikosti
igralnice je njunanaloga, da z vednost-
jo glavnega direktorja, odpravljata
varnostno in postopkovno problema-
tiko v delovnih procesih z vodji osta-
lih sluzb. Za podrocje videonadzora
je odgovoren vodja ali korporativno
varnostni manager, ki organizira in
pripravlja programe za usposabljanje
ter izvaja nadzor nad nalogami in ak-
tivnostmi zaposlenih. Ker imajo za-
posleni v tej sluzbi celoten pregled
nad varnostno sliko igralnice in zaradi
obcutljivosti dela je zelo pomemben
preverjen izbor kadra, sledijo ustrez-
na usposobljenost, motiviranost ter
sistemski in prostorski pogoji za delo.
Odgovornost zaposlenih v tej sluzbi
je visoka, kajti pri delu ni sprejem-
ljivo spreminjati odlocitve. Potrebna
je tudi prisotnost in zavedanje stro-
kovne etike. Slovenska praksa kaze, da
je izbor kadra mogoc iz ze zaposlenih
v igralnici ali od zunaj. Za profesion-
alen nivo formiranja sluzbe je vseka-
kor boljsi drugi nacin. Za izvajane
internega usposabljanja potrebuje
sluzba svojo ucilnico®. Poznamo os-
novno in specialisti¢no usposabljanje,
pri cemer ima svojo tezo Sirok spekter
znanja, od poznavanja igralniskih

Tam, kjer se management zaveda pomena in
odgovornosti sluzbe, je z vidika varnosti in zascite
integritete zaposlenih uveljavljen profesionalen pristop.
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procesov, zakonodaje in nadzora, do
psihologije igralcev. Pri osnovnem us-
posabljanju gre za pripravo novincev
za samostojno delo, medtem ko gre
pri specialisticnem usposabljanju za
nadgradnjo znanja s podrocja, ki ga
posameznik v osnovi najbolje obvlada.
Ve¢, kot ima sluzba internega znanja,
lazje znotraj sluzbe razjasni marsi-
katero sumljivo situacijo ter odpravi
tezave, ki se pojavljajo. Profesionalna
organiziranost sluzbe in ustrezna us-
posobljenost ter skrbno nacrtovanje
dela je klju¢nega pomena za boj proti
goljufijam in ostalim deviantnim po-
javom. Pri tem je seveda pomembno
poznavanje tipi¢nih skupin igralcev in
tistih, ki z vidika videonadzora spada-
jo v rizi¢cno skupino. Tako je mogoce
pravocasno ukrepati in prepreciti ali
zmanjs$ati ze nastalo skodo. Z vide-
onadzorom se omogoca tudi resevanje
kontestacij®, zaplete na igralnih av-
tomatih ter opozarjanje oz. odpravl-
janje napak v delovnih procesih. Vse
informacije, ki izhajajo iz videonad-
zora, morajo biti verodostojne, saj v
nasprotnem primeru sluzba izgublja
ugled in kredibilnost. Z vidika sluzbe
je zelo pomembno, ¢e ima sluzba svo-
jega instruktorja, ki je strokovnjak za
celoten spekter iger na igralnih mizah
s poznavanjem trikov in prevar in IT
strokovnjaka, ki pokriva informacijs-
ko varnost in obvladuje ostale interne
sisteme. Ta posameznika sta poleg
primarne usposobljenosti za delo Se

dodatno specializirana za omenjena
podrocja, sledita njihovim novostim
ter v internih usposabljanjih Sirita
znanje med ostale zaposlene. Za pri-
dobitev dovoljenja za delo v tej sluzbi,
je potrebna licenca za internega nad-
zornika, ki jo izdaja pristojna komisija
pri Ministrstvu za finance RS.

Goljufije in ostali
deviantni pojavi

Varnostna tveganja, ki v smislu goljufij
in ostalih deviantnih pojavov pretijo
igralnicam in igralnim salonom priha-
jajo tako od igralcev, kot od zaposlenih
ter v njihovi navezi. Med udelezenci
posebnih iger na sreco in glede na
psiholoske podobe igralcev so najbolj
nevarni tisti, ki iS¢ejo nacine, da bi pri-
dobili dobitke na neposten nacin in ki
so pri svojem pocetju disciplinirani.
Taksne igralce lahko poimenujemo
“profesionalni goljufi na dolgi rok”,
saj obiskujejo stevilne igralnice in jih
je zelo tezko odkriti, ker s prigoljufa-
nimi zneski ne izstopajo. Pri ostalih
profesionalnih goljufih, ki s svojim
nepostenim pocetjem hocejo iz igral-
nice odnesti velike vsote denarja, pa
je samo vprasanje casa, kdaj bodo
odkriti. Goljufi imajo premisljen in
sistematic¢en nac¢in obiskovanja igral-
nic, kajti zelo redko se zadrzijo ve¢ kot
dan ali dva v eni. Za poslovanje igral-

nic so nevarni tudi Stevcei kart’ pri igri
Black Jack, ki sicer ne spadajo med
goljufe, vendar potrebujejo poseben
strateski pristop®. Ker gre za zahtevno
tehniko stetja, ni ravno veliko igralcev,
ki binatanacin lahko vplivali na potek
igre. Pri notranji varnostni problema-
tiki in nepostenosti zaposlenih vigral-
nicah je tako, datiizkoristijo moznosti,
ker imajo dostop do sredstev. Pohlep
in zadolzenost ter ostale stiske pri-
peljejo tudi do nepostenih in skodnih
ravnanj. Neposteni zaposleni, ki imajo
dostop do denarja, do vrednostnih
zetonov in dostop do pomembnih in-
formacij, predstavljajo dodatna tveg-
anja. Tako prihaja do sodelovanja
med zaposlenimi in gosti igralnice,
kjer z t.i. navezo povzrocajo skodo
igralnicam. Z vidika videonadzora so
pomembni odgovori na vprasanja in
sicer; kdo ima povod za goljufije; kdo
ima moznost in dostop do sredstev ter
kdo ima finan¢ne potrebe in razloge
zanje. Glede na dejstvo, da je v vseh
igralniskih procesih mogoce izvesti
goljufije in ostale skodne pojave, je
dober nadzor v igralnicah izjemnega
pomena. Na operativni ravni so tveg-
anjapovsod, kjer gre za manipulacijo z
denarjem, pri prenosu gotovine, pred
Stetjem gotovine, z igralnimi zetoni in
s promocijskimi listi¢i do ostalih bo-
nusov za goste. Tako poznamo golju-
fije in prevare povezane z igralnimi
mizami, na igralnih avtomatih, pri
blagajnisko/trezorskem poslovanju,



marketingu in gostinstvu. Iznajdljivo-
sti nepostenih in pohlepnih zaposlen-
ih ter goljufov nikoli ne bo zmanjkalo.
Predvsem slednji se posluzujejo tako
rokohitrskih spretnosti, kot raznih
tehnolosko razvitih pripomockov in
naprav, s katerimi vplivajo na potek
igre. Znani so primeri pri igri Caribbe-
an Poker in Punto Banco, ko so goljufij
uporabili posebna ocala, da so videli
oznacene karte ter mikro kamere, ki
so jih imeli vgrajene v mobilnih tele-
fonih, torbicah, v prstanih, verizicah
in broskah. Za igralnice in igralne
salone je pomembno preventivno
delovanje, ko pa pride do Skodnih
primerov, morajo ti biti ¢imprej od-
kriti, kajti zneski v tovrstnih pojavih
nikakor niso zanemarljivi. Primeri
skodnih dogodkov iz tujine namrec
kazejo, da ti dosegajo milijonske vsote.
Zaboljsi nadzor nad igranjem igralnih
naprav bi bil potreben videonadzor
iger, kar pomeni, da bi imele igralne
naprave ze v osnovi vgrajeno kamero.
Glede naregister dogodkov® je mogoce
ugotoviti, da je najve¢ skodnih prim-
erov v igralnistvu povezanih z igrami
na igralnih mizah (Ameriska ruleta,
Caribbean poker, Black Jack, Punto
Banco, craps - igra s kockami) in sicer
58 %, sledijo igralni avtomati z 20 %,
blagajnisko/trezorsko poslovanje s 15
% ter ostali dogodki (ropi, ponarejeni
denar v obtoku, tatvine) s 7 %.

ZakljuCek

Menim, da so primeri goljufij in os-
tali skodni dogodki v igralnistvu dober
pokazatelj, da je sluzba za videonad-
zor zelo pomemben segment pri za-
gotavljanju korporativne varnosti v

igralnicah in igralnih salonih. Omen-
jena tveganja pri izvajanju igralniskih
procesov in statistika Skodnih do-
godkov kazejo, da teh procesov ni
dobro prepuscati naklju¢ju in da je
proaktivni nadzor se kako pomem-
ben. Management sodobnih igralnic
se zaveda, da profesionalni pristop k
organiziranosti sluzbe za videonadzor
zagotovo prinasa pozitivne rezultate.
Pri upostevanju omenjenega so inves-
ticije vsisteme za potrebe sluzbe in us-
posabljanja brez dvoma upravicene in
smiselne. Zaradi splosne strategije pri
obvladovanju goljufij je zelo pomemb-
no sodelovanje z ostalimi sluzbami
znotraj igralnice, z insSpektorji iger™
in varnostno sluzbo. Za dobro sode-
lovanje med omenjenimi sluzbami
je potreben poseben pristop in ra-
zumevanje managementa, kajti doga-
ja se, da ta niso ravno na visoki ravni.
Pomembni so postopki in pretok
informacij v primerih, ko se sumijo
goljufije in ostali skodni dogodki. Ko-
ristne so tudi informacije in izmen-
java dobre prakse med vodji sluzbe
za videonadzor iz drugih igralnic ter
Siritev sodelovanja v mednarodni
prostor. Zmogljivosti taksnega sode-
lovanja odpirajo dodatne moznosti za
zmanj$evanje in preprecevanje golju-
fij in ostalih prevar, ki se pojavljajo
povsod, ne glede na velikost igralnice.
Sodelovanja prinasajo koristi in doda-
no vrednost vsem, managementu, ki je
na najvisjem nivoju odgovoren za var-
nost in sluzbam, ki skrbijo za nadzor
in zagotavljajo varnost v igralnistvu.

1
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Koncesionar je poslovni subjekt, ki je
imetnik dovoljenja oz. koncesije za prire-
janje posebnih iger na sreco v igralnicah
in igralnih salonih.

Vigralnici / casinoju se izvajajo posebne
igre na sreco tako na igralnih mizah in si-
cer s krupjeji pri t.i. zivi igri ter z igralnimi
napravami/avtomati.

Vigralnem salonu se izvajajo posebne
igre na sreco samo z igralnimi napravami/
avtomati. Samostojni saloni nimajo speci-
alizirane osebe/operativca, ki bi se ukvar-
jal s podroc¢jem videonadzora. Smiselna bi
bila zdruzitev funkcije z osebo odgovorno
za varnost, ki pozna igralniske procese in
ima ustrezno licenco ter je usposobljen za
delo z video nadzornimi sistemi.

Pri nacelu neznane identitete je njuna
vloga drugacna, kot pri inspektorjih v
videonadzoru.

Gre za specializiran prostor v sklopu
videonadzora, kjer je mogoce za namene
usposabljanja izvajati igre na igralnih
mizah in igralnih avtomatih.

Gre za spore med igralci pri igri na
igralnih mizah in ko je potrebno z analizo
video posnetkov ugotoviti dejansko stanje
ter ga sporociti inspektorju iger, ki v igral-
nici ureja zadeve z igralci.

So igralci, ki lahko z dolo¢eno tehniko
Stetja visokih in nizkih kart premagajo
igralnico.

Gre za metode in tehnike, ki jih igralnice
uporabljajo proti Stevcem kart.

Register Skodnih dogodkov avtorja
clanka, ki vsebuje primere goljufij, tatvin
in ostalih prevar v igralnistvu na podlagi
zaprtih in odprtih virov.

Osebe, ki vigralnici neposredno izvajajo
nadzor nad igralniskimi procesi. m
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Avtor: Gregor Oset / dipl. varstvoslovec, detektiv*

—KTIVEKA D
N KORPORATIVNA VARNOS |

—JAVNOS |

Ko razmisljamo o korporativni varnosti in o detektivski dejavnosti, ki jo
detektivi ve¢inoma opravljamo za podjetja, ne govorimo o dveh razli¢nih
stvareh, temvec dveh zelo povezanih stvareh. Glede na naravo detektivske
dejavnosti in potrebe, za katere se uporablja, bi jo lahko umestili v del
varnostne funkcije podjetja.

cije z drugimi, kot so kadrovska,

pravna, informacijska, logistic-
na, racunovodska in druge funkcije,
lahko ugotovimo, da se detektivska de-
javnost enako prepleta z vsemi funkci-
jami podjetja kot varnostna funkcija,
poleg tega pa v svojem bistvu podje-
tjem pomaga do varnosti v razli¢nih
pomenih oziroma oblikah (glej sliko
1). Detektivska dejavnost je tako lahko
pomemben element Kkorporacijske
varnosti.

Sprepletenostjo varnostne funk-

Zakon o detektivski dejavnosti (ZDD-
1, Ur. L. RS §t.17/2011) jo razlozi s to de-
finicijo: “Detektivska dejavnost je zbi-
ranje, obdelava, posredovanje podat-
kov in informacij ter svetovanje na
podrocju preprecevanja kaznivih rav-
nanj, ki ga za narocnikove potrebe
opravlja po tem zakonu detektiv, ki
ima izdano licenco in izpolnjuje pogo-
je vskladu s tem zakonom.“ Ze iz dru-
gega dela definicije vidimo, da je de-
tektivska dejavnost lahko neposredno
vpeta v osnovno varnostno funkcijo v
smislu varovanja oseb in premozenja,
saj vkljucuje ,,...svetovanje na podro-
¢ju preprecevanja kaznivih ravnanj...“.
Vpetost detektivske dejavnosti v prak-
ti¢no vse funkcije podjetja, kadar za to
obstaja potreba, pa kaze prviin osnov-
ni del definicije, ki je: ,,detektivska de-
javnost je zbiranje, obdelava, posredo-
vanje podatkov in informacij...“ To¢ne
informacije so namrec¢ potrebne v ce-
lotnem poslovanju posameznega pod-
jetja.

Tako smo ugotovili, da bi glede na po-
men, ki ga detektivska dejavnost ima
za podjetje, Ce je le-to prepoznalo nje-
no koristnost in jo zna uporabiti, le-to
lahko uvrstili k varnostni funkciji pod-
jetja. Samo zbiranje informacij, kar je
osnovno podrocje dela v okviru detek-
tivske dejavnosti, sicer najveckrat ni
neposredno povezano z varovanjem v
ozjem pomenu besede, je pa najpogo-
steje povezano z varnostjo v Sirsem
pomenu.

V smislu zgornjega razmisljanja o de-
tektivski dejavnosti kot delu varno-
stne funkcije podjetja bi lahko tudi ra-
zumeli eno izmed bistvenih spre-
memb, ki jih je prinesel nov Zakon o
detektivski dejavnosti iz leta 2011.
Medtem, ko smo po prejsnji zakono-
daji detektivi svojo dejavnost opra-
vljali kot svoboden poklic, bodisi indi-
vidualno, bodisi v detektivski druzbi
(ki je bila lahko samo osebna, ne pa
tudi kapitalska druzba), je ZDD-1 iz
leta 2011 prinesel v zvezi s tem nekaj
sprememb. Detektivom je prinesel Ze-
leno moznost organiziranja detekti-
vske druzbe kot kapitalske druzbe,
tako da ni ve¢ omejitev v zvezi z usta-
navljanjem detektivske druzbe kot
npr. druzbe z omejeno odgovornostjo.
ZDD-1 pa v svojem tretjem c¢lenu, ki
opredeljuje obliko dela detektivov, po-
leg detektivske dejavnosti kot svobo-
dnega poklica, dolo¢a tudi moznost, da
lahko detektivsko dejavnost opravlja
pravna ali fizi¢na oseba, ki ima:

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

- kot poslovni subjekt v Poslovnem
registru Slovenije vpisano detekti-
vsko dejavnost;

- vdelovnem razmerju detektiva in

- zavarovano odgovornost za §kodo.

Tako je ZDD-1 omogocil opravljanje
detektivske dejavnosti podjetjem pod
pogojem, da imajo registrirano poi-
zvedovalno dejavnost, zaposlenega
detektiva in zavarovanje odgovornosti
v skladu s tem zakonom. Tako lahko
dejansko v skladu s pozitivno zakono-
dajo vsako podjetje, ki izpolnjuje na-
vedene pogoje, opravlja detektivsko
dejavnosti oziroma v okviru podjetja
le-to opravlja detektiv(i), ki je (so)
zaposlen(i).

Ce gre za vedje podjetje ali korporaci-
jo, bi imel detektiv nedvomno veliko
nalog tudi znotraj svojega podjetja, in
bi v praksi opravljal storitve (tudi) za
lastne potrebe oziroma potrebe svoje-
ga delodajalca. Se vedno sicer obstaja-
jo dolocila, za kaj se lahko detektivska
dejavnost uporablja in kaksni so pogo-
ji (detektiv lahko zbira podatke le na
podlagi pisnega pooblastila in v okviru
pooblastila ter za to¢no dolocene na-
loge), tako da nikakor ne moremo go-
voriti o kakr§nemkoli ,,vohunu“v pod-
jetju, res pa je, da bilahko napisali nov
¢lanek o tem, ali je bolje uporabiti
»Svojega“ detektiva ali zunanjega izva-
jalca, ki ga notranji ne poznajo. V zvezi
s tem pa je tako treba upostevati
osnovno izhodis¢e pri detektivskem
delu, da je vsaka situacija razli¢nain je



Ce preidemo na prakti¢ne vidike detektivske
dejavnosti in na povezanost z razlicnimi poslovnimi
funkcijami podjetij, lahko zacnemo pri kadrovski
funkeciji podjetja. S to funkcijo je namrec povezano
vsekakor v javnosti najbolj izpostavljeno detektivsko
delo, najbrz pa tudi eno izmed najpogostejsih
detektivskih opravil v Sloveniji.

treba vedno znova presojati tveganja
in moznosti za uspeh.

ZDD-1je sicer zal izpustil mozZnost zbi-
ranja podatkov o kandidatih za zapo-
slitev (v okviru pisnega soglasja kandi-
data), ceprav sem preprican, da je to
lahko eno izmed pomembnih orodij za
omejevanje tveganja v procesu odloca-
nja pri zaposlovanju novih kadrov. Se

tako usposobljen kandidat za delovno
mesto, bodisi da gre za vodstvena de-
lovna mesta ali pa tudi za nizja delovna
mesta, ni nujno dober kandidat, ce je
mozno ugotoviti, da ima tezave s po-

Stenostjo in dobronamernostjo (npr.
ugotovljene tatvine pri nekdanjem de-
lodajalcu, nagnjenost k zlorabam po-
slovnih skrivnosti ipd.). Kot je Ze ome-
njeno, v novem zakonu moznosti za
preverjanje kandidatov za zaposlitev
ni vec¢, je pa pogosto opravljanje poi-
zvedb in zbiranja informacij v zvezi z
zlorabami pravice do zadrzanosti z
dela zaradi bolezni ali poskodbe, zlora-
bah uveljavljanja pravice do povracila
stroskov prevoza na delo in z dela, dela
pod vplivom alkohola (ali prepoveda-
nih drog) ter o drugih disciplinskih kr-
sitvah in krsilcih. S kadrovsko funkcijo
je povezano tudi zbiranje podatkov o
spostovanju konkurenc¢ne prepovedi,
pa tudi o spostovanju konkurencne
klavzule, ki se, tako kot v dolo¢eni meri
tudi druge kadrovske stvari, navezuje
tudi na pravno funkcijo podjetja. V isto
podrocje bi lahko tudi uvrstili vroca-
nje, saj se za podjetja pogosto vrocajo
pisanja zaposlenim po Zakonu o prav-
dnem postopku.

V Sloveniji je namre¢ dokaj obic¢ajno
detektivsko delo pridobivanje infor-
macij o dolznikih in njihovem premo-
zenju ter o dokaznem gradivu in dej-
stvih, potrebnih za zavarovanje ali do-
kazovanje pravic in upravicenj stran-
ke pred sodis¢i, drugimi pravosodnimi
organi in drugimi organi oziroma or-
ganizacijami, ki v postopkih odlocajo o
teh pravicah.

Tako lahko detektiv s svojim delom,
najsi gre za pridobivanje podatkov iz
uradnih evidenc, ali za terensko zbira-
nje informacij, bistveno pripomore k
uspesnosti pravne funkcije podjetja,
saj le-tej zagotavlja potrebne informa-
cije za zagotovitev uspesnosti postop-
kov, bodisi kadrovskih, izvrsilnih ali
odskodninskih tozb. Zavedati se je na-
mrec¢ treba, da zanasanje le na podat-
ke, ki jih pridobi sodisce, ni optimalno,
saj se dejansko stanje pogosto razliku-
je od podatkov v razli¢nih evidencah.
Glede na to, da se lahko detektiv z dol-
znikom pogovarja tudi o tem, kdaj in
kako bo dolg poravnan (ni namrec nuj-
no, da so pridobljeni podatki le za so-
dni postopek), pogosto prispeva tudi k
uspesnosti financ¢ne funkcije podjetja,
saj lahko zaradi hitrejsih poplacil dol-
znikov, bodisi fizicnih bodisi pravnih
oseb, ali s pomocjo dobljenih sodnih
postopkov (tozb), izboljsa finan¢ni tok
v podjetju. Poleg tega se pri dolznikih

Precej pogosta je lahko detektivska dejavnost
tudi kot del pravne in financ¢ne funkcije podjetja.
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velikokrat srecujemo tudi z goljufivi-
mi nameni le-teh, kar je tudi potrebno
pravocasno prepoznati in tudi tukaj so
lahko prave informacije Se kako po-
membne. Da gre pri neplacilih pogo-
sto tudi za namerno goljufijo, bodisi
navadno ali poslovno, potrjuje tudi iz-
java enega izmed odvetnikov, ki mi je
ravno dan pred pisanjem ¢lanka dejal,
da ga stranke vecinoma sprasujejo,
kako naj ne placajo. Ob uspesnem pri-
dobivanju podatkov v zvezi s poslom
in vzroki za neplacilo je marsikdaj tudi
moznost hitrejSega poplacila dolzni-
ka, namesto da se le ¢aka na uspesnost
izvrsilnega postopka.

O podjetjih imamo sicer obic¢ajno do-
stopnih kar nekaj podatkov. V Sloveni-
jisood majadostopnifinanc¢ni podatki
vseh podjetij, ki so za preteklo leto od-
dala svoje podatke Ajpesu. Te podatke
lahko imamo za relativno azurne, v
dolocenih primerih pa so lahko tudi
zelo zastareli, saj je lahko dogajanje v
podjetju v tem letu povsem drugacno,
kot v preteklem. V preteklosti je bilo
namre¢ mnogo podjetij, ki so par let
gradila svoje bilance z namenom, da so
lahko na njihovi podlagi izpeljala po-
slovne goljufije vletu, ko dejansko svo-
je dejavnosti niso vec¢ opravljala. Tako
je lahko pomembno tudi preverjanje
poslovnih partnerjev, kar se izvaja
tako v Sloveniji, kot tudi v tujini.

V proizvodno tehni¢ni in razvojni
funkciji so razlicna tveganja in sicer
od tatvin v postopku proizvodnje, bo-
disi polizdelkov ali celotnih produk-
tov, do izgube pomembnih tehni¢nih
in razvojnih podatkov, ki lahko pome-
ni znaten, véasih tudi usoden udarec
za podjetje. Vse te situacije so stvar
korporativne varnosti in urejenosti
varnostnega podrocja v podjetju, var-
nostni manager pa lahko na podlagi
svoje ocene vkljuci detektiva bodisi pri
preprecevanju tveganja, ali pa pri ugo-
tavljanju in dokazovanju Ze nastale
skode in preprecevanju novih skod.

éeprav detektivi tudivskladuz ZDD-1
lahko pridobivamo informacije o
uspesnosti in poslovnosti poslovnih
subjektov, menim, da ta del Se ni do-
volj uveljavljen v miselnosti poslovne
sfere v povezovanju z dojemanjem de-
tektivske dejavnosti. Mnogo tujih kor-
poracij ima detektivsko dejavnost
vkljuceno tudi v trzno funkcijo podje-
tja, saj se zavedajo, kak§nega pomena
je sodelovanje z dobrim poslovnim
partnerjem, ki trzi njihove produkte
ali storitve in kaj lahko pomeni sode-
lovanje s slabim poslovnim partner-

Predvsem pri mednarodnem poslovanju vsako
podjetje ne more vedno enostavno in pravilno oceniti
potencialnega poslovnega partnerja na drugem
kontinentu, je uporaba poizvedb v zvezi s poslovnostjo
posameznega subjekta lahko izredno pomembna.

jem, pri ¢emer ni nujno govora le o
placilni nedisciplini, temvec tudi o
drugih nezelenih vplivih na podjetje,
od slabega slovesa do potencialnih
oblastnih posegov oziroma sankcij ra-
znih institucij.

Glede na to, da ni nujno, da je naroc-
nik detektivskih storitev vodstvo
podjetja, je mogoce tudi pridobivanje
informacij o vodstvu, saj je lahko na-
ro¢nik detektivske storitve lastnik
podjetja, ¢e sumi, da poslovodstvo
krsi svoje obveznosti. S strani lastni-
kov slovenskih podjetij sicer sam ne
opazam mnogo teh primerov, sem pa
ze imel primere s tujimi lastniki pod-
jetij, pa tudi na primer s strani tujega
steCajnega upravitelja, ki ga je zani-
malo, kam se je prodal stroj iz neke
tovarne v Sloveniji, ki je bila v tuji la-
sti. Glede na mnoga oskodovanja
upnikov v okviru prisilnih poravnav
in stecajnih postopkov lahko z dokaj

veliko verjetnostjo predvidevam, da
je na tem podrocju bilo in $e vedno je
veliko prostora za pridobivanje po-
datkov, ki bi jih stecajni upravitelji
lahko koristno uporabili v svojih po-
stopkih.

V zakljucku prispevka, v katerem sem
poskusal skozi prikaz dejanskega sta-
nja detektivskega dela orisati uporab-
nost in pomen te dejavnosti v okviru
korporacijske varnosti na splosno, bi
rad poudaril, da je pri informacijah
obicajno pomembno, da so ¢im bolj
to¢ne in tudi pravocasne, za to pa je
tudi potrebno, da se jih pravocasno
pridobi. Prav zaradi tega je uspesnost
nasega dela lahko vecja, ¢e varnostni
manager prepozna uporabnost detek-
tivskega dela do te mere, da se zaveda,
kdaj je smiselno v resevanje situacij, s
katerimi se srecuje, vkljuciti detekti-
vske storitve in na kakSen nacin, da bo
sodelovanje ¢im bolj uspesno. m
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Slika 1. Varnostna funkcija v podjetju kot poslovnem sistemu
(Vrs$ec,1993) (rdeca crtkana ¢rta predstavlja detektivsko dejavnost,
ki je (obc¢asen) del varnostne funkcije podjetja).



Avtor: Marko Potokar / drzavni nadzornik za varstvo osebnih podatkov,

Urad informacijskega pooblaséenca*

olo =M UPRAVLJANJA

VAROVANJA
INFORMACIJ V
ORGANIZACIJAR Z VIDIKA

KORPORATIVN

— VARNOGS [

Popolnoma jasno nam je, da je ustrezna informacijska infrastruktura
postala odlocilen dejavnik, ki pripomore k uspehu organizacije. Hkrati
se vse bolj zavedamo pomembnosti varovanja informacij, ki mora postati
del zivljenjskega cikla v razvoju in vzdrzevanju informacijskih sistemov.

arovanje informacij pojmuje-
s ; mo kot zascito le-teh pred ra-
znovrstnimi groznjami. S tem
se zagotovi neprekinjeno poslovanje,
zmanjsa poslovno tveganje ter doseze
kar najvecji dohodek iz nalozb in po-
slovnih moznosti. Ce preletimo zah-
teve, ki jih dolocajo zakoni, predpisi
in standardi, bi lahko celo rekli, da je v
nekaterih okolis¢inah varnost podat-
kov pomembnejsa od podatkov samih.
Pri elektronskem poslovanju lahko
kot bistvene zahteve za zagotavljanje
konkuren¢ne prednosti navedemo
pravocasen in natancen dostop do po-
datkov, neprekinjeno razpolozljivost
sistemov, varno hranjenje poslovnih
in zaupnih podatkov (osebni podatki
strank, podatki o transakcijah, placil-
nih in kreditnih karticah ipd.), potre-
bo po hitrem razvoju novih sistemov
in kot pomembno prodajno pot tudi
ponujanje izdelkov in storitev preko
interneta. Elektronsko poslovanje je
omogocilo nove poslovne poti, ki se
zanasajo na ucinkovit program za va-
rovanje informacij, s katerim si lahko
podjetje pridobi zaupanje strank.
Zakonodaja in regulativa, tako vladna
kot industrijska, se e naprej razvijata

in skusata zascititi potrosnike in pod-
jetja, ki poslujejo elektronsko. Pri nas
sta poleg ostalih (ZEPEP, ZASP, kazen-
ski zakonik, Zakon o tajnih podatkih,
ZVDAGA idr.) najbolj odmevna Zakon
o varstvu osebnih podatkov, ki predpi-
suje organizacijske, tehni¢ne in prav-
ne postopke in ukrepe, s katerimi se
preprecujejo neustavni, nezakoniti in
neupraviceni posegi v zasebnost in do-
stojanstvo posameznika pri obdelavi
osebnih podatkov ter varnostni stan-
dard ISO/IEC 27001/2, ki med drugim
podaja zahteve po preverjanju istove-
tnosti uporabnika, kontroli dostopa
ter zagotavljanju razpolozljivosti in
celovitosti podatkov.

Sistem upravljanja
varovanja informacij (SUVI)

Pri uveljavljanju varnostnih zahtev
oziroma vpeljavi sistema upravljanja
varovanja informacij (SUVI) mora or-
ganizacija prepoznati svoje varnostne
potrebe. Kodeks najboljse prakse ISO/
IEC 27002 navaja tri glavne vire var-
nostnih zahtev:

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

-ocena tveganja, s katero prepoznamo
groznje, ki ogrozajo sredstva organi-
zacije, ovrednotimo ranljivost in ver-
jetnost pojava ter predvidimo mozne
posledice,

-niz nacel, ciljev in poslovnih zahtev za
obdelavo informacij, ki jih razvije or-
ganizacija vpodporo svojim poslovnim
procesom,

-zahteve, ki jih doloc¢ajo zakoni, statuti,
predpisi in pogodbe ter jih morajo iz-
polnjevati organizacija, njeni poslovni
partnerji in okolje v katerega je ume-
$¢eno poslovanje organizacije.

SUVI kot proces

Pri upravljanju varovanja informacij
se sreCamo s procesnim pristopom.
Upravljanje je proces, ki ima vhode in
ima ‘procesni del’, ki le-te pretvarja
v izhode. Proces varovanja informa-
cij popisemo z znanim krogom PDCA
(Plan, Do, Check, Act), ki zagotavlja
nenehno nadzorovanje in izboljSeva-
nje procesa varovanja informacij. S
procesnim pristopom se pravzaprav
sreCamo ze pri vzpostavitvi sistema
upravljanja varovanja informacij. Pri

Korporativna varnost 8 9




analizi tveganj. Zacnemo namre¢ s po-
pisom informacijskih virov, ki jih nato
umescamo znotraj procesov. Seveda
moramo pri tem popisati in dolociti
tudi ustrezne procese, v katerih sode-
lujejo opredeljeni informacijski viri.
Pri tem ni vedno najboljsi nacin, da iz-
hajamo iz organizacijske sheme orga-
nizacije. V¢asih je bolj smotrno proce-
se oblikovati glede na vsebino, glede na
izvajanje posameznih funkcij znotraj
organizacije. Seveda pri tem ne smemo
pozabiti na dolocitev lastnikov posa-
meznih procesov. Sele ko smo oprede-
lili procese sledi popis informacijskih
virov, njihovo razvrs¢anje in umesca-
nje v procese. Nadaljujemo seveda z
ocenjevanjem tveganj, katerega del je
tudi vrednotenje virov, dolocitev ran-
ljivosti in grozenj ter opredelitev visi-
ne posameznih tveganj. Sledi obrav-
nava tveganj, katere cilj je zmanjsanje

nesprejemljivih tveganj na raven,
doloceno s kriterijem sprejemljivo-
sti. Zmanjsevanje dosezemo z izbiro
ustreznih nadzorstev, lahko pa tudi z
zavarovanjem tveganj pri zavarovalni-
ci ali s prenosom tveganj na drugo ose-
bo. Sledi izjava o primernosti, v kateri
navedemo katera nadzorstva (kontro-
le) varnostnega standarda ISO/IEC
27001 smo pokrili in katere ne ter za-
kaj. Sledi izdelava nacrta obravnave
tveganj, ki predstavlja formalni nacrt
za uvajanje ukrepov za zmanjsevanje
tveganj. V njem med drugim oprede-
limo odgovornosti za obravnavo tve-
ganj, prioritete, cene ukrepov, potreb-
ne nove tehnologije, potrebno delo za
vpeljavo in izobrazevanje ter termin-
ski rok izvedbe. Rezultati obravnave
tveganj samo opredeljujejo, katera
nadzorstva potrebujemo, v nacrtu
obravnave pa podrobneje opredeli-

Na upravljanje varovanja informacij lahko torej
gledamo kot na vzpostavitev in vzdrzevanje sistema
za zagotavljanje usklajenosti strategije varovanja
informacij s poslovnimi cilji organizacije in
skladnosti z veljavnimi zakoni in predpisi. Tako je pri
vzpostavitvi SUVI potrebno identificirati obstojece in
mozne pravne in druge regulatorne zadeve, ki vplivajo
na varovanje informacij in oceniti njihov vpliv na

poslovanje organizacije.

mo in ovrednotimo izbrano moznost
obravnave tveganja. Ugotoviti Zelimo
natancno, kako bomo zmanjsali tvega-
nje in koliko nas bo to stalo. Cena mor-
da zahteva ponovno potrjevanje upra-
vljanja. Obravnava tveganj, ki je bila
na prvi pogled najprimernejsa, tako ni
najustreznejsa in jo moramo izboljsa-
ti ali spremeniti. Vrnemo se na tocko
obravnave. V tem primeru uporabimo
krog izboljsevanja (PDCA) za dosega-
nje pricakovanih ciljev upravljanja. In
vse skupaj se zavrti v nov krog,

Vloge in razmerja
v procesu SUVI

Varnost oziroma zascito informacij
pred raznimi groznjami dosezemo
z vpeljavo ustreznih kontrol oziro-
ma nadzorstev, ki obstojeca tveganja
zmanjs$ajo na sprejemljivo raven. Seve-
damorajo bitiizbrana taka nadzorstva,
ki so v skladu z drzavnimi in medna-
rodnimi zakoni in predpisi. ISO/TEC
27002 kot klju¢na nadzorstva (z za-
konskega vidika), ki so pomembna za
organizacijo navaja zascito podatkov
in varstvo osebnih podatkov, zascito
organizacijskih zapisov in pravico do
zascite intelektualne lastnine.

Kot glavni in odgovorni za uspesno in
ucinkovito upravljanje SUVI, mora
imeti upravljavec varovanja informa-
cij (angl.: Chief Security Officer) po-



leg specifi¢nih znanj (kot so znanja s
podroc¢ja standardov za upravljanje
varovanja informacij, poznavanje me-
todologije oblikovanja in izvajanja
standardov, poznavanje metodologije
izvajanja varovanja in nadzorov, po-
znavanje strategije poslovanja in po-
slovne politike podjetja, poznavanje
IT podroc¢ja ipd.) tudi znanja s pravne-
ga podrocja. Ker upravlja tudi z zago-
tavljanjem skladnosti z zakonodajo in
ostalimi pravnimi zahtevami v zvezi z
varovanjem informacij, mora poznati
pravne in regulatorne zadeve poveza-
ne s prenosom podatkov, Sifriranjem,
varovanjem osebnih podatkov, uposte-
vanjem avtorskih pravic, varovanjem
poslovnih skrivnosti itd.

Seveda upravljavec informacijske var-
nosti praviloma nima formalne izo-
brazbe pravne smeri, ampak je veliko
‘raje’ izobrazen s podrocja t.i. tehnic-
nih ved (ra¢unalniStvo, informatika
ipd.). Tudi njegova predhodna profesi-
onalna kariera je najpogosteje vijugala
po virtualnih poteh rac¢unalniskih in
informacijskih svetov, ne pa v gozdo-
vih zakonov in pravil ter njihovih in-
terpretacij.

Ker je iluzorno pricakovati, da bo
upravljavec varovanja informacij po-
poln strokovnjak na vseh podrocjih
(in s tem tudi na pravnem), si lahko
zamislimo, da si pri svojem delu, ki
zadeva pravno podrocje, pomaga z
nasveti in komentarji pridobljenimi s
strani ustreznih strokovnih oseb ozi-
roma sluzb. Tako se v trikotniku CEQ/
CIO/CSO pojavi Se ogljis¢e LO (angl.:
Law-Office; slov.: pravniska pisarna),
ki v obstojece odnose (ki so po defini-
ciji konfliktni) pristavi e svoj loncek
interesov. Tako vloga upravljavca va-
rovanja informacij postane se kancek
tezja, saj je ponavadi on tisti, ki pred
vodstvom podjetja (CEO, CIO) zasto-
pa tudi interese pravne sluzbe. Tako
postane upravljavec informacijske
varnosti v oceh CEO in CIO $e bolj mo-
tec¢ element v procesu doseganja ciljev
organizacije: vinformacijski sistem or-
ganizacije je ponavadi potrebno vgra-
diti Se kak$no 'nepotrebno’ varnostno
funkcionalnost, kar seveda za seboj
potegne dodatne stroske; hkrati je po-
trebno sprejeti Se kak$no popravljeno
varnostno politiko (Ce Ze ne napisati
nove), s tem pa ponavadi posezemo
v obstojeCe organizacijske odnose in
pravila ter tako povzroc¢imo $e nezado-
voljstvo zaposlenih.

V takem okolju je toliko bolj pomemb-
no zavedanje, da je za organiziranost,
nadzor delovanja, zagotavljanja vi-
rov in razvoj celovitega upravljanja z
informacijskimi tveganji odgovorno

najvisje vodstvo organizacije, ki dolo-
¢a politiko ter cilje in je odgovorno za
nadzor nad delovanjem sistema in ko-
ordinacijo vseh podro¢ij. Vodstvo or-
ganizacije tudi nacrtuje in zagotavlja
vse potrebne vire (Cloveske, financ¢ne,
materialne, informacijske), vklju¢no
s primerno infrastrukturo in delov-
nim okoljem, za ucinkovito delovanje
sistema. Za samo izvedbo politike in
nacrtov pa je seveda operativno odgo-
voren upravljavec varovanja informa-
cij, v okviru danih moznosti, virov in
sredstev.

Tako je Se toliko bolj pomembno, da se
s strani vodstva izrazena zavezanost
in podpora varovanju informacij kot
pomembni poslovni aktivnosti orga-
nizacije, zapise tudi v krovni varnostni
politiki organizacije.

Spremljanje delovanja SUVI

Spremljanje vpeljanega SUVI je eden
izmed najpomembnejsih vidikov zago-
tavljanja varnosti informacijskih virov,
¢eprav mu navadno v zakljucevanju
procesa varovanja posvecamo prema-
lo pozornosti. Ponavadi po vpeljavi
varnostnih nadzorstev, ki izhajajo iz
analize informacijskih tveganj, organi-
zacije domnevajo, da je proces varova-
nja zakljucen. Pri tem pa pozabljajo, da
vpeljana nadzorstva zahtevajo nepre-
stano spremljanje, ki zagotavlja, da le-
ta delujejo in bodo Se naprej delovala
na zahtevan in pravilen nacin. Usmer-
jenost v nadzor nad ucinkovitostjo
izvajanja sistema vodenja varovanja
informacij se kaze v zahtevi standarda
ISO/IEC 27001, da je potrebno vzpo-
staviti in vzdrzevati dokumentirane
postopke za nacrtovanje in izvajanje
notranjih presoj, ki morajo postati
sestavni del vsakega programa vzpo-
stavitve, vzdrzevanja in razvoja siste-
ma vodenja varovanja informacij.
Vpeljana varnostna nadzorstva lahko
delujejo ucinkovito le pod pogojem
njihovega preverjanja v realnem po-
slovnem zivljenju. Pri spremljanju
varnostnega sistema je potrebno aktiv-
nosti preverjanja sistemati¢no nacrto-
vati, odkrivanj zastarelih varnostnih
nadzorstev oziroma tistih, ki delujejo
v neskladju s predvidenimi zahtevami
pa ne prepuscati nakljucju.

V prvi fazi spremljanja SUVI gre za
zagotavljanje ustrezne funkcionalno-
sti varnostnih nadzorstev, kasneje pa
tudi za spremljanje ucinkovitosti ali
Sibkosti storitev in vpeljanih zascit.
Spremljanje vpeljanega varnostnega
sistema naj bi take Sibkosti odkrilo in

omogocilo ustrezne akcije za odpravo
oziroma izbolj$anje le-teh.

Standard ISO/IEC 27001 zajema
spremljanje vpeljanega SUVI v tako
imenovani fazi preveri (Check), kjer
doloca nacine njegovega spremljanja.
Faza preveri zagotavlja akcije za uspe-
$no delovanje varnostnih nadzorstev,
opis postopkov za upravljanje in de-
lovanje teh nadzorstev in opis proce-
sov za sprotno pregledovanje tveganj
glede na spremembe tehnologije ali
pojavitev novih grozenj. Prihodnje
spremembe je mozno predvidevati le
ob pozornem spremljanju tehnologi-
je, poslovnih zahtev in pojavu novih
grozenj in tveganj. V krogu PDCA sodi
torej notranja presoja v fazo preveri,
hkrati pa, upostevajo¢ popravne ukre-
pe, ki iz nje izhajajo, tudi v fazo ukre-
paj (Do).

Poleg notranje presoje obstajajo Se
drugi nacini preverjanja, kot so: ru-
tinsko preverjanje, samoupravljalni
postopki in vodstveni pregledi. Pri ru-
tinskem preverjanju gre za izvajanje
spremljanja SUVI kot del obic¢ajnega
poslovnega procesa, na primer prever-
janje, da ne pride do nenamernih ali
nepooblascenih sprememb v nastavi-
tvah, podatkih in podobno. Samoupra-
vljanje je vrstanadzora, ki omogoca za-
znavo kakrsne koli napake med delo-
vanjem opreme ali izvajanjem nekega
procesa, namen vodstvenih pregledov
pa je, da se najmanj enkrat letno pre-
veri, ali je SUVI uc¢inkovit, moznosti za
njegove izboljsave in morebitne doda-
tne ukrepe.

Zakljucek

Pogosto v strokovni literaturi pri de-
finiciji varnostnega sistema naletimo
na navedbo, da varnostni sistem sesta-
vljajo naslednje komponente: pravila
in postopki, tehnologija in ¢lovek (lju-
dje). Pravila predstavljajo okvir siste-
ma, postopki opisejo procese, tehno-
logija zagotavlja (pravzaprav podpira)
skladnost s pravili, ¢lovek pa postopke
izvaja.

Imejmo pa v mislih, da ima v tem raz-
merju ¢lovek globljo in sirso vlogo. Kot
izvajalec je sestavni del (element) var-
nostnega sistema, obenem pa je tudi
tvorec pravil, postopkov in tehnologi-
je. Glede na to, da je celoten varnostni
sistem prezet s clovekovim (ne)delova-
njem lahko trdimo, da je ¢lovek bistve-
na komponenta varnostnega sistema.m
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Podjetje Solar Tehnik d.o.o. zastopa priznanega nemskega proizvajalca solarnih modulov Bauer, ki daje velik poudarek
kakovosti in u¢inkovitosti, vse od izbire materiala pa do proizvodnje in dobave. Solarni moduli so tekom proizvodnje iz-
postavljeni zahtevnim testom za preverjanje kakovosti materiala in izdelave. V Bauerjevem lastnem logisti¢cnem centru
se opravi nakljuc¢en preizkus modula, ki je pripravljen za odpremo. Omenjeni nemski proizvajalec dela na tem podrocju
ze dobrih 27 let, kar je med drugim tudi garancija za kakovost proizvodov.

Lastnosti solarnih modulov Bauer:
* 10 let garancije za izdelek,

e garancija za zmogljivost — najmanj 90 % vec kot 10 let
in najmanj 80 % preko 25 let,

e zagotovljen pozitiven ucinek tolerance (+3 %) izhodi$¢ne moci
za vse serijske modele Bauer,

 pred strogimi okoljskimi vplivi jih §citi obloga iz ojacenega stekla
in EVA folije, na zadnji strani pa je obloga PET folije,

* visoko kakovost zagotavljajo parni preizkusi, preizkusi
izpostavitve razlicnim obremenitvam in simulacija
menjalnih ciklov spreminjanja temperature,

 pred vsako odpremo strokovnjaki preizkusijo nakljucno

izbran modul, kot to predpisujejo IEC 61215, IEC 61730-1,
-2:2004 in EN 61730-1, -2: 2007,

* clanstvo v PV krogu zagotavlja tudi

ekolosko deponiranje zastarelih modulov, SOLAR TEHNlK 6.0
« razli¢ni certifikati, od TUV, MCS, UL do VDE,RAL A

odvisno od serijskega modela

Solarni moduli Bauer so plod vrhunske nemske tehnologije in priznane evropske kvalitete.

InZenirji podjetja Solar Tehnik d.o.o. so razvili uli¢ne solarne svetilke, ki prejemajo energijo za razsvetljavo preko nji-
hovih solarnih modulov. Cez dan se omenjene svetilke polnijo s solarno energijo, ponoci pa se ta energija uporablja za
razsvetljavo, torej delujejo neodvisno od distributerja elektricne energije.

Lastnosti uli¢nih solarnih svetilk STS-30/90 LED
 svetlo in zanesljivo, brez oskrbe z elektri¢no energijo,
* svetilnost je cca150 W halogenske ludi,

e solarni moduli: mono-kristalni silicij (kaljeno steklo) zagotavljajo
visoko kakovost in dolgo zivljenjsko dobo - cca. 25 let,

e mikroprocesor optimiziran za polnjenje baterije in nadzor razsvetljave,
* nadzorni sistem razsvetljave je zlahka dostopen.
« visoka kakovost 12 V baterij, brez vzdrzevanja, dolga zivljenjska doba,

e prenapetostna zascita in nizko stanje baterije,
¢ maksimalno obratovanje tudi v oblacnem vremenu,

 razred energijske uéinovitosti: A+++, SOLAR TEHN'K ot

 prakticno brez vzdrzevanja - solarne celice
je potrebno le obc¢asno ocistiti z vodo.



Avtor: Blaz Ivanc / vodja razvoja Elmar d.o.0., Zalec*

UPORABA DR

NAFPADOV PHI

VAROVANJU ZAS

—VESA

—BNOS T

Pojem zasebnost Se nikoli ni bil tako izpostavljen, kot je vdanasnjem casu.
Kljub stevilnim raziskavam s podrocja zasebnosti so nekateri avtorji mnenja,
da je premik k zaostritvi zahtev po varovanju zasebnosti Se vedno premajhen.

razvojem informacijskih tehno-
2 logij, porastom informacijskih
sistemov in povezovanjem po-
datkovnih baz je informacijska zaseb-
nost postala precej izmuzljiv pojem.
Ce predpostavimo, da je izguba zaseb-
nosti podobna enosmerni funkciji ter
da je vsak informacijski sistem teore-
ti¢no ranljiv, se bo zavest o varovanju
zasebnosti v prihodnje Se stopnjevala.
Namen c¢lanka je predstaviti uporab-
nost metode drevesa napadov pri va-
rovanju zasebnosti.

Internet Engineering Task Force
[TETF] (2007) definira groznjo kot po-
tencial za krsitev varnosti, ki obstaja,
ko je prisotna okolis¢ina, sposobnost,
akcija ali dogodek, ki bi lahko ogrozil
varnost in povzrocil skodo. Reddy in
ostali (2008) predstavijo metodologijo
sedmih razli¢nih grozenj zasebnosti:
Povezljivost - omogoca napadalcu,
da uspesno loci, ¢e so zapisi (lahko pa
tudi osebe, sporocila, aktivnosti ...)
med seboj povezani ali ne.

Razpoznavnost - omogoca, da na-
padalec uspesno identificira predmet
(npr. osebo), na katerega se nanasa
zapis ali sporocilo. Razpoznavnost je
groznja anonimnosti.

Nezmoznost zanikanja — napadalec
zbere dokaze, s katerimi onemogoci
zanikanje nasprotne strani, da nekaj
ni bilo narejeno, izreceno ...
Odkrivanje - napadalec uspesno ugo-
tovi, ¢e nek predmet zanimanja obsta-
jaaline.

Za zagotavljanje zasebnosti pri hrambi podatkov
uporabljamo razli¢ne varnostne ukrepe, kot so
sifriranje, nadzor dostopa in varnostno belezZenje.
Vsi ti ukrepi pa so konstantno podvrzeni razli¢cnim
napadom. Z uporabo metod za modeliranje napadov
lahko izboljsamo varovanje zasebnosti pred
obstojec¢imi in nastajajoc¢imi groznjami.

Razkritje informacij - razkritje obcu-
tljivih informacij posameznikom, ki
ne bi smeli imeti dostopa do njih.
Nepoznavanje vsebine - uporabnik
nevede razkrije prevec osebnih podat-
kov, kar omogoca napadalcu, da eno-
stavno pridobi uporabnikovo iden-
titeto, ali se ne zaveda zastarelosti in
nepravilnosti shranjenih podatkov.
Neskladnost pravil in soglasij - lahko
pripelje do razkritja obcutljivih infor-
macij, ker ni zagotovila, da se bo res
ravnalo v skladu s predhodno predsta-
vljenimi varnostnimi pravili.

Groznja zasebnosti, kakrsna je razpo-
znavnost, lahko nastane kot posledica
procesne napake, kljub zasnovi neke-
ga postopka, ki naceloma zagotavlja
zasebnost posameznika, lahko na-
padalec s podatkovnim rudarjenjem
identificira predmet, ki se ga je Zelelo
skriti. Whalen (2012) ugotavlja, da je
odstranjevanje dolocenih obcutljivih
podatkov pogostokrat nezadostno, da
bi dosegli anonimnost posameznika.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Razkritje informacij je temeljna gro-
znja zasebnosti, ki bo kasneje obrav-
navana v ¢lanku. Pri izvedbi te groznje
je tarca lahko proces, podatkovni tok
ali hramba podatkov. Hramba podat-
kov je pogosta tarca napadov in izpo-
stavljena razlicnim varnostnim gro-
znjam. Kotzanikolaou in Douligeris
(2007) razdelita varnostne groznje
hrambe podatkov na: razkritje podat-
kov, sprememba podatkov, neavtorizi-
ran dostop do podatkov, ilegalna raba
podatkov, predolga hramba podatkov
in pomanjkanje odgovornosti.

Modeliranje z metodo
drevesa napadov

Drevo napadov se uvrs¢a med formal-
ne metode za modeliranje napadov
(Camtepe, Bulent, 2007). Metoda se
lahko uporablja v razlicne namene,
vendar je najveckrat prisotna za oce-
njevanje obstojece varnostne politike.
Namen drevesa napadov je z analizo
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Seznanitev z zaupnimi podatki
ALI

Izkoristi prazno
delovno mesto
IN

Neopazno .
zasedi do podathby
terminal

Prisluskuj
podatkovnemu toku
IN

Zajemi
promet

Dekodiraj
promet

Slika 1. Primer graficne predstavitve drevesa napadov.

ugotoviti kljuc¢ne dejavnike, ki vpli-
vajo na varnost in sprejem potrebnih
varnostnih ukrepov (Li in ostali 2010).
Drevo napadov predstavimo graficno
ali tekstovno. Koren drevesa pred-
stavlja glavni cilj napadalca, vmesna
vozlis¢a podcilje, konc¢na vozlisca ali
listi pa dejanja, ki jih napadalec izve-
de za uresnicitev cilja. Vozlisca, ne pa
tudi listi, imajo dve »boolovi« opera-
ciji: konjunkcija (IN) in disjunkcija
(ALI). Vozlisca pod korenom drevesa
tako predstavljajo sredstva za dosego
glavnega cilja. Pri uporabi modela je
potrebno razmisljati izven enostav-
nih okvirov obravnave napadov, cCe-
tudi je zato napad obseZen, zahteva
visoko specializacijo v obliki znanja
in uporabo nevsakdanjih tehni¢nih
orodij, kakor tudi, ¢e izvedba napada
predstavlja zajeten financ¢ni zalogaj.
Drevo napadov omogoc¢a modularno
oblikovanje in s tem razdelitev posa-
meznih delov drevesa med vec analiti-
kov (Edge, 2007). Visje lezeca vozlisca
je smiselno oblikovati skupaj, medtem
ko se zaradi potreb po vrhunskem zna-
nju posamezni deli oblikujejo s strani
specializiranega analitika. Povezova-
nje modulov v kompleksno drevo na-
padov se ponovno izvede s timskim
delom.

Slika 1 prikazuje primer graficne pred-
stavitve drevesa napadov z glavnim
ciljem seznanitve z zaupnimi podatki
v neki ustanovi. Drevo ima dva podci-
lja. Uspesna izvedba enega izmed njih
zadosti pogoju glavnega cilja. Skladno
z metodologijo beremo liste od leve
proti desni: pri izbiri prisluskovanja
prometu mora napadalec najprej zaje-
ti paketke in nato izvesti dekodiranje
prometa.

Drevo napadov je temeljno orodje za
izdelavo scenarija napada, s katerim
se prikaze proces napadain uporablje-
ne tehnike (Eom in ostali 2008). Za
sestavo scenarija napada poleg dreve-
sa napadov potrebujemo $e vzorec na-
padov. Slednji predstavlja ogrodje za
izvedbo doloc¢enih vrst napadov in se-
znanitev z metodami, ki jih je mogoce
uporabiti za izkoris¢anje ranljivosti.

Pri modeliranju napadov moramo
upostevati notranjega in zunanjega
sovraznika. Strokovno mu v razsirje-
nem pomenu pravimo agent groznje.
Zanj je znacilno predvsem, da ima
na voljo zmogljivosti in jasen namen.
Agenta groznje lahko med drugim
predstavljata racunalniski virus ali lo-
gicna bomba. Raziskave kazejo, da je
na prvem mestu po Stevilu incidentov
ravno zlonamerna programska koda.
Slednje je zaskrbljujoce, saj rezultati

temeljijo na odgovorih informatikov,
ki incidente zaznavajo predvsem s
komercialnimi varnostnimi produkti,
katere z uporabo razpolozljivih oro-
dij uspesno zaobide Ze neizkusen na-
padalec. Prav tako ni jasno, kaksne so
bile dejanske posledice tak$Snega inci-
denta.

Pregled metrik in izboljSav

Edge (2007) ter Bistarelli in ostali
(2006) opisejo drevo zascite (ang. pro-
tection tree) in drevo obrambe (ang.
defense tree), ki temeljita na predho-
dno izdelanem drevesu napadov. Dre-
vo zaS¢ite ima strukturo drevesa, kate-
rega cilj vkorenu drevesain dejavnosti
v kon¢nih vozliscih se ujemajo z dre-
vesom napadov, vendar tako cilji kot
dejanja v koncnih vozliscih izhajajo iz
vidika zasc¢itnih ukrepov. Razlika med
drevesoma je najbolje vidna v logi¢nih
izrazih vmesnih vozlis¢. Cilji vozlisc¢ v
drevesu napadov, ki zahtevajo izvedbo
koncnih vozlis¢ s pogojem IN, so uspe-
$no onemogoceni, ko se jih zasciti ze
za eno izmed dejanj konénih vozlisé.
Obratno velja za vozlisca, katerih cilji
so v drevesu napadov dosezeni z eno
od navedenih dejavnosti.

Drevo obrambe se sestavi tako, da se
na konc¢na vozlis¢a drevesa napadov
doda niz protiukrepov.

Edge (2007) predstavi matriko, ki jo
dodeli kon¢nim vozliS¢em, vrednosti
atributov ostalih vozli§¢ pa izracuna
iz podatkov potomcev vozlis¢, skladno
z vnaprej doloc¢enimi pravili. Metrika
vsebuje sledece atribute:

Preprecitev seznanitve z zaupnimi podatki

Zavaruj prazno
delovno mesto
ALl

Avtentikacija

Kontrola uporabnika
dostopa in nadzor
poizvedb

Prepreci uspesno prislusko-
vanje podatkovnemu toku
ALl

Nadzor nad
omrezjem

Kriptografski
protokol

Slika 2. Drevo zascite, pripravljeno na podlagi slike 1.



Seznanitev z zaupnimi podatki
ALI

Izkoristi prazno
delovno mesto
IN
Neopazno .
zasedi Dostopaj
terminal do podatkov
pl p4
Kontrola Pametna
dostopa avtentikacija
p2 p5
Postavitev Nadzor
varnostnika poizvedb

p3

Video nadzor

Prisluskuj
podatkovnemu toku
IN
Zajemi Dekodiraj
promet promet
p6 p7
Vzpostavitev Uporaba
orodja za ustreznih
nadzor kriptografskih
prometa metod

Slika 3. Primer drevesa obrambe na podlagi drevesa napadov iz slike 1.
Protiukrepi so oznaceni s pl-p7.

- Verjetnost - verjetnost, da bo za-
§c¢itni ukrep ustavil napadalca. Vre-
dnost atributa je dolocena s strani
analitika ob uporabi preteklih po-
datkov ali s strokovno oceno.

- Strosek - strosek izvedbe zascitne-
ga ukrepa, ki je podan v Zeleni enoti,
najveckrat v denarni valuti.

- Vpliv - parameter zasede vrednost
med 1 in 10 odvisno glede na to, ka-
ksen vpliv na sistem ima uspesna iz-
vedba ofenzivne operacije v doloce-
nem vozlis¢u. Analitik za dolocitev
vrednosti uporabi ustrezno tabelo z
opisi vplivov na sistem in dolocitvijo
vrednosti.

- Tveganje - vrednost tveganja v voz-
lis¢u se izracuna, ko so podane pred-
hodno opisane vrednosti atributov.
Izracun normalizirane vrednosti
tveganja je potreben za primerjanje
vrednosti atributa tveganja med vo-
zliS¢i.

Drevo obrambe lahko obogatimo s ka-
zalcema »donosnost varnostne naloz-
be« ROSI (ang. return on security in-
vestment) in »donosnost napada« ROA
(ang. return on attack).

Sklep

Predstavljeni model drevesa napa-
dov ilustrira uporabnost metode za
prepoznavo problemov pri varovanju
zasebnosti Ze med samo zasnovo sis-
temov ter oceno ranljivosti obstojecih
mehanizmov varovanja zasebnosti.
Danasnje probleme pri varovanju za-
sebnosti bi uspesno odpravili, ¢e bi
prenehali ¢akati na pojav krsitve za-
sebnosti in resevati posledice, ko se
krsitev ze pojavi. Resitev predstavljata
usmerjenost v preprecevanje nastan-
ka incidentov ter sistemska vgradnja
mehanizmov varovanja zasebnosti.
Drevo napadov ima dolocene omeji-
tve. Z njim lahko prikazemo zgolj tiste
napade, ki so znani analitiku, ki mode-
lira dolo¢en segment napadov. Model
prav tako tezko zajame dinamiko na-
padov in zato zahteva konkretne izku-
Snje pri izdelavi analiz.

Ceprav so nekateri avtorji mnenja, da
bi moralo biti varovanje zasebnosti
kljucno pri informacijskih sistemih v
organizacijah, ki obdelujejo obcutljive

osebne podatke, pogoste situacije zlo-
rab in ugotovljene varnostne pomanj-
kljivosti ne govorijo temu v prid. Zato
bi bila pri na¢rtovanju in preverjanju
sistemskega varovanja zasebnosti pri-
porocljiva redna uporaba metode za
modeliranje grozenj in napadov, kakr-
$na je drevo napadov.
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Avtor: Boris Mili¢ / Vodja RNC-Ljubljana, DARS*
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DARS-ovim upravljavcem prometa videonadzor sluzi le kot eden izmed
mnogih podsistemov, s pomocjo katerih upravlja promet na avtocestah in
hitrih cestah v Sloveniji. DARS-ove kamere, teh je na obmodéju slovenskih
avtocest preko 1300, sluzijo predvsem za spremljanje prometa in ne
posameznih vozil, ali celo voznikov.

o na avtocestnem prikljuc-
Kku opazimo obvestilno tablo

z napisom »VIDEONADZOR
PROMETA«, smo se znasli na obmo-
¢ju izvajanja videonadzora upravljav-
ca slovenskih avtocest, druzbe DARS
d.d.. Mogoce beseda »nadzor« ni rav-
no prava. V osnovi je video sistem
upravljavca avtocest zasnovan tako,
da prepoznava registrskih tablic prak-
ti¢no ni mogoca, razen z nekaterimi
doloc¢enimi novejsimi kamerami, pod
posebimi pogoji. Bistvo je namrec¢ v
tem, da DARS ni prekrskovni organ in
kljub temu, da marsikdaj opazi krsitve
cestnoprometnih predpisov, povzro-
Citelje ne more kaznovati. Se ve¢: tudi
krsitelje, ki jih »ujamejo« stacionarni
radarji, postavljeni ob avtocesti, niso
DARS-ovi, ampak z njimi upravlja
policija. Le-ta tudi obravnava krsi-
telje in izdaja placilne naloge. Tako
pridobljena sredstva gredo direktno v
proracun. Zal tudi posnetki najhujsih

prometnih prekrskov prej omenjenih
kamer, ve¢inoma ne zadoscajo za do-
volj natan¢no prepoznavo storilcev in
kaznovanje.

Upravljanje prometa

Mnozi¢no uporabo sodobnih avtocest
in hitrih cest v Republiki Sloveniji so
spodbudile svetovna globalizacija,
strmo narascanje Stevila cestnih vo-
zil ter posledi¢no prometa. Pripomo-
glo je tudi »podiranje« drzavnih mej
vzhodnih drzav, ter posledi¢no porast
tranzitnega prometa in potrebe drza-
vljanov Slovenije po varnejsi, udob-
nejsi in hitrejsi voznji, ki jim jo nudijo
avtoceste. K mnozi¢ni uporabi avto-
cest v Sloveniji je moc¢no prispevala
tudi uvedba relativno poceni vinjet za
vsa vozila, do najvecje dovoljene mase
3500 kilogramov. Pri tem je potrebno

Bistvo je namrec v tem, da DARS ni prekrskovni
organ in kljub temu, da marsikdaj opazi krsitve
cestnoprometnih predpisov, povzrocitelje ne more

kaznovati.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

opozoriti na to, da se je uvedba vinjet
zgodila prakti¢no c¢ez noc¢, brez pred-
hodne, oziroma socasne odstranitve
ovir, kot so danes velikokrat omenja-
ne cestninske postaje. Druga plat me-
dalje mnozi¢ne uporabe avtocest je,
da ta mnozi¢nost uporabe, negativno
vpliva na prometno varnost. Tako so
za doseganje in ohranitev visokega ni-
voja prometne varnosti na avtocestah
potrebne dodatne aktivnosti. Ena iz-
med najpomembnejsih nadzorovano
vodenje in upravljanje prometa. Kot
vse razvite avtocestne drzave v Evro-
pi, tudi Slovenija upravlja s prometom
na avtocestah preko nadzornih cen-
trov in v njih zaposlenih operaterjev.
Le-ti s svojim delom upravljavca pre-
vzemajo nase velike obremenitve in
odgovornosti. To se kaze predvsem v
zagotavljanju pretoc¢nosti prometa in
ob hitrem in u¢inkovitem »resevanju«
izrednih dogodkov.

Razvoj nadzornih centrov

Ustanavljanje prvih nadzornih cen-
trov (NC) za vodenje in nadzor pro-
meta na slovenskih avtocestah in hi-
trih cestah, sovpada z izgradnjo prvih
avtocestnih predorov po letu 1992.



Njihovem ustanavljanju je botrovala
predorska oprema, ki je omogocala in
zahtevala daljinsko upravljanje. Opre-
ma, vgrajena v te predore, je tako pr-
vi¢ omogocila daljinsko upravljanje s
predorsko prometno signalizacijo in
videonadzor prometa v predorih. Prvi
taksen center se je odprl na HruSici
za potrebe upravljanja predora Kara-
vanke. Nekaj let kasneje sta mu sledi-
la $e dva nadzorna centra, Slovenske
Konjice in Ljubljana. NC Slovenske
Konjice je takrat prevzel upravljanje
predora Pletovarje in predora Golo re-
bro, NC Ljubljana pa predora Golovec.
Predorska oprema, s katero so takrat
upravljali operater;ji je bila, gledano iz
danasnjega zornega kota, nezahtevna
in enostavna. Kljub temu je omogo-
¢ala, za tiste ¢ase hitro in uc¢inkovito,
ter predvsem relativno varno upra-
vljanje in nadzor predorov. Omenjeno
predorsko opremo so takrat sestavlja-
li skromen video nadzor, semaforji
in znaki spremenljive vsebine, ter
meritve vidljivosti in koncentraci-
je ogljikovega oksida CO. V vsakem
nadzornem centru je bilo zaposlenih
pet operaterjev, ki so zagotavljali delo
centra 24 ur na dan in 365 dni na leto.
Posebnih zahtev in kriterijev za zased-
bo delovna mesta operaterjev ni bilo,
v veliki meri so se na ta delovnha mesta
prerazporejali delavci z dolocenimi
delovnimi omejitvami. To je le dokaz,
da se ljudje marsikdaj ne zavedamo
moznosti, ki nam jih nudijo nove teh-
nologije, predvsem pa jih ne znamo
optimalno izkoristiti.

Nadzorni centri
v Sloveniji danes

Danes se izvaja upravljanje z avtoce-
stami in delno hitrimi cestami na po-
drocju Slovenije iz stirih regionalnih
nadzornih centrov (RNC) in podpor-
nega nadzornega centra (NC). Podro-
¢ja, ki ga pokrivajo posamezni centri
in lokacije centrov so prikazani na
sliki s§t. 1. Regionalni nadzorni centri
za podrocje avtocest v Republiki Slo-
veniji so:

- RNC Kozina;

RNC Ljubljana;

RNC Vransko;

- RNC Slovenske Konjice;

NC Hrusica (podporni

nadzorni center)

Vir: (Interno DARS d.d., 2012)
Slika 1. Podrocje dela in lokacije nad-
zornih centrovna AC in HC v Sloveniji.

Seveda je to le osnovna delitev, ki ne
zajema lokacije in intenzitete dogod-
ka, Stevila in klasifikacije udelezenih
vozil, dolzine predora, nevarnosti, ki
gaizredni dogodek predstavlja za oko-
lico in ostale udelezence in $e mnogo
posrednih in neposrednih vzrokov.
Zaradi vsega opisanega in pogosto ne-
predvidljivosti cestnega prometa, je
nemogoce v naprej natanc¢no predpi-
sati ukrepe za tak$ne in podobne pri-
mere.

Znacilnosti dela
v nadzornih centrih

Regionalni nadzorni
center Ljubljana

Osebje nadzornega centra 24 ur/dan
in 365 dni/leto, s pomod¢jo razli¢nih
sistemov in naprav upravlja promet na
pripadajocem delu avtoceste in hitre
ceste. Prvenstvene naloge operaterjev
so pravocasno zaznavanje dogodkov,
ki negativno vplivajo, ali bi vplivali
na prometno varnost, ter pravilna in
strokovna uporaba vseh razpolozlji-
vih sredstev, za potrebe zagotavljanja
pretocnosti in prometne varnosti. In-
tenziteta dela operaterjev je neenako-
merna in odvisna od dogajanja na cesti.
Na pojav izrednih dogodkov opera-
terji veCinoma ne morejo neposredno
vplivati, lahko pa jih s pravocasnim
zaznavanjem in ukrepanjem, v veliki
meri omilijo in preprecijo. Pravoca-
sno obvescanje udelezencev na oviro
v prometu, nemalokrat prepreci na-
lete vozil, ki so na avtocestah, zaradi
visokih hitrosti, nemalokrat vzrok za
hude prometne nesrece. Pri tem je po-
membno, da udelezenci upostevajo ob-
vestila in opozorila v obliki prometne
signalizacije. Zaradi obilice sistemov
in naprav, ki se nahajajo v nadzornih
centrih in omejenega Stevila opera-
terjev, morajo le-ti ob socasnosti vecih
izrednih dogodkov, pogosto izbrati in
dolociti prioriteto dogodka, ki ga bodo
prvenstveno obravnavali. V osnovi pa
je hierarhi¢na lestvica pomembnosti
naslednja:

Predori

- ITS sistemi na mostovih, viaduktih,

razcepih...
- Odprta trasa avtoceste oziroma hitre
ceste

Regionalni nadzorni center Ljubljana

upravlja avtocestni odsek dolzine 230

kilometrov. Na tem odseku se nahaja:

- 10 daljinsko upravljanih predorovin
pokritih vkopov,

- Preko 250 viaduktov, mostov, nad-
vozov, podvozov,

- 350 video kamer,

- 260 SOS mest za klic v sili,

- Sistem za nadzor in vodenje prome-
ta v dolzini 16 kilometrov,

- Vremenske postaje,

- Sistem za samodejno prepoznavanje
vozil z ADR,

- Spremenljiva ve¢ pomenska LED
signalizacija,

- Daljinsko nadzirana in upravljana
razsvetljava razcepov in prikljuckov,

- 2 avtocestni bazi in 2 izpostavi av-
tocestnih baz,

- Cestninski postaji,

- Drzavni mejni prehod.

Operaterji v regionalnem nadzornem
centru Ljubljana izvajajo vrsto razlic-
nih nalog, potrebnih za nemoteno de-
lovanje vseh razpolozljivih sistemov
in varno, ter tekoce odvijanje prome-
ta. V grobem se te naloge lahko razde-
lijo na:

- Spremljanje in uporabljanje vseh
racunalniskih aplikacij SCADA za
upravljanje in nadzor sistemov,

- Vizualno spremljanje in upravljanje
video nadzornih in video detekcij-
skih kamer,

- Tekoce in sprotno posodabljanje po-
datkov v aplikaciji Kazipot,

- Komuniciranje in obvescanje,

Izredni dogodki so odvisni od stevilnih vzrokov,
od katerih so najpogostejsi vremenski pojavi,
gostota prometa, obnovitvena dela in polna luna.
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Avtocestni predori

v Sloveniji

Na slovenskem avtocestnem omrezju
je trenutno 43 predorov, skupne dol-
zine 37.417 metrov. Omenjena dolzina
predstavlja sesStevek vseh predorskih
cevi. Najdaljsi, najstarejsi in zaradi
dvosmernega prometa v le eni sami
cevi tudi najnevarnejsi predor v Slove-
niji, je predor Karavanke. S svojo dol-
zino 7.864 metrov povezuje dve drzavi
(Slovenija - Avstrija) solastnici s tem,
da je slovenski del dolg 3.450 metrov.
Enocevni predori so nevarni pred-
vsem zaradi nevarnosti c¢elnih trkov
in zaradi nezmoznosti umika udele-
Zencev navarno v primeru pozara. Vsi
ostali avtocestni predori v Sloveniji so
dvocevni, med temi je najdaljsi z 2.931
metri predor Trojane. Kot posebnost
velja omeniti Se ljubljanska predora
Golovec in delno predor Sentvid, ki sta
edina tripasovna predora. Po stevilu
prometa v Sloveniji prednjaci predor
Golovec, ki je v letu 2011 dosegel pov-
prec¢ni letni dnevni promet (PLDP)
preko 63.000 vozil.

Predorska oprema je vklju¢no s pre-
dorsko signalizacijo ve¢inoma novej-
Sega datuma, zato mnogo voznikov
ne pozna in se ne zaveda njenega po-
mena. To je opaziti predvsem pri sta-
rejsih voznikih, marsikdaj pa tudi pri
mnogih ostalih. Danasnja tehnologija
nam omogoca mnoge tehni¢ne in na-

Pravilno ravnanje ob izrednem dogodku,
Se posebej to velja za predor, resuje zivljenja!

predne resitve, ki jih pogosto vgraju-
jemo v predore. Zal pa vse te novosti
niso ucinkovite, ce jih vozniki ne ra-
zumejo, ne poznajo in nenazadnje ne
upostevajo. Svoje znanje v zvezi z var-
no voznjo skozi predor in pravili varne
voznje po avtocesti, si lahko preverite
na spletnih straneh DARS-a.

Zakljucek

Z vsemi inteligentni transportni siste-
mi, spremenljivo cestno signalizacijo
ter predori in tehnolosko zapleteno
predorsko opremo, $e vedno upravlja

¢lovek. Zaradi cestnega prometa, ki
je »ziva« zadeva, na katerega vplivajo
mnoge spremenljivke in neznanke, je
to upravljanje zelo zahtevno in pogo-
sto nepredvidljivo. Priblizati se cilju
»ni¢ mrtvih« v prometnih nesrecah na
avtocestah je mogoce le z dobro uspo-
sabljenimi operaterji in tehnolosko
dovrseno prometno-varnostno opre-
mo. Seveda morajo/mo temu ustrezno
slediti tudi vozniki. Dokler se bodo po-
javljala vprasanja kot: »Ali res moram
ustaviti pred rdeco lucjo na semaforju
v predoru?«, kot se je pojavilo nedolgo
tega, bomo Se zelo dalec od tega cilja.m




Avtor: ddr. Robert Brumnik / METRA InZeniring d.o.0.*

DIGITALNI
VOHUN

Ob vseh raznovrstnih interesih in metodah, se danes vec¢ina vohunske
dejavnosti odvija v gospodarske namene. Vidimo lahko, da se je tudi
obvescevalna dejavnost prilagodila sodobnim ¢asom informatike,
digitalizacije in elektronike.

smislu obvescevalne dejavno-
s ; sti, je 20. in 21. stoletje, obdobje
avtomaticnega pridobivanja,
analize, interpretacije in uporabe in-
formacij. Tako naj bi obvescevalne
sluzbe v prihodnje oblikovale elek-
tronske baze, v katere bi uvrscale svoje
obvescevalne izdelke, uporabniki pa bi
med slednjimi sami izbirali ustrezne
informacije. Evropska unija (EU) te
aktivnosti opravlja Ze vsaj od 1. 1996,
teroristicni napadi 1. 2001 pa so to
samo pospesili. Predlogi za povecanje
nadzora in mednarodno sodelovanje
na tem podrocju, so bili pripravljeni ze
pred 11. septembrom 1. 2001.

Vohunstvo danes

Na spletu lahko najdemo seznam
omrezij (Cryptome, 2011), ki naj bi
bila kakorkoli povezana, ali so pod
kontrolo ameriske varnostne sluzbe
NSA (National Security Agency). ZDA
so 1. 1994 sprejele zakon za telefon-
ske komunikacije (Digital Telephony
Act), po katerem bi morali proizvajalci
telekomunikacijske opreme puscati
varnostne luknje zaradi nadzora. Pri-
sluhe in nadzore torej vrsijo razlicni
drzavni nadzorni organi. Poleg tega,
nas na internetu nadzirajo tudi velike
korporacije. Zavedati se moramo torej
tudi moznosti sodelovanja teh kor-
poracij z drzavnimi organi, ki jim od-
stopajo nase podatke. V ZDA primer

taksnega sodelovanja razkriva tozba
organizacije za elektronske svobosci-
ne proti telekomunikacijskemu pod-
jetju, ki je NSA nezakonito omogocili
dostop do podatkov o ameriskih upo-
rabnikih telefonije in interneta. Znan
je tudi primer kitajskih oporecnikov,
ki so jih identificirali in zaprli na pod-
lagi podatkov, ki so jih kitajske oblasti
pridobile od ameriske korporacije Ya-
hoo. Tudi Google se je v preteklosti Ze
uklonil cenzorskim pritiskom Kitaj-
ske v namenu pridobivanja obvesce-
valnih podatkov. V zadnjem casu pa je
Facebook najbolj strasljiva vohunska
naprava, ki jo je clovestvo kadarko-
li naredilo. Na enem mestu zdruzuje
podatke o ljudeh, njihovih odnosih,
imenih, naslovih, lokaciji, komunika-
cijah, sorodnikih in vse to je dostopno
ameriskim obvescevalcem (Assagne,
2012). Obstojeco nadzorovalno teh-
nologijo, ki je bila vzpostavljena za
namene zakonitega nadzora, pa lahko
zlorabijo tudi kriminalne ali terori-
sticne zdruzbe. Tipi¢na primera sta

bili prisluskovalni aferi v Gr¢éiji in Ita-
liji. Telefonske centrale imajo namrec
celo vrsto funkcionalnosti za izvajanje
prisluhov. V Gr¢iji je napadalcem (ver-
jetno kaksna tajna sluzba, lahko pa
tudi kriminalna zdruzba) uspelo izra-
biti varnostno ranljivost v modulu te-
lefonske centrale, namenjene zakoni-
temu prisluskovanju. Vec kot pol leta
so prisluskovali okoli 100 politikom,
med drugim tudi predsedniku vlade
(Kovacic, 2007).

Elektronska orodja
v obvescCevalni in
protiobvescevalni
dejavnosti

Osnovni namen elektronskega izvido-
vanja je pridobivanje podatkov, ki bi
bili koristni v primeru zagotavljanja
nacionalne varnosti. Operacije elek-
tronskega izvidovanja so (Polmar in

V zadnjem casu pa je Facebook najbolj strasljiva
vohunska naprava, Ki jo je ¢lovestvo kadarkoli naredilo.
Na enem mestu zdruzuje podatke o ljudeh, njihovih
odnosih, imenih, naslovih, lokaciji, komunikacijah,
sorodnikih in vse to je dostopno ameriskim
obvescevalcem (Assagne, 2012).

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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Allen, 1998):

- zbiranje podatkov o nasprotnikovi
obrambi (vrsta in polozaji vojaskih
enot, radarjev, protiletalskih
sistemovitd.),

- zbiranje podatkov o pomembnih po-
stavitvah ali objektih nasprotnika in

- prisluskovanje nasprotnikovim ko-
munikacijam.

kacijskem omrezju. Izvajajo ga pristoj-
ni organi v skladu z zakonom, ki ureja
kazenski postopek, obrambo ali z zako-
nom, ki ureja Slovensko obvescevalno-
varnostno agencijo.

Vohunjenje preko mobilnih
naprav in omrezij

Elektronska obvescevalna
dejavnost (ELINT)

Segment obvescevalne dejavnosti, ki za
zbiranje obvescevalnih informacij up-
orablja elektronska sredstva, imenu-
jemo elektronska obvescevalna deja-
vnost ELINT. ELINT zajemave¢ metod
in sicer: SIGINT, TELINT, COMINT,
zbiranje podatkov s seizmoloskimi,
radioloskimi, kemic¢nimi in drugimi
meritvami (MASINT) in zbiranje po-
datkov o nasprotnikovi aktivnosti s
uporabo radarjev (RADINT). Ta vrsta
izvidovanja je dozivela posebno hiter
razvoj v obdobju hladne vojne in je
danes v sodobnih nacionalno varnost-
nih sistemih nepogresljiv element za-
gotavljanja kakovostnih informacij.

Nadzor nad
telekomunikacijami

Zakonito nadzorovanje elektronskih
komunikacij v Sloveniji, pomeni ukrep
nadzora elektronskih komunikacij
in zajema zakonito prestrezanje ter
kontrolo in zavarovanje dokazov, vseh
oblik komuniciranja v javnem komuni-

Ob standardnih postopkih prestre-
zanja telefonskih klicev preko med-
narodnih sistemov zvez (SOVA) in
prestrezanja telefonskih klicev preko
operaterjev (policija), se lahko omeji-
mo na dva osnovna nacina prestrezanja
mobilnih komunikacij. Prvi nacin je z
namestitvijo ustrezne vohunske pro-
gramske opreme v mobilni telefon, s
pomocjo katere lahko potem oseba de-
jansko popolnoma kontrolira dohodne
in odhodne klice osebe, sms sporocila
ter zvo¢no dogajanje okoli druge osebe.
Zanamestitev vohunske opreme, mora
biti telefon osebi dostopen, da lahko
nalozi program. Poznana tehnika za
vohunjenje v mobilnih omrezjih je tudi
analiza pogovorov na pametnih telefo-
nih, ki uporabljajo Googlov operacijski
sistem, Android. Soundminer je tro-
janski konj, ki zaznava telefonske klice
v avtomatska banc¢na sporocila oz. te-
lefonsko banko in zazna, kdaj klicatelj
sporoc¢i banki stevilko ban¢ne kartice.
Proti omenjenemu nacinu vohunjenja
se lahko zascitimo z orodjem Sound-
comber (Schlegel, 2011).

IMSI (International Mobile
Subscriber Identity) lovilec

Lovilec IMSI stevilk, je naprava za pre-
poznavanje, sledenje in prisluskovanje
mobilnim telefonom, ki poteka na tak
nacin, da uporabnik in tudi operater to
zelo tezko opazita. Leta1996 je nemsko
podjetje Rohde&Schwarz iz Miinchna
predstavilo prvi IMSI Catcher GA090.
Zamisel je bila prvotno namenjena
identifikaciji narocnika, ki posreduje
IMSI. S pomocjo mobilnega operater-
ja, je bilo mogoce ugotoviti, povezano
telefonsko stevilko (Strobel, 2007).
Leta 1997 je nasledil GA900, ki omo-
goca, da Klicatelj opravi telefonski klic
preko mobilne postaje, brez vkljucitve
v bazno postajo GSM omrezja. Pri pre-
poznavanju IMSI, ima vsak mobilni
telefon zahtevo za optimizacijo spreje-
ma. Ce obstaja ve¢ baznih postaj vpisa-
nega operaterja omrezja dostopen, bo
vedno izbral tistega, z najmocnejSim
signalom.

Elektronski agenti - Echelon

Satelitilahko prisluskujejo vsem mogo-
¢im komunikacijam, racunalniki znajo
pretvoriti govor v zapisano besedilo in
celo odstraniti nepomembno besedilo,
tako da ostanejo le obvescevalni podat-
ki. Tehnika pa je celo tako napredovala,
da lahko en sam elektronski agent, v
enem dnevu pridobi vec kljuc¢nih infor-
macij, kot nekaj najspretnejsih opera-
tivcev na terenu. Echelon je sistem, ki
so ga Americani skupaj z zavezniki raz-
vijali vec kot 20 let (Campbell, 2000).
Echelon je ime, ki oznacuje svetovno
razsirjeno signalno-obvescevalno in
analiticno mrezo, ki jo upravlja sku-
pnost imenovana UKUSA. UKUSA je
zdruzenje petih drzav in sicer Velike
Britanije, ZDA, Kanade, Avstralije in
Nove Zelandije (Campbell, 1999). Ideja
sistema Echelon ne pomeni osredoto-
¢enost na posameznika, podrocje ob-
delave (slika 1) je celoten telekomuni-
kacijski sistem. Vse telekomunikacije,
ki potekajo prek satelitov, mikrovalov-
nih zvez ali prek kablov!, poloZenih na
dnu morja, je mogoce nadzorovati.

Kriptoanaliza (primer GSM
omrezja)

Kriptoanaliza; izvor besede gre verje-
tno iskati v gr§¢ini. Grska beseda kryp-
tos pomeni skrito, beseda analyein pa



sprostiti ali odvezati. Kriptoanaliza je
studija metod za pridobivanje pomena
kodiranih informacij brez dostopa do
skrivne informacije, ki bi jo v normal-
nem primeru potrebovali. To nava-
dno pomeni iskanje skrivnega kljuca.
Kriptoanaliza oznacuje tudi poskuse
zaobiti varnosti drugih tipov Sifrirnih
algoritmov in protokolov na splosno
(Stergarsek, 2006). Digitalno tele-
fonsko omrezje GSM uporablja vrsto
kriptografskih protokolov kot so A3,
A5 in A8, s katerimi poskusa zagotovi-
ti dolocen nivo varnosti. Velika vec¢ina
GSM operaterjev uporablja pri proto-
kolu A3 in A8 algoritem COMP12814.
Napad na A5 je potreben, Ce Zeli napa-
dalec prisluskovati pogovorom v GSM
omrezju, na A3 in A8 pa, Ce Zeli opraviti
kloniranje SIM kartice. Ce povzamem:
napadi na GSM omrezja so mozni in
so tudi dejansko prisotni. Seveda pa je
dandanes moderna kriptografija visoko
presegla kriptoanalizo, saj obstaja kar
nekaj kriptosistemov, ki jih ni mogoce
zlomiti. Po drugi strani pa ne smemo
pozabiti na druge ucinkovite metode,
kot so prestrezanje, uporaba fizi¢ne
sile, bo¢ni napadi, mobilni virusi, kvan-
tni racunalniki? itd.

Pogled v prihodnost

Znanstvene publikacije v vezi s priho-
dnostjo obvescevalne in protiobvesce-
valne dejavnosti, pogosto omenjajo
tehnologije za elektronski nadzor c¢lo-
veskih mozganov. Seveda pa te zadeve
niso neka novost, saj se s tem znanstve-
niki ukvarjali ze v 1.L1941 (National Se-
curity Agency, 1997).V skupini SIGINT

obstajajo orodja, ki omogocajo zazna-
vanje, prepoznavanje in spremljanje
bio-elektricnega polja neke osebe na
daljavo. SIGINT ima moznost neinva-
zivnega spremljanja podatkov v ¢love-
skih mozganih na daljavo. Z digitalnim
dekodiranjem so izzvani potenciali pri
30-50 Hz, 5 mW elektromagnetnega
sevanja v mozganih. Daljinski nevron-
ski nadzor (RNM, daljinsko spremlja-
nje bio-elektri¢ne informacije v ¢love-
skih mozganih) je postal koncni sistem
nadzorovanja. Uporablja ga omejeno
stevilo za to usposobljenih agentov
ameriskih obvescevalnih sluzb. Seveda
pa ameriske obvescevalne sluzbe v ra-
zvoju in uporabi teh prijemov niso osa-
mljen primer.

Zakljucek

Ob vseh teh raznovrstnih interesih in
metodah, se danes ve¢ina vohunske de-
javnosti odvija v gospodarske namene
(Podbregar, Ivanusa in Lipi¢nik, 2007).
V prispevku smo zajeli le nekaj mozno-
sti elektronskega vohunjenja. Vidimo
lahko, da se je torej tudi obvescevalna
dejavnost prilagodila sodobnim ¢asom
informatike, digitalizacije in elektroni-
ke. Sateliti in namenska informacijska
oprema omogocajo pogled na zemljo,
tudi ce jo prekrivajo oblaki, ce snezi ali
je noc¢. Z uporabo infrardecih Zarkov,
radarjevin naprednih senzorjev, je mo-
goce kar iz vesolja zaznati zelo majhne
objekte. Zakaj bi torej e rabili agente,
da fotografirajo objekt, ce pa ga lahko
vidimo iz vesolja? In, ¢ce temu dodamo
Se brezpilotna letala, opremljena z vse-
mi mogoc¢imi vohunskimi napravami,

potem res ni potrebe, da po Kklasi¢nih
metodah vohunstva, Se posiljamo v ne-
varnost ljudi.

Viri

- Assagne, J. (2011). WikiLeaks revelations
only tip of iceberg. Russia Today. Pridobljeno
24.05.2011 na http://www.rt.com/news/
wikileaks-revelations-assange-interview/

- Campbell, D. (2000). Inside Echelon: The
history, structure und function of the global sur-
veillance system known as Echelon. Pridobljeno
25.05.2012 na http://echelononline.free.fr/
documents/dc/inside_echelon.htm

- Campbell, D. (1999). Development of surveil-
lance technology and risk of abuse of economic
information. Pridobljeno 23.05.2012 na http://
www.fas.org/irp/program/process/docs/98-
14-01-2en.pdf

- Cryptome. (2011). Nadzorovana omrezja: NSA.
Pridobljeno 04.06.2011 na http://cryptome.
org/nsa-ip-update9.htm; http://cryptome.org/
info/

- Kovaci¢, M. (2007). Intervju. Pridobljeno

19.05.2012 na http://www.mladina.si/

dnevnik/13-07-2007-intervju/

National Security Agency (1997). Covert oper-

ation of the U.S. Nexus Magazine. Pridobljeno

15.5.2012 na http://www.bibliotecapleyades.

net/ciencia/echelon/echelon02.htm

Podbregar, I., Ivanusa, T. in Lipi¢nik, M.
(2007). Razseznosti gospodarskega vohunstva
v 21. Stoletju-primer gospodarskega vohunstva
s pomocjo trojanskega konja. V B. Lobnikar
(ur.), Zbornik povzetkov: 8 slovenski dnevi
varstvoslovja: Varnost v sodobni druzbi grozenj
in tveganj (str.6). Ljubljana: Fakulteta za var-
nostne vede.

- Polmar, N. in Allen, T. B. (1998). Spy book: The
encyclopedia of espionage. New York: Random
house.

- Richelson, J. (1999). The U.S. intelligence com-
munity. Boulder: Westview Press.

Rockland: Syngress Publishing.

Strobel, D. (2007). IMSI Catcher. Seminarar-
beit, Ruhr-Universitit, Bochum.

Stergarsek, E. (2006). Kriptoanaliza.
Porazdeljeni informacijski sistemi in celovitost
podatkov, Seminar na podipl. Studiju.

Schlegel, R. (2011). Soundcomber: A Stealthy
and Context-Aware Sound Trojan for Smart-
phones. Pridobljeno 5.4.2012 na http://www.
cs.indiana.edu/~kapadia/papers/soundcomb-
er-ndssll.pdf

-

Obstajata dva nacina prestrezanja informacij, ki po-
tujejo preko podmorskih kablov; ¢e pogledamo, kako
potekajo podmorski kabli, vidimo, da znaten del teh
kablov pride do ameriskega ozemlja, ali pa gredo

v Kanado, Avstralijo ter Veliko Britanijo. Ko torej
kabli pridejo iz morja, lahko agencije, ki se ukvarjajo
z ELINT, prestrezejo podatkovne tokove. V Angliji,
je postavljena zemeljska ELINT postaja, nedale¢ od
vozli§¢a britanskega telekoma. Manj zanesljiva pa

je varianta, ko podmornica v blizini kabla postavi
prisluskovalno napravo.

Kvantni racunalnik je naprava, ki ra¢una s superpo-
zicijami kvantnih stanj. Pri kvantnih racunalnikih se
operira z valovnimi funkcijami, ki so edine primerne
za opis stanj, zato lahko v kratkem ¢asu izvede mili-
jarde racunskih operacij. B

X
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruzenje korporativne varnosti zdruzuje
pravne in fizi¢ne osebe s podrodja korporativne varnosti
in drugih povezanih podrodij.

Skozi zdruZenje ¢lani organizirano uresnicujejo osebne
in poslovne interese na podro¢ju korporativne varnosti.

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izkudenj, interesov in razvojnih pogledov,

pospesevanje razvoja izobrazevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo.

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspehal«

»Ab uno disce omnes (po enem spoznaj vse)«
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Avtor: mag. Gregor Garb / Slovensko zdruzenje korporativne varnosti

KORUPTIVNOST V

/AS

BN

VS

~KTORJU

Obstoj korupcije' v javnem sektorju Ze dolgo ni veé tabu. V ospredje, in Se
posebej v povezavi z globalno ekonomsko in finanéno situacijo, pa vse bolj
prihaja zavedanje o koruptivnosti, tudi v zasebnem sektorju.

a je pojav korupcije vedno bolj
D razsirjen in problematiziran,

kaze tudi porocilo, v katerem
je Sluzba Evropske komisije za javno-
mnenjske raziskave Eurobarometer
predstavila rezultate javnomnenjske
raziskave o dojemanju in izzivih no-
tranje varnosti v posameznih drzavah
in na ravni celotne EU. Raziskava se je
izvajala v obdobju od junija do novem-
bra leta 2011, v njo je bilo vklju¢eno
26.840 anketiranih drzavljanov EU, od
tega 1024 iz Republike Slovenije.

Po mnenju drzavljanov EU zaseda
korupcija peto mesto (18%) med naj-
veCjimi izzivi notranje varnosti po-
sameznih drzav. Za razliko od EU za-
seda korupcija v Sloveniji prvo mesto
(47%) med najvecjimi izzivi. Visoke
deleze dobiva dojemanje korupcije
tudi v Romuniji (56%), Litvi (42%),
Grciji (39%), Ceski (88%) in Spaniji
(87%), medtem, ko je dojemanje ko-
rupcije skoraj neznaten izziv notranje
varnosti, predvsem v skandinavskih
drzavah (Danska in Finska - 2% in
Svedska - 3%).

Vir: http://ec.europa.eu/public_opi-
nion/archives/ebs/ebs_371_en.pdf, z
dne 24.6. 2012

Iz raziskave je moc razbrati, da pred-
stavlja korupcija vecji izziv notranje
varnosti med »novimi« (12) ¢lanicami
EU (29%), medtem ko je med »starej-
$imi« (15) ¢lanicami EU, tovrsten izziv
umescen v spodnjo tretjino (15%).

Kot izziv notranje varnosti na rav-
ni EU se korupcija uvrsca na Sesto

Kaj je po vasi oceni najpomembnejse tveganje za nacionalno varnost?

Ekonomska in finan¢na kriza

Organiziran kriminal

Terorizem

Revscéina

I— 33%
I 25%
I 24%
I 22 %

Korupcija NN 18%
Kriminal manjSe vrednosti NN 13%
Ilegalne migracije NN 13%
Naravne nesrece N 11%
Okoljski vidiki/klimatske spremembe N 11%
Kibernetski kriminal [ 10%
Jedrske nesrece I 8%
Ogrozenost meja EU I 6%
Verski ekstremizem Il 6%
Drzavljanske vojne invojne [l 4%
Drugo I 9%
Nevem [ 8%

Legenda: odprti tip odgovorov
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mesto (15%). Kot najvisji izziv so jo
ovrednotile Spanija (35%), Romunija
(80%), Slovenija in Gr¢ija s po 29%.
Pri¢akovano so jo ponovno najnizje
ovrednotile skandinavske drzave. Kar
40% vprasanih je mnenja, da navisoko
stopnjo korupcije vpliva prevelika po-
vezanost gospodarstva in politike, kjer
starazloga predvsem neukrepanje po-
litikov (36%) in netransparentnost pri
porabi javnih sredstev (33%).

pravne drzave. Za Republiko Slovenijo
lahko zaklju¢imo, da je problem ko-
rupcije posledica specificnosti sloven-
ske tranzicije, zgodovinskih okoliscin,
krize vrednot in pomanjkanja oziroma
nespostovanja predpisov ter partiku-
larnega individualizma predvsem pri
vrednotenju varnosti. Dejstvo namrec
je, da je korupcija posledica doloc¢ene-
ga stanja, ki je premosorazmerna s Sib-
kostjo institucij pravne drzave.

evropski ravni (Sporocilo za medije
Evropske komisije v: KPK vestnik,
2012)

Dejstvo namrec je, da je v smislu pre-
precevanja s prisilnimi normami in
ukrepi mozno regulirati le del aktiv-
nosti, dale¢ vecji pomen in ucinek pa
imajo aktivnosti, za katere se odloci,
predpise, obveze in nenazadnje tudi
realizira sam zasebni sektor.

Kaj je po vaSem mnenju najpomembnejse tveganje za varnost dezavljanov EU?

Ekonomska in finan¢na kriza

I 347

Terorizem NN 33%
Organiziran kriminal NN 21%
Revs¢ina NN 18%
Ilegalne migracije NN 16%
Korupcija NN 15%
Okoljski vidiki/klimatske spremembe N 12%
Naravne nesrece I 11%
Jedrske nesrece [ 10%
Ogrozenost meja EU I 10%
Kibernetski kriminal I 9%
Drzavljanske vojne in vojne Il 7%
Verski ekstremizem Il 6%
Kriminal manjSe vrednosti Il 5%
Drugo M 6%
Nevem [N %

Vir: http://ec.europa.eu/public_opi-
nion/archives/ebs/ebs_371_en.pdf, z
dne 24.6. 2012

Raziskava je tudi pokazala, da ima ko-
rupcija v Sloveniji narascajoci trend
(74%), le 3% pa menijo, da se je korup-
cija zmanjsala. Kar 78% vprasanih se
popolnoma strinja, da je korupcija ve-
lik problem, le 5% pa se s to trditvijo ne
strinja (KPK vestnik, 2012). Pri tem je
potrebno upostevati, daraziskava meri
izklju¢no percepcijo razsirjenosti ko-
rupcije, kar pa ne pomeni nujno dejan-
ske stopnje korupcije v posamezni dr-
zavi oziroma na ravni EU. Na ta nacin
se kaze tudi stopnja zaupanja/nezau-
panja v politiko in delovanje institucij

Legenda: odprti tip odgovorov

Dobljeni rezultati s podrocja dojema-
nja razseznosti korupcije kazejo na to,
da je korupcija problem sistemskih
razseznosti tako posameznih drzav
kot tudi celotne EU. S ciljem preprece-
vanja korupcije, je Evropska komisija
v letu 2011 sprejela protikorupcijski
svezenj, v katerem je drzave clanice
pozvala k vecji osredotocenosti na ko-
rupcijo. Z namenom doslednega spo-
Stovanja ukrepov je vzpostavila pose-
ben mehanizem EU za spremljanje in
ocenjevanje, v kratkoro¢nem obdobju
pa bo predlozila tudi zakonske pre-
dloge glede kaznivih dejanj poveza-
nih s korupcijo, reformo predpisov o
javnem narocanju in o strozji politiki
na podrocju boja proti goljufijam na

Kot vidimo so se drzave na pojav korupcije odzvale
predvsem z represivnimi, kazenskopravnimi ukrepi,
medtem ko je preventivno delovanje skoraj v celoti
prepusceno zasebnemu sektorju.

Kljub temu je drzava oziroma medna-
rodno okolje proaktivno pristopilo k
preventivnemu delovanju in s ciljem
vzpodbude zasebnemu sektorju po-
nudilo vrsto preventivnih ukrepov za
preprecevanje korupcije, kot so: (1)
krepitev sodelovanja med organi pre-
gona in zasebnimi podjetji, (2) razvoj
standardov in postopkov za zagoto-
vitev integritete podjetij, vklju¢no s
kodeksi etike in preprec¢evanjem kon-
flikta interesov, (3) krepitev transpa-
rentnosti v postopkih ustanavljanja in
sodelovanja pravnih oseb v gospodar-
stvu, (4) preprecevanje zlorab v regu-
liranju dejavnosti zasebnih podjetij,
zlasti na podrocju subvencij in raznih
dovoljenj, (5) preprecevanje konflikta
interesa med aktivnostmi nekdanjih
ali aktualnih javnih usluzbencev in
dejavnostmi pravnih oseb v zasebnem
sektorju, (6) zagotavljanje zadostnih
notranjih nadzornih postopkov ter (7)
inkriminacija vseh oblik nepravilnega
ali nepopolnega knjizenja poslovnih



dogodkov (UNCAC, 2003). V podporo
preventivnhemu delovanju je pristopila
tudi Republika Slovenijain s prejetjem
Zakon o integriteti in preprecevanju
korupcije v letu 2011, Komisiji za pre-
precevanje korupcije v 12. ¢lenu, dolo-
¢ilo pristojnost in nalogo sodelovanja
prikrepitvi integritete? in prepreceva-
nju ter odpravljanju tveganj za korup-
cijo v javnem in zasebnem sektorju
kakor tudi izvajanje strokovnih nalog
v zvez s pripravo in izdelavo nacrtov
integritete in pripravo ukrepov za pre-
precevanje korupcije za uporabnike iz
zasebnega sektorja.

Kot Ze omenjeno pa bo uspesnost pre-
ventivnega delovanja odvisna pred-
vsem od pristopa gospodarskih su-
bjektov zasebnega sektorja, ki se bodo
naizziv potencialne oziroma dejanske
korupcije odzvali sele, ko bo slednji
identificiran kot dejanski problem.
Teorija pozna pet moznih nacinov
preventivnega strateskega pristopa® k
preprecevanju korupcije. Izbor pa je,
poleg odlocitve vodstva, odvisen tudi
od velikosti podjetja, njegove ekonom-
ske moci, polozaja na trgu, temeljnih
znacilnosti njegovih poslovnih par-
tnerjev, pravnega sistema, v katerem
delyje ipd.

Namesto zakljucka lahko ugotovimo,
da absolutne zakonitosti oziroma resi-
tve ni. Le zavestne odloc¢itve vodstva k
nac¢rtnemu pristopu prepoznave, obli-
kovanjain vzdrzevanja individualnega
in kolektivnega kodeksa eti¢nega rav-
nanja, poudarjanje postenosti, pravic-
nosti, transparentnosti in legalnosti
postopkov v notranjem in zunanjem
poslovanju s temeljno zahtevo, da bo
vse omenjeno postalo obi¢ajni in vsa-
kodnevni sestavni del delovnih proce-
sov, bo gospodarske subjekte zasebne-
ga sektorja ohranilo »¢iste«.

Viri:

- EUROBAROMETER.
http://ec.europa.eu/public_opinion/
archives/ebs/ebs_371_en.pdf,

z dne 24. 6. 2012

- Kos, D. Kako preprecevati korupcijo
v gospodarstvu ?. V: Dobovsek, B. (ur.).
Korupcija v gospodarstvu. Policija,
Uprava kriminalisti¢ne policije,
Ljubljana, 2004, str. 23-34.

- KPK vestnik. Komisija za preprecevanje
korupcije, $t. 12, marec 2012.

- UNCAC, UN Convention against Coruption.
http://www.unodc.org/unodc/en/treaties/
CAC/,zdne 27.6.2012.

- Zakon o integriteti in preprecevanju
korupcije (ZIntPK-UPB2), Uradni list RS, st.
69/2011.

—

Zakon o integriteti in preprecevanju
korupcije v svojem Cetrtem ¢lenu, korupcijo
opredeljuje kot »vsako krsitev dolznega
ravnanja uradnih in odgovornih oseb v
javnem ali zasebnem sektorju, kot tudi
ravnanje oseb, ki so pobudniki krsitev ali
oseb, ki se s krsitvijo lahko okoristijo, zaradi
posredno ali neposredno obljubljene,
ponujene ali dane oziroma zahtevane,
sprejete ali pricakovane Koristi zase ali za
drugega«.

2 Integriteta je »pri¢akovano delovanje in
odgovornost posameznikov in organizacij pri
preprecevanju in odpravljanju tveganj, da bi
bila oblast, funkcija, pooblastilo ali druga
pristojnost za odloc¢anje uporabljena v
nasprotju z zakonom, pravno dopustnimi
cilji in eti¢nimi kodeksi« (Cetrti ¢len
ZIntPK-UPB2).

w

»Nojeva taktika«, »Odisejeva taktikax,
»Verizna taktika«, »Denarna taktika«
in »Taktika celovitega ukrepanja«
(Kos, 2004, str. 29-30). m
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Druzba za upravljanje in vzdrZzevanje nepremicnin

AXM

Ze 10 let sledimo poslovnim odnosom,
ki temeljijo na vrednotah

Zaupanje Kakovost Varnost

M Upravljanje in vzdrZevanje vec-stanovanjskih sosesk
po meri narocnika - sledimo konceptu varne in urejene soseske

@ Cistilni servis

M Kompletna storitev upravnisko-vzdrzevalnih in servisnih del
za lastnike in najemnike poslovnih prostorov

M Urejanje okolice

=

Pluzenje snega

M Obnove objektov.

WWW.jaxma.si jaxmafsiol.net

Detektivske storitve za prave odlocitve!

DETE KTlV Zbiramo potrebne informacije:

GREGOR OSET : Al Sl
e e e - o poslovnih subjektih (due dilligence),

.386 41 602 771 — o dolznikih in njihovem premozenju (za uspesno izvrsbo ali poravnavo) in
— informacije, ki jih potrebujete v sodnih in drugih postopkih.

Opravljamo preiskave v zvezi s kadrovskimi zadevami (alkotesti, kontrole bolniskih,
preiskava tatvin na delovhem mestu, krsitve konkurencne prepovedi idr.) ter
opravimo osebno vrocitev.

Za slovenske in tuje zavarovalnice opravljamo preiskave zavarovalniskih goljufij in
zberemo potrebne informacije za odlocanje likvidatorjev.

W: www.detektiv-oset.si E: info@detektiv-oset.si M: +386 41 602 771

Zanesljivo Ze sedem let - v Sloveniji in po svetu!




Avtor: Domen Pirkmajer / korporativno varnostni manager v TE-OL*

-

AND

CONFER

NTERNATIONAL
= —CURITY
—XHIBITION A
—NC
2012V BIRM

O
D

= (IFS

—O)
NGHAMU

IFSEC Ze skoraj stirideset let ostaja najvecji svetovni dogodek na podrocju
varnosti. S svojo tradicionalno in prestizno vlogo predstavlja barometer
svetovne varnostne industrije, ki ga v povprecju obisce 25.000 varnostnih
strokovnjakov. Tudi letos je svoje storitve in produkte na ogled postavilo
preko 650 vodilnih proizvajalcev, dobaviteljev in distributerjev varnostne
opreme iz vec kot stotih drzav.

Varnostne resSitve
in najboljSe prakse

osebnost varnostne industrije
Pje, da ji svetovna gospodarska

kriza ni prisla do zivega, prej
nasprotno, saj evolucija varnostnih
grozenj narekuje kontinuiran razvoj
varnostnih inovacij, ki branzo Zenejo
naprej. Napisano potrjuje tudi zadnje
porocilo izdano s strani Plimsoll
Publishing, ki navaja, da bo prodaja
v varnostnemu sektorju,v naslednjih
desetih letih, zrasla za 64,5%. Celoten
varnostni trg pa je v zadnjem letu
zrasel iz $27,6 milijard na $28,7
milijarde. V povprecju se je prodaja

povecala za 2,7%, vec¢ja podjetja pa so
v povprecju zabelezila 4,6% rast.

Znacilnost leto$njega varnostnega do-
godkajebila,daje kar 95% vsehrazsta-
vljenih produktov, vezanih na CCTYV,
temeljilo na IP tehnologiji in ne ve¢ na
analogni. To pomeni, da je tudi angles-
ki trg, kljub vsem pomislekom, sprejel
IP tehnologijo, kot neizogibno dejstvo,
ki bo narekovalo prihodnost video na-
dzornih sistemov. Videli smo velik na-
predek pri izdelkih, ki v lanskem letu
Se niso bili izpopolnjeni. Predvsem gre
za kamere z visoko loc¢ljivostjo in tako
imenovane multi-megapixel kame-
re, ki jih odlikujejo napredne slikovne
funkcije.

Znacilnost letosnjega varnostnega dogodka je bila,
daje kar 95% vseh razstavljenih produktov, vezanih
na CCTYV, temeljilo na IP tehnologiji in ne ve¢ na

analogni.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Naslednja stvar, ki jo je vredno ome-
niti je, da so proizvajalci IP kamer sto-
pili korak naprej in zaceli mnozi¢no
sodelovati s ponudniki sistemskih in
softwerskih resitev. To bo razveseli-
lo predvsem kupce, ki jim kompatibil-
nost naprav predstavlja velike tezave.

Velik preboj na varnostno trzisce
je uspel podjetjem, ki razvijajo ter-
movizijske kamere, ki lahko deluje-
jo povsod, kjer se med procesom opa-
zovanja prenasa temperatura. In-
frardeCe sevanje se spreminja v vid-
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Bistvena prednost termovizijskih kamer je,
da so neobcutljive na vremenske razmere,
kot so tema, megla, dez ali sneg.

no sliko na kameri. Bistvena pred-
nost termovizijskih kamer je, da so
neobcutljive na vremenske razmere,
kot so tema, megla, dez ali sneg.

Pravo smer razvoja termovizijskih
kamer je nagradila tudi komisija za
izbor najboljsih varnostnih inovacij v
kategoriji CCTV Camera Equipment
of the Year. Laskavi naslov je pripadel
podjetju Pelco by Schneider Electric
Sarix Thermal Imaging.

Pa poglejmo $e ostale letosnje
nagrajence po kategorijah:

* CCTV Camera Equipment of the
Year: Pelco by Schneider Electric -
Sarix Thermal Imaging

e CCTV System of the Year (excluding
cameras and lens): Ipsotek - Tag and
Track

e Intruder Alarm or Exterior Deter-
rent Product of the Year: Visonic -
PowerMaster-30 G2

e Physical Security Product of the
Year: Mul-T-Lock UK - Watchlock

¢ Access Control Product of the Year
(including biometrics): Codegate -
ePod

* Communication Product of the
Year: Tesor Plus Corporation - SM-
500

* Integrated Security Product of the
Year: AD Network Video - FireVu
Solution

* Security Project or Security Instal-
lation of the Year: Siemens - PPG
Chemicals automated wide surveil-
lance

* Guarding Service Delivery to the
Customer: Interr Security - Nido
Student Living

* Best Policing Partnership of the
Year: Glasgow Community & Safety
Services - Glasgow Community &
Safety Services project m



Slovenian Grand Security Award 2012

Slovenska velika nagrada varnosti je najvecja nagrada s podrocja varnosti v Republiki Sloveniji, ki
bo podeljena izbranim institucijam in posameznikom za njihov inovativni prispevek na podrocju
razvoja in uveljavljanja varnosti. Nagrado podeljuje ICS-Ljubljana v sodelovanju s Slovenskim
zdruzenjem korporativne varnosti.

Neodvisna komisija ocenjuje in izbira kvaliteto in izvirnost prijavljenih udelezence v naslednjih
kategorijah:

Najbolj varno mesto
Najbolj varno podjetje
Zasebno-varnostna sluzba leta
Korporativno varnostni manager leta
Najboljsa knjiga s podroc¢ja varnosti
Inovativna medijska promocija varnosti.

WWwWw.1cs-institut.si



4. mednarodna konferenca

nevi korporativne varnost

Ljubljana, 21.—22. marec 2013

ICS

ut za korporativne varnostne St
amo vezi, ki bogatijo ter tako gradimo pot do

www.ilcs-institut.si




