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ZADEVA: Zapis kljucnih poudarkov vsebine razprave na okrogli mizi z nazivom
»Kriticna infrastruktura in dileme, Id jih prinasa stecajni postopek«

Institut za korporativne varnostne studije je v sodelovanju s Slovenskim zdruzenjem

korporativne varnosti organiziral odmevno okroglo mizo z osrednjo temo »Kriticna

infrastruktura in dileme, ki jih prinasa stecajni postopek«, ki je potekala v veliki dvorani

Drzavnega sveta Republike Slovenije. Na okrogli mizi so svoje poglede predstavili prof. dr.

Kreso Puharic, zasluzni profesor Univerze v Ljubljani, izr. prof. dr. Damir Crncec, Fakulteta

za drzavne in evropske studije, mag. Boris Mohar, Direktor Urada za varovanje tajnih

podatkov Republike Slovenije, mag. Miran Fabjanic, generalni direktor Direktorata za

obrambne zadeve in vodja Medresorske delovne skupine za pripravo ukrepov zascite kriticne

infrastrukture ter mag. Albin Poljanec, Agencija za komunikacijska omrezja in storitve

Republike Slovenije. Okroglo mizo je moderiral dr. Denis Caleta, predstavnik ICS-Ljubljana.

Osnovne ugotovitve lahko strnemo v smeri, da trenutna zakonodaja ne zagotavlja

osnovnih drzavnih interesov, kadar bi prislo do stecajnega postopka organizacije, ki upravlja z

delom kriticne infrastrukture. Problematika je zelo kompleksna in od zakonodajalca zahteva

celovit pristop urejanja, ki ga na zalost v tern trenutku ni zaznati. Zakonodaja se na tern

podrocju ureja in dopolnjuje zelo parcialno in ni povezana v celoto, kar pusca preveliko

pravnih praznin, ki v koncni posledici izredno negativno vplivajo na zagotavljanje drzavnih

interesov in koristi pri stecajnih postopkih organizacij katere upravljajo kriticno

infrastrukturo. Razpravljalci so podali zelo razlicna stalisca na ucinkovitost dolocanja in

razumevanja kriticne infrastrukture v Republiki Sloveniji. Predstavnik Ministrstva za

obrambo je svoje stalisce argumentiral v smeri, da drzavo ne zanima lastnistvo organizacije,

ki upravlja kriticno infrastrukturo temvec je vazno predvsem, da izpolnjuje zahteve za

neprekinjeno delovanje. Nasprotujoci argumenti so bili posredovani v smeri, da pripravljalci

zakonskih resitev zelo tehnokratsko urejajo zadeve, ki nimajo prave podlage v realnih

potrebah varnostnega okolja. Lastnistvo v organizacijah, ki upravljajo KI bi moralo se kako
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zanimati drzavo, predvsem s stalisca nacionalne varnosti in zagotavljanja neprekinjenosti

delovanja kljucnih procesov. V tem okviru je informacijsko komunikacijska tehnologija se

posebej izpostavljen podsektor kriticne infrastrukture. Kriteriji za dolocitev kriticne

infrastrukture so pripravljeni zelo pavsalno in niso bili predhodno simulirani in analizirani. Ta

argumentacija kaze tudi dejstvo, da ravno s tega stalisca ni mogoce z gotovostjo oceniti ali je

trenutno dolocena kriticna infrastruktura in organizacije, ki z njo upravljajo, sploh realno

opredeljene. Ugotovljeno je bilo, da Republika Slovenija zamuja z implementacijo in pripravo

ustreznih zakonskih in sistemskih resitev na podrocju zascite kriticne infrastrukture. Vsekakor

je potrebno narediti dodatne napore pri jasni opredelitvi kateri infrastrukturni deli, procesi in

storitve so tista nujna kriticna infrastruktura, ki je potrebna za nemoteno delovanje sirse

druzbene skupnosti. Jasni in metodolosko preverjeni kriteriji za dolocitev kriticnosti

posamezne infrastrukture so tisti, ki bodo zmanjsevali dvom o tem kaj sploh je kriticna

infrastruktura. Seveda pa je potrebno jasno zavedanje, da normativnim ukrepom in samemu

procesu dolocevanja kriticne infrastrukture nujno sledi tudi zagotavljanje ustreznih virov za

izvedbo celovitega sistema zascite le te. Vsekakor bodo take razprave bistveno pripomogle

pripravljavcem zakonskih resitev na podrocju zascite kriticne infrastrukture, da bodo taka

stanja, ki povzrocajo tveganja, ustrezno predvideli in zakonsko normirali. Skozi razpravo in

argumentacijo je kot primer nastopal stecajni postopek, ki se trenutno vodi v primeru podjetja

T-2 in kateri skozi celoten proces kaze na eel niz nedorecenosti zgoraj obravnavane tematike.

Drugo tezisce razprave je bilo usmerjeno v diskusijo o sposobnosti sodne veje oblasti, da

se ustrezno spoprime s tako kompleksnimi primeri obravnave. Splosno ugotovitev lahko

strnemo v smeri, da imajo stecajni upravitelji premalo informacij in znanja, da bi lahko

ustrezno obvladovali tako kompleksne stecajne postopke, ki vsebujejo poslovni subjekt, kateri

je upravljavec kriticne infrastrukture. Razpravljavci pa so bili soglasni, da se stecajni

postopek ne sme uporabljati kot orodje zagotavljanja parcialnih interesov in omejevanja

konkurence. To je se posebej pomembno kadar govorimo o poslovnih subjektih, ki upravljajo

s kriticno infrastrukturo. Razprava pa je bila zelo nasprotujoca pri strokovni usposobljenosti

sodisc in predvsem sposobnosti sodnikov zagotavljanja ustrezne argumentacije svojih

odlocitev in uporabe pravnih podlag. Del argumentov je bil posredovan v smeri, da je

slovensko sodstvo neucinkovito in, da so sodniki preslabo usposobljeni za resevanje

zahtevnih primerov. V dosti primerih gre za zmotno uporabo prava in napacno argumentacijo
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svojih odlocitev. Na drugi strani je razprava zagovornikov ucinkovitosti delovanja sodstva

poudarjala moznost pritozbenega instituta, ki v celoti zagotavlja pravno varstvo strank v

postopkih pred sodisci.

Tretje tezisce razprave bi lahko nasli v zagotavljanju nacionalnih interesov, ki so na

zalost veckrat zlorabljen pojem. V primeru stecajnega postopka organizacije, katera upravlja

kriticno infrastrukturo pa bi bilo pomembno upostevati drzavne interese, ki v koncni posledici

zagotavljajo neprekinjenost delovanja nacionalne kriticne infrastrukture in s tern posledicno

tudi sirse evropske kriticne infrastrukture. Se posebej je tukaj pomembna komunikacijsko

informacijska tehnologija, ki z dejstvom razvoja informacijske druzbe 21. stoletja pridobiva

poseben vidik. Dejstvo, da je Slovenije clanica NATA in EU bi moralo ustrezne institucije

navdajati s skrbjo, ce se lastnistvo v informacijsko-komunikacijskih organizacijah skozi

stecajne postopke nekontrolirano spreminja z lastniki sumljivega izvora. Ce tako podjetje

podpira del drzavne informacijske infrastrukture pa je to dejstvo se bolj zaskrbljujoce.

Trenutno namrec odgovorne institucije nimajo interesa, znanja in zadostnih zakonskih

mehanizmov za ucinkovitejse uveljavljanje nacionalnih interesov v takih konkretnih primerih.

Clanstvo v navedenih organizacijah predstavlja pomembno odgovornost, se posebej ko

govorimo o informacijskih tveganjih, ki so s pojavom kibernetskih grozenj se dodatno

izpostavljene in jih je potrebno ustrezno obravnavati. Tern dvema dejavnikoma je pritrdil

razpravljalec na okrogli mizi, ki je zastopal Urad za varovanje tajnih podatkov Republike

Slovenije kakor tudi predstavnik Agencije za komunikacijska omrezja in storitve Republike

Slovenije. Slednji je posebej izpostavil, da se prevec ozko usmerjamo v zagotavljanje

tehnicne informacijske infrastrukture manj pa na neprekinjenost storitev, ki so v celoti zelo

pomembni kadar govorimo o neprekinjenem delovanju informacijske in komunikacijske

kriticne infrastrukture. V tern okviru je bilo izpostavljeno tudi tveganje za izvajanje prisluhom

komunikacij s strani drzavnih in zasebnih-korporativnih subjektov. Ta nevarnost je v dobi

grobe gospodarske konkurencne tekme izredno izpostavljena. Stecajni postopki z neurejenimi

procesi lahko zelo hitro pripeljejo do porasta tveganj in moznosti za izvedbo prisluskovanja in

prestrezanja komunikacijskih in informacijskih poti.

V navezavi na prejsnji odstavek pa se je odprla razprava se o dolznosti drzave

zagotavljati ustavno dolocene pravice, ki jih opredeljujeta 37. clen Ustave RS in sicer varnosti

pisem in drugih obcil in seveda 38. clen, ki obravnava varstvo osebnih podatkov. Ti dve
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pomembni ustavni podrocji postavljata zakonodajalca, se posebej pa drzavne institucije, v

polozaj povecane skrbi, kadar govorimo o stecajnih postopkih informacijskih podjetij.

Razpravljalci so se strinjali, da to podrocje odpira nekaj zelo pomembnih dilem, ki jih bo

potrebno v prihodnje posebej upostevati in se na take primere ustrezno pripraviti ter v

nadaljevanju ucinkoviteje odzivati.

Posebno kvaliteto je sami razpravi dala tudi izredno aktivna udelezba samih poslusalcev tega

posveta, ki so odpirali eel niz povezanih dejstev. Razprava se je dotikala terminoloske

neurejenosti in nedoslednosti razumevanja kriticne infrastrukture. Posredovano je bilo nekaj

informacij o nadaljevanju priprave normativne podlage za zascito kriticne infrastrukture.

Poudarki o pomenu neprekinjenosti delovanja informacijske kriticne infrastrukture in popolno

nedorecenost trenutne normativne podlage na podrocju stecajnih postopkov in kriticne

infrastrukture.

Zakljucek s predlogi:

Nujno potrebno je dopolniti normativno podlago, ki ureja stecajne postopke in v njo

vnesti ustrezne procese, kadar gre za stecaj organizacije, ki je v kljucnem nacionalnem

interesu oz. je del kriticne infrastrukture;

- Posebno pozornost pri pripravi teh resitev posvetiti informacij ski kriticni infrastrukturi

saj je njena neustrezna obravnava povezana tudi z nevarnostjo poseganja v ustavno

varovane pravice, ki jih opredeljuje 37. In 38. clen Ustave Republike Slovenije;

Od Vlade Republike Slovenije in njenih institucij zahtevati, da pospesi dokoncno

urejanje sistema zascite kriticne infrastrukture in v celoti postavi temelje za ucinkovito

sodelovanje na podrocju javno-zasebnega partnerstva, ko gre za vprasanje upravljanja

kriticne infrastrukture, katera je kljucna za normalno funkcioniranje sirse druzbene

skupnosti.

f\
. prof. dr. Denis Caleta
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