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KIBERNETSKA VARNOST

Slovenija
ni varna oaza

Vlada je pred tremi leti sprejela Strategijo kibernetske
varnosti, ki predvideva vzpostavitev nacionalnega
organa za kibernetsko varnost, lani pa Zakon
o informacijski varnosti. A to je le prvi korak
k ustreznemu ukrepanju

Ales Kocjan

ibernetski napadi so $e ne-
K davno veljali za tveganje,
omejeno po obsegu in mo-
rebitni $kodi. Danes je jasno, da tve-
ganja in groznje v spletnem prostoru
niso le virusi, temvec gre za heker-
ske napade, ki lahko ogrozijo tudi
nacionalno varnost drzave. Denimo
Nemcijo je v minulih dneh prese-
netil kibernetski napad, v katerem
so spletni nepridiprav - heker pri-
dobil dostop do osebnih podatkov
in zasebnih dokumentov vec sto
nemskih politikov, med njimi kan-
clerke Angele Merkel in predsedni-
ka Franka-Walterja Steinmeierja.
Heker je na spletu objavili kontak-
tne informacije, kot so telefonske
Stevilke in pos$tni naslovi zveznih,
dezZelnih in evropskih politikov ter
drugih osebnosti, zvezdnikov in no-
vinarjev. Pojavili pa so se tudi drugi
osebni podatki, kot so $tevilke kre-
ditnih kartic, zasebni pogovori in

fotografije, ter interni strankarski
dokumenti.

Neprijetno za Nemcijo
in njeno politicno vodstvo

"Odtujitev takih podatkov je brez
dvoma neprijetna tako za posame-
znika kot za drZavo, ¢e gre za visoke
predstavnike oblasti. Ce gre za poli-
tike in visoke predstavnike drzave,
ima to Se posebej simbolni pomen,
ki govori, da varnost na tem podro-
¢ju ni ustrezno zagotovljena," po-
udarja strokovnjak za varnostna
vprasanja dr. Denis Caleta iz Institu-
ta za korporativne varnostne studije.
Caleta poudarja, da primer govori o
tem, da nobena drZzava ni varna v so-
dobnem kibernetskem okolju. "Bolj
napredne drzave so $e bolj izposta-
vljene vdorom v informacijske siste-
me. Odtujitev, ¢etudi v manjsi meri,

Od nadloge do resne groznje

Pred dvema letoma smo na straneh Vecera ob- |
javili pogovor s politicnim analitikom dr. Hen- [
ryjem Roigasom iz Natovega centra odlicnosti
za kibernetsko varnost v Talinu. Takrat je za
Vecer dejal, da (za zdaj) ni $e noben kibernetski |
napad $kodil Zivljenju ali zdravju posameznika.
"Fizi¢ne $kode in pravega kineti¢nega kibernet-
skega terorizma $e ni bilo. Vendar pa se tehno-
logija kibernetskih napadov opazno razvija iz
zgolj nadloge v resno groznjo za informacijsko

varnost in celo kriti¢no infrastrukturo drzav,’

nam je dejal Roigas na mednarodni konferenci o terorizmu v Budvi. Ker
svet $e ni bil prica kibernetskemu terorizmu, obstajajo na podlagi dozdaj-
$njih izkuSen;j le ¢rni scenariji. Obic¢ajni drzavljani bi lahko najvecjo $kodo
obcutili ob morebitnem napadu na kriti¢no infrastrukturo. To bi pomeni-
lo ohromitev delovanja klju¢nih ustanov, denimo bolnisnic, elektri¢nega
omrezja, javnega transporta, telekomunikacijskih zvez itd.

desk@vecer.com

V Sloveniji sistem kibernetske varnosti
Se ni vzpostavljen. Foto: EPA

lahko povezZemo z istimi implikaci-
jami, kot je bil primer Wikileaks, ko
so bili odtujeni podatki struktur, ki
nikakor ne sodijo v javnost. Ce bi $lo
za podatke, oznacene z visoko sto-
pnjo tajnosti, bi to lahko pomenilo
resen varnostni incident,” dodaja na$
sogovornik.

Le prvi korak v nizu

In kako je nasa drzava pripravljena
na podobna varnostno-informacij-
ska tveganja? 1z vladnega urada za
komuniciranje so nam sporocili,
da je Slovenija na nacionalni ravni
zacela resno sistemsko urejati vpra-
$anja kibernetske in informacijske
varnosti po letu 2016, ko je bila spre-
jeta Strategija kibernetske varnosti,
tej pa je v letu 2018 sledil $e Zakon
o informacijski varnosti. Slednji je
trenutno v fazi implementacije in
sprejema podzakonskih aktov, vzpo-
stavlja pa se tudi nacionalni organ
informacijske varnosti, katerega
naloge trenutno po zakonu opra-
vlja Urad za varovanje tajnih podat-
kov. "Klju¢ni elementi informacijske
varnostne politike v Sloveniji ostaja-

jo izgradnja sistemskih zmogljivosti,
krepitev obstojec¢ih tehni¢nih in ka-
drovskih resursov ter povezovanje
z akademskim in zasebnim sektor-
jem. V sodelovanju javne in zasebne
sfere ter povezovanju in nadgradnji
vseh zmogljivosti Slovenije vidimo
edino resitev, da se zagotovi opti-
malna, nikakor pa ne popolna in-
formacijska varnost," sporoca vlada.

Drzava zamuja z ukrepi

Caleta komentira, da je vse nasteto
"prvi manjsi korak v nizu, preden
bomo lahko rekli, da je Slovenija
varnostno na ustreznem nivoju". "V
javnosti se je ustvaril ob¢utek, da
smo varna oaza in da se ve¢ja infor-
macijska tveganja ne morejo doga-
jati, vendar so nas pretekle izkusnje
vzdramile, da tudi Slovenija ni
imuna za ta tveganja. Zato bo vzpo-
stavitev ustreznega sistema nujna,
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da bomo lahko govorili o zagoto-
vljeni informacijski ali kibernet-
ski varnosti," $e pravi sogovornik.
Sicer pa drzava zamuja z ukrepi, saj
bi bilo treba dolo¢ene podzakonske
akte na podlagi Zakona o informa-

Denis Caleta, Institut
za korporativne
varnostne Studije:
"Bolj napredne drzave

so bolj izpostavljene
vdorom v informacijske
sisteme."

cijski varnosti sprejeti Ze novembra
lani. "Trenutno si vlada prizadeva
za azuriranje strate$kih nacional-
novarnostnih dokumentov in sis-
tema, vendar sem glede na korake,
ki se izvajajo, skepticen, da bo ak-
tivnost prinesla Zelene rezultate,
predvsem na podro¢ju informacij-
ske varnosti,” dodaja Caleta.
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V Nemciji prijeli hekerja

V Nemc¢iji so v nedeljo prijeli 20-letnika, ki ga sumijo, da je objavil osebne
podatke in zasebne dokumente okoli 1000 nemskih politikov, zvezdni-
kov in novinarjev. 20-letnik je podatke nato uredil, naloZil na razli¢ne
platforme, povezave do njih pa objavil preko Twitterja. Motiv za dejanje
sicer $e ni znan, a naj bi si mladenic za tarco izbral osebe, katerih izjave
so ga razjezile. Deloval naj bi sam. (sta)

Ale$ Kocjan

red parlamentarno preisko-
P valno komisijo za nadzor
varnostnih in obves$ceval-
nih sluzb (KNOVS), ki jo vodi opo-
zicijski poslanec Matej Tonin, je
vceraj na lastno Zeljo nastopil nek-
danji usluzbenec osrednje Slovenske
obvesc¢evalno-varnostne agencije
(SOVA) Branko Cvelbar. Kot je po seji
KNOVS povedal Tonin, je Cvelbar
opozoril na nepravilnosti v agenciji,
ki jih je opaZzal v ¢asu svoje zaposli-
tve med letoma 2005 in 2013. V tem
Casu je bil namestnik direktorja Sove
v ¢asu prve vlade Janeza Janse, ko
je agencijo vodil Matjaz Sinkovec, v
¢asu druge Janseve vlade pa v vrhu
agencije tesni sodelavec direktorja
Damirja Crnéeca.

Cvelbar je opozoril na nepra-
vilnosti na podroc¢ju zaposlovanja,
varnostnega preverjanja, ravnanja
z dokumentacijo, ve¢ pa Tonin ni
mogel povedati, ker so podrobno-
sti e vedno tajni podatki, o katerih
je Cvelbar po odvezi molc¢ec¢nosti

Zaskrbljujoce
nepravilnosti v Sovi

Clani komisije za nadzor varnostnih in obve¢evalnih
sluzb so opravili razgovor z nekdanjim usluzbencem
Sove Brankom Cvelbarjem, ki je dobil od direktorja
odvezo molcecnosti, da spregovori o nepravilnostih v
agenciji v casu Pahorjeve in JanSevih viad

aktualnega direktorja Sove Rajka
Kozmelja smel govoriti le na v¢e-
rajSnjem srecanju s ¢lani KNOVS.
Tonin je dejal le, da so navedbe
nadvse zaskrbljujo¢e in da se bodo o
podrobnostih, ali so sporne prakse
v agenciji odpravljene, pogovorili s
sedanjim direktorjem Kozmeljem.
Kot je povedal Tonin, je Cvelbar, ki
Ze pet let ni vec usluzbenec Sove, ve¢
let posiljal dopise na KNOVS, vendar

se o¢itno Toninov predhodnik na
¢elu KNOVS Branko Grims ni odlo-
¢il pozanimati, za kak$ne nepravil-
nosti naj bi slo.

Po padcu Janseve vlade je bil leta
2013 Cvelbar odpuscen, njegov boj
za pravice pa se je naprej odvijal na
sodiscu. Sicer pa je Cvelbar priSel na
Sovo veliko prej - v ¢asu prve Janse-
ve vlade, leta 2005. Ta ¢as in prvo
Jan$evo vlado je poleg afere Patria

L A
na zacetku pomembno zaznamovala
afera Sova. Spomnimo, po zamenjavi
vodstva Sove je politi¢ni svetovalec
premierja Janse Aleksander Lavrih
novembra 2006 skupaj z direktor-
jem Sove Sinkovcem vstopil v tajno
lokacijo Sove v sredi$¢u Ljubljane na
Malem trgu, ker naj bi bila tam mo-
bilna prisluskovalna naprava za mo-
bilne telefone. V SDS so menili, da je
pred zamenjavo oblasti Sova s te lo-
kacije prisluskovala stranki SDS, ki je
imela sedeZ v sosednji ulici Komen-
skega. Prisluskovalne naprave nista
nasla, sta pa po mnenju Sovinih ope-
rativcev "kompromitirala" tajno lo-
kacijo, ki je sluzila za komunikacijo
s tajnimi sodelavci Sove.

Vlada je v nadaljevanju ustanovi-
la tajno skupino pod vodstvom pra-

Parlamentarno preiskovalno komisijo
za nadzor varnostnih in obvescevalnih
sluzb (KNOVS) vodi opozicijski poslanec
Matej Tonin.
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vosodnega ministra Lovra Sturma,
vanjo pa poleg Lavriha imenovala
tudi - Branka Cvelbarja, namestni-
ka Sefa Sove. Aktivnosti Lavriha in
Cvelbarja so vznemirile usluzbence
Sove do te mere, da so zac¢ele do no-
vinarjev uhajati obcutljive informa-
cije. Poleg tajne lokacije na Malem
trgu je bila razkrita $e tajna loka-
cija v stavbi Kozolec na Bavarskem
dvoru, kjer je Sova skupaj z nemsko
tajno sluzbo BND spremljala medna-
rodne telefonske zveze, pri tem pa se
je izkazalo tudi, da sta Sova in BND
leta 2004 posneli pogovore med hr-
vaskim premierom Ivom Sanader-
jem in Janezom Jan$o, kar je potrdil
nekdanji predsednik vlade Anton
Rop. Z izjavo za Televizijo Sloveni-
ja, da sta se Jan$a in Sanader dogo-
varjala o predvolilnem insceniranju
mejnih incidentov v Piranskem
zalivu, pa je afera dobila neslutene,
celo mednarodne razseznosti.



