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DR. DENIS CALETA:

»Korporativne varnosti
SE MORAMO LOTITI STRATESKO«

S katerimi tveganiji se
soocajo sodobne organi-
zacije — katera tveganja
so najbolj razsirjena in ali
nastajajo nova?

Poslovno okolje, v katerem poslu-
jejo nase organizacije, je vedno
bolj kompleksno in preZeto s celim
nizom varnostnih tveganj. Nepreki-
njenost delovanja nasih organizacij
ter poslovno ucinkovito, varno in
skladno poslovanje $e naprej osta-
jata kljucni cilj vsakega strateSkega
menedZmenta. Za zagotavljanje teh
ciljev pa se je treba zavedati tveganj,
ki so jim izpostavljene nase organi-
zacije. Ob klasi¢nih tveganjih krimi-
nala, tehnoloskih nesrecah, kot pos-
ledicah neustreznega upravljanja z
infrastrukturo, terorizma, odtekanja
kljucnih poslovnih informacij, nam
Informacijska doba vsekakor prina-
sa povecanje tveganj, ki prihajajo iz
kibernetskega okolja. Prav tako so
vedno bolj poudarjena tveganja, ki
50 povezana z zaposlenimi v nasih
organizacijah, da tveganyj, ki jih pri-
nasa spremenjeno geopoliticno oko-
lje, kot so migracije in s tem poveza-
ni dejavniki, sploh ne poudarjamo.
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Lahko postrezete s
kaksnim konkretnim
primerom, ko je podjetje
preprecilo nastanek Skode
zaradi zavedanja pomena
korporativne varnosti ali
pa ravno obratno - ko tega
ni storilo?

Primeri dobrega upravljanja s korpo-
rativno varnostjo se zrcalijo skozi
vsa podjetja, ki uspesno poslujejo in
zagotavljajo neprekinjenost delova-
nja svoje osnovne poslovne dejav-
nosti. Vedno pa v javnosti odmevajo
tisti primeri, ki kaZejo na odsotnost
ustreznega varnostnega zavedanja
v posameznih poslovnih sredinah,
kar ima za posledico tudi varnostne
incidente. Seveda veliko stevilo var-
nostnih incidentov nikoli ne pride v
Jjavnost, saj jih Zelijo podjetja zaradi
ohranitve dobrega imena, prikriti.
Naj omenimo samo nekatere, ki so
v preteklosti odmevali v Sloveniji, in
sicer primer Kemisa, pranje denarja
v bancnem sektorju, informacijski
vdori v cel niz slovenskih podjetij, ki
so prinesli pomembne financne iz-
gube ali omejevanje neprekinjenosti
delovanja organizacij, zlorabe polo-
Zajev in notranje prevare. V tujini je

Dr. Caleta — profesor na GEA College,
priznani strokovnjak za podrocje
korporativne varnosti, predsednik
InsStituta za korporativno varnost
(ICS), dejaven na veliki mednarodni
konferenci v Sloveniji — Counter
terrorism challenges in Region of SE
Europe. Ob dogodku je s kolegico dr.
Corinno A. Robinson iz ZDA izdal novo
knjigo z naslovom »Violent Extremism
and Radicalization Processes as
Driving Factors to Terrorism Threats«.

bilo kar nekaj primerov odtujevanja
kljucnih informacij in podatkov tako
iz drZavnih institucij kakor tudi iz
poslovnega okolja. Procesov radi-
kalizacije med zaposlenimi in mo-
znih strelskih situacij AMOK sploh
ne omenjam, ker so v zahodnih
druzbah, predvsem v ZDA, postali
stalnica. Vsi ti primeri imajo isto
izhodis¢no tocko, in sicer nedelova-
nje sistema Korporativne varnosti in
nadzornih mehanizmov v organiza-
cijah.

Je poklic menedzerja
korporativne varnosti
poklic prihodnosti ali je
Ze uveljavljen v podjetjih?
Kaksen delez slovenskih
podjetij ze ima tovrstne
strokovnjake?

Vsa resna vecja podjetja Ze imajo
ali pospeseno vzpostavljajo funkcije
korporativne varnosti ter tako po-
skusajo povezati vse procese, ki se
nanasajo na podrocje obvladovanja
in upravljanja z varnostnimi tvega-
nji v organizaciji. Celovito podrocje
korporativne varnosti za ustrezno
obvladovanje varnostnih tveganj v
korporaciji nujno vkljuCuje podrocje

varnosti, procesa neprekinjenega
poslovanja, informacijske varnosti,
varovanja kljucnih informacij pod-
Jetja, varnosti zaposlenih in varnos-
ti pri delu. Procesi zagotavljanja
korporativne varnosti so nedeljiva
celota krovnega modela upravljanja
korporacij, ki se izraza skozi korpo-
rativno upravljanje in korporativno
druzbeno  odgovornost.  Posebej
so tukaj izpostavljena podjetja, ki
upravljajo doloceno kriticno infra-
strukturo, ki je pomembna ne samo
za delovanje samega podjetja, tem-
veC tudi Sirsega druzbenega okolja.
Seveda tudi druga srednja in velika
podjetja pospeseno vzpostavljajo te
funkcije. Vecja teZava je pri mikro in
malih podjetjih, ki si tako funkcijo
tezko privoscijo znotraj podjetia -
storitev sicer dobijo na trgu, ki pa je
pri nas na Zalost $e slabo razvit. Vse
to predstavija velik potencial za za-
poslovanje korporativno varnostnih
strokovnjakov.

V okviru GEA College
predavate na Studijskem
programu Upravljanje s
tveganji in korporativna
varnost, ki je edini na tem
podrocju v Sloveniji. Kdo



so udelezenci programa,
za prenos katerih znanj in
vescin skrbite?

Kompleksnost procesa korporativne
varnosti od kadrov zahteva multi-
funkcionalna znanja. Korporativni
varnostni menedzer mora imeti
poleg varnostnih znanj tudi zna-
nja s podrodja prava, podjetnistva,
informatike, financ, psihologije in
organizacije, kar posledicno pomeni,
da takega kadra v Sloveniji in tudi
v mednarodnem okolju mocno pri-
manjkuje. V Republiki Sloveniji smo
na tem podrocju dokaj hitro stopili
korak v pravo smer. Na Fakulteti za
podjetnistvo/GEA College se je obli-
koval magistrski program z nazivom
»Upravljanje tveganj in korporativ-
na varnost, kjer diplomanti dobijo
vsa potrebna multidimenzionalna
znanja za oblikovanje ustreznih
kompetenc, ki jih od strokovnjaka na
podrocju korporativne varnosti zah-
teva globalno poslovno okolje. Pri
razvoju strokovnjakov z omenjenega
podrodja pa imata pomembno vlogo
tudi Institut za korporativne varno-
stne studije in Slovensko zdruzenje
za korporativno varnost, ki v svojem
obsegu zdruZuje prakticno vsa naj-
pomembnejsa podjetja v Sloveniji.

V okviru Instituta za
korporativne varnostne
Studije podeljujete nagrade
za dobre prakse na tem
podrocju. Kdo so aktualni
prejemniki Slovenske veli-
ke nagrade varnosti?
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DA BO VASA OPREMA VARNO
NASLA POT VVASDOM

Slovenci smo narod, ki se neradi
hvalimo s svojimi doseZki, kar je po
moji oceni napacno, saj imamo nekaj
odli¢nih organizacijskih sredin, ki so
tudi na podroju obvladovanja tve-
ganj lahko za vzor drugim. Institut
za korporativne varnostne Studije in
Slovensko zdruZenje za korporativno
varnost vsako leto, v Sestih katego-
rijah, podeljujeta prestizno nagrado
»Slovenian Grand Security Awardx,
ki jo med drugimi prejmejo tudi
najbolj varna podjetja in najboljsi
korporativno varnostni menedZerji
leta. Med temi velja zagotovo iskati
odgovor na vprasanje, kje imamo
najboljse prakse. Na Zalost imamo
tudi celo vrsto negativnih primerov,
o katerih porocajo mediji, predvsem,
ko govorimo o nekaterih deviantnih
okoliscinah. Na vseh nas je, da to
stopnjo zavedanja dvignemo v ce-
lotni druzbi.

Koliko so slovenska
podjetja lahko tarca takim
tveganjem, koliko se teh
tveganj moramo »bati«?

Enostavno receno, si dolocen del
strateSkega menedZmenta v podje-
tjih zatiska oci pred raznovrstnimi
varnostnimi tveganji, ki so jim ved-
no bolj izpostavijena tudi slovenska
podjetja. Se posebej so temu iz-
postavljena tista podjetja, ki poslu-
Jjejo v globalnem okolju. Neuposte-
vanje realnih tveganj za poslovanje
podjetja se lahko za tako podjetje
konca zelo negativno, in sicer z
zmanjsanjem dohodka, izgubo kon-
kurencne prednosti, lahko pa tudi
tragicno z izgubo Zivljenj zaposlenih

ali celo s propadom podjetja. Na
sreco se Stevilo takih neodgovornih
menedZerjev zmanjsuje. Informati-
zacija postaja dejavnik spremembe
poslovnega okolja in procesov. Poleg
mnogovrstnih pozitivnih stvari pa je
na podrocju varnosti ta proces pri-
nesel veliko tveganj. Iz analize pre-
teklih izkusenj lahko vidimo, da so
tudi slovenska podjetja vedno bolj
podvrZena varnostnim tveganjem, ki

»Neupostevanje realnih
tveganj za poslovanje
podjetja se lahko za
tako podjetje konca
zelo negativno, in sicer z
zmanjsanjem dohodka,
izgubo konkurencne
prednosti, lahko pa tudi
tragicno z izgubo zivljen;j
zaposlenih alicelo s
propadom podjetja.«

izhajajo iz tega okolja. Vdori v infor-
macijske sisteme, spletne banke in
placilne sisteme podjetij, odtujitev
podatkov; sirjenje zlonamernih kod
in virusov ter druga informacijska
tveganja so v danasnjem kibernet-
skem okolju postala stalnica. Poleg
sistemskih pristopov na podrocju
zagotavljanja informacijske varnosti
lahko tukaj storimo najve¢ na oza-
vescanju in usposabljanju svojih
zaposlenih. Popolne varnosti pa na
Zalost tudi na tem podrocju ni mo-
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goce zagotoviti. Zato je pomembno,
da ta tveganja zmanjSamo na Se
sprejemljivo raven, ki nima bistve-
nega vpliva na ucinkovitost nasega
poslovanja.

Morda kaksSen nasvet,
kako naj se podjetja lotijo
urejanja tega podrocja?

Visekakor se je treba zadeve lotiti sis-
temsko, stratesko vodstvo pa mora
tudi s svojim zgledom v vsakem
trenutku nuditi ustrezno podporo
za uveljavitev kljucnih ukrepov v
organizacijah. Seveda so finance po-
treben dejavnik ucinkovitosti obvla-
dovanja tveganj, niso pa edini. Samo
z veliko koli¢ino financnih vloZkov
se Cez noc¢ ne da reSevati dolocenih
tveganj, ki jim je izpostavljeno pod-
Jetje. S takimi nesistemskimi pristo-
pi najveckrat doZivimo razocaranje
glede vloZenih sredstev in dobljenih
rezultatov. Podrocje zagotavljanja
korporativne varnosti je dolgotrajen
proces, ki se ga je treba lotevati na-
crtno in premisljeno. Najveckrat se
pri strateskem menedzmentu in la-
stnikih postavlja vprasanje o merlji-
vih ucinkih korporativne varnosti. V
Institutu za korporativne varnostne
Studije smo razvili ustrezne metode
za izracun teh ucinkov na poslovanje
podjetja in ga tudi financno ovre-
dnotili. Treba pa se je zavedati, da so
nekateri ucinki dolgorocne narave
in jih je tezje matematicno izmeri-
ti. Vsekakor smo vedno pripravljeni
priskoCiti na pomoc pri izgrajevanju
sistemoyv Kkorporativne varnosti.
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