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e Dinamicne druzbene In varnostne razmere

e Globalizacija in konkurenc¢na tekma za
“prezivetje” na zahtevnem gospodarskem
okolju (znanje, informacije in obvladovanje
tveganj);

e Globalne korporacije prerasle nacionalni
okvir in se pojavljajo kot pomemben akter
mednarodnih odnosov;

e Postulati globalnega trga skozi prosti pretok
blaga, storitev in ljudi;

e (Odtekanje in zloraba poslovnih informacij
povzroca ogromno gospodarsko skodo;

° CIO\_/eé‘_,ki potencial ostaja osrednja vrednost
podjetja;

e Popolna odvisnost od informacijsko-
komunikacijskih tehnologij;




Korporativha varnost — vpliv
dejavnikov okolja

e \Varnostna tveganja so postali bolj kompleksna,;

e AsimetriCne groznje varnosti kot so: terorizem, organizirani
kriminal, informacijske groznje so zaradi mrezne povezanosti Se
tezje obvladljive;

e Vecje medsebojno upostevanje odvisnosti med tveganjem
portfelja druzbe in naCinom poslovanja,

e Varnost kot proces ima v poslovnem svetu danes neprimerno
vecji pomen, kot je to bila praksa pred desetimi leti;

e Podjetja isCejo nove nacine za obvladovanje tveganj;

e Naloge korporativne varnosti so se razsirile tudi na varovanje
ugleda blagovne znamke, korporativho upravljanje, zagotavljanje
varnosti informacij, varnosti kljucnega kadrovskega potenciala;



& OCENA SKODLJIVIH POSLEDIC

Institut za knr{)loga.tivne varnostne $tudije
.
Nemcija:

- izguba 53 miljard EUR,;
- 30.000 delovnih mest/letno

- 20 % podijetij je bila oSkodovana (manjSa in srednje velika)
Velika Britanija:

- V letu 2009 je samo zaradi elektronskih prevar bila povzro¢ena Skoda za 1
mio GBP in kar 70% storilcev je bilo notranje zaposlenih;

ZDA:

FBI je ocenil, da je samo en vedji primer gospodarskega vohunstva prinese
dolgoroc¢no:

- 600 mio $ neposredne Skode;
- lzgubo 2.600 stalnih delovnih mest;
- AmeriSka trgovinska bilanca je utrpela Skodo 714 mio $;

- |lzguba davkov je bil 126 mio $.



Korporativha varnost

e Identificira in uCinkovito blazi vse dogodke, Ki
ahko ogrozajo odpornost in nadaljnje
prezivetje organizacije.

e Korporativna varnost je proces, ki nadzoruje in
upravlja vse funkcije v podjetju, katere se
ukvarjajo z varnostjo, neprekinjenostjo
delovanja in varstvom pri delu.

e Procesi zagotavljanja korporativne varnosti so
nedeljiva celota krovnega modela upravljanja
korporacij, ki se izraza skozi korporativno
upravljanje in korporativno druzbeno
odgovornost.




Zaka] mora imeti varnostna kultura v
organizaciji ustrezno mesto?

Nesre ce

Incidenti

Dogodki o katerih
Se ne poro €a




Povezanost med poslovanjem
In korporativno varnostjo

Vloga korporativne varnosti je prepricati zaposlene, da zagotavljajo
varnosti skozi vsakdanje dejavnosti in odlocitve;

Novi pristopi varnosti temelji na zagotavljanju sprememb v procesu
upravljanja ne pa represiji;

Podjetju pomaga sprejemati tveganja namesto da bi jih poskusal v
celoti preprecevati. “Na Celu novega poslovnega razvoja”.
Neprestano se odziva na nove poslovna tveganja. V mnogih podjetjih,

je vloga korporativne varnosti bolj povezana z zagotavljanjem splosne
odpornosti podjetja kot pa "tradicionalno”varnostjo;

Korporativna varnost je tako strateska kakor operativha dejavnost;

Moc in legitimnost sektorja korporativne varnosti ne prihaja samo iz
svojega strokovnega znanja, temvec predvsem iz poslovne spretnosti
ter Cloveskih sposobnosti vodenja in komuniciranja v organizaciji.




Glavni elementi korporativne
varnosti

Kadrovska varnost
FiziCna varnost
Informacijska varnost
Korporativnho upravljanje
Usklajenost in eti€na programska usmerjenost
Kriminalna prevencija in odkrivanje
PreprecCevanje goljufij

Preiskave

Upravljanje s tveganii

Nacrti neprekinjenega poslovanja
Krizni management

Varovanje okolja in zdravja




Vloga korporativne varnosti  — pogled
1z preteklosti

PrevladujoC obrambni pristop temeljec
na varovanju in preprecevanju skod,;

Konzervativno dojemanje korporativho
varnostnih strokovnjakov;

Tipicni predstavnik korporativnhe
varnosti prinajal iz okoljih policije,
vojske In obvescevalnih struktur;
Policija in vojska je skozi
usposabljanje posameznikov le te
opremila z izkusnjami, ki so bile redko
uporabne v dinamicnem poslovnem
okolju;




Korporativha varnost — pogled v
prihodnost

e Povecevanje strateske pomembnosti
korporativhe varnosti — procesi strateSkega
nacrtovanja,

e Specifiche kompetence potrebne za
upravljanje in vodenje;

e Preskok iz tradicionalnega pogleda na
moderni dinamicni pristop upravljanja s
tveganiji;

e Inovativne kadre, ki so sposobni pogleda iz
razlicnih zornih kotov;

e Sposobni upostevati Clovesko dinamiko kot e 4
enega izmed pomembnih tvegan;j;

e KORPORATIVNI VARNOSTNI MANAGERJI
MORAJO RAZUMETI POSLOVNI PROCES
V SMERI KAKO POMAGATI PRI
ZAGOTOVITVI GLAVNIH CILJEV




Tveganja povezana z outsourcingom
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Varno poslovanje = Varnost
ICS poslovnih informaci

Institut za korporativne varnostne studije

Organizacija posluje varno, Ce z
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Poslovanje

Zagotavljanje varnosti
poslovnih informacij

Raven poslovnih
procesov

Organizacijska
raven

Aplikativha raven

O raven

Infrastrukturna




varnost
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NEZGODA

l Pogoji, ki so prisotni v sistemu pred nezgodo, povzrodijo

dogodek s sproZilnimi dejavniki. J




Pristop uvajanja celovitega
obvladovanja poslovnih tveganj
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Definiranje varnostne politike

Organiziranje varnosti poslovnih informacij
Varovanje v zvezi z osebjem

Ravnanje s sredstvi

Fizi€no varovanje

Upravljanje komunikacij in obratovanja

Kontrola dostopa

Nabava, razvoj in vzdrzevanje
informacijskega sistema

Ravnanje ob varnostnih incidentih

Upravljanje neprekinjenega poslovanja

Usklajenost



Vpliv u €¢inkovitega varnostnega managementa na
klju €ne poslovne dejavnike

Velik ucinek (%)

Srednji ginek (%)

Ni uc¢inka (%)

Ne vem (%)

Za&ita znamke in 74 18 7 1
ugleda

Zmoznost 69 26 5 0
prepréevanja
zaposlenih

Sposobnost novih 26 52 22 0
zaposlitev/ohran]
anja zaposlitev

Za&ita intelektualne 44 41 14 1
lastnine

Vzdrzevanje zaupanja| 79 14 6 1
kupcev

Vzdrzevanje zaupanja| 70 23 5 2
delnicarjev

Neprekinjenost 80 15 4 1

poslovanja in
proizvodnje

Vir: Business Security Survey 2004,MORI, IPSOS and the CBI in association



VECNA DILEMA

Operativnost

delovanja
varnost

ZAHTEVE PO NEMOTENEM IZVAJANJU PROCESQOV
DELOVANJA ORGANIZACIJE



Razprava

Hvala za pozornost in sodelovanje!

ICS

Institut za korporativne varnostne studije



