DODATNA POJASNILA

KAJ JE PHISHING?

Phishing je zelo enostavna, a hkrati izredno ucinkovita prevara, s katero spletni goljuf pridobi
uporabniSka imena in gesla za dostop do storitev kot so elektronska posta, Facebook ipd. V
zadnjih letih pa je v ospredju ribarjenje za finan¢nimi podatki, npr. kreditnimi karticami in
avtentikacijskimi podatki za elektronsko banénistvo. Prevara se obi€ajno priéne z
elektronskim sporo€ilom, ki prejemnika nagovarja h kliku na povezavo v sporocilu.
NajpogostejSi izgovori so, da je potrebno posodobiti podatke, da moramo za&¢iti na$ racun
ipd. Povezava v naslednjem koraku vodi na lazno spletno stran, ki je na videz zelo podobna
legitimni strani neke storitve in tam se nahaja obrazec za vnos podatkov. V zadnjem ¢asu se
phishing sporocila selijo tudi na mobilne telefone v obliki SMS-sporo€il, ki pod pretvezo
»preverjanja podatkov«, »potrjevanja transakcij« in podobnih motivov Zelijo izvabiti
avtentikacijske podatke za dostop do mobilne banke uporabnika.

SI-CERT je v letu 2021 obravnaval rekordno Stevilo phishing prevar, ki so se v primerjavi z
letom poprej povecale za skoraj 37 %. Tovrstne prevare so predstavljale kar tretjino od
skupaj 3177 prijavljenih varnostnih incidentov.

KAJ JE ODZIVNI CENTER?

Nacionalni odzivni center za kibernetsko varnost SI-CERT (Slovenian Computer Emergency
Response Team) opravlja koordinacijo razreSevanja incidentov, tehni¢no svetovanje ob
vdorih, racunalniskih okuzbah in drugih zlorabah ter izdaja opozorila za upravitelje omreZij in
SirSo javnost o trenutnih groznjah. SI-CERT izvaja nacionalni program ozaves¢anja Varni na
internetu. Delovanije centra SI-CERT je opredeljeno v 28. ¢lenu Zakona o informacijski
varnosti.

Za vse dodatne informacije smo vam na voljo.
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