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Objavljeni prispevki in njihova

vsebina odrazajo mnenja in stalis¢a

avtorjev, ter predstavljajo v celoti
njihovo odgovornost.

korporativne varnosti in srecanje vseh, ki se v svojem profesionalnem okolju

ukvarjajo z zahtevnimi procesi obvladovanja varnostnih tveganj. Varnostno
okolje je postalo tako zahtevno in kompleksno, da upravljanje in obvladovanje tveganj
ni ve¢ mogoce s parcialnimi pristopi. Celovitost pristopov in spoznanje, da lahko samo
z vkljuCevanjem vseh deleznikov v proces zagotavljanja varnosti in neprekinjenosti
delovanja klju¢nih druzbenih sistemov zagotovimo ustrezne rezultate, ki bodo zago-
tavljali pravo raven odpornosti druzbe kot celote. V tem okviru je korporativna varnost
kot proces postala nelocljiv del tega celovitega sistema. Na tem mestu bomo izpostavili
misel, ki je bila v tokratni Stevilki revije zapisana pri prispevku predsednika Slovenske-
ga zdruzenja za korporativno varnost, da »korporativna varnost kot dejavnost ne sme
zamuditi tega »zvezdniskega trenutka«, da se v vsem svojem obsegu delovanja poka-
ze kot eden izmed klju¢nih dejavnikov za zagotavljanje druzbe. Korporativna varnost
ima priloznost in odgovornost, da postane osrednji steber varnosti sodobne druzbe. S
svojim celostnim razumevanjem delovanja organizacij, sposobnostjo hitrega odziva
in strateskega povezovanja lahko postane kljucni igralec pri gradnji odporne, varne in
stabilne prihodnosti.«

Pred nami so Dnevi korporativne varnosti, ki predstavljajo praznik, festival

Odpornost je v zadnjem obdobju postala tista klju¢na vrednota, kateri na vseh nivojih
namenjamo izredno veliko pozornost. Temu smo tudi v tokratni konferencni stevilki
revije namenili klju¢no pozornost in je vezna nit tokratne vsebine. Izpostavljeni stra-
teski voditelji skozi kljucna sporocila odkrivajo tiste pomembne korake, ki se ravno na
podrocju zagotavljanja odpornosti celotne druzbene skupine izvajajo v posameznih
podsistemih.

Z izborom intervjujev in prispevkov smo omogocili vpogled v strateske perspektive
kljucnih odlocevalcev ter hkrati v konkretne izkus$nje strokovnjakov, ki izvajajo varno-
stne procese na operativni ravni. Poudarjamo, da je ravno preplet strateskega razmi-
sljanja in operativne izvedbe kljucen za oblikovanje uc¢inkovitih varnostnih sistemov,
ki bodo zmozni uspesno odgovarjati na dinami¢ne spremembe v varnostnem okolju.

Poleg intervjujev smo v tokratni Stevilki Zeleli celovito nasloviti tudi $ir§i nabor aktu-
alnih strokovnih vsebin, ki so nepogresljive za u¢inkovito upravljanje sodobnih varno-
stnih tveganj. Predstavljene vsebine odrazajo aktualna dogajanja na podrocju korpora-
tivne varnosti in so zasnovane tako, da bodo strokovni javnosti v podporo pri iskanju
ustreznih resitev, oblikovanju novih pristopov ter razvoju strateskih usmeritev za do-
seganje vecje odpornosti organizacij.

Prepricani smo, da bo predstavljena vsebina bralkam in bralcem nudila dodatno stro-
kovno podporo ter jih spodbudila k nadaljnjemu razmisleku o pomenu usklajenega,
sistematicnega in celostnega pristopa k obvladovanju varnostnih tveganj. S tem si ze-
limo prispevati k dvigu splo$ne varnostne kulture ter krepitvi odpornosti organizacij
in druzbe kot celote v sodobnem ter izzivov polnem varnostnem okolju. V urednistvu
revije upamo, da boste tudi v 38. Stevilki revije nasli ustrezne strokovne vsebine, ki vam
bodo pomagale pri vaSem zahtevnem delu.

izr. prof. dr. Denis Caleta
Glavni urednik
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

INTERVJU

mag. Bostjan Poklukar, minister za notranje zadeve

MINIS TRSVO ZA NO TRANJE

7ADEVE IMA KLJUCNO
POVEZOVALNO VLOGO
PRI ZAGOTAVLJANJU

ODPORNOSTI DRU/BE

Zagotavljanje notranje varnosti je kljucna komponenta nacionalno var-
nostnih sistemov. Kompleksnost varnostnih tveganj v luéi zagotavljanja
ustrezne odpornosti Sir§e druzbene skupnosti zahteva dobro delujoco ko-
ordinacijo celega niza deleznikov, ki imajo svoj vpliv na zagotavljanje var-
nosti. Vtem okviru ima Ministrstvo za notranje zadeve klju¢no koordina-
tivno in integrativno vlogo za vkljucujoce delovanje navedenih subjektov.
O novih pristopih in bodo¢ih korakih soocanja s temi izzivi smo se pogo-
varjali z ministrom za notranje zadeve mag. Bostjanom Poklukarjem.

V zadnjem obdobju je zelo aktualna tema zagotavljanje
odpornosti v Republiki Sloveniji. Kako vi vidite ta po-
memben proces na podroéju notranje varnosti?

Varnostne razmere v Sloveniji se trenutno ocenjujejo Se ved-
no kot dobre in stabilne. Moramo pa se zavedati, da je nasa dr-
zava del SirSega mednarodnega varnostnega okolja, ki postaja
vedno bolj zahtevno.

Ministrstvo za notranje zadeve z organoma v sestavi (Polici-
jo in Inspektoratom Republike Slovenije za notranje zadeve)
je nosilec podsistema notranje varnosti v nacionalno varno-
stnem sistemu Republike Slovenije. Zaradi dokaj nestabilnih
varnostnih razmer v regiji in svetu si prizadevamo za pove-
Canje odpornosti na podrocju notranje varnosti, zlasti delo-
vanja Policije in njenega sistema v kriznih razmerah. To velja
tako za zakonodajo, ki mora Se naprej zagotavljati izvajanje
policijskih pooblastil v spremenjenih varnostnih razmerah

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

(bodisi ob naravnih in drugih nesrecah bodisi v krizi, izre-
dnem stanju in vojni), kot za izvajanje ustreznih ukrepov za

Lastno in skupno varnost ter obrambo
gradimo preudarno in na razli¢ne
nacine. Tuimam v mislih zelo Sirok
spekter razli¢nih, a povezanih
dejavnosti v okviru odpornosti

drzave pred vsemi oblikami tveganj

in grozenj. Gradimo torej odporno,
robustno in hkrati prilagodljivo
nacionalno varnost.
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zagotovitev kibernetske varnosti, preprecevanje terorizmain
ekstremizma ter drugih oblik ogrozanja.

Zagotavljanje odpornosti v najsirS§em smislu pomeni vzpo-
stavitev takih varnostnih struktur, ki so sposobne soocanja
in prilagoditve sistema na negativne preizkusnje ali spreme-
njene varnostne razmere, ki se lahko zgodijo. Te spremembe
na podrocju varnosti, tako mednarodne kot nacionalne in
notranje, se izvajajo na podlagi preteklih izkusSenj, aktualnih
dogodkov in predvidenih varnostnih scenarijev.

Odpornost pa lahko krepimo samo na podlagi pravocasne
zaznave in spremljanja grozenj, izvajanja preventivnih aktiv-
nosti, z ustreznim nac¢rtovanjem odzivanja ter zadostno kad-
rovsko (tako steviléno kot strokovno) in materialno popolnit-
vijo, usposabljanjem in opremljanjem za delo v spremenjenih
razmerah.

Za zagotavljanje sistemskih korakov za odpornost ce-
lotne drzave je kljuénega pomena sodelovanje in pove-
zovanje z ostalimi druzbenimi podsistemi. Kako ¢imbolj
ucinkovito zagotoviti ustrezno sodelovanje podrocja
notranje varnosti z ostalimi podsistemi predvsem v
smeri iskanja doloc¢enih sinergij?

Ministrstvo za notranje zadeve v okviru nacionalno varno-
stnega sistema Republike Slovenije izjemno dobro sodeluje z
ostalima dvema podsistemoma - obrambnim podsistemom in
podsistemom varstva pred naravnimi in drugimi nesre¢ami.

Kljucnega pomena je usklajeno nacértovanje ukrepov, sode-
lovanje med resorji in razumevanje delovanja drug drugega.
Usklajenost delovanja se nenehno preverja z vajami na drzav-

ni, regijski in lokalni ravni, ob¢asno tudi mednarodni ravni,
tako v obrambnem sistemu kot v sistemu varstva pred narav-
nimi in drugimi nesre¢ami. Nasa prednost je majhnost drza-
ve, zato povezanost in prepletenost sistemov omogoca boljse
poznavanje nalog in podroc¢ij delovanja drugega. Seveda pa
pri tem ne gre za sodelovanje izklju¢no s podsistemi nacio-
nalne varnosti, temvec tudi z vsemi drugimi delezniki, ki vsak
na svojem podrocju zagotavljajo izvajanje dejavnosti iz svoje
pristojnosti, dalahko drzava deluje neprekinjeno brez poseb-
nih nihanj. Lastno in skupno varnost ter obrambo gradimo
preudarno in na razli¢ne nac¢ine. Tu imam v mislih zelo Sirok
spekter razli¢nih, a povezanih dejavnosti v okviru odporno-
sti drzave pred vsemi oblikami tveganj in grozenj. Gradimo
torej odporno, robustno in hkrati prilagodljivo nacionalno
varnost.

V zadnjem obdobju ste zelo jasno izrazil stalisée, da
je prisel ¢as, ko procesa, da bodo doloéena mestna re-
darstva prevzela delo in pristojnosti tako imenovane
mestne policije, ni ve¢ mogoce ustaviti. Nam lahko za-
upate glavne razloge za odlocitev razvoja notranje var-
nosti in tesnejSega sodelovanja med Policijo in mestnimi
redarstvi?

Sam kot minister za notranje zadeve in tudi na ministrstvu
se zavzemamo za krepitev suplementarnih deleznikov na po-
drocju varnosti. To velja Se zlasti na podrodjih, kjer policija
v sodobnem ¢asu ne more biti vseprisotni represivni organ,
in je glede na materialnopravno urejanje doloc¢enih pravnih
podrocij z vidika nacela zakonitosti in nacela u¢inkovitosti
smiselna ter nujna vkljucitev ob¢inskih in mestnih redarstev.
Ob¢inska in mestna redarstva so eden izmed deleznikov, ki
v sistemu notranje varnosti v lokalni skupnosti zagotavljajo



notranjo varnost. Nenazadnje sta med cilji Resolucije o naci-
onalnem programu preprecevanja in zatiranja kriminalitete
za obdobje 2024-2028 tudi cilja, da se vzpostavi proaktivno
sodelovanje vseh deleznikov na podrocju varnosti z lokalno
skupnostjo oziroma vzpostavi ustrezna partnerstva za dose-
ganje skupnih ciljev. Torej Se ve¢jo varnost.

Ze zdaj imajo ti varnostni delezniki svoje pristojnosti pri iz-
vrsevanju podrocne zakonodaje. Glede na razvoj lokalne sa-
mouprave in celotne druzbe bo treba se okrepiti vlogo redar-
jev, saj mora biti delovanje policije prvenstveno usmerjeno v
podrocja varnosti, ki so po vsebini najbolj zahtevna z vidika
vzdrzevanja varnosti, prepreCevanja ogrozanja varnosti in
pregon krsiteljev. Prvi pogoj pri krepitvi pristojnosti ob¢in-
skih in mestnih redarjev pa seveda ostaja strogo spostovanje
nacel zakonitosti in u¢inkovitosti.

Slovenija je ena redkih drzav, ki podrocéja protiteroriz-
ma nima jasno opredeljenega v enem krovnem zakonu,
temve¢ se dolo¢eni nastavki, naloge in pristojnosti or-
ganov razdeljeni skozi ve¢ podroc¢nih zakonov. Menite,
da je priSel ¢as za sprejem tega zakona in kaksne korake
nameravate v tej smeri podvzeti na Ministrstvu za not-
ranje zadeve?

Moramo se zavedati, daje na podrocju varnosti konec roman-
tike. To je dejstvo, ki ga moramo sprejeti. Tudi pri nas obstaja
dolocena stopnja teroristicne ogrozenosti drzave kot posle-
dica vpetosti Slovenije v mednarodni prostor, ¢lanstva v EU
in schengenskega obmocja (spomnite se le na nedavni tero-
risti¢ni napad v nasi neposredni blizini v Beljaku v Avstriji). S
tehnoloskim razvojem v ospredje vse bolj prihajajo hibridne
oblike ogrozanj, kibernetska ogrozanja, pa tudi dezinforma-
cije. To vodi do destabilizacije sistemov in celo drzave. Sam
sem preprican, da bo prisel ¢as, ko bo tudi Republika Sloveni-
jadobila protiteroristi¢ni zakon. Sodobnim in novim oblikam
grozenj se je namrec treba nenehno prilagajati na razli¢ne
nacine ter odpornost Republike Slovenije, njene druzbe in
njenih drzavnih institucij Se povecati, da bi se lahko spopadli
s prihodnjimi krizami in katastrofami.

Kritiéna infrastruktura in njeno neprekinjeno delova-
nje je klju¢nega pomena za delovanje drzave in druzbe-
ne skupnosti. V tem segmentu imajo sluzbe korporativ-
ne varnosti v teh organizacijah zelo pomembno vlogo pri
zagotavljanju varnosti in neprekinjenosti delovanja te
infrastrukture. Kako ocenjujete raven trenutnega sode-
lovanja med Policijo in predstavniki korporativne var-
nosti? Kaj bi lahko Se naredili, da bi to delovanje dvignili
Se na visji sistemski nivo?

Zavzemamo se za to, da damo vecji poudarek javno-zasebne-
mu partnerstvu. S prenosom dolocenih pristojnosti varova-
nja na zasebno varnostne subjekte se je varnostni sistem ze
nekoliko razbremenil. Menim, da bi drzava morala, $e pose-
bej v spremenjenih varnostnih razmerah, varnostne druzbe
in varnostnike ustrezno opredeliti kot ene izmed klju¢nih no-
silcev dopolnjevanja izvajanja varnostnih nalog drzave.

Zakon o zasebnem varovanju doloca zavezance za obvezno
organiziranje varovanja, kar je izrednega pomena za zago-
tavljanje varnosti v podjetjih, objektih in na obmogjih, kjer
imajo lahko nekateri nepredvidljivi in neljubi dogodki vpliv
tudi na nacionalno varnost. Korporativna varnost ima v tem
kontekstu pomembno vlogo, saj gre za upravljanje varnostnih
tveganj znotraj podjetij, vklju¢no s fizicnim in tehni¢nim

Sodobnim in novim oblikam grozenj
se je namrec treba nenehno prilagajati
narazlicne nacine ter odpornost
Republike Slovenije, njene druzbe in
njenih drzavnih institucij Se povecati,
dabi se lahko spopadli s prihodnjimi
krizami in katastrofami.

varovanjem, varovanjem pomembnih informacij in podat-
kov ter preprec¢evanjem morebitnih grozenj. Sodelovanje in
usklajeno delovanje med zakonskimi obveznostmi na podro-
¢ju zasebnega varovanja in delovanjem korporativne varnos-
ti omogoca podjetjem, da ucinkovito obvladujejo varnostna
tveganja.

Pri zagotavljanju varnosti kriticne infrastrukture je zlasti po-
membno, da dosledno uresnic¢ujemo cilje, opredeljene v vseh
stebrih, pomembnih za udinkovito omejevanje terorizma.
Pri tem je klju¢no, da posameznikom preprec¢imo dostop do
sredstev, ki bi jih lahko uporabili za izvedbo napada, zagotovi-
mo za$cito pred neposrednim ogrozanjem zivljenja in premo-
zenja ljudi ter kriti¢ne infrastrukture.

Sodelovanje s predstavniki korporativne varnosti je torej
klju¢nega pomena. Na Se visjo raven ga lahko dvignemo z iz-
vedbami in sodelovanjem pri vajah po razli¢nih scenarijih,
kjer se preizkusijo in ugotovijo pomanjkljivosti sistemov in
se na tak nacin poskrbi za dodatne varnostne mehanizme.

Kibernetska tveganja so postala ena od zelo izpostavlje-
nih v modernem varnostnem okolju. Menite, da lahko
doloéeno znanje, ki je razvito v segmentih korporativne
varnosti, dodatno pomaga Policiji pri raziskovanju dolo-
c¢enih kaznivih dejanj s tega podrocéja?

V zadnjih letih je zaznan izrazit porast kriminalitete, pove-
zane s kibernetskim okoljem. Vse bolj pogosto so napadeni
sistemi kriticne infrastrukture, drzavnih ustanov in vecjih
gospodarskih druzb. Za obravnavo tovrstnih kaznivih dejanj
ima Policija ze vrsto let primerno usposobljene in tehni¢no
opremljene kadre. Zaradi specifi¢nosti, raznolikosti in med-
narodnega elementa kibernetske kriminalitete Policija in-
tenzivno sodeluje z ostalimi pristojnimi institucijami doma
in v tujini.

V fazi zbiranja obvestil je dobrodoslo doloc¢eno specificno
znanje, ki je razvito v segmentih korporativne varnosti, in v
predkazenskem postopku dodatno pomaga Policiji izslediti
storilca kaznivega dejanja. Specifi¢na znanja, ki jih poseduje-
jo posamezni strokovnjaki v segmentih korporativne varnosti
na podrocju prepoznave in zaznave kibernetskih tveganj, lah-
ko v tem oziru doprinesejo in pomagajo Policiji izbrati ustre-
zne ukrepe in dejanja, ki imajo lahko bolj daljnosezen vplivna
izvedbo nadaljnjega kazenskega postopka.

Seveda pa tudi varnostni sistemi, ki so razviti in vpeljani v
posameznih organizacijskih okoljih, lahko bistveno pripomo-
rejo pri omejevanju kibernetskih tveganj, zlasti ko govorimo
o ozavescanju o nevarnostih spletnega okolja. Po drugi strani
patudi tehnoloske resitve, ki omejujejo kibernetska tveganja,
lahko bistveno pripomorejo pri raziskovanju kaznivih dejanj,
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Sodelovanje s predstavniki
korporativne varnosti je torej
klju¢nega pomena. Na Se visjo raven
ga lahko dvignemo z izvedbami in
sodelovanjem pri vajah po razlicnih
scenarijih, kjer se preizkusijo in
ugotovijo pomanjkljivosti sistemov
in se na tak nac¢in poskrbi za dodatne
varnostne mehanizme.

Se zlasti pri ustreznem belezenju in zavarovanju digitalnih
dokazov.

Problem ustrezno kompeten¢nih kadrov je izpostavljen
tudi na podrocju notranje varnosti. Kaksni so vasi na-
¢rti za zagotavljanje dovolj velikega obsega potrebnih
kadrovskih potencialov za normalno delovanje podrocja
notranje varnosti?

Kadrovska podhranjenost je prisotna na ravni celotnega na-
cionalno varnostnega sistema, ne samo na podrocju notranje
varnosti.

Na Ministrstvu za notranje zadeve se stalno trudimo prido-
biti in usposobiti nov kader. Nase delo Ze kaze pozitivne re-
zultate, saj imamo trenutno prijavljenih veliko kandidatov

za Solanje za poklic policista. Prav tako pove¢ujemo zmoglji-
vosti v okviru povecanja stevila pomoznih policistov. Policija
je nedavno z Zavodom Republike Slovenije za zaposlovanje
podpisala dogovor o sodelovanju na podrocju aktivne politike
zaposlovanja v Policiji in promocije poklica policist.

Vsekakor pa je treba korake naprej delati tudi pri infrastruktu-
ri. Tuimam v mislih predvsem nadaljnjo posodobitev obstoje-
¢ih zmogljivosti Policijske akademije - kjer na primer ze pote-
ka obnova strelisca — in tudi drugih vadbenih centrov za uspo-
sabljanje vseh deleznikov nacionalno varnostnega sistema.

Lahko tukaj is¢éemo kaksne sinergije ali skupne nastope
med podroé¢jema notranje varnosti in korporativno var-
nostjo?

U¢inkoviti bomo le ob sodelovanju Policije in organizacij za
zagotavljanje varnosti ter gospodarskih druzb. Cilj vseh de-
leznikov mora biti zagotavljanje varnosti v druzbi kot celoti.
Izmenjava izkus$enj in informacij, predvsem specifi¢nih znanj
o varnostnih tveganjih v poslovnih okoljih, zagotovo prispeva
k boljsemu razumevanju in obvladovanju teh tveganj.

Zagotavljanje varnosti kriticne infrastrukture torej temelji
predvsem na tesnem javno-zasebnem sodelovanju. Za to je
treba zagotoviti ustrezno mero zaupanja, izmenjavo izku-
Senj, dobrih praks ter stratesko in operativno pomembnih
podatkov za zagotavljanje ucinkovite preventive. Pri tako
tehni¢nem oziroma kompleksnem podrocju, ki zahteva vi-
soko usposobljene strokovnjake, lahko sodelovanje vsekakor
doprinese sinergije in posledi¢no visjo stopnjo odpornosti in
za$Cite pred razli¢nimi groznjami.

Slovensko zdruZenje je najpomembnej$a nacionalna
varnostna platforma za sodelovanje in izmenjavo dob-
rih praks v katerega so poleg organizacij gospodarskega
sektorja vkljucenih tudi veliki stevilo klju¢nih drzavnih
organov. Menite, da je Ze dozorel ¢as, da se nam uradno
pridruzi tudi MNZ?

Poleg zavedanja, da smo za varnost odgovorni vsi, je nujno
tudi spoznanje, da je nihce ne more obravnavati loceno. Na
Ministrstvu za notranje zadeve pozdravljamo taksno sodelo-
vanje pri vprasanju varnosti, ki se ga je treba lotevati celovito
z zdruzevanjem strokovnjakov z razli¢nih podrocij. Policija je
prisotna v teh znanstvenih in strokovnih pobudah. Preprica-
ni smo, da bodo tudi taksne pobude pripomogle k ohranjanju
varnega zivljenjskega okolja, tako prebivalcev Republike Slo-
venije kot Sirse regije.

Celovito zagotavljanje varnega zivljenjskega okolja, v kate-
rem lahko svobodno Zivimo, ustvarjamo in rastemo kot civi-
lizacija, moramo v ¢asu globalizacije razumeti kot vrednoto,
katere ohranjanje je odvisno od vseh nas. Odgovornost zanjo
se zaCne na ravni posameznika in njegovega moralnega im-
perativa, ki ga vodi pri dejanjih. Nadaljuje se pri odgovornem
in strokovnem korporativnem upravljanju podjetij in orga-
nizacij, ki skupaj s pristojnimi sluzbami, tudi Policijo, i§¢ejo
napredne varnostne resitve za svoje nemoteno delovanje.
Nenazadnje pa odgovornost za zagotavljanje varnosti zadeva
tudi najvisje odlocevalce, ki na ravni drzav, nadnacionalnih
institucij in mednarodne skupnosti sprejemajo odlocitve, po-
membne za vse nas in prihodnje generacije. m

Foto: arhiv Ministrstva za notranje zadeve RS
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

INTERVJU

mag. Matej Tonin, evropski poslanec

/AGO TAVLJANIE
ODPORNOST

DRUZBE

—VROPSKE

V luci vseh geostrateskih varnostnih izzivov, s katerimi se sooc¢a EU, za-
gotavljanje odpornosti postaja ena izmed najbolj izpostavljenih tematik
in izzivov. V luci, da je mag. Tonin postal predsedujoc¢i v pomembni parla-
mentarni medskupini, ki med drugim v osnovi naslavlja tudi izzive na po-
drocju zagotavljanja varnosti in odpornosti, smo izkoristili to priloznost
za podrobnejsi pogovor s slovenskim evropskim poslancem.

Najprej nam dovolite, da vam Se
enkrat cestitamo za prevzem po-
membne vodilne funkcije v parla-
mentarni medskupine za varnejso in
odpornejso Evropo. Nam lahko zau-
pate kaj bo glavno poslanstvo ome-
njene skupine?

Hvala za Cestitke. Medskupina za var-
nej$o in odpornejso Evropo bo ime-
la osrednjo vlogo pri oblikovanju bolj
avtonomne, usklajene in ucinkovite
evropske strategije za obvladovanje
kriz. Naras¢ajocCe naravne nesrece in ge-

opoliti¢ne groznje jasno kazejo, da Evro-
pa potrebuje mocnejso odpornost na
vseh ravneh - od lokalnih skupnosti do
evropskih institucij. Nas cilj je okrepiti
krizno upravljanje, vlagati v podnebno
odporno infrastrukturo ter zagotoviti
ustrezno podporo tistim, ki ob nesrecah
prvi posredujejo, zlasti prostovoljnim
gasilcem.

Medskupina bo zdruzevala evropske
poslance, strokovnjake in klju¢ne de-
leznike, da skupaj oblikujemo resitve, ki
bodo povecale varnost Evropejcev. Pri

Narascajoce naravne nesrece in geopoliticne groznje
jasno kazejo, da Evropa potrebuje mocnejso odpornost
navseh ravneh - od lokalnih skupnosti do evropskih
institucij. Nas cilj je okrepiti krizno upravljanje,
vlagati v podnebno odporno infrastrukturo ter
zagotoviti ustrezno podporo tistim, ki ob nesrecah prvi
posredujejo, zlasti prostovoljnim gasilcem.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

tem ne gre le za odzivanje na krize, tem-
ve¢ za proaktivno pripravo in krepitev
evropske solidarnosti. Nas cilj je jasen:
Evropa mora biti pripravljena, odporna
in sposobna zascititi svoje ljudi v ¢asu
preizkusSenj.

Vas izbor za vodenje tega pomemb-
nega telesa predstavlja priznanje
vam in Sloveniji je pa verjetno tudi
svojevrsten izziv in obveznost?

Gre za pomemben izziv, saj so odpor-
nost, krizno upravljanje in civilna zas-
¢ita klju¢ni stebri varne in stabilne
Evrope. Slovenija na tem podrocju ze
igra aktivno vlogo, zdaj pa imamo pri-
loZnost, da svoj prispevek $e okrepimo
in soustvarjamo evropske resitve. Med-
skupina bo pomemben glas pri zagota-
vljanju, da ta vprasanja ostanejo na vrhu
politicne agende, in da Evropa postane
bolje pripravljena na prihodnje preiz-
kusnje. To odgovornost sprejemam z
najvecjo resnostjo in trdno zavezanostjo
k varnejs$i, odpornejsi ter bolj povezani
Evropi.



Katere bodo tiste prioritetne teme,
ki jih boste dali v ospredje prvih ko-
rakov dela?

V medskupini smo opredelili stiri kljuc-
na podrocja, s katerimi zelimo okrepiti
evropsko odpornost in pripravljenost
na krize. Prvi¢, povecati moramo vklju-
¢enost posameznikov v krizno odziva-
nje, pri ¢emer bomo posebno pozornost
namenili vlogi prostovoljnih gasilcev in
drugih prvih posredovalcev v primeru
nesrec. Njihovo delo je nepogresljivo, a
pogosto premalo cenjeno, zato si bomo
prizadevali za boljSo podporo, zasc¢ito in
ustrezno priznanje njihovega prispevka.
Prav tako zZelimo vkljuciti ve¢ drzavlja-
nov - $e posebej mladih - v sisteme civil-
ne za$cite. Drugic¢, Evropa potrebuje bolj
usklajeno strategijo kriznega upravlja-
nja. To pomeni vlaganje v odpornejso in-
frastrukturo, boljso pripravljenost lokal-
nih skupnosti in u¢inkovitejse ukrepanje
ob naravnih nesrecah ter drugih kriznih
situacijah. Tretji¢, klju¢na prioriteta bo
krepitev zmogljivosti evropske civilne
zascCite. Zmanjsati moramo odvisnost od
zunanjih virov, hkrati pa podpreti evrop-
sko industrijo pri proizvodnji klju¢nih
sredstev za krizno odzivanje. Okrepiti
zelimo tudi koordinacijo med drzavami,

da bodo mehanizmi odzivanja hitrejsi
in ucinkovitejsi. Cetrti¢, osredotodili se
bomo na preprecevanje katastrof in iz-
boljsanje mednarodnega sodelovanja.
Kljucno je nadgraditi sisteme zgodnjega
opozarjanjain omogociti boljse izmenje-
vanje znanja ter dobrih praks med drza-
vami Clanicami. Le s proaktivnim pris-
topom lahko zagotovimo, da bo Evropa
pripravljena na prihodnje izzive.

Glede na to, da na odpornost Sirse
druzbene skupnosti ne vplivajo samo
naravne nesrece, nam prosim zau-
pajte, ali boste dolocen del tematike
posvecali tudi odpornosti delovanja
kritiéne infrastrukture in posebej
izpostavljenim kibernetskimi tvega-
njem?

Seveda! Glavni cilj nase medskupine je
okrepiti evropsko odpornost in priprav-
ljenost nakrize, pri cemer ima zascita kri-
ti¢ne infrastrukture, Se posebej pred ki-
bernetskimi groznjami, klju¢no vlogo. Ki-
bernetskinapad, ki je poleti 2022 ohromil
delovanje nujnih sluzb slovenske Uprave
za zaSCito in reSevanje, je jasen opomin na
tveganja, s katerimi se soocamo. Danes je
nasa druzba mo¢no odvisna od digitalne
infrastrukture - od zdravstvenega siste-
ma in energetike do nujnih sluzb. Vsaka
motnja, bodisi zaradi kibernetskega na-
pada ali kaskadnih okvar, lahko povzroci
resne posledice za varnost in delovanje
osnovnih storitev. Narascajoce stevilo na-
padov na kljucne sektorje kaze na nujnost
preventivnih ukrepov in vzpostavitve
zmogljivosti za hitro odzivanje.

Gre za pomemben izziv, saj so odpornost, krizno
upravljanje in civilna zasc¢ita kljucni stebri varne in
stabilne Evrope. Slovenija na tem podrocju ze igra
aktivno vlogo, zdaj pa imamo priloznost, da svoj
prispevek se okrepimo in soustvarjamo evropske

reSitve.
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Danes odpornost ne pomeni zgolj hitrega odzivanja na
naravne nesrece, temvec tudi zagotavljanje, da se tako
fizi¢ni kot digitalni sistemi lahko ucinkovito obnovijo
po vsakrsni krizi. Evropa mora biti pripravljena na

vse oblike grozenj, saj je stabilnost nasih digitalnih
omrezij enako pomembna kot varnost nase fizicne
infrastrukture.

V tem okviru se bomo osredotocili na
tri kljucne cilje: prvic, spodbujanje raz-
prave o kibernetski varnosti v kontekstu
kriznega upravljanja; drugic, krepitev
nalozb v varnostno infrastrukturo, ki
bo sposobna prenesti sodobne groznje;
in tretjic, izboljsanje Cezmejnega sode-
lovanja med drzavami EU pri obvlado-
vanju kibernetskih tveganj. Prav tako
vidimo velik potencial v prihajajoc¢ih
tehnologijah, kot sta umetna inteligen-
ca in real-time nadzor, ki lahko moc¢no
prispevata k izboljsanju kibernetske
odpornosti ter nemotenemu delovanju
kljucnih sistemov med krizami.

Danes odpornost ne pomeni zgolj hitre-
ga odzivanjananaravne nesrece, temvec
tudi zagotavljanje, da se tako fizi¢ni kot
digitalni sistemi lahko uc¢inkovito obno-
vijo po vsakrs$ni krizi. Evropa mora biti
pripravljena na vse oblike grozenj, saj je
stabilnost nasih digitalnih omrezij ena-
ko pomembna kot varnost nase fizicne
infrastrukture.

V zadnjem obdobju je bilo na ravni
EU sprejetih cel niz pomembnih di-
rektiv na podroéjih odpornosti kri-
tiécne infrastrukture, kibernetske
varnosti, umetne inteligence in dru-
gih povezanih podroéij. Iz drzav pa
so zaceli prihajati signali, da je obseg
normativnega podrocja preobseZen
za tako kratko obdobje, in da bi dr-
zave v prihodnosti potrebovale dolo-
¢eno obdobje za ustrezno integracijo
teh korakov brez sprejemanja novih
aktov na ravni EU. Kaksni so vasi
pogledi in izkus$nje glede teh proce-
sov implementacije?

To je popolnoma razumljivo. Nedav-
ne direktive EU o kibernetski varnosti,
odpornosti kriti¢ne infrastrukture in
umetni inteligenci so pomembni kora-
ki h krepitvi nase kolektivne varnosti.
Kljub temu je naravno, da so nekatere
drzave ¢lanice zaskrbljene glede hitrosti
teh sprememb in izzivov, ki bodo nastali
pri njihovi implementaciji. Oblikova-
nje kibernetske odpornosti ne zahteva
zgolj mocne politicne volje, temvec tudi
zmoznost uc¢inkovitega prilagajanja. EU
drzavam clanicam pri upravljanju tega
prehoda zagotavlja podporo in pomoc¢
npr. v obliki ENISA vodenja, certifici-
ranja kibernetske varnosti in finan¢nih
programov, kot so Digitalna Evropa in
Obzorje Evropa. Kljub temu je jasno,
da uspesna implementacija teh reform
zahteva Cas.

Menite, da lahko pri delu medsku-
pine pomaga tudi strokovna javnost
iz Slovenije? Na doloc¢enih podrocjih



imamo kar nekaj mednarodno uve-
ljavljenih slovenskih raziskovalnih
organizacij.

Seveda! Slovenija se ponasa z izjemnimi
strokovnjaki na podroc¢ju odpornosti na
nesrece, civilne zasc¢ite in krizne prip-
ravljenosti. Znanje in izkusnje sloven-
skih strokovnjakov so klju¢nega pomena
prirazvoju inovativnih resitev, ki jih lah-
ko uspesno prenesemo tudi na evropsko
raven. Medskupina si prizadeva za tesno
sodelovanje s strokovnjaki iz vse Evro-
pe, pri ¢emer lahko slovensko znanje
pomembno prispeva h krepitvi skupne
evropske odpornosti ter pripravljenosti
na morebitne prihodnje izzive.

Slovenija kot del EU se nahaja v zah-
tevnem varnostnem okolju in je soo-
c¢ena s celim nizom varnostnih izzi-
vov. To zahteva skupno in usklajeno
delovanje vseh klju¢nih deleznikov.
Menite, da je na tej tematiki mozno
poenotiti strateska stali§¢a vseh po-
litiénih deleZznikov v Sloveniji in tudi
v Bruslju nastopati enotno v korist
Slovenije?

Mocno verjamem, da si glede varnosti in
odpornosti vsi delimo odgovornost, ne
glede na politi¢ne razlike. Nacrt ReArm
Europe je temeljna pobuda, ki bi mora-
la biti uresnicena ze pred tremi leti. Je
nujno potrebna za krepitev evropskih
obrambnih zmogljivosti, kar je klju¢no,
tako za naso nacionalno varnost, kot za
§irSo evropsko odpornost. Za podporo
slovenskemu polozaju moramo v Bru-
slju delovati zdruzeno, s tem povecati
nas vpliv in bolj u¢inkovito braniti nase
nacionalne interese.

V Sloveniji je klju¢no okrepiti zaveda-
nje, da brez uc¢inkovite evropske obram-
be Evropa ne more uveljavljati svojih
gospodarskih interesov in zavarovati
diplomatskih odlo¢itev. Nestabilno var-
nostno okolje pomeni slabse moznosti
za razvoj podjetnistva, nizjo gospodar-
sko rast, manj investicij in posledi¢no
manj blaginje. V skrajnem primeru pa
morebitni oborozeni konflikt pomeni
ogromne stroske in gospodarsko skodo,
tudi ce Slovenije neposredno ne ogrozi.
Vojna v Ukrajini je na primer za Slove-
nijo prinesla okrog 3 milijarde evrov
posrednih in neposrednih stroskov -
pomo¢ Ukrajini, nizja gospodarska rast,
visje cene energentov. Edini uc¢inkovit
nacin za preprecevanje vojaskih spo-
padov in ustavljanje Sirjenja konflik-
tov predstavlja odvracanje. Zato mora
Evropa in z njo Slovenija nujno okrepiti
lastne obrambne zmogljivosti.

Za podporo slovenskemu polozaju moramo v Bruslju
delovati zdruzeno, s tem povecati nas vpliv in bolj
ucinkovito braniti nase nacionalne interese.

Menim, da bomo v Sloveniji tezko do-
segli §irsi druzbeni konsenz glede nuj-
nih vlaganj v obrambo, varnost in od-
pornost. Bistveno povecanje obrambnih
izdatkov je dejstvo. Menim, da bi zato v
tej fazi morali ve¢ pozornosti in energi-
je vlagati v to, kako ta sredstva dobro in
ucinkovito porabiti.

Slovensko zdruZenje za korporativ-
no varnost je primer dobre prakse
tesnega sodelovanja drzavnih insti-
tucij in organizacij iz realnega sek-
torja, Se posebej na tematiki krepit-
ve odpornosti Kkriti¢ne infrastruk-
ture in izvajalcev bistvenih storitev.
Menite, da lahko ta del dobrih praks
iz Slovenije uporabite tudi pri delu te
parlamentarne medskupine?

Nedvomno. Kot sem Ze omenil, je kljuc-
na prioriteta medskupine krepitev od-
pornosti kriti¢ne infrastrukture. Vklju-
C¢itev tako javnih kot zasebnih delezni-
kov zagotavlja, da so odzivi na krize ne le
bolje usklajeni, temve¢ tudi bolj u¢inko-
viti in trajnostni. Medskupina predsta-
vlja odli¢no platformo za izmenjavo naj-
boljsih praks, in prepri¢an sem, da lahko
slovenske izkusnje pomembno prispe-

vajo k oblikovanju evropske politike na
podrocju odpornosti, upravljanja nesrec
in civilne zascite.

Iz Slovenije pa vsekakor na raven EU
lahko prenesemo nase bogate izkusnje s
podrocja organiziranja prostovoljne ga-
silske sluzbe. Gasilci so pomemben del
odzivanja na naravne nesrece na terenu,
prizadeval si bom, da dobijo izdatnejso
podporo in tudi moc¢nejso institucional-
no vlogo na ravni EU. Podpiram ustano-
vitev Evropske gasilske zveze, s ¢imer
bi izboljsali izmenjavo dobrih praks in
operativne koordinacije v primeru cez-
mejnih naravnih nesrec ali nesre¢ vecje-
ga obsega. Evropska gasilka zveza bi bila
tudi mocan sogovornik in zastopnik in-
teresov gasilcev na ravni EU. Poleg tega
mislim, da bi morali v okviru povecanja
izdatkov za obrambno in varnost del
evropskih spodbud nameniti tudi gasil-
cem za nabavo gasilske opreme in tehni-
ke, saj je ucinkovit odziv na naravne in
podnebno pogojene nesrece prav gotovo
del sirsega koncepta odpornosti. m

Foto: Denis Lomme, © European Union
2024 - Source : EP
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZuje pravne in fizi¢ne

osebe s podrodja korporativne varnosti in drugih povezanih podro¢ij.

Skozi zdruzZenje ¢lani organizirano uresnicujejo osebne in

poslovne interese na podrocju korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)« I ‘ S

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspehal«

Namen zdruZenja je uresni¢evanje interesov ¢lanstva, ki so:

'

razvoj korporativnega varnostnega managementa.

zdruZevanje znanja, izkusenj, interesov in razvojnih pogledov,

RTV
izboljsanje kakovosti storitev na podrocju zagotavljanja korporativne varnosti, SLO
razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in
-d_viguje mqtivacijo, H dF Prometni institut

razvoj mednarodno primerljivih korporativnih varnostnih — = jsi Q‘Banlm
standardov, Ve, kar Steje

P05P€53m18 razvoja izobraZevanja in usposabljanja, (Dj Splosna bolnisnica Celje
L™
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Clanstvo v zdruZenju vam lahko olajsa obvladovanje tveganjvvasih
organizacijskih sredinah. SKUPAJ SMO MOCNEJSI!

Ugodnosti za ¢lane zdruZenja:

e  brezpla¢na udelezba na rednih meseénih strokovnih sre¢anjih,

e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS,
e  popusti pri nakupu izdanih publikacij ICS-Ljubljana,

. brezpla¢na naro¢nina na revijo Korporativna varnost.

Dodatne ugodnosti za korporacijske ¢lane zdruzenja:

e  postavitev logotipa na spletno stran ICS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruzenju,

e  popusti pri oglasevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS,
e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v
e T | e !, NOVARTIS
organizaciji ICS-Ljubljana za vse zaposlene v podjetju,

e  popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz
vrst organizacij, katere so korporacijski ¢lani zdruZenja, m

e  korporacijskega ¢lana v zdruZenju zastopata dve osebi,
e druge bonitete objavljene na spletnih straneh zdruzenja. GASILSKA ZVEZA
a
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

KOLUMNA

ODPORNOS T KOT O5REDNJ
MPERATN EVROPSKE DRU/ZBE:
VLOGA KORFPORATVNE
VARNOS [TV NOVEM
VARNOS TNEM OKOLJU

Sodobno evropsko varnostno okolje zaznamujejo hitro spreminjajoci se
varnostni in geopoliti¢ni izzivi, vse vecja digitalizacija, narasé¢ajoca med-
sebojna povezanost ter izjemna odvisnost od kriti¢ne infrastrukture in
globalnih dobavnih verig. V taksnem kontekstu postaja odpornost — zmo-
znost sistemov in organizacij, da prepoznajo, absorbirajo, se prilagodijo in
okrevajo po motnjah - osrednja strateska prioriteta. Prispevek osvetljuje
pomen celovitega pristopa k upravljanju odpornosti in vlogo korporativne
varnosti kot kljuénega akterja v tem procesu.

vropa se nahaja v obdobju teme-
Eljitih sprememb, kjer so tradici-

onalni modeli varnosti in stabil-
nosti postavljeni pod vprasaj. Geopoli-
ti¢na trenja, ruska agresija v Ukrajini,
energetska kriza, globalne zdravstvene
groznje, migracijski pritiski ter porast
kibernetskih napadov razkrivajo kom-
pleksnost in medsebojno prepletenost
sodobnih tveganj. Odpornost je postala
osrednji imperativ evropske druzbe.

Ceprav se je globalno varnostno okolje
opazno slabsalo smo zanemarjali signa-
le, ki bi jasno kazali na potrebo hitrejsih
korakov zagotavljanja ustreznih pro-
cesnih, infrastrukturnih in kadrovskih

ukrepov za zagotavljanje primerne od-
pornosti nasih organizacij. Kljub stevil-
nim opozorilnim znakom v preteklosti

smo kot druzba pogosto prepocasi rea-
girali. Zanemarili smo stratesko nacrto-
vanje razvoja odpornosti, predvsem pa

Kljub stevilnim opozorilnim znakom v preteklosti
smo kot druzba pogosto prepocasi reagirali.
Zanemarili smo stratesko nacrtovanje razvoja
odpornosti, predvsem pa zanemarili procese
sistemske modernizacije, ki vkljucujejo tehnolosko,
kadrovsko in institucionalno prilagajanje novim

razmeram.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti



zanemarili procese sistemske moder-
nizacije, ki vkljucujejo tehnolosko, ka-
drovsko in institucionalno prilagajanje
novim razmeram.

Kriticna infrastruktura je postala hrb-
tenica sodobne druzbe. V sodobni in-
formacijski druzbi si tezko predstavlja-
mo delovanje brez zanesljive oskrbe z
elektriko, vodo, dostopa do zdravstva,
komunikacijskih in banc¢nih storitev.
Kriticna infrastruktura ni vec zgolj teh-
ni¢na kategorija — postaja simbol stabil-
nosti celotne druzbene strukture. Zato
je zagotavljanje neprekinjenega delova-
nja teh sistemov neposredno povezano
z nacionalno varnostjo, gospodarsko
konkurencnostjo in zaupanjem drza-
vljanov. Vsaka motnja, naj bo to kiber-
netski napad, fizi¢na skoda ali logisti¢ni
zastoj, ima lahko daljnosezne posledice.
Tezko si danes v casu moderne informa-
cijsko podprte druzbe predstavljamo
nedelovanje klju¢nih infrastrukturnih
storitev. Neprekinjenost delovanja kri-
ti¢ne infrastrukture ima v tem pogledu
zagotavljanja odpornosti celotne druzbe
enega izmed klju¢nih momentov.

Seveda pa pri zagotavljanju odpornosti
druzbe nikakor ne smemo zanemariti
pomena ustrezno delujoce dobavne ve-
rige navseh nivojih, saj smo v casu globa-
lizacije skoraj v celoti zanemarili lokalni
ali nacionalni vidik samozadostnosti na
nekaterih klju¢nih podroéjih. Prav od-
pornost dobavnih verig mora postati del
nacionalne strategije, v kateri bodo tako
javni kot zasebni akterji razvijali skupne
modele zanesljivosti in robustnosti.

Resevanje vseh teh izzivov in grajenje
celovitega dobro delujoCega sistema
niza deleznikov, ki bodo vsak na svojem
nivoju odgovornosti zagotavljali celovi-
to odpornost Sirse druzbene skupnosti,
si je nemogoce predstavljati brez aktiv-
ne vloge korporativne varnosti. Korpo-
rativna varnost v sodobnih razmerah
presega okvire fizicnega varovanja ali
upravljanja z varnostnimi incidenti. Po-
staja strateska funkcija, ki mora aktivno
sodelovati pri oblikovanju celostnega
varnostnega sistema, tako znotraj orga-
nizacij, kot tudi na ravni sodelovanja z
drzavo.

Vedno ve¢ pomembnih organizacij
spoznava, da je mogoce kompleksne iz-
zive ucinkovito resevati le z enovitimi
in vkljucujocimi pristopi v dobro delu-
jotem in koordiniranem varnostnem
sistemu. Korporativna varnost mora
postati in v dolo¢enem delu ze je inte-
grativni del tega sistema.

Vedno ve¢ pomembnih organizacij spoznava, da

je mogoce kompleksne izzive uc¢inkovito resevati
le z enovitimi in vkljucujoc¢imi pristopi v dobro
delujocem in koordiniranem varnostnem sistemu.
Korporativna varnost mora postati in vdolocenem
delu Ze je integrativni del tega sistema.

Primer dobre prakse na skupno odziva-
nje na varnostne izzive, ki so pred nami,
je Slovensko zdruzenje za korporativ-
no varnost, ki predstavlja vkljucujoco
varnostno platformo sodelovanja in iz-
menjave dobrih praks ter najnovejsih
varnostnih spoznanj. Partnerski odnos
kljuénih drzavnih institucij in organi-
zacij, ki v vecini upravljajo s kriti¢no
infrastrukturo in bistvenimi storitvami
je odlicen pokazatelj poti, ki jo je treba
nadaljevati, da bomo lahko zagotovili
neprekinjenost delovanja klju¢nih in-
frastrukturnih zmogljivosti ter s tem
ustrezne odpornosti SirSe druzbene
skupnosti.

Ce kdaj je sedaj potreba po ucinkovitem
javno zasebnem partnerstvu med dr-
zavo in njenimi kljuénimi institucijami
na eni strani in korporacijami oziroma
zasebnimi organizacijami na drugi stra-
ni. Javno-zasebno partnerstvo mora
postati ne samo deklarativno, temvec v
realni praksi temelj trajnostne odpor-
nosti. Ce Zelimo uéinkovito upravljati z
varnostnimi izzivi sodobne druzbe, brez
sodelovanja med javnim in zasebnim
sektorjem ne bo §lo. Kriti¢no infrastruk-
turo v veliki meri upravljajo zasebne or-
ganizacije, a za celovit sistem zascite in
odziva je potrebna sinergija z drzavnimi
institucijami. Partnerstvo mora temelji-
ti na medsebojnem zaupanju, skupnih
protokolih in vajah ter transparentnosti
in skupni strategiji razvoja odpornosti.

Kljub stevilnim pozitivnim premikom
se $e vedno sreCujemo z delezniki, ki
varnost dojemajo kot zgolj interni izziv
in se zapirajo v lastne sisteme. Taksni
pristopi so nevarni in kontraproduktiv-
ni. Seveda je na obeh straneh tega spek-
tra javnih in zasebnih deleznikov nekaj
takih, ki ne razumejo varnostne dinami-
ke in realnih potreb skupnega nastopa
pri upravljanju varnostnih tveganj ter
se zatekajo v izolacionisti¢ni pristop.
Razlogi so razli¢ni in bi jih predvsem
lahko iskali v nerazumevanju resnosti
varnostne situacije in neznanju spopri-
jemanja s prihajajo¢imi izzivi. Na sreco

je varnostno zavedanje tudi pri vodstve-
nih strukturah v porastu, saj se vse bolj
zavedajo, da brez uc¢inkovitega upravlja-
nja varnostnih tveganj in zagotavljanja
neprekinjenega delovanja ni ve¢ mogoce
uspesno poslovati na globalnem trziscu,
prav tako pa drzave pa ne morejo vec v
celoti zagotavljati nacionalne varnosti.
Varnost in odpornost druzbe nista vec
sama po sebi umevna pojma in bo treba
za nujno uveljavitev zagotoviti ustrezne
sistemske pristope.

Kot sem ze veckrat javno izrazil, korpo-
rativnha varnost kot dejavnost ne sme
zamuditi »tega zvezdniskega trenutkac,
da se v vsem svojem obsegu delovanja
pokaze kot eden izmed klju¢nih dejav-
nikov za zagotavljanje druzbe. Korpora-
tivna varnost ima priloznost in odgovor-
nost, da postane osrednji steber varnosti
sodobne druzbe. S svojim celostnim ra-
zumevanjem delovanja organizacij, spo-
sobnostjo hitrega odziva in strateskega
povezovanja lahko postane kljucni igra-
lec pri gradnji odporne, varne in stabilne
prihodnosti.

Zdaj je Cas, da ta sistem stopi v ospred-
je, ne kot podporna funkcija, temvec kot
partner pri oblikovanju nacionalnih in
evropskih politik varnosti in odporno-
sti. m
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije

INTERVJU

mag. Vesna Prodnik, ¢lanica uprave, Telekom Slovenije d.d.*

/AGOTAVLJANIE
OS5 TAJA
KLJUCONO STRATESKO
TELEKOMA SLOVENIJE

ORGANZACIE

ODPORNOST

VODILO

Telekom Slovenije s celovitostjo tehnoloskih in procesnih pristopov zago-
tavlja visoko raven odpornosti organizacije, kar ima pomemben vpliv tudi
na odpornost Sirse druzbene skupnosti. Ob tej priloznosti smo se o izzivih
razvoja in smelih korakih na podrocju zagotavljanja odpornosti pogovar-
jali z mag. Vesno Prodnik, ¢lanico uprave odgovorno za tehnologijo v Te-

lekomu Slovenije.

Delovanje klju¢nih infrastrukturnih organizacij v zad-
njem obdobju zelo zaposluje iskanje ustreznih korakov
za dvig odpornosti delovanja. Kako v Telekomu Sloveni-
je pristopate k tem zahtevnim procesom?

Omrezje Telekoma Slovenije je digitalna hrbtenica komuni-
kacijskih storitev v Sloveniji, zato je zagotavljanje odporne-
ga sistema in njegovo neprekinjeno delovanje nase osnovno
poslanstvo. Vedno vi$jo stopnjo odpornosti sistema v spre-
minjajoc¢ih razmerah dosegamo s sistemati¢nim in celovitim
pristopom. To potrjuje nas certificiran sistem upravljanja
neprekinjenega poslovanja po standardu ISO 22301. Veliko
pozornost namenjamo fizi¢ni, informacijski in kibernetski
varnosti — vlagamo v nove tehnologije, znanje zaposlenih in
optimizacijo procesov. Delujemo v izjemno dinamic¢ni pano-
gi, kjer so spremembe stalnica. To od nas zahteva prilagodlji-
vost, predvsem pa skrbno nacrtovanje, diagnostiko v realnem
Casu ter poglobljeno znanje na vseh ravneh organizacije. Le
tako lahko ustrezno presojamo tveganja in sprejemamo hitre
ter ucinkovite ukrepe. V zadnjih letih dajemo vse vecji pou-
darek na zagotavljanju celovite odpornosti. To pomeni, da
izvajamo aktivnosti preventive na vseh klju¢nih sistemih, s
katerimi v najvecji meri preprecujemo dogodke, ki bi lahko

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

imeli negativen vpliv na zagotavljanje neprekinjenega poslo-
vanja. Tudi IT storitve se vse bolj premikajo k upravljanim
modelom z zahtevo po visoki razpolozljivosti, podobno kot
telekomunikacijske, zato smo organizacijsko zasnovani tako,
da zdruzujemo potrebno strukturo z agilnostjo. Nas sistema-
ti¢éni pristop vkljucuje stalno identifikacijo tveganj, imple-
mentacijo zas¢itnih ukrepov, napredno detekcijo, hiter odziv
in u¢inkovito okrevanje. Zavedamo se, da smo zaradi svoje
vloge izpostavljena tarca kibernetskih napadov, kar nas sili
v stalno pripravljenost. Letno uspe$no preprecimo na tisoce
poskusov napadov, tako na lastno infrastrukturo kot na siste-
me nasih uporabnikov. Visoko odpornost gradimo s kombina-
cijo sodobnih tehnologij ter znanja in nenehnega urjenja na-
sih ekip. Klju¢no je tudi zavedanje, da pri odpornosti v smislu
kibernetske varnosti ni vprasanje ali bomo napadeni, temvec
kako dobro smo pripravljeni prenesti udarce in si po njih hit-
ro opomoci. Ker sto odstotne varnosti ni, je nas cilj dosega-
nje najvisje mozne stopnje odpornosti. Seveda pa odpornost
sistema pomeni tudi odpornost na ostale vrste nepredvidenih
dogodkov, zato tudi omrezje nacrtujemo skrbno na nacin, da
zagotavlja ¢im vecjo stopnjo odpornosti v primeru, da se izre-
dni dogodki zgodijo.

Korporativna varnost /‘ 9



Sedaj lahko na pretekle poplave pogledamo z ustrezne
distance. Kateri so tisti kljuéni ukrepi, ki ste jih na TS
izvedli v smeri krepitve odpornosti delovanja vase Infra-
strukture v primeru katastrofalnih naravnih vplivov?

Infrastruktura Telekoma Slovenije je Ze od nekdaj izpostavlje-
na razlicnim naravnim ujmam, zato je odpornost proti takim
dogodkom vpeta v samo zasnovo nasega omrezja. Nas cilj je,
da je delovanje omrezja v primeru katastrofalnih naravnih
vplivov prizadeto v ¢im manj$i mozni meri. Struktura omrezja
temelji na centraliziranem, a geografsko redundantnem jedr-
nem delu, regionalno zasnovanem in prav tako redundantnem
agregacijskem delu ter mo¢no razpr$enem dostopovnem delu.
Prav ta razprsenost dostopovnega dela, ki je sicer najbolj iz-
postavljen, pomeni tudi razprsitev tveganja. Morebiten izpad
namre¢ prizadene ozje geografsko obmocje. Kljucno je, da so
v vse segmente omrezja vgrajene ustrezne redundance, ki te-
meljijo na oceni tveganja uresnicitve posamezne groznje. Os-
nova za zanesljivo delovanje pa so tudi redundantni sistemi
za elektri¢no napajanje. Poleg vseh tehnoloskih vidikov pa je
bistvenega pomena ¢loveski faktor. Imamo pripravljene, uspo-
sobljene in ustrezno opremljene terenske ekipe. Zagotovljene
imamo zadostne Kkoli¢ine rezervnih delov ter dogovore z doba-
vitelji za hitro odzivanje in dobavo v primeru izrednih razmer.
Izjemno pomembno vlogo ima na§ Nadzorno operativni cen-
ter, ki deluje 24/7 in skrbi za nadzor nad celotnim omrezjem.
Opremljenost z natan¢nimi informacijami o stanju na terenu
invomrezju nam omogoca hitro in u¢inkovito sprejemanje od-
locitev ter usmerjanje ekip. Pri tem so neprecenljive izkusnje
in uigranost nasih ekip, ki se nenehno usposabljajo ter dobro
poznajo tako zmoznosti kot omejitve omreznih tehnologij.

Za uéinkovitost delovanja ste v zadnjem obdobju iz-
vedli pomembne strukturne in organizacijske pristope
znotraj Telekoma Slovenije. Nam lahko zaupate tiste, ki
zagotavljajo vi§jo strokovno sinergijo Ze tako omejenih
virov?

V Telekomu Slovenije stalno izboljsujemo ucinkovitost de-
lovanja, Se posebej na podroc¢ju upravljanja nase obsezne in-
frastrukture in omrezja. V zadnjem obdobju smo izvedli po-
membne organizacijske prilagoditve, s katerimi smo dosegli
vecjo sinergijo in ucinkovitejso rabo nasih strokovnih virov.
Celotno podrodje, ki skrbi za omrezje in infrastrukturo, smo
organizacijsko Se tesneje povezali. Klju¢na sprememba je bila
poenotenje funkcij prve linije operative za vse trzne segmen-
te in vse vrste storitev. To pomeni, da imamo enotno vstopno
tocko za upravljanje in odpravljanje napak, kar omogoca hi-
trejsi odziv in boljso izkoris¢enost znanj. Tak$no poenotenje
je bilo mogoce predvsem zaradi nasih predhodnih vlaganj v
napredno informacijsko podporo, ki omogoca ucinkovito
upravljanje kompleksnih procesov. Nase ekipe so sedaj orga-
nizirane okoli jasno definiranih in logi¢no zaokrozenih teh-
noloskih celot. To pomeni, da so v posamezni ekipi zdruzeni
strokovnjaki s sorodnimi ve$¢inami, kar spodbuja izmenjavo
znanj in specializacijo. Vsaka ekipa ima jasno opredeljene
naloge, cilje in odgovornosti, kar prispeva k vec¢ji osredotoce-
nosti in uc¢inkovitosti. Kljub specializaciji pa ekipe Se vedno
tesno sodelujejo in imajo moc¢no podporo osrednjih operativ-
nih ekip, ki skrbijo za temeljno infrastrukturo. Zdruzevanje
strokovnih ekip za dvig kompetenc smo izvedli tudi na podro-
¢ju IT ter v podpori kon¢nim uporabnikom. V vedno komple-
ksnejsem tehnoloskem okolju ob pomanjkanju strokovnega
kadra nenehno vlagamo v izobraZevanje nasih strokovnjakov,
prav tako pa aktivno zaposlujemo talente in podeljujemo §ti-
pendije za deficitarne poklice.

Zagotavljanje kibernetske varnosti ostaja vasa po-
membna strokovna zaveza. Va$ Center kibernetske
varnosti in odpornosti ima vedno pomembnejso vlogo
tudi pri zagotavljanju kibernetske varnosti v klju¢nih
sistemih kriti¢ne Infrastrukture? Kaksne so dosedanje
izkusnje?

Nas Center kibernetske varnosti in odpornosti (CKVO) je
resni¢no postal kljucni steber, ne le zasc¢ite Telekoma Slove-
nije, temvec vse bolj tudi za podporo upravljavcem Kkriti¢ne
infrastrukture v Sloveniji. Nase dosedanje izkus$nje pri sode-
lovanju z drugimi sektorji infrastrukture, kjer informacijsko-
-komunikacijska tehnologija (IKT) ni primarna dejavnost,
kazejo, da ti sektorji k uvajanju naprednih kibernetsko-var-
nostnih resitev pristopajo z veéjo mero previdnosti. Procesi
implementacije so zato pogosto pocasnejsi in bolj premislje-
ni, kar je razumljivo glede na naravo njihove dejavnosti. Za
nas, ki smo vajeni izjemne dinamike v telekomunikacijah in
IKT, se ti procesi vcasih zdijo pocasni, a razumemo potrebo
po temeljitosti. Vsak izmed sektorjev kriti¢ne infrastrukture
ima svoje specifike in domensko znanje, ki ga imajo njegovi
upravljalci, kar pa je pri odloc¢itvah glede uvajanja kibernet-
ske varnosti kljucno. Dejstvo je, da je Telekom Slovenije za-
radi svoje izpostavljenosti in vloge v digitalnem ekosistemu
izrazito privla¢na tarca za kibernetske napade. Nas CKVO le-
tno zazna in uspesno obravnava ve¢ deset tiso¢ varnostnih in-
cidentov, med katerimi je tudi ve¢ tiso¢ neposrednih posku-
sov napadov na naso infrastrukturo ali infrastrukturo nasih
uporabnikov. Menimo, da smo kot podjetje ravno prav veliki —
dovolj veliki, da imamo vire, znanje in tehnologijo za izvedbo
najzahtevnejsih projektov na podrocju kibernetske varnosti



(,big enough to deliver), a hkrati dovolj agilni in osredoto-
Ceni, da se lahko vsaki stranki, vklju¢no z upravljavci kriti¢ne
infrastrukture, ustrezno posvetimo (,,small enough to care®).

Zelo aktivni ste tudi na celem nizu EU projektov. Katere
so tiste kljucne izkusnje, ki jih prinasate iz projektov s
podroéja KI in kibernetske varnosti?

Sodelovanje v evropskih raziskovalno razvojnih projektih je
za nas stratesko kljuéno. Tako krepimo kompetence, medna-
rodno mrezo in aktivno soustvarjamo prihodnje tehnoloske
standarde. Kot napreden operater in del klju¢ne infrastruk-
ture imamo s tem neposreden dostop do najnovejs$ih dognanj,
zlasti na podrocju kibernetske odpornosti. Projekti, kot so
ATLANTIS, PRECINCT in ENDURANCE, nam dajejo drago-
cenvpogled vtrende in regulativo na podrocju varnosti omre-
zij, kar nam omogoca proaktivno in pravocasno nac¢rtovanje.
V projektih aktivno sodelujemo pri strategijah, koordinaciji,
postavljamo pilote za testiranje resitev v praksi ter skrbimo
za njihovo integracijo. Dober primer tega je pilotni projekt
MESO, kjer se osredotocamo na odpornost medsebojno po-
vezanih digitalnega in energetskega sektorja. Ta sodelovanja
krepijo nasa partnerstva za izmenjavo dobrih praks, krepijo
nasa domenska znanja in potrjujejo vlogo Telekoma Sloveni-
je kot klju¢nega tehnoloskega igralca v regiji. Verjamemo, da
smo iskan partner prav zaradi nase kombinacije tehnoloske
naprednosti in agilnosti, s katero u¢inkovito premosc¢amo vr-
zel med raziskavami in dejansko implementacijo. Seveda pa
si prizadevamo to dragoceno znanje ¢im bolje prenesti v naso
vsakodnevno prakso pri uvajanju najnaprednejsih resitev
zase, kakor tudi za nase stranke.

Koraki ki jih energetika izvaja na podrocju vzpostavitve
sektorskega energetskega SOC so vedno hitrejsi. Glede
na to, da gre za klju¢no nacionalno infrastrukturo, si je
tezko zamisliti vzpostavitev tega kibernetskega sistema
brez podpore Telekoma Slovenije? Kaksna so vasa prica-
kovanja glede tega nacionalnega energetskega koraka?

Energetika in IKT sta resni¢no nelocljivo povezani hrbtenici
sodobne druzbe. Brez elektri¢ne energije ni IKT, obenem pa
so napredne in varne IKT resitve nujne za odporno delovanje
energetskih sistemov. S podrobnimi nacrti glede vzpostavi-
tve sektorskega energetskega SOC nismo seznanjeni. Vse-
kakor pa pozdravljamo vse aktivnosti, ki prispevajo k dvigu
kibernetske odpornosti energetskega sektorja ter posledic-
no celotnega ekosistema. Glede na naso vodilno vlogo v IKT,
bogate izkusnje z lastnim naprednim Centrom kibernetske
varnosti in odpornosti ter dobrim razumevanjem varnostnih
izzivov v tak$nih konvergencnih okoljih, smo prepricani, da
lahko temu nacionalnemu projektu ponudimo pomembno
podporo. Seveda ima energetika svoje sektorsko specifi¢ne
operativne tehnologije in procese, a prav tu vidimo priloznost
za sinergijo, milahko prispevamo vrhunsko znanje s podrocja
IKT varnosti, od naprednega nadzora do odzivanja na inci-
dente, prilagojeno potrebam energetskega okolja. Nas$ cilj in
pricakovanje je, da ta nacionalni projekt uspesno zdruzi naj-
boljse iz obeh svetov: poglobljeno znanje energetike in napre-
dno IKT varnost. Vsi se zavedamo, da so vrhunski kibernetski
strokovnjaki izjemno iskan in omejen vir, zato je medsektor-
sko sodelovanje in zdruzevanje moci, ne le smiselno, temvec
nujno. Verjamemo, da lahko s tesnim partnerskim pristopom
bistveno prispevamo k uspesni vzpostavitvi in delovanju
energetskega SOC ter tako skupaj okrepimo odpornost kljuc-
ne nacionalne infrastrukture, kar je vinteresu vseh nas.

Danes se je v tem zahtevnem kibernetskem okolju v ce-
loti nemogoce izogniti kibernetskim napadom in s tem
povezanim incidentom. Kako pomembno ja za vas delje-
nje izkusenj, ki omogocajo, da celotna skupnost postaja
bolj odporna na kibernetske napade?

Popolnoma drzi, iluzorno bi bilo pri¢akovati, da se lahko v da-
nasnjem digitalnem okolju povsem izognemo kibernetskim
incidentom. Groznje so stalnica nasega poslovanja, so vse bolj
sofisticirane in se nenehno razvijajo. Tudi sami smo neneh-
no na prvi bojni ¢érti, nas Center kibernetske varnosti in od-
pornosti pa se vsakodnevno sooca z varnostnimi izzivi. Prav
zato je odprta in pravocasna izmenjava izkuSenj, znanj in
podatkov o groznjah med klju¢nimi delezniki, ne le pomemb-
na, temve¢ nujna. Kibernetska odpornost je kolektivna od-
govornost, saj smo v digitalnem ekosistemu vsi medsebojno
povezani. Izmenjava informacij o novih taktikah napadalcev,
indikatorjih kompromitacije in ucinkovitih obrambnih stra-
tegijah nam vsem omogoca, da se hitreje odzovemo, okrepi-
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mo svoje obrambne mehanizme in smo bolje pripravljeni na
prihodnost. Zato v Telekomu Slovenije aktivno sodelujemo v
nacionalnem in mednarodnem varnostnem ekosistemu - tes-
no sodelujemo s SI-CERT-om in URSIV-om, uporabljamo na-
predna orodja za izmenjavo podatkov o groznjah ter sledimo
aktivnostim na evropski ravni prek EUROPOL-a in ENISE.
Verjamemo, da je prav sodelovanje med zaupanja vrednimi
partnerji v Sloveniji, tako iz javnega kot zasebnega sektorja,
klju¢no, ne le za dvig skupne odpornosti, temvec predstavlja
tudi temelj za krepitev nase nacionalne digitalne suverenosti.

V EU smo v fazi celovitega vala uvajanja niza pomemb-
nih regulatornih korakov. Tem procesom smo izpostav-
ljeni tudi v organizacijskih okoljih v Sloveniji. Kako ste
v Telekomu Slovenije uspesni pri implementaciji mi-
nimalnih varnostnih okvirov na podroéju kibernetske
varnosti, Ki jih prinasa direktive NIS 2.

Uvajanje nove regulative, kot je direktiva NIS 2, predstavlja
pomemben korak k harmonizaciji in dvigu ravni kibernetske
varnosti in odpornosti v vsej Evropski uniji. V Telekomu Slo-
venije te regulatorne korake pozdravljamo, saj postavljajo ja-
snejsa pricakovanja in spodbujajo proaktivno upravljanje ki-
bernetskih tveganj. Za nas implementacija zahteviz direktive
NIS 2 ne pomenizacetka potina podrocjukibernetske varnos-
ti, temve¢ nadgradnjo in dopolnjevanje nasih ze obstojecih,
trdnih varnostnih praks in okvirov. Ze dosedanja nacionalna
zakonodaja na podrocju elektronskih komunikacij je vkljuce-
vala zelo podobne zahteve za zagotavljanje neprekinjenega
poslovanja ter informacijske varnosti, ki se sedaj prenasajo
in $irijo v sklopu zakona o informacijski varnosti. Ze vrsto let
imamo implementirane mednarodne standarde, kot je ISO
27001 za upravljanje informacijske varnosti in ISO 22301 za
upravljanje neprekinjenega poslovanja ter nenehno vlagamo
v varnostne tehnologije, procese ter znanje zaposlenih. Zato
lahko recem, da smo na prihod NIS 2 dobro pripravljeni, in
da skladnost z direktivo v veliki meri ze dosegamo, oziroma
jo sistemati¢no nadgrajujemo. Pomembno pa je poudariti, da
NIS 2 prinasa nove oziroma razsirjene obveznosti, ne le za
nas kot operaterja elektronskih komunikacij, temvec¢ tudi za
sirsi krog subjektov, vklju¢no z mnogimi nasimi poslovnimi
uporabniki in dobavitelji. To bo nedvomno prispevalo k vedji
odpornosti celotnega digitalnega ekosistema. Seveda pa dose-
ganje in vzdrzevanje skladnosti z NIS 2, tako kot vsaka resna
zaveza h kibernetski varnosti, zahteva nenehna vlaganja — v
tehnologijo, v usposabljanje ljudi in v prilagajanje procesov.
To ni enkraten projekt, temvec¢ trajna zaveza, ki terja ustrezne
vire. Skladnost z NIS 2 vidimo kot nujno investicijo v zaupa-
nje nasih strank in dolgorocno stabilnost nasega poslovanja.

Certifikacijske sheme in ustrezni akreditacijski organi
predstavlja pomemben korak, ki bo zagotovil ué¢inkovi-
to skladnost in kvaliteto vseh novih tehnoloskih resitev
na skupnem trgu EU. Menite, da bomo na trgu kiber-
netskih storitev in tehnoloskih resitev uspeli ujeti pra-
vo razmerje med kvaliteto certifikacijskih procesov in
potrebno dinamiko prihoda novih tehnoloskih resitev v
operativno uporabo?

Vzpostavitev evropskih certifikacijskih shem za kibernetsko
varnost je pomemben korak k dvigu zaupanja v digitalne pro-
izvode in storitve na enotnem trgu. Standardizirani in tran-
sparentni certifikacijski procesi lahko uporabnikom olajsajo
izbiro varnih resitev in spodbudijo proizvajalce k vgrajevanju
varnosti ze v fazi nac¢rtovanja. Vendar pa se pri tem soo¢amo
z izzivom, ki ste ga omenili, kako najti pravo ravnovesje med

zagotavljanjem visoke kakovosti in rigoroznosti certifikacij-
skih postopkov ter potrebo po hitrem uvajanju inovativnih
tehnoloskih resitev, ki jih zahteva dinamika trga. Zgodo-
vinsko gledano so regulatorni in standardizacijski procesi v
Evropi pogosto pocasnejsi od hitrosti tehnoloskega razvoja,
Se posebej na podroc¢ju IKT in kibernetske varnosti. Obsta-
ja tveganje, da predolgi ali prevec birokratski certifikacijski
postopki zavrejo inovacije ali pa postanejo nerelevantni, ker
tehnologija medtem ze napreduje. Nenazadnje se postavlja
vprasanje kje se bodo certifikacije izvajale in podredno ali
ima Slovenija ustrezen certifikacijski organ, ki bo zagotavljal
certifikacijo na nacionalni ravni. V Telekomu Slovenije smo
zagovorniki visokih standardov varnosti in kakovosti, kar do-
kazujemo z naso skladnostjo z mednarodnimi standardi, kot
s0 ISO 27001 (upravljanje informacijske varnosti), ISO 27018
(varstvo osebnih podatkov v oblaku) in ISO 22301 (upravlja-
nje neprekinjenega poslovanja). Smo tudi edino podjetje v
Sloveniji s statusom »Trusted Introducer«, kar potrjuje zre-
lost nasih varnostnih operacij. Klju¢ do uspeha bo po nasem
mnenju v agilnosti pri oblikovanju in izvajanju certifikacij-
skih shem in pri sposobnosti podjetij, da te standarde hitro
in u¢inkovito integrirajo v svoje razvojne cikle. Potrebujemo
certifikacijske postopke, ki so prozni, da lahko sledijo tehno-
loskim spremembam, hkrati pa dovolj robustni, da zagota-
vljajo dejansko varnost. To bo zahtevalo tesno sodelovanje
med regulatorji, akreditacijskimi organi, industrijo in razi-
skovalno sfero.

Slovensko zdruzenje za korporativno varnost z vsakim
letom postaja bolj reprezentativna vkljuéujoca varno-
stna platforma za zdruzevanje razli¢nih organizacijskih
sredin. Kaj bi sporo¢ili organizacijam, ki se Se niso uspe-
le prikljuéiti tej varnostni iniciativi?

Slovensko zdruzenje za korporativno varnost (ICS) ima po-
membno vlogo pri povezovanju strokovnjakov in organizacij
ter pri dvigovanju zavedanja o pomenu celovite varnosti in
odpornosti v slovenskem prostoru.

Organizacijam, ki morda Se razmisljajo o vkljucitvi v tovr-
stne varnostna zdruzenja, je namenjen naslednji premislek:
V danasnjem kompleksnem in medsebojno povezanem svetu,
kjer obstajajo raznolika tveganja, od kibernetskih grozenj do
fizi¢nih varnostnih izzivov in potrebe po zagotavljanju nepre-
kinjenega poslovanja, je tezko doseci celovito varnost in od-
pornost brez sodelovanja. Delovanje v izolaciji ni ve¢ vzdrzna
strategija, temvec lahko samo po sebi predstavlja tveganje.
Uspesno obvladovanje tveganj in gradnja odpornosti teme-
ljita na sodelovanju, izmenjavi znanj, dobrih praks ter pove-
zovanju z relevantnimi delezniki. Platforme, kot je Slovensko
zdruZenje za korporativno varnost, nudijo prostor za ucenje,
mrezenje in skupno iskanje resitev za izzive, s katerimi se or-
ganizacije soocajo.

Prav tako je treba poudariti, da odgovornost za korporativno
varnost in odpornost ni zgolj naloga varnostnih strokovnja-
kov, temve¢ mora biti del delovanja na ravni poslovodstva.
Vodstva organizacij imajo pomembno vlogo pri opredelitvi
varnosti kot strateske prioritete in pri spodbujanju varnostne
kulture znotraj organizacije. Clanstvo in aktivno sodelova-
nje v zdruzenju, kot je ICS, lahko podpreta ta prizadevanja in
omogocita dostop do koristnih virov ter izkusSenj. m

Foto: arhiv Telekom Slovenije d.d.
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za sektor energetike

Celovito obvladovanje kibernetskih varnostnih tveganj

Med elementi kljucne infrastrukture je energetika druga najbolj izpostavljena panoga, trendi intenzivne digitalizacije
poslovanja in integracije operativnih in poslovnih sistemov pa izpostavljenost kibernetskim napadom $e povecujejo.
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DISTRIBUCLJA PORABNIKI
Motnje v delovanju razdelilnih  Kraja podatkov o uporabnikih,
postaj, ki vodijo do regionalnih  prevare na podrocju podatkov
motenj v distribuciji in o porabi in motnje v delovanju
prekinitve delovanja storitev storitev.
za odjemalce.

Vplivi kibernetskih napadov na razli¢na podrocja v energetiki:

N\ %

2
PRENOS

PROIZVODNIJA
Prekinitve storitev in napadi ~ Hude motnje v dostavi energije
odjemalcem s prekinitvami

z izsiljevalsko programsko
opremo (ransomware) na delovanja storitev na daljavo.
elektrarne in alternativne

proizvajalce energije.

Mozni vzroki:
veliko tarc za napade z
razsirjeno mrezo razlicnih loT
naprav, vkljucno s pametnimi
Stevci in elektricnimi vozili.

Mozni vzroki:
porazdeljeni energetski sistemi
in omejeni mehanizmi varnosti

vgrajeni v SCADA sisteme.

Mozni vzroki:
pomanijkljivosti fizicnega
varovanja omogocajo dostop
do sistemov za nadzor
omrezja.

Mozni vzroki:
zastareli sistemi za
proizvodnjo in razvijajoca se
infrastruktura Ciste energije,
zasnovana brez upostevanja
varnosti.

INFORMATIKINI strokovnjaki lahko pomagamo pri vzpostavitvi sodobnega sistema aktivne zascite pred kibernetskimi in
drugimi groznjami, ki temelji na kljucnih storitvah VOC:

zaznavanije in obravnavanije incidentov kibernetske varnosti,
odkrivanje ranljivost v informacijskih sistemih,

izvajanje testov vdorov,

vzpostavitev sistemov vab,

modeliranje grozenj,

preverjanje izvorne kode,

definiranje varnostnih izhodis¢ za informacijske sisteme,
preverjanje prisotnosti in analiza Skodljive kode,
porocanije incidentov deleznikom ter

ozavescanje in usposabljanje.

VOC zagotavlja skladnost z zakonodajo, zmanjSanje skode v primeru incidenta in podporo neprekinjenem poslovanju
podjetja. ZdruZevanje okrog sektorskega varnostnega operativnega centra zagotavlja vzpostavitev domensko specificnih
nacinov varovanja, ki so bolj prilagojeni panogi in so zato bolj ucinkoviti.

VOC INFORMATIKE temelji na najnovejsih tehnoloskih resitvah in vrhunskih produktih vodilnih svetovnih proizvajalcev.

www.informatika.si
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g. Bostjan Sefic, vodja Sluzbe Vlade Republike Slovenije
za obnovo po poplavah in plazovih*

ODPORNOST DRU/B
BREZ RAZUN

ARAVNIF

- Ol

PVANJA VPLIVA
JIH NESREC NI
MOGOCE ZAMISLIT]

Tudi Republika Slovenija ni imuna na pojav naravnih nesrec¢ z vsemi po-
sledicami, ki jih te prinasajo. V zadnjem obdobju postajajo naravni pojavi
vedno vplivnejsi dejavnik, ki ga bo treba razumeti in upostevati pri prihod-
njem nacrtovanju izgradnje kljuc¢ne infrastrukture. Zaradi navedenega je
za zagotavljanje ustrezne odpornosti druzbe treba izvesti korenite sistem-
ske korake. O njih smo se pogovarjali z g. Bostjanom Seficem.

Priblizujemo se konc¢anju drugega
leta aktivnosti obnove po eni najvec-
jih naravnih nesrec¢, ki so prizadele
Slovenijo. Kako bi lahko ocenili us-
pesnost dosedanjih aktivnosti od-
pravljanja posledic te ujme?

Ko primerjamo razmere, s katerimi smo
se soocili po 4. avgustu 2023, ko je velik
del nase drzave utrpel hude posledice
velikih poplav in zemeljskih plazov z
danasnjim stanjem, lahko z gotovostjo
in cCisto vestjo zatrdimo, da je bilo op-

ravljeno resni¢no zelo veliko delo. To
velja tako za odpravo posledic na ob¢in-
ski in drzavni infrastrukturi, vodotokih,
objektih v lasti fizi¢nih oseb, gospodar-
stvu, kot tudi za zagotavljanje varnosti
ter vecje odpornosti na podobne dogod-
ke v prihodnosti. Posebej velja izposta-
viti polno angaziranost prakti¢no vseh
drzavnih organov in lokalnih skupnosti.
Ob rednih obiskih na terenu nas pogosto
preseneca, da na marsikaterem obmo-
¢ju ni vec¢ opaznih sledi katastrofe, ki se
je zgodila pred manj kot dvema letoma.

Pravocasno in u¢inkovito obvesc¢anje ima klju¢no
vlogo pri zmanjsevanju posledic naravnih nesrec
- ne le z vidika preprecevanja potencialnih zrtev

in poskodb, temvec tudi z vidika zmanjsanja

materialne skode.

*intervjuvanec je ¢lan Slovenskega zdruzenja korporativne varnosti

To seveda ne pomeni, da so vse posledi-
ce odpravljene, ali pa da je delo v celoti
zakljuceno - obojega je Se veliko. A v pri-
merjavi z nekaterimi bliznjimi ali malo
bolj oddaljenimi okolji lahko recem, da
dobro opravljamo delo.

Pomembno je poudariti, da smo s po-
mocjo razli¢nih ukrepov vsem prizade-
tim zagotovili varen zacasen dom. Nihce
ni prebival v bivalnikih ali celo ostal brez
,strehe nad glavo®.

Dejstvo je tudi, da smo prakti¢no koncali
z identifikacijo najbolj ogrozenih objek-
tov, ki predstavljajo tveganje za zivljenje
in zdravje ljudi. To je bil zanesljivo eden
najbolj zahtevnih postopkov. Trenutno
strokovnjaki vodarske in geoloske stro-
ke obravnavajo samo $e nekatere po-
samezne, najbolj zahtevne primere. Za
te primere pri¢akujemo, da bodo stro-
kovna mnenja v kratkem dokoncana in



po izvedenem postopku sprejeti sklepi
Vlade. Do sedaj je Vlada Republike Slo-
venije sprejela sklepe za 328 objektov,
opravljene so cenitve prakti¢no za vse
ogrozene objekte (za nekatere prihaja-
jo cenitve prav v teh dneh), dokon¢no
pripravljenih je ze preko 226 pogodb,
171jih je bilo izplacanih ali pa so v izpla-
¢ilu, izplacali pa smo nekaj manj kot 50
milijonov evrov. Z zadovoljstvom ugo-
tavljamo, da so Stevilni lastniki, ki so
v ujmi izgubili svoje domove, ali pa se
morajo zaradi ogrozenosti preseliti, Ze
v zakljucni fazi gradnje novih objektov,
kar pomeni, da bodo v slabih dveh letih
po tej katastrofi v svojih novih domo-
vih. V tem Casu je bilo treba ugotoviti in
utemeljiti ogrozenost, pripraviti doku-
mentacijo, izvesti postopke, pridobiti
varna zemljiS¢a in zagotoviti njihovo
umestitev v prostorske akte ter pridobiti
vsa potrebna dovoljenja zato, da so bodo
v naslednjih mesecih imeli nov dom za
naslednja desetletja.

Po izvedenih nujnih in izrednih ukre-
pih na vodotokih prihajajo vecji pro-
jekti sanacije, ki so zahtevni in morajo
biti dobro nacrtovani. Podrocji urejanja
vodotokov in sanacija plazov sta izje-
mnega pomena, saj sta med prebivalci
na prizadetih obmocjih najvecja skrb in
pricakovanje namenjena prav njihovem
urejanju. Zato dajemo tem projektom
prioriteto, da se katastrofalne poplave
preprecijo oziroma bistveno zmanjs$ajo
tveganja. Enako velja za plazove, ki so
prav poseben izziv zaradi zahtevnosti
sanacije in zagotavljanja velikih financ-
nih sredstev.

V teh dvajsetih mesecih smo v odpra-
vo posledic naravne nesrece investirali
preko 1,1 milijarde evrov. V leto$njem
letu se nacrtujejo investicije v visini
med 400 in 500 milijoni evrov. Dobro je,
da smo okoli 110 milijonov evrov Ze v ne-
kaj mesecih po naravni nesre¢i namenili
gospodinjstvom, in da se sedaj priprav-
ljajo odlocbe v okviru pristojnega mini-
strstva, s katerim bodo v skladu z Zako-
nom o odpravi posledic naravnih nesrec
izplacan Se preostanek pomoci fizicnim
osebam za sanacijo stanovanj.

Ce strnem, s sanacijo ne moremo biti
nezadovoljni. Hkrati prav te dni zaklju-
¢ujemo drugo porocilo, v katerem iz-
postavljamo nekatere kljucne izzive in
predlagamo ukrepe za dodatno poveca-
nje uc¢inkovitosti izvajanja vseh ukrepov
in projektov.

Ze v preteklosti ste imeli pred seboj
pomembne izzive in zadolZitve. Kako
sami ocenjujete zahtevnost in ob-

seznost tokratnega koordinacijskega
izziva? Ste imeli ustrezno podporo
razli¢nih drzavnih in lokalnih struk-
tur pri prizadevanjih za uveljavitev
sistemskih resitev?

Vsaka - na nek nacin krizna situacija
ima svoje znacilnosti in posebnosti, kar
zahteva specificen pristop. Na primer,
reSevanje precej nevarnih razmer v
nekdanjem podjetju KIK Kamnik, ki so
ogrozale kar precejsen del naseljenega
dela Kamnika, je imelo povsem drugac-
ne izzive, kot na primer migracije. Vsa-
ki¢ smo se znasli pred potrebo po iska-
nju sistemskih resitev, ki bi morale biti
pripravljene ze vnaprej. Prav to pa doka-
zuje, da z znanjem, odlo¢nostjo lahko na
videz neresljive »probleme« resujemo
hitro in uspesno.

Sedanjanaloga je brez dvoma posebnain
jo tezko primerjam z ostalimi. Nedvom-
no pa je najbolj kompleksna. Prvic zato,
ker je vkljucenih veliko ministrstev in
drzavnih organov, veliko Stevilo obcin,
veliko strokovnjakov razli¢nih strok, ki
pa morajo delovati usklajeno. Po drugi
strani gre za razli¢na podrocja, od ure-
janja vodotokov in vodne infrastruktu-
re, cest, mostov, plazov, cest, Zeleznice,
objektov, srecujemo se s problematiko
gospodarskih subjektov in Se bi lahko
nasteval. Vendar tisto, kar je najbolj zah-
tevno so izzivi povezani z odpravljanjem
posledic na domovih in zagotavljanje
novih domov. To terja uskladitev dela
razli¢nih strok in veliko razumevanja za
osebne zgodbe ter konkretne zivljenjske
situacije slehernega posameznika. Oce-
njujem, da smo zaenkrat delo opravili

uspesno, ceprav problemov in izzivov ne
zmanjka.

Dejstvo pa je, da imamo s sodelavci ves
cas absolutno podporo predsednika vla-
de, ministrov in vseh ostalih, s katerimi
moramo urejati posamezna vprasanja in
razreSevati konkretne situacije. Posebej
sem zadovoljen, da smo vzpostavili do-
ber in konstruktiven odnos z Zupani, saj
je to kljucno za izvedbo marsikaterega
ukrepa. V veliko zadovoljstvo je celotni
ekipi, da imamo kljub zahtevnim oko-
lis¢inam zelo pozitivne relacije z upra-
vicenci in prebivalci na vseh prizadetih
obmogdjih. To je tudi bistvo nasega dela,
saj vse kar poc¢nemo, po¢nemo zanje in
zaradi njih.

V zadnjem obdobju je zagotavljanje
odpornosti druzbe ena od klju¢nih
razprav, ki se odvija na evropskem
in nacionalnem nivoju. Ta odpornost
je povezana tudi z odpornostjo na iz-
zive, ki jih prinaSajo tveganja narav-
nih nesre¢. Lahko ocenite izvedene
ukrepe na podroéju protipoplavne
zasCite tudi kot del tega procesa?
Smo v Sloveniji po teh po poplavnih
ukrepih bolj odporni na pojav takih
izzivov naravnega okolja?

Vse kar delamo - od urejanja vodoto-
kov, sanacije infrastrukture in preseli-
tve domov na varna obmogdja - je, poleg
zagotavljanja varnosti za prebivalce,
tudi v smeri povecevanja odpornosti na
prihodnje naravne nesrece. Ze z doslej
opravljenim delom se je odpornost po-
vecala. Desetletja ni bilo toliko nare-
jenega na vodotokih ali pa na sanaciji
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cest in gozdnih cest. S pripravo drzavnih
prostorskih nacrtov se bodo umescali
v prostor in izvedli projekti, s kateri-
mi se bodo gradili suhi zadrzevalniki
voda, vzpostavila se bodo vecja razlivna
obmocja, objekti se bodo umaknili iz
poplavnih in plazovitih obmocij, s ¢i-
mer bomo dosegli vi§jo stopnjo varnos-
ti za ljudi. V posameznih primerih se
daje vodi veé prostora, s ¢cimer se bodo
zmanjsala tveganja poplav, z ukrepi se
bodo ustrezno zaséitile drzave ceste,
zgrajeni bodo primernejsi mostovi. Se-
veda, govorim o odpravi posledic. Nato
pa je treba izvesti Se vrsto investicij, s
katerimi bomo $e dodatno povecali od-
pornost, hkrati bo treba spremeniti in
prilagoditi nacine gradnje, ustrezneje
umescati objekte v prostor in predvsem
ne podcenjevati narave. Da, bolj smo od-
porni, vendar nas - glede na pricakova-
ne spremembe - ¢aka Se ogromno dela.
Odpornost mora postati del slehernega
projekta danes in v prihodnje.

Ce se osredoto¢imo na zagotavlja-
nje odpornosti infrastrukture po-
membne za nemoteno delovanje Sir-
Se druzbene skupnosti, menite, da so
infrastrukturni upravljalci iz tega
primera prenesli ustrezne izkusnje
v zagotavljanje dodatnih ukrepov in
procesov, ki bodo omogocali bolj od-
porno delovanje infrastrukture ob
bodoéih negativnih vplivih naravne-
ga okolja?

Glede na pogovore, ki jih imam z razlic-
nimi predstavniki institucij, projektanti,
urbanisti in stroko, ocenjujem, da je ta
zavest mocneje prisotna kot pred nesre-
¢o. Vpraganje je, ali zadosti. Zal e ved-
no zasledim mnenja, da se pretirava, in
da so podnebne spremembe vedno bile.
Seveda, vendar so te spremembe sedaj
hitrejse in z ve¢jimi posledicami, kot so
bile pred leti. Zato pred njimi ne smemo
bezati oziroma si zatiskati oc¢i, ampak
se moramo z njimi premisljeno in raci-
onalno soociti in se prilagoditi. Posebej
pomembno je, da ob tem hkrati zmanj-
sujemo tudi vpliv dejavnikov, ki te spre-
membe Se potencirajo.

Kako vam je uspelo obvladati enega
od pomembnih koordinacijskih iz-
zivov, in sicer uskladitve drzavnih
in lokalnih interesov, ne samo pri
sanaciji, temve¢ tudi pri dojemanju
potrebe po resnejsem nacrtovanju
bodoc¢ih prostorskih nacrtov za Sir-
jenje strjenih naselij in umescéanja
infrastrukture v prostor?

Tu je mojavloga majhna, ali je pa skoraj-
dani. Ce pa e, je moj prispevek vtem, da
smo pridobili v sami sluzbi odli¢no sode-
lavko Saso Piano, ki je velika strokovnja-
kinja in ima odli¢en pristop pri sodelo-
vanju z nacrtovalci. Drugi pomembni
dejavnik je, da je v ta del vkljucen kolega
drzavni sekretar Jure Leben, ki je v Ka-
binetu predsednika vlade zadolzen tudi

za okolje in prostor. S tem smo bistveno
okrepili $irso ekipo, Se prav posebej na
tem podro¢ju. In tretji pomemben de-
javnik je dejstvo, da odli¢no sodelujemo
s kolegom Miranom Gajskom na Mi-
nistrstvu za naravne vire in prostor ter
njegovo ekipo. Vse to zagotavlja, da se na
tem podro¢ju izvajajo pozitivni premiki.
Nedvomno pa to ni enkratna aktivnost,
temve¢ mora to postati del dobro pre-
misljenega in sistemati¢nega procesa
danes in v prihodnosti. Sistem je treba
postaviti tako, da se bodo parcialni inte-
resi obvladali. Predvsem pa veliko osve-
§¢anja in izobraZevanja, ne le nac¢rtoval-
cev in odloc¢evalcev, temvec nas vseh. To
ne bo lahko, je pa hkrati nujno.

Treba se je dotakniti vzpostavitve
sistema za zgodnje alarmiranje in
obvescanje, s katerim v Sloveniji za-
mujamo. Ravno pravocasno alarmi-
ranje in obvesc¢anje v takih razme-
rah kljuéno prispeva k zmanjsanju
Stevila ¢loveskih Zrtev in posledi¢no
tudi materialne Skode. Se je v ¢asu
aktivnosti po poplavne obnove kaj
premaknilo tudi na tem podrodju?
Ste bili ob postopkih, ki ste jih izva-
jali vkljuceni tudi v ta pomemben se-
gment?

Strinjam se - alarmiranje in obvesc¢anje
je izjemno pomembno. To se jo pokaza-
lo v tem primeru in mnogih drugih. Ze
sedaj imamo ucinkovit sistem, z novim
nadgrajenim sistemom pa bo obvesca-
nje Se bistveno boljSe in hitrejSe.

S tem podrocjem se aktivno ukvarjata
Uprava RS za zascito in reSevanje in Mi-
nistrstvo za digitalno preobrazbo. Prvi
zato, ker je to del zascite prebivalstva
in so nosilci vseh priprav in aktivnosti,
drugi zato, ker so nosilci vrste projektov
s podrocja digitalizacije in vodijo pot-
rebne postopke. Projekt je v razvojno te-
stni fazi in pricakujemo, dabo v kratkem
operativen. Sluzba za obnovo po popla-
vah in plazovih v to sicer ni bila nepos-
redno vkljucena, ker je nasa prednostna
naloga sanacija. Kljub temu pa aktiv-
nosti spremljamo in jih v celoti mo¢no
podpiramo. Pravocasno in ucinkovito
obvescanje ima kljuc¢no vlogo pri zmanj-
Sevanju posledic naravnih nesre¢ - ne
le z vidika preprecevanja potencialnih
zrtev in poskodb, temve¢ tudi z vidika
zmanj$anja materialne skode. m

Foto: arhiv Sluzbe Vlade RS za obnovo
po poplavah in plazovih



kriticne infrastrukture

Zascitite svojo kritiéno infrastrukturo s e LC E e
celovitimi varnostnimi resitvami ALCEA.
Sodelujte z nami za zascito po meri: :
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CELOVITT PRISTOH

/AGOTAVLIANJIA VARNOST
o0 PO TALI NUINA DIMENZJA

“NERGE TSKEGA SEKTORJA

Ustrezno upravljanje tveganj in zagotavljanje neprekinjenega poslovanja
je na podrocju oskrbe s plinom ena od klju¢nih operativnih funkcij organi-
zacije. Zagotavljanje visoke odpornosti klju¢ne infrastrukture je pomem-
ben dejavnik, ki ga vodstvo organizacije zasleduje pri razvoju energetskih
sistemov in procesov. O sistematic¢nih pristopih zagotavljanja upravljanja
tveganj imamo tokrat priloznost spregovoriti z glavnim direktorjem g.

Marjanom Eberlincem.

Najprej nam Se enkrat dovolite, da
vam ¢Cestitamo za prejem letosnje
nagrade Slovenian Grand Security
Award v kategoriji »najbolj varno
podjetje«. Kaj vam v vasi organizaci-
jo pomeni ta nagrada?

Nagrada Slovenian Grand Security
Award v kategoriji »najbolj varno podje-
tje« je za naso druzbo velikega pomena,
saj potrjuje dolgoro¢no zastavljene in
dosledno uresnicevane varnostne stra-
tegije ter prizadevanja nasih zaposle-
nih. Nagrada pomeni priznanje naSemu
dolgoletnemu trudu, profesionalnosti
in strateSkemu pristopu k obvladova-
nju razliénih tveganj in zagotavljanju
varnosti. Nagrada predstavlja tudi vali-
dacijo dosedanjega dela, sistemati¢nih
pristopov k upravljanju in obvladovanju
tveganj, zavzetosti celotnega kolektiva

v

varnostnih standardov in nalozb v var-
nostno infrastrukturo, hkrati pa je tudi
izziv ter dodatna motivacija za nadaljnje
razvijanje in izboljSevanje ter potrjuje
naso zavezo k nenehnemu razvoju var-
nostne kulture. Prepri¢ani smo, da bo
nagrada nasim zaposlenim dala dodatno
motivacijo, saj dokazuje, da so njihova
prizadevanja opazena in cenjena tudi s
strani strokovne javnosti. Zahvaljujemo
se nasim strokovnim sodelavcem na var-
nostno najbolj izpostavljenih podrocjih
in vsem zaposlenim za njihovo skrb in
predanost pri zagotavljanju najvisje rav-
ni varnosti.

Geostrateske napetosti in varnostni
izzivi so v zadnjih letih posebej vpli-
vali tudi na zagotavljanje plina, kot
kljuénega energenta za delovanje
industrije. Kako se poskusate v Pli-
novodih odzivati na te globalne izzi-

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

ve, na katere Slovenija zaradi svoje
majhnosti nima pomembnega vpliva?

V druzbi se zavedamo geostrateskih
izzivov, predvsem v ludi trenutnih ak-
tualnih dogodkov, ki vplivajo na celotni
energetski sektor, Se posebej na dobavo
plina kot enega od klju¢nih energentov.
V druzbi se osredoto¢amo predvsem
na krepitev nase odpornosti in zmanj-
Sanje obcutljivosti na zunanje vplive.
Kot operater prenosnega sistema plina
zagotavljamo infrastrukturno moznost
diverzifikacije dobavnih poti, ki smo jo
dodatno povecali z novo zgrajeno enoto
kompresorske postaje v Ajdovscini in
gradnjo nove mejne merilno-regulacij-
ske postaje na meji z Italijo, ki bo $e do-
datno pripomogla k povecanju zmoglji-
vosti iz zahodne dobavne smeri. Redno
spremljamo globalne energetske trge
in analiziramo mozne scenarije tveganj,



kar nam omogoca hitrejse in uc¢inkovi-
tejSe ukrepanje ob morebitnih motnjah.
Sodelujemo tudi v ve¢ domacih in med-
narodnih institucijah ter na ta nacin po-
skusamo zagotavljati kar najvisjo mozno
raven pripravljenosti v primeru geostra-
teskih tveganj.

Sektor zagotavljanja plina je Ze sam
po sebi zelo zahteven za upravlja-
nje, zato je zagotavljanje ustrezne
neprekinjenosti delovanja celotnega
sistema eden od kljuénih ciljev va-
Sega podjetja. Kako poskusate zago-
tavljati to neprekinjenost delovanja
kljuénih tehnoloskih in podpornih
procesov v organizaciji?

Neprekinjeno delovanje klju¢nih proce-
sov predstavlja osnovo za zagotavljanje
stabilnega in neprekinjenega prenosa
plina do kon¢nih porabnikov. Nepre-
kinjenost delovanja nasega sistema je
eno od vodil Ze ob sami izgradnji in iz-
biri tehni¢no tehnoloskih resitev, saj na
ta nacéin doloc¢ena tveganja omejujemo
Se z nekaterimi preventivnimi ukrepi.
Velik poudarek namenjamo rednemu
vzdrzevanju obstojeCe infrastrukture,
investicijam v nove tehnologije in v teh-
nolosko napredne ter robustne resitve
ter uvajanju najboljsih praks na podro-
¢ju zagotavljanja kibernetske in fizi¢ne
varnosti. Redno izvajamo ocene tveganj,
identifikacijo potencialnih ranljivosti

Nagrada Slovenian Grand Security Award v kategoriji
»najbolj varno podjetje« je za naso druzbo velikega
pomena, saj potrjuje dolgoro¢no zastavljene in
dosledno uresnicevane varnostne strategije ter
prizadevanja nasih zaposlenih.

ter implementiramo tehni¢ne in orga-
nizacijske ukrepe za njihovo odpravo ali
omejevanje.

Pozorni pa smo, da opremo redno testi-
ramo na odzivnost naSega sistema na
razli¢ne scenarije kriznih dogodkov, kar
vkljucuje tudi testiranje delovanja vseh
klju¢nih podpornih, redundantnih sis-
temov, primernosti delovanja sistemov
na sekundarni lokaciji in primernost
vseh povezanih postopkov. Poleg tehnic-
nih in infrastrukturnih ukrepov dajemo
velik poudarek tudi izobrazevanju za-
poslenih, saj je njihova usposobljenost
klju¢nega pomena pri hitrem in uc¢inko-
vitem odzivu v razli¢nih situacijah, kar
pomembno prispeva k celoviti priprav-
ljenosti nase druzbe.

V zadnjem ¢éasu se vedno bolj kre-
pi spoznanje, da celoten energetski
sektor potrebuje pomembne korake
v smeri zdruzevanja zmogljivosti na

podroéju obvladovanja kibernetskih
tveganj. So dogodki, kot je bil kiber-
netski napad na HSE spodbujevalni
faktor, da je treba na tem podroéju
hitreje izvesti doloc¢ene korake, ali je
to samo eden od dogodkov v nizu iz-
zivov, s katerimi se sooca energetski
sektor kot celota?

Tovrstnim dogodkom ne bi pripisali
posebnega pomena na nacin, da je bila
to prelomna ali spodbujevalna tocka za
naso druzbo z vidika upravljanja s kiber-
netsko varnostjo, so pa taksni kibernet-
ski napadi vsekakor podali jasen signal
celotnemu energetskemu sektorju in
vemo, da je podrocje kibernetske var-
nosti nujno obravnavati se bolj resno in
sistematic¢no. Vsi delezniki se moramo
zavedati, da je podrocje kibernetske var-
nosti izjemno pomembno za zagotavlja-
nje neprekinjenosti delovanja organiza-
cij. S sirjenjem digitalizacije procesov in
upravljanja, izmenjave digitalnih podat-
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kov ter razvojem novih tehnologij pa to
podrocje se dodatno pridobiva na pome-
nu. V druzbi smo zZe pred tem dogodkom
izvajali vrsto aktivnosti na podrocju
kibernetske varnosti, ki jih izvajamo Se
naprej.

Glede na omejenost kadrovskih in
finan¢nih resursov je verjetno logic¢-
na posledica, da se v celotnem ener-
getskem sektorju poiSce ustrezne
sinergije v zdruZevanju posameznih
varnostnih zmogljivosti. Menite, da
je lahko skupni Varnostno operativ-
ni center energetskega sektorja za
kibernetsko varnost eden od teh ko-
rakov iskanja potrebnih sinergij?

Vzpostavitev skupnega varnostno ope-
rativnega centra lahko seveda prinese
sinergijske ucinke, predvsem z vidika
boljsih izmenjav informacij in izmenjav
dobrih praks med delezniki energetske-
ga sektorja. Prepric¢ani smo, da bi vzpo-
stavitev tovrstnega, zelo specificnega in
ciljno ozko usmerjenega centra lahko
predstavljala tudi vrsto tveganj oziro-
ma izzivov. Treba se je zavedati, da so
znotraj posameznih sektorjev druzbe,
ki imajo razli¢ne potrebe in zrelost z vi-
dika kibernetske varnosti, kar bi vseka-
kor predstavljajo zahtevno prilagajanje
takega centra specificnim tehnoloskim
in varnostnim potrebam posamezne

druzbe. Tudi pri samem resevanju in-
cidentov in prioritizaciji incidentov
vkljucenih organizacij bi lahko prislo do
dolocenih ovir, saj menimo, da skupni
center ne more ustrezno prioritizirati
vseh zahtev, Se posebno v primeru, ¢e
bi se dogajali socasni kibernetski napa-
di na druzbe znotraj posameznega sek-
torja. Tak varnostno operativni center
bi lahko predstavljal sorazmerno veliko
izpostavljenost kibernetskim napadom,
saj bi napad na skupni center energet-
skega sektorja pomenil veliko §kodo in
dodatno tveganje za celoten sektor, ki je
za delovanje drzave izrednega pomena.

Namesto samo enega skupnega sektor-
skega varnostno operativnega centra je
potreben razmislek o pristopu k vzpo-
stavitvi tesnejSega znotraj sektorskega
sodelovanja, kot je boljse deljenje po-
datkov o groznjah in informacijah o in-
cidentih, hkrati pa ohranitev samostoj-
nega upravljanja varnosti posameznih
druzb in vkljucevanje v razli¢ne varno-
stno operativne centre. Menimo, da to
zagotavlja boljso fleksibilnost, diverzifi-
kacijo in specializiran pristop, hkrati pa
zmanjsuje tveganja centralizacije.

Kadrovski potencial je v tem trenut-
ku najveéji izziv vseh organizacij-
skih okolij. Kako se v vas$i organiza-
ciji lotevate teh izzivov predvsem na

podrodéju specialistov za posamezna
podroéja?

V druzbi Plinovodi se zavedamo, da je
kakovosten kader kljuc¢ do uspeha, zato
aktivno izvajamo politike razvoja in
ohranjanja kadrov. V druzbi redno vla-
gamo v razvoj kompetenc zaposlenih z
razlicnimi izobrazevalnimi programi,
delavnicami ter posluhom za individual-
ne zelje po strokovnem razvoju in oseb-
nostni rasti. Nas cilj je, da smo druzba,
kjer ljudje radi delajo, saj verjamemo,
da se z zadovoljstvom zaposlenih nepos-
redno povecuje tudi kakovost njihovega
dela in s tem uspes$nost organizacije kot
celote.

Zagotavljanje varnosti delovanja
sistemov, zaposlenih in tudi vplivi
na okolje so vedno bolj izrazeni in
zahtevajo doloc¢ene finanéne in dru-
ge vlozke. Lahko ocenite, da lastniki
ustrezno razumejo to potrebo in vas
podpirajo pri teh korakih?

Z zadovoljstvom lahko re¢emo, da nasi
lastniki razumejo pomembnost vlaganj
v varnost delovanja sistemov in nas pri
teh aktivnostih podpirajo. Zavedajo se,
da so investicije v varno delovanje bi-
stvene, ne le za zmanjsevanje tveganj,
temvec tudi za dolgoro¢no poslovno us-
pesnost in trajnostno delovanje organi-
zacije. Zaradi tega imamo zagotovljeno
podporo in potrebna sredstva za izvaja-
nje vseh kljuc¢nih varnostnih ukrepov in
projektov.

Vase podjetje je tudi eden od po-
membnih korporativnih ¢lanov Slo-
venskega zdruzenja korporativne
varnosti. Menite, da so take oblike
zdruzevanja strokovnjakov s pod-
rocCja korporativne varnosti potreb-
na in lahko prinesejo v na$ prostor
dodatno kvaliteto?

Zdruzevanje strokovnjakov s podroc-
ja korporativne varnosti ocenjujemo
kot zelo pomembno. Tak$na formalna
in neformalna zdruzevanja omogocajo
izmenjavo izkus$enj, najboljsih praks in
znanja med strokovnjaki iz razli¢nih or-
ganizacij in sektorjev, ki lahko bistveno
prispevajo k dvigu kvalitete korporativ-
ne varnosti v Sloveniji, omogocajo stro-
kovno rast posameznikov in prinasajo
stevilne koristi na podrocju skupnega
soocanja z izzivi, ki jih prinasa vedno
bolj kompleksno varnostno okolje. m

Foto: arhiv Plinovodi d.o.o.



VARNOSTNI PREHODI ZA KONTROLO
DOSTOPA VNADZOROVANA OBMOCJA

Visoka in nizka vrtljiva vrata ter hitri avtomatizirani prehodi kot dodatna
kontrola tocka za vstop v omejena obmocgja.

Primerno za zunanjo ali notranjo namestitev in za obmocja z velikim pretokom uporabnikov.
Moznost integracije z obstojecimi VNC sistemi in uporabo enega medija znotraj kompleksa.
Zvocniin svetlobni alarmi v primerih neavtoriziranega prehoda.

Moznost avtomatiziranih placljivih prehodov ter dodatnih modulov po meri narocnika
(biometrija, ticketing - avtomatizirano preverjanje vstopnic, $tetje obiskovalcev,...).

ID SHOP - ZANESLJIV PARTNER ZA ZAGOTAVLJANIJE
KONTROLE PRISTOPA V VASIH OBJEKTIH

PLE | AT

021 2
Varnostni prehodi na kriti¢nih obmocjih pomenijo
ved, kot zgolj povecano varnost!

« Nizji stroski fizicnega varovanja.

* Bolj kontroliran pretok ljudi.

* Vecja izkoris€enost varnostno-nadzornega centra.

« Ucinkovita integracija z obstojeco kontrolo pristopa v stavbi.
» Doseganje visjih varnostnih standardov.

ID Shop zagotavlja celovite resitve za zagotavljanje kontrole pristopa:

Mehanski sistemi zaklepanja * Elektronski sistemi zaklepanja (pametne kljuke, digitalni cilindri,
mehatronske komponente) « Varnostni prehodi (visoka, nizka vrtljiva vrata, hitri prehodi in zapore)

. ‘e v T:+386(0)1500 40 50
identifikacijo in varnost  Einfoeidshopsi W: www.idshop:si

D ‘ |Dea|ni partner 73 ID Shop, d. 0. 0. Litostrojska 44d, 1000 Ljubljana

cominfc

oy GUNNEBO' Enirarice Contred !



iPENETRACI]SKIM (VDORNIM) TESTIRAN]EM
DO VECJE KIBERNETSKE VARNOSTI

V okviru instituta deluje Center za informacijsko varnost, ki se v prvi vrsti ukvarja s podrocjem testi-

ranja v IT okoljih oziroma varnostnimi pregledi.

=  Prepoznavanje in odkrivanje Sibkih tock v organizacijah

=  Ocena skladnosti varnostnih politik

=  Ocena skladnosti vse programske in strojne opreme

=  Preizkusi ozavescenosti zaposlenih o varnostnih vprasanjih

=  Odziv v primeru varnostnega incidenta na podlagi realno izvedljivih metod

=  Ravnamo se po ve¢ mednarodno priznanih metodologijah

=  Uporabljamo vrsto razli¢nih programov in pripomockov

=  Rezultat varnostnega testiranja so pisna porocila in so kljuénega pomena pri zagotavljanju
najvisjih standardov organizacije

=  Organizacijam priporocamo opravljanje varnostnega pregleda in testiranje v letnem intervalu

ali po vsaki vedji implementaciji 0z. spremembi v IT okolju.

Ekipa strokovnjakov Instituta za korporativne varnostne Studije, ki je specializirana za kibernetsko
varnost, bo s poglobljenim tehni¢nim znanjem ter pridobljenimi certifikati poskrbela za strokovno in
neodvisno testiranje, ki vam bo razkrilo ranljivosti vasega informacijskega sistema.

I C S INSTITUT ZA Kontakt: info@ics-institut.si / telefon: 05 90 54 300
KORPORATIVNE L. 3 .
VARNOSTNE $TUDIJE spIetna stran: www.1ics-1nstitut.s1

I-Cramei EC-Council
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ETIKA V ISKANJU
OVIH TEHNOLOSKH

TEV ZA ZAGOTAVLJANY
= ODPORNOST

Neprekinjenost delovanja klju¢nih elektroenergetskih organizacij lahko
zagotavljamo samo s konstantnim uvajanjem novih tehnoloskih resitev, ki
zagotavljajo visjo raven proznosti in odpornosti zagotavljanja elektri¢ne
energije. O razvojnih izzivih na podroc¢ju upravljanja s tveganji smo se po-
govarjali z direktorjem za strateske inovacije v Elektru Gorenjska.

Elektro Gorenjska je eden izmed
manjSih distribucijskih podjetij v
Sloveniji, vendar izredno agilno v
smeri uvajanja novih tehnologij. Kje
so po vaSem mnenju glavni tehnolo-
ski izzivi zagotavljanja ucinkovite
distribucije elektricne energije v
bliznji prihodnosti?

V Elektru Gorenjska smo se lotili in-
tenzivnega cikla posodabljanja novih
tehnologij in uvajanja naprednih siste-
mov za upravljanje z omrezjem. Klju¢ne
izzive vidimo pri integraciji obnovljivih
virov saj povecanje deleza energije iz
son¢nih in vetrnih virov zahteva bolj$o
integracijo le-teh v elektri¢no omrezje.

Naslednji izziv je vkljucevanje vecjih
sistemov za skladiscenje energije, kjer je
treba razviti nacine in vsebine uporabe
BHEE ter jih smiselno integrirati v sis-
tem upravljanja. Ukvarjamo se tudi in-
tenzivno uporabo konceptov pametnega
omrezja ter nac¢rtovanjem in implemen-

tiranjem vecje koli¢ine le-teh v omrez-
ju. Pri tem je treba integrirati elemente
pametnega omrezja in obenem preteh-
tati smiselnost kombinirane uporabe
pametnih in klasi¢nih prijemov razvoja
omrezja.

Zaradibistvenega povecanja stevila OVE
je izziv tudi obvladovanje decentralizi-
rane proizvodnje, za kar je treba razviti
nove strategije upravljanja in nadzora,
da se zagotovi stabilnost in zanesljivost
oskrbe. Intenzivna digitalizacija prinasa
izzive pri dvigu stopnje kibernetske var-
nosti; digitalizacija energijskega sektor-
jazahteva, da se ta za$¢iti pred kibernet-
skimi napadi, ki bi lahko destabilizirali
Kkljucne infrastrukturne sisteme.

Zaradi optimalnejSega upravljanja z
omrezjem in znizevanjem $pic¢nih obre-
menitev so izzivi tudi pri spodbujanju
sistemov za prihranke in energetsko
ucinkovitost, kjer skupaj s partnerji
razvijamo in spodbujamo uporabo avto-

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

matiziranih sistemov za aktivni odjem
oziroma prilagajanje porabe in odjema
pri industrijskih in gospodinjskih upo-
rabnikih. Nadalje, Sirjenje elektri¢nih
vozil povecuje obremenitev elektri¢ne-
ga omrezja in zahteva razvoj infrastruk-
ture za polnjenje ter resitve za podporo
vecji konici povprasevanja. Zaradi vseh
sprememb pa menimo, da se morajo
regulacija in modeli poslovanja v ener-
getskem sektorju prilagoditi hitro spre-
minjajoci se pokrajini, kjer je potrebna
tudi uskladitev mednarodnih standar-
dov in politik, zato je izziv tudi ustrezno
informiranje in spodbujanje regulatorja
k naprednim pristopom regulacije trga.

V zadnjem obdobju ste tudi po-
memben del evropskih konzorcijev
v projektih na temo razliénih vidi-
kov varnosti. Katere so tiste dodane
vrednosti, ki jih pridobivate skozi
sodelovanje na teh mednarodnih
projektih?
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Smo vkljuceni v ve¢ kot 10 evropskih
projektov, ki naslavljajo izzive distribu-
cije elektricne energije v sedanjosti in
prihodnosti. V teh projektih se srecuje-
mo tako z dobaviteljskim trgom kot so-
rodnimi distribucijskimi podjet;ji, ki so
v razli¢nih fazah razvoja, tako produk-
tov kot tudi poslovnih modelov. Doda-
na vrednost, ki jo iSCemo v projektih so
bodisi izdelki ali koncepti, ki jih lahko
apliciramo na nasem omrezju, bodisi re-
Sitve in poslovni modeli, ki jih lahko Sir-
Se uporabimo pri razvoju in upravljanju
omrezja.

Pred organizacijami se nahajajo po-
membne zahteve uveljavljanja ce-
lega niza zakonskih zahtev, ki ima-
jo podlago v predhodno sprejetih
evropskih direktivah, kot na primer
direktiva CER in NIS-2. Kako se s
temi zahtevami soocate v Elektru
Gorenjska, kjer imate kot manjse di-
stribucijsko podjetje verjetno Se do-
datne izzive?

V Elektru Gorenjska imamo dolg »track
record« uvajanja reSitev kibernetske

varnosti. Izziv za nas kot manjse podje-
tje je predvsem v prilagajanju koncep-
tov in resitev na nase potrebe, in sicer
v smeri optimizacije uporabe glede na
finan¢ne in kadrovske zmoznosti.

Resitve is¢emo v zunanjem izvajanju in
povezovanju z drugimi energetskimi de-
lezniki, tako v RS kot v tujini. Evropske
direktive spremljamo in implementira-
mo v operativno poslovanje.

Kot eno kljuc¢nih zadev pa prepoznava-
mo izvajanje izobrazevanja in ozavesca-
nja, kjer s pogostimi in razlicnimi aktiv-
nostmi naslavljamo vse zaposlene.

Pri¢a smo vedno obseZnejsem uvaja-
nju informacijske podpore energet-
skega sistema in digitalizacije pro-
cesov, kar na drugi strani povecuje
moznost kibernetskih tveganj. Kako
se v vas$i organizaciji soocate s temi
izzivi?

Snovanje resSitev digitalizacije vedno
vsebuje tudi komponento kibernetske
varnosti. Pri tem se nanasamo na lastne

arhitekte in zunanje izvajalce. V tem
procesu smo implementirali varnostne
politike, uporabili napredne tehnologije
za $¢itenje IT/OT okolja, izvajamo redne
varnostne posodobitve, uporabljamo vec
faktorsko avtentikacijo in druge ukrepe,
na klju¢nih sistemih smo vpeljali Sifrira-
nje podatkov ter izvajamo vrsto preven-
tivnih ukrepov za zascito pred kibernet-
skimi napadi. Ravno tako smo vkljuceni
v skupni varnostno operativni center
podjetij za distribucijo elektri¢ne energi-
je, kjer dinami¢no naslavljamo tveganjas
podrocja kibernetske varnosti.

VzdrzZevanje in nadzor nad delova-
njem vase infrastrukture je zahte-
ven predvsem v gorskih predelih,
kjer imate razvejano infrastrukturo.
Menite, da bi lahko z uporabo brez-
pilotnih letal ucinkoviteje nadzirali
stanje in posSkodbe na infrastrukturi?

Vecina omrezja Elektra Gorenjska je pod
zemljo, zato uporabe brezpilotnih letal ne
planiramo v ve¢jem obsegu. Smo pa v ne-
kaj projektih analizirali potrebe in bomo
nasegmentih omrezja, kjer je to smiselno
uporabljali skupnostne storitve.

Menite, da bi lahko uporaba umetne
inteligence pripomogla k ucinkovi-
tejSemu spremljanju parametrov
delovanja omreZja in racionalizaciji
porabe elektri¢ne energije?

Da, uporaba umetne inteligence lah-
ko pripomore boljSemu upravljanju z
omrezjem. Smo tudi pristopili k nekaj
projektom, ki naslavljajo te izzive, nekaj
smo jih pa tudi implementirali. Uporabo
vidimo predvsem pri boljsi podpori upo-
rabnikom in podpori odlocanja opera-
terjem, ki upravljajo z omrezjem.

V zadnjem obdobju so se moéno
pospesili koraki uvajanja enotnega
varnostnega operativnega centra
kibernetske varnosti za celoten ele-
ktroenergetski sektor. Kako v Elek-
tru Gorenjska dojemate ta projekt in
kaksna so vasa pricakovanja?

Podpiramo aktivnosti uvajanja skupne-
ga varnostno operativnega centra kiber-
netske varnosti za energetski sektor. V
tej iniciativi vidimo priloznost za izbolj-
Sanje kibernetske varnosti in optimiza-
cijo stroskov in investicij v kibernetsko
varnost. Zelimo si profesionalen, odzi-
ven in kompetenten center, ki bo dvignil
raven kibernetske varnosti na tako stop-
njo, ki je sami ne bi zmogli doseci. m

Foto: Dean Dubokovié
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g. Miha Schnabl, direktor Javne agencije za civilno letalstvo

Republike Slovenije*

SOMEMBNA VILOGA
REGULATORJA NA
PODROCJU CIMILN
| ETALSTVA

—GA

Ob dejstvu, da globalno varnostno okolje moéno vpliva tudi na letalske
operacije, ima v tem pogledu Javna agencija za civilno letalstvo Republi-
ke Slovenije pomembno regulativno in svetovalno vlogo pri oblikovanju
varnostnih procedur in standardov. Ce v ta okvir dodamo Se usmerjanje in
nadzor nad podro¢jem uporabe brezpilotnih letalnikov je zelo pomembno
razumeti vizijo razvoja letalskega podroé¢ja. O tem in ostalih izzivih smo se
pogovarjali z direktorjem g. Miho Schnablom.

Strateski varnostni izzivi, pred kate-
rimi stoji Slovenija, kot del mednaro-
dnega okolja, bodo imeli tudi pomem-
ben vpliv na delovanje Javne agencije
za civilno letalstvo. Kje pricakujete
najvecje izzive sledec¢e podroé¢jem, ki
jih upravljate v vasi agenciji?

Strateski varnostni izzivi mednarodnega
okolja se v veliki vecini pokrivajo s tisti-
mi, s katerimi se sooca letalstvo, s tem pa

tudi Agencija. Najvecje izzive pricakujem
na podrocju kibernetske oziroma infor-
macijske varnosti, saj letaliS¢a, kontrola
zratnega prometa in letalski organizacije
postajajo privlacne tarce za razlicne vrste
napadov.

Tudi terorizem $e vedno ostaja eden
izmed izzivov, kar potrjujejo nedavni
(2024) poskusi sabotaze s posiljanjem
vnetljivih naprav prek paketne dostave

Glede preglednosti bi rekel, da je letalski regulativi
lastna zapletenost, kar deloma velja tudi za urejanje
uporabe brezpilotnih zrakoplovov. Ampak hkrati tudi
verjamem, da Agencija uporabnikom zagotavlja dovolj
strokovne pomodi, s ¢cimer se relativizira morebitne

nejasnosti.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

DHL v Nem¢iji in Zdruzenem kraljestvu.
Naprave, ki naj bi bile povezane z rusko
vojasko obvescevalno sluzbo, so bile skri-
te vnavidez nenevarnih posiljkah in so se
(na sreco prekmalu) same vzgale v logi-
sti¢nih centrih.

Podnebne spremembe, ki so sicer v
ospredju kljuc¢nih strateskih globalnih iz-
zivov pa seveda vplivajo tudi na letalstvo.
Le te namre¢ povecujejo pogostost in in-
tenzivnost ekstremnih vremenskih poja-
vov (ve¢ neurij, mo¢nih vetrov, toce, tur-
bulenc, tornadov in nenadnih sprememb
vremena), kar lahko vse vpliva na varnost
letalskih operacij.

Sedaj je Ze poteklo dovolj ¢asa, ko smo
v pravni red Republike Slovenije prev-
zeli EU uredbo o pravilih in postopkih
za upravljanje brezpilotnih zrakoplo-
vov. Kako ocenjujete uspesnost kora-
kov za uveljavitev te uredbe pri zave-



zanih posameznikih in organizacijah?

V Sloveniji je trenutno registriranih ne-
kaj manj kot 8000 operatorjev brezpi-
lotnih zrakoplovov in preko 6000 ustre-
zno usposobljenih pilotov na daljavo. Na
splosno ugotavljamo, da je uporabnikov
brezpilotnih zrakoplovov, ki ne izpolnju-
jejo zahtev predpisov EU bistveno vec. Po
drugi strani pa se iz leta v leto povecuje
Stevilo operatorjev v posebni kategoriji,
kar je pokazatelj, da se brezpilotni zra-
koplovi vedno bolj uporabljajo v profesi-
onalne namene, ter da se na tem podrocju
nivo znanja in strokovnosti pri uporabni-
kih dviguje.

Agencija mora skrbeti za ozaveScanje,
zato vsako leto izvaja Stevilne aktivnosti,
povezane s promocijo letalske varnosti,
med drugim tudi na podrocju brezpi-
lotnih zrakoplovov (npr. z obiski osnov-
nih in srednjih $ol). Poleg tega Agencija
omogoca brezpla¢no virtualno usposa-
bljanje, v Zelji biti organ prijazen upo-
rabniku, zato omogoc¢amo tudi spletno
registracijo operatorja ter opravo izpita.
Na Agenciji imamo $e vec¢ nerealiziranih
idej, prek katerih se zelimo priblizati upo-
rabnikom (npr. z vzpostavitvijo profila,
poleg obstojecega na platformi Facebook,
Se na omrezju TikTok; sodelovanje s tele-
vizijskimi hisami), na ta nacin pa okrepiti
doseg nasih sporocil.

Je sistemski pristop povezan z licen-
ciranjem brezpilotnih plovil in opera-
torjev prinesel dovolj preglednosti, da

* 4

lahko recemo, da v Sloveniji obvladu-
jemo to zahtevno podrodéje?

Na splosno lahko recem, da je vzpostav-
ljen sistem ucinkovit, in da zagotavlja
letalsko varnost, seveda pa so vedno
moznosti za izboljSavo. Sam jih vidim
predvsem pri uporabnikih, ki brezpi-
lotne zrakoplove Se vedno vidijo kot eno
izmed igra¢. Obvladovanje dolocenega
podrocja je po eni strani povezano s cilj-
nim osves¢anjem, po drugi strani pa tudi
z ucinkovitim nadzorom. V Sloveniji
imamo nadzor nad uporabo brezpilotnih
zrakoplovov razdeljen med ve¢ institucij
(Agencija, Policija, ob¢inska redarstva,
naravovarstveni nadzorniki), kar omo-
goca ucinkovitejsi nadzor, saj Agencija
zaradi centralizirane organizacije (zgolj
v Ljubljani) ne more (hkrati) zagotavljati
nadzora nad celotnim ozemljem drzave.
Glede preglednosti bi rekel, da je letalski
regulativi lastna zapletenost, kar deloma
velja tudi za urejanje uporabe brezpi-
lotnih zrakoplovov. Ampak hkrati tudi
verjamem, da Agencija uporabnikom za-
gotavlja dovolj strokovne pomoci, s ¢cimer
se relativizira morebitne nejasnosti.

V zadnjem obdobju je veliko vprasanj
in izzivov povezanih z nemotenim de-
lovanjem heliportov na bolniSni¢ni
infrastrukturi. Glede na to, da je ta
infrastruktura neposredno umesce-
na na bolnisniéne objekte, je varnost
operacij Se toliko bolj izpostavljena.
Katera so tista kljuéna napotila up-
ravljalcem te infrastrukture, vezana

na ustrezen proces licenciranja kadra
in infrastrukture?

Agencija skrbi za skladnost bolni$nic-
nih heliportov s priporo¢ili in standardi
Mednarodne organizacije za civilno le-
talstvo (ICAO), prisotna pa je v celotnem
zivljenjskem ciklu heliporta; tako v fazi
projektiranja z izdajo ustreznega pred-
hodnega soglasja, (ki je pogoj za pridobi-
tev gradbenega dovoljenja) kot pri izdaji
obratovalnega dovoljenja po zakljucku
gradnje; v Casu veljavnosti obratoval-
nega dovoljenja pa Agencija deluje kot
nadzorni organ, ki skrbi, da obratovalec
heliporta spostuje standarde in priporo-
¢ila ICAQ, s ¢imer se zagotavlja varnost
zracnega prometa na heliportu in v oko-
lici. Glede klju¢nih napotil obratovalcem
heliportov, o katerih me sprasujete, pa bi
nasim zavezancem najprej sporocil, da je
Agencija sicer res njihov nadzorni organ,
ampak da je nase poslanstvo tudi spodbu-
janje varnosti zracnega prometa, zato so
pri nas vedno dobrodosli, z vsemi dvomi
in izzivi, s katerimi se soocajo pri obrato-
vanju heliportov. Agencija se trudi biti za-
vezancem prijazen organ, ki mu zavezan-
ci zaupajo, saj skupno naslavljanje izzivov
krepi zagotavljanje varnosti zraCnega
prometa. Ce sem pakonkretnejsi, obrato-
valcem heliportov svetujem predvsem, da
namenjajo dovolj finan¢nih sredstev, tako
za usposabljanje kadra, kot za vzdrzeva-
nje (in posodabljanje) infrastrukture, saj
je zagotavljanje letalske varnosti vedno
povezano z zadostnimi sredstvi, name-
njenimi kadrom in infrastrukturi.
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Kaksne ukrepe na agenciji izvajate na
podroéju zagotavljanja kibernetske
varnosti? Letalski nadzorni sistemi
so vedno bolj odvisni od delovanja in-
formacijsko komunikacijskih siste-
mov.

Na formalni ravni je kibernetska varnost
kot sestavni del informacijske varnosti v
Agenciji urejena s Pravilnikom o infor-
macijski varnosti. Na konkretni ravni pa
to pomeni, da smo povezani v drzavno
komunikacijsko omrezje HKOM, ki je
v pristojnosti Ministrstva za digitalno
preobrazbo. HKOM ima svoje pozarne
pregrade in interne varnostne politike.
Za dostop do nasega okolja uporabljamo
VPN povezavo, ki je dodatno zascitena
z vec¢ faktorsko avtentikacijo (MFA). V
nasem lastnem omrezju pa uporabljamo
t. i. ,,next-gen“ pozarno pregrado. Poleg
tega je dostop iz nasega okolja do inter-
neta mozen izklju¢no prek nadzorova-
nega PROXY streznika. Skrbimo tudi za
segmentacijo nasega omrezja — locujemo
uporabnike, infrastrukturo in virtualne
streznike v razli¢na omrezja, kar bistve-
no zmanjsuje moznost Sirjenja morebi-
tnih incidentov. Se dodatna avtentikacija
skrbi, da se lahko v nase omrezje povezejo
le preverjene naprave. Na vseh delovnih
postajah je namescena stalno posodoblje-
na antivirusna programska oprema, prav

Sklenite
zavarovanje.

Hitro. Varno.

Digitalno.

Kjerkoli ste.

tako vsakodnevno izvajamo antivirusne
preglede. Agencija ima vzpostavljen sis-
tem varnostnega arhiviranja po nacelu
3-2-1 (tri kopije podatkov, na dveh raz-
licnih medijih, ena kopija izven lokacije),
tako da se podatki shranjujejo na nacin, ki
¢im bolj zmanjsa tveganje za izgubo po-
datkov v primeru napake, nesrece, kiber-
netskega napada ali kateregakoli drugega
incidenta. To so nasi notranji procesi.

Agencija je sicer upravni, in$pekcijski,
prekrskovni in regulatorni organ s pod-
rocja letalskih predpisov v zvezi z var-
nostjo in varovanjem v civilnem letalstvu,
vendar do sedaj ni imela pristojnosti na
podrocju informacijske varnosti. Z zacet-
kom uporabe dolo¢b evropske regulative
(t. im. Del-IS) oktobra 2025 pa Agenci-
ja pridobiva novo nadzorno pristojnost
(procesi navzven), saj bodo morale le-
talske organizacije vzpostaviti sistem za
prepoznavanje in upravljanje tveganj in-
formacijske varnosti, ki bi lahko vplivali
na informacijsko-komunikacijske siste-
me in podatke, uporabljene za namene ci-
vilnega letalstva. Ker gre za povsem novo
podrocje delovanja je Agencija za njene
uradne osebe, ki bodo nad zavezanci iz-
vajale tudi nadzor, zagotovila tri dnevno
usposabljanje, ki bo izvedeno v zacetku
maja. Primarni namen tega izobrazevanja
je usposobiti uradne osebe za opravljanje

i plue.

nadzora, ki pa bo hkrati krepil tudi samo-
zavest uradnih oseb Agencije o pomenu
informacijske varnosti.

Poleg tega je Agencija z namenom oza-
vescanja nasih zavezancev o novih obve-
znostih s podro¢ja Del-1S in z Zeljo vzpod-
bujati zavest o pomenu informacijske
varnosti 28. marca 2025 v sodelovanju z
Uradom vlade za informacijsko varnost,
Slovenskim institutom za kakovost in
meroslovje ter Kontrolo zra¢nega prome-
ta Slovenije pripravila okroglo mizo, ki je
pokazala, da so po eni strani vecje letalske
organizacije ze relativno dobro priprav-
ljene na nove zahteve, po drugi strani pa
se manjse letalske organizacije Sele sez-
nanjajo z novimi obveznostmi.

Strokoven kader je v zadnjem obdob-
ju resen izziv vseh visoko strokovnih
institucij. Kako se s tem spopadate v
agenciji?

Se preden bi se Agencija sploh lahko soo-
¢ilaz ugotavljanjem, ali lahko privabi stro-
koven kader, se ukvarjamo s tem, da nam
omejitve Zbirnega kadrovskega nacrta
Vlade Ze vec let sploh ne omogocajo zapo-
slovanja. Ce sem izrazito cini¢en, sem ne-
voscljiv tistim direktorjem, ki se ukvarjajo
s tem, kje dobiti strokoven kader, ne pa s
tem, da bi ga sploh smeli iskati. m
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INTERVJU

Metod Vidmar, direktor za korporativno varnost, Skupina SIJ*
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Ucinkovito obvladovanje tveganj je postalo nujen predpogoj za uc¢inkovito
in varno delovanje vsake organizacije. Ko pa govorimo o zahtevnih indu-
strijskih okoljih, pa to podrocje dobi Se dodatne izzive, ki jih je treba pra-
vilno razumeti. Temu posebno mesto namenjajo tudi v Slovenski industriji
jekla, ki je s svojo mednarodno vpetostjo, izpostavljena celemu nizu raz-
licnih varnostnih tveganj. O pristopih in izkusnjah s tega podrocja smo se
pogovarjali z g. Metodom Vidmarjem, leto$njim nagrajencem v kategoriji
»korporativno varnostni manager leta«.

Dovolite, da vam Se enkrat ¢estitamo
za prejem letosnje nagrade Sloven-
ska velika nagrada varnosti oziroma
Slovenian Grand Securiy Award v
kategoriji »korporativno varnostni
manager leta«. Kako razumete po-
men prejete nagrade?

Najlepsa hvala za Cestitke, iskreno jih
cenim. Nagrado v kategoriji korporativ-
ni varnostni manager razumem kot pri-
znanje, ne le mojemu delu, temve¢ tudi
SirSemu timu in vodstvu, ki nas ze deset
let podpira pri realizaciji idej za ustvar-
janje varnostne kulture v Skupini SIJ -
Slovenska industrija jekla. Smo najvecja
jeklarska skupina v Slovenij sedezem v
Ljubljani, proizvodnimi druzbami na
dveh lokacijah v Sloveniji in razvejano
distribucijsko mrezo podjetij na nasih
kljuénih trgih. S priblizno 3.600 za-

poslenimi smo steber zaposlovanja na
Ravnah in Jesenicah in kot eden naj-
vecjih slovenskih izvoznikov delujemo v
mednarodnem poslovnem okolju.

Zame je tanagrada potrditev, daje v tako
veliki skupini z ve¢ kot 30 podjetji in ve-
likim Stevilom zaposlenih in partnerjev
celovit, odgovoren in sodelovalen pri-
stop k varnosti prepoznan kot pomemb-
na dodana vrednost. Varnost danes ni

vec samo tehnic¢na in operativna funkci-
ja, temvec strateski element zagotavlja-
nja nemotenega poslovanja druzb. To
priznanje mi daje dodatno motivacijo,
dabomo to vizijo razvijali in uresniceva-
li Se naprej.

Obvladovanje varnostnih tveganj je
zelo pomembna nit vase strokovne
kariere. Katera podroéja so posebej
zaznamovala vas karierni razvoj?

Nagrado v kategoriji korporativni varnostni manager
razumem Kot priznanje, ne le mojemu delu, temvec
tudi SirSemu timu in vodstvu, ki nas ze deset let
podpira pri realizaciji idej za ustvarjanje varnostne
kulture v Skupini SIJ - Slovenska industrija jekla.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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Pomembno je poudariti, da korporativna varnost pri
tem ne deluje sama - pri zagotavljanju nemotenega
poslovanja v druzbah nase skupine sodelujemo s
stevilnimi sluzbami. TakSen integriran varnostni
sistem omogoca celovitejSe obvladovanje varnostnih
tveganj, vec¢jo odpornost in boljso usklajenost

Pprocesov.

Drzi, Ze 40 let se tako ali drugace ukvar-
jam z obvladovanjem varnostnih tve-
ganj. Svojo poklicno pot sem po kon-
¢ani kadetski Soli v Tacnu takrat zacel
se kot mili¢nik. Kmalu sem zacel tudi s
studijem, ki sem ga vedno opravljal ob
delu, ker nisem hotel ni¢esar zamuditi.
Vedno me je zanimalo operativno delo
in imel sem moznost, da sem se lahko
ucil od najboljsih, in tudi hitro napre-
doval na vodilna delovna mesta. Po
spletu okolis¢in sem za osem let odsel
na Veleposlanistvo Republike Sloveni-

je v Skopju, kjer sem se srecal z novimi
varnostnimi izzivi in tveganji pri varo-
in sodeloval pri obvladovanju migracij-
skih tokov v Zahodno Evropo. Po vrnit-
vi v Slovenijo sem se ponovno pridruzil
policiji, kjer sem se specializiral za po-
drocje gospodarske kriminalitete, kas-
neje pa delal tudi na podroc¢ju mejnih
zadevin tujcev ter kariero v policiji zak-
ljucil kot komandir. Z vsemi izkusnjami
in znanjem sem bil pred desetletjem
povabljen v Skupino S1J, da takrat kot

prvi sodelavec za korporativno varnost
vzpostavim sistem in to mi je, kasneje
tudi skupaj z ekipo, uspelo.

V zadnjem obdobju ste torej zelo
mocno vpeti v upravljanje varno-
stnih tveganj v industrijskem oko-
Iju, saj ima Skupina SIJ ve¢ proizvo-
dnih lokacij v Sloveniji. Menite, da
je ustrezno razumevanje sprememb
kompleksnega varnostnega okolja
lahko konkurenéna prednost Skupi-
ne SIJ?

V danasnjem hitro spreminjajocem se
svetu, kjer se varnostna tveganja razvi-
jajo skupaj s tehnoloskim napredkom,
geopoliticnimi premiki in druzbenimi
spremembami, je klju¢nega pomena, da
organizacije znajo prepoznati in proak-
tivno nasloviti tudi nove oblike grozenj.
Nenehno prilagajanje varnostnim raz-
meram ter iskanje novih resitev in iz-
boljsav pomaga zagotavljati nemoteno
poslovanje, kar je za podjetja, ki delajo
24 ur in 7 dni v tednu lahko pomembna
prednost.



Zmoznost analiziranja, predvidevanja
in prilagajanja tem spremembam nam
omogoca ne samo zascititi nase klju¢ne
vire in zagotavljati nemoteno poslo-
vanje, temve¢ tudi graditi zaupanje z
nasimi partnerji in strankami. Organi-
zacije, ki varnost dojemajo kot strate-
sko prednost in jo vkljucujejo v svoje
poslovne procese, lazje ohranjajo sta-
bilnost, ugled in dolgoro¢no uspesnost.

Pomembno je poudariti, da korporativ-
na varnost pri tem ne deluje sama - pri
zagotavljanju nemotenega poslovanja
v druzbah nase skupine sodelujemo s
stevilnimi sluzbami. Taksen integriran
varnostni sistem omogoca celovitej-
Se obvladovanje varnostnih tveganj,
vec¢jo odpornost in boljso usklajenost
procesov. Prav tak$na sinergija razlic¢-
nih strokovnih podrocij nam omogoca,
da kot skupina dosegamo visoke stan-
darde kakovosti, kot je na primer Re-
sponsibleSteel, certifikat za trajnostno
proizvodnjo jekla, ki ga ima trenutno

le 15 jeklarskih skupin na svetu, ki iz-
polnjujejo najzahtevnejSe standarde
na podrocju okolja, druzbene odgovor-
nosti in upravljanja. To prispeva k nasi
konkurenc¢nosti na globalnem trgu in
svoj kosc¢ek v mozaik druzbene odgo-
vornosti, npr. do zaposlenih, poslov-
nih partnerjev in drugih deleznikov ter
trajnostnega upravljanja dodaja tudi
korporativna varnost.

Informacijska tehnologija je vedno
bolj prisotna tudi v podpori glavnih
proizvodnih procesov v industriji.
Kako kompleksni so v tem okviru
koraki za obvladovanje informacij-
skih tveganj, ki jim je podvrzeno de-
lovanje vasega podjetja?

Informacijska tehnologija je danes
nelocljivo vpeta v glavne proizvodne
procese, kar sicer prinasa vecjo ucin-
kovitost in nadzor procesa, hkrati pa
tudi dodatna informacijska tveganja.
Obdelava velike koli¢ine podatkov po-

meni tudi Stevilne varnostne izzive, ki
izhajajo iz prepleta IT in operativnih
tehnologij.

Koraki za obvladovanje tveganj so kom-
pleksni in vkljucujejo tako tehni¢ne kot
organizacijske ukrepe. Gre za stalno
ocenjevanje tveganj, uvajanje napre-
dnih varnostnih resitev, izobrazevanje
in ozaves$cCanje zaposlenih. Izvajamo
tudi stresne teste, redne varnostne
preglede ter tesno sodelujemo z oddel-
kom IT in drugimi klju¢nimi sluzbami.

Posebnapozornostje namenjenazasciti
industrijskih kontrolnih sistemov, var-
nosti podatkov, kibernetski odpornosti
in zagotavljanju zanesljivosti celotne
infrastrukture. Vse to zahteva usklaje-
no delovanje in visoko stopnjo zaveda-
nja o pomenu visoke varnostne kulture
vseh zaposlenih v skupini. To podrocje
imamo urejeno tudi z ustreznimi inter-
nimi pravili, v sklopu katerih v Odboru
za informacijsko varnost obravnavamo
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Brez dvoma, tovrstne oblike povezovanja so izjemno
pomembne. Slovensko zdruzenje za korporativno
varnost povezuje strokovnjake z razli¢nih podrocij in
omogoca izmenjavo znanj, izkusenj ter dobrih praks,
kar pomembno prispeva h kakovosti dela na podrocju

varnosti v celotni Sloveniji.

vse dejanske izredne varnostne dogod-
ke in ocenjujemo potencialna nova tve-
ganja ter sprejemamo potrebne ukrepe.

Véasih imamo obcutek, da se vse
preve¢ naporov usmerja samo v po-
droéje informacijske varnosti, in
da pozabljamo na pomen fizi¢nih
in tehni¢nih ukrepov zagotavljanja
varnosti. Sistemi so namre¢ kom-
pleksni in eden brez drugega tezko
delujejo. Clovek pa $e vedno pred-
stavlja pomemben varnostni izziv.
Kako vi gledate na to potrebo po
celovitih pristopih za zagotavljanje
korporativne varnosti?

Popolnoma se strinjam, da je celovit
pristop kljucen za ucinkovito zagota-
vljanje korporativne varnosti. V zad-
njih letih res opazam mocan poudarek
na podrocju informacijske varnosti, kar
je razumljivo glede na porast kibernet-
skih grozenj, nacine izvrsevanja kazni-
vih ravnanj in §kode, ki ob tem nastaja.

Preprosto povedano, varnostni sistemi
so povezani in eno brez drugega ne gre.
Nasa naloga je postavljanje ovir, ki sto-
rilce odvracajo in jim preprecujejo ne-
dovoljena ravnanja oziroma podalj$u-
jejo Cas za izvedbo nacrta in povecujejo
moznost, da bodo pri svojem ravnanju
naredili napako, pustili sledi ali bili pri
tem neposredno zaloteni.

Cloveski faktor ostaja kljuéni izziv - ne
glede na to, kako dober je sistem, lahko
napaka ali malomarnost posameznika
povzrociresne posledice.

Vse, kar ¢lovek naredi, lahko vedno na-
redi Se boljse, kar zal ne drzi samo v po-
zitivnem smislu. V to zgodbo se je zdaj
»vmesala« Se umetna inteligenca. Ljud-
je v njej vidijo predvsem veliko dobre-
ga, le malo pa se jih ukvarja z vprasa-
njem, kako jo omejiti, obvladovati. Ver-
jetno se bo vecina strinjala, da njenega
razvoja ni mozno ve¢ nadzorovati, in
da se temu napredku lahko le e prila-
godimo, tudi na podrocju obvladovanja
varnostnih tveganj.

Sprasujem se, ali se bo umetna inteli-
genca na koncu sprasevala, ali Se potre-
buje ¢loveka?

Kako prepricate vodstvo, da za de-
lovanje procesov korporativne var-
nosti nameni ustrezne organizacij-
ske in financ¢ne vire?

Ni tezko prepricevati nekoga, ki se za-
veda tveganj in moznih posledic ter
prepozna prednosti celovitega sistema
korporativne varnosti. Vodstvo Skupi-
ne SIJ je prepoznalo pomen ukrepov
za zavarovanje svojega premozenja in
zagotavljanje nemotenega poslovanja.
Lahko recem, da si je nasa sluzba s svo-
jim trdim in uspe$nim delom prisluzila
zaupanje vodstva. Od tu naprej je vse
lazje.

Vlaganje v izobraZevanje zaposlenih
je tista odlika, ki tudi na podrocju
varnostnega zavedanja loc¢i uspesna
podjetja od povpreé¢nih. Menite, da
v vasi organizaciji posvecéate dovolj
pozornosti vlaganju v izobrazZevanje
kljuénih kadrov na podroéju obvla-
dovanja varnostnih tveganj?

Vlaganje v izobrazevanje in razvoj ka-
drov je kljucno, tudi ko gre za podrocje
obvladovanja tveganj, saj se okolje in s
tem tveganja nenehno spreminjajo. Kot
veliko odgovorno podjetje se tega zave-
damo in zato temu podrocju posveca-
mo veliko pozornosti. V korporativno
varnost smo privabili Ze izobrazene in
izkusene strokovnjake, kar nam delo
zelo olajsa. Vsekakor tudi pri nas redno
usposabljamo klju¢ne kadre, tako z in-
ternimi kot eksternimi izobrazevanji.
Poleg tega veliko vlagamo v ozavesSca-
nje zaposlenih, tako preko internih me-
dijev kot izobrazevanj, na vseh ravneh,
saj verjamemo, da varnost ni le odgo-
vornost korporativne varnosti, ampak
celotne organizacije. Le z visoko varno-
stno kulturo smo lahko korak spredaj.

VasSe podjetje je tudi eden od po-
membnih korporativnih ¢lanov Slo-
venskega zdruzZenja korporativne
varnosti. Menite, da so take oblike

zdruzevanja strokovnjakov s pod-
roc¢ja korporativne varnosti potreb-
ne in lahko prinesejo v na$ prostor
dodatno vrednost?

Brez dvoma, tovrstne oblike povezova-
nja so izjemno pomembne. Slovensko
zdruzenje za korporativno varnost po-
vezuje strokovnjake z razli¢nih podro-
¢ij in omogoca izmenjavo znanj, izku-
senj ter dobrih praks, kar pomembno
prispeva h kakovosti dela na podrocju
varnosti v celotni Sloveniji.

Kot korporativni ¢lani taksno sodelo-
vanje vidimo kot priloZnost za nadgra-
jevanje lastnega znanja, hkrati pa se
zavedamo tudi svoje vloge pri soustvar-
janju standardov in usmeritev, ki lah-
ko koristijo tudi drugim. Povezovanje,
strokovne razprave in skupno iskanje
resSitev so kljuc¢ni za razvoj celovite in
sodobne varnostne kulture v Sloveniji.

Preprican sem, da taksno sodelovanje
prinasa dodano vrednost, ne le posame-
znim podjetjem, temvec tudi varnostni
stroki kot celoti.

Ne morem mimo tega, da izrazim svojo
zeljo, da bi nase zdruzenje za korpora-
tivho varnost v prihodnosti naredilo
Se korak naprej in razmislilo o ustano-
vitvi Zbornice za korporativno varnost
- podobno, kot to Ze obstaja pri drugih
deleznikih varnostnega sistema Repu-
blike Slovenije, kot so varnostne sluzbe
in detektivi.

Taksna zbornica bi predstavljala po-
memben institucionalni okvir, ki bi
nam omogocal tudi izmenjavo rele-
vantnih podatkov ter vpogledov v po-
datke, s katerimi upravljajo drzavni
organi. Verjamem, da bi s tem okrepili
tako strokovnost kot legitimnost de-
lovanja na podrocju korporativne var-
nosti in dodatno prispevali k vecji var-
nosti ter odpornosti druzbe kot celote.

Cilj vseh je namrec isti, skrb za varnost
ljudi in premozenja. m

Foto: arhiv Skupina SIJ



Ste pripravljeni na skladnost z
NIS2,1S0 27001:2022 in Zakonom o
kritiéni infrastrukturi?

Skladnost ni le formalno izpolnjevanje zahtev — kljucni so ucinkoviti procesi in celovit
pristop k informacijski varnosti.

ol
s\k\»"o“o

Kako zagotovimo skladnost?

Zahteve se pri analizi tveganj nekoliko razlikujejo, zato podjetja pogosto iS¢ejo najucinkovitejsi pristop. Pomembno
vprasanije pa je tudi, kako lahko vse postopke in podatke pri upravljanju informacijskih tveganj obdelujemo na enem
mestu.

Kaj morate urediti?

« Analiza informacijskih tveganj — prepoznavanije in Kako vam lahko pomagamo?
ocenjevanje grozeni

« lzobrazujemo in svetujemo za skladne in uporabne

- Obvladovanje tveganj — uvajanje ukrepov za ..
resitve

zmanjsanje izpostavljenosti

- Uvajamo informacijski sistem Silver Bullet Risk (SBR)

- Upravljanje neprekinjenega poslovanja — . .. .
za celovito upravljanje tvegani

pripravljenost na izpade in motnje

- Obravnavanje varnostnih incidentov - hiter odziv in

preprecevanje ponovitev

Kontaktirajte nas na info@silverbulletrisk.com in skupaj bomo poiskali optimalno resSitev!
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Univerzitetni kliniéni center v Ljubljani predstavlja najvecjo zdravstveno
organizacijo v Republiki Sloveniji. Ob razli¢nih tveganjih, ki se pojavljajo
v zdravstvenem sektorju, je ucinkovito obvladovanje varnostnih tveganj
izredno pomemben proces za zagotavljanje nemotenosti delovanja te po-
membne institucije. O izzivih in priloZnostih smo se pogovarjali z g. An-

drejem Docinskim.

Sedaj vodite Sluzbo za korporativ-
no varnost v nasi najkompleksnejsi
zdravstveni organizaciji UKC Lju-
bljana Ze dolo¢eno obdobje. Nam lah-
ko zaupate, kateri so tisti varnostni
izzivi, katerim ste v tem obdobju na-
menili najve¢ pozornosti?

Vodenje Sluzbe za korporativno varnost
(SKV) UKC Ljubljana sem prevzel fe-
bruarja 2023 in iskreno si tudi predsta-

vljati nisem mogel s kaks$ni izzivi vse se
bom soocil na varnostnem podrocju.
Zavedati se moramo, da kompleksnost
ustanove v prvi vrsti izhaja iz dejstva, da
gre zanajvecjo zdravstveno ustanovo, ne
samo v Sloveniji, temve¢ tudi Sirse v re-
giji. Po §tevilu zaposlenih in razpolozlji-
vih bolniskih posteljah smo Se najbolj
primerljivi z bolni$nico AKH Dunaj. Ce
pa primerjamo UKC LJ s slovenskimi
bolnisnicami, pa vedno rad izpostavim,

Zelimo si, da se varnostnih procesov ne bi dojemalo
kot uvajanje birokratskih ukrepov, temvec kot
nepogresljiv del zagotavljanja kakovostne in varne
oskrbe pacientov. V ta namen pristop prilagajamo
medicinskemu okolju, predvsem gre za poudarjanje,
da je varnost del medicinske odgovornosti, saj
neposredno vpliva na kakovost zdravljenja.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

da imamo v UKC Ljubljana toliko me-
dicinskih sester, kot ima UKC Maribor
vseh zaposlenih, toliko podpornega ose-
bja, kot je zaposlenih v Bolnis$nici Celje,
toliko streznic in gospodinj, kot je za-
poslenih v Bolnisnici Jesenice in toliko
zdravnikov, kot imata bolnisnica Izolain
Jesenice skupaj vseh zaposlenih. Poleg
vseh zaposlenih moramo nato dodati Se
dnevno fluktuacijo cca 3.000 pacientov
in obiskovalcev, zunanjih specializan-
tov, praktikantov, studentov, v ¢asu izva-
janja obnove tudi delavcev gradbincev.
Na prvem mestu zato najvec¢ pozornosti
namenjamo podrocju fizi¢ne varnosti in
nadzora, smo pa v tem c¢asu veliko truda
vlozili tudi v druga podrocja, Se posebej
smo okrepili podrocje kibernetske var-
nosti in integritete. Na§ primarni cilj
tako ostaja zagotavljanje varnega okolja
za paciente, zaposlene in obiskovalce,
pri ¢emer pa nenehno prilagajamo stra-
tegije novim varnostnim izzivom.



Organizacijsko ste omenjeno Sluzbo
za korporativno varnost postavili
na nove organizacijske temelje in jo
kadrovsko mocno okrepili. Lahko v
kratkem predstavite glave spremem-
be in izboljsave?

Prvi korak je bil ta, da smo se lotili ce-
lovite analize obstojecega stanja tako,
da smo izpostavili kriticne dejavnike
tveganj. Eden teh je bila vsekakor kad-
rovska sestava oziroma bolje receno ka-
drovska podhranjenost sluzbe. Da smo
izvedli vse potrebne organizacijske in
strukturne spremembe, smo morali pri-
dobiti podporo vodstva zavoda, kar nam
je tudiuspelo, in nastala je, kot se je dob-
ro leto nazaj izrazil predstavnik akre-
ditacijske skupine iz Velike Britanije,
sodobno zasnovana in napredna sluzba,
ki pokriva Sirok spekter varnostnih tve-
ganj. Ce povzamem, temelji, na katerih
smo postavili novo SKV, zagotavljajo ce-
lovitejsi, bolj usklajen in proaktiven pri-
stop k obvladovanju varnostnih tveganj.
Pred mojim prevzemom vodenja SKV je
bilo v SKV zaposlenih 12 oseb, danes pa
sluzba zaposluje 46 oseb razporejenih v
6 enot: Enota za fizi¢no in tehni¢no va-
rovanje, kjer dajemo poudarek nadzoru
in izboljsanju tehni¢nih varnostnih sis-
temov; Enota za izredno delovanje, ka-
tere namen je izboljsati pripravljenost
na krizne situacije; Enota za integriteto,
preko katere smo vzpostavili mehaniz-
me za preprecevanje notranjih tveganj,
korupcije in drugih nepravilnosti; Enoto
za kibernetsko varnost, katere namen je
izboljsati varnost IKT okolja, Enota za
upravljanje s kriti¢no IT infrastrukturo,
s katero smo dali vecji poudarek zago-
tavljanju neprekinjenega delovanja di-
gitalnih sistemov v kriznih razmerah in
Enota za psiholosko pomoc¢ zaposlenim,
ki nudi psiholosko podporo zaposlenim
pri soocanju s stresom in izrednimi do-
godki. Sluzbo smo okrepili s strokov-
njaki z vseh zgoraj omenjenih podrocij,
Se posebej pa sem ponosen, da nam je
uspelo privabiti strokovnjake s podrocja
kibernetske varnosti, kriznega upravlja-
njain fizicnega varovanja, kar nam omo-
goca boljso pripravljenost na sodobne
varnostne groznje. Dodatno smo vpe-
ljali stalno strokovno usposabljanje so-
delavcev, s poudarkom na zagotavljanju
informacijske in kibernetske varnosti,
podroc¢ja krizne komunikacije in obvla-
dovanju nasilnih incidentov, nadgra-
dnji sistema varnostnega upravljanja,
ki omogoca boljso analitiko varnostnih
dogodkov in hitrejse odzivanje na in-
cidente ter izdelavi celovitega nacrta
neprekinjenega poslovanja, ki doloca
postopke v primeru izrednih dogodkov.
Posledi¢no smo okrepili sodelovanje s

kljuénimi drzavnimi institucijami kot so
policija, drzavni organi, civilna zascita
in nacionalni center za kibernetsko var-
nost, vse z namenom boljse usklajenosti
pri kriznem upravljanju. Namen reor-
ganizacije SKV je bil bistveno izboljsati
odpornost UKC Ljubljana, da lazje in
ucinkoviteje obvladujemo fizicna, digi-
talna in krizna varnostna tveganja. Nas
cilj ostaja jasen — zagotavljati varno in
stabilno okolje za bolnike, zaposlene in
celotno organizacijo, ne glede na izzive
prihodnosti, bistvo reorganizacije pa
bila fleksibilnost in nenehno prilagaja-
nje varnostnim izzivom. To lahko dose-
zemo samo z dobro ekipo sodelavcev in
moja je odli¢na.

Kako se spopadate s potrebo razume-
vanja uveljavljanja varnostnih pro-
cesov v organizaciji, ki je strokovno
in mentalno usmerjena v zagotavlja-
nje zdravstvenih storitev?

UKC Ljubljana je organizacija, katere
primarna naloga je zagotavljanje zdra-
vstvenih storitev, kar pomeni, da je
strokovna in mentalna osredotocenost
zaposlenih usmerjena predvsem v skrb
za paciente. V takSnem okolju je uvelja-
vljanje varnostnih procesov izziv, saj jih

mora osebje dojemati kot podporo svo-
jemu delu in ne kot dodatno obremeni-
tev. Zelimo si, da se varnostnih procesov
ne bi dojemalo kot uvajanje birokratskih
ukrepov, temvec kot nepogresljiv del za-
gotavljanja kakovostne in varne oskrbe
pacientov. V ta namen pristop prilaga-
jamo medicinskemu okolju, predvsem
gre za poudarjanje, da je varnost del me-
dicinske odgovornosti, saj neposredno
vpliva na kakovost zdravljenja. Pri tem
sta bistvenega pomena sodelovanje in
dialog z zaposlenimi tako, da redno vk-
lju¢ujemo zdravnike, medicinske sestre
in drugo osebje v oblikovanje varnostnih
ukrepov, da so le-ti prilagojeni njihovim
potrebam. Zelimo si zgraditi kulturo
varnosti, kjer se bodo zaposleni zavedali,
da lahko sami prispevajo k varnejsemu
okolju.

Podpora strateskega vodstva orga-
nizacije je kljuéna za uspesno delo-
vanje korporativne varnosti. Meni-
te, da je v UKC Ljubljana zadostni
nivo razumevanja in podpore s tega
nivoja?

Podpora strateskega vodstva je resnic-
no kljuc¢na za u¢inkovito delovanje SKV.
V UKC Ljubljana smo na tem podrocju

Menim, da Slovensko zdruZenje za korporativno
varnost ze vrsto let ve¢ kot uspesno opravlja svojo
vlogo pri povezovanju strokovnjakov, izmenjavi
dobrih praks in razvoju standardov na podrocju

varnosti v Sloveniji.
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v zadnjih letih naredili pomembne ko-
rake naprej, saj vodstvo vedno bolj pre-
poznava, da varnost ni zgolj tehni¢no-
-operativno vprasanje, ampak strateski
dejavnik, ki neposredno vpliva na ka-
kovost zdravstvenih storitev in stabil-
nost celotne organizacije. Menim, da se
vodstvo zavoda vse bolj zaveda pome-
na celostnega varnostnega pristopa, ki
vkljucuyje fizi¢no, kibernetsko, informa-
cijsko in psiholosko varnost ter krizno
upravljanje. Zaupanje se izkazuje tudi s
tem, da se SKV kot sredstvo nadzora ¢e-
dalje bolj vkljucuje v nabavne procese,
nacrtovanje investicij, IT-posodobitve,
izdelavo kriznih nacrtov in v organiza-
cijske spremembe. Ce povzamem, lah-
ko recem, da se v UKC Ljubljana nivo
razumevanja in podpore strateskega
vodstva za varnostne izzive izboljsuje,
vendar je v to $e vedno treba vlagati ve-
liko napora, predvsem pa je potrebna
stalna komunikacija in argumentaci-
ja. Nasa naloga je, da skozi konkretne
analize tveganj, razlicna porocila in
preventivne ukrepe pokazemo, da je
varnost klju¢ni dejavnik stabilnosti,
kakovosti in odpornosti zdravstvenega
sistema.

Cloveski potencial $e vedno pred-
stavlja pomemben izziv s staliséa
zagotavljanja varnosti. Kaks$ni so

vasi pristopi, ki jih izvajate v UKC
Ljubljana v smeri zagotavljanja vis-
je varnostne kulture?

Res je, cloveski dejavnik je eden kljuc-
nih elementov pri zagotavljanju var-
nosti, saj se lahko tudi najbolj napredni
tehnic¢ni ukrepi izkazejo za neucinko-
vite, Ce zaposleni niso ozaves$cCeni in
ustrezno usposobljeni. S tem name-
nom izvajamo ciljno usmerjena uspo-
sabljanja o fizi¢ni varnosti, kibernetski
varnosti, ravnanju v kriznih situacijah
in preprecevanju nasilja na delovhem
mestu ter organiziramo simulacije var-
nostnih incidentov, kjer zaposleni pri-
dobijo prakticne izkusnje in se naucijo
pravilnega odziva v realnih situacijah.
Zelimo poudariti pomen posamezni-
ka pri zagotavljanju varnosti, zato smo
tudi s tem namenom vzpostavili dva
mehanizma - institut »zvizgaca« in
»anonimno«, s katerima smo uvedli
varne in anonimne kanale, prek kate-
rih lahko zaposleni prijavijo varnostne
incidente, groznje ali krsitve brez stra-
hu pred povracilnimi ukrepi. Idealno
bi bilo vzpostaviti okolje, kjer so vsi
zaposleni del resitve pri zagotavljanju
varnega delovnega okolja, a se zaveda-
mo, da je do tja, ravno zaradi komple-
ksnosti sistema, $e dolga pot.

Kakor v ostalih organizacijah, se
tudi v UKC-Ljubljana, ob zares ve-
likem Stevilu zaposlenih, soocate
z doloéenimi deviantnimi dejanji.
Kako ste organizirali procese notra-
njih varnostnih ukrepov za odkriva-
nje teh nepravilnosti in kasnejSega
sodelovanja s pristojnimi organi?

Bistveno sporocilo SKV, ki ga zelimo
posredovati zaposlenim je, da mi nismo
nekaksna interna policija, ki preiskuje
vse in vsakogar, kakor se nam zahoce. V
bistvu je bila to ena mojih prvih usmeri-
tev sodelavcem v SKV, saj za to nimamo
ne pooblastil ne pristojnosti. Dejstvo je,
da se tako kot v vsaki veliki organizaciji
tudi v UKC Ljubljana sooc¢amo z izzivi
povezanimi z, kot ste izpostavili, devi-
antnimi dejanji, ki lahko vkljucujejo
kraje, goljufije, nepooblascene dostope
do obcutljivih podatkov in druge varno-
stne nepravilnosti. Kot sem ze omenil,
je teba za uc¢inkovito obvladovanje teh
tveganj vzpostaviti celovit sistem not-
ranjih varnostnih ukrepov, od preven-
tive, do odkrivanja dejanj in ukrepanja.
V SKV to podrocje pokriva Enota za in-
tegriteto, ki vkljucuje strokovnjake za
analizo in preiskavo prijavljenih nep-
ravilnosti, pri ¢emer sodeluje tudi z dru-
gimi oddelki in sluzbami. Ob zaznanem




incidentu izvedemo temeljito prelimi-
narno oceno in ugotovimo obseg tezave.
Cese potrdi sum nepravilnosti, zberemo
in pripravimo dokazno gradivo ter po
potrebi izvedemo razgovore z vpleteni-
mi. V primerih zaznave kaznivih dejanj
kot so npr. kraje, zlorabe podatkov, fi-
nanc¢ne goljufije in potencialna korup-
cijska tveganja, nemudoma obvestimo
pristojne organe, to je policijo in KPK
ter jim predamo celotno pridobljeno
dokumentacijo povezano s posameznim
primerom. Sele nato obvestimo vodstvo.
Podobno velja pri krsitvah delovnoprav-
ne zakonodaje, le s to razliko, da glede
na tezo krsitve predlagamo ustrezne
disciplinske ukrepe, ki lahko segajo od
opozoril do odpovedi delovnega razmer-
ja. Kot veckrat poudari vodstvo zavoda,
je eden kljucnih ciljev ustvariti delovno
okolje, kjer so transparentnost, integri-
teta in varnost temeljni vrednoti vseh
zaposlenih, zato je nase delo klju¢no pri
zagotavljanju le-teh.

Informacijska varnost je tudi v
zdravstvenem sektorju vedno bolj
izpostavljena, kot potreba za zago-
tavljanje ustrezne varnosti kljuc-
nih podatkov, kakor tudi delovanja
informacijskih sistemov, ki vedno
moc¢neje podpirajo osnovni zdra-
vstveni proces. Kateri so tisti kljuéni
koraki na podrocju zagotavljanja in-
formacijske varnosti?

Informacijska varnost v zdravstvenem
sektorju postaja klju¢na prednostna
naloga, saj se zdravstveni procesi vedno
bolj opirajo na digitalne sisteme, obc¢u-
tljivi podatki pacientov pa so vse bolj
zazelena taréa kibernetskih napadov.
Glede na to, da sem pred prevzemom
vodenja SKV 5 let vodil Sluzbo za IT in-
frastrukturo Podrocja za informatiko in
sem z IT-jem tako ali drugace povezan
ze skoraj 20 let, lahko rec¢em, da temu
podrodju v SKV dajemo izreden pouda-
rek. V UKC Ljubljana smo vzpostavili
celovit sistem upravljanja varovanja
informacij SUVI, ki temelji na prepre-
Cevanju grozenj, zgodnjem odkrivanju
tveganj in hitrem odzivanju na inciden-
te. Poudarek je na strogo nadzorovanem
dostopu do informacijskih sistemov z
vpeljevanjem razli¢nih varnostnih sis-
temov, od vecstopenjske avtentikacije,
dolocanja najmanjsega obsega pravic
uporabnikov informacijskih sistemov
do lo¢evanja dostopov glede na njihove
vloge in vpeljevanjem drugih resitev, ki
predstavljajo temelj kibernetske var-
nosti. Bistven korak, ki smo ga naredili
s pomocjo Enote za kibernetsko varnost
so redna varnostna usposabljanja za za-
poslene, s poudarkom na prepoznavanju

Zavedati se moramo, da informacijska varnost

ni enkratni projekt, ampak neprekinjen proces
prilagajanja nenehno spreminjajocim se groznjam,
ki Se posebej v zadnjem casu predstavljajo enega
klju¢nih varnostnih tveganj ne samo pri nas, ampak

sirse v svetu.

kibernetskih napadov, varnem rokova-
nju s podatki in za$¢iti gesel. Z omenje-
nimi ukrepi zelimo graditi odporno in
varno informacijsko okolje, ki §¢iti tako
pacientove podatke kot stabilno delo-
vanje zdravstvenih procesov. Zavedati
se moramo, da informacijska varnost ni
enkratni projekt, ampak neprekinjen
proces prilagajanja nenehno spremi-
njajo¢im se groznjam, ki Se posebej v
zadnjem Casu predstavljajo enega kljuc-
nih varnostnih tveganj ne samo pri nas,
ampak Sirse v svetu. Posledi¢no je nase
sodelovanje z nacionalnimi varnostnimi
organi in zunanjimi strokovnjaki za do-
datno zascito pred naprednimi groznja-
mi toliko bolj pomembno.

Neprekinjenost delovanja nase naj-
pomembnejSe zdravstvene organi-
zacije je vitalnega pomena za celot-
no drzavo. Zagotavljanje odpornosti
organizacije je verjetno termin, ki ga
najveckrat slisite v zadnjem obdob-
ju. Kako je vasa sluzba vkljucena v
ta kompleksen proces zagotavljanja
odpornosti?

Neprekinjeno delovanje UKC Ljubljana
je kriti¢no za zdravstveni sistem celot-
ne drzave, saj kot najvecja zdravstvena
ustanova oskrbujemo najzahtevnejse
bolnike in zagotavljamo nujne zdra-
vstvene storitve v vsakem trenutku.
Odpornost organizacije pomeni sposob-
nost, da kljub motnjam, kot so na primer
kibernetski napadi, naravne nesrece,
epidemije ali okvare kljuc¢nih sistemov,
Se naprej zagotavljamo kakovostno in
varno zdravstveno oskrbo. SKV je vklju-
¢ena v Stevilne procese, od sodelovanja
pri upravljanju naérta neprekinjenega
delovanja, ki doloca postopke za hiter
odziv na krizne situacije, do nac¢rtovanja
kljuc¢nih resitev za zagotavljanje delova-
nja kriti¢nih storitev in varnostnih pro-
tokolov za klju¢ne objekte, sodelovanja
priizvajanju rednih vaj kriznega odziva-
nja, skrbi za stalni nadzor in zaséito IT
infrastrukture ter upravljanju s fizicnim
varovanjem in tehni¢nimi varnostnimi
sistemi. Novost v slovenskem okolju pa
je zagotovo Enota za psiholosko pomo¢

zaposlenim, ki z izvajanjem programa
psiholoske podpore, ki vkljucujejo tudi
delavnice in svetovanje za krepitev od-
pornosti osebja na stres, krizne situacije
in zahtevne delovne pogoje, prav tako
kljucno vpliva na dolgoro¢no odpornost
organizacije. SKV ima torej izjemno
pomembno vlogo pri zagotavljanju od-
pornosti, saj skrbimo, da se organiza-
cija lahko hitro prilagaja in u¢inkovito
odziva na krizne razmere, da bolnisnica
ostane stabilna, varna in operativna ne
glede na zunanje ali notranje groznje in
s tem posredno varujemo zdravje in Ziv-
ljenje pacientov.

UKC Ljubljana je dolga leta eden iz-
med klju¢nih ¢lanov Slovenskega
zdruZenja za korporativno varnost.
Kako skozi vasSe o¢i vidite dosedanji
razvoj omenjenega zdruzenja in va-
sih bodo¢ih pri¢akovanj ob nadalje-
vanju odli¢nega sodelovanja tudi v
prihodnosti?

Menim, da Slovensko zdruzenje za
korporativno varnost ze vrsto let ve¢ kot
uspesno opravlja svojo vlogo pri povezo-
vanju strokovnjakov, izmenjavi dobrih
praks in razvoju standardov na podro-
¢ju varnosti v Sloveniji. S ¢lanstvom v
Zdruzenju ima UKC Ljubljana, ki je eno
najkompleksnejsih in najpomembnej-
$ih zdravstvenih organizacij v drzavi,
dostop do najnovejsih trendov, znanja
in strateskega mrezenja na podrocju
varnosti. Zdruzenje predstavlja kljuc-
nega partnerja pri strateSkem razvoju
varnosti v UKC Ljubljana, pa tudi Sirse
v slovenskem zdravstvenem sistemu. Z
veseljem bomo nadaljevali in nadgra-
jevali sodelovanje, saj verjamemo, da
lahko skupaj Se bolj prispevamo k vecji
varnosti, odpornosti in stabilnosti nase
druzbe. m

Foto: arhiv UKC Ljubljana
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Avtor: mag. Venceslav Perko / Eles in sodelavci na projektu*

UMETNA INTELIGENCA

/A NOC SLOVENSKE
L EKTRO-ENERGE TKE -

PRIMER EU PROJEKT

ALIENS-S0C0

Energetski sektor izredno hitro spreminja analogno okolje v digitalno. Novi
nacini proizvodnje elektri¢ne energije so razprseni, nacin upravljanja pre-
nosa in distribucije energije do kon¢nih odjemalcev zahteva popolnoma
drugacen pristop, ki ne bi bil mogoc¢ brez digitalizacije. Z razvojem digita-
lizacije v energetiki in povecevanjem odvisnosti digitalnih storitev se po-
vecuje tudi kibernetska ogrozenost. Klasi¢nim tveganjem, ki so bila vec ali
manj tveganja kriticne infrastrukture, je sedaj dodan Se Sirok spekter tve-
ganj iz kibernetskega okolja.

Sistemi za proizvodnjo, prenos in dis-
tribucijo elektricne energije so danes
prepleteni z informacijsko infrastruk-
turo, kar jih dela ranljive za kibernetske
napade, ki lahko vodijo do velikih gospo-
darskih izgub, prekinitev dobave energi-
je in celo ogrozanja varnosti ljudi.

Nepogresljivost neprekinjene oskrbe z
elektricno energijo uvrsca elektroener-
getski sektor med najbolj kriti¢ne sek-
torje, kjer izpadi niso zgolj nezazeleni,
temve¢ povsem nesprejemljivi. Glede
na obstojeCo zakonodajo je ta sektor
izvajalec najbolj bistvenih storitev, na
katerih temelji delovanje druzbe in vseh
njenih funkcij in procesov. Ta klju¢na
odvisnost poudarja nujnost robustnih
kibernetskih varnostnih ukrepov, ki lah-
ko groznje predvidijo, zaznajo in ublazi-
jo v realnem casu ter tako zagotavljajo
neprekinjeno delovanje. Doseganje tako
visoke ravni kibernetske varnosti pa je

povezano s $tevilnimi operativnimi in
tehni¢nimi izzivi, kot so obvladovanje
kibernetskega okolja in tveganj, zago-
tavljanje tveganjem primerne zascite,
nadzor kibernetskega prostora in reagi-
ranje na anomalije v njem ter krepitev
odpornosti in sposobnosti hitre povr-
nitve delovanja v primeru incidentov v
delovanju digitalnih storitev ter zagota-
vljanju podatkov in informacij.

Slovenski energetski sektor sestavljajo
prenosno in distribucijsko omrezje ter
podjetja, ki so zadolzena za upravlja-
nje elektroenergetskega prenosnega in
distribucijskega sistema. Na elektroe-
nergetski sistem je prikljuceno tudi vec
proizvajalcev, termoelektrarn, hidroe-
lektrarn, jedrska elektrarna, v zadnjih
letih pa tudi vse ve¢ malih proizvajalcev,
predvsem malih hidro- in son¢nih elek-
trarn. Z vecanjem deleznikov in priklju-
¢itvijo na elektri¢nain digitalna omrezja

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

za upravljanje energetskih storitev se
povecujejo tveganja, otezen je nadzor in
identifikacija ranljivosti.

Individualni pristopi k zagotavljanju
vseh aspektov kibernetske varnosti v
tako medsebojno odvisnem in digitalno
povezanem okolju niso ve¢ ucinkovi-
ti in zadostni ter kazejo na potrebo po
zdruzevanju kibernetsko obrambnih
zmogljivosti, ki se je zacela uresniceva-
ti skozi proces zdruzevanja varnostno
operativnih centrov (VOC), ki delujejo
v prenosnem in distribucijskem okolju
sektorja. Oba VOC-a se organizacijsko
in tehnolosko zdruZzujeta v eno sposob-
nej$o organizacijo, ki bo pokrila celoten
kibernetski prostor slovenskega elek-
troenergetskega prostora, prenosnega
omrezja in distribucijskega omrezja
ter v naslednjih fazah morda vkljudila v
sistem tudi kibernetski prostor proizva-
jalcev in drugih deleznikov elektroener-
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getskega sektorja, predvsem deleznike v
elektroenergetskem sistemu Slovenije,
ki so tudi nosilci kriti¢ne infrastrukture
ter izvajalci bistvenih storitev.

Pomemben aspekt take iniciative je tudi
posodobitev tehnoloske platforme, ki se
bo sposobna v okolju primanjkljaja kad-
rov in kompetenc soociti z ve¢jim obse-
gom okolja, naprav, sistemov, storitev in
omrezij za razli¢ne namene.

V okolju Ze obstajajo razli¢ne zascitne
tehnologije, kot so pozarne pregrade,

DIGITAL

"'@-_ Transformation

sistemi za nadzor dostopov, kontrola
identitet, sistemi za detekcijo in preven-
cijo, tudi moderne zascitne in nadzorne
tehnologije SIEM (Security Informa-
tion and Event Management) in SOAR
(Security Orchestration, Automation
and Response). Vendar se pri obvladova-
nju informacij iz vseh teh sistemov kaze
potreba po vzpostavitvi resitve, ki bo in-
tegrirala podatkovne vire iz slednjih, av-
tomatsko reagirala, zaznala in se odzvala
na dogodke v kibernetskem prostoru ce-
lotnega sektorja.

Individualni pristopi k zagotavljanju vseh aspektov
kibernetske varnosti v tako medsebojno odvisnem
in digitalno povezanem okolju niso vec ucinkoviti

in zadostni ter kazejo na potrebo po zdruzevanju
kibernetsko obrambnih zmogljivosti, ki se je zacela
uresnicevati skozi proces zdruzevanja varnostno
operativnih centrov (VOC), ki delujejo v prenosnem
in distribucijskem okolju sektorja.

S takim namenom se je zacel projekt
“ALiEnS-SOC” (Artificial inteLligence
in Slovenian Electro Energy Sector -
Security Operation Center) (za zanimiv
akronim se vrstni red lahko tudi rahlo
spremeni), ki v delovanje VOC za sektor
energetike uvaja resitev umetne inteli-
gence.

Celovita resitev, ki bo delovala v VOC
slovenske elektroenergetike (E-VOC),
bo sestavljena iz ve¢ komponent:

e reSitve, ki uporablja umetno inteli-
genco za zaznavanje in avtomatizirani
odziv,

* platforme, ki bo skrbela za povezavo
razli¢nih varnostnih komponent (zgo-
raj omenjene varnostne, zas¢itne re-
sitve, SIEM, SOAR, pozarne pregrade,
ticketing in drugi sistemi) ter

e omogocanja posredovanja CTI (Cyber
Threats Intelligence) informacij zain-
teresiranim naro¢nikom in delezni-
kom znotraj slovenskega in mednaro-
dnega kibernetskega prostora.

Resitev, ki bo postavljena v okolje na-
ro¢nika, poganja umetna inteligenca



(angl. AT ,Artificial Intelligence), ki se
nauci vsake podrobnosti edinstvenega
okolja in gradi razvijajocCe se razumeva-
nje »sebe«. To pomeni, da opazi subtilna
odstopanja, ki kazejo na ranljivost ali
groznjo. Za vsako interakcijo v digital-
nem ekosistemu se resitev vprasa - Je to
normalno? - temelji na neobdelanih po-
datkovnih tockah in funkcijah podatkov,
izboljsanih z umetno inteligenco. Razu-
mevanje okolja je klju¢ do osvetlitve in
prekinitve celotnega nabora kibernet-
skih grozenj, od novih napadov do not-
ranjih grozenj.

Samouceca se UI stoji za vsako kompo-
nento in omogoca prilagojene, celovite,
vedno vklopljene ter nenehno razvija-
joce se varnostne resitve, ki temeljijo na
matemati¢nih modelih, edinstvenih za
vsako posamezno organizacijo, ne glede
na velikost ali kompleksnost. Nobena
organizacija ni enaka in tudi njihove
varnostne resitve ne bi smele biti.

V realnem casu se izvaja detekcija zna-
nih in Se neidentificiranih kibernetskih
grozenj, tako od zunaj kot od znotraj.
Sistem se uci in samodejno spoznava
normalno stanje IT/IoT/OT in e-mail
okolja, ki jih sproti analizira, si zapisuje
realna dejstva ter balansira odstopanja
od normalnih dogajanj v okolju. S tem
samodejno zaznava virusne okuzbe,
zlorabe, anomalije, vdore, zlonamerna
opravila, skeniranje omrezja ter poplave
prometa in to ne glede na stati¢na dej-
stva (pravila, podpisi, konstante).

V resitvi bosta dve poglavitni kompo-
nenti:

e zaznavanje in

e avtomatizirani odziv.

Zaznavanje poganja prilagojeno, ne-
nehno razvijajoce se razumevanje oko-
lja, zagotavlja takoj$njo vidnost grozenj
- tudi tistih, ki uporabljajo nove vrste
zlonamerne programske opreme ali
nove tehnike. Samouceca se umetna in-
teligenca analizira podatkovne tocke za
vsak prenosni racunalnik, namizni racu-
nalnik, streznik, uporabnika, telefon in
tabli¢ni racunalnik, stikalo, usmerjeval-
nik ali drugo napravo prikljuceno na IP
omrezje ter se ves Cas sprasuje, Ce je tako
obnasanje normalno.

Resitev bo delovala na nacin, da pove-
zuje dogajanje oziroma pokaze korela-
cije med posameznimi dogodki, in sicer
tako, da ustvari sliko Sirsega varnostne-
ga incidenta, preden to predstavi ¢lo-
veskim ekipam. Posledi¢no se Cas tria-

Ze mocno skrajsa, kar varnostni (VOC)
ekipi takoj pomaga razumeti, kaj se je
zgodilo in zakaj.

Zazna novo in $e nepoznano - stara
orodja so slepa za nove groznje. ReSitve
ne morejo predvideti naslednjega napa-
da, Ce gledajo samo vcerajsnje groznje. Z
ucenjem vsake podrobnosti v organiza-
ciji bo resitev ukrepala v nekaj sekun-
dah in nevtralizirala groznje, ne glede
nato, ali so Ze bile videne, hkrati pa ¢rpa
znanje in vzorce nevarnosti kode tudi iz
knjiznic, ki so ji licen¢no dosegljive.

Avtomatizirani odziv ustavi napade
v teku v celotnem digitalnem okolju,
vklju¢no s hitrimi napadi izsiljevalske
programske opreme.

Vse to podpira Ul, ki zagotavlja popoln
vpogled v sisteme in podatke v real-
nem casu. Resitev deluje samostojno in
razorozi napade, kadarkoli se zgodijo.
Odzove se na groznje v nekaj sekundah
in deluje 24/7, s tem pa opravlja delo za
katerega zaposlenih ni zadosti.

Z uporabo globokega ucenja tehnologi-
ja kontekstualizira varnostne dogodke,

N

ALieEns-soc |

se prilagaja novim tehnikam in svoje
ugotovitve prevede v berljivo varnostno
pripoved. Resitev avtomatizira odziv na
nacin, ki posnema ¢loveske miselne pro-
cese za poglabljanje v napade in njihovo
raziskovanje, zdruzuje strokovno znanje
ter intuicijo ¢loveskih analitikov s hit-
rostjo in obsegom umetne inteligence,
kar moc¢no skrajsa Cas za triaziranje, kla-
sificiranje in prioritizacijo grozenj.

V projekt ALiEnS-SOC je vkljuceno vec
slovenskih podjetij in drzavnih institu-
cij. Prijavo smo spisali lansko pomlad, v
drugi polovicilanskega leta smo izvedeli,
daje projekt odobren, ob koncu leta smo
ze zaceli z izvajanjem aktivnosti. Pro-
jekt se financira s strani EU v razmerju
50:50, kar nam bo omogocilo analizo
stanja in tveganj, razvoj predloga resit-
ve, nakup in postavitev tehnoloske plat-
forme ter integracije z drugimi sistemi,
kot tudi razvoj UI modelov, ki bodo bdeli
nad celotnim kibernetskim prostorom
druzb deleznikov. Projekt bo zakljucen s
koncem leta 2027, storitev bo delovala v
organizaciji E-VOC, varnostno operativ-
nem centru slovenskega elektro-ener-
getskega sektorja. m

Co-funded by
the European Union

g Eece
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BIOMETRIJA

Resitev v skladu z ZVOP-2 (GDPR) zahtevami

Pomoc pri pridobitvi IP soglasja
in pri izdelavi ocene ucinka

Certifikat Grade4 za najvisji nivo varnosti -
po SIST EN 60839-11-1

Brezkontakten in socasen zajem slik obeh Sarenic = *
(za boljso uporabnisko izkusnjo)

Moznost izvedbe verifikacije 1-1
ali identifikacije 1-N

HS] O

1D

IrisAcgess

Z» www.hsi.si @ info@hsi.si  {, 07 600 19 60 - =

Vas partner za napredne resitve
kontrole pristopa in videonadzora

V podjetju Simtech d.o.0. ponosno zastopamo priznano blagovno znamko
Salto Systems, vodilnega proizvajalca pametnih reSitev za kontrolo pristo-
pa. Poleg tega smo uradni distributer vrhunskega Avigilon videonadzornega
sistema, ki zagotavlja visoko kakovostno zascito in napredno analitiko.

Nase storitve segajo dlje od zgolj dobave opreme - za vas poskrbimo tudi

MOTOROLA za popolno integracijo sistemov v vaSe obstojece informacijsko okolje. Z dol-
SOLUTIONS goletnimi izkuSnjami in strokovnim znanjem ustvarjamo varne, u€inkovite in
prilagodljive resitve, ki jih prilagodimo specifiénim potrebam vasega podjetja.

Sa].to " Ne glede na to, ali gre za hotelske, poslovne, industrijske ali javne objekte -

INSPIRED ACCESS z reSitvami Simtech d.o.o0. boste vedno korak pred izzivi sodobne varnosti.
/.\V I G I LO N Zaupajte strokovnjakom.

SIMTECH d.o.0. ¢ Industrijska cesta 9 * 1290 Grosuplje ¢ Slovenija
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»KAKO SOCIALN

NZENIRING IZKORISCA

SIBKOSTI ZAPOSLENIH? <

Clanek obravnava pomen psihologije v svetu informacijske varnosti. Od t.
i. victim bias (pristranskost zrtve, prepricanja »meni se to ne more zgodi-
ti«) do kljucne vloge ¢ustev pri informacijskih prevarah. Pri tem je pomem-
ben tudi pomen nevrodiverzitete: kako kognitivne sposobnosti zaposlenega
vplivajo na reakcije ob razli¢nih incidentih na podrocju informacijske var-
nosti. Znanje o informacijskem vedenju spada na interdisciplinarno podro-
¢je, ki vkljucuje psihologijo, sociologijo, informatiko in nevroznanost. Pro-
ucuje, kako zaposleni posluje, komunicira in se obnasa v digitalnih okoljih.
Informacijska varnost je potovanje. Sprejetje pristopa nicelnega zaupanja
pa je ena od najboljsih obramb pred napadalci.

apadalci bolj kot tehni¢ne na-

| \ | prave napadajo zaposlene, ker je
to ucéinkoviteje in ceneje. Vpliv
zaposlenega na informacijski sistem
je eden najmanj zanesljivih in predvi-
dljivih dejavnikov, zato pomeni stalno
nevarnost za navedeni sistem in ga ne
smemo podcenjevati. Zaposleni (z vse-
mi svojimi potrebami, motivi, stalisci
in notranjimi osebnostnimi faktorji)
pomeni kljucni in kriti¢ni ¢len informa-
cijskega sistema. Vstopa v interakcije s
sistemom, zaznava in nadzira ogrozanja,
dela napake in jih popravlja. Zlonamer-
na napaka je odlocitev zaposlenega in je
iz informacijskega sistema ne moremo
izlociti, lahko pa s preventivnimi ukre-
pi in postopki zmanjsamo njen skodljivi
ucinek. Vloga zaposlenega je negativna v
povzrocanju nakljuc¢nih ali zZlonamernih
napak in pozitivna v odpravljanju napak.
S katerimi mnenji, stalisci, prepricanji
in vrednotami se zaposleni identificira?
Zaposleni pod vplivom stalis§¢ do infor-
macijske varnosti, subjektivnih norm in
zaznanega vedenjskega nadzora obliku-
je vedenjske namere do zascite podat-
kovin informacij organizacije. Pri tem je
treba upostevati, da je stalisce zaposle-

nega do doloc¢enega vedenja odvisno od
njegovega prepricanja o verjetnosti in
moznih posledicah incidenta.

Rezultati raziskav psiholoskih ekspe-
rimentov kazejo, da zaposleni ni ravno
najbolj$i ocenjevalec verjetnosti inci-
denta, in da v posameznih primerih sis-
tematicno krsi nacela razumnega odlo-
¢anja pri soocanju z negotovostjo.

Obstajajo Stevilne tehnike socialnega
inZeniringa, ki jih kriminalci uporablja-
jo tako v fizicnem kot v informacijskem
svetu varnosti. Zaradi pojava umetne
inteligence bo odvradanje in preprece-
vanje tovrstnih napadov Se tezje. Ge-

nerativna umetna inteligenca se bo Se
naprej ucila. Uporabljali jo bodo pame-
tni kriminalci, ki Zelijo od zaposlenega
pridobiti obcutljive podatke ali sredstva.
Proces doseganja u¢inkovite informacij-
ske varnosti med zaposlenimi se zac¢ne z
zavedanjem in konca s spremembami v
vedenju, ta proces pa vkljucuje pomem-
ben posredniski dejavnik presojanja in
odlocanja o informacijski varnosti.

Psihologija presoje je eno najbolj pro-
duktivnih podro¢ij vedenjskih znanosti.
Nobelov nagrajenec Daniel Kahneman
jerazvil vplivno teorijo o intuitivniin ra-
cionalni presoji. Na podlagi njegove te-
orije posamezniki uporabljajo dve vrsti

Za trajno spremembo vedenja je kljucno, da zaposleni
razume pomen informacijske varnosti, ima jasno
definirane smernice in se pocuti vkljucenega v
varnostno kulturo organizacije. Bolj kot je varnost
preprosta in dostopna, vecja je verjetnost, dajo bo
zaposleni resni¢no uposteval.
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misljenja, intuitivno misljenje, z razlic-
nimi kognitivnimi pristranskostmi, in
racionalno misljenje z natan¢nejso pre-
sojo. Natanc¢neje, intuitivno misljenje
je asociativno, vkljuc¢uje malo ocitnega
truda in zavestnega razmisljanja ter je
vec¢inoma povezano s Custvi in pretek-
limi izku$njami. Po drugi strani pa je
racionalno misljenje pocasno, naporno,
temelji na pravilih, namerno nadzorova-
no in vkljucuje logi¢ne, hierarhi¢ne ter
vzro¢ne mehanske procese.

Informacijska varnost je odgovornost
vsakega zaposlenega in je dobrale toliko,
kolikor je dober njen najsibkejsi ¢len, ki
je hkrati pogosto spregledan del varno-
stnega sistema.

Pomembno je, da zaposleni prevzema
odgovornost, namesto da jo prelaga na
druge. Kljucni izzivi so pomanjkanje
ozavescenosti in angazmaja ter potreba
po poenostavitvi sporocil, saj zaposleni
iS¢e konkretne informacije. Informacij-
ska varnost zadeva tako osebno kot pro-
fesionalno Zivljenje zaposlenega, zato je
kljucno, da se z njo ukvarjamo na obeh
ravneh. Lahko imamo najsodobnejse
tehnoloske resitve za informacijsko
varnost, a ¢e zaposleni ne razume var-
nostnih tveganj, ali ne ravna odgovorno,

je celoten sistem ranljiv.. Pomembno
je, da zaposlenemu z ozave$Canjem ne
povzrocamo frustracij. Namesto tega ga
moramo opolnomociti, da prevzame od-
govornost za svojo varnost in varnost or-
ganizacije, brez nepotrebnega strasenja
pred posledicami incidenta.

Sibkosti zaposlenega

Sibkosti zaposlenega so pri socialnem
inzeniringu klju¢ni dejavnik, zaradi ka-
terega ta oblika manipulacije u¢inkovito
deluje. Napadalci izkoriscajo psiholo-
ske in vedenjske Sibkosti zaposlenega,
da pridobijo obcutljive informacije ali
dostop do sistemov. Sibkosti se zlasti na-
nasajo na napake, krsitve, malomarnost,
pomoto, nezgodni spodrsljaj, nepremi-
sljeno vedenje, resni¢no nevednost, sla-
bo presojo, zlorabo informacij, zavrnitev
informacij, zloraba ciljev poslovanja, kr-

Sitev ciljev, slab odnos do tveganj, slabo

komunikacijo in neusklajevanje aktivno-

sti. Nekatere najpogostejse sibkosti so:

e pomanjkanje ozavescenosti (pogosto
niso dovolj seznanjeni s taktikami so-
cialnega inZeniringa in ne vedo, kako
prepoznati sumljive zahteve ali nena-
vadne prosnje),

e pretirano zaupanje (ljudje so po nara-
vi zaupljivi in Zelijo pomagati, zlasti,
Ce jih nekdo prepricljivo nagovori),

e strah pred avtoriteto (Ce se nekdo
predstavi kot varnostni inZenir ali
drug pomemben usluzbenec, zapos-
leni pogosto ne preveri njegove iden-
titete, boji se negativnih posledic, ce
zavrne zahtevo),

* rutina (zaposleni posluje po navadah
in pogosto ne preveri dvomljivih zah-
tev, Ce se te zdijo kot del vsakodnev-
nega delovnega procesa, izkorisc¢a se
utrujenost za vdor v sistem),

« Custvena manipulacija (napadalci po-
gosto igrajo na Custva, kot so obcutek
nujnosti, strahu ali socutje),

« slabe prakse pri izbiri gesel (uporaba
sibkih ali enakih gesel za vec¢ sistemov,
deljenje gesel s sodelavci),

e nezadostno preverjanje identitete
(pomanjkanje preverjanja pristnosti
klicatelja, e-postnih sporocil ali obi-
skovalcev organizaciji, klikanje na su-
mljive povezave ali odpiranje nezna-
nih priponk brez preverjanja).

Najbolj ranljivi zaposleni

Najbolj kriticen del informacijske var-
nosti so vsi zaposleni, saj lahko vsak



zaposleni predstavlja vstopno tocko za
informacijske napade. Vendar pa so ne-
kateri profili zaposlenih $e posebej ran-
ljivi ali klju¢ni za informacijsko varnost
organizacije. Najbolj kriticne skupine
zaposlenih so:

* vodstvo in uprava (cilj napadalcev za-
radi dostopa do zaupnih podatkov in
finan¢nih sredstev, so pogosta tarca
napadov, imajo manj tehni¢nega zna-
nja o varnosti),

zaposleni v financah in racunovodstvo
(tarca »spear phishing« napadov, ki
poskusajo pridobiti lazna nakazila),
IT in sistemski administratorji (imajo
najvecji dostop do omrezij, podatkov,
streznikov in gesel, napadalci lahko
pridobijo skrbniske pravice nad ce-
lotnim sistemom in privilegiranimi
racuni, upostevati princip najmanjsih
privilegijev),

kadrovska sluzba (napadalci posiljajo
lazne prosnje za delo s pripetimi oku-
zenimi datotekami),

vsi zaposleni, ki komunicirajo z zu-
nanjimi osebami - podpora, prodaja,
marketing (pogosto prejmejo e-posto
od neznanih virov in lahko nenamer-
no odprejo sumljive priponke ali po-
vezave, napadalci se izdajajo za stran-
ke ali poslovne partnerje, tveganje za
razkritje zaupnih informacij po javnih
kanalih oziroma omrezjih).

Sprememba vedenja zapo-
slenih

Sprememba vedenja zaposlenih je kljuc-
na za izboljsanje informacijske varnosti
v organizaciji. Tehni¢ne in organiza-
cijske varnostne resitve so pomembne,
vendar zaposleni ostaja ena od najveéjih
ranljivosti.

Kako spremeniti vedenje zaposlenih
glede informacijske varnosti?

» Ozavescanje in izobrazevanje (redna
ozave$Canja, namesto enkratnih de-
lavnic je bolj uc¢inkovito skozi krajse,
prakticne module, realni primeri in
simulacije, zaposleni se bolje uci skozi
resni¢ne primere, prilagoditev razlic-
nim u¢nim slogom — vizualna gradiva,
interaktivni kvizi in kratki videopo-
snetki),

spodbujanje  varnostne  kulture
(vodstvo kot zgled, pozitivha okre-
pitev — namesto kaznovanja napak
je bolje spodbujati pravilne varno-
stne prakse s pohvalami in nagrada-
mi, organizacija lahko uvede sistem
nagrajevanja za varnostno odgovorno
vedenje, varnost naj bo integrirana v
vsakodnevno delo, ne le kot dodatna
obremenitev),

 poenostavitev varnostnih praks (upo-
raba enostavnih in razumljivih smer-
nic, avtomatizacija varnostnih pro-
cesov — uporaba upraviteljev gesel,
enotne prijave in vecfaktorske avten-
tikacije zmanjsajo potrebo po zapom-
nitvi zapletenih pravil, pogoste poso-
dobitve),

 nacelo najmanjsih privilegijev (zapos-
leni naj imajo dostop samo do podat-
kov in sistemov, ki jih nujno potrebu-
jejo zadelo),

e merjenje in izboljsava vedenja (spre-
mljanje napredka — anketiranje za-
poslenih in analiza odzivov na simu-
lacije napadov, neposredne povratne
informacije pri napac¢nih ali tveganih
dejanjih izboljsa dolgoroc¢no vedenje),

e varnostna kultura (informacijska var-
nost ni le odgovornost IT-oddelka,
ampak celotne organizacije, merjenje
uspesnosti varnostnih programov s
klju¢nimi kazalniki uspeha),

e pomembni so tudi drugi vidiki (teh-
nologija, procesi, pravila, organizacija
dela), vendar brez varnostno ozaves-
¢enih zaposlenih nobena zascita ne bo
ucinkovita.
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Kako doseCi spremembo
vedenja”?

Sprememba vedenja zaposlenih na po-
drocju informacijske varnosti zahteva
kombinacijo izobrazevanja, jasnih pra-
vil, tehnoloske podpore in spodbujanja
pozitivne informacijske kulture. Orga-
nizacije, ki vlagajo v te elemente, zmanj-
Sujejo tveganje informacijskih napadov
in zagotavljajo bolj varno delovno okolje.

Sprememba vedenja zaposlenih na po-
droc¢ju informacijske varnosti je zahtev-
na naloga, saj so zaposleni Ze oblikovane
osebnosti, pogosto se upirajo spremem-
bam, podcenjujejo tveganja ali pa jih
pomanjkanje izkusenj vodi do nepazlji-
vosti. Glavni izzivi vkljucujejo:

e nizko ozavescenost o tveganjih (za-
posleni pogosto ne razume posledic
varnostnih incidentov),

e pomanjkanje ustreznih znanj (brez
rednega ozavescanja ostanejo varno-
stne groznje premalo poznane),

¢ odpor do dodatnih ukrepov (zaposleni
lahko dojema varnostne ukrepe kot
nepotrebno obremenitev, poseg v nje-
govo polje udobja),

e pomanjkanje spodbud (Ce organiza-
cija ne nagrajuje varnega vedenja, ga
zaposleni ne bodo dosledno izvajali).

ZakljuCek

Socialni inzeniring, v katerem se od
zaposlenega z manipulacijo pridobi in
zlorabi njegove zasebne informacije in

premozenje, predstavlja resno groz-
njo v informacijskem okolju. Zaposleni
predstavlja lazjo »tarco« kot napad na
strojno opremo, socialni inzenirji pa
postajajo vse bolj profesionalni. Se pred
napadom izvedejo obsezno raziskavo
svoje zrtve, sposobni so psiholoske ma-
nipulacije, komuniciranja, prepoznava-
nja custev in vedenja, zato si pridobijo
zaupanje zaposlenega. Krsitve varnos-
ti so v organizacijah pogoste in Stevilne
krsitve pripisujejo napakam zaposlenih.

Socialni inzeniring vpliva na Sibkosti
zaposlenih tako, da izkoris¢a Cloveske
lastnosti, kot so zaupanje, radovednost,
strah, Zelja po pomod¢i ali pritisk avto-
ritete. Gre za manipulativne taktike, s
katerimi napadalci prepricajo zaposle-
ne, da razkrijejo obcutljive informacije,
omogocijo nepooblascen dostop ali izve-
dejo dejanja, ki bi lahko ogrozila financ-
no poslovanje in varnost organizacije.

Ocenjevanje tveganja informacijske
varnosti dodatno otezuje pretirana
prepricanost o pravilnosti lastne sodbe.
Zaposleni preveckrat pretirano zaupa
lastni, tudi napac¢ni sodbi. Psiholoska os-
nova za to je verjetno neobcutljivost za
pomanjkljivost domnev, na katerih sloni
njihova sodba. Najbrz noben dejavnik
presojanja ni bolj odlo¢ujoc kot pretira-
na samozavest. Splo$no znanje povzroca
razmeroma visoko stopnjo pretirane sa-
mozavesti, velja pa tudi obratna trditev.
Informacijske varnosti ne smemo ute-
meljevati z verjetnostjo, da se bo nekaj
zgodilo, ampak z moznimi posledicami.
Gre za preprosto vprasanje: Ali si lahko

organizacija na eni strani privosci »raz-
kosje informacijske nevednosti«, na
drugi strani pa izgubo informacijskega
premozenja?

Poudarjanje cloveskega dejavnika zah-
teva kulturno in psiholosko preobrazbo,
ki se nanasa na spremembo vedenja. Ka-
teri dejavniki so najpomembnejsi za ra-
zumevanje in napovedovanje vedenja?
Na zalost enoznacnega in univerzalnoga
odgovora na to vprasanje Se ni. Stevilne
statisti¢ne analize so potrdile hipotezo o
vecdji povezanosti vedenja in stalis¢, ki so
oblikovana na podlagi direktne izkusnje
kot obratno. To pomeni, da ne obstajajo
neka absolutna ,notranja pravila“ oziro-
ma pogoji, ki morajo biti izpolnjeni, da
se bo zaposleni vedno vedel konsisten-
tno z njimi.

Kljucnega pomena pri tem je ustvariti
okolje, ki nagrajuje pravilno vedenje in
ne kaznuje napak. Usmerjeni moramo
biti v preseganje tehni¢nih resSitev in
gradnjo pozarnega zidu zaposlenih, ki
naj bodo prva obrambna linija organi-
zacije. S tem, ko smo na spletu, smo vsi
ranljivi za izkoriS¢anje podatkov, enake
tehnike prepricevanja, kot jih upora-
bljajo informacijski kriminalci, pa upo-
rabljajo tudi zakonita podjetja za zbira-
nje nasih podatkov. Se spomnite skanda-
la Cambridge Analytica?

Menim, da je stopnja informacijske var-
nosti v najvecji meri odvisna od stopnje
motiviranosti in pripadnosti zaposlenih
organizaciji, ker to pomeni samovaro-
valno ravnanje v korist organizacije in
pravocasno izlocanje subjektivnih mo-
tilnih elementov v delovnih procesih.
Tega ne moremo nadomestiti z nobeno
varnostno organizacijo in tehniko ter
$e tako izurjenim nadzornim in varno-
stnim osebjem.

Za trajno spremembo vedenja je kljuc-
no, da zaposleni razume pomen infor-
macijske varnosti, ima jasno definirane
smernice in se pocuti vkljucenega v var-
nostno kulturo organizacije. Bolj kot je
varnost preprosta in dostopna, vecja je
verjetnost, da jo bo zaposleni resni¢no
uposteval. Ne moremo ,zavreti ocea-
na“, da bi zmanjsali vsa tveganja. Pocu-
titi pa se moramo umirjeno ob zaveda-
nju, da smo osredotocCeni na upravljanje
najbolj kriti¢nih in visokih tveganj, ob
razumevanju nagnjenosti k tveganju or-
ganizacije. m
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PROJEKTIRANIE

VARNE KON TROLE
PRISTOPA: SINERGIJA
FIZICNE IN T-VARNOSTI

V sodobnem poslovhem okolju se prepletata fizicna in informacijska
varnost, zato postaja celovito projektiranje kontrole pristopa klju¢nega
pomena. U¢inkovit sistem ne le $citi fizicne prostore podjetja, temveé tudi
varuje obcutljive podatke pred nepooblascenim dostopom.

radicionalno sta bili skozi zgo-
T dovino fizi¢na in informacijska

varnost obravnavani locCeno.
Ni¢ vec, saj sodobni pristopi pou-
darjajo njuno integracijo. Razlogi so
ocitni: nepooblascen fizi¢ni dostop
lahko vodi tudi do zlorabe IT-siste-
mov, medtem ko lahko pomanjkljiva
informacijska varnost omogo¢i mani-
pulacijo fizi¢nih varnostnih sistemov.
Zato je nujno, da sistemi kontrole pri-
stopa zdruzujejo oba vidika, saj lahko
le tako zagotavljajo celovito zascito.

Z varnostjo ljudi in podatkov pac¢ ni
sale. Pri projektiranju kontrole pri-
stopa ima glavno besedo varnost,
katere osnovni cilj je zasc¢ita ljudi,
premozenja in podatkov. Kot so nam
zaupali v podjetju Spica, kjer velja-
jo za ene najvecjih strokovnjakov na
tem podrodcju v Sloveniji, je treba pri
projektiranju kontrole pristopa zdru-
ziti ve¢ zelja naroc¢nika v smiselno ce-
loto. Poleg tega morajo biti vsi sistemi
skladni z zakonodajo in standardi. Iz-
zivov torej ne manjka.

Eden taksnih je Ze vecnamembnost
prostorov. Sodobni delovni prostori
pogosto vkljucujejo skupno rabo sej-
nih sob, pisarn in delovnih mest. To-
rej morajo tudi sistemi kontrole pri-

Promocijski ¢lanek

stopa postati fleksibilni, ¢e naj omo-
gocajo prilagajanje tem dinamic¢nim
potrebam. Zascita prostorov, urniki,
preverjanje identitete uporabnikov,
evakuacijske poti ... vse to so spre-
menljivke, ki sestavljajo tokratno
enacbo. Enacbo, za katero lahko ve-
ljajo posebna pravila in scenariji (npr.
da uporabnik ne more ven, Ce ni Sel v
nek prostor ali obratno, da se ena vra-
ta ne odprejo, dokler so odprta druga
in je treba najprej prva zapreti ipd.).

Tehnologija je veC kot le
orodje

Uporaba naprednih tehnologij, kot so
mobilne aplikacije za odpiranje vrat,
biometri¢na identifikacija in znacke
RFID, zagotavlja visoko stopnjo var-
nosti in udobja za uporabnike. Intu-
itivni vimesniki in enostavna uporaba
pa $e povecujejo sprejemanje sistema
kontrole pristopa med uporabniki ter
zmanjSujejo moznost napak pri upo-
rabi. Tehnoloska naprednost resitve
je v praksi moc¢no povezana z (dobro)
uporabnisko izkusnjo.

A najvec je voceh podjetja vredna ka-
kovostna integracija, saj mora sistem

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

kontrole dostopa delovati kot celota,
ne glede na to, katere kljucavnice,
vrata, krmilniki in senzorji so upora-
bljeni. Z vidika prilagodljivosti je do-
brodoslo tudi to, ¢e vpeljane resitve
omogocajo gostovanje tako v oblaku
kot delovanje na lokaciji podjetja, pri
Cemer sta pomembni tudi enostav-
nost nadgradnje in prilagodljivost
glede na specifi¢ne zahteve organiza-
cije. Ko smo ze pri integraciji - sistem
kontrole pristopa velja za kar najve-
¢jo poslovno korist povezati tudi s
sistemom za evidenco delovnega casa
ter vpeljati avtomatsko izmenjavo
podatkov. Tudi na tem podrocju Spi-
cinim strokovnjakom ni para.

S pravilno integracijo tehnologij,
upostevanjem standardov in osredo-
toCenjem na uporabnisko izkusnjo
lahko podjetja ustvarijo varno in pri-
lagodljivo delovno okolje, priprav-
ljeno na izzive prihodnosti. Sistema
kontrole pristopa in evidence delov-
nega casa lahko podjetjem prineseta
olajSanje ali pa povzrocita tezave —
vse je odvisno od nac¢ina njune imple-
mentacije. Zato je priporocljivo, da
uvedbo taksnih sistemov v poslovanje
izvedejo strokovnjaki.m
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PODELITEV NAGRAD
SLOVENIAN GRAND SECURITY AWARD

BRDO PRI KRANJU, 20. MAJ 2025

16. mednarodna konferenca Dnevi korporativne varnosti

PODELIJO SE IZBRANIM INSTITUCIJAM IN POSAMEZNIKOM ZA NJIHOV INOVATIVNI
PRISPEVEK NA PODROCJU RAZVOJA IN UVELJAVLJANJA VARNOSTI. NAGRADO PODELJUJE
ICS-LJUBLJANA V SODELOVANJU S SLOVENSKIM ZDRUZENJEM KORPORATIVNE VARNOSTI.
NEODVISNA KOMISIJA OCENJUJE IN IZBIRA KVALITETO TER IZVIRNOST PRIJAVLJENIH
UDELEZENCEV V NASLEDNJIH KATEGORIJAH:

+ NAJBOLJ VARNO PODJETJE

+ KORPORATIVNO VARNOSTNI MANAGER LETA
+ NAJBOLJSI PRISPEVEK S PODROCJA VARNOSTI

+ NAJBOLJ INOVATIVNA VARNOSTNA RESITEV
+ NAJBOLJ VARNO MESTO/OBCINA

+ INOVATIVNA MEDIJSKA PROMOCIJA VARNOSTI

VEC O NAGRADI IN NAGRAJENCIH NA SPLETNI STRANI INSTITUTA WWW.ICS-INSTITUT.S1!



Analogno. Digitalno. Dva svetova. Ena resitev.

[
.1iEevanje dokumentacije:

Varen in sledljiv proces unicevanja.

v

REISSWOLF

Varnostni zabojniki z elektronskim sistemom
zaklepanja (e.l.sy]-beleZenje vseh dogodkov
(revizijska sled).

v

REISSWOLF

360°

celovita storitev

Unicevanje skladno z evropskimi standardi
in Uredbo GDPR.

Unicevanje vseh vrst podatkovnih nosilcev ﬂ
(papir, trdi diski, CD-ji, RTG slike, itd.). =

Fi

Najvigji nivo varnosti in sledljivosti Reisswolf - varno, nadzorovano in sledljivo
ter skladnosti z Uredbo GDPR. upravljanje z dokumentacijo:
Ucinkovit in uporabniku prijazen Resitve po meri uporabnika z mednarodnimi izkuSnjami.

spletni dostop do arhiva 24/7. Optimizacija digitalnih in analognih potreb.
Najsodobnejsa tehnologija
upravljanja z dokumenti.

Strotkovno udinkovita resitey Okolju in uporabniku prijazne storitve.

fizicnega arhiviranja. Upostevanje varnostnih standardov.

Primerno za majhna, srednja in velika podjetja.

Organize
your Security

With our Software Solutions
AIM and WinGuard

]

Tl

advancis.net

|
Elektronski zajem
in hramba podatkov:

Certificiran, varen in zanesljiv e-proces,
skladen z Uredbo GDPR.

Skeniramo vse formate od A0, vkljucno
s projektno in tehni¢no dokumentacijo.

Strogkovno ucinkovita resitev.
Neomejen 24/7 dostop do dokumentov.

Povecanje produktivnosti.

Ob oddaji povprasevanja

do 31.05.2025 prejmite

enkratno ekskluzivno
ugodnost privseh
storitvah REISSWOLF!

Poklicite nas na: 01 541 22 66

Ali nam pisite na: info@reisswolf.si
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™ L ™ Orutini
CERTINED [y prijane
e podjetje

simply. done.

Identity Management Platform

@ Integrated Access Control

@ Unified Credential Management
@ Centralized Authorization Models
@ Seamless Migration Possibilities

@ Automated Compliance

quard

Open Integration Platform

Vendor-neutral Integration
Central Event Visualization
Dynamic Workflows
Dashboards & Reporting

Modular and scalable

advancis







