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eprav sta v mednarodnem okolju Se vedno pomembno izpostavljeni varnostni

krizi v Ukrajini in na Bliznjem Vzhodu, ki imata tudi posredne varnostne vplive

na Evropo in s tem posledi¢no tudi Slovenijo, se korporativno varnostno okolje
sooca z drugimi varnostnimi izzivi. Vsekakor so ti pomembni izzivi povezani s kiber-
netskim okoljem, z negativnim vplivom na naravno okolje zaradi ekstremnih dogod-
kov, ki so postali stalnica in na koncu seveda izzivi, ki jih prinasa ¢loveski faktor, kot
vedno vecji agregator varnostnih tezav v organizacijah. Poleg stalnega iskanja ustre-
znega razmerja med nivojem varnostnega zavedanja in potrebe po ustrezni operativ-
nosti delovanja, najvecji izziv verjetno predstavljajo omejene zmogljivosti absorpcije
naglih tehnoloskih sprememb v ¢lovesko dojemanje realnih tveganj, ki jih prinasajo
nove tehnologije. To so neposredni izzivi, na katere je, poleg seveda vseh ostalih, pot-
rebno najti ustrezne odgovore in ukrepe za njihovo ublazitev. Pred nami se nahaja
obdobje, ko bo potrebno v operativno korporativno varnostno okolje nasih organiza-
cij integrirati zahteve in pricakovanja klju¢nih EU direktiv na pomembnih podrocjih
kriti¢ne infrastrukture, kibernetske varnosti, uporabe umetne inteligence in na $e ne-
kaj ostalih pomembnih podro¢jih. V upanju, da bodo potrebni koraki in napori, ki jih
bomo izvajali skozi organizacijska okolja, prinesli tudi napredek v smeri odpornejsih
in proznejsih organizacij, katere bodo zagotavljale neprekinjeno delovanje in odzive
na ponavljajoca krizna stanja. Seveda pa se pomanjkanju ustreznega izobrazenega ka-
drovskega potenciala na podrocju korporativne varnosti nikakor ne moremo izogniti.
To postaja vedno bolj izpostavljena tezava, saj smo v operativnem okolju korporativne
varnosti pri¢a pogostim menjavam, ki se na teh funkcijah dogajajo ob menjavi strate-
skega vodstva v organizacijah. To poleg izrazenih izzivov varnostnega okolja, na drugi
strani organizacije pusca v nezavidljivem polozaju za ustrezno sistemsko nacrtovanje
in izvajanje potrebnih ukrepov.

Pred nami je mesec oktober, ki je tradicionalno posvecen dvema pomembnima podro-
¢jema in tematikama, kot sta kibernetska varnost in pozarna varnost. Obema temama
tudi v tokratni Stevilki revije posve¢amo pomembno pozornost. Poleg teh dveh tezis¢ v
reviji, ponovno skozi izbrane intervjuje, ponujamo moznost slisati tako strateski nivo
odlocevalcev, kakor tudi strokovnjake, kateri neposredno izvajajo aktivnosti v okviru
svojih operativnih okolij. Poseben pomen posve¢amo zaklju¢nim korakom vzpostav-
ljanja varnostno operativnega centra celotnega sektorja energetike, odpiramo pa tudi
teme, kot so pozarna tveganja, ki jih prinasa povec¢ana uporaba son¢nih elektrarn. Po-
leg navedenega smo Zeleli v tokratni Stevilki revije vsebinsko osvetliti tudi dovolj si-
rok spekter ostalih strokovnih vsebin, ki bodo strokovni javnosti v pomoc pri iskanju
potrebnih resitev in strateSke modrosti za ustrezno upravljanje varnostnih tveganj, s
katerimi smo dnevno sooceni. V urednistvu revije upamo, da bo tudi 36. tevilka revije
v skladu z vasimi visokimi pri¢akovanji. Za vas se bomo skupaj trudili tudi v bodoce.

izr. prof. dr. Denis Caleta
Glavni urednik
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne studije

INTERVJU

dr. Jelena Virant Burnik, informacijska pooblas¢enka*

PRIHODNJA TEASOA

~HVAROVANJU

OsEBNIH PODATKOV

Dinamic¢no druzbeno okolje in uvajanje novih tehnologij postavlja proces
varovanja osebnih podatkov pred nenehne izzive tehtanja dopustnosti po-
segov v le te. O prihodnjih teziscih dela institucije Informacijskega poob-
las¢enca smo se pogovarjali z novo informacijsko pooblasé¢enko dr. Jeleno

Virant Burnik.

Najprej nam dovolite, da vam iskreno Cestitamo ob na-
stopu te izredno zahtevne funkcije Informacijske po-
oblas¢enke Republike Slovenije. Kateri so bili tisti vzgi-
bi, motivi in predvsem cilji, ki so vas vodili, da ste se od-
loc¢ili za kandidaturo na to izredno zahtevno funkcijo?

Hvala za Cestitke in lepe besede. Na IP in podrocju varstva
osebnih podatkov delujem ze vec kot 15 let. Prakti¢no celotno
kariero se strokovno ukvarjam predvsem z izzivi, ki jih prina-
Sajo digitalizacija, spletne storitve, tehnoloski velikani, danes
tudi umetna inteligenca, $e posebej z vidika posegov v zaseb-
nost. Zelo veliko sem se v teh letih ukvarjala tudi s pristopi
ustrezne regulacije, ki ne dusi inovativnosti, pa vendar ohra-
nja visoko raven varstva nasih temeljnih pravic.

Obdobje naslednjega desetletja - oziroma varstva podatkov
3.0, kot ga v¢asih poimenujem, bo nujno prezeto prav s temi
tematikami - preliva nas digitalizacija, umetna inteligenca
zelo hitro prehaja v nase procese, se uci na velikih koli¢inah
nasih podatkov, po drugi strani pa e nimamo enovitega odzi-
va, katere prakse omejiti, kako vse tehnologije uporabljati, da
nam bodo v korist in s ¢im manj negativnih eksternalij za nase
temeljne pravice. Iz EU prihaja plejada novih regulacij in ak-
tov, ki bodo regulirali digitalne sfere in bodo morali loviti rav-
notezje s Splosno uredbo o varstvu podatkov in ZVOP-2. Za IP
kot nadzorni organ bo to obdobje novih izzivov in prilagoditev
in verjamem, da bodo moje znanje in izkusnje lahko bistveno
pripomogli, da bo IP tudi v naslednjem mandatu organ, ki stro-
kovno in odlo¢no spodbuja transparentnost in varuje osebne
podatke ob tesnem sodelovanju s sorodnimi organi v EU.

*Informacijski pooblas¢enec RS je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Poleg tega zelim okrepiti preventivno delovanje IP, in koli-
kor bodo dopuscale razmere in sredstva, nameniti pozornost
ozavescanju javnosti in zavezancev. Tudi na ta nacin lahko
spodbujamo skladnost in prispevamo k temu, da podjetja in
organizacije lazje spostujejo pravila. Posebej bi zelela ve¢ ak-
tivnosti za ozavescanje otrok in mladostnikov.

Dosedanji informacijski pooblasc¢enki sta postavili viso-
ke standarde, tako na podrodju uveljavitve standardov
zaScCite osebnih podatkov, kakor tudi dostopa do infor-
macij javnega znacaja. Informacijski pooblascenec je v
druzbi postal spostovana institucija, brez katere si tez-
ko predstavljamo delovanje mnostva kljuénih druzbenih
procesov. Prevzemate institucijo v dobri kondiciji, ven-
dar je verjetno Se veliko moznosti za nadaljnji razvoj?

Kot sem ze veckrat poudarila, z veliko hvaleznosti, sta pred-
hodnici, vsaka v svojem obdobju in na svoj nac¢in oblikovali

Kibernetska varnost je eden od
najpomembnejsih izzivov modernega
varnostnega okolja. Vedno bodo na
mizi dileme, kako zagotavljati ustrezno
raven varovanja osebnih podatkov v
informacijskem okolju.
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velike Cevlje, v katere sem stopila in s katerimi bom prema-
govala nove izzive v prihajajocih letih. IP je nedvomno in-
stitucija v dobri kondiciji, strokovno in z vidika ugleda, ki ga
uziva v javnosti. Tu gre zahvala tudi odli¢cnim sodelavcem, ki
so izjemno strokovni in predani svojemu delu in dan za dnem
skrbijo, da se uveljavljajo visoki standardi varovanja osebnih
podatkov in dostopa do informacij javnega znacaja. Seveda
pa pridemo tudi do »ampak«: nove pristojnosti, ki jih bomo
izvajali na IP v prihodnje, ko prihajajo vse nove EU regulaci-
je bodo pomenile obremenitve, ki jih IP ne bo zmogel brez
kadrovskih okrepitev. To je podrocje na katerem bo treba
zelo aktivno zaceti delovati Ze takoj. Tudi zato, ker Ze dose-
danji porast nadzornih, pritozbenih in drugih postopkov, ki
se je zgodil po uveljavitvi Splosne uredbe o varstvu podatkov
pomeni, da smo na robu svojih zmogljivosti. Tudi Evropska
komisija v svoji zadnji evalvaciji delovanja Splosne uredbe
poudarja, kako pomembno je, da imamo nadzorni organi za
varstvo podatkov dovolj$na sredstva, da izvajamo nadzor, in
da smo generalno gledano organi podhranjeni.

;l* .'

IP bdi nad uresnicevanjem dveh pravic — obe paje treba razu-
meti tudi kot podstat za uresni¢evanje nasih drugih temeljnih
pravic. Pomembno je, da se zavedamo tega, da na IP ne varu-
jemo le osebnih podatkov in razkrivamo informacij javnega
znacaja, pac pa s tem prispevamo k veliko $ir$i problematiki
upostevanja temeljnih ¢lovekovih pravic, ki jih Se posebej v
digitaliziranem svetu moramo ohraniti, ¢e Zelimo uzivati vse
dobre plati digitalizacije, in se izogniti slabim posledicam,
diskriminaciji, posegom v svobodo gibanja, v demokrati¢ne
procese, itd.

ZVOP-2 je v veljavi ze dovolj casa, da lahko potegnete
bistveno oceno o ué¢inkovitosti in uspesnosti njegove in-
tegracije med zavezanci. Kateri so tisti izzivi, ki jih pri
uveljavljanju tega zakona Se vedno zaznavate skozi delo
v vasem organu?

Podrodje varstva osebnih podatkov se zadnjih 10 let korenito
spreminja, poleg tega pa ima zelo izrazito EU komponento,
saj primarna regulacija podroc¢ja prihaja s strani EU. Zakon o
varstvu osebnih podatkov (ZVOP-2), je kon¢no uredil manj-
kajoce podrobnosti za polno izvajanje pooblastil IP glede na
Splosno uredbo. Predpisal je nacin sankcioniranja krsitev po
Splosni uredbi. Se pa zaradi tega specificnega sistema odpi-
rajo nova vprasanja glede izvajanja teh pooblastil. ZVOP-2 je
prinesel tudi nove postopkovne dolocbe, npr. novo urejen po-
lozaj posameznika s posebnim poloZajem, ki v nadzornem IP
postopku nastopa kot stranka. Tudi to je novost v slovenskem
administrativnem pravu in odpira vprasanja. V naslednjih
letih bo zato potrebno aktivno povezovanje IP s prakso dru-
gih sorodnih organov v EU, ki Splosno uredbo izvajajo ze vec
let. Prav tako bomo s Ministrstvom za pravosodje pristopili
k oceni delovanja zakona, na podlagi katere bodo, upam, tudi
razjasnjene dileme, s katerimi se srecujemo.

Digitalizacija procesov moc¢no vpliva tudi na varovanje
osebnih podatkov in ukrepe, ki jih je potrebno zagota-
vljati v tej povezavi. Tukaj je $e kar nekaj dilem in izzi-
vov, ki jih je potrebno ocenjevati v vsakem konkretnem
primeru. Menite, da imate s tega naslova kaj vec¢ vpra-
Sanj in dilem, ki prihajajo s strani razli¢nih organizacij-
skih okolij?

Ko govorimo o raznih projektih digitalizacije sistemov v nasi
druzbi, ali pa uvajanju novih sofisticiranih analiz in obdelav
podatkov kot podporo nekim procesom, da bomo hitrejsi, bolj
ucinkoviti, itd. se je treba zavedati, da lahko posegi v varstvo
podatkov na koncu pomenijo zelo nezelene posledice, ki za-
devajo veliko vec kot le zasebnost nekoga - lahko pomenijo
diskriminacijo ranljivih, napac¢ne odlocitve, tudi vplivajo na
demokrati¢ne procese, volitve. Na IP izdamo veliko mnenj
na razne predloge oziroma projekte, ki uvajajo digitalizacijo
na razli¢nih podrodjih, kjer opozarjamo na te vidike. Zelela
bi si, da so nase intervencije sprejete konstruktivno, saj lahko
upostevanje izbolj$a sisteme digitalizacije, da bodo sistemi
robustni, manj izpostavljeni tveganjem, da so podatki razkri-
ti, napa¢no obdelani, da imajo posamezniki s tem tezave, in da
v reSitve ni zaupanja. Tu ne gre le za varovanje podatkov, pac
pa za veliko vec¢. Napake pri obdelavah podatkov v zdravstvu
lahko pomenijo tveganje za Zivljenje nekoga, nepremisljena
obdelava podatkov z UTI lahko pomeni, da nekdo ne bo prejel
neke storitve ali sredstev, ¢eprav je do njih upravicen, dopus-
¢anje obdelav podatkov za druge namene lahko pomenijo,
da nas zasledujejo oglasi za dvomljiva zdravila in izkoris¢ajo
nase ranljivosti. Se posebej je to pomembno, ko govorimo o
mladostnikih, pa starejsih, ki so bolj ranljivi za zlorabe.



V preteklem obdobju so bili sprejeti razli¢éni pomembni
predpisi na nivoju EU in sicer Akt o upravljanju podat-
kov, pa Akt o digitalnih storitvah, Akt, ki dolo¢a nova
pravila glede preglednosti in ciljanega politi¢cnega ogla-
Sevanja. Ste pri integraciji teh predpisov v nacionalni
pravni red nosilna institucija ali podpirate druge orga-
ne pri njihovem uveljavljanju? Kateri so kljuéni izzivi,
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ki jih vidite na tem podrocju?

Da ima digitalizacija vsega tudi negativne posledice na druz-
bo jasno kaze sprejem aktov digitalne strategije, ki prihajajo
iz EU in nagovarjajo prav te negativne posledice profiliranja,
priporocilnih sistemov, kr$enja varstva podatkov na spletu,
zavajajoCih vzorcev, ki jih uporabljajo spletni velikani, ve-
denjskega oglasevanja, manipulacij. Vecina aktov naslavlja
digitalno ekonomijo in vsebuje kar nekaj novih omejitev.

Za IP bo zahtevno spoprijemanje z razlicnimi pravili in nji-
hovim odnosom s Splosno uredbo o varstvu podatkov — nova
pravila vendarle v delu urejajo prav obdelave podatkov.
Tu lahko pricakujemo $e ve¢ sodelovanja in usklajevanja v
Evropskem odboru za varstvo podatkov, kjer Ze pripravljamo
razli¢ne smernice glede Akta o digitalnih storitvah, pa Akta o
umetni inteligenci, itd. Za integracijo teh aktov v nacionalni
pravni red so odgovorna razli¢na resorna ministrstva, ki prip-
ravljajo predloge pravnih podlag. IP v tem procesu sodeluje s
pripravo mnenj in odzivov glede ustreznih pooblastil in pri-
stojnosti, ki se ticejo nasega dela. Zelo pomembno je namrec,
da se raven varstva, ki je dosezena s Splos$no uredbo o varstvu
podatkov ne zniza zaradi prepletanj z drugimi EU akti, da pri-
de do ¢im manj pravnih nejasnosti — kdo je nadzorni organ za
katero vrsto aktivnosti v digitalni sferi, kako organi med sabo
sodelujejo.

Akt o umetni inteligenci je prvi pravni okvir o umetni
inteligenci doslej, ki obravnava tveganja umetne inteli-
gence in Evropi zagotavlja vodilno vlogo na svetovni rav-
ni. Kje so po vasem najveéja tveganja povezana z umetno
inteligenco in varstvom osebnih podatkov?

Akt o umetni inteligenci je vsekakor poseben dosezek EU, saj
postavlja nekatere jasne omejitve glede sistemov, ki jih v na-
sem okolju ne Zelimo, ker predstavljajo prevelik poseg v nase
pravice — npr. sistem socialnega scoringa, prepoznave emocij
in podobno. Postavlja tudi omejitve za veliko vsakdanjih rab
UT, ki jim bomo kmalu prica, npr. v procesu Solstva, zaposlo-
vanja, pri uporabi javnih storitev. Ker Ul sistemi obdelujejo
osebne podatke nas drzavljanov in smo s tem podvrzeni mno-
gim tveganjem je prav, da imamo na tem podrocju jasne ome-
jitve in tudi nadzor.

Zvidikavarovanja osebnih podatkov gotovo lahko izpostavim,
da so Ul sistemi inherentno netransparentni, saj posameznik
tezko izve oziroma razume logike odloc¢anja znotraj sistemov,
mnogo takih sistemov nam je nevidnih, se ne zavedamo, da
prihajamo v stik z njimi, tezave so z izvajanjem pravic posa-
meznika - vemo, da sistemi tipa Chat GPT halucinirajo, si
pogosto »izmislijo« kak podatek. Hkrati pa sistem ne nudi
moznosti popravka napac¢nih informacij. Problematika je Si-
roka in minilo bo Se nekaj ¢asa, preden bomo UT lahko upo-
rabljali predvidljivo, ob upostevanju vseh pravic, ki jih imamo
uporabniki. Zato se je ob uvajanju Ul treba zavedati, sploh,
Ce gre za podatke posameznikov, da ze zdaj obstajajo pravila
v Splo$ni uredbi o varstvu podatkov, ki jih je treba upostevati.
Uporaba Ul ne poteka v pravnem vakuumu, ¢eprav omejitve

iz Akta o UI Se ne veljajo. Na spletni strani IP je Ze na voljo
precej pojasnil na to temo. Zelela bi si, da vsak, ki razmislja
o vpeljavi Ul v svoje procese, to stori izjemno previdno in z
upostevanjem vidikov varstva osebnih podatkov.

Informacijski pooblascenec je eden izmed pomembnih
¢lanov Slovenskega zdruZenja za korporativno varnost.
Menite, da se lahko odli¢no sodelovanje nadaljuje tudi
v prihodnje? Skupnih izzivov verjetno ne bo zmanjkalo.

Kibernetska varnost je eden od najpomembnejsih izzivov
modernega varnostnega okolja. Vedno bodo na mizi dileme,
kako zagotavljati ustrezno raven varovanja osebnih podatkov
v informacijskem okolju. Se posebej, ker imajo te odlo¢itve
tudi konkreten poslovne in finan¢ne posledice za upravljavce
podatkov. Sodelovanje relevantnih institucij na tem podrocju
je zelo pomembno, saj na ta nac¢in krepimo raven varnosti in
zavarovanja, delimo dobre prakse s skupnim ciljem - to pa so
varna digitalna okolja, robustni sistemi, ki so odporni na ki-
bernetske napade, ki lahko skodujejo osebnim podatkov. Oza-
ve$Canje in spodbujanje skladnosti na tem podrocju sta izzi-
va, kjer nase sodelovanje gotovo prinasa rezultate. Skupnih
izzivov pa na tem podrocju nedvomno ne bo zmanjkalo. m

Foto: arhiv IP Republike Slovenije
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZuje pravne in fizi¢ne
osebe s podro¢ja korporativne varnosti in drugih povezanih podroéij.
Skozi zdruZenje ¢lani organizirano uresnic¢ujejo osebne in

poslovne interese na podrodju korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)« I ‘ S

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspeha!«

Namen zdruzenja je uresnic¢evanje interesov ¢lanstva, ki so:

. zdruzevanje znanja, izkusenj, interesov in razvojnih pogledov,
e izboljsanje kakovosti storitev na podrod¢ju zagotavljanja korporativne varnosti,

. razvoj varnosti kot vrednote, ki izboljsuje pogoje dela in dviguje motivacijo,
ADMIRAL

. razvoj mednarodno primerljivih korporativnih varnostnih standardov,

*  pospesevanje razvoja izobraZevanja in usposabljanja, Gorenjska 9" Banka

Waa, kar Soje

*  razvoj korporativnega varnostnega managementa.
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Clanstvo v zdruzenju vam lahko olaj$a obvladovanje tveganj v vasih
organizacijskih sredinah. SKUPAJ SMO MOCNE]SI!

Ugodnosti za ¢lane zdruZenja:

L]

brezpla¢na udelezba na rednih mesec¢nih strokovnih srecanjih,
e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS,
e  popusti pri nakupu izdanih publikacij ICS-Ljubljana,

brezpla¢na naro¢nina na revijo Korporativna varnost.

Dodatne ugodnosti za korporacijske ¢lane zdruzenja:

e  postavitev logotipa na spletno stran ICS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruzenju,

*  popusti pri oglasevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS,
*  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v Mestna obdina

Ljubljans
organizaciji ICS-Ljubljana za vse zaposlene v podjetju, S
e  popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz vrst orga-
P e 1. . . ONKOLOSKI INSTITUT
nizacij, katere so korporacijski ¢lani zdruzenja, O 'L']‘SEE},{E OF ONCOLOGY
e  korporacijskega ¢lana v zdruZenju zastopata dve osebi,

e  druge bonitete objavljene na spletnih straneh zdruzenja. GASILSKA ZVEZA

LJUBLJANA
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Avtorica: Eva Caleta / Institut za korporativne varnostne §tudije*

INTERVJU

ga. Anita Veternik, okrozna drzavna tozilka

SKANJE

US TREANIH KORAKOV
ZA UCINKOMITO DELOVANJE
PRAVOSODNIH ORGANOV V
~HMERU POJAVNIF OBLIK

KIBERNE TESKEGA KRIMINALA

V ospredju sedanjih razprav o kibernetski varnosti je vprasanje kako sto-
rilce na podrocju kibernetskega kriminala postaviti pred sodisce in tam za
storjena kazniva dejanja doseci pravico. Za podroben vpogled v to tema-
tiko smo se pogovarjali z gospo Anito Veternik, okrozno drzavno tozilko.

Najprej nam dovolite, da vam ¢estitamo za odli¢en na-
stop na Blejskem strateskem forumu, kjer ste se ude-
lezili razprave o »DeSifriranju izsiljevalske program-
ske opreme: izzivi pri preprecéevanju izplacil v kripto
valutah«. Glede na podatke, ki ji vsako leto posreduje
SI-CERT vidimo, da je v Sloveniji zaznan trend upada
kibernetskih napadov z izsiljevalskimi virusi in da se
krepijo druge pojavne oblike kibernetskega kriminala.
Kako resen je z vaSega stali$¢a ta problem v mednaro-
dnem okolju?

Najlepsa hvala za prijazne besede. V veliko ¢ast mi je bilo so-
delovati na tako pomembnem in odmevnem dogodku, kot je
Blejski strateski forum. Prav tako se vam zahvaljujem za po-
vabilo na ta intervju, ki sem se ga iskreno razveselila. Menim
namrec, da je to izvrstna priloznost za predstavitev dela dr-
zavnega tozilca, pa Ceprav v zelo majhnem obsegu, ker je to
ne le poklic ampak tudi poslanstvo, ki je resni¢no posebno in
lai¢ni javnosti pogosto zapleteno in tezko razumljivo. Mogoce
je prav to razlog, da si v¢asih tezje pridobimo zaupanje javno-
sti, ki pa je vendarle klju¢na tudi pri nasem delu in za uspeh
v kazenskih postopkih, kar bom poskusala obrazloziti skozi
odgovore na vasa vprasanja.

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

Kibernetski kriminal je fenomen sodobnega ¢asa. Razmis-
ljam, ali ga sploh lahko tako poimenujem, glede na to, da so
se prvi zametki kibernetskega kriminala pokazali Ze v 80-ih
letih prejsnjega stoletja, ko so se ra¢unalniki in racunalniski
sistemi zaceli Sirse uporabljati. Kljub vsemu se nenehno raz-
vija in prilagaja, kar mu daje znacilnosti fenomena v smislu
hitro spreminjajocega se pojava, ki vpliva na druzbo na raz-
li¢nih ravneh. Izsiljevalski virusi so samo en podtip kibernet-
skega kriminala in v pravkar opisanih trendih nobena izjema,
saj naj bi bil prvi dokumentirani domnevni primer izsilje-
valske programske opreme trojanski konj AIDS iz leta 1989,
znan tudi kot PS Cyborgl, ki se je razsirjal preko okuzenih
disket in za odkupnino zahteval 189 amerigkih dolarjev. Ce
grem nazaj na vase vprasanje, bom pri odgovoru zelo previ-
dna. V vsakem primeru so izsiljevalske kode $e vedno ena od
najbolj razsirjenih tipov, Ceprav je mogoce opaziti rahel upad
stevila napadov. To potrjujejo razlicna porocila (npr. Europol
IOCTA 2024', ENISA Threat Report 20242 veeam Insigthts
Ransomware Trends 2024% Sophos The State of Ransomwa-
re 2024* ipd.). Kakorkoli, treba se je zavedati, da je pojavnost
izsiljevalskih kod zelo odvisna od vrste razli¢nih dejavnikov,
med katerimi bi izpostavila predvsem stopnjo digitalizacije
storitev v posamezni drzavi, finan¢no moc in stabilnost dr-



zave, kar predvideva potencialno visje odkupnine za storilce,
geopoliticno vlogo drzave, zakonodajo na podrocju kazen-
skega pregona pa tudi stopnjo ozavescenosti, vlaganja v vecjo
kibernetsko varnost in okrepljeno ter uspesno mednarodno
sodelovanje v tovrstnih zadevah. Napovedi, da se bo trend
upadanja nadaljeval, so nehvalezne. Kljub temu, da si tega ze-
limo, pa se bojim, da bi bilo lahko to samo zatisje pred nevihto,
saj bilahko bili napadi z uporabo nenehno razvijajoce se ume-
tne inteligence, ki je Ze in bo zlorabljena tudi v prihodnje, spet
bolj pogosti. Lahko pri¢cakujemo, da bodo bolj sofisticirani in
tezji tako za detekcijo kot tudi za preiskovanje, za kriminal-
ce pa posledi¢no donosnejsi, vsaj v obdobju, ko bodo policija,
pravosodje in zakonodaja iskali ustrezne reSitve za sooca-
nje s temi izzivi. Na podlagi vsega povedanega bi sklenila, da
je na problem potrebno gledati Sirse; izven meja drzave, saj
problem nedvomno o(b)staja, je skrajno resen tako z vidika
finan¢nih posledic za gospodarstvo kot tudi vpliva na posa-
meznika, in ga moramo Se naprej skrbno spremljati.

Vase jasno staliSce, da v vsakem primeru, ki ga vodi dr-
zavno tozilstvo, tudi na podrocéju procesiranja kaznivih
dejanj povezanih s kibernetskim kriminalom, pred so-
disci Zelite doseé¢i pravico. Glede na to, da gre v ve€ini
teh primerov za dobro organizirane mednarodne kri-
minalne zdruzbe, je to zelo zahtevna naloga. Kateri so
glavni izzivi s katerimi se tozilci soo¢ate pri procesira-
nju teh primerov? Je to pomanjkanje specifiénih znanj,
pomanjkljiva zakonodaja, tezave Policije pri zbiranju
dokazov ali kaj drugega?

Ze pred leti sem zasledila izjavo tedanje evropske komisarke
za pravosodje, potrosnike in enakost spolov, gospe Vere Jo-
urove, ki je dejala: ,Medtem, ko preiskovalci Se vedno upo-
rabljajo okorne metode, kriminalci za svoje delovanje upo-
rabljajo hitro in najsodobnejso tehnologijo. Organe preisko-
vanja in kazenskega pregona moramo opremiti z metodami

VRHOVNO DRZAVNO T0ZILSTVO

REPUBLIKE SLOVENLIE

21. stoletja za boj proti kriminalu; prav tako kot kriminalci za
izvr$evanje kaznivih dejanj uporabljajo metode 21. stoletja.”
Ta izjava je mnogo povednejsa, kot se zdi na prvi pogled. Ne
samo, da moramo preiskovalcem dati na razpolago tehni¢na
orodja, potrebno je zagotoviti tudi njihovo usposobljenost,
razumevanje in znanje, ki se mora nujno nadaljevati tudi v to-
zilskih in sodniskih vrstah. Seveda ne v enakem obsegu, pot-
rebno pa je vsaj razumevanje osnov, da je mogoce dejansko
stanje pravilno subsumirati pod abstraktno zakonsko normo,
razumeti in pravilno ovrednotiti dokaze in izreci pravilno in
zakonito sodbo. Seveda pa to velja le, ¢e takSna norma obsta-
ja in jo je zakonodajalec uspes$no prilagodil sodobnim izzi-
vom ter razsiril njen domet preko meja fizi¢cnega sveta, tudi
digitalnega, v katerem se kibernetski kriminal dogaja. Tu pa
je Se mednarodno sodelovanje, kot ena najpomembnejsih
komponent, saj kibernetski kriminal ni omejen z drzavnimi
mejami, posledi¢no pa tudi ne z zakonodajo, ki velja le v posa-
mezni drzavi. Vse omenjeno so kriti¢ne tocke, ki se morajo v
luci sprememb ves Cas prilagajati tehnoloskemu napredku in
moznostim, ki jih kibernetski kriminal zlorablja.

V procesu izplacevanja odkupnin za pridobitev Sifer
za ponovno odklepanje podatkov se v zadnjem obdobju
najveckrat uporabljajo kripto valute, katere so bile Ze
v osnovi ustanovljene zaradi manjSega nadzora nad nji-
hovimi transakcijami in identifikacijo pla¢nika in pre-
jemnika. Smo pa v razpravi slisali, da danes obstajajo
ustrezni mehanizmi za spremljanje transakcij in iden-
tifikacijo placnikov ter prejemnikov. Ima drzavno tozil-
stvo ustrezne strokovnjake za delovanje na teh komple-
ksnih primerih ali se tukaj naslanjate na pomoc¢ Policije
ali zunanjih ekspertov?

Drzavno tozilstvo je organ pregona, policija pa je organ pre-

iskovanja. To v praksi pomeni, da je policija po zakonu pri-
stojna za zbiranje obvestil, dokazov in izvedbo operativnih
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preiskovalnih dejanj, ki vodijo do odkritja kaznivega dejanja
in storilca. Drzavni tozilec na drugi strani prevzame zadevo
v fazi, ko so zbrani dokazi in podatki Ze predlozeni, in se na
podlagi teh odloca, ali bo sprozil kazenski pregon ali ne. Po-
sledi¢no se tu v celoti zanasamo na usposobljenost policije.
Ima pa drzavni tozilec v konkretni zadevi vedno na voljo moz-
nost, ki jo predvideva doloc¢ba 205. ¢lena Zakona o drzavnem
tozilstvu (ZDT-1), ko gre zagotavljanje strokovne pomoci s
podrodja razli¢nih strok, ki je potrebna za strokovno in ucin-
kovito delovanje drzavnih toZilcev pri usmerjanju odkrivanja
in pregonu storilcev kaznivih dejanj. Do sedaj se ta pomoc $e
nikoli ni zahtevala v zadevah z visokotehnoloskimi elementi,
prednjacijo namrec zadeve, kjer se potrebuje pomoc izveden-
cev ekonomske stroke. Osebno menim, da je samo vprasanje
¢asa, kdaj bomo dobili prvo pobudo za postavitev strokovnja-
ka ra¢unalnistva in informatike oziroma racunalniske foren-
zike in informacijske varnosti.

Glede na vedno bolj zahtevne pojavne oblike kriminal-
nih aktivnosti, povezanih s kibernetskim podroéjem,
bi verjetno v prihodnosti potrebovali tudi ustanovitev
specializiranih drzavno tozilskih struktur, ki bi bile po-
sebej usposobljene in opremljene za spopadanje s temi
zahtevnimi pojavnimi oblikami. Trenutno je verjetno
dodeljevanje primerov Se vedno pogojeno po krajevni
pristojnosti tozilstva? Ali to pomeni, da se drzavni to-
zilec ves Cas srecuje z zelo razli¢nimi in kompleksnimi
oblikami kriminalitete?

Popolnoma prav imate. Drzavna tozilstva lahko skladno z
ZDT-1 ustanovijo posebne oddelke, v katere razporedijo dr-
zavne tozilce, ki se praviloma ukvarjajo z dolocenim podro-
¢jem kriminalitete, ni pa to pravilo. Predvsem na manjsih
tozilstvih drzavni tozilci pogosto obravnavajo vse vrste kri-
minalitete in lahko si predstavljate kako zahtevno je danes
biti strokovnjak za medicino, jutri za zelezniski promet in po-
jutri$njem strokovnjak za kripto premozenje. Ponekod v sve-
tu Ze obstajajo ureditve s t.i. »Cybercrime Unit«, kjer so v od-
delke razporejeni preiskovalci in tozilci, ki poleg poznavanja
domace in tuje zakonodaje, vklju¢no z mednarodnim sodelo-
vanjem z uporabo razli¢nih pravnih podlag, razpolagajo tudi s
poglobljenim znanjem o informacijski tehnologiji, omrezjih,
kibernetski varnosti in najnovejsih orodjih ter tehnikah, upo-
rabljenih pri izvr§evanju kaznivih dejanj s kibernetskimi ele-
menti. Hkrati je takemu oddelku potrebno omogociti dostop
do naprednih orodij in tehnologije, ki omogocajo digitalno
forenziko, zbiranje, ustrezno hrambo in analizo elektronskih
dokazov, vklju¢no z desifriranjem podatkov in analizo tran-
sakcij kriptovalut. V Sloveniji trenutno Se nismo na tocki, ko
bi se resno pogovarjali o ustanovitvi take enote, po vsej verje-
tnosti pa je to glede na predvidevanja o razvoju kibernetske
kriminalitete v prihodnje edina prava pot.

Hitrost prijave takega kaznivega dejanje je lahko odlo-
¢ilna za uspesno odkrivanje storilcev, zbiranje dokazov
in konéno procesiranje na sodisc¢u. Skozi prakso vidimo,
da je tukaj kar nekaj izzivov, ki se rezultirajo skozi dej-
stva, da predvsem podjetja redkeje in nerada prijavljajo
ta dejanja. Kaj je po vasem mnenju razlog in kako bi to
zavedanje lahko izboljsali?

DrzZi, hitrost prijave je v takih primerih klju¢nega pomena.
Elektronski dokazi so zelo volatilni - hitro se lahko izbrisejo
ali spremenijo do mere, da niso vec uporabni za preiskova-
nje in dokazovanje kaznivega dejanja. To se lahko zgodi na-
menoma ali pa nevede, saj do pomembnih sprememb lahko
pride ze s tako banalno aktivnostjo, kot je ponovni zagon
elektronske naprave. PravocCasna prijava pa je le prva pred-
postavka uspes$nega preiskovanja kaznivega dejanja, ki ji
morajo slediti Se ucinkovita preiskava, skrbno in pravilno
shranjevanje dokazov, pregled v skladu s standardi in pra-
vili forenzi¢nih preiskav in pravilno vrednotenje dobljenih
rezultatov. Kakorkoli, vse se zacne s prijavo oskodovanca, ki
palahko iz razli¢nih vzrokov izostane. V sedmi izdaji Kiber-
netskega pravosodnega monitorja® je bilo prav to eno od pod-
rocij raziskav, kjer je bilo ugotovljeno, da je glavni izziv so-
delovanja med zrtvami in organi preiskovanja in kazenskega
pregona v razli¢nih interesih in pogosto tudi v pomanjkanju
zaupanja. Zrtve napadov z izsiljevalsko programsko opre-
mo, zlasti kadar govorimo o gospodarskih druzbah in kritic-
ni infrastrukturi, verjetno dajejo prednost ¢im hitrejSemu
ponovnemu vzpostavljanju sistemov in s tem obvladovanju
skode. Brez ustreznega zavarovanja pa to v vecini primerov
vodi do spremembe ali izgube pomembnih dokazov, o cemer
smo ze govorili. Dalje je odlocitev o prijavi lahko odvisna
tudi od predvidenih posledic, ki bi jih razkritje napada lahko
imelo vjavnostiin bi potencialno lahko negativno vplivalo na
njihov ugled in zaupanje strank. Tudi posamezniki kaznivih
dejanj ne prijavijo - bodisi zaradi sramu ali ker preprosto ne
verjamejo, da bo kaznivo dejanje uspesno preiskano in da bo
storilec na koncu pravi¢no kaznovan. Zato je treba okrepiti
medsebojno zaupanje in delati v smeri u¢inkovitejSega dela
organov preiskovanja in pregona s skupnim ciljem izpolnitve
temeljnih nacel kazenskega postopka.



Za ucinkovito delovanje tozilstva pa tudi sodis¢a je iz-
redno pomembna sodna praksa. éeprav nas$ kontinen-
talni pravni sistem odstopa od klasi¢nega, na sodni pra-
ksi temeljecega anglo-saksonskega sistema, je vendar
tudi v Republiki Sloveniji sodna praksa zelo pomemben
temelj. Ali nam lahko posredujete kaksne podatke ali
statistiko vezano na uspesno realizirane primere spe-
cifi¢cnih kaznivih dejanj povezanih z izsiljevalskimi vi-
rusi?

Novela KZ-11° je v obe kaznivi dejanji, ki v nasi zakonodaji
predstavljata kibernetski kriminal v oZjem smislu, in sicer
Napad na informacijski sistem (221. ¢len) in Zloraba infor-
macijskega sistema (237. ¢len), vnesla novo izvrsitveno obliko
»oviranje dostopa do podatkov«. S tem naj bi novela izrecno
inkriminirala uporabo izsiljevalske kode, ki jo storilec izrabi,
da od zrtve zahteva placilo za odklep zaklenjenih podatkov. V
Sloveniji sodna praksa predstavlja sekundarni vir prava in je
vsekakor je pomembna z vidika enotne uporabe prava. Zal pa
je za to podrocje (zaenkrat) v Sloveniji ni, prav tako pa iz in-
formacijskega sistema drzavnega tozilstva ne moremo prido-
biti uporabnih statisti¢nih podatkov za to¢no te primere. Do-
godkov, vezanih na posamezno izvrsitveno dejanje, namre¢
ne belezimo in bi tako lahko verodostojne podatke pridobili
zgolj na podlagi ro¢nega pregleda in analize spisov.

Glede na to, da gre za mednarodne kriminalne zdruzbe,
je na vseh nivojih klju¢no tudi mednarodno sodelovanje
in izmenjava podatkov. Smo v EU Ze dosegli ustrezno
stopnjo sodelovanja v okviru Europola ali Eurojusta ali
so tukaj $e mozne izboljsave in katere bi bile najbolj pot-
rebne?

Vvlogi pomocnice nacionalnega predstavnika za Slovenijo pri
Eurojustu sem se prepricala, da je mednarodno sodelovanje
neizbezno, ¢e zelimo zagotoviti uéinkovit pregon kibernet-
skega kriminala s transnacionalnim elementom. Sodniki in
drzavni tozilci se pogosto obrac¢ajo na nacionalno predstavni-
$tvo pri Eurojustu za pomod¢, kar lahko izpostavim kot primer
odli¢ne prakse. Eurojust je vzpostavil obsezno mednarodno
mrezo, ki tozilcem in sodnikom v EU omogoca dostop do vec
kot 50 jurisdikeij po svetu. Izmed orodij, ki jih ponuja, bi po-
sebej izpostavila skupne preiskovalne skupine (JIT), ki zara-
di svoje narave lahko znatno pohitrijo preiskave v zapletenih
primerih in tudi mo¢no poenostavijo zbiranje in izmenjavo
dokazov. Tukaj tudi vidim prostor za izbolj$ave, saj bi z ve¢jim
stevilom skupnih preiskovalnih skupin zdruzili tudi razlicna
znanja in izkusnje, ki jih imajo mednarodni partnerji in so v
tem kontekstu $e kako pomembni. Dejstvo je, da se kibernet-
ski kriminal dogaja v druga¢nem svetu, za katerega zakonito-
stifizicnega sveta pogosto ne veljajo, predvsem pa se nenehno
spreminja, kar terja prilagajanja ne samo na ravni zakono-
daje in mednarodnega sodelovanja, pac¢ pa tudi nenehnega
izobrazevanja in usposabljanja. Po mojem mnenju je $e ne-
kaj manevrskega prostora na podro¢ju harmonizacije pravil
na ravni EU ($e vedno je perece vprasanje o obvezni hrambi
podatkov operaterjev in ponudnikov storitev informacijske
druzbe; t.i. Data Retention) in na podrocju enostavne, varne
in hitre izmenjave elektronskih dokazov ter drugih podatkov
(npr. eEDES).

Slovensko zdruZenje za korporativno varnost je po-
membno sti¢isée klju¢nih gospodarskih in tudi javnih
organizacij. Menite, da je lahko to eden od pomembnih
kanalov, kjer tudi s pomocjo izkuSenj in dobrih praks, ki
jih imate na drzavnem tozilstvu, zagotovimo visjo stop-

njo zavedanja o pomembnosti hitre prijave za uspesnost
nadaljnjega procesiranja?

Sem absolutna zagovornica povezovanja in sodelovanja med
razlicnimi delezniki. Dejstvo je, da vsak od nas razpolaga z
razli¢nimi znanji in informacijami. Véasih ugotovimo, da se
nasi pogledi na dolocene stvari tudi razlikujejo, kar pa ni nic¢
slabega. Izmenjava izkuSenj in dobrih praks lahko pomaga k
boljsemu razumevanju nasega dela in izboljsa sodelovanje
med nami. Brez dvoma ima vsak od nas pomembno vlogo pri
ozavescanju javnosti, zato moc¢no verjamem, da Ce se v priza-
devanjih zdruzimo, lahko s skupnimi mo¢ni bistveno zmanj-
samo ranljivost posameznikov in podjetij ter prispevamo k
varnejsi druzbi.

Oktober je med drugim tudi mesec kibernetske varnosti.
Kaksno bi bilo vase sporoéilo za strateski management
slovenskih podjetij in stroko, ki se v podjetjih ukvarja z
zagotavljanjem korporativne varnosti?

To je zelo kompleksno in zahtevno vprasanje, odgovor pabom
podala na podlagi svojega znanja in izkusenj, ki sem jih prido-
bila kot drzavna tozilka in vodja Strokovno informacijskega
centra pri Vrhovnem drzavnem tozilstvu RS. Med intervju-
jem smo govorili o stevilnih izzivih, ki jih strokovnjakom z
razliénih podrodij in druzbi kot celoti, prinasa kibernetski
kriminal. Dejstvo je, da je kibernetska varnost v danasnjem
Casu izrednega pomena zaradi palete razli¢nih in nenehno
razvijajocih se grozenyj, visje stopnje digitalizacije in globalne
povezljivosti ter s tem tudi ranljivosti ter posledi¢no potre-
be po zagotavljanju gospodarske stabilnosti. Predpostavka
za dobro nacrtovanje in delo je vedno dobra strategija kiber-
netske varnosti, kjer ocenimo klju¢na tveganja in kriti¢ne po-
datke ter izdelamo nacrt za odzivanje na incidente. Na drzav-
nem tozilstvu smo celovito prenovili tudi varnostne politike
in mo¢no okrepili nasa prizadevanja v smeri izobrazevanj in
osvescanja zaposlenih na drzavnem tozilstvuy, saj verjamemo,
da bomo s tem pomembno zmanjs$ali moznosti kibernetskih
napadov. Povsem jasno je , da ¢loveskega faktorja nikoli ni
mogoce v celoti izkljuciti, zato se je potrebno nasloniti tudi
na varnostno tehnologijo, ki bo pravo¢asno prepoznala in
preprecila vdore v sisteme. Nenazadnje pa se je pomembno
zavedati, da kibernetska varnost ni enkratni projekt, pa¢ pa
nenehen proces proucevanja in prilagajanja, s ciljem ostati v
koraku z razvojem tehnologije in novih grozenj ter pravocas-
no prilagoditi aktivnosti, ki bodo omogocale varno in posle-
di¢no nemoteno poslovanje.

1 https://www.europol.europa.eu/cms/sites/default/files/
documents/Internet%200rganised%20Crime%20Thre-
at%20Assessment%20I0CTA%202024.pdf

2 https://www.enisa.europa.eu/publications/enisa-thre-
at-landscape-2024

3 https://www.veeam.com/analyst-reports/2024-ran-
somware-trends-executive-summary-emea_wpp.pdf

4 https://assets.sophos.com/X24WTUEQ/at/9brgj5n-
44hqvgsp5f5bqceps/sophos-state-of-ransomware-2024-
wp.pdf

5 https://www.eurojust.europa.eu/publication/cybercri-
me-judicial-monitor-issue-7

6 Uradni list RS, §t. 186-3697/2021 z dne 30.11.2021 =
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INFORMACIJSKE STORITVE IN INfENIRINE, D.0O.0O.

INFORMATIKA

za sektor energetike

Celovito obvladovanje kibernetskih varnostnih tveganj

Med elementi kljucne infrastrukture je energetika druga najbolj izpostavljena panoga, trendi intenzivne digitalizacije
poslovanja in integracije operativnih in poslovnih sistemov pa izpostavljenost kibernetskim napadom Se povecujejo.

e {n>

DISTRIBUCIJA PORABNIKI
Motnje v delovanju razdelilnih ~ Kraja podatkov o uporabnikih,
postaj, ki vodijo do regionalnih  prevare na podrocju podatkov
moten;j v distribuciji in o0 porabi in motnje v delovanju
prekinitve delovanja storitev storitev.
za odjemalce.

Vplivi kibernetskih napadov na razli¢na podrocja v energetiki:

N\
2

PROIZVODNJA
Prekinitve storitev in napadi
z izsiljevalsko programsko
opremo (ransomware) na
elektrarne in alternativne
proizvajalce energije.

PRENOS
Hude motnje v dostavi energije
odjemalcem s prekinitvami
delovanja storitev na daljavo.

Mozni vzroki:
veliko tar¢ za napade z
razsirjeno mreZo razlicnih 10T
naprav, vkljutno s pametnimi
Stevci in elektricnimi vozili.

Mozni vzroki:
porazdeljeni energetski sistemi
in omejeni mehanizmi varnosti

vgrajeni v SCADA sisteme.

Mozni vzroki:
pomanjkljivosti fizicnega
varovanja omogocajo dostop
do sistemov za nadzor
omrezja.

Mozni vzroki:
zastareli sistemi za
proizvodnjo in razvijajoca se
infrastruktura Ciste energije,
zasnovana brez upostevanija
varnosti.

INFORMATIKINI strokovnjaki lahko pomagamo pri vzpostavitvi sodobnega sistema aktivne zascite pred kibernetskimi in
drugimi groznjami, ki temelji na kljucnih storitvah VOC:

zaznavanije in obravnavanie incidentov kibernetske varnosti,
odkrivanje ranljivost v informacijskih sistemih,

izvajanje testov vdoroyv,

vzpostavitev sistemov vab,

modeliranje groZenj,

preverjanje izvorne kode,

definiranje varnostnih izhodis¢ za informacijske sisteme,
preverjanje prisotnosti in analiza Skodljive kode,
porocanije incidentov deleZnikom ter

ozavescanje in usposabljanje.

VOC zagotavlja skladnost z zakonodajo, zmanjSanje skode v primeru incidenta in podporo neprekinjenem poslovanju
podjetja. ZdruZevanje okrog sektorskega varnostnega operativnega centra zagotavlja vzpostavitev domensko specificnih
nacinov varovanja, ki so bolj prilagojeni panogi in so zato bolj ucinkoviti.

VOC INFORMATIKE temelji na najnovejsih tehnoloskih reSitvah in vrhunskih produktih vodilnih svetovnih proizvajalcev.

www.informatika.si



Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

KOLUMNA

SOMO /AMOGLI PRESTORIT
OMEJTVE PARCIALNIH

POMENMBNEGA

NTERESQV ZA DOSEGO

ACIONALNEGA CILJA

V Sloveniji se nahajamo pred pomembnim izzivom, kako dokoncati obliko-
vanje varnostno operativnega centra kibernetske varnosti v energetskem
sektorju. Varnostni izzivi, katere prinasa kibernetsko okolje, so vedno bolj
zahtevni in jih je nemogoce resevati s parcialnimi pristopi. To dejstvo Se
toliko bolj velja za energetski sektor, kjer je povezanost in soodvisnost de-
lovanja med posameznimi energetskimi delezniki Se toliko bolj pomembna.
V pricujoci kolumni Zelimo dokon¢no osvetliti poti in stranpoti v razvoju
te pomembne nacionalne kibernetske zmogljivosti v energetskem sektorju.

upravljanju kibernetskih tveganj, postajajasno tudi naj-

ve¢jim dvomljivcem. Kibernetski napadi, ki jih dnevno
dozivljajo energetske druzbe, tudi v Sloveniji, niso ve¢ samo
odmaknjena informacija, temve¢ realnost zelo zahtevnega
varnostnega okolja. Tudi v Sloveniji imamo na Zalost nepo-
sredne izkusnje s kibernetskimi napadi na najpomembnejse
energetske deleznike. Ucinkovito preprecevanje takih na-
padov in upravljanje kibernetske varnosti v tem pomemb-
nem sektorju pa je mozno samo z vzpostavitvijo celovitega
centraliziranega sistema. Njegova vzpostavitev bo sicer ter-
jala pomembno mero modrosti strateskega managementa v
energetskih organizacijah, mo¢no podporo drzave in drzav-
nih institucij ter dovolj strokovnega znanja pri neposrednih
izvajalcih tega procesa v energetskih organizacijah, ko bodo
kon¢no dojeli nujnost tega koraka brez uveljavljanja svojih
parcialnih pogledov. éeprav nas je ze prej navedeno varno-
stno okolje in varnostna situacija pripeljala do tega, da se

To, da energetski sektor potrebuje celovit pristop pri

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

naceloma vsi strinjamo s potrebo po vzpostavitvi take koor-
dinativne zmogljivosti, pa nam vendarle pri kon¢nem koraku
to nekako ne stece.

Naj pojasnimo bliznjo zgodovino izvedenih korakov in vpliv-
ne dejavnike, ki so nujni za pravilno razumevanje trenutne si-
tuacije in jasnejso sliko o potrebnih zakljuc¢nih odloc¢itvah in
operativnih korakih. Naj posebej poudarim, da so to majhni
koraki za vsak posamezen energetski subjekt, vendar velik
skok za celoten energetski sektor.

Na temo vzpostavitve Varnostno operativnega centra v ener-
getskem sektorju je bilo pripravljenih nekaj nacionalnih in
tudi ena mednarodna Studija. Zadnja od njih je bila $tudija, ki
joje po narodilu ELES-aizvedel Institut za korporativne var-
nostne $tudije in je s svojim integrativnim pristopom podala
glavne mozne variantne resitve za sprejem potrebne odlocit-
ve po kateri poti dokoncati vzpostavitev te zmogljivosti. Dej-
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Varnostni izzivi, katere prinasa
kibernetsko okolje, so vedno bolj
zahtevniin jih je nemogoce resevati s
parcialnimi pristopi.

stvo je, daimamo v taki ali drugacni obliki dva delujo¢a Varno-
stno operativna centra (v nadaljevanju VOC) za zagotavljanje
kibernetske varnosti znotraj elektro energetskega sistema in
sicer stato VOC-avINFORMATIKI in ELES-u. Prvi upravlja
in podpira zagotavljanje kibernetske varnosti pri vseh ope-
raterjih distribucijskega omrezja, drugi pa je vzpostavljen za
zagotavljanje interne kibernetske varnosti v ELES-u. Oba po
javno dostopnih podatkih delujeta kombinirano, kar pomeni,
da za svoje polno delovanje potrebujeta podporo zunanjih
deleznikov. Drugi deli energetskega sektorja zagotavljajo to
podporo s celovito naslonitvijo na zunanje partnerske orga-
nizacije. Torej iz napisanega je razvidno, da energetski sektor
trenutno nima zadostnega strokovnega potenciala, ki bi lah-
ko celovito podprl zagotavljanje te pomembne kibernetske
operacije. Zaradi razprsenosti strokovnega kadra, pa to pri-
¢akovanje v danem trenutku predstavlja Se toliko vedji izziv.
Vendar pa je zadeva vzpostavitve VOC energetskega sektorja
izvedljiva, potrebuje samo mocan potisk in dolocitev strate-
$ke smeri razvoja, ki bo centralizirala napore in vire, ki se tre-
nutno vlagajo parcialno in s tem zgubljajo svojo uc¢inkovitost.

V nadaljevanju Zelimo jasno predstaviti te nujne korake:

- Trenutno se na prvi pogled zdi, da je ELES s svojim direk-
torjem glavni promotor te vzpostavitve. ELES je sicer eden
od najbolj pomembnih dejavnikov elektro energetskega
sektorja in se zaradi svoje vpetosti v mednarodne prenosne
energetske poti tudi zaveda izredno velike nevarnosti, ki jo
zanemoteno delovanje energetskega sektorja predstavljajo
kibernetska tveganja. Vendar ELES sam ne bo zmogel na-
rediti vsega potrebnega za dosego tega cilja. Tukaj na zalost
pogresamo moc¢nejso vlogo drzave in kljuénih drzavnih in-
stitucij od Vlade Republike Slovenije in njenega svetovalca
za nacionalno varnost, Ministrstva za energetiko in narav-
ne vire pavse do Urada za informacijsko varnost, Agencije
za energetiko in drugih pomembnih nacionalnih institucij.

Vzpostavitev takega koraka ni prepuscena samo delezni-
kom energetskega sektorja, da se ob svobodni gospodarski
pobudi sami odlocajo kako bodo oblikovali zagotavljanje
kibernetske varnosti. Energetika je poseben sektor, kjer
je drzava vecinski lastnik, ta sektor pa centralni sektor od
katerega so odvisni vsi ostali sektorji in druzba kot celota.
Torej je potrebno v tem sektorju zagotoviti, da bo Ze s stra-
ni drzave jasen signal in usmeritve, da se vdanem trenutku
preseka gordijski vozel parcialnih interesov posameznih
delov tega sektorja. Zato ima poleg normativnih podlag tudi
jasne upravljavske vzvode preko Slovenskega drzavnega
holdinga. Torej pricakujemo, da ELES v tej bitki ne bo ostal
osamljeni promotor te klju¢ne nacionalne potrebe.

Naslednji pomembni dejavnik sodi na podrocje nerazu-
mevanja dejanske vloge VOC energetskega sektorja. Stra-
teski managerji v energetskih organizacija se bojijo, da jim
bo omenjena skupna zmogljivost vzela pristojnosti in tudi
kadrovske vire za zagotavljanje kibernetske varnosti v nji-
hovih organizacijah. To je neresnica, ki jo po navadi Sirijo
tisti, ki ne Zelijo, da se ta zadeva sistemsko uredi. Strateski
management bo s svojimi strokovnimi kadri $e vedno pri-
stojen zagotavljati kibernetsko varnost v svoji organizaciji.
Vzpostavitev VOC energetskega sektorja bo samo dodana
zmogljivost, ki bo centralno skrbela za usklajenost nadzora
nad informacijskim sistemom in izvajanjem skupnih odzi-
vov v primeru zaznanih kibernetskih tveganj. Vse primarne
stvari zagotavljanja kibernetske varnosti ostajajo v rokah
posameznih organizacij. Nerazumevanje je terminoloske
narave saj najveckrat nastane pri nepoznavanju nivojev za-
gotavljanja delovanja VOC in nivoja delovanja, ki ga morajo
zagotoviti v vsaki organizaciji posebe;j.

Veliko je govora o viSini stroskov. Vsak vlozek v zagotavlja-
nje varnosti je investicija in ne strosek, saj brez zagotavlja-
nja neprekinjenosti delovanja energetskega sektorja ni
ucinkovitega in poslovno uspesnega delovanja energetskih
druzb. Seveda je dejstvo, da bo vzpostavitev take zmoglji-
vosti prineslo dodatne stroske, ki pa bodo ob sistemati¢nih
korakih in ustrezni usklajenosti tudi dosti nizji od trenu-
tnih parcialnih in nesistemskih korakov, ki dokazano ne
prinasajo ustrezne stopnje varnosti.

Energetski sektor bi potreboval dolgo ¢asovno obdobje,
da bi sam oblikoval celovito in polno delujoco zmogljivost
VOC. Zaradi navedenega je kljucen sprejem odlocitve o iz-
biri strateskega partnerja, ki bo podprl razvoj in delovanje
VOC energetskega sektorja ter zagotovil polno delovanje te
kombinirane zmogljivosti tudi v kasnejsi razsiritvi pristoj-
nosti VOC v CSIRT energetskega sektorja. Seveda se tukaj,
kotjevnavadi,zaradirazli¢nih vplivnih inlobisti¢nih posre-
dovanj, srecujemo s pomembnimi izzivi, ki omejujejo spre-
jem jasne razvojne poti. Deleznikov, ki bi se lahko strokov-
no pojavili kot strateski partner je zelo omejeno stevilo, ce
pavzamemo v obzir, da gre pri tako pomembnem sektorju,
kot je energetika, za pomembne nacionalne interese mora
vsak dober gospodar resno razmisliti kdo izven nacionalne-
ga okolja lahko upravlja s klju¢nimi kibernetskimi podat-
ki in se pojavi v vlogi tega strateskega partnerja. Lastniska
struktura razli¢nih ponudnikov teh storitev v Sloveniji celo
presegameje drzav EU. Sires zZelimo upravljanje tako kljué-
nega sektorja postaviti v novo obliko tveganja? Temu v zad-
njem obdobju tudi EU namenja resno pozornost, saj se je
pomembno omejilo sodelovanje vseh deleznikov, ki imajo
lastnistvo izven drzav EU na vseh pomembnih razpisih na
kibernetskem podrocju. Torej izbira strateskega partnerja



mora biti takojsnja, jasna in dolgoro¢no zasnovana. Samo
tako bodo lahko posamezni deli energetskega sektorja ze
danes zaceli usmerjati svoje korake proti temu skupnemu
cilju, ki bo kasneje moc¢no olajsal integracijo v celovit sis-
tem. Je pa res, da je potrebno VOC energetskega sektorja
razviti do te ravni zmogljivosti, da se lahko v danem trenut-
ku, ob spremenjenih okolis¢inah, zamenja strateskega par-
tnerja ali z dodatnimi ukrepi vzpostavi celovitost storitve
znotraj VOC energetskega sektorja.

- Kadrovski izzivi so na tem podro¢ju pomemben dejav-
nik in mu bo potrebno nameniti ustrezno pozornost. Po-
novno pa je pomembno ustrezno sprejemanje strategije,
ki bo v daljSem casovnem obdobju omogocila usklajene
prijeme, ki ne bodo predstavljali sistema kanibalizma oz.
prevzemanja kadra iz ene organizacije v drugo. Zaradi na-
vedenega je potrebno jasno nacrtovano usmeriti izgradnjo
kadrovskih zmogljivosti s pridobitvijo in usposobitvijo
novih kadrovskih potencialov. Pomembno je omejiti nere-
alne poglede in se usmeriti po poti racionalnih zmoznosti
ter jih vedno razumeti kot razvojno pot skupaj z izbranim
strateskim partnerjem. Finan¢ni vidik je sicer pomemben
za zagotavljanje ustreznih kadrov, nikakor pa ne odlocujoc.
Drugi pogoji in ukrepi so ravno tako pomembni in na teh je
potrebno narediti ve¢, da bodo taka delovna mesta postala
zanimiva za mlade in strokovne kadre.

- Razumevanje potrebe po modularnosti razvoja je zelo po-
memben korak do uspeha. Nujno je potrebno zaceti z 0zjim

delom elektro energetskega sektorja (ELES in distribucije),
kiimavecji del teh zmogljivosti ze izgrajenih in delujo¢ih. V
naslednjem koraku je potrebno poskrbeti, da se bosta ssiste-
mu prikljucila Se oba proizvodna stebra elektri¢ne energije
v zadnjem koraku pa e celoten ostali del energetskega sek-
torja (plin, nafta). Kot zadnji korak pa lahko pomeni, da bi
se tak delujo¢ VOC energetskega sektorja centralno upora-
bil tudi za ostale deleznike na podrocju kriti¢ne infrastruk-
ture iz drugih sektorjev.

Naj za zakljucek povzamemo, da je za dosego tega zelo po-
membnega strateskega nacionalnega cilja potrebno pogleda-
ti izven okvirov svojih vsakdanjih omejitev, ki si jih, roko na
srce, najveckrat postavljamo sami. Razlogov za to je vec, po-
membno paje, davkriti¢nih trenutkih stratesko vodstvo uve-
ljavi svojo pristojnost po sprejemanju pravih odlocitevin pre-
seganju manjsih parcialnih interesov. Veliki voditelji so tisti,
ki se v trenutku odlocitve upajo odlociti, ceprav se v danem
trenutku vedno najdejo dvomljivci in nasprotniki. Zgodovina
je tista sodnica o pravilnosti odlocitev. V vsakem primeru smo
dolzni zagotoviti kibernetsko varnost za neprekinjeno delo-
vanje energetskega sektorja, ki v moderni druzbi predstavlja
njeno hrbtenico. Torej sploh ne sme biti vprasanje, ali bodo
vzpostavili to kibernetsko koordinativno zmogljivost, temvec
kdaj jo bomo ustanovili in kako bo ucinkovita pri svojem de-
lovanju. m
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S SISTEMSKIM VARNOSTNIM PREGLEDOM IN
PENETRACIJSKIM (VDORNIM) TESTIRANJEM
DO VECJE KIBERNETSKE VARNOSTI

V okviru instituta deluje Center za informacijsko varnost, ki se v prvi vrsti ukvarja s podrocjem testi-

ranja v IT okoljih oziroma varnostnimi pregledi.

Prepoznavanje in odkrivanje Sibkih tock v organizacijah

Ocena skladnosti varnostnih politik

Ocena skladnosti vse programske in strojne opreme

Preizkusi ozavescenosti zaposlenih o varnostnih vprasanjih

Odziv v primeru varnostnega incidenta na podlagi realno izvedljivih metod
Ravnamo se po ve¢ mednarodno priznanih metodologijah

Uporabljamo vrsto razlicnih programov in pripomockov

TRV R R R

Rezultat varnostnega testiranja so pisna porocila in so klju¢nega pomena pri zagotavljanju
najvisjih standardov organizacije
Organizacijam priporo¢amo opravljanje varnostnega pregleda in testiranje v letnem intervalu

U

ali po vsaki vedji implementaciji oz. spremembi v IT okolju.

Ekipa strokovnjakov Instituta za korporativne varnostne studije, ki je specializirana za kibernetsko
varnost, bo s poglobljenim tehniénim znanjem ter pridobljenimi certifikati poskrbela za strokovno in
neodvisno testiranje, ki vam bo razkrilo ranljivosti vasega informacijskega sistema.

IC S INSTITUT ZA Kontakt: info@ics-institut.si / telefon: 05 20 54 300
KORPORATIVNE . . .
VARNOSTNE $§TUDIJE splutna stran: www.ics-institut.si

1S0 27001 (£}) DPO

CERTIFIKAT O USPESNO OPRAVLIENEM i CERTIFIKAT O USPESNO OPRAVLIENEM
CHETIFIND CURTIFED CHRTIFIND: & IZPITU ZA VODILNEGA PRESOJEVALCA m ZAKLJUCNEM IZPITU NA SEMINARJU ZA
ZA PODROCJE PR320: ISMS ISO 27001:2013 POOBLASCENO OSEBO ZA VARSTVO

VERITAS EINEHNIRREN




Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije

INTERVJU

g. Matjaz Mravljak, direktor InSpekcije za informacijsko varnost URSIV*

~=ED NAMIESO POMEMBNE

SPREMENVBE NA PODROCJU
/AGOTAVLIANIA
INFORMACIJSKE VARNOS [

Nahajamo se v fazi pomembnih korakov na podroc¢ju uveljavljanja dolocil
NIS-2 v nacionalni ekosistem operativnega delovanja za podrocje zago-
tavljanja informacijske varnosti. Inspekcijski organi imajo v tem pogledu
izredno pomembno vlogo in sicer tako na podroc¢ju pravilnega razume-
vanja zakonsko predpisanih resitev kot tudi za nadzor in oceno realnega
stanja na tem pomembnem podrodéju. Pogovarjali smo se z direktorjem In-
spekcije za informacijsko varnost URSIV.

Vsak in$pektorat ima pri upravljanju in izvajanju zakon-
sko predvidenih nalog s strani dolo¢enih subjektov iz-
redno pomembno vlogo. Nam za zacetek prosim zaupate
bistvene naloge InSpektorata za informacijsko varnost.

Ins$pekcija za informacijsko varnost je notranje organizacij-
ska enota Urada Vlade Republike Slovenije za informacijsko
varnost. Cilj delovanja Urada Vlade Republike Slovenije za
informacijsko varnost je zagotavljanje visoke ravni varnosti
omrezij in informacijskih sistemov v Republiki Sloveniji, ki
so bistvenega pomena za nemoteno delovanje drzave v vseh
varnostnih razmerah in zagotavljajo bistvene storitve za oh-
ranitev klju¢nih druzbenih in gospodarskih dejavnosti. Tako
je primarna naloga inSpekcije preverjanje skladnosti zave-
zancev s predpisi s podro¢ja informacijske varnosti v in§pek-
cijskih postopkih, sekundarna pa pomoc¢ in svetovanje zave-
zancem pri doseganju skladnosti s predpisi. Pomembna na-
loga nase inspekcije je tudi stalno usposabljanje in strokovno
izpopolnjevanje in§pektorjev. Smo pa ins$pektorji vpeti tudi v
izvajanje drugih strokovnih nalog urada.

Pred nami je sprejem novega zakona o informacijski
varnosti, ki naj bi pomenil uveljavitev dolo¢il NIS-2,

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

vendarle je potrebno poudariti, da imajo zavezanci Ze po
trenutnem zakonu zelo pomembne naloge in odgovor-
nosti. Nam lahko podate generalno oceno kako uspesni
so bili trenutni zavezanci pri uveljavljanju dolo¢il po-
vezanih z izdelavo potrebne varnostne dokumentacije
in vzpostavitve sistema informacijske varnosti v svojih
organizacijah?

Na podlagi ugotovitev iz inSpekcijskih nadzorov lahko stanje
na podrodju informacijske varnosti delimo nekako na dva se-
gmenta in sicer: stanje na podrocju informacijske varnosti pri
izvajalcih bistvenih storitev in stanje na podroc¢ju informa-
cijske varnosti v organih drzavne uprave. Opazamo, da so bili
izvajalci bistvenih storitev, pri uveljavljanju zakonskih zah-
tev, povezanih z izdelavo potrebne varnostne dokumentacije
in vzpostavitve ustreznih varnostnih ukrepov, nekoliko bolj
motivirani in uspesni kot organi drzavne uprave.

V zadnjem obdobju ste moc¢no intenzivirali inspekcije
pri izvajalcih bistvenih storitev z namenom preverjanja
stanja varnostne dokumentacije. Nam lahko zaupate kaj
so osnovni cilji, ki ste si jih zastavili s to kampanjo?

Korporativna varnost /‘ 9



Ins$pekcija izvaja inSpekcijske nadzore v skladu s sprejetimi
Strateskimi usmeritvami in prioritetami inSpekcijskega nad-
zora Urada Vlade Republike Slovenije za informacijsko var-
nost za vsako posamezno leto. Na podlagi tega dokumenta in-
spekcija za vsako leto pripravi nacrt inSpekcijskih nadzorov,
oba dokumenta odobri in podpisSe direktor urada. Na primer,
v 2022 je bil poudarek pri na¢rtovanju in izvajanju nadzo-
rov na sektorju zdravstva, v 2023 je bil poudarek na sektorju
energetike, v 2024 pa je na oskrbi s pitno vodo. Cilji so vedno
enaki: ugotavljanje skladnosti zavezancev s predpisi s pod-
roc¢ja informacijske varnosti in posledi¢no dvig odpornosti
zavezancev ter tudi svetovanje in pomoc pri pripravi predpi-
sane dokumentacije in implementacije varnostnih ukrepov.
Pri naCrtovanju in$pekcijskih nadzorov smo upostevali tudi
tveganja in kriticnost posameznih sektorjev.

Vsaka inSpekcija ima zelo pomemben vpliv, ki ni odmer-
jen samo na izvajanje kaznovalne politike, temve¢ pred-
vsem na svetovanje, usmerjanje in preventivne korake
udejanjanja dobrih praks v kljuéna okolja pri zavezan-
cih. Je tudi vasa vizija delovanja InSpekcije za informa-
cijsko varnost tako usmerjena?

7Z vaso podano tezo se popolnoma strinjam. Svetovanje,
usmerjanje in preventivno dejavnost izvajamo tudi skozi
inspekcijske nadzore in s sodelovanjem na razli¢nih konfe-
rencah ter dogodkih. Ugotovitve inspektorja in roke za iz-
vedbo ukrepov za odpravo nepravilnosti vselej usklajujemo
z zavezanci. V bistvu v in§pekcijskih nadzorih uporabljamo
bolj revizijski pristop, komunikacija z zavezanci pa je vedno
dvosmerna. Vendar pa poleg podanih priporo¢il, za razliko od

revizorjev, izrekamo tudi ukrepe za odpravo nepravilnosti.
Pri ugotovljenih manjsih nepravilnostih nikoli nismo izvajali
prekrskovnih postopkov, medtem, ko se pri ugotovljenih huj-
$ih nepravilnostih temu ne moremo izogniti. Moramo spo-
Stovati prekrskovno zakonodajo.

Izvajalci bistvenih storitev so medijsko zelo izpostav-
ljeni kot eni od zavezancev na podlagi zakona o infor-
macijski varnosti. V javnosti se dostikrat spregleda,
da so zavezanci tudi organi drzavne uprave, ponudniki
digitalnih storitev in drzavni organi, organi lokalnih
skupnosti, javne agencije in nosilci javnih pooblastil ter
drugi subjekti, ki niso organi drzavne uprave. Kako ste
zadovolji s stanjem informacijske varnosti v ostalih se-
gmentih zavezancev?

Trenutno imamo dolocenih 49 izvajalcev bistvenih storitev,
18 organov drzavne uprave in (samo) prepoznanega enega
ponudnika digitalnih storitev. Z zadnjo spremembo Zakona o
informacijski varnosti smo dobili e okoli 450 povezanih su-
bjektov, ki pa so vsi subjekti, ki se povezujejo s centralnim dr-
zavnim informacijsko-komunikacijskim omrezjem oziroma
sistemom. Za slednje veljajo manj strozji pogoji glede izpol-
njevanja zakonskih zahtev. V vsakem letnem nac¢rtu nadzorov
na podrocju informacijske varnosti nacrtujemo tako nadzore
priizvajalcih bistvenih storitev kot pri organih drzavne upra-
ve. Ugotovitve iz do sedaj izvedenih inspekcijskih nadzorov
zagotovo kazejo, da je stopnja zrelosti na podrocju informa-
cijske oziroma kibernetske varnosti pri izvajalcih bistvenih
storitev visja kot pri organih drzavne uprave.



Veliko se v zadnjem obdobju govori o tem, da bo uvelja-
vitev doloé¢il NIS-2 skozi nov Zakon o informacijski var-
nosti prinesla velik obseg novih zavezancev. To bo tudi
za va$ inspektorat prineslo ogromno dodatno obreme-
nitev. Nacrtujete povecanje obsega sodelavcev v inSpek-
toratu ali imate kaksne druge nacrte za spoprijemanje s
temi zahtevnimi izzivi?

Prenos NIS 2 direktive v nov Zakon o informacijski varnosti
bo zagotovo prinesel enormno povecanje Stevila zavezancev.
To bo velik zalogaj za celoten Urad Vlade Republike Slovenije
za informacijsko varnost. Za hitrejsSe in u¢inkovitejse izvaja-
nje in$pekcijskih pregledov smo lani in letos uspesno testirali
in uvedli dva namenska orodja. V naslednjem letu imamo v
nacrtu izvedbo testiranja orodja umetne inteligence, ki bo
uporabno pri izvajanju inspekcijskih nadzorov. Navedeno
(on-premises) orodje razvijajo sodelavci v uradu in je Se v
fazi razvoja, obeti pa so dobri. V inSpekciji seveda naértujemo
povecanje Stevila inspektorjev vendar imamo Ze sedaj velike
tezave pri pridobivanju novih sodelavcev, nimamo zasedenih
vseh delovnih mest. Za strokovno in u¢inkovito delo in$pek-
torja je potrebno tako znanje s pravnega podrocja kot dobro
poznavanje podrocja informacijsko — komunikacijskih teh-
nologij. Neustrezna placna politika v javnem sektorju in ve-
liko povprasevanje po ustreznih strokovnjakih na trgu dela
bistveno zmanjs$uje moznost zaposlitve kompetentnih usluz-
bencev. Lahko pa se v nekem trenutku zgodijo tudi tezave pri
zadrzanju ze zaposlenih usluzbencev. Mo¢no upam, da bo
prenova placnega sistema v javnem sektorju, ki naj bi zacela
veljati drugo leto, prinesla pozitivne uc¢inke tudi na tem po-
drocju.

Ceprav ste primarno zadolZeni za izvajanje in$pekeij-
skih postopkov na podlagi nacionalnega Zakona o infor-
macijski varnosti so verjetno skupni pristopi na nivoju
pri izvajanju nadzora nad tem pomembnim podroc¢jem
ravno tako pomembni. Imate vzpostavljeno kaksno so-
delovanje med inSpekcijski organi drugih drzav EU ali je
to celo urejeno na EU nivoju?

Formalno nimamo vzpostavljenega sodelovanja med in$pek-
cijski organi drugih drzav Evropske unije. Niti mi ni pozna-
no, da bi taksne prakse v Evropski uniji obstajale. Sem pa na
nivoju Evropske unije ¢lan delovne skupine Workstream Su-
pervision, ki spada pod NIS Cooperation Group. Clani delov-
ne skupine se redno sestajamo in se Ze nekaj casa ukvarjamo
predvsem z implementacijo NIS 2 direktive na podrocju nad-
zora in cezmejnega sodelovanja.

URSIV je dolgoletni korporativni ¢lan Slovenskega
zdruzenja za korporativno varnost. Menite, da bi lahko
to obliko sodelovanja se moc¢neje izkoristili za posredo-
vanje ustreznih sporo¢il, ki jih tudi vi preko Inspektora-
ta za informacijsko varnost Zelite posredovati v okolje
izvajalcev bistvenih storitev?

Povezovanje, izmenjava informacij in sodelovanje vseh delez-
nikov na podroc¢ju informacijske varnosti v Sloveniji, v vseh
oblikah, je po mojem mnenju zelo pomembno za situacijsko
zavedanje in zagotavljanje celovite slike ter posledi¢no pove-
¢evanje odpornosti pred kibernetskimi groznjami celotnega
ekosistema. Pozdravljam vse oblike tak§nega sodelovanja in
povezovanja ter menim, da je vase zdruzenje na tem podrocju
eden od pomembnih deleznikov. Inspekcija se je vedno od-
zvala na prosnje za sodelovanje na razli¢nih dogodkih in na
prosnje zavezancev za strokovno (po)svetovanje. Preventiv-
na dejavnost je ena od nasih nalog. Nasa zelja je, da v in$pek-
cijskih nadzorih ne bi ugotavljali hujsih krsitev predpisov.

Zelite mogoée za konec posredovati $e kaksno kljuéno
sporocilo strokovni javnosti, ki bo pomembno vplivalo
na nivo izvajanja informacijske varnosti v Republiki
Sloveniji?

Kibernetski prostor je globalno informacijsko okolje, kjer ni
drzavnih meja in kjer je informacijska oziroma kibernetska
varnost kljuénega pomena za zas¢ito nasih podatkov, siste-
mov in infrastrukture, nasega nacina zivljenja. Republika Slo-
venija se tako kot drugi sooca z narascajo¢imi in vedno bolj
naprednimi kibernetskimi groznjami, ki zahtevajo posebno
pozornost vseh, ki so odvisni od omreznih in informacijskih
sistemov. Vsem tem organizacijam (Se posebej tistim, ki niso
zavezanci) zelo priporo¢am uporabo nasega vprasalnika ozi-
roma »orodja« za samooceno informacijske varnosti, ki je
namenjeno organizacijam za pomoc¢ in podporo pri njihovi
zacCetni oceni kibernetske varnosti. Navedeni vprasalnik je
dostopen na spletnih straneh Urada Vlade Republike Slove-
nije za informacijsko varnost in je popolnoma anonimen.

Naj si za zakljucek izposodim znameniti citat: Kibernetska

varnost je potovanje, ne cilj! (Calder, 2005). In vsako potova-
nje se pri¢ne s prvim korakom. m
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Al Business

Razumemo

kibernetsko varnost.

F vx

"Prednost Skupine A1 je sodelovanje in usklajevanje
obrambnih taktik ter odzivov na kibernetske groznje na
mednarodni ravni med vec kot 200 izkuSenimi varnostnimi
inZenirji iz razliénih drzav. Nas skupni cilj je dosledno
uveljavljanje visokih standardov in nenehna krepitev
kompetenc na podroc¢ju kibernetske varnosti.

Matic GrobelSek
Direktor za poslovni trg
A1 Slovenija

Zagotavljamo celovite varnostne preglede, izvajamo
aktivnosti socialnega inZeniringa, nudimo ucinkovite
varnostne in IT storitve ter vzpostavljamo in zagotavljamo
najsodobnejSe varnostne reSitve po meri.

Razumemo digitalno, da lahko va$ posel teCe nemoteno."
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

INTERVJU

g. Mitja Buda, izvrsni direktor skupine ACTUAL L.T.

DINAMICNO VARNOSTNO

OKOLJE ZAHT
PRLAGODITY
TEHNOLOSKIM R

EVA STALNE
= NOVIM
SITVAM

Neprekinjenost delovanja kriticnih sistemov in infrastrukture je ujeta
med stalno prilagajanje med potrebo po povezljivosti in izmenjavi podat-
kov na eni strani ter na drugi strani po vedno vecji potrebi po varnosti, saj
se Stevilo grozenj nenehno povecuje. Z nami je podelil nekaj strateskih
misli g. Mitja Buda iz podjetja ACTUAL IL.T.

Pred ¢asom ste nastopili to zahtevno
funkcijo, ki ste jo prevzeli od g. Pavla
Jazbeca. Predhodnik vam je postavil
visoke kriterije, ki jih bo kar zahtev-
no preseci. Verjetno pa se vedno naj-
dejo dodatne moznosti za izboljsave.
Kje vidite teziSc¢a na katerih bodo te-
meljile vase nadaljnje aktivnosti?

Prevzem te funkcije je zame velik izziv,
ki ga jemljem zelo resno. Pavle Jazbec
ostaja vnasi skupini in s svojim znanjem
terizku$njami prispevak strateskem vo-
denju v okviru upravnega odbora, kar je
za nas dragocenega pomena. Moje osre-
dnje tezisce dela je usmerjeno v krepitev
sinergij znotraj skupine ACTUAL L.T. in
zagotoviti optimalno poslovanje nasih
strank. Menim, da je klju¢no, da stran-
kam kontinuirano nudimo prilagojene
in optimalne resitve, ki jim omogocajo
dosego njihovih poslovnih ciljev. Na trgu
bomo $e naprej stremeli k nenehnemu
izboljsevanju nasih storitev in resitev,

da ostanemo konkuren¢ni in ustrezemo
spreminjajoc¢im se potrebam.

Stratesko varnostno okolje postaja
vedno bolj zahtevno. Energetika in
logisti¢cne dobavne verige so vedno
bolj na udaru vplivov kriz s katerim
smo sooceni. Kako iz vasega strate-
skega pogleda ocenjujete trenutno
stanje in kaksen vpliv bo to imelo na
vaso organizacijo?

Trenutno stanje je stabilno, a to ne po-
meni, da se lahko sprostimo. Pomembno
je, da nenehno spremljamo nove izzive
in se proaktivno prilagajamo. To vkljucu-
je dodatne investicije v varnost nase in-

frastrukture in postopkov, ki jih uporab-
ljamo pri zagotavljanju nasih storitev.
Poleg tega je nujno krepiti ekipo in spod-
bujati stalno izobrazevanje, da bomo
pripravljeni na vse morebitne spremem-
be in izzive, ki se lahko pojavijo.

Vedno bolj ste s svojimi resitvami in
znanjem prisotni v organizacijah, ki
upravljajo s kriti¢no infrastrukturo.
Predvsem ste usmerjeni v podrocje
energetike in logistike. Kje vidite
posebej izpostavljene izzive v teh
konkretnih podrocjih, ki jih bo pot-
rebno zaceti ustrezno naslavljati, ce
bomo Zeleli zagotavljati ustrezno ne-
prekinjenost delovanja?

Vlaganje vinovacije, razvoj in umetno inteligenco
je klju¢no za ohranjanje konkurencnosti, tako na
domacem kot tudi na mednarodnem trgu.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti
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Srecujemo se z dvema nasprotujo¢ima
si izzivoma. Po eni strani imamo vecjo
potrebo po povezljivosti in izmenjavi
podatkov, kar prinasa nove moznosti in
izboljsave. Po drugi strani pa se moramo
zavedati vecje potrebe po varnosti, saj se
stevilo grozenj nenehno povecuje. Z ve-
¢ino podjetij aktivno razvijamo resitve,
ki zagotavljajo pogoje za neprekinjeno
poslovanje, kar je klju¢no za njihovo us-
pesnost in zanesljivost.

Digitalizacija je ena izmed osrednjih
tezis¢, ki jo vse moderne organizaci-
je poskusajo v ¢im vecjem obsegu im-
plementirati v svoje organizacijske
in poslovne procese. Kje vidite vaso
dodano vrednost, katero prinasate
v ta segment s svojimi novimi infor-
macijskimi resitvami?

V skupini ACTUAL IT. zdruzujemo
vrsto strokovnjakov z razlicnih podro-
¢ij - infrastrukture, varnostnih resitev,

informacijskih sistemov, poslovnih re-
§itev, idr., kar nam omogoca celostni
pristop k procesu digitalizacije. Zave-
damo se, da so izkusnje in znanje nasih
strokovnjakov klju¢éni za napredno in
uspesno izvedbo projektov, kot tudi da
lahko zaradi tega »pokrijemo« ve¢ pod-
rocij. Nase resitve so zasnovane tako, da
zagotavljajo celovitost in neprekinjeno
poslovanje, kar je Se posebej pomembno
v danasnjem hitro spreminjajocem se
svetu.

Dokonéna uveljavitev NIS-2 bo na
podroéju kibernetske varnosti pri-
nesla Sse dodaten pospesek. Kako
se na tem podroéju pripravljate, da
boste operativnhemu okolju s svojim
znanjem in tehnologijami priskoéili
na pomoc¢?

Za naSe stranke smo organizirali ze
ve¢ izobrazevalnih dogodkov, kjer smo
predstavili, kaj NIS-2 prinasa in kako se
lahko na direktivo pripravijo. Zaveda-
mo se, da nekatera podjetja Se oklevajo
in ne razmisljajo o tem, zato je izjemno
pomembno, da jih ves ¢as ozavescamo in
o tem izobrazujemo. V skupini imamo
strokovno usposobljeno ekipo ter inter-
ni SOC, kateri so usposobljeni za delova-
nje najbolj kriti¢nih sistemov.

Imate obcutek, da v Sloveniji pre-
malo pozornosti posve¢amo siner-
gijskim ucinkom, ki bi omogocali
doseganje boljsih rezultatov in visjo
stopnjo zagotavljanja kibernetske
varnosti?

Strinjam se, da v med podjetnem sode-
lovanju Se vedno prevladuje ,boj“ za
stranke. Vendar pa znotraj nase skupine
zelo dobro razumemo pomen sinergij
in dobre prakse. To prenasamo na nase
stranke, kar pripomore k vecji varnosti
in uéinkovitosti.

Ste moc¢no usmerjeni v mednarodno
okolje in tudi prisotni v pomembnih
infrastrukturnih sistemih. Katere so
tiste izkusnje in dobre prakse, ki jih
lahko prinesete v slovensko okolje?

Nase izkusnje in dobre prakse iz Slove-
nije prenasamo v mednarodno okolje,
kar je pomembno za razvoj in rast. So-
delovanje z lokalnimi partnerji je kljuc-
no za zagotavljanje dobre uporabniske
izku$nje in on-site podpore. Razli¢ni
poslovni modeli, ki jih opazimo v med-
narodnem okolju, nam omogocajo, da e
bolje razumemo in naslavljamo potrebe,
tudi tiste, ki jih »doma« Se ne obravna-
vamo.



Podroéje raziskav in razvoja je po-
sebej izrazeno v vasi poslovni viziji.
Zakaj se vam zdi pomembno, da temu
podrocju namenjate toliko energije
in pozornosti?

Vlaganje v inovacije, razvoj in umetno
inteligenco je Kkljuéno za ohranjanje
konkurenc¢nosti, tako na domacem kot
tudi na mednarodnem trgu. V sodob-
nem poslovnem okolju se lahko zgodi,
da se mnoga podjetja zadovoljijo s tre-
nutnim stanjem in se umaknejo v tako
imenovano ,,cono udobja“. Taksna stag-
nacija je zavirajo¢ element trajnostne
strategije, saj lahko vodi v izgubo kon-
kurenc¢ne prednosti. Biti v coni udob-
ja se morda zdi enostavno, a v resnici
predstavlja resno nevarnost. Podjetja, ki

ne vlagajo v inovacije, razvoj in umetno
inteligenco, se pogosto znajdejo v polo-
zaju, kjer le podpirajo obstojece stanje,
brez pravega napredka. Nasprotno pa
razvojno usmerjeni ponudniki aktivno
iS¢ejo nove priloznosti in izboljSave, kar
jim omogoca, da svojim strankam nudijo
konkurencne prednosti. Zato je raziska-
va in razvoj za nas nasa najpomembnej-
Sa prioriteta. Le z nenehnim vlaganjem
v ta podrocja lahko ostanemo relevan-
tni in uspes$ni, ter zagotavljamo dodano
vrednost nasim strankam v hitro spre-
minjajoc¢em se trznem okolju.

Umetna inteligenca bo tisti dejavnik,
ki bo verjetno moéno vplival tudi na
razvoj vasih produktov in storitev.
Je v tem trenutku kaj posebnega na

tem podrocju, kateremu res posve-
Cate veliko pozornosti?

Ustanovili smo kompetenéni center
umetne inteligence, kjer deluje 20 stro-
kovnjakov z razli¢nih podrocij. Osre-
dotocamo se na razvoj lastnih resitev,
ki izkoris¢ajo umetno inteligenco za
zagotavljanje varnega in optimalnega
delovanja nasih storitev ter v resitve za
izboljsave interne uc¢inkovitosti. m

Foto: arhiv podjetja ACTUAL IT.
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ACTUAL I.T.

Member of DBA Group Company
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Avtor: Matic Caleta / Institut za korporativne varnostne §tudije

INTERVJU

g. Igor Mlakar, direktor operative v podjetju Smart Com d.o.o.*

VARNOS T

UVAJANIE
SO PRINESLO RESNE
KONCERP TUALNE SPREMEMBE
A PODROCJIU KIB

DIREKTVE

Nis 2

“RNETSKE

Kibernetska varnost postaja za nasa podjetja vedno vecji izziv, ki od nas
zahteva spremembo razumevanja in popolnoma nove konceptualne za-
snove za ustroj nasega kibernetskega ekosistema. Se posebej so tukaj iz-
postavljena industrijska informacijska okolja, kjer so kibernetska tvega-
nja prinesla se dodatne izzive. O odprtih problemih in iskanju potrebnih

resitev smo se pogovarjali z g. Igorjem Mlakarjem.

V podjetju Smart Com opravljate po-
membno vlogo direktorja operative,
kar v vsaki organizaciji predstavlja
njen bistven del. Nam lahko zaupate
glavne izzive, s katerimi se trenutno
soocate pri operativni izvedbi veéjih
IKT projektov?

Sodobni projekti na podrocju infor-
macijsko-komunikacijskih  tehnologij
vkljucujejo Sirok spekter razli¢nih teh-
nologij, platform in sistemov, ki jih je
potrebno integrirati v enovito resitev.
Usklajevanje teh komponent ob sode-
lovanju ve¢ ekip in uporabi razli¢nih
virov pogosto vodi v zapletene proce-
se, ki zahtevajo natanc¢no nacrtovanje,
spremljanje in prilagajanje. Poseben
izziv pri vodenju tovrstnih projektov je
zagotavljanje skladnosti z izhodis¢nimi

zahtevami in projektnim nacrtom ter
pravocasno izvajanje nalog brez nepo-
trebnih zamud. Vse spremembe je pot-
rebno sproti usklajevati z naro¢nikom.
Dobra in pravocasna komunikacija med
vsemi udelezenci na projektu je kljucna,
saj prepreCuje nesporazume in nepo-
trebno dodatno delo.

Drug pomemben izziv predstavlja za-
gotavljanje ustreznih virov. Nagel teh-
noloski razvoj prinasa nove zahteve po
vrhunskem znanju in kompetencah, ki
pa niso vedno na voljo. Kadar je potreb-
no pri naro¢niku umestiti nove, napre-
dne tehnologije, se pogosto pojavi pot-
reba po dodatnem usposabljanju stro-
kovnjakov, kar lahko upocasni izvedbo
projekta. Podobne izzive imajo tudi
proizvajalci, ki v Zelji po hitrem vstopu

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

novih resitev na trg pogosto kasnijo z
zagotavljanjem ustreznih informacij in
preverjanjem zdruzljivosti novih resitev
z obstojec¢imi tehnologijami. Tudi sami
se soocajo z izzivom usposabljanja stro-
kovnjakov, ki morajo narazlicnih ravneh
zagotavljati podporo za nove tehnologi-
je. Dodatni izziv predstavlja zdruzljivost
novih reSitev z obstoje¢imi sistemi in
migracijo podatkov ter funkcionalnosti
s starih na nove sisteme. Prav zato je
pomembno ohranjati ravnovesje med
sledenjem najnovej$im tehnoloskim do-
sezkom in zagotavljanjem stabilnega de-
lovanja celotnega informacijskega oko-
lja ob uvajanju preizkusenih tehnologij.
Pri tem se moc¢no zanasamo na dobre
prakse in izkus$nje sodelavcev, ki jih ne-
nehno vgrajujemo v nase procese. Nasa
organizacijska vizija temelji na zaveda-
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nju, da z uvajanjem naprednih in varnih
informacijsko-komunikacijskih tehno-
logij uspesno resujemo sodobne izzive
ter omogocamo ucinkovito, zanesljivo
in varno izvajanje poslovnih in tehnolo-
skih procesov pri nasih narocnikih.

Pomemben izziv predstavlja tudi zago-
tavljanje skladnosti s predpisi, Se po-
sebej na podrocju varovanja podatkov
in kibernetske varnosti, kjer se organi-
zacije soocamo z vse strozjo regulativo.
Spremembe, kot je aktualna direktiva
NIS 2, postavljajo visoke zahteve glede
zasCite podatkov, porocCanja o Kkiber-
netskih incidentih in splo$ne informa-
cijske varnosti. Vsako odstopanje od
skladnosti lahko vodi v resne posledice,
kar zahteva nenehno preverjanje in pri-
lagajanje nac¢ina delovanja. To vkljucuje
ne le tehniéne resitve, temvec tudi redne
presoje, usposabljanja zaposlenih in jas-
no opredeljene varnostne politike.

Pred nami je uveljavitev nove evrop-
ske direktive NIS 2, katere zahteve
po vi§ji ravni kibernetske varnosti
se bodo prenesle skozi prihajajoci
novi Zakon o informacijski varnosti.
V Smart Comu ste se specializirali za
kibernetsko varnost v okoljih kritic-
ne infrastrukture ter industrijskih
okoljih. Ob napovedani vkljuéitvi
direktive v nacionalno zakonodajo
organizacijam pomagate narediti
prave korake do skladnosti. Kje vidi-
te glavne izzive, ki jih je pricakovati
pri integraciji teh doloé¢il v realna
okolja?

Ne glede na celoten obseg zahtev, ki jih
ni malo in so vsaka zase izjemno po-

membne tako za skladnost kot za varnost
poslovanja, bi ocenil, da je ozave$¢enost
deleznikov najpomembnej$i element.
Hkrati je to najvedji izziv pri uvajanju
zahtev v vsakodnevno poslovanje. V prvi
vrsti to velja za poslovodstva. V tistih
organizacijah, kjer bodo najodgovornej-
$i posamezniki ponotranjili potrebo po
informacijski varnosti kot klju¢nemu
dejavniku konkurencnosti in uspesnosti
poslovanja, bodo organizacije sposobne
v celoti izkoristiti tehnoloski potencial
za zagotavljanje rasti in razvoja. To ve-
lja tako za gospodarske druzbe kot za
upravne organe in institucije, ki bodo z
varnej$im poslovanjem in informacij-
sko ozavesc¢enim poslovodstvom hitreje
uvajale potrebne spremembe za ucinko-
vitejse izpolnjevanje svojega poslanstva.
Velik izziv predstavlja tudi sprememba
miselnosti strokovnjakov, ki se ne tako
redko zapirajo v t.i. ,slonokoscene stol-
pe” samozadostnosti in se tezje soocajo
z dodatnimi varnostnimi zahtevami in
nadzorom. To je Se posebej zahtevno pri
prepotrebnem povezovanju strokovnja-
kov z razli¢nih podrocij. Multidisciplina-
ren pristop postaja vse pomembnejsi za
sodobno varovanje informacijskih okolij.
Nenazadnje pa takSen pristop uporablja-
jo tudi napadalci, ki skozi sofisticirane
metode socialnega inzeniringa, v pove-
zavi z razli¢nimi tehnoloskimi orodji, po-
skusajo doseci svoje cilje.

Zelo moc¢no ste prisotni pri krepitvi
kibernetske odpornosti v industrij-
skih oz. procesnih (OT) okoljih. Z
digitalizacijo industrije se je izpo-
stavljenost kibernetskim groZnjam
povecala tako zaradi povezovanja
industrijske komunikacijske infra-

strukture s poslovnim omreZzjem na
internetu kot tudi zaradi dodatnega
stevila zaposlenih. Se zaradi teh no-
vih dejavnikov uveljavitev projektov
implementacije varnih informacij-
skih resitev pri vasih naroénikih po-
daljsuje ali je to nasploh postal nikoli
dokonéan razvojni cikel?

Pravilno ugotavljate, da se je izposta-
vljenost kibernetskim groznjam v in-
dustrijskih oz. procesnih okoljih mo¢-
no povecala. Procesna okolja, ki so bila
pred leti razmeroma izolirana, se vse
bolj odpirajo in danes prakti¢no nobe-
no sodobno procesno okolje ne more
delovati povsem loceno od svetovnega
spleta. Ce ni¢ drugega, je povezovanje
s proizvajalci avtomatiziranih reSitev
nujno za sprotno zagotavljanje ustrez-
nih programskih dopolnitev in pomo¢
pri premagovanju obratovalnih tezav.
Strokovnjaki znotraj organizacij, ki up-
ravljajo s tovrstno tehnologijo, pogosto
nimajo zadostnega znanja s podrocja
IKT niti nimajo potrebnih kompetenc s
podrocja informacijske varnosti. Hkrati
strokovnjaki za informacijsko varnost
v teh organizacijah pogosto ne poznajo
komunikacijskih protokolov, ki se upo-
rabljajo v procesnih okoljih. Tako nasta-
ja vrzel, ki jo lahko napadalci s pridom
izkoristijo. Posodabljanje informacij-
skih resitev je bilo vedno del razvojnih
ciklov, vendar se ti cikli nenehno kraj-
$ajo. Se posebej, ko gre za za$¢ito pred
kibernetskimi groznjami, ne moremo
ve¢ govoriti o tradicionalnih razvojnih
ciklih. V ospredju so resitve, ki imajo ne-
prekinjeno izboljSevanje vgrajeno tako
tehnolosko kot procesno.

Bi se strinjali s tezo, da nove tehno-
logije prinasajo tudi nove varnostne
izzive in kako se pri tem hitrem teh-
noloskem razvoju lotevati podrocja
kibernetske varnosti?

Zagotovo. Vsaka sprememba, naj si bo
tehnoloska, druzbena ali okoljska, pri-
nasa dodatne varnostne izzive. Zato je
pomembno, da se kibernetske varnosti
lotimo celovito, z uporabo konceptov
rednega preverjanja in ocenjevanja tve-
ganj, ugotavljanja poslovnih ucinkov in
preverjanja varnostne zrelosti organiza-
cije na vseh za organizacijo pomembnih
podroc¢jih uporabe. Na podlagi prido-
bljenih informacij in ustreznih ocen se
lahko poslovodstvo po tehtnem premi-
sleku odloc¢i za uvedbo ukrepov na tistih
podrodjih, kjer organizaciji preti najvec-
ja groznja oziroma tam, kjer bo ucinek
spremembe najvecji. Organizacija lahko
oceno stanja in razmislek opravi sama,
lahko pa poisCe pomo¢ pri zunanjih



strokovnjakih za posamezno tehnolosko
podrocje ali za presojo in oblikovanje
procesov.

Pomembno je, da postane tak nacin
preverjanja stalnica v okviru procesa
nenehnega izboljsevanja. Vsako spre-
membo je treba po uvedbi ovrednotiti,
da se ugotovi njen dejanski uc¢inek, in po
potrebi izvesti korektivne ukrepe za do-
sego nacrtovanega stanja. Eden izmed
nacinov za spoprijemanje s to izjemno
zahtevno nalogo je uporaba metode
»13 podrocij uporabe®, ki smo jo razvili
v podjetju Smart Com. Ta metoda na-
¢rtno modelira podrocja uporabe in z
ustreznimi prilagoditvami pokriva vse
organizacijske vidike katerekoli orga-
nizacije. Hkrati v preseku naslavlja vsa
podrocja, ki so klju¢nega pomena za ob-
vladovanje kibernetskih grozenj.

Kateri so tisti kljuéni gradniki ki-
bernetske varnosti, ki so nujno pot-
rebni za zagotovitev primerne ravni
kibernetske varnosti v industrijskih
OT okoljih in bi jih skozi svoje bogate
izkusnje posebej izpostavili?

Na to vprasanje je tezko odgovoriti v ne-
kaj stavkih. Kljub temu bi izpostavil dva
klju¢na pogoja, brez katerih drugi ukrepi
ne morejo doseci zadovoljivih rezultatov.
Prvi je organizacijski. O tem smo ze go-
vorili - potrebno je vzpostaviti ustrezno
raven sodelovanja med strokovnjaki za
procesne tehnologije in strokovnjaki za
IKT. Praviloma brez jasne usmeritve s
strani poslovodstva tega cilja ni mogoce
doseci. Drugi pogoj je tehnoloski. Pot-
rebno je zagotoviti preglednost celotne-
ga procesnega okolja, kar pomeni vzpo-
staviti nadzor nad vsemi protokoli, ki se
uporabljajo v procesnih okoljih in razu-
meti obnasanje prometnih tokov. Ve-
¢ina reSitev, namenjenih zagotavljanju
kibernetske varnosti v okoljih IT, tega ne
zmore in zato niso primerne za uporabo
v procesnih okoljih. Ko sta ta dva pogoja
izpolnjena, se lahko posvetimo ukrepom,
kot so segmentacija omrezja, varnostno
spremljanje in posodabljanje program-
ske opreme, upravljanje z dostopi in
identitetami...

Kako po vaSem mnenju uskladiti ra-
zvojne dimenzije tako imenovanih
»pametnih tovarn« in zagotavljanja
in obvladovanja kibernetskih tve-
ganj, ki se pri tem dodatno odrazajo?

Taksna uskladitev zahteva celovit pri-
stop, ki vkljucuje varnost Ze od same za-
snove naprej. Klju¢no je, da so varnostni
ukrepi vgrajeni v vsako fazo razvoja pa-
metnih tovarn - od zacetnega nacrtova-

nja, implementacije in delovanja pa vse
do konc¢ne razgradnje, kar se pogosto
zanemarja. Pomembno je uposStevati
medsebojno povezljivost naprav, saj pa-
metne tovarne temeljijo na digitalizaciji
in avtomatizaciji, to pa povecuje izpo-
stavljenost kibernetskim groznjam. Ob
tem je potrebno poskrbeti za redno pre-
verjanje varnostnih protokolov, Sifrira-
nje komunikacij, segmentacijo omrezij
in strogo upravljanje z dostopi.

Poleg tehnic¢nih ukrepov je izjemno po-
membno izobraZevanje zaposlenih ter
sprotno spremljanje in ocenjevanje tve-
ganj v realnem casu. O potrebi po sode-
lovanju med oddelki za razvoj in varnost
ter o pomenu jasnih usmeritev s strani
poslovodstva smo Ze govorili. Le s ta-
kim pristopom lahko zagotovimo varno
uvajanje novih tehnologij ter zmanjsa-
nje ranljivosti. Na ta nacin podjetje oh-
ranja svojo konkurenénost, hkrati pa se
ucinkovito zavaruje pred kibernetskimi
groznjami.

Ze dolgo ¢asa v strokovni javnosti
poudarjamo pomen celostnega pri-

stopa k varnosti za vecjo odpornost
organizacij. Menite, da so zacela
strateska vodstva organizacij temu
pristopu namenjati ustrezno pozor-
nost?

Ceprav na tem podrodju ostaja $e veliko
prostora za izboljsave, bi rekel, da poslo-
vodstva uspesnih organizacij zelo dobro
razumejo pomen vlaganja v ustrezno
raven informacijske varnosti in zascite
pred kibernetskimi groznjami. Zavedajo
se, da je celovit pristop kljucen ne le za
za$c¢ito podatkov, temvec tudi za dolgo-
ro¢no odpornost in stabilnost poslova-
nja. Predvsem pri poslovnih subjektih to
predstavlja tudi konkurenc¢no prednost
na trgu. Uvedba zahtev direktive NIS 2
bo organizacije se dodatno spodbudila
k izgradnji robustnejsih varnostnih sis-
temov ter prispevala k bolj strateskemu
pristopu k obvladovanju kibernetskih
tveganj. Varnost bo tako postala ena iz-
med prednostnih nalog v poslovnih stra-
tegijah. m

Foto: Ales Rosa
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Zagotovite varno,
zanesljivo in odgovorno
digitalno prihodnost

varnostnih
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https:/bit.ly/skladnost-NIS2  Sodobna omrezja nove generacije
za odlicno uporabnisko izkusnjo




VARNOS T

Avtor: Vencel Cserhati / Vodja za kibernetsko varnost in varstvo zasebnosti
Huawei Technologies Madzarska in regija Adriatik

<AKO BO DIREKTVA
S 2 VPLIVALA NA
PHRIFHODNOS T KIBERNE [ oKE

Namen Direktive o varnosti omrezij in informacij 2 (NIS 2) je bistveno
izboljsati kibernetsko varnost in odpornost organizacij v Evropski uniji. V
primerjavi s prejsnjo direktivo, NIS 2 Siri svoj obseg, zajema vec sektorjev in
poudarja potrebo po dosledni in usklajeni izvedbi v vseh drzavah ¢lanicah EU.

amen izvirne direktive NIS iz leta

2016 je bila vzpostavitev celovitega
regulativnega okvira za kibernetsko var-
nostvEU, aje neenotnaizvedba naravni
drzav Clanic v preteklih letih onemo-
gocila, da bi direktiva zazivela v praksi.
Kot odgovor na narascajoce kibernetske
groznje, povezane z digitalno preobraz-
bo, ki jih je Agencija Evropske unije za
kibernetsko varnost (ENISA) identi-
ficirala v svojem porocilu o groznjah
leta 2022 (grafika desno), je EU uvedla
direktivo NIS 2 z namenom dviga stan-
dardov kibernetske varnosti in spodbu-
de vedje usklajenosti med drzavami ¢la-
nicami EU. NIS 2 tako kot NIS od drzav
Clanic zahteva, da pripravijo nacionalne
strategije kibernetske varnosti in ime-
nujejo pristojne organe za obvladovanje
varnostnih incidentov. Obenem direkti-
va NIS 2, za razliko od svoje predhodni-
ce, nalaga strozje varnostne obveznosti
ter porocanje s strani podjetij in povecu-
je nadzor s strani nacionalnih organov.
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Vloga NIS 2 pri izboljSanju nacionalne
kibernetske varnosti

Pristop, ki temelji na tveganju:
osredotocCanje na kriticne informacije

Zarazliko od prvotne direktive NIS morajo direktivo NIS 2 v
drzavno zakonodajo prenesti vse drzave ¢lanice EU. Ceprav
lahko med postopkom sprejemanja nastanejo manjse razlike
med drzavami ¢lanicami, klju¢ne zahteve ostajajo dosledne
in univerzalno uporabne. Obenem se pa pristopi uveljavlja-
nja direktive v praksi v drzavah ¢lanicah bistveno razlikujejo.
Nekatere drzave dajejo prednost obveznim revizijam, ki zaje-
majo vse elektronske informacijske sisteme (EIS), druge pa
se osredotocajo le na sisteme, povezane z jedrnimi poslovni-
mi funkcijami ali specifiénimi sektorji. Obenem lahko drzave
izberejo tudi poenostavljen pristop, ki zahteva samo splosno
sprejete certifikate, kot je recimo ISO27001.

Primer: Madzarska je objavila podroben seznam tehnic¢nih in
organizacijskih ukrepov, ki jih je razvrstila po razredu varno-
stnega tveganja EIS. Seznam vkljucuje tudi neobvezne dopol-
nilne ukrepe.

Vse organizacije morajo v okviru NIS 2 obvezno porocati o in-

cidentih svojemu nacionalnemu odzivnemu centru za kiber-

netsko varnost (CSIRT), ki mora nato informacije o inciden-

tu posredovati EU CyCLONe, organu EU, ki je odgovoren za

usklajevanje kibernetskih incidentov in kriznega upravljanja.

Ta obveznost povecuje splosno odpornost z:

- izboljsanjem sodelovanja in poroc¢anja m

ed drzavami ¢lanicami EU in organi za kibernetsko varnost;

- boljsimi vpogledi v trende incidentov z bolj natan¢nimi po-
datki ENISE;

- okrepljenimi mehanizmi za zaznavanje in odzivanje na
¢ezmejne groznje, kar omogoca hitrejSe prepoznavanje in
omilitev obseznih kibernetskih napadov.

Temelj NIS 2 je upravljanje s tveganji. Direktiva klju¢nim
sektorjem nalaga sprejem proaktivnega pristopa za obvlado-
vanje kibernetskih tveganj s posebnim poudarkom na kritic-
nih sredstvih. Klju¢ne zahteve glede upravljanja s tveganji so:

- Celovita strategija upravljanja s tveganji: Organizacije mo-
rajo uvesti zanesljivo strategijo upravljanja s tveganji, ki
zajema identifikacijo, oceno in omilitev tveganj za njihove
informacijske sisteme in omrezja. Strategija mora vkljuce-
vati tudi zunanje dobavitelje, saj se lahko le tako zagotovi
varnost dobavne verige. Sama strategija ni dovolj; podprta
mora biti s konkretnim izvedbenim nacrtom, ki strategijo
prevajavizvedljive korake.

- Specificne zahteve sektorja: Organizacije morajo uposte-
vati specificne groznje in zahteve po skladnosti, ki so edin-
stvene za panogo, v kateri delujejo. (Primer: Storitve v fi-
nan¢nem sektorju morajo biti skladnje z Uredbo o digitalni
operativni odpornosti, DORA).

- Prepoznavanje kriti¢nih informacijskih sredstev: Glede na
omejene vire morajo organizacije prioritetno zasc¢ititi svoje
najbolj kriti¢ne sisteme. Za zagotovitev celovite zaséite pa
je nujno uporabiti (vsaj) osnovno raven zascite v vseh siste-
mih.




Krepitev dobavne verige

Izzivi in priloznosti za organizacije

Glede na rezultate raziskave, ki jo je leta 2021 izvedla ENISA,
kar 57 % malih in srednje velikih podjetij (MSP) verjame, da bi
lahko zaradi kibernetskega napada bankrotirali. To poudarja
velik vpliv, ki ga lahko imajo tovrstni incidenti na MSP. Poleg
neposrednih posledic za prizadeta MSP, kibernetski napadi
vplivajo tudi na zaupanje v poslovne operacije in motijo Sirsi
proces digitalne preobrazbe po Evropi. Ucinek kibernetskih
napadov na MSP lahko tako znatno skoduje gospodarstvu EU.

Kibernetska varnost MSP je posebej kriti¢na za varnost naci-
onalnih in evropskih dobavnih verig. Kibernetska varnost do-
bavne verige se nanasa na odpornost vseh podjetij, izdelkov
in storitev, vkljuc¢enih v dobavo kon¢nega izdelka ali resitve
konc¢nemu uporabniku. Skrbi dejstvo, da se je Stevilo napa-
dov na dobavne verige moc¢no povecalo. ENISA v porocilu o
groznjah za leto 2022 razkriva, da so taksni napadi predstav-
ljali 17 % vseh kibernetskih napadov v letu 2022. Gre za dra-
sti¢no povecanje, saj so tovrstni napadi v letu 2021 predstav-
ljali zgolj 1 % kibernetskih napadov. Stevilne kréitve, ki ogro-
zajo omrezja ali podatke strank, so povezane z ranljivostmi v
varnostnih sistemih dobaviteljev.

Izboljsanje kibernetske varnosti MSP bo pomembno okrepilo
skupno odpornost EU na kibernetske napade. MSP so klju¢ni
za kriti¢ne sektorje evropskega gospodarstva, saj zagotavlja-
jo kljucne izdelke in storitve industrijam, kot so javne sluzbe
in IT. Kibernetski kriminal pogosto cilja prav na ta manjsa in
bolj ranljiva podjetja, saj jim odpirajo pot za vdor v veéje in
bolj varne sisteme. Resevanje vrzeli v kibernetski varnosti
znotraj MSP je tako skupna odgovornost, kjer lahko NIS 2 za-
gotovi klju¢no podporo.

NIS 2 daje velik poudarek ocenam in upravljanju tveganj v
dobavni verigi, pri cemer od vseh vkljucenih subjektov zahte-
va, da opravijo temeljit pregled svojih dobaviteljev. Ta podje-
tjamorajo zagotoviti, da njihovi dobavitelji upostevajo napre-
dne ukrepe kibernetske varnosti — tako tehni¢ne kot organi-
zacijske. V nekaterih primerih lahko od vkljuc¢enih subjektov
zahtevajo, da uporabljajo certificirane izdelke ali storitve, ki
ustrezajo priznanim certifikatom kibernetske varnosti, kar
zagotavlja, da resSitve, ki jih sprejmejo, izpolnjujejo visok
standard varnosti.

NIS 2 ureja tudi odgovornost za zagotavljanje varnosti dobav-
ne verige. Dobavitelji, ki spadajo v obseg NIS 2 ali Ze vzdrzu-
jejo celovite sisteme upravljanja s kibernetsko varnostjo, so v
izraziti prednosti. Te organizacije obicajno lazje podpisujejo
podrobne pogodbe o kibernetski varnosti in lahko dokazejo
svojo zrelost z ustreznimi certifikati, kot so certifikati izdel-
kov ali skladnost z industrijskimi standardi, kar jim zagota-
vlja konkurenéno prednost.

Medtem ko NIS 2 vpliva predvsem na subjekte nad doloce-
no velikostjo (na podlagi stevila zaposlenih ali finan¢nega
prometa), so lahko manjs$a podjetja izvzeta iz neposrednega
nadzora. Vendar je za MSP prav tako kljucnega pomena, da
izvajajo stroge ukrepe na podrocju kibernetske varnosti. Pri
tem jim lahko pomagajo smernice EU institucij, posvetujejo
se lahko z mrezo EDIH (DIGI-SI) ali pa prakti¢ne nasvete po-
iS¢ejo v vodniku o kibernetski varnosti, ki si ga lahko pre-
nesejo s pomocjo QR kode:

Pomanjkanje usposobljenih strokovnjakov za kibernetsko
varnost je ena izmed najvecjih tezav s katero se srecujejo
organizacije. Povecana potreba po strokovnem znanju, ki jo
narekujejo zahteve po skladnosti z NIS 2, pa je $e povecala to
tezavo. Izboljsanje znanj zaposlenih v podjetju lahko predsta-
vlja reSitev za podjetja, ki ne morejo najeti ekspertnih stro-
kovnjakov ali ekip za kibernetsko varnost. Okvir vesc¢in za
kibernetsko varnost, ki ga je izdala ENISA, ponuja dragocene
informacije, vklju¢no s predhodno razvitimi opisi delovnih
mest, u¢nimi materiali in priloZznostmi za izobrazevanje, ki
pomagajo kadrovskim ekipam in organizacijam pri reSevanju
vrzeli v znanju.

Skladnost z NIS 2 zahteva tudi sodelovanje med razlicnimi
poslovnimi funkcijami, vkljuéno s pravnimi sluzbami, stro-
kovnjaki za skladnost in strokovnjaki za I'T, mo¢no podporo
pa jim mora nuditi tudi vodstvo podjetja. Vodstvo mora biti
ves Cas seznanjeno z napredkom pri sprejemanju in uvajanju
nacionalne zakonodaje, zlasti v zvezi z izvedbenimi akti in
podrobnimi predpisi.

Poleg skladnosti pa NIS 2 organizacijam predstavlja priloz-
nost za izboljsanje svojega polozaja kibernetske varnosti med
prizadevanji za digitalno preobrazbo. Novi digitalni sistemi
in procesi morajo biti v skladu z zahtevami kibernetske var-
nosti NIS 2, kar lahko sluzi kot temelj za gradnjo bolj varne
digitalne prihodnosti.

In zakljuCek?

Medtem ko mnoga podjetja NIS 2 dojemajo kot veliko breme
skladnosti, pa nova direktiva prinasa tudi stevilne prednosti,
saj predvideva krepitev nacionalne kibernetske varnosti in
izboljSanje odpornosti dobavne verige, hkrati pa uveljavlja
tudi sprejetje tehnic¢nih in organizacijskih ukrepov ter spod-
buja pristop h kibernetski varnosti, ki temelji na oceni tve-
ganja. Ceprav je zahtevna in kompleksna, direktiva NIS 2 Ze
prejema pomembno pozornost deleznikov.

V naslednjih petih letih veéjih sprememb zakonodaje, razen
manjsih prilagoditev na nacionalni ravni, ni pricakovati. V
tem c¢asu bodo EU in drzave clanice spremljale izvajanje,
vzdrzevale stalen dialog s prizadetimi podjetji in ocenjevale
ucinek direktive.

Komu NIS 2 prinasa najvec koristi? Navsezadnje bodo pre-
bivalci EU tisti, ki bodo uzivali v varnej$ih digitalnih izdelkih
in storitvah, boljsi zasc¢iti podatkov in povecanju zaupanja v
digitalni ekosistem. m

Korporativna varnost 8 8



ol e ol ok

Vodnik z
vprasanji in
odgovori

Spodbujanje kibernét_;ke
varnosti za MSP v Evropi

Global & ; »
l)@ﬁalv!) iC ) Digital \.V

Foundation
The Digital Policy Network

HUAWEI



Avtor: Matic Caleta / Institut za korporativne varnostne $tudije*

INTERVJU

g. Jan Versnik, vodja poslovnega razvoja v ASSA ABLOY Slovenija

<KLJUCNO JE RAZUMEVANUE
AVROPSKEGA

POMENA

TEHNOLOSKEGA RAZVOIA

Celovito obvladovanje varnostnih tveganj ni ve¢ mozno le s stalisc¢a posa-
meznih domen ali sektorjev. Zaradi tega je klju¢no iskanje resitev v smeri,
katero zagotavljajo razvojna evropska podjetja skozi naslavljanje razlic-
nih povezanih izzivov. Dodatna pomembna tocka pa so ukrepi pri zago-
tavljanju varnosti dobavne verige, ki jih podjetja, stacionirana v Evropi,
mnogo lazje zagotavljajo za kriti¢cne subjekte nasih druzbenih okolij. O
teh strateskih pristopih smo se pogovarjali z g. Janom Versnikom.

Letos v globalnem podjetju praznujete 30. obletnico
delovanja, kar pomeni ¢astitljiv jubilej. Ob tem vam
iskreno cestitamo. Kako se je ta obletnica odrazila skozi
aktivnosti letoSnjega leta? Ste ta jubilej obelezili tudi v
Sloveniji?

Hvala za vase cCestitke! Ob praznovanju 30. obletnice ASSA
ABLOY so se v podjetju zvrstile razli¢ne prireditve, vklju¢no s
slovesnostmi, ki so potekale na razli¢nih lokacijah po svetu. Te
prireditve so bile namenjene tako zaposlenim kot strankam in
partnerjem, da bi skupaj proslavili naso rast in dosezke.

V Sloveniji smo obletnico obelezili tako, da smo organizirali
ve¢ manjsi dogodkov, na katerih smo predstavili nase inovaci-
je in resitve ter se zahvalili nasim strankam in partnerjem za
njihovo zvestobo. Zaposleni v Sloveniji smo imeli priloznost
sodelovati na razli¢nih internih dogodkih, kjer so se spomnili
dosezkov podjetja in se veselili prihodnosti.

Varnostno okolje in tveganja postajajo vedno bolj kom-
pleksna, kar od ponudnikov tehnologij zahteva vedno
hitrejsi razvoj celovitih resitev, ki so usmerjene v za-
gotavljanje varnosti na celotnem spektru varnostnih
segmentov. Kako oblikujete svoj tehnoloski portfelj,
ki ga ponujate svojim uporabnikom v Sloveniji? Gre po
principu zaznanih potreb strank ali analizirate specific-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

na varnostna tveganja in se s produkti prilagajate tem
analizam?

V ASSA ABLOY Slovenija se zavedamo, da postaja varnostno
okolje vse bolj kompleksno in da se potrebe strank nenehno
razvijajo. Zato pristopamo k oblikovanju nasega tehnoloske-
ga portfelja na sistematicen in strateski nacin.

Redno spremljamo globalne trzne trende, nove tehnologije in
spreminjajoce se regulative v razli¢nih industrijah. Sodelova-
nje z mednarodnimi ekipami, deljenje znanja in inovacij ter
dobre prakse iz drugih trgov pripomorejo k oblikovanju na-
Sega portfelja in implementaciji uspesnih resitev v Sloveniji.

Pri razvoju nasih resitev je vedno tesno sodelovanje s stran-
kami. To vkljucuje zbiranje povratnih informacij, sodelovanje
z uporabniki in razumevanje njihovih konkretnih potreb in
pricakovanj. Nas portfelj vkljucuje Siroko izbiro resitev, ki jih
nenehno prilagajamo in izboljsujemo.

Ta kompleksnost in soodvisnost varnostnega okolja in
razli¢nih sektorjev verjetno pomeni, da morate resitve
razvijati s smeri uporabnosti in integracije za celoten
sklop razli¢nih sektorjev brez ozkih omejitev na posa-
mezne segmente?
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Opazam, da se varnostno zavedanje
v slovenskih podjetjih postopoma
povecuje, vendar Se vedno obstajajo
podrocja, kjer je potrebna dodatna
pozornost in usposabljanje.

Da, natan¢no tako. Varnostno okolje je danes izjemno kom-
pleksno in soodvisno. Stremimo k temu, da so resitve intero-
perabilne z obstojec¢imi sistemi drugih ponudnikov, kar omo-
goca, da jih lahko stranke enostavno integrirajo v svoj ekosis-
tem brez potrebe po popolni zamenjavi sistemov. To zmanjsa
stroske in poveca ucinkovitost.

Razvijamo reSitve, ki omogocajo enotno upravljanje razlicnih
vidikov varnosti, kot so fizi¢na za$¢ita, varnost in kontrola do-
stopa. Taksna integracijaomogoca strankam, da na enostaven
nadin upravljajo svojo varnost in odgovorijo na morebitna
tveganja in groznje.

Nase resitve so zasnovane tako, da jih lahko enostavno prila-
godimo specificnim potrebam posameznih strank, ne glede
na to, v katerem sektorju delujejo.

Kateri so tisti tehnoloski segmenti, kjer ste s svojimi
varnostnimi resitvami Se posebej prisotni v Republiki
Sloveniji?

Korporacija je v Republiki Sloveniji prisotna v ve¢ tehno-
loskih segmentih, kjer nudi resitve za kontrolo dostopa, ki

vkljuCujejo programsko opremo za upravljanje in strojno
opremo, kot so elektronski cilindri, pametne kljuke, citalci in
elektricne kljucavnice. Ti sistemi omogocajo podjetjem, da
ucinkovito upravljajo s tem kdo ima dostop do katerih obmo-
¢ij in tako zmanjsajo varnostna tveganja.

Prav tako nudimo Sirok spekter avtomatskih, protipozarnih in
varnostnih vrat, ki zagotavljajo fizicno zas¢ito. K temu doda-
jamo tudi razli¢ne varnostne elemente, kot so protivlomni in
protipozarni sistemi ter dodatki, ki izboljsajo splosno varnost.

Imate obcutek, da je v slovenskih podjetjih dovolj visoko
varnostno zavedanje, ki zagotavlja, da so koraki za ob-
vladovanje kljuénih varnostnih tveganj v teh organiza-
cijah na ustreznem nivoju?

Opazam, da se varnostno zavedanje v slovenskih podjetjih
postopoma povecuje, vendar Se vedno obstajajo podrocja,
kjer je potrebna dodatna pozornost in usposabljanje.

Kljub temu, da se varnostno zavedanje v slovenskih podjetjih
izboljsuje, je potrebno $e dalje dvigovati zavedanje o pomenih
celovitih varnostnih strategij in nenehnega izobrazevanja. V
podjetju ASSA ABLOY Slovenija se trudimo prispevati k temu
z izobrazevalnimi iniciativami, delavnicami in svetovanjem,
da bi pomagali podjetjem bolje razumeti in obvladovati var-
nostna tveganja v sodobnem poslovnem okolju.

Danes je eden od zelo izpostavljenih dejavnikov tudi
varnost globalne dobavne verige. Glede na to, da vasa
korporacija izvorno predstavlja Evropsko podjetje, po-
meni tudi, da imate dolo¢ene konkurenéne prednosti
glede obvladovanja teh izzivov neprekinjene dobave kri-
ti¢nih delov. Opazate, da je ta dejavnik pri vasih stran-




kah postal pomemben vidik na katerem se odlo¢ajo za
implementacijo dolo¢enih varnostnih resitev?

Da, varnost globalne dobavne verige je v zadnjih letih postala
kljucen dejavnik za $tevilne organizacije, vklju¢no z nasimi
strankami. S povecanjem kompleksnosti in ranljivosti do-
bavnih verig so stranke zacele bolj pozorno spremljati, kako
se podjetja, s katerimi sodelujejo, spopadajo z izzivi obvlado-
vanja dobavne verige in zagotavljanjem neprekinjene dobave
kriti¢nih delov.

Kot evropsko podjetje imamo razumevanje lokalnih trznih
razmer, regulativ in potreb, kar omogoca hitrejse in bolj pri-
lagojene resitve za stranke. S tem se povecuje zaupanje strank
v sposobnost podjetja, da zagotovi dosledno in varno dobavo.

Zavezani smo k varnosti v vseh vidikih svojega poslovanja,
vkljuéno z dobavnimi verigami. Podjetje vlaga v resitve in
procese, ki zmanjsujejo tveganja, povezana z dobavnimi ve-
rigami, kar strankam omogoca, da se pocutijo varne pri izbiri
nasih resitev.

V EU smo v zadnjem obdobju dobili nekaj pomembnih
pravnih predpisov, ki moc¢no vplivajo tudi na razvoj in
uporabo varnostnih produktov. Naj omenim samo neka-
tera podrocja kot so kriti¢na infrastruktura, kibernet-
ska varnost, varstvo osebnih podatkov, umetna inteli-
genca in Se bi lahko nastevali. Kako mocéan dejavnik za
oblikovanje razvoja tehnologij in tudi trga varnostnih
resitev predstavljajo ti pravni okviri? Ali uspete zago-
tavljati skladnost z vsemi zahtevami?

Pravni okviri, ki jih omenjate, so izjemno pomembni za razvoj
in uporabo varnostnih produktov, ter igrajo klju¢no vlogo pri
oblikovanju strategije nasega podjetja. Ne le da te regulative
postavljajo dolocene standarde, ampak tudi oblikujejo trzne
pogoje in pricakovanja strank.

Nasa zaveza zagotavljanju skladnosti z regulativami in stan-
dardi je kljucen del nase strategije, saj zelimo, da stranke zau-
pajo nasim resitvam in se lahko osredotocijo na svoje osnov-
ne dejavnosti, medtem ko mi skrbimo za njihovo varnost in
skladnost z zakonodajo. S tem pristopom ASSA ABLOY ne
le da izpolnjuje zakonodajne obveznosti, ampak tudi dela na
povecevanju zascCite in zaupanja v varnostne resitve, ki jih po-
nujamo.

Dnevi korporativne varnosti so zelo izpostavljen strate-
sko strokovni dogodek v Sloveniji in $irsi regiji. Kaj vam
pomeni ta strokovni kanal za posredovanje vasih dobrih
praks v ciljna okolja?

Dnevi korporativne varnosti nudijo platformo za povezova-
nje z drugimi strokovnjaki, podjetji in klju¢nimi odlocevalci
v industriji. To nam omogoca, da gradimo strateska partner-
stva ter izmenjujemo ideje in prakse, kar prispeva k izboljsa-
nju skupne ravni varnosti v Sloveniji in regiji. Prav tako nam
dogodek omogoca, da predstavimo nase najnovejse inovacije
in tehnoloske resitve podjetja na podrocju varnosti. m
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Avtor: Aljosa Kandzi¢ / Institut za korporativne varnostne studije

INTERVJU

g. Dusan Podbelsek, inz. str., vodja projektive Zarja Elektronika, d.o.o.*

PO/ARNA VARNOST

SONCNIH

- EKTHARN

V zadnjem obdobju smo pric¢a povecanemu stevilu pozarov na son¢nih elek-
trarnah, ki poleg Skode na samem postrojenju son¢nih elektrarn, povzroca-
jo veliko skode tudi na objektih, na katerih so le te postavljene. Ce vzamemo
v obzir, da so omenjene elektrarne postavljene tudi na pomembnih infra-
strukturnih objektih, nas lahko upravic¢eno skrbi, da smo pri nacrtovanju
obvladovanja tveganj spregledali pomembno varnostno tveganje, ki se kaze
skozi povecano pozarno ogrozenost teh postrojenj. O problematiki smo se
pogovarjali s strokovnjakom s tega podroc¢ja g. Podbelskom.

V zadnjem obdobju smo lahko pri¢a odmevnim primerom
pozarov na sistemih sonénih elektrarn. Naj omeniva pri-
mer pozara na Osnovni $oli v Trzic¢u ali pa pozar v Zavrhu
pod Smarno goro. Kaj je po vaSem mnenju glavni razlog za
te dogodke? Kateri so najpogostejsi vzroki pozara sonc-
nih elektrarn?

O namescanju sonc¢nih elektrarn (v nadaljevanju »SE«) se
bolj intenzivno govori v zadnjih letih in tudi spodbude na tem
podrodju so vedno vecje. Investicije v »SE« in vizija tako ime-
novane »samooskrbe« pa sega Ze krepko pred leto 2010. Kot
ugotavljajo strokovnjaki na tem podrocju, fotovoltai¢ni pane-
li (PV) predvsem s staranjem predstavljajo pozarno tveganje.
Nevarnost v sklopu »SE« predstavljajo poskodovani moduli,
oksidirani spoji elektri¢nih instalacij, kabelske povezave in
pregrevanje razsmernikov. Pozar na »SE« je lahko posledica
vec dejavnikov, kot je slaba namestitev, okvarjeni deli, elektric-
ni obloki, prenapetost, vremenski vplivi in tudi glodavci.

Pozari na »SE«, ki smo jih vjavnosti zasledili v zadnjem obdob-
ju, so pozari vecjih razseznosti. O manjsih zacetnih pozarih in
namanjsih sistemih »SE« javnost niti ni obves¢ena. Na odmev-
nost pozara v javnosti pa vpliva razseznost pozara, ki pa je od-
visna tudi, kje je sama »SE« namescena.

Kot navaja stroka na tem podrocju, analize pozarov po svetu

kazejo, da do pozarov prihaja predvsem na starejsih »SE«, po 10
letih in ve¢ uporabe. Najbolj pogost vzrok pozara je elektri¢ni

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

oblok na visoko-napetostnih linijah enosmernega toka, do ka-
terega lahko pride zaradi dotrajanosti sistema. S tem lahko go-
vorimo o staranju »SE«, zato je klju¢nega pomena preventiva
in ustrezno vzdrzevanje. Poudariti je potrebno, da mora biti ze
sam zacetek namestitve »SE« tehtno premisljen, kam in kako
se namesca. Vrsta objekta je lahko klju¢nega pomena tudi pri
samem vzdrzevanju sistema. Ni moc enaciti »SE« postavljeno
na stanovanjsko hiso, Solo ali hlev.

Kaksni so pogoji ob namestitvi son¢nih elektrarn? Kaj
pravi zakon o varstvu pred pozarom in kaksne so smerni-
ce na tem podroé¢ju?

Pogoje za namestitev soncne elektrarne opredeljuje Zakon o
varstvu pred pozarom, Pravilnik o pozarni varnosti v stavbah,
kjer med drugim 23. ¢len (graditev objektov) v4 odstavku nava-
ja»Soncne elektrarne in druge naprave, ki proizvajajo elektricno
energijo iz obnovljivih virov, se lahko v skladu s predpisi o ener-
getski infrastrukturi montira in vgradi na objekte po predhodni
strokovni presoji, s katero se dokaZe, da se zaradi take energetske
naprave pozarna varnost objekta ne bo zmanjsala«.

Pri nac¢rtovanju postavitve »SE« je potrebno upostevati tudi
Tehni¢no smernico - TSG-1-001:2019 in pa smernico SZPV 512
- Smernica o pozarni varnosti son¢nih elektrarn, ki je name-
njena investitorjem in projektantom kot vodilo pri prepozna-
vanju nevarnosti in kot pripomocek za izbiro ustreznih tehnic-
nih resitev.
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Ce se mogoce malo bolj dotakneva smernic na tem podro-
¢ju. Kaksne so osnove naértovanja, posebne in dodatne

ev v

zahteve s stali$¢a poZzarne varnosti?

Vsi vpleteni v investicijski projekt (investitor, projektant, izva-
jalec) se morajo zavedati pomena pozarne varnosti.

Pri nacrtovanju sistema mora projektant upostevati veljavno
zakonodajo in standarde. Smernica SZPV 512 daje osnovne
usmeritve za prepreCevanja nastanka pozara, preprecevanje
Sirjenja pozara po objektu in na sosednje objekte, omogocanje
varnega gasenje, Ki je v teh primerih $e posebej otezeno. Smer-
nica daje osnovne napotke ustreznega nac¢rtovanja, izvedbe in
vzdrzevanja »SE« ter podaja minimalne zahteve posameznih
elementov in konstrukcij kamor se lahko namesti »SE« s pri-
padajoco instalacijo. Smernica sama eksplicitno ne zahteva na-
mestitev naprav za samodejno odkrivanje in javljanje pozara,
lahko pa to zahteva nacrt pozarne varnosti, ki mora biti za to-
vrstne sisteme izdelan. Za samo varnost delovanja »SE« je po-
memben del izvedbe tudi izbira ustrezno usposobljenega izva-
jalca. Odgovornost uporabnika sistema je skrb nad sistemom z
rednimi vzdrzevanji in preventivnimi pregledi. Uporabnikova
redna kontrola povecuje moznost, da se napake ugotovijo Ze
zelo zgodaj. Pri odkrivanju napak pa nam lahko bistveno poma-
gajo tudi posamezni tehni¢ni sistemi, med drugim tudi sistem
za zgodnje odkrivanje in javljanje pozara.

Kdo potrjuje ustreznost izvedbe son¢nih elektrarn s pod-
rocja pozarne varnosti?

Pomembno vlogo pri nacrtovanju in nameséanju »SE« ima
dejstvo, da so naprave, ki proizvajajo elektri¢no energijo s po-
mocjo soncne energije z nazivno mocjo do vklju¢no IMW, uvr-
S¢ene med enostavne naprave za proizvodnjo elektri¢ne ener-
gije. V skladu s predpisi $teje njihova montaza za investicijsko-
-vzdrzevalna dela. Pri predpostavki, da se investicija izvaja kot
»investicijsko vzdrZevalna dela« pa za postavitev »SE« zados-
tuje zgolj ustrezna presoja, ki jo predvideva Uredba o ener-
getski infrastrukturi in ni potrebe po gradbenem dovoljenju.

Hkrati po Zakonu o graditvi objektov ni potrebno izdelati za-
snove pozarne varnosti. V tem primeru je odgovornost posta-
vitve »SE« v celoti prepuscena investitorju in izvajalcu, kakor
tudi celotno podrocje pozarne varnosti. Ker so postopki s tem
bistveno enostavnejsi, se to tudi s pridom izkoris¢a z izvedbami
vvec izvedbenih fazah oziroma ve¢ manjsih locenih izvedbah.

Pri postavitvi »SE« nazivne mo¢i ve¢je od IMW je potrebno
pridobiti gradbeno dovoljenje po Zakonu o graditvi objektov.
Del tega je izdelava zasnove pozarne varnosti oziroma studije
pozarne varnosti. Temu sledi celotno nacrtovanje pozarno var-
nostnih ukrepov in same izvedbe.

Ce je potrebno pridobiti gradbeno dovoljenje, je potrebno po
izvedbi pridobiti tudi uporabno dovoljenje. To pomeni, da
mora biti izveden tehni¢ni pregled, na katerem mora biti stro-
kovnjakom organa, ki izdajajo uporabno dovoljenje, predloze-
na predpisana dokazila o izpolnitvi na¢rtovanih ukrepov tudi s
podrocja zahtevanih ukrepov pozarne varnosti.

Ker pa je obicajno, da pogosto razvoj prehiteva zakonodajo, je
prav skrb vzbujajoce dejstvo, da se na trgu Ze pojavljajo mikro
mobilni solarni sistemi z lastnim hranilnikom energije, ki ga
lahko postavimo tudi na teraso ali balkon stanovanja, z ne za-
vedanjem rizika, ki ga taka investicija lahko prinese. V mislih
imejmo samo pozar elektri¢nega skiroja v stanovanju, ki se je
nedavno zgodil v Srbiji ali pa pozZar elektricnega kolesa postne-
ga usluzbenca na poti.

Ali kaksna institucija skrbi za zagotavljanje in preverja-
nje varnosti delovanja Ze zgrajenih in delujo¢ih sonénih
elektrarn? Kaksne so vase ugotovitve stanja pozarne var-
nosti nasih sonénih elektrarn?

Ko se za izvedeno »SE« pridobi dovoljenje za obratovanje,
prevzame odgovornost za pravoc¢asno in pravilno izvedbo vseh
ukrepov, potrebnih za varno uporabo, lastnik. To velja tako
za redno vzdrzevanje kot investicijsko-vzdrzevalna dela. Na
napravi, ki ni redno vzdrzevana se lahko poveca nevarnost za



nastanek in Sirjenje poZzara. Uporabnikova redna preventivna
kontrola daje moznost ugotovitve napak Ze zgodaj. Servisna
sluzba pa lahko napako na sistemu odpravi, Ce je o njej obves-
éena.

Ali obstajajo na trgu sistemi za javljanje pozara in alarmi-
ranje na, ki bi lahko v celoti preprecili tovrstne dogodke?

Na trgu obstajajo naprave in sistemi za uspesno zaznavanje po-
zarov na sistemih »SE«, nikakor pa dogodkov ne morejo v ce-
loti prepreciti. Za celovito preprecevanje tovrstnih dogodkov
je potrebno nenehno skrbeti za preventivo in izboljSave. To pa
lahko naredimo le skupaj z zakonodajo, proizvajalci, izvajalci,
nadzornimi sluzbami in uporabniki sistemov.

Do sedaj se v vecini dogodki odkrijejo z vizualnim opazanjem
ljudi v okolici, kar pa je obi¢ajno prepozno. Trenutno je v pra-
ksi zelo slabo razvita miselnost, da je preventiva kljuc¢na, pred-
vsem pa se vse usmerja v miselnost stroskov preventivnih
ukrepov in vgradnje zgolj tistega, kar je zakonsko obvezujoce.
Na zakonodajnem podro¢ju, bi se lahko z jasnejsimi predpisi,
strozjo zakonodajo in nadzorom, mo¢no pripomoglo k vedji
pozarni varnosti sistemov »SE«.

Ali so taki sistemi predpisani oziroma jih zajema kaksen
standard na tem podrodéju?

Ce je vgradnja sistema aktivne pozarne zailite zahtevana
skladno z nacrtom pozarne varnosti oziroma $tudijo pozarne
varnosti, potem so osnovna izhodisca projektanta na tem delu
zahteve iz Studije pozarne varnosti. Oprema, po kateri se pose-
ga, pa mora biti skladna in certificirana po standardu EN-54,
ki velja za to podrocje. Pri izbiri klju¢nih komponent sistema
je predvsem kljucno, da se zaupa stroki na podrocju aktivne
pozarne zascite in projektantom, ki morajo prepoznati mozne
potencialne nevarnosti nastanka pozara. Ni neke splo$ne defi-
nicije, kaj se uporabi in v kateri doti¢ni tocki. V vecini je odloci-
tev odvisna od samega koncepta postavitve »SE«, vrsta objek-
ta, razporeditve modulov, potencialne nevarnosti, dostopi za
montazo ter redno vzdrZevanje in seveda varno ter brezhibno
delovanje tudi v posebnih vremenskih pogojih.

Ce se malo bolj poglobiva v sisteme za javljanje pozara,
jih lahko malo podrobneje opisete? Kateri so glavni se-
stavni sklopi?

Sistem javljanja pozara delimo na komponente za zaznavanje
pozara, ki so lahko na osnovi detekcije dima, temperature, od-
prtih plamenov, IR sevanja. Sledijo elementi za alarmiranje
in elementi za krmiljenje drugih sistemov ter naprav, ki lahko
brez ustreznih krmiljenj in nadzora vplivajo na potek pozara
na posameznem objektu. Vse te naprave povezuje tako imeno-
vana pozarna centrala, ki skrbi za celovito delovanje in nadzor
nad sistemom kot celota. Sistemi morajo biti ustrezno certifici-
rani ter redno vzdrzevani.

Pri skrbi za aktivno pozarno varnost objekta je kljucno, da se
aktivna pozarna za$cita obravnava kot celota, le tako se lahko
objektu poveca varnost.

Katere produkte sistemov javljanja pozarov na son¢nih
elektrarnah razvijate v vasem podjetju? Kaksne prednos-
ti prinasajo?

Kot najboljse priporocilo je zaznavanje povisane temperature,
kilahko nastane kot posledica napak na sistemu. Najbolj izrazit
in tudi pogost je prav elektri¢ni oblok. V ta namen se uporablja
tako imenovani linijski javljalnik temperature — Protectowire,

ki zaznava toploto kjerkoli po svoji dolzini. Ima nespremenlji-
vo mejno temperaturo in sprozi alarm, ko je doseZena nazivna
temperatura. Primeren je za namescanje v tezka obmocja, kar
pa streha objekta vsekakor predstavlja.

Druga boljsa napredna tehni¢nih resitev je uporaba D-LIST
sistema javljanja toplote, ki temelji na pridobivanju podatkov
iz stevilnih temperaturnih senzorjev, ki so vgrajeni v sistem-
ski senzorski kabel. Polprevodniski temperaturni senzorji so
namesceni znotraj senzorskega kabla na izbirnih intervalih.
Temperaturna obcutljivost posameznega senzorja je lahko do
0,1°C natan¢no, merilno obmocdje je od -40°C do +120°C. Lo-
kacija alarmnega dogodka je lahko dolocena zelo natan¢no in
je odvisna od izbranih intervalno vgrajenih senzorjev. D-LIST
kabel je odporen na ekstremna okolja in primeren za vgradnjo
povsod, kjer obic¢ajna oprema za javljanje pozara ni primerna
in je potreba po natan¢nem zaznavanju toplotnih odstopanj.

Nadzore nad sistemi se izvaja tudi z HOTSPOT IR javljalniki
toplote z infrardeco merilno tehnologijo in inteligentno anali-
zo signala ali pa z naprednimi javljalniki odprtega plamena in
tudi termovizijskimi nadzori.

Bistvo uspesnega sistema je, da je vgrajen na nivoju zaznavanja
pozara v najzgodnejsi zacetni fazi, kar lahko z ustreznim krmi-
ljenjem in alarmiranjem preprec¢imo, da do razvitega pozara ne
pride.

Ne zadovoljimo se na nivoju, da zadostimo zakonodaji. Zako-
nodaja zahteva spodnjo mejo Se sprejemljivega, nivo kvalitetne

ves

varnost.

Ste Ze vrsto let ¢lani Slovenskega zdruZenja za korpo-
rativno varnost v katerem so v¢lanjene organizacije, ki
obvladujejo kriti¢no infrastrukturo. Kaj bi svetovali tem
organizacijam pri postavitvi son¢nih elektrarn na tako
pomembne objekte? So kaksne zakonske omejitve? So
kaksne dogovorjene tehni¢ne resitve?

Dogovorjenih resitev ni. Podane so smernice za tovrstne sis-
teme, usmerjajo pa nas dobre in slabe prakse. Tako, kot se za-
konodaja prilagaja potrebam trga, tudi mi projektanti in hkrati
izvajalci nenehno stremimo k razvoju se boljsih, varnejsih in
inovativnih resitev.

Nase bogate izkusnje prav s podrocja aktivne poZarne varnosti
na kriti¢ni infrastrukturi, tezki industriji ter kompleksnih teh-
nicnih sistemih so tiste, ki nas postavljajo vsam vrh.

Kljucno, kar lahko svetujem investitorjem pri postavitvi »SE«
je, naj tehtno razmislijo kaksen riziko lahko prinese razvit po-
zar na njihovi »SE«. Izguba objekta, ogrozanje zZivljenj, propad
poslovanja in drugo. Kaksne so lahko posledice?

Pravocasna investicija in realizacija izvedbe sistema za ja-
vljanje pozara ter alarmiranja v najzgodnejsi zacetni fazi, ko
je ukrepanje lahko Se zelo hitro, je prava odlocitev ter klju¢ni
korak k trajnostnemu in varnemu delovanju sistema »SE« ter
predvsem same organizacije.

Skoda, ki nastane ob pozaru ni zgolj materialna in finan¢na, je
lahko tudi poslovno pogubna.

Naj ne bodo stroski glavno vodilo preventivnih ukrepov na po-
drocju pozarne varnosti. m
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Avtor: Matjaz Kocjancic / Reisswolf d.o.o0.*

DIGITALNA PREOBRAZBA
N 177 VARNOST]
PODATKOV: PRILOZNOSTI
/A PODJETJA V DOB|

DIGHTALIZACIE

Digitalna transformacija je postala za mnoga podjetja kljucen element
poslovne uspesnosti. S prehodom na digitalno poslovanje se odpirajo
priloznosti za hitrejse, ucinkovitejSe in transparentnejse delovanje,
vendar pa ta proces prinasa tudi Stevilne izzive, predvsem na podrocju
varnosti in skladnosti z zakonodajo. Zakonodaja ter standardi s podrodéja
varnosti osebnih podatkov in poslovnih skrivnosti so postavili nova pravila
in okvirje, ki jih morajo podjetja, pri upravljanju podatkov skozi celoten
zivljenjski cikel - od njihovega ustvarjanja do varnega unic¢enja, upostevati.

Podjetja danes niso zgolj odgovorna
za to, kako zbirajo in obdelujejo po-
datke, ampak tudi za zagotavljanje var-
nosti teh podatkov, ne glede na njihovo
obliko, fizi¢no ali digitalno. To pomeni,
da morajo zagotoviti popolno sledlji-
vost, preglednost in integriteto obdela-
ve podatkov na vseh ravneh. Digitalna
transformacija tako ni zgolj tehnic¢na
nadgradnja, ampak =zahteva celovito
preoblikovanje poslovnih procesov, kar
vkljucuje visoko raven strokovnosti in
varnostnih ukrepov.

Zakonodajni okvir kot
priloznost za izboljSanje
poslovnih procesov

Zahteve GDPR in drugih zakonodaj-
nih ter standardnih okvirjev prinasajo
velik izziv za podjetja, saj so ta pogosto

soocena z zapleteno in dinamic¢no zako-
nodajo, ki se nenehno razvija. Po drugi
strani pa lahko skladnost z zakonodajo
prinese izboljSave v poslovnih procesih.
Podjetja, ki v svoje poslovanje uspesno
implementirajo zakonske in standar-
dne zahteve, pridobijo prednosti na
podrodju varnosti, transparentnosti in
ucinkovitosti delovanja. Digitalizacija
procesov jim omogoca vecjo hitrost ob-
delave podatkov, vec¢jo preglednost in
stalno sledljivost, kar olaj$a upravljanje
in zmanjs$uje tveganja.

Kljucni izziv ostaja zagotavljanje var-
nosti podatkov pred vse bolj prefinje-
nimi groznjami, kot so kibernetski na-
padi. Zaupnost podatkov je postala ena
izmed najpomembnejsih prednostnih
nalog, saj lahko vsaka krsitev povzro-
¢i resne posledice, kot so visoke kazni,
izguba zaupanja strank in dolgoro¢na
skoda za ugled podjetja. Zato je vzpo-
stavitev robustnih varnostnih ukrepov
nujna za preprecevanje nepooblasce-
nih dostopov.

Strokovno svetovanje je klju¢nega pomena pri
prehodu podjetij iz fizicnega v digitalno poslovanje.
Digitalizacija ni le tehnicen izziv, temvec zahteva tudi
stratesko nacrtovanje in prenovo poslovnih procesov.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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Skladnost kot poslovna
priloznost

Na zacetku so mnoga podjetja v zako-
nodajnih zahtevah videla zgolj dodatne
stroske in birokracijo. Vendar pa se ved-
no ve¢ podjetij zaveda, da je skladnost z
zakonodajo lahko tudi priloznost za op-
timizacijo poslovanja in krepitev ugleda.
S pravilno implementacijo zakonskih
zahtev lahko podjetja optimizirajo svo-
je procese, znizajo stroske in izboljsajo
ucinkovitost. Poleg tega skladnost kre-
pi zaupanje strank, kar je v danasnjem
konkurenc¢nem okolju klju¢nega pome-
na.

Digitalizacija in arhiviranje
podatkov: kljucni izzivi

Prehod iz fizicnega v digitalno arhivira-
nje prinasa Stevilne izzive, predvsem na
podrodju varnosti in sledljivosti podat-
kov. Proces pretvorbe dokumentov iz fi-
zi¢ne v digitalno obliko mora biti strogo
nadzorovan in varen. Pomembno je, da
podjetja zagotovijo popoln pregled nad
tem, kdo ima dostop do podatkov in do-
kumentov, tako med procesom pretvor-
be, kot po njem. Sledljivost je klju¢nega
pomena, saj podjetjem omogoca nadzor
nad tem, kdo dostopa do podatkov in
kako jih obdeluje.

Digitalizacija ne zmanjsuje zgolj tve-
ganj izgube ali poskodbe dokumentov,
temve¢ tudi omogoca avtomatizirano
upravljanje, kar zmanjSuje napake pri
rocni obdelavi. Poleg tega digitalizacija
omogoca varno in sledljivo arhiviranje
podatkov, kar zagotavlja popolno skla-
dnost z zakonodajo.

Pomembnost strokovnega
svetovanja pri prehodu na
digitalno poslovanje

Strokovno svetovanje je kljucnega po-
mena pri prehodu podjetij iz fizicnega v
digitalno poslovanje. Digitalizacija ni le
tehnicen izziv, temvec zahteva tudi stra-
tesko nacrtovanje in prenovo poslovnih
procesov. Podjetja morajo razumeti,
kako bodo nove reSitve vplivale na nji-
hovo poslovanje in kako lahko optimizi-
rajo svoje procese, da povecajo uc¢inkovi-
tost in skladnost z zakonodajo.

Svetovanje vkljucuje vse od ocene tre-
nutnega stanja do implementacije resi-
tev za digitalizacijo in zagotavljanje var-
nosti podatkov. Podjetja, ki se odlocijo
za prehod, morajo biti pozorna na vse
faze procesa, od priprave dokumentov
do varnega arhiviranja in morebitnega
dokoncnega unicenja podatkov. Celovit
pristop zagotavlja, da prehod na digital-

no poslovanje ne predstavlja zgolj teh-
ni¢ne nadgradnje, temve¢ prinasa tudi
izboljsanje poslovnih procesov in pove-
¢anje konkurenc¢ne prednosti.

Prihodnost digitalizacije in
varnosti podatkov

Digitalizacija bo v prihodnje $e bolj pri-
dobivala na pomenu, saj podjetja vse
bolj prepoznavajo njene prednosti. Z
narascajoCo avtomatizacijo procesov
se bo tudi podrocje upravljanja doku-
mentov in podatkov nenehno razvijalo.
Skladnost med zakonodajo in standardi
bo ostala ena klju¢nih prioritet, saj bodo
podjetja vedno bolj osredotocena na
varnost in sledljivost svojih poslovnih
procesov.

Podjetjem, ki se pripravljajo na prehod
iz fizi¢nega v digitalno poslovanje, sve-
tujemo, naj ne odlasajo s to preobrazbo.
Digitalna transformacija ne prinasa le
veéje ucinkovitosti, temvec tudi skla-
dnost z zakonodajo, kar je klju¢nega
pomena za dolgoro¢ni uspeh. Podjetja,
ki bodo uspesno implementirala resit-
ve na podrocju digitalizacije in varnosti
podatkov, bodo v prihodnosti bolj kon-
kurenéna in zaupanja vredna na trgu. m



Ucinkovite resitve za analize in
obvladovanje kibernetskih tveganj
v vsaki organizaciji

Temelj za zagotavljanje kibernetske varnosti je upravljanje tveganj, ki organizacijam
omogoca sistematicno prepoznavanje in ocenjevanje ter nato obvladovanje nevarnosti,
ki ogrozajo njihova informacijska omrezja, sisteme, naprave, podatke in druge
informacijske vire.

Tezava in resitev

Pri analizi kibernetskih tveganj vecina organizacij
uporablja pristop, ki temelji na popisih in ocenah
sredstev (ang. Asset Based Approach).

Rezultati taksnih analiz so seznami stotin in vec
informacijskih sredstev s Stevilénimi ocenami tvegani,
za katere v organizacijah porabijo ogromno ¢asa,
vendar nimajo skoraj nobene uporabne vrednosti.

Uc¢inkovita resitev je procesni pristop in financne ocene
tveganij, s katerim pridobimo dvojno korist.

Prva je uporaben seznam informacijskih sredstev, ki so
najbolj izpostavljena razlicnim nevarnostim, na podlagi
znih finanénih posledic. Druga pa so ocene tveganj

rmacijska sredstva v skladu z regulativnimi

smernicami, kot je standard 1SO/IEC 27005.
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Avtor: mag. Marko Mihali¢ / Institut za korporativne varnostne studije*

TEFNOLOGI

/A
<HIVANU

— GH8

Projekt ARMADILLO bo policiji in forenzi¢nim institutom zagotovil
revolucionarno prenosno orodje za hitro in natan¢no odkrivanje GHB v
urinu, slini in pijaci. Projekt temelji na napredni opti¢ni spektroskopiji in
elektrokemijskih tehnikah.

HB (gama-hidroksibutirat) je ke-

micna spojina, ki se v¢asih uporab-
lja kot zdravilo za zdravljenje motenj
spanja’ in kot anestetik. Poleg tega se
GHB lahko zlorablja zaradi svojih u¢in-
kov, ki vkljucujejo zmanjsanje zavesti,
sprostitev misic in evforijo®. Zloraba
GHB-ja je povezana s Stevilnimi nevar-
nostmi, vklju¢no z zasvojenostjo, predo-
ziranjem in smrtnim izidom?.

V praksi se uporaba tovrstnih drog dra-
sti¢no povecuje, kakor tudi kazniva de-
janja, kjer so vzroki namerno podtikanje
te droge osebam, ki so kasneje spolno ali
kako drugace zlorabljene. Zaradi oko-
lis¢in uporabe, hitrosti razgradnje ke-
mijskih spojin v telesu in izzivov pri us-
pesnosti odkrivanja ter dokazovanja je
kljucnega pomena nadaljevati Ze zaceta
raziskovanja, kako lahko novi tehnoloski
in metodoloski pristopi to odkrivanje se

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

intenzivirajo in naredijo bolj u¢inkovi-
tega. Letos je Evropska unija s pomocjo
raziskovalno-razvojnega  mehanizma
HORIZON Europe izbrala pomemben
projekt ARMADILLO (Accurate Reli-
able Portable and Rapid Methods And
Technologies for Detectlon of GHB
Substances and Prevention Against Di-
fferent Forms of VioLence and Assaulit
SuppOrted by These Drugs) in ga bo tudi
financirala. Projekt se osredotoca na ra-




zvoj natancnih, zanesljivih, prenosljivih
in hitrih metod ter tehnologij za odkri-
vanje snovi GHB. Prav tako pa tudi za
preprecevanje razlicnih oblik nasilja in
napadov, povezanih z uporabo teh drog.
Posebej smo ponosni, da je Institut za
korporativne varnostne studije edina
slovenska organizacija, ki je vklju¢ena
v ta projekt. To nam omogoca, da $e do-
datno nadgradimo in poveZemo rezulta-
te nasega dela tudi z ostalimi sorodnimi
projekti, kjer smo kot partnerji prisotni.
Posebej bi veljalo tukaj izpostaviti moz-
nost sodelovanja s projektom ARIEN, o
katerem smo Ze porocali v tej reviji.

Armadillo

Cilj programa ARMADILLO je opremiti
organe kazenskega pregona, zlasti poli-
cijo in forenzi¢ne institute, z revoluci-
onarnimi, enostavnimi in prenosnimi
orodji za hitro zaznavanje GHB v urinu,
slini in pijaci. Projekt se osredotoca na
razvoj naprednih sistemov za odkriva-
nje GHB na kraju samem, vkljuceval pa
bo sodobne opti¢ne spektroskopske in
elektrokemic¢ne tehnike za natan¢no
identifikacijo GHB v razli¢nih vzorcih.

Opticne spektroskopske metode, kot sta
Ramanova spektroskopija in fluorescen-
ca, ter papirnati trakovi, bodo raziskani
za zaznavanje GHB. Elektrokemicne
tehnike bodo zdruzevale specializira-

ne fluidne module in elektrode NAD/
NADH. Poleg tega bodo razvita specific-
na protitelesa za GHB, kar bo povecalo
selektivnost in natanc¢nost zaznavanja.

Projekt bo izboljsal zbiranje in izmenja-
vo forenzi¢nih dokazov, zagotovil pa bo
tudi interoperabilnost in usklajenost
med razli¢nimi sistemi. Povezovanje po-
datkov bo omogocilo zanesljive, varne in
sodno sprejemljive forenzi¢ne dokaze,
medtem ko bo umetna inteligenca pri-
spevala k napredni analizi Ramanove
spektroskopije.

ARMADILLO bo prav tako oblikoval
celovito oceno tveganja za krepitev stra-
tegij preprecevanja nasilja in z drogami
spodbujenih napadov, standardiziral
uporabniske vmesnike ter uporabil na-
predne tehnike vizualizacije in poroca-
nja. Da bi se izognil klini¢nim preskusa-
njem in uposteval eti¢ne vidike, vkljuc-
no z zasebnostjo in varnostjo udelezen-
cev, bo ARMADILLO ocenil natanc¢nost,
obcutljivost in specifi¢cnost svojih teh-
nologij z uporabo sinteti¢nih vzorcev, ki
simulirajo razli¢ne koncentracije GHB
v urinuy, slini ter v prisotnosti potencial-
nih motecih snovi.

Glavni cilji projekta

Cilj 1: Razvil bo revolicionarna orodja
za forenzi¢no odkrivanje, enostavna za
uporabo, ki varujejo zasebnost in jih je

mogoce uporabiti na terenu in temeljijo
na naprednih opti¢nih in elektrokemic-
nih metodah ter prenosnih citalnikih.
Ta orodja bodo omogocila natanc¢no in
hitro odkrivanje GHB ter zbiranje za-
nesljivih dokazov, sprejemljivih v sod-
nih postopkih.

Cilj 2: Opremil bo organe kazenske-
ga pregona in forenzicne strokovnjake
z napredno tehnolosko platformo, ki
zdruzuje kazalnike tveganja in podat-
kovno analitiko. Ta platforma bo omo-
gocila izboljsano zbiranje in analizo po-
datkov, kar bo pripomoglo k bolj u¢inko-
vitemu preprecevanju in preiskovanju
nasilja ter spolnih napadov, povezanih z
uporabo teh drog.

Cilj 3: Potrdil bo uc¢inkovitost predlaga-
nega metodoloskega okvira in platfor-
me. Izvedena bo s Stirimi potrditvenimi
kampanjami, ki se osredotocajo na raz-
liéne in dopolnjujoce primere uporabe.
V teh kampanjah bodo aktivno sodelo-
vali strokovnjaki s podrocja varnosti, kar
bo omogocilo hitrejSo implementacijo
inovativnih resitev projekta.

Cilj 4: Zagotovil bo Siroko komunikaci-
jo, znanstveno razsirjanje in uc¢inkovito
uporabo rezultatov projekta za akadem-
ske in industrijske varnostne skupnosti.
Povecal bo ozavescenost in spodbudil
sodelovanje med razlicnimi zaintere-
siranimi stranmi ter izmenjavo infor-
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macij na ravni EU. Tako bo omogoc¢eno
hitrej$e in okolju zanesljivo prepozna-
vanje drog GHB ter preprecevanje raz-
liénih oblik nasilja in napadov, ki jih te
droge lahko povzrodijo.

Cilj 5: Rezultati projekta bodo posre-
dovani ustreznim organizacijam ter
strokovnjakom s podrocja varnosti z na-

BIOMETRIJA

menom spodbujanja politi¢nih reform,
podprtih z dokazi, v zvezi z odkrivanjem
drog GHB v urinu, slini in pijaci. Cilj de-
javnosti je okrepiti socialno kohezijo in
notranjo varnost drzav ¢lanic EU.

Institut za korporativne varnostne $tu-
dije bo v projektu vodil tri pomembne
naloge. V prvem delu projekta bo prip-

ravil GAP analizo za hitro, zanesljivo in
natanc¢no odkrivanje GHB. Vzporedno s
to nalogo bo zbral vse potrebe in zahte-
ve uporabnikov ter pripravil podroben
opis scenarijev, ki bodo kasneje testirani
v treh pilotih projekta. V drugem delu
projekta bo pripravil u¢ni nacrt za kre-
pitev zmogljivosti in usposabljanje var-
nostnega osebja.

Projekt ARMADILLO se je uradno zacel
ze 1. oktobra 2024 in bo trajal 36 me-
secev. Kot edini slovenski partnerji na
projektu bomo skozi celoten razvojni
cikel projekta zagotavljali vkljucenost
ostalih strokovnih deleznikov iz Repu-
blike Slovenije, da bodo o pomembnih
korakih ustrezno obveséeni. Zagotavljali
bomo tudi okvir, kjer bo lahko strokov-
na skupnost podajala svoja mnenja in
dobre prakse ter izkus$nje, ki bodo za ra-
zvoj projekta klju¢nega pomena. O vseh
nadaljnjih razvojnih korakih vas bomo
pravocasno obvescali po razli¢nih ko-
munikacijskih kanalih. =

“ARMADILLO project has re-
ceived funding by the European
Union’s Horizon Europe, under
grant agreement no 101168416.”
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Avtorji: Miran Novak / Melamin kemi¢na tovarnad.d.”,

dr. Rok Rupnik /Fakulteti za racunalnistvo in informatiko, dr. Andrej Bregar / Informatika d.o.0.*

IV IN FAST

DIGHTALZACIE

Svet okoli nas in zivljenje, ki ga na njem zivimo, sta vsaj na ravni nase
zaznave, zvezna in analogna. Vedno pa le ni tako. Ce za primer opazujemo
razvoj znanosti in tehnologije, hitro ugotovimo, da zadeve nekaj cCasa
vztrajajo na dosezeni ravni, dokler nekomu nekje ne uspe doseci novega
mejnika in dvigniti letvico malo visje. Takrat se v zelo kratkem ¢asu celotna
srenja zgane, osvoji novost in v pricakovanju naslednjega koraka nadaljuje

na visji ravni.

Uvod

Premiki se torej dogajajo v diskretnih
korakih. Vsake toliko pa se zgodi, da je
premik tolikSen, da kar za nekaj casa za-
znamuje dogajanje v panogi. V informa-
cijski stroki se je tak tektonski premik
zgodil s formiranjem svetovnega spleta.
V obdobju kmalu po tak§nem preskoku,
se z nenavadno intenzivnostjo zacne
omenjati nova paradigma. Tudi tisti, ki
o tem vedo malo, ali ni¢, si Zelijo svoje-
ga kosa pogace in na koncu izgleda, da
prej ni bilo nicesar, zdaj pa je vsepovsod
samo $e zgolj to. Ce vas povedano spo-
minja na vseprisotno digitalizacijo, vas
obcutek verjetno ne vara.

1. Digitalizacija — nova
nafta”?

Vse od zacetka Covid-19 izolacije, se be-
seda digitalizacija zelo pogosto pojavlja.
Ta beseda v sebi implicitno vsebuje Se
najmanj pojma digitizacije in digitalne
preobrazbe. Napacna je predstava, da se
jedigitalizacija zacela s Covidom. Proce-
si so se digitalizirali Ze mnogo prej, a se
je temu reklo informatizacija. Obi¢ajno
se dogaja, da ko neka stvar postane po-
pularna, mnogi skus$ajo okrog nje zgra-
diti trzno niso in del te popularnosti

pretvoriti v zasluzek. To seveda zaradi
oglasevalskih in trzenjskih mehanizmov
popularnost le Se poveca. Nekaj takega
se zdaj dogaja z digitalizacijo.

Zakaj digitalizirati?

Vzrokov za skokovit porast digitalizacije
ni tezko najti. Okolje in razmere v njem,
so za digitalizacijo namre¢ postale zelo
ugodne. Poglejmo jih nekaj:

- Hitre in zmogljive opti¢ne komuni-
kacije razpredene tako po mestih, kot
tudi na podezelju. Kjer tega Se ni, so
navoljo hitre 5G radijske povezave. To
omogoca neslutene moznosti prena-
sanja velikih kolic¢in digitalnih podat-
kov.

- Naprave za zajem in reprodukcijo sli-
ke in zvoka so skoraj v celoti digitalne.
Vsak pametni telefon je opremljen z
vso tehniko, za kreiranje digitalnih
datotek, ki vsebujejo fotografije, vide-
o-zapise, zvoke in glasbo.

- Orodja in naprave za vsakdanjo rabo
vec¢inoma izgledajo tako, kot vcasih,
a so dejansko zgrajene okrog mikro-
racunalnika s komunikacijskim vme-
snikom. Novejsi avtomobili Ze omo-
gocajo posiljanje podatkov in komu-
nikacijo z aplikacijami ter posiljanje
tehnic¢nih parametrov vozila proizva-
jalcu. Klimatske naprave, toplotne ¢r-
palke in ogrevalni sistemi so povezani
v svetovni splet in omogocajo daljinski
nadzor in upravljanje.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

- Obdelovalni stroji in orodja v proi-
zvodnih tovarnah so tudi opremlje-
ni s podobnimi funkcionalnostmi in
moznostjo povezave v procesni infor-
macijski sistem tovarne. Na podoben
nacin so oskrbovalna in energetska
omrezja (voda, elektrika, plin, nafta)
opremljena s senzorji in aktuatorji, ki
zajemajo stanje omrezja in omogocajo
daljinsko krmiljenje njegovih vitalnih
delov.

Neizbezno je, da se takSnemu okolju
procesi dela in upravljanja prilagodijo in
sicer tako, da za¢nejo zajemati numeric-
ne podatke, jih obdelovati, shranjevati
in jih izmenjevati. Brez da bi se posebej
trudili, zgolj z vsakodnevnim Zivljenjem
in uporabo naprav, ki jih imamo na voljo,
smo se ze digitalizirali.

Digitalne platforme

Poslovna digitalna platforma je pro-
gramska oprema in tehnologija, ki se
uporablja za poenotenje in racionali-
zacijo poslovnih procesov, operacij in
sistemov. Digitalna platforma sluzi kot
hrbtenica organizacije za poslovanje in
sodelovanje s strankami in lahko stan-
dardizira poslovne procese, kar pove-
¢a ucinkovitost ter preglednost poteka
dela. Organizacija zato bolje upravlja
notranje funkcije in zadovolji svoje
stranke. Z uporabo digitalne platforme
lahko uc¢inkoviteje razvijajo in lansirajo
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izdelke, servisirajo stranke in izvajajo
poizvedbe za izboljsanje delovanja ter
obvescanje o poslovni in produktni stra-
tegiji. Podatki na podlagi poizvedb slu-
zijo zaposlenim, za boljSe sodelovanje s
strankami in ustvarjanje prihodkov. Te
platforme lahko gradimo sami, lahko
njihovo izdelavo naroc¢imo, ali pa upo-
rabljamo obstojece, ki so v uporabi. Po-
datki z digitalnih platform so vec¢inoma
v oblaku, lahko pa jih tudi lokaliziramo.

Procesi pred in po digitalizaciji

Do sedaj smo ze ugotovili, da ne more-
mo digitalizirati samih sebe, k sreci smo
Se vedno analogna in oprijemljiva bitja,
temvec digitaliziramo procese, ki jih op-
ravljamo. Nekateri procesi se z digitali-
zacijo bistveno ne spremenijo, izvajamo
jih zgolj z drugimi sredstvi. Sam proces
se z digitalizacijo torej ni bistveno spre-
menil, le podatki nastali v procesu so
lazje, hitreje in ceneje dostopni, kakor
poprej.

Drugi procesi pa so se z digitalizacijo
spremenili, vzemimo za primer oddajo
daveéne napovedi. Proces se je digitalizi-
ral do te stopnje, da namesto mucnega
izpolnjevanja obrazcev, zdaj zgolj Se po
posti prejmemo odloc¢bo. V tem primeru
je razlika v procesu prej in potem velika.

Nekatere javne storitve v razvitih drza-
vah so do toliksne mere digitalizirane,
da zlasti starejsi in tehnolosko nevesci
ljudje, digitalnih storitev niso sposobni
uporabljati in so brez pomoci vescih ne-
bogljeni. Zato se formirajo drzavljanske
iniciative, ki zahtevajo pravico do ana-
lognosti.

2. Ocena uspesnosti
digitalizacije procesa

Procese digitaliziramo tako v javnem,
kot tudi v poslovnem Zivljenju. Ze pri
nacrtovanju digitalizacije moramo ime-
ti v mislih uspesnost svojega pocetja.
Sodila za oceno uspesnosti si moramo
opredeliti vnaprej in jih upostevati pri
nacrtovanju. Pri tem moramo pogleda-
ti dovolj Siroko in upostevati vsaj na-
slednja podrocja:

Ucinkovitost

Digitaliziran proces mora biti vsaj tako
ucinkovit, kot proces pred digitaliza-
cijo. Uc¢inkovitost preverimo po dveh
plateh. (1) Funkcijska ucinkovitost kjer
se vprasamo, ali proces po digitalizaciji
funkcijsko omogocavse, kar je omogocal
proces pred digitalizacijo. Od tega lahko
odstopimo zgolj, ¢e proces oblikujemo

tako, da zaradi zagotavljanja skladnosti
z zakonodajo in predpisi, izboljsanjem
varnosti, oziroma preprecitve §kode ali
nesrece, nekatera dejanja niso dovolje-
na. (2) Stroskovna ucinkovitost, kjer bi
se sredstva, vlozena v digitalizacijo, pra-
viloma morala v primernem c¢asovnem
obdobju povrniti skozi nizje stroske iz-
vajanja digitaliziranega procesa. Tudi
tu glede odstopanja od tega nacela ve-
lja podoben razmislek, kot v prejsnjem
odstavku.

Dostopnost

Digitaliziran proces mora biti uporabni-
ku dostopen. Digitalizacijo lahko $e tako
skrbno nacrtujemo in oblikujemo, a ce
si na koncu za izvajanje izberemo plat-
formo, ki ne deluje stabilno, je proces
neuspesen. Kot primer se lahko spom-
nimo sicer zgledno pripravljene spletne
aplikacije za obcane v postopkih javne
uprave, ki pa je bila postavljena na strez-
nike z bistveno prenizko odzivnostjo. Po
nekaj mesecih slabe volje so pomanjklji-
vost odpraviliin od takrat storitev deluje
zgledno.

Varnost

Ko proces iz fizi¢nega sveta prenesemo v
racunalnisko okolje, ni ve¢ dovolj zago-
tavljati le fizicne varnosti okrog procesa.
Digitaliziran proces mora teci v okolju s



primerno ravnjo kibernetske varnosti.
To podrocje je zahtevno in zelo Siroko
ter preseganamen in obseg tega prispev-
ka, zato si oglejmo le nekaj priporocil za
dvig ravni varnosti:

- Platforma mora biti umescena na
strojno in programsko opremo, ki se
redno posodablja z varnostnimi po-
pravki.

- V organizaciji morajo veljati varno-
stne politike za upravljanje z gesli, za
upravljanje, vzdrzevanje in varovanje
krajevnega omrezja in aktivne omre-
Zne opreme ter varnostnega kopiranja
in arhiviranja,

- pravilno morajo biti nameséene in
vzdrzevane pozarne pregrade in var-
nostna obmocja (DMZ cone),

- skrbeti je treba za redne varnostne
preglede,

- uporabniki morajo biti ustrezno uspo-
sobljeni in redno osvesc¢ani glede ki-
bernetskih grozenj.

Zanesljivost

Zanesljivost delovanja digitalizirane-
ga procesa mora biti premosorazmer-
na s pomembnostjo procesa. Kljucni
procesi, od katerih je odvisno izvajanje
proizvodnje ali zagotavljanje procesne
in osebne varnosti, morajo teci na plat-
formah z zelo visoko razpolozljivostjo
obratovanja (99,99 ali visjo, glede na po-
membnost procesa). 99,99 razpolozlji-
vost pomeni priblizno 1 uro nehotenega
izpada delovanja na leto. Ce se odlo¢imo
za platformo, ki tece v oblaku, moramo

poskrbeti za zanesljiv dostop do spleta.
Zanesljivost lahko povec¢amo z uvedbo
vzporednega, redundantnega prikljucka
z drugim operaterjem, ki dobavo zagota-
vlja po fizi¢no drugih trasah. Prav tako
zanesljivost povecamo z dvostranskim
prikljucevanjem aktivne omrezne opre-
me na podvojeno, oziroma zazankano
interno pokablitev.

3. Tveganja ob digitalizaciji

Vse prepogosto organizacije ze ob nacr-
tovanju digitalizacije pozabijo na ocene
tveganyj, ki se ob in po digitalizaciji pro-
cesa utegnejo udejanjiti in oceno us-
pesnosti omejijo zgolj na funkcijsko in
stroskovno uspesnost, vsa ostala sodila
iz prejsnjega razdelka pa spregledajo.

Ocena tveganj

Rast stopnje digitalizacije in pojavnosti
kibernetskega kriminala sta vzporedni.
S pospeseno digitalizacijo se polje delo-
vanja malopridnezev pa¢ S§iri in prica-
kovati je, da bo tudi njihova Zetev rasla.
Ocena tveganj je torej nujni korak, ki bi
moral biti omenjen Ze v krovnem doku-
mentu, to je strategiji digitalizacije, ki bi
jo naj druzba pripravila in proucila pred
zacetkom digitalizacije.

Napeta in negotova politi¢na situacija v
svetu ze povzroca, da se kibernetski na-
padi uporabljajo kot orozje v specialnih
vojaskih operacijah. Ni nemogoce, da bi
strnjen in usmerjen DoS napad za nekaj

ur, ali celo dni, onesposobil delovanje
spleta v napadeni drzavi, ali celo regiji.
Na tak$na tveganja ne smemo pozabiti.

Ce predpostavimo, da ve¢ina organizacij
ze ima izdelan nacrt neprekinjenosti po-
slovanja, potem bi ob vsakem klju¢nem
procesu, ki je podvrzen digitalizaciji,
nujno morali obnoviti oceno tveganja za
taproces in pripraviti ukrepe, v primeru,
da proces preneha delovati. Ocenjevanje
tveganj mora biti zvezen in stalen proces
v organizaciji, ki v sovpregi s procesom
upravljanja s spremembami, sproti po-
kaze nova, Se neobvladana tveganja.

Obvladovanje tveganj

Tveganja, ki ga nismo zaznali, ne more-
mo obvladovati. Zaznana tveganja mo-
ramo obvladati. Dobre smernice pri tem
nam ponuja standard ISO 31000. Ampak
sprejemanje ukrepov, ki izhajajo iz prej
omenjenih tveganj, s seboj prinasa doda-
tne stroske, kar predstavlja breme za or-
ganizacije, katerim bi se rade po osnov-
nih poslovnih logikah izognile. Organi-
zacije in celotna druzba se nahajamo v
precej neenakopravnem polozaju, glede
na kibernetske kriminalce. Ti se namre¢
vse bolj organizirajo in svoje necednosti
poc¢no Ze v kar korporativnih razsezno-
stih, ki Ze imajo negativne vpliva na na-
rodna gospodarstva. Zato drzavni regu-
latorni organi pripravljajo in sprejemajo
zakone, direktive in navodila, po katerih
se morajo organizacije ravnati. Primer
taksne zakonodaje sta EU NIS-2 direk-
tiva, ki je ze v veljavi in slovenski Zakon
o informacijski varnosti, ki je Se v javni
obravnavi in bo kmalu sprejet. Obvlado-
vanje kibernetskih tveganj, ki sledijo iz
vse veCje stopnje digitalizacije, je torej
ze podvrzeno regulativi, da zagotovimo
usklajen odziv na omenjene groznje.

Upravljanje s kriticno infrastrukturo
je proces, od katerega smo odvisni ne
zgolj na ravni posamezne drzave, am-
pak globalno. Zato se NIS-2 direktiva
osredotoca predvsem na upravljalce
kriti¢ne infrastrukture in §iri krog zave-
zancev. Tibodo vedno bolj izpostavljeni
tveganjem organiziranih kriminalnih,
vojaskih in teroristicnih napadov, zato
je zelo pomembno, da se ne izogibamo
odgovornostim, saj bomo posledice
taksnega ravnanja na koncu cutili vsi.
Tu ne gre zgolj za izpolnjevanje mini-
malnih regulatornih zahtev, temvec¢ za
moralno obvezo po stalnem poveceva-
nju odpornosti sistemov, ker na koncu,
kot je leta1621 zapisal John Donne, nih-
¢e ni otok in ko bo zazvonilo, bo zvonilo
nam vsem. m

Korporativna varnost 6 /‘



Avtorica: Katja Bitenc / Skrbnica klju¢nih kupcev, ID Shop d.o.o.

N TEGRACIJA NAPREDNIF
VARNOS INIH Sls TEVIOV

V POSLOVINE, ZDRAVS TVENE
N TURISTICNE PROS TORE

Vdanasnjem hitro spreminjajocem se svetuje zagotavljanje varnosti postalo
prednostna naloga v vseh sektorjih, od poslovanja do zdravstva in turizma.

Sodobni objekti, kot so poslovne stavbe, zdravstveni centri
in turisti¢ne znamenitosti, zahtevajo celovite in napredne
varnostne sisteme, ki ne le zagotavljajo zascito, temve¢ tudi
olaj$ajo upravljanje in izboljsajo uporabnisko izkusnjo. Pro-
jekti, kot so DCB Montana, UKC Ljubljana, razgledni stolp v
Rogaski Slatini, stadion Z‘DeZele v Celju in avtobusna postaja
v Radovljici, predstavljajo izjemne primere, kako lahko resit-
ve podjetjaID SHOP d.o.o. prinesejo dodano vrednost in viso-
ko stopnjo prilagodljivosti v razli¢na okolja.

Projekt DCB Montana: ucinkovita
integracija varnostnih sistemov v
poslovni stavbi

DCB Montana v Ljubljani je poslovna stavba, kjer sta
arhitektura in tehnologija skrbno prepleteni, da bi ustvarili
vrhunsko delovno okolje. Zasnovali smo dvoplastni varnostni
sistem, kivkljucuje kombinacijo elektronske kontrole dostopa
in mehanskega zaklepanja. Elektronski sistemi omogocajo
prilagodljiv nadzor dostopa za razli¢ne uporabnike objekta,
mehanski sistem pa zagotavlja dodatno varnost v izrednih
situacijah.

Estetika in funkcionalnost sta bili klju¢nega pomena pri
tem projektu. V sodelovanju z arhitekti smo poskrbeli, da
varnostni elementi ne motijo sodobnega videza stavbe.
Pametni cCitalci, hitri prehodi povezani s sistemom dvigal
in mehanski cilindri so bili skrbno izbrani tako, da se
estetsko skladajo z arhitekturno zasnovo objekta, hkrati
pa izpolnjujejo najvisje varnostne standarde. Ta celovita
resitev prinasa visoko raven varnosti in omogoca enostavno
nadgradnjo sistema v prihodnosti, kar je izjemno pomembno
v poslovnem svetu, kjer se zadeve hitro spreminjajo.

Promocijski ¢lanek

(R e T LU AL

UKC Ljubljana: nadgradnja varnosti v
zdravstvenem okolju

Vprojektu UKC Ljubljanasmo nadgradili obstojecobaterijsko
reSitev za shranjevanje osebnih predmetov zaposlenih z
naprednim sistemom pametnih kljucavnic. Implementacija
je obsegala ozi¢en online sistem (kljuc¢avnice in krmilniki),
kar omogoca centralizirano upravljanje in spremljanje
dodeljenih omaric. S tem smo odpravili tezave, ki so se
pojavljale pri prejSnjem sistemu, kjer je prihajalo do tezav
z dostopom in sledljivostjo. Stari sistem je namre¢ pogosto
povzrocal tezave, saj so zaposleni zaklepali svoje kartice v
omarice, kar je oviralo dostop do drugih delov objekta. Z
novim sistemom so te tezave odpravljene.

Prenova je bila zahtevna, saj je bilo potrebno omarice
predelati v ve¢ fazah, medtem ko so bile v uporabi in



zagotoviti napajanje. Implementacija je bila uspesna, resitev
pa zagotavlja vi§jo raven varnosti, sledljivost in optimizirano
upravljanje.

Razgledni stolp v Rogaski Slatini:
napredna tehnologija za turisticno
atrakcijo

Pri projektu turisti¢nega razglednega stolpa v Rogaski Slatini
smo vgradili celovito resitev za nadzor dostopa, prilagojeno
specificnim potrebam turisti¢ne atrakcije. Vgradili smo hitri
prehod in stopnic¢ne terminale za nadzor dostopa, ki vkljucuje
dva prehoda ter Stevec obiskovalcev, integrirano z blagajniskim
sistemom. Sistem omogoca uc¢inkovito upravljanje prehodov
obiskovalcev in prikaz Stevila prisotnih na stolpu preko
elektronskega zaslona.

Poleg tega je bil vgrajen mehanski sistem zaklepanja, ki
zagotavlja visoko raven zaséite vrat v objektu. S tem smo
zagotovili optimalno varnost ter prilagodljivost sistema za
prihodnje potrebe objekta.

Stadion Z*Dezele v Celju: varnostna
prenova po UEFA standardinh

Prenova stadiona Z‘DeZele v Celju je zahtevala prilagojeno
reSitev za nadzor dostopa, skladno s strogimi varnostnimi
standardi UEFA. ReSitev vklju¢uje nadzor prehodov na
razlicnih tribunah, kar omogoca hiter in varen dostop za
obiskovalce. Na vzhodni tribuni smo postavili tripode, visoka
vrtljiva vrata na severni in juzni tribuni ter hitri prehod na
VIP vhodu.

Posebna pozornost je bila namenjena integraciji sistema
z obstojeCim sistemom za prodajo vstopnic, kar omogoca
celovit nadzor nad obiskovalci in njihovo varnostjo med
dogodki. Nasa resitev je zagotovila ucinkovito upravljanje
dostopa, hkrati pa uposteva vse zahteve po varnosti in
prilagodljivosti za prihodnje nadgradnje.

Avtobusna postaja Radovljica: uvajanje
placljivih storitev in prilagojen dostop

V Radovljici smo v sklopu prenove toaletnih prostorov
avtobusne postaje, uvedli reSitev za placljiv dostop, pri
¢emer smo upostevali tudi dostopnost za osebe s posebnimi
potrebami in druzine z vozicki. Nasa reSitev je omogocila
enostaven dostop skozi hitri prehod, ki je bil prilagojen
omejenemu prostoru, ter hkrati zagotovila varno in
uporabniku prijazno izkus$njo.

Projekt je bil poseben tudi zaradi integracije z blagajniskim
sistemom in terminalom za placilo s kreditnimi in debetnimi
karticami. Glavni cilj prenove je bil omogo¢iti povrnitev
stroskov vzdrzevanja sistema skozi placljive storitve, kot
so uporaba toaletnih prostorov, Cistoc¢a in zagotavljanje
potrebscin (milo, papir, voda).

ZakljuCek: prilagojene resitve za
zahtevna okolja

Projekti, ki jih izvajamo v podjetju ID SHOP d.o.0., dokazujejo,
kako pomembno je razumeti specificne potrebe naroc¢nikov
in jih integrirati v celovite varnostne resitve. Nase reSitve
zdruzujejo mehanske in elektronske komponente, ki prinasajo
visoko stopnjo zas¢ite, hkrati pa omogocajo prilagodljivost in
enostavno upravljanje. Zanesljivost, estetika in funkcionalnost
so kljuéni elementi, ki zagotavljajo dolgoro¢no zadovoljstvo
uporabnikov in varnost na najvisji ravni. m
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VARNOSTNIPREHODI ZA KONTROLO
DOSTOPA VNADZOROVANA OBMOCJA

Visoka in nizka vrtljiva vrata ter hitri avtomatizirani prehodi kot dodatna
kontrola tocka za vstop v omejena obmocja.

Primerno za zunanjo ali notranjo namestitev in za obmocja z velikim pretokom uporabnikov.
Moznost integracije z obstojecimi VNC sistemi in uporabo enega medija znotraj kompleksa.
Zvocniin svetlobni alarmi v primerih neavtoriziranega prehoda.

Moznost avtomatiziranih placljivih prehodov ter dodatnih modulov po meri narocnika
(biometrija, ticketing - avtomatizirano preverjanje vstopnic, $tetje obiskovalcev,...).

ID SHOP - ZANESLJIV PARTNER ZA ZAGOTAVLJANJE
KONTROLE PRISTOPA V VASIH OBJEKTIH

0l21 2 .
Varnostni prehodi na kritiénih obmocjih pomenijo
veg, kot zgolj povecano varnost!

* Nizji stroski fizichega varovanja.

+ Bolj kontroliran pretok ljudi.

* Vecja izkoriS€enost varnostno-nadzornega centra.

+ Ucinkovita integracija z obstojeco kontrolo pristopa v stavbi.
» Doseganje visjih varnostnih standardov.

ID Shop zagotavlja celovite resitve za zagotavljanje kontrole pristopa:

Mehanski sistemi zaklepanja « Elektronski sistemi zaklepanja (pametne kljuke, digitalni cilindri,
mehatronske komponente) « Varnostni prehodi (visoka, nizka vrtljiva vrata, hitri prehodi in zapore)

D ‘ |Dea|ﬂi partﬂer 73 ID Shop, d. 0. 0. Litostrojska 44d, 1000 Ljubljana

. v T T:+386(0)1500 40 50
identifikacijo in varnost  Einfomidshop.si W www.idshop:si
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/AKAJ KLJUB

Avtorja: Bostjan Oblak / iStor Swiss in Ales Polajnko ORG. TEND d.o.0.

VARNOS NIV KOPIJAM
PODJElJA VoE POGCOs TEJE
/GUBLIAJO PODATKE?

»Podatki so gonilna sila podjetja.« Trditev, ki je izpeta do onemoglosti, a
je po vseh teh letih vendarle obrodila sadove. Podjetja so zacela poslusati
varnostne strokovnjake in vzpostavila sisteme za varnostno kopiranje
in obnovo podatkov. Pojavila pa se je povsem drugacna, nepricakovana
tezava. VecCina vzpostavljenih sistemov je neustreznih, vrokah neizkusenih
izvajalcev, ki se povrhu Se ne drzijo dobrih, ustaljenih praks in glavnih
zahtev varnostnega kopiranja podatkov.

svescenost o pomembnosti podatkov se dogaja na vsa-
kem koraku. Zakaj pa se kljub vsemu podatki, e vedno in
v vse veCjem obsegu, izgubljajo?

Zelo pomembno je, da v primeru, ko zaupate hrambo vasih
podatkov zunanjemu podjetju, da je ta izbira preverjena.
Eden izmed pomembnih elementov pri tem je tudi, da taksno
podjetje obstaja ze vec let in uspesno posluje. Podjetje iStor je
eden najstarejsih ponudnikov storitve varnostnega kopiranja
v Evropi. Za podatke uspesno skrbijo Ze vec kot 24 let, ker se
drzijo dobrih praks varnostnega kopiranja in ker so neodvisni
od tretjih ponudnikov. So prva izbira organizacij z visokimi
zahtevami. Njihova varnostna resitev je v celoti plod lastnega
razvoja.

Kaj pa so primeri dobre prakse
varnostnega kopiranja? In kaksSne so
prednosti pri podjetju, ki ponuja taksno
reSitev?

Omejen dostop z ustrezno sledljivostjo

Ali bi oseba, ki ima dostop do produkcijskih podatkov, mo-
rala imeti tudi dostop do varnostnih kopij? Odgovor je ned-
voumno ne, kajti tako prepuscate usodo podjetja odlocitvi
ene osebe. Dostop mora biti striktno locen, $e posebej, ¢e za
vzdrzevanje IT sistemov skrbi zunanji izvajalec. Dostop do

Promocijski ¢lanek

varnostnih kopij je potrebno omogociti le avtoriziranim ose-
bam, v vsakem primeru pa vse posege in dostope do varno-
stnih kopij zabeleziti. V primeru sumljivih aktivnosti paboste
predcasno opozorjeni.

Kje hranite podatke? Lokalno, v oblaku
ali kako drugace?

Zlato pravilo sistema varnostnega kopiranja je, da mora biti
odporno na vse morebitne groznje. To vkljucuje tudi narav-
ne katastrofe, kot na primer pozar, potres in poplave, ¢eprav
si mislite, da je verjetnost njihovega nastanka skoraj ni¢na.
Lokalna kopija je vsekakor pomembna, a $e bolj pomembno
je, da imate varnostno kopijo shranjeno tudi na oddaljeni lo-
kaciji. Pomembno je, da veste kje se vasi podatki nahajajo in
da ta ponudnik podatke hrani na lastni infrastrukturi. Med
njimi, naro¢nikom in varnostnimi kopijami ni tretjega pos-
rednika. Sistemske kopije locite od podatkovnih. Zakaj? Po-
enotene varnostne kopije terjajo ¢asovni in financni davek,

Veriga je mocna, kolikor je moc¢an njen
najsibkejsi ¢len, je pregovor, ki Se kako
velja v podatkovnem svetu.
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zato se pogosto ne uvrscajo v primere dobre prakse. Seveda
je pomembno, da izpad delovnih tokov ne traja predolgo, a na
koncu bo vsakr$na ponovna vzpostavitev sistemov nesmisel-
na, Ce ne boste uspeli resiti podatkov. Tako dobro zasnovna
resitev zato prednostno obravnava podatkovne varnostne ko-
pije, kajti podatki so nepogresljivi, sistemi pa lazje obnovljivi.

Sifriranje podatkov na izvoru in ved
nivojska deduplikacija

Sifriranje podatkov je potrebno izvesti na samem izvoru, §i-
frirni klju¢ pa se ob generiranju samodejno preda lastniku
podatkov. Marsikatero podjetje, ki upravlja z ogromnimi
koli¢inami podatkov, upravi¢eno skrbijo operativni stroski.
Zalo pomembno je, da ima izbrana resitev vgrajeno vec nivo-
jsko deduplikacijo, ki bistveno zmanjsa ¢as varnostnega kopi-
ranja, uporabo Sirokopasovne povezave in prostor, potreben
za hrambo in zas¢ito podatkov.

Koliko Casa je potrebno hraniti varnostne
kopije?

Daljsa kot je zgodovina hrambe varnostnih kopij, vec¢ja ver-
jetnost je za obnovitev podatkov, ne samo v primeru vdora,
naravne katastrofe, ampak tudi v primeru okvarjene podat-
kovne baze. Povprecna starost obnovljenih podatkov je 192
dni. iStor DataVault hrani varnostne kopije obcutno dlje od
povprecja, hkrati pa redno preverjajo stanje varnostnih kopij.

Veriga je mocna, kolikor je mocan njen najsibkejsi Clen, je
pregovor, ki Se kako velja v podatkovnem svetu. Smotrno je
preveriti, kako vasi poslovni partnerji upravljajo s podatki.
V primeru izgube podatkov v partnerskem podjetju se lahko
sprozi verizna reakcija, ki bo vplivala tudi na vase podjetje.

Sodelovanje z lokalnimi razvijalci

Pomembno je, da taksna reSitev podpira vse najvecje
aplikacije, platforme in podatkovne baze, hkrati pa podpirajo
tudi bolj lokalizirane resitve in resitve specifi¢ne za doloceno
industrijo, karjim omogoca tesna naveza zlokalnimirazvijalci
s katerimi razvijajo resSitve za to¢no doloCeno aplikacijo
oziroma namen.

Zakljucek

Kljucne zahteve za zanesljiv Backup so:

- Locen skrbnik in sledljivost dostopa. Osebe, ki imajo dostop

do produkcijskih podatkov, ne smejo imeti dostopa do var-

nostnih kopij.

Oddaljena lokacija. Stevilne nevarnosti, ki ogrozajo podatke,

imajo lahko Sirse unicujoce posledice, na primer: pozar,

poplava, potres, razne druge nesrece, kriminal, ¢loveske

napake, terorizem,...

Sifriranje podatkov. Varnostne kopije morajo biti ustrezno

zas¢itene tako fizicno kot tudi tehnicno. Sifriranje podatkov

predstavlja enega kljucnih varnostnih procesov

Ustrezno dolga zgodovina varnostnih kopij. Povprecna sta-

rost podatkov, ki se obnavljajo iz varnostnih kopij je vec¢ kot

tri mesece.

- Redno preverjanje varnostnih kopij. Edini nacin s katerim
lahko 100% zagotovimo uporabnost podatkov v varnostni ko-
piji je preverjanje.

- Locena sistemska in podatkovna varnostna kopija. Hitro

okrevanje po okvari ali drugi katastrofi zahteva obe varnost-

ni kopiji podatkov.

Locen sistem uporabnikov. Sistem pravic uporabnikov za

varnostne kopije mora biti locen od produkcijskega sistema.

Preverjanje poslovnih partnerjev. Izguba podatkov enega

podjetja lahko ogrozi tudi vse njihove partnerje. m



Avtor: Andrija Pusi¢ / produktni direktor, Spica International d.0.0.*

12 NACINOV ZA

ODFIRANIE VRAT

V primeru, da so vasa vrata obicajna, jih lahko odklenete le na en nac¢in -
s klju¢em. Kaj pa, ¢e za svoja vrata uporabite Door Cloud? Izkaze se, da
obstaja najmanj 11 dodatnih nacinov za odpiranje vrat! V nadaljevanju si
bomo ogledali ves spekter teh moznosti.

Mobilna naprava

Filozofija Door Clouda je »najprej mo-
bilna«, zato za¢nimo s tem. Najbolj
ociten nacin je precej preprost. Prene-
sete aplikacijo, zaprosite za povabilo,
pridobite svoje poverilnice in prejmete
seznam vrat, ki jih lahko odprete. Ko od-
prete aplikacijo, tapnite vrata s seznama
in voila, vrata se odprejo!

Key link

Imeti mobilno aplikacijo za odpiranje
vrat je povsem v redu za redne uporab-
nike, za enkratne obiskovalce ali goste
pa je ta aplikacija morda nepotrebna.
Zanje obstaja precej enostavnej$a resi-
tev, imenovana Key Link. To je spletna

Promocijski ¢lanek

povezava, ki jo gostitelj, redni uporab-
nik, za odpiranje vrat poslje gostom.
Gost prejme povezavo na svojo mobil-
no napravo, nato pa je preusmerjen na
spletno stran za odpiranje vrat, kjer
klikne gumb »ODPRI«.

Daljinsko odpiranje

Z uporabo mobilne aplikacije ali Key
Linka ni nujno potrebno, da ste pri vra-
tih, da jih odprete. Sodelavcu ali ¢istilcu
lahko dovolite vstop, medtem ko ste na
sluzbeni poti. Glede na politiko vase or-
ganizacije vam je morda dovoljeno odpi-
ranje vrat od koderkoli ali samo z dolo-
¢enih lokacij.

Kartica

Najbolj priljubljen nacin za odpiranje
elektronsko nadzorovanih vrat je zago-

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

tovo uporaba kartice ali obeska. Kartico
prislonite na ¢italnik in vrata se odprejo.
Preprosto in hitro - brez mobilne na-
prave, brez aplikacij, racunov ali gesel -
a mora biti ¢italnik kartic namescen pri
vratih. In seveda morate imeti s seboj
kartico.

NFC

Ko uporabljate kartico, morate biti pri
vratih. Vcasih je to toc¢no tisto, kar Ze-
limo. Pri uporabi mobilne naprave so
vrata lahko oznacena z NFC oznakami,
da zagotovimo strogo lokalno odpira-
nje. Mobilni telefon prislonite k oznaki,
aplikacija jo v ozadju prebere in vrata se
takoj odprejo. To deluje hitreje, saj ni
treba uporabljati aplikacije.

Korporativna varnost 6 7



CYBER SECURITY

”

)

DATA PROTECTION

Notifikacija

Drugi nacin, kako se izogniti uporabi
mobilne aplikacije, je nastavitev obve-
stila ob priblizevanju vratom. Namesto
da odklenete telefon in odprete aplika-
cijo, preprosto tapnite na obvestilo in
vrata se odprejo.

Biometrija

Ce ne zelite uporabljati mobilnega te-
lefona ali kartic, imate lahko pri vratih
biometric¢ni ¢italnik (na primer citalnik
obraza). Nekateri od teh c¢italnikov vas
lahko prepoznajo brez dodatnih infor-
macij, samo z ujemanjem vasega obraza
s predhodno izbranim vzorcem. Neka-
teri ¢italniki morajo biti kombinirani
s karticami ali PIN kodami. Nekateri
bodo morda zahtevali kartico za prenos
vasega vzorca. V vsakem primeru bi pot-
rebovali biometric¢ni ¢italnik, ki posne-
ma c¢italnik kartic, in morda tudi nekaj
upravljalne programske opreme.

Bluetooth

Pri odpiranju vrat mobilni telefon ko-
municira s kontrolorjem vrat prek in-
terneta, zato morata biti obe napravi po-
vezani. Ce ena od njih ni povezana, lahko

DEVICES

vrata Se vedno odprete prek pomozne
povezave Bluetooth. To lahko traja par
sekund dlje kot spletno odpiranje, ven-
dar je to Se vedno sprejemljivo kot re-
zervna moznost.

Trajno zaklepanje in
odklepanje

Kot skrbnik platforme Door Cloud vam
je dovoljeno odpreti vrata brez poseb-
nih dostopnih pravic. Pa ne le to - z za-
dostnimi upravljavskimi pravicami lah-
ko vrata trajno zaklenete ali odklenete,
dokler se ne odlocite, da nadaljujete z
obicajnim delovanjem.

Nacrtovano (od)klepanje

... In ni vam treba biti tam, ko se to zgodi.
Lahko nastavite, da se vrata samodej-
no odklenejo (ali zaklenejo) ob vnaprej
programiranih ¢asih.

Preklop

Obstaja popolnoma drugac¢en nacin nad-
zora vrat, imenovan »Preklopni nacin«.
Namesto da se vrata odprejo samo za
par sekund, v preklopnem nacinu osta-
nejo odprta. Naslednji dostop jih zapre

nazaj in tako naprej. Preklopni nacin se
obicajno uporablja za ucilnice ali sejne
sobe, kjer ena oseba spusti skupino ljudi
noter, nato pa zaklene vrata, ko odidejo.

Tako smo nasteli 11 dodatnih nac¢inov za
odpiranje vrat s platformo Door Cloud.
Ne pozabite, morda imate za vsak slucaj
nekje varno shranjen dobri stari mehan-
ski klju¢. To bi bil dvanajsti nacin. Lah-
ko izberete kateregakoli od teh nacinov
— ali celo vse. Prav tako lahko kadarkoli
kombinirate vseh dvanajst metod za ka-
terakoli vrata in uporabnika. m
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zaposleni

1924 - RTP LASKO

LET
FALA
LASKO

STOLETJU PRENOSA
ZAVEZANI LJUDJE

Od pionirjev elektroprenosa Fala-Lasko
do skrbnikov nacionalnega
elektroenergetskega sistema

Prvi 77-kilometrski 80 kV prenosni daljnovod v Sloveniji je bil postavljen leta
1924, in sicer med hidroelektrarno Fala in transformatorsko postajo v Laskem
(RTP La3ko) ter naprej do Termoelektrarne Trbovlje. V RTP Lagko je za vzdrze-
valno-obratovalna dela skrbela skromna, a ambiciozna ekipa Stirih zaposle-
nih, ki so jo sestavljali obratovodja, dva stikalca in klju¢avnicar. Z razvojem in
rastjo prenosnega omrezja sta se skozi desetletja povecevala tako Stevilo kot
kadrovska struktura zaposlenih. Danes je v druzbi ELES priblizno 550 zapo-
slenih, ki uresnicuje poslanstvo zagotavljanja varnega, zanesljivega in kakovo-
stnega prenosa elektricne energije.

604

zaposlenih

2024 - SKUPINA ELES



16. mednarodna konferenca

Dnevi korporativne varnosti

PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD

BRDO PRI KRANJU, 19. - 20. MAJ 2025

DODAJTE DELCEK ZNANJA V MOZAIK VASEGA USPEHA!

SPROSCENO VZDUSJE, ODLICNI PREDAVATELJI, MEDIJSKA ODZIVNOST,
IZMENJAVA NAJNOVEJSITH SPOZNANJ IN DOBRIH PRAKS.
STROKOVNJAKI KORPORATIVNE VARNOSTI,

KI VLAGAJO V ZNANJE, BODO Z NAMI.

PRIDRUZITE SE NAM TUDI V1!
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