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VASA 360° VARNOST 365 DNI V LETU

MODRO JE IZBRATI OPERATIVNI CENTER KIBERNETSKE VARNOSTI

360° varnost vam zagotavlja najsodobnejSo kibernetsko
zasgito.Namobilni, stacionarni, oblacniinlastniinfrastrukturi,
ki je lahko tarta kibernetskega napada ali zlorabe. Zaradi
vedno vectje kompleksnosti kibernetskega okoljain varnostnih
grozenj brez kibernetske varnosti digitalni razvoj ni mogoc.
Clovekova zmoznost uvida v dogodke in povezovanje
informacij pa je kljub vsej tehnologiji nepogresljiva. Zato naj
za vas vse dni in noci skrhijo nasi strokovnjaki Operativnega
centra kibernetske varnosti [0CKV]), ki ves ¢as spremljajo
in analizirajo varnostne dogodke ter se hitro in u€inkovito
odzivajo na kibernetske napade.

Ob morebitnem kibernetskem napadu vam zagotovijo
omejitev napada in zmanjSevanje S$kode, zhiranje in
zavarovanje dokazov, zagotavljajo revizijsko sled in vas
sproti seznanijo s pomembnimi dogajanji, ki jih zaznajo.
OCKV Telekoma Slovenije je certificiran po mednarodnem
standardu za informacijsko varnost IS0 27001, cb tem
pa ima Telekom Slovenije tudi certifikat za neprekinjeno
poslovanje IS0 22301. NaSe storitve s podrocja 360°
varnosti so tako primerne za podjetja vseh velikosti, saj 0CKV
za vsakaogar poisce ustrezne resitve.

I
TelekomSlovenije .&_.1
)

telekom.si/poslovni
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Za vet informacij o prodajni ponudbi ohisgite www.telekom.si ali poklicite 080 70 70. Telekom Slovenije, d.d., Ljubljana.
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sprostiti misli, da kon¢no v celoti obvladujemo delovanje nasih organizacij.

Nenehni izzivi, ki niso povezani samo z varnostnimi vplivi, temvec so razpr-
seni skozi celoten spekter tveganj, nas nenehno drzijo v stanju napetosti in iskanja
ustreznih resitev, kako uc¢inkovito upravljati nase organizacije. Ce v ta okvir dodamo
Se nerealna pri¢akovanja lastnikov, ki jim je v veéini mar samo za trenutni dobicek,
kakor za celovit in dolgoroc¢ni razvoj organizacij, po tem res lahko recemo, da je krizno
stanje postala vsakodnevna rutina. V takih razmerah je nujno potrebno energijo in
omejene vire usmerjati v ¢cim bolj uc¢inkovito izrabo. V tem okviru pa je nujno iskanje
sinergij in izogibanje silosnega delovanja. Pri tem ima tudi korporativna varnost, kot
enaizmed klju¢nih poslovnih dejavnosti, zelo velik pomen. Velikokrat smo ze izposta-
vili, da so ravno taka krizna stanja tisti »zvezdniski trenutek«, ko mora korporativna
varnost kot celota, izpolniti pricakovanja, ki jih imajo od nje strateski managerji. Ob
dejstvu pomanjkanja visoko strokovnega kadra, ki bi bil sposoben v celoti razumeti
strokovni obseg potreb za ucinkovito delovanje ob teh dinami¢nih spremembah, se
tudi v tem okviru pojavlja cel kup izzivov. Eden od pomembnih je tudi neprestano me-
njavanje strokovnega vodstvenega kadra na podrocju korporativne varnosti. Zaradi
pomembnosti tega procesa so zacele predvsem vsakokratne gospodarsko-politi¢ne
vladajoce elite to funkcijo enaciti s svojim prevzemnim plenom. To ima za posledico
nekriti¢cno menjavanje kadra, ki je v tako omejenem kadrovskem bazenu, kot ga pre-
more Republika Slovenija, resen strokovni izziv. S tem se prekinja tudi potrebna inte-
griteta in neprekinjenost izgrajevanja klju¢nih sistemskih odgovorov na vedno nova
krizna stanja v nasem druzbenem okolju.

Kompleksnost globalnega varnostnega okolja nam tudi za trenutek ne pusti

Ravno tem vsebinam je v tokratni Stevilki revije Korporativna varnost namenjena
ustrezna strateska pozornost. Skozi izbrane intervjuje imamo moznost slisati tako
strateski nivo odlocevalcev, ki upravljajo pomembne nacionalne organizacije, kakor
tudi strokovnjake, ki neposredno izvajajo svoje aktivnosti v okviru procesa korpora-
tivne varnosti. Poseben del namenjamo tudi glavnemu nacionalnemu koordinatorju
za popoplavno obnovo po tragi¢nih poplavah, ki so prizadejale ogromno skodo prebi-
valcem, gospodarstvu in infrastrukturi na velikem delu Slovenije. Poleg navedenega
smo zeleli vtokratni Stevilki revije vsebinsko osvetliti dovolj sirok spekter ostalih stro-
kovnih prispevkov in vsebin, ki bodo v pomo¢ strokovni javnosti pri iskanju potrebnih
resitev in strate$ke modrosti za ustrezno upravljanje varnostnih tveganj s katerimi
smo dnevno sooceni. V urednistvu revije upamo, da bo tudi pric¢ujoca stevilka revije
v skladu z vasimi visokimi pricakovanji. Za vas se bomo skupaj trudili tudi v bodoce.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

INTERVJU
Bostjan Sefic, vodja Sluzbe Vlade Republike Slovenije
za obnovo po poplavah in plazovih

NARAVNE NESRECE SO
POSTALA REALNA STALNICA
SODOBNEGA SVETA 1 O

INTERVJU
mag. Marko MiSmas, direktor Agencije
za komunikacijska omrezja in storitve Republike Slovenije

NEPREKINJENOST DELOVANJA

KLJUCNIH KOMUNIKACIJSKIH

OMREZIJ TUDI'V PRIHODNJE 20
POMEMBEN FOKUS DELOVANJA AKOS

........... B

INTERVJU
Jure Grilje, v.d. direktorja Javne agencije
za civilno letalstvo Republike Slovenije

V LETALSKEM SEKTORJU

IMA VARNOST SE VEDNO
i POSEBNO MESTO 25
B
INTERVJU

Tomaz Jeretina, mag., pooblascenec
in vodja oddelka za varnost v Gorenjski banki d.d., Kranj

UPRAVLJANJE VARNOSTNIH

TVEGANJ JE V BANCNEM

SISTEMU SE POSEBEJ 29
IZPOSTAVLJENO

POMEMBNOST SLUZBE ZA
KORPORATIVNO VARNOST

PRI UPRAVLJAVCIH KRITICNE
INFRASTRUKTUTE IN IZVAJALCIH

BISTVENIH STORITEV
Uvodoma je potrebno ugotoviti, katere dejavnosti so

opredeljene kot kriti¢na infrastruktura, kdo so upravljavci
kriti¢ne infrastrukture in kdo izvajalci bistvenih storitev.




Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

INTERVJU

mag. Senad Jusi¢, Generalni direktor Policije

SLOVENSKA POLICIA
SOOCENA Z VEDNO
VECJO KOMPLEKSNOSTJO
VARNOSTNEGA OKOLJA

Varnostno okolje postaja vedno bolj kompleksno, kar tudi od organov na-
cionalne varnosti zahteva ustrezno dinamiko prilagajanja na nove izzive.
Slovenska policija smelo koraka po poti ucinkovitega prilagajanja vsem
varnostnim izzivom, ki stojijo pred naso druzbeno skupnostjo. O glavnih
izzivih in pricakovanjih smo se pogovarjali z mag. Senadom Jusic¢em, ki je
pred kratkim nastopil polni mandat na ¢elu slovenske policije.

Najprej nam dovolite, da vam éestitamo ob imenovanju
na to pomembno funkcijo. Kaj so tista vodila, ki so vas
pripeljala do odlo¢itve, da prevzamete to pomembno
dolZznost?

V slovenski policiji je veliko dobrega. Biti zaposlen v policiji je
odgovornost in ¢ast. Odgovornost do ljudi, s katerimi delamo,
do ljudi, katerim pomagamo in do drzave, kateri sluzimo. No-
siti policijsko uniformo in znacko kriminalisti¢ne policije je
Cast, saj je to simbol drzavnosti. V svoji, vec kot 32 let dolgi po-
licijski karieri, sem predan temu zavedanju. To so tista vodila,
ki me prevevajo z navdihom in ambicioznostjo, da smo lahko
$e bolj uspesni in u¢inkoviti pri uresnicevanju poslanstva slo-
venske policije.

Kako vidite nadaljnji razvoj Policije v teh zahtevnih gos-
podarskih in druzbenih okolis¢inah?

Najuvodoma izpostavim, da slovenska policija dobro opravlja
svoje naloge. Zagotavlja visoko stopnjo varnosti vsem prebi-
valkam in prebivalcem Slovenije. Zato se moram v prvi vrsti
zahvaliti vsem policistkam in policistom ter ostalim zaposle-
nim, ki vsakodnevno predano delajo, da vsi mi lahko varno
zivimo. To je nenazadnje tudi poslanstvo policije - da dela za

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

ljudi in tako mora biti tudi v prihodnje. Moja naloga pa je, da
poskrbim, da bodo policisti imeli vse potrebno, da bodo lahko
to uspesno izvajali $e naprej.

Osnova je vsekakor vzpostaviti ustrezen karierni sistem, ki je
ena izmed mojih prioritet.

Policija je namrec¢ z vidika upravljanja s ¢loveskimi viri, kari-
ernega in placnega sistema, vpeta v enotni javno usluzbenski
sistem ter pla¢ni sistem javnega sektorja. Javno usluzbenski
normativni okvir premescanja kadra, ocenjevanja, napredo-

Zaradi drugacnih vrednot in prioritet
mlajsSih generacij prepoznavamo tudi
izziv zadrzevanja kadra. Predvsem se
to odraza v obdobjih gospodarske rasti,
ko trg delovne sile nudi vecje moznosti
zaposlovanja v drugih, predvsem
gospodarskih panogah.
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vanja, nagrajevanja ter placne ureditve ne zasledujejo v za-
dostni meri potreb hierarhi¢nega sistema v Policiji.

Zaradi razli¢nih parcialnih posegov v doloc¢ene skupine de-
lovnih mest, ki so nastali kot posledica sklepanja stavkovnih
sporazumoyv, so se hkrati pojavila vse ve¢ja pla¢na nesoraz-
merja in anomalije pri prehajanju na zahtevnejsa delovna
mesta (npr. izgube placnih razredov pri premescanju na zah-
tevnej$a delovna mesta, enako ali nizje placilo na delovnih
mestih z zahtevnejsimi nalogami, itd.). Slednje povzroca iz-
jemno nestimulativno delovno okolje za izbor izkusenega ka-
dra za zasedbo zahtevnejsih delovnih mest. To je bil povod, da
je bila v letu 2016 ustanovljena Delovna skupina za pripravo
izhodis¢ kariernega sistema v Policiji, ter v letu 2019 Delov-
na skupina za pripravo predloga kariernega sistema Policije.
Ugotovitve navedenih delovnih skupin so bile izhodisce za
delo Delovne skupine za vzpostavitev kariernega sistema v
Policiji v 2023, ki je vodstvu Policije in Ministrstva za notra-
nje zadeve, podala predlog umestitve kariernih delovnih mest
policistov ter dolo¢enih sprememb in dopolnitevjavno usluz-
benske zakonodaje in zakonodaje pla¢nega sistema. Predla-
gane spremembe zakonodaje bi lahko bile ustrezna podlaga
zanadaljnje urejanje kariernega sistema v policiji.

Kako med mladimi zagotoviti ustrezno zanimanje za
pokKlic policista?

V policiji se zadnjih pet let moc¢no angaziramo z razli¢nimi
aktivnostmi promocije poklica policist in zaposlitvenih moz-
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nosti. Leta 2018 smo ustanovili posebno delovno skupino za
promocijo zaposlovanja. Na podlagi treh izvedenih raziskav
smo pripravili Strategijo promocije policijskega poklica
2023-2025, v kateri smo opredelili ciljno populacijo, klju¢ne
motivacijske dejavnike in nacin izvajanja promocije. Na pod-
lagi strategije smo izvedli usposabljanje 22 policistov - pro-
motorjev iz razli¢nih policijskih uprav, kateri bodo izvajali
promocijo poklica policista na regionalnem nivoju v srednjih
Solah, kariernih sejmih, med prazniki in na drugih sejemskih
dogodkih.

Poleg promocije v zZivo pa smo moc¢no okrepili tudi promocijo
zaposlovanja in predstavitve Policije na socialnih omrezjih
(Facebook (Meta), Instagram, Tik Tok, platforma X).

Poleg izziva pomlajevanja kadra, se soocamo tudi z izzi-
vom motivacije zaposlenih za prevzemanje zahtevnejsih in
vodstvenih nalog. Veljavna javno usluzbenska ureditev ter
zakonodaja in placni sistem, s prepoznanimi anomalijami,
demotivacijsko vpliva na vodenje karierne poti v hierarhi¢nih
organizacijah, kot je Policija.

Zaradi drugac¢nih vrednot in prioritet mlajsih generacij pre-
poznavamo tudi izziv zadrzevanja kadra. Predvsem se to od-
raza v obdobjih gospodarske rasti, ko trg delovne sile nudi
vecje moznosti zaposlovanja v drugih, predvsem gospodar-
skih panogah.



Opremljenost policije ne sledi potrebam realnega okolja
in tempu, ki bi si ga verjetno vsi Zeleli. Kaj lahko naredi-
te na podrocju opremljanja in s tem dvigovanja ucinko-
vitosti dela Policije?

Oprema policistov za varno opravljanje nalog je ena mojih
kljucnih prioritet. Slovenski policisti so danes dobro opreml-
jeni, imajo ustrezno zascitno opremo, ustrezna vozila in tako
mora biti tudi v prihodnje.

Druga plat pa je, da zivimo v ¢asu visokega tehnoloskega na-
predka. Zagotovo drzi star pregovor, da so kriminalci vedno
korak pred nami. Menim, da so nasi kriminalisti sicer dobro
usposobljeni za pregon vseh vrst kriminalitete, prav tako je
po mojem mnenju ustrezna tudi zakonodaja, ki mogoce po-
trebuje zgolj nekaj »kozmeti¢nih popravkov« v smislu sle-
denja ¢asu in napredku tehnologij.

IzobraZevanje in usposabljanje verjetno tudi naprej os-
taja kljuéna komponenta vlozkov v kadrovski potencial
Policije. Kaks$ni so vasi nac¢rti na tem podroéju?

Kot Ze receno, moramo v prvi vrsti zagotovi stabilen sistem
zaposlovanja novih policistov, kjer bomo nas napor usmer-
jali v kvalitetno promocijo poklica in nagovarjanje mladih
za vpis na Visjo policijsko Solo. V letosnjem letu smo prvic¢
izvedli tudi drugi vpisni rok za kandidate VPé, ki je pokazal,
da je bila odlocitev pravilna, saj smo sprejeli ve¢ kot 30 novih
$tudentovna VPS. S to prakso bomo nadaljevali tudi v prihod-
nje. Poklic policista zelimo priblizati mlajSim generacijam
in s tem okrepiti policijske postaje, ki so Zal prepogosto kad-
rovsko podhranjene.

Po vstopu Republike Hrvaske v schengensko obmocje smo
vsem policistom nadzornikom drzavne meje ponudili moz-
nost vpisa vizredni studij na Visji policijski Soli, s ¢imer bodo
lahko tudi v bodoce opravljali dela in naloge na obmoc¢nih po-
licijskih postajah v notranjosti.

Skladno s filozofijo vsezivljenjskega uc¢enja namenjamo velik
poudarek tudi nenehnemu usposabljanju in izpopolnjevanju
policistov, saj so nova znanja kljuc¢ za strokovno in profesio-
nalno opravljanje nalog policije. Pri usposabljanjih bomo se
naprej posebno pozornost namenili podro¢ju medvrstniske-
ga nasilja, nasilja v druzini, uporabi policijskih pooblastil in
delu v vecetni¢nih skupnostih. Prav tako bomo razvijali so-
delovanje z evropskimi institucijami za izpopolnjevanje in
usposabljanje ter se aktivno vkljucevali v njihove projekte.

Novost na podroc¢ju usposabljanja je usposabljanje kandida-
tov za varovanje objektov, katere varuje policija, kjer smo v
letosnjem letu priceli z usposabljanjem Ze 2. generacije kan-
didatov.

Policistom bomo tudi v prihodnje omogocali izobrazevanja
v zunanjih institucijah, kjer pridobivajo specifi¢cna znanja za
opravljanje policijskih nalog.

Menite, da zdruZevanje razli¢nih druzbenih skupin, kot
na primer Zdruzenje korporativne varnosti, lahko pred-
stavlja odgovor na obvladovanje zahtevne varnostne si-
tuacije in ali so lahko taka zdruZenja ustrezen partner
Policiji pri zagotavljanju njenega osnovnega poslanstva?

Zdruzevanje razli¢nih druzbenih skupin, kot na primer Zdru-
Zenje korporativne varnosti, lahko pripomore k obvladova-

nju varnostne situacije. Uc¢inkoviti bomo le ob sodelovanju
Policije, organizacij za zagotavljanje varnosti in gospodarskih
druzb. Cilj vseh deleznikov mora biti zagotavljanje varnosti
v druzbi, kot celoti. Izmenjava izkusenj in informacij, pred-
vsem specificnih znanj o varnostnih tveganjih v poslovnih
okoljih, zagotovo prispeva k boljs$emu razumevanju in obvla-
dovanju teh tveganj. Kot primer lahko izpostavimo, da je za
hiter odziv ob naravnih nesrecah najbolj pomembno usklaje-
no delovanje vseh deleznikov, tudi gospodarskih druzb.

Izmenjava izkusenj in informacij, pred-
vsem specificnih znanj o varnostnih
tveganjih v poslovnih okoljih, zagotovo
prispeva k boljSemu razumevanju in ob-
vladovanju teh tveganj.

MINI
POLICIJA

POLICIJA
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Prehod kadra iz Policije v strukture korporativne var-
nosti je postala ena izmed pomembnih relacij med obe-
ma strukturama. Menite, da taki procesi vezi med obe-
ma sistemoma Se dodatno krepijo?

Zaposleni v policiji se dobro zavedajo, da je sodelovanje mogo-
e le v skladu z zakonskimi okviri in spostovanjem ¢lovekovih
pravic. Ocenjujemo, da prehod kadra iz Policije v strukture
korporativne varnosti, prinasa Stevilne prednosti in krepi vezi
med obema sistemoma. Najpomembnejsi je zagotovo prenos
pridobljenih strokovnih znanj iz policije v gospodarstvo, in
sicer preiskovanje, analiza tveganj, izkusnje z upravljanjem
kriznih situacij, komunikacijske vesc¢ine, ipd. Ne glede na
navedeno, se je potrebno zavedati, da obstajajo tudi doloc¢eni
eti¢ni in pravni vidiki na katere v policiji opozarjamo, zlasti
glede varstva podatkov in obcutljivih informacij.

Kako gledate na potrebo po prenosu razliénih znanj med
obema strukturama?

V kolikor je prenos znanj izveden pravilno, lahko prinese Ste-
vilne prednosti. Tako za policijo kot tudi za gospodarstvo je
namrec poznavanje tveganj in pripravljenost na varnostne iz-
zive izrednega pomena. Skupaj lahko sodelujemo tudi v zako-
nodajnih postopkih in pripravi drugih predpisov. Gospodar-
stvo zagotavlja tudi tehnologijo, ki jo policija uporablja. Samo
gospodarske druzbe, ki razumejo specifi¢na podrocja policij-
skega dela, lahko to prenesejo v razvojne in prodajne proce-
se. V policiji in gospodarstvu poteka stalno izobrazevanje in
usposabljanje, Slovenija kot majhna drzava pa mora ¢im bolj
izkoristiti svoje potenciale.

Zascita kriti¢ne infrastrukture je proces, kjer je pot-
rebno sodelovanje vseh pooblas¢enih deleznikov. Kako
na tem podroéju ocenjujete sodelovanje med policisti in
strokovnjaki na podroé¢ju korporativne varnosti v orga-
nizacijah?

Sodelovanje ocenjujemo kot dobro. Ceprav gre za komple-
ksne sisteme, izmenjava informacij poteka v smeri preprece-
vanja incidentov in zagotavljanja varnosti. Ob tej priloznosti
bi rad izpostavil pomembnost strokovnjakov na podrocju
korporativne varnosti za izdelavo nacrtov zascite in varno-
stnih postopkov ter za izvajanje skupnih vaj. Pomembno
je, da se vsi delezniki zavedamo svojih pristojnosti in odgo-
vornosti. Poslovna kultura lahko pomembno vpliva tudi na
stevilo prijav korupcije in drugih kaznivih dejanj, povezanih
z gospodarstvom.

Druzbeno stanje na podrocju dojemanja varnosti v Slo-
veniji ni na ustreznem nivoju. Kako to varnostno kultu-

Ob tej priloznosti bi rad izpostavil po-
membnost strokovnjakov na podrocju
korporativne varnosti za izdelavo nacr-
tov zascite in varnostnih postopkov ter
za izvajanje skupnih vaj. Pomembno je,
da se vsi delezniki zavedamo svojih pri-
stojnosti in odgovornosti.

ro in zavedanje, tako pri posameznikih, kakor tudi pri
vodilnih strukturah organizacij javnega in zasebnega
okolja, dvigniti na ustreznejsi nivo?

Slovenija je varna drzava, ena varnejsih v Evropi in svetu. Ko-
legice in kolegi iz dneva v dan s predanostjo opravljajo svojo
sluzbo. To zagotovo vpliva tudi na zavedanje, kako pomemb-
na je varnost, ki se vecini zdi samoumevna. Na policiji se tega
zavedamo, zato ob vsakem zaznanem odklonskem pojavu, ki
bi lahko vplival na varnostno situacijo, obves¢amo §irso in
strokovno javnost o samem pojavu, morebitnih posledicah
ter ukrepih za preprecevanje nastajanja posledic, ki bi zmanj-
sevali varnost.

Vprasanje pa je, kako smo kot druzba pripravljeni na doloce-
ne varnostne izzive, kot so npr. kibernetski napadi, kjer bomo
le zustreznim vlaganjem v tehnoloski razvoj in potrebno zna-
nje lahko odvrnili te groznje. Pri tem seveda pricakujemo tudi
podporo zasebnega sektorja in ostalih deleznikov.

Nelegalne migracije so med drugim postale resen var-
nostni izziv, s katerim se sooca slovenska policija. Kako
se boste organizirali za obvladovanje tega varnostnega
problema, ko vidimo, da Republika Hrvaska zelo tezko
zagotavlja varovanje svoje zunanje schengenske meje?

Uvodoma naj pojasnim, da je sodelovanje med slovensko in
hrvasko policijo ze tradicionalno dobro. Ravno v preteklih
dneh sva imela v Brezicah z ravnateljem hrvaske policije,
gospodom Nikolo Milino, srec¢anje na to temo. Dogovorila sva
se, da bosta policiji nadaljevali z okrepljenim sodelovanjem
v okviru mesanih patrulj in drugih skupnih aktivnosti, pri
¢emer si na regionalni in lokalni ravni dnevno izmenjujemo
operativne podatke in se tudi dnevno usklajujemo glede na
casovne in krajevne zgostitve problematike, ter na podlagi
tega nato nacrtujemo poostrene nadzore. S tem bomo zago-
tavljali Se bolj optimalno razporeditev mesanih patrulj. Prav
tako smo se dogovorili, da se bodo v aktivnosti vkljucili tudi
kriminalisti z namenom odkrivanja in preiskovanja kaznivih
dejanj tihotapljenja oseb. Za uspesno upravljanje migracij
pa bomo uporabili vsa tehni¢na sredstva, ki jih imata policiji
obeh drzav navoljo.

Dejstvo je, da je schengensko obmodje velik dosezek, ki ga je
treba ohraniti. Vendar pa za njegovo normalno delovanje in
celostno upravljanje z migracijami potrebujemo dobro varo-
vane zunanje meje EU, zato sem hrvaskega kolega pozval k
dodatni okrepitvi nadzora na zunanji schengenski meji oziro-
ma zunanji meji Evropske unije, saj bi to nedvomno prispeva-
lo k zmanjsanju sekundarnih migracij in nedovoljenih vsto-
pov v Slovenijo. Na tem mestu bi posebej rad izpostavil, da je
odgovornost za ucinkovito upravljanje migracij dolznost vseh
drzav na zahodno balkanski poti. Nasa dolZnost je, da jim pri
tem pomagamo in nudimo ustrezno pomoc ter podporo.

Nenazadnje pa slovenska policija uspesno izvaja vse potrebne
ukrepe za preprecevanje, odkrivanje in preiskovanje nezako-
nitih migracij, med katerimi je tudi odkrivanje organiziranih
hudodelskih zdruzb, ki se ukvarjajo s tihotapljenjem ljudi.
Letos je policija do 4. oktobra 2023 obravnavala 260 prime-
rov (v enakem obdobju lani 148), v katerih je bilo prijetih 291
tihotapcev ljudi (od tega 283 tujcev in 8 slovenskih drzavlja-
nov) s 1730 migranti. Za 261 tihotapcev je bil odrejen pripor. m

Foto: arhiv Policije
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije

INTERVJU

Bostjan Sefic, vodja Sluzbe Vlade Republike Slovenije

za obnovo po poplavah in plazovih*

NARAVNE NESRECE SO

POSTALAR

SODOBNEGA SVETA

—ALNA STALNICA

Tudi Republika Slovenija ni imuna na pojav naravnih nesrec z vsemi posle-
dicami, ki jih le te prinasajo. V zadnjem obdobju si negativni vplivi narave
sledijo v zelo kratkih ¢casovnih intervalih. Zaradi navedenega je proces od-
pravljanja posledic postal velik izziv s katerim se sooca celotna druzba. O
kljucnih korakih pri zahtevni obnovi po nedavnih tragi¢nih poplavah smo
se pogovarjali z g. BoStjanom Seficem.

Pred nedavnim je Slovenijo prizade-
la verjetno najveéja naravna nesreca
v vsej njeni zgodovini. Najprej nam
dovolite, da vam Se enkrat cCestita-
mo ob imenovanju na to pomembno
koordinacijsko dolZznost in vam za-
zelimo ¢im ve¢ modrosti in uspeha.
Nam lahko na kratko opisete vase za-
dolzitve in pristojnosti na dolznosti
Vladnega koordinatorja za obnovo
po poplavah.

Hvala za Cestitke. Sam in celotna ekipa
bomo res potrebovali veliko energije in
predvsem potrpezljivosti pri iskanju op-
timalnih resitev, da pridemo do zastav-
ljenih ciljev. To je naeni strani ¢im prej in
¢im bolj u¢inkovito pomagati ljudem, na

drugi strani zagotoviti celovito obnovo
vsega, kar je bilo uniceno, ter vzpostaviti
pogoje za nov/nadaljnji razvoj vseh pri-
zadetih regij. Predvsem pa, samo skupno
delo vseh ministrstev, razli¢nih drzavnih
organov, zupanov in njihovih ekip ter
vseh ostalih, ki lahko kakorkoli pripo-
morejo k doseganju zastavljenih ciljev,
lahko pripelje do njihove realizacije. Pri
tej nalogi res pri¢akujem enotnost in po-
zitivno energijo. Sem optimist in hkrati
realno gledam na razmere, zato vem, da
to ne bo lahko. Sam bom naredil vse, da k
temu kar najbolj pripomorem. Moja na-
loga drzavn ega sekretarja oziroma vodje
Sluzbe Vlade RS za obnovo po poplavah
in plazovih je v prvi vrsti usmerjanje,
spremljanje izvajanja obnove ter zago-

Vsa ministrstva in obcine ohranjajo svoje pristojnosti
in predvsem odgovornosti. Izpostavljam predvsem
slednje. Tisto, kar je pomembno, je skupno delovanje v

korist ljudi in skupnosti.

*intervjuvanec je ¢lan Slovenskega zdruzenja korporativne varnosti

tovitev usklajenega delovanja vseh, ki
so vKkljuceni v ta proces. V okviru sluzbe
deluje tudi Drzavna tehni¢na pisarna,
ki bo pregledala vse objekte in svetova-
la, pripravljala projekte, pomagala pri
pridobivanju dovoljenj in zagotavljanju
finan¢ne konstrukcije, izvajala projekte,
¢e bodo investitorji tako zeleli, izvajala
nadzor in druge naloge. V okvir sluzbe
sodi neposredna pomo¢ ljudem, zlasti
na podrocju brezpla¢ne pravne pomoci,
psihosocialne pomoci, skrb za starejse in
ranljive skupine ter vrsta drugih nalog.

Zev preteklosti ste imeli pred seboj
pomembne izzive in zadolzitve,
naj spomnimo samo situacijo z
velikim migrantskim valom pred
nekaj leti. Vendar se da cutiti, da
je ta koordinacijska funkcija Se za
odtenek bolj zahtevna. Kako jo vi
osebno dojemate?

Vse dosedanje naloge, od resevanja raz-
mer v KIK Kamnik, ki je bil v stec¢aju in
smo morali odstraniti ogromno koli¢ino
eksplozivnih in nevarnih snovi do mi-



gracij, so bile zahtevne naloge, vendar je
sedanja dalec najbolj kompleksna, zah-
tevna in tezavna. Na eni strani so ljudje,
ki so bili hudo prizadeti v tej naravni ne-
sreci in se srecujejo z razli¢nimi stiska-
mi, na drugi strani pa ogromno unicene
infrastrukture in domov. Vse bo potreb-
no sanirati in obnoviti.

Zagotoviti moramo pogoje za maksimal-
no ucinkovito delovanje vseh drzavnih
podsistemov. Pri tem se sre¢ujemo z ne-
katerimi, ki so bili v preteklih letih in de-
setletjih zapostavljeni, tako finan¢no kot
kadrovsko. Pri drugih je razumevanje
razmer podcenjeno, na tretji strani pa
se srecujemo s parcialnimi interesi. Vse
skupaj terja enormno koli¢ino razume-
vanja, pozitivnhe naravnanosti, energije
in vztrajnosti. Sem pa preprican, dabo v
tem casu potrebno kak$no podrocje re-
formirati zato, da bo lahko uc¢inkoviteje
delovalo.

Ceprav so vse oéi uprte v vas, kot
osrednjo koordinacijsko figuro za
poplavne sanacije, je potrebno ver-
jetno poudariti, da resorna ministr-
stva in tudi lokalne oblasti ne bodo
mogle pobegniti od svoje domace na-
loge, ki jo bo potrebno pri tej sanaciji
opraviti na razli¢nih nivojih? Kaj so
vasa glavna sporocila glede tega?

Vsa ministrstva in obcine ohranjajo
svoje pristojnosti in predvsem odgovor-
nosti. Izpostavljam predvsem slednje.
Tisto, kar je pomembno, je skupno de-
lovanje v korist ljudi in skupnosti. Torej,
usmerjenost k Zze omenjenim skupnim
ciljem. To hkrati pomeni, da na podroc¢-
jih, kjer se nam pristojnosti in naloge
stikajo, delo opravimo usklajeno. Po-
membno bo tudi skupno dolocanje pri-
oritet na posameznih podrocjih. To zah-
teva premisljen pristop, konstruktiven
pogovor o odprtih problemih in izzivih.
Nujno bo v ozadje postaviti posamic¢ne
interese ter razumeti, da tako obsezna
sanacija na tako velikem obmocju ne
more potekati brez skupnega dela, med-
sebojnega poslusanja in slisanja.

Menite, da bo najvedji izziv uskladiti
ravno drzavne in lokalne interese ne
samo pri sanaciji temve¢ tudi pri do-
jemanju potrebe po resnejSem nacr-
tovanju bodocih prostorskih naértov
za Sirjenje strnjenih naselij?

To ni nikoli enostavno. Pri nobenem
vprasanju. Sedaj se bo izkazalo, koliko
smo sposobni pogledati ¢ez lastne ploto-
ve tako na drzavni kot lokalni ravni. Po-
kazala se bo sposobnost delovati za in-
teres ljudi in skupnosti, bodisi lokalnih,

Na drzavni ravni bo potrebno stremeti k boljsemu
sodelovanju resorjev in iskanju soglasja o optimalnih
resitvah. Celo v sedanjih razmerah se srecujemo s tem,
da se posamezen problem prenasa iz resorja na resor.
To ni sprejemljivo. Res pa je, da smo uspeli manjsi
premik ze narediti, absolutno pa ni zadosten.

bodisi §ir§ih drzavnih. Ze samo urejanje
vodotokov, ki zahteva celovit pristop k
sanaciji in bistvenem zmanjsevanju tve-
ganj za ljudi in njihovo premozenje, bo
terjalo ukrepe, kjer bo potrebno posta-
viti v ospredje interes skupnosti pred
osebnimi interesi ter interese posame-
zne lokalne skupnosti pred interese
sirSega obmocja ali ve¢ drugih lokalnih
skupnosti.

Na drzavni ravni bo potrebno stremeti k
boljsemu sodelovanju resorjev in iska-
nju soglasja o optimalnih resitvah. Celo
v sedanjih razmerah se sre¢ujemo s tem,
da se posamezen problem prenasa iz re-
sorja na resor. To ni sprejemljivo. Res pa
je, da smo uspeli manjsi premik Ze nare-
diti, absolutno pa ni zadosten.

Menite, da je danes znanje in tehno-
logija Ze na tem nivoju, da bi se take
dogodke lahko v naprej predvidelo?

Znanost in tehnologija sta naredili izje-
men napredek. Pri napovedovanju sta
na marsikaterem podrocju zelo uspesni.
Ne nazadnje, izjemen vremenski pojav, s
katerim smo se srecali, je bil pravoc¢asno
napovedan. Tokrat so se vremenoslovci
izkazali. Opozorila so bila pravocasna.
Dejstvo je tudi, da so nasi strokovnjaki
s svojimi poplavnimi kartami zelo dob-
ro, vsaj na nekaterih obmocdjih, napove-
dali moznost velikih poplav. Vprasanje
je, zakaj se je ponekod dovolilo graditi,
navkljub velikim tveganjem.

Tehnologija se intenzivno razvija, ven-
dar so tudi dogajanja vedno bolj ekstre-

Korporativna varnost /‘ /‘



mna. Zato je nujno, da uvajamo ¢im vec
novega znanja in tehnologije v spremlja-
nje vseh potencialnih grozenj. Oboje
moramo intenzivneje vpeljati v nase
vsakdanje delo. Ni skrivnost, da na ne-
katerih podrocjih ne sledimo zadnjim
standardom. Seveda pa imamo tudi izje-
mne posameznike, time in organizacije,
ki se zavedajo pomena znanja in teh-
noloskega napredka, zato v to ogromno
vlagajo.

Preprican sem, da nam bodo podnebne
spremembe prinasale nove ekstreme.
Zato bo potrebno poslusati znanost, res-
no pristopiti k predlaganim resitvam v
smeri pravocasnih priprav in vecéanja
odpornosti na vseh podroc¢jih, od ume-
$¢anja v prostor kot nacina gradnje in
boljsega usklajevanja nasega zivljenja
z naravo. Investiranje v ljudi, znanje in
tehnologijo je kljucnega pomena, po-
membnost pa se bo Se stopnjevala.

Med poplavami se je ponovno poka-
zala potreba po neprekinjenem delo-
vanju kljuéne kriti¢ne infrastruktu-
re in tudi klju¢nih drzavnih organov.
Po izjavah udeleZzenih v poplavah
in medijskih informacijah je bilo
kar nekaj izzivov pri zagotavljanju
osnovnih procesov in dobrin, kot so
elektrika, pitna voda in telekomuni-
kacijske storitve. Kaksna je vasa oce-
na varnostnega strokovnjaka in ali
menite, da so bili klju¢ni delezniki
na tem podrocju dobro pripravljeni?

Zagotavljanje neprekinjenega delovanja
kriticne infrastrukture je vedno Kkljuc-
nega pomena za delovanje celotne druz-
be. Zato je nujno ves ¢as analizirati in
preigravati razlicne scenarije, v katerih
bi se lahko zna$li. Ti scenariji morajo
biti vedno bolj zahtevni, saj se tudi oko-
lis¢ine spreminjajo in zaostrujejo. Torej,
stalno usposabljanje in nadgrajevanje v
smeri neprekinjenega delovanja.

Zagotavljanje neprekinjenega delovanja kriticne
infrastrukture je vedno klju¢nega pomena za
delovanje celotne druzbe. Zato je nujno ves cas
analizirati in preigravati razlicne scenarije, v katerih

bi se lahko znasli.

Zadnja naravna nesreca je bila huda in
narava je pokazala svojo moc¢. Uni¢ene
je bilo veliko infrastrukture. V obnovi
bo potrebno povecati odpornost na vseh
navedenih podrod¢jih. V tak$nih in mor-
da se hujsih naravnih pojavih seveda ni
mogoce zagotoviti, da Skoda ne bi nasta-
la oziroma, da posledic ne bi bilo. Mar-
sikje pa bilahko bile manjse.

Odziv na nesreco pa je bil, po moji oceni,
dober in hiter. Upostevajoc vse okolis¢i-
ne je bila razmeroma hitro vzpostavlje-
na oskrba z vodo, elektriko in telekomu-
nikacijskimi storitvami. Ostajajo posa-
mezna obmocja, kjer se morajo zgraditi
novi odseki vodovodov, imamo obmocja,
ki imajo $e vedno slabo pokritost na po-
drocju telekomunikacij ali oskrbe s pli-
nom. Vse navedene tezave se morajo v
mesecu oktobru odpraviti.

Civilna zascita je ena od stalnic od-
zivnega sistema, ko govorimo o ob-
vladovanju naravnih nesrec, ki so se
zacele pogosteje pojavljati, kot smo
bili navajeni v preteklosti. Menite,
da so pri njeni organizaciji in delo-
vanju Se mozne izboljsave predvsem
pri usklajevanju lokalnega in drzav-
nega nivoja delovanja?

Imamo dober sistem. Po njegovi zaslu-
gi in zaslugi predanih pripadnikov, od




gasilcev, jamarjev, gorskih reSevalcev,
Slovenske vojske, policije, nujne me-
dicinske pomoci in vseh ostalih, ne bi
tak$ne nesrece obvladali prakticno brez
neposrednih zrtev. To moramo poudari-
tiin ceniti. V tujini so zaradi tega dejstva
impresionirani.

Ne le zaradi pogostosti, temvec pred-
vsem zaradi obseznostiin zahtevnostibo
potrebno resno analizirati zadnje vecje
naravne nesrece in identificirati slabosti
odzivnega sistema, ter jih z ustreznimi
ukrepi odpraviti. Pri tem imam v mislih
organizacijo in vodenje. Obcinski Stabi,
zlasti v nekaterih obcinah, so preprosto
kadrovsko presibki za vse naloge, ki jih
morajo opraviti ob tak$nih nesrecah,
nimajo zadostne strokovne podpore in
vzdrzljivosti za obvladovanje razmer v
daljsem obdobju. Zato bi veljalo razmis-
liti o krepitvi regijskih $tabov, morda
narediti nekatere spremembe glede re-
gij in jih uskladiti z regijami nekaterih
drugih podsistemov. Seveda je to stvar
resnega premisleka.

Veckrat sem izpostavil svoje preprica-
nje, ki temelji ne le na teoreti¢nih raz-
misljanjih pa¢ pa prakti¢nih izkusnjah,
da bi moral sistem za$¢ite in resevanja
imeti samostojno vlogo in polozaj znot-
raj nacionalno-varnostnega sistema s
polozajem samostojne agencije, ki bi
bila neposredno vezana na Vlado, oziro-
ma predsednika vlade, kot je to v prime-
ru Slovenske obvescevalno-varnostne
agencije. Tudi umescenost poveljnika
Civilne zascite sodi blizje Vladi.

Moje prepricanje je, da je potrebno o
vsem dobro premisliti in narediti nacrt
preoblikovanja, ki bi bil izveden po fa-
zah, saj tako pomemben sistem ne sme-
mo destabilizirati s hitrimi reformami.
Zmanjs$anje njegove ucinkovitosti bi bil
lahko v marsi¢em nevarno za zagotavlja-
nje nase varnosti.

Poplavljeno je bilo tudi veliko Stevi-
lo gospodarskih objektov. Menite, da
je gospodarstvo namenjalo podrocju
zagotavljanja neprekinjenosti po-
slovanja dovolj veliko pozornosti?
V zadnjem obdobju smo imeli ob¢u-
tek, da se je ve¢ pozornosti polagalo
na informacijsko podrocje manj pa
na zagotavljanje delovanja v okviru
bazi¢nih naravnih nesrec. Kaksna je
vasa ocena?

Vsa podroc¢ja so pomembna. Informa-
cijsko podrocje, digitalizacija in varnost
informacijskih sistemov so klju¢ni za
delovanje podjetij.

Imamo dober sistem. Po njegovi zaslugi in zaslugi
predanih pripadnikov, od gasilcev, jamarjev,

gorskih resevalcev, Slovenske vojske, policije, nujne
medicinske pomoci in vseh ostalih, ne bi taksne
nesrece obvladali prakti¢no brez neposrednih zrtev.
To moramo poudariti in ceniti. V tujini so zaradi tega

dejstva impresionirani.

Izkazalo se je, da so tudi v gospodarstvu
podcenili nekatera tveganja, med njimi
tudi poplavno ogrozenost. Posamezna
podjetja se nahajajo ob vodotokih, ki ze
nepoucenemu opazovalcu dvignejo obr-
vi. Razlogov za to je verjetno vec. Gre za
razpolozljivost zemljis¢, interese gle-
de zaposlovanja in razvoja posameznih
krajev in regij ter druge dejavnike, ki so
pomembni za posamezne investicije ter
doseganje profitabilnosti. Verjamem, da
smo se ob tej hudi preizkusnji naucili,
da moramo v prihodnje upostevati tudi
ostale dejavnike in tveganja. V sedanjih
razmerah bomo morali predvsem ukre-
pati v smeri vecje zascite teh objektov
pri ¢emer bodo morali sodelovati tako
gospodarstvo in posamezni gospodarski
subjekti kot lokalne in drzavne oblasti.
Pogled nazaj je pomemben predvsem s
stali$c¢a, da iz te in drugih nesrec¢ nare-
dimo ustrezne zakljucke in se cesa nau-
¢imo. Pri nadaljnjem delu pa moramo te
izkusnje upostevati in ustrezno ukrepati.

Potrebno se je dotakniti graditve sis-
tema za zgodnje alarmiranje in obve-
Séanje s katerim v Sloveniji zamuja-
mo. Ravno pravoéasno alarmiranje in
obvescanje v takih razmerah kljuéno
prispeva k zmanjSanju stevila ¢loves-
kih Zrtev in posledi¢no tudi materi-
alne Skode. Menite, da bo nedavna
nesreca dala Se dodatni potisk odgo-
vornim, da ta sistem ¢imprej imple-
mentirajo v operativno uporabo?

Tu ni dileme. Mora biti. Z vaso ugoto-
vitvijo se namrec strinjam. To velja za
vse potencialne naravne in druge nesre-
Ce. Poseben pomen ima to pri plazovih.
Kakovosten nadzor nekaterih plazov je
kljucen za pravocasno ukrepanje. Tre-
nutno nam grozi veliko res velikih pla-
zov, ki lahko neposredno ali posredno
ogrozijo ljudi in njihovo premozenje ter
povzrocijo enormne posledice. Zato je
vzpostavitev njihovega nadzora in pra-
vocasno alarmiranje izjemnega pomena.

Vsaka investicija v tej smeri se povrne z
neskon¢no vrednostjo. Vsako zivljenje,

ki se resi na ta nacin, je vredno vec kot
sredstva, ki jih vlagamo v ta sistem. Vsa-
ka preprecitev ali zmanjSanje nastanka
skode je zelo hitro povrnjena. Razumeti
moramo, da vlaganje v to ni strosek, je
najboljsa zavarovalna polica ob narav-
nih nesrec¢ah. Skupaj s predanimi ljudmi
v sistemu zascite in resevanja predsta-
vlja zagotovilo, da bomo ob prihodnjih
ekstremnih dogodkih imeli $e boljse re-
zultate.

Za konec, ali lahko strokovna zdru-
zenja kot je Slovensko zdruZenje za
korporativno varnost tvorno po-
maga pri dvigovanju zavedanja o
potrebnih sistemskih korakih zago-
tavljanja neprekinjenosti delovanja
klju¢nih infrastrukturnih in pro-
cesnih aktivnosti za boljse obvlado-
vanje varnostnih tveganj, ki jih med
drugim prinasa narava skozi narav-
ne ujme?

Pred ¢asom ste mi v drugem kontekstu
postavili podobno vprasanje. Tudi tok-
rat poudarjam, vsak lahko v skladu s svo-
jim poslanstvom in znanjem pripomore
k ozavescanju pomembnosti preventiv-
nih ukrepov za zmanjsanje tveganj v pri-
meru naravnih nesrec. V prihodnosti bo
to Se pomembneje. Slovensko zdruzenje
za korporativno varnost ima v prvi vrsti
to vlogo v gospodarstvu. Lahko je po-
memben spodbujevalec tudi pri iskanju
boljsih strokovnih in tehni¢nih resitev,
ter na podrocju povecevanja odpornosti
gospodarstva s tega zornega kota. Eko-
nomske rezultate lahko podjetja dose-
gajo le, Ce se jim zagotovi stabilno okolje
v vseh pogledih, tudi varnostnem v naj-
sirSem pomenu. Kot novi ¢lan zdruzenja
bom predlagal, da premislimo in na tem
podroc¢ju oblikujemo program nasih
aktivnosti. Dejstvo je, da ima zdruzenje
preko svojih uglednih ¢lanov ugled in
vpliv, ki ga mora izkoristiti za to, da nase
gospodarstvo postane odpornejse tudi
na tem podrocju. m

Foto: arhiv Sluzbe Vlade RS za obnovo
po poplavah in plazovih
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruZenje korporativne varnosti zdruZzuje pravne in fizi¢ne

osebe s podrodja korporativne varnosti in drugih povezanih podrodij.

Skozi zdruZenje ¢lani organizirano uresnicujejo osebne in

poslovne interese na podroc¢ju korporativne varnosti.

»Ab uno disce omnes (po enem spoznaj vse)« I ‘ S

»Ustvarjamo vezi, ki bogatijo ter tako gradimo pot do uspehal«

Namen zdruZenja je uresnifevanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izkusenj, interesov in razvojnih pogledov,

izbolj$anje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj varnosti kot vrednote, ki izboljSuje pogoje dela in dviguje motivacijo,
razvoj mednarodno primerljivih korporativnih varnostnih standardov,

pospesevanje razvoja izobraZevanja in usposabljanja, Gorenjska 9\ Banka
razvoj korporativnega varnostnega managementa.

t& Splosna bolnisnica Celje

Zdruzenje ima redne, korporacijske in ¢astne ¢lane.
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Clanstvo v zdruzenju vam lahko olaj$a obvladovanje tveganj v vasih
organizacijskih sredinah. SKUPA] SMO MOCNE]JSI!

Ugodnosti za ¢lane zdruzenja:

e  brezpla¢na udelezba na rednih mese¢nih strokovnih srecanjih,
e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS,
e popusti pri nakupu izdanih publikacij ICS-Ljubljana,

e  brezpla¢na naro¢nina na revijo Korporativna varnost.

Dodatne ugodnosti za korporacijske ¢lane zdruzenja:

e  postavitev logotipa na spletno stran ICS-Ljubljana in v reviji Korporativna varnost na stra-
neh namenjenih zdruzenju,

e  popusti pri oglaSevanju v reviji Korporativna varnost in na konferencah v organizaciji ICS,

e  popusti pri udelezbah na konferencah, posvetih in drugih dogodkih v organizaciji ICS-
Ljubljana za vse zaposlene v podjetju,

e  popusti pri ¢lanarinah za strokovne ¢lane, ki prihajajo iz vrst organiza-

ombma
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cij, katere so korporacijski ¢lani zdruZenja, oon
e korporacijskega ¢lana v zdruZenju zastopata dve osebi, FeurRina
e druge bonitete objavljene na spletnih straneh zdruZenja. «  ONKOLOSKI INSTITUT
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Avtor: izr. prof. dr. Denis Caleta / Institut za korporativne varnostne $tudije*

KOLUMNA

olo TEM NEPREKINJENEZGA
DELOVANJA POS TAJA SINE-
CQUA NON DELOVANJA NASIH

ORGANIZACI

Vpliv sodobnega varnostnega okolja je vedno mocnejsi in pogostejsi, kar
nase organizacije postavlja pred resne izzive kako organizirati varno po-
slovanje v svojih poslovnih okoljih. Zagotavljanje dobro delujocega siste-
ma neprekinjenega delovanja je postala nujna komponenta, s katero se v
zadnjem obdobju ukvarja, ne samo strokovni del organizacij, temvec tudi
strateski management. Vodstvo organizacij si pri vodenju le teh ne more
vec dovoliti igranja na sreco, saj so posledice vseh negativnih vplivov okolja
postale prehude in lahko pomenijo trajno prenehanje poslovanja.

Ce smo bili do nedavnega navajani, da so si krize sledile v ve¢
letnih intervalih, nas okolje, v katerem delujejo nase organi-
zacije, vsak dan opominja, da je cas tega »luksuza« na zalost
minil. V zadnjih nekaj letih smo sooceni s konstantnim poja-
vljanjem kriznih stanj, ki so si prakti¢no zacela slediti v ve-
riznem vrstnem redu. Da bo situacija $e bolj zahtevna so se
zacela pojavljati tudi krizna stanja, ki smo jim Se pred deseti-
mi leti namenjali obrobno vlogo v nasih ocenah ogrozenosti
in identifikaciji tveganj ter smo jih v vecini primerov uvrscali
v kategorijo dogodkov, ki sicer predstavljajo visoko tvega-
nje, vendar so po verjetnosti prakti¢cno nemogoci. Groznje,
ki lahko do temeljev zamajajo nase organizacije, prihajajo iz
celega spektra moznih vzrokov in nikakor niso omejena samo
na vojne spopade, migracije, teroristicna dejanja in druga de-
janja kriminalne podlage. Vedno bolj smo sooceni z visokimi
izzivi, ki jih prinasa okolje v obliki naravnih nesre¢, katere
S0 po svoji jakosti presegle vsa mozna pricakovanja. Tukaj je
potrebno omeniti tudi del, ki je vezan na tehnoloske nesrece.
Poleg navedenega, pa nikakor ne moremo spregledati tvega-
nja, ki ga prinasa moderna digitalizirana druzba, ki je vedno
bolj odvisna od delovanja informacijsko komunikacijske teh-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

V tem smo kot druzba postali
popolnoma odvisni od delovanja
nekaterih klju¢nih infrastrukturnih
sektorjev, kjer pa ze manjsi krizni
vplivi resno zamajejo delovanje
celotnih sistemov. Ce v ta okvir
vzamemo $e soodvisnost in kaskadne
ucinke, ki jih povzrocajo vplivi ene
infrastrukture oz. sektorja na drugega,
dobimo zares kompleksno situacijo,
kjer je razumevanje procesov v nasih
organizacijah klju¢nega pomena.



nologije. Pametna mesta in druge tehnoloske resitve ne de-
lujejo brez elektri¢ne energije in podpore informacijske teh-
nologije. V tem smo kot druzba postali popolnoma odvisni od
delovanja nekaterih klju¢nih infrastrukturnih sektorjev, kjer
pa ze manjsi krizni vplivi resno zamajejo delovanje celotnih
sistemov. Ce v ta okvir vzamemo $e soodvisnost in kaskadne
ucinke, ki jih povzrocajo vplivi ene infrastrukture oz. sektorja
na drugega, dobimo zares kompleksno situacijo, kjer je razu-
mevanje procesov v nasih organizacijah klju¢nega pomena.
Seveda se na tem mestu verjetno mnogim postavlja vprasanje
zakaj je poznavanje lastnih procesov organizacije tako nujno,
da zagotavljamo neprekinjenost delovanja v razli¢nih kriznih
situacijah, s katerimi smo dnevno sooceni pri nasem poslo-
vanju. Pomembno je razumeti, da ker smo vedno sooceni z
omejenimi kadrovskimi, finan¢nimi in drugimi viri, je torej
nemogoce vse procese v organizaciji smatrati kot klju¢ne za
delovanje in prezivetje organizacije. Skozi ustrezno analizo
moramo biti v organizaciji sposobni realno oceniti kateri so
tisti procesi brez katerih podjetje ne more preziveti oz. lahko
utrpi velike finan¢ne in druge posledice. Na drugi strani pa se
je potrebno zavedati, da so doloc¢eni procesi taki, da se lahko v
kriznih situacijah, za doloc¢eno ¢asovno obdobje, v svoji inten-
ziteti nekoliko zmanjsajo ali pa v celoti zacasno zaustavijo. To
nam omogoca, da lahko organizacije nujno potrebne vire in
energijo usmerijo v obvladovanje negativnih uc¢inkov, ki jih v
tistem trenutku prinasa kriti¢na situacija ali krizno stanje, ki
ima moc¢ne negativne vplive na zagotavljanje neprekinjenega
poslovanja nasih organizacij. Po enakem principu morajo de-
lovati tudi nekateri drzavni sistemi na tistih segmentih, kjer
je zaradi velikosti kriznega stanja le drzava tista, ki s svojimi
viri zagotavlja dovolj robustnosti in sposobnosti zagotavlja-
nja njenega poslanstva v obmocjih velikih kriznih stanj. Tak
tipic¢en primer se je pojavil ob zadnjih katastrofalnih popla-
vah, ki smo jim bili prica v Republiki Sloveniji.

s

RISK

Osredotocenost pri izboljsanju
obstojecega stanja zacne megliti
potreba po zagotavljanju fokusa

v resevanje vedno novih izzivov, s
katerimi so dnevno soocene posamezne
organizacije. Seveda paimato za
posledico, da sistemi neprekinjenega
delovanja v organizacijah v vecini
primerov nikoli niso ustrezno
posodobljeni, zato smo prica
ponavljanju vedno novih napak.

Ali smo pri tem uspes$ni je tezko oceniti, saj stanje v realno-
sti vsekakor ni ¢rno belo. Imamo primere organizacij, ki se iz
preteklih izkusenj nekaj naucijo in Zelijo te izkusnje preliti v
izboljsanje stanja zagotavljanja sistema neprekinjenega delo-
vanja v njihovem organizacijskem okolju. V veéini primerov
pa je spominski moment po negativnih vplivih kriz relativno
kratek. Osredotocenost pri izboljSanju obstojeCega stanja
za¢ne megliti potreba po zagotavljanju fokusa v resevanje
vedno novih izzivov, s katerimi so dnevno soocene posame-
zne organizacije. Seveda pa ima to za posledico, da sistemi
neprekinjenega delovanja v organizacijah v vecini primerov
nikoli niso ustrezno posodobljeni, zato smo pri¢a ponavljanju
vedno novih napak.

“MANAGEMENT-

o
g s
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V vsakem primeru, pa je potrebno
razumeti, da je uveljavljanje sistema
neprekinjenega poslovanja izredno
zahteven proces, ki ga vecina
organizacij ni sposobna narediti
popolnoma samostojno. V tem primeru
se morajo nasloniti na zunanjo
ekspertno podporo.

K resnosti problema je, odlo¢neje kot v preteklosti, pristopi-
la tudi EU, saj skozi dve pomembni direktivi CER' in NIS-22
drzave Clanice, posredno pa tudi sektorske koordinatorje in
operaterje kriticne infrastrukture, potiska v smeri vecjega
sodelovanja, realnega naértovanja in grajenja zmogljivosti, ki
so predvsem usmerjeni v visjo stopnjo robustnosti klju¢nih
sistemov in procesov ter s tem tudi v bolj$o proznost delova-
nja v ¢asu kriznih razmer. Celoten fokus se iz infrastruktur-
ne perspektive premika na podro¢je zagotavljanja celostnih
storitev. Klju¢nega pomena v tem okviru bo tudi zagotavlja-
nje ustrezne metodologije stresnih testov, ki bodo lahko z
boljso gotovostjo prikazovali realno stanje pripravljenosti
vseh klju¢nih deleznikov za delovanje v kriznih stanjih. Rav-
no uveljavljanje sistema neprekinjenega poslovanja v nasih
organizacijskih okoljih ima pomemben del pri zagotavljanju
celovitosti, proznosti in zadostne robustnosti klju¢nih proce-
sov, pa naj si gre tukaj za posamezne gospodarske organiza-
cije, organizacije, ki so upravljalci bistvenih storitev in infra-
strukture ali pa drzavo kot celoto, ki mora skozi svoje kljucne
podsisteme zagotavljati neprekinjenost delovanja Sirse druz-
bene skupnosti.

Ce se povrnemo na zagotavljanje neprekinjenosti delovanja
nasih organizacij, moramo biti sposobni na podlagi dejanske
ocene, kaj je zares glavni proces v nasi organizaciji, le tega
pogledati skozi prizmo vplivov razli¢nih grozenj in tveganj
in jih ustrezno rangirati. Tistim groznjam in tveganjem glav-
nih procesov v organizaciji, pa se je potrebno v procesu zago-
tavljanja neprekinjenega poslovanja, skozi podrobne nacrte, v
katerih so zajeti vsi glavni ukrepi in viri za ustrezno upravlja-
nje teh tveganj na tisto raven, ki Se zagotavlja neprekinjenost
delovanja teh procesov, ustrezno posvetiti. V okviru nacrto-
valnega dela je potrebno Se posebej izpostaviti nekaj klju¢nih
delov sistema neprekinjenega poslovanja in sicer jasno pos-
tavljena strategija, ki vkljucuje vse pomembne metodoloske
in operativne korake, na podlagi katerih se upravljajo vsi kri-
ti¢ni procesi v organizaciji ter jasno dolocena krizna ekipa z
vsemi pristojnostmi in odgovornostmi. Poseben segment v
tem okviru predstavlja krizno komuniciranje, ki je v ¢asu kri-
ze eden od klju¢nih delov celovitega sistema zagotavljanja ne-
prekinjenosti delovanja v nasih organizacijah. V tem obsegu
je potrebno zajeti krizno komuniciranje skozi celoten spekter
ciljnih skupin, med katerimi nikakor ne smemo pozabiti in-
terne javnosti, torej zaposlenih v nasih organizacijah.

Za pomembno ucinkovitost delovanja sistema zagotavljanja
neprekinjenega poslovanja pa ima verjetno odlocilen pomen
ustrezna usposobljenost zaposlenih, ki se zagotavlja skozi
razli¢ne oblike usposabljanj, vaj, stresnih testov in strokovnih
razprav (analiz) skozi katere je potrebno zbirati dobre prakse
inizku$nje. Vsak sistem je neprestano delujo¢i mehanizem, ki

mora imeti v svojem delu jasno opredeljen korak posodablja-
nja pripravljenih nacrtov in pristopov za upravljanje kriznih
stanj in zagotavljanje neprekinjenega delovanja klju¢nih pro-
cesov v nasih organizacijah.

Realna analiza stanja v Slovenskem gospodarstvu Se vedno
kaze na dejstvo, da prevec organizacij temu podrocju ne na-
menja dovolj velike pozornosti, kar za seboj prinasa vedno
nove tezave ob krizah, ki si sledijo. To posledi¢no pomeni tudi
slabso proznost in pripravljenost ter slabso konkurenc¢no
kondicijo na zahtevnem globalnem trgu. Del odgovornosti
bodo morali na svoja ramena v prihodnje prevzeti tudi lastni-
ki, saj je neustrezno zagotavljanje robustnosti prezivetja na
koncu predvsem njihov problem. Najeti strateski manager-
ji se v zadnjem obdobju prehitro selijo iz ene organizacije v
drugo, pod krinko potrebne dinamicnosti prevzemanja novih
poslovnih priloznosti, kar je za sistemski pristop na tem po-
membnem podrocju zelo problemati¢no. Zaradi tega, v vecini
primerov, tudi niso popolnoma predani uveljavljanju zahtev-
nih procesov neprekinjenega poslovanja v svoje organizacije,
saj gre za dolgotrajen in zahteven proces, ki nima kratkoroc-
nih finan¢nih uc¢inkov pri finan¢ni uspesnosti poslovanja nji-
hovih organizacij.

V vsakem primeru, pa je potrebno razumeti, da je uveljavlja-
nje sistema neprekinjenega poslovanja izredno zahteven pro-
ces, ki ga vecina organizacij ni sposobna narediti popolnoma
samostojno. V tem primeru se morajo nasloniti na zunanjo
ekspertno podporo. Na zalost pa tukaj ponovno tré¢imo na
problem kvalitete storitev pri vpeljevanju neprekinjenega
poslovanja, ki jih je mozno dobiti na slovenskem trzis¢u. V
tem delu so naro¢niki spet prepusceni doloceni iznajdljivosti,
predvsem pa tudi sreci, da uspejo za izvedbo tega zahtevne-
ga podrocja izbrati ustrezne strokovne in referen¢ne zuna-
nje partnerje. Na tem podrocju se je kot pozitivnho pokazala
izmenjava izkusenj in informacij skozi dolocene strokovne
asociacije, kjer so zdruzene pomembne organizacije. Sloven-
sko zdruzenje za korporativno varnost v tem okviru vsekakor
predstavlja pomemben pozitiven primer, ki ga je potrebno
ustrezno izpostaviti.

Za zakljucek lahko z gotovostjo ocenimo, da nas na podrocju
uvajanja sistemov neprekinjenega delovanja nasih organiza-
cij caka e ogromno trdega dela in potrebne motivacije. Samo
razumevanje delovanja lastnih sistemov ter razumevanje
soodvisnosti z ostalim okoljem, ki obdaja nase organizacije,
lahko da tisto potrebno podlago, na kateri bodo v nadaljeva-
nju izvedeni ustrezni ukrepi, viri in nacrti za ustrezno obvla-
dovanje kriznih vplivov na nase organizacije. Silosni pristopi,
ki smo jih $e vedno vse preveckrat delezni, tako na drzavnem
kakor tudi med organizacijskem nivoju, samo hromi potreb-
no razumevanje dejanskega stanja in prinasa nepotrebno
razprsenost potrebnih virov, ki bodo v prihodnosti vedno bolj
omejeni. Iskanje potrebnih sinergij, tako znotraj kakor tudi
zunaj nasih organizacij, mora biti klju¢ do resitve. Upamo,
da bo uveljavljanje zadnjih evropskih direktiv v nacionalni
pravni red sledilo tej ideji iskanja sinergij in komplementar-
nosti pristopov v smeri skupnega naslavljanja resitev realnih
izzivov kako zagotoviti neprekinjenost delovanja klju¢nih se-
gmentov. m

1 The Critical Entities Resilience Directive (Direktiva o odpornosti
kriti¢nih subjektov)

2 Direktiva o ukrepih za visoko skupno raven kibernetske varnosti v
Uniji (direktiva o varnosti omrezij in informacij 2)
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INTERVJU

Avtorica: Eva Caleta / Institut za korporativne varnostne $tudije

mag. Marko Mismas, direktor Agencije za komunikacijska omrezja
in storitve Republike Slovenije*

NEPREKINDENOST D

— OVANUA

KLJUCNIH KOMUNIKACIJSKIF

OMREZJ TUDI V PRHODNJE

PONVEMBEN FOKUS

DELOVANJA AKOS

Nenehen tehnoloski razvoj na eni strani, na drugi strani pa vedno vecja
intenziteta cele vrste varnostnih izzivov, pred sektor informatike in te-
lekomunikacij postavljata resne strokovne dileme, kako ustrojiti sistem,
da bo dovolj robusten in sposoben neprekinjenega delovanja. O perecih
razvojnih vidikih smo se pogovarjali z mag. Markom MiSsmasem, novim

direktorjem AKOS.

Najprej nam dovolite, da vam Cestita-
mo ob imenovanju na to pomembno
funkcijo. Nam lahko prosim zaupate
nekaj o vasih predhodnih referen-
cah, ki bodo vsekakor pomembne za
upravljanje te odgovorne funkcije?

Najlepsa hvala za cCestitke! Po izobrazbi
sem magister telekomunikacij, na agen-
cijo pa prihajam iz industrije, kjer sem
delal 22 let. V svoji karieri sem delal v
razlicnih sektorjih; telekomunikacijah,
energetiki in avtomobilski industriji na
razli¢nih vodstvenih funkcijah v razvoju
in prodaji. Skupno vsem trem je ime Is-
kra; Iskratel, Iskraemeco in Iskra Meha-
nizmi. Agencijo pa poznam zelo dobro,
saj sem bil zadnja dva mandata tudi ¢lan
Sveta agencije, ki predstavlja njen nad-
zorni organ.

Strateski varnostni izzivi, pred kateri-
mi stoji Slovenija kot del mednarodne-
ga okolja, bodo imeli pomemben vpliv
na delovanje AKOS-a. Kje pricakujete
najveéje izzive, ki sledijo podroc¢jem,
ki jih upravljate v vasi agenciji?

Z uveljavitvijo oz. implementacijo NIS
2 se na podrocju zagotavljanja varnosti
za nekatere sektorje, ki so tudi v pristoj-
nosti agencije, obetajo kar precej$nje
spremembe. Kot konvergentni regu-
lator in Se zlasti regulator in nadzorni

Kot konvergentni regulator in Se zlasti regulator

in nadzorni organ za varnost sektorja elektronskih
komunikacij, ki so klju¢ne za zagotavljanje Stevilnih
ostalih storitev kriti¢ne infrastrukture, cutimo na tem
podrocju veliko odgovornost. Hkrati pa vidim odli¢no
priloznost, da prav z izkusnjami iz sektorja elektronskih
komunikacij, pri spopadanju z varnostnimi izzivi
pomagamo ostalim sektorjem, ki jih agencija nadzira.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti



organ za varnost sektorja elektronskih
komunikacij, ki so klju¢ne za zagota-
vljanje Stevilnih ostalih storitev kriti¢ne
infrastrukture, ¢utimo na tem podrocju
veliko odgovornost. Hkrati pa vidim od-
li¢no priloZnost, da prav z izku$njami iz
sektorja elektronskih komunikacij, pri
spopadanju z varnostnimi izzivi poma-
gamo ostalim sektorjem, ki jih agencija
nadzira. Ker postajajo strateski vidiki
pri varnostnih izzivih vedno bolj po-
membni, sem vesel, da imamo na tem
podrocju vzpostavljeno (tudi zakonsko)
sodelovanje z URSIV. URSIV je pristojni
nacionalni organ za informacijsko var-
nost, enotna kontaktna tocka za zagota-
vljanje ¢ezmejnega sodelovanja, preko
SNAYV pa je umescen tudi v sistem naci-
onalne varnosti. URSIV kot del Skupine
za sodelovanje NIS ter agencija smo, v
okviru mednarodnih organizacij ENISE
in BEREC, pomembno vpeti v mednaro-
dno okolje, kjer se zagotavlja potreben
pretok informacij. Med pristojnimi na-
cionalnimi organi se na mednarodnem
nivoju vzpostavlja tudi nujno potrebno
¢ezmejno sodelovanje, saj vemo, da var-
nostni izzivi nikakor niso prostorsko
omejeni zgolj na posamezne drzave.

Krize si v zadnjem obdobju kar sle-
dijo, s tem pa je Se bolj izpostavljen
pomen kriti¢ne infrastrukture, zlas-
ti varnost in odpornost komunika-

Dejanska implementacija v poslovanje in delovanje
zavezancev pa bo naslednja pomembna in zahtevna
faza. Tukaj sem vesel, da je agencija tudi ¢lanica
Slovenskega zdruzenja za korporativno varnost,
kjer se na srecanjih ¢lanov in konferencah veliko
razpravlja o dobrih praksah in resni¢nih primerih. V
pomoc ¢lanom pa je tudi vedno mocnejsi Institut za

korporativno varnost.

cijskih sistemov. Menite, da so se
operaterji informacijsko komunika-
cijskih storitev ustrezno odzvali na
izzive teh kriz?

Operaterji se na te krize odzivajo kon-
stantno in se pripravljajo tudi za prihod-
nje izzive. Je pa glede na pomembnost
sektorja in odvisnost celotne druzbe od
teh storitev potrebno razmisliti, kako bi
lahko to infrastrukturo naredili $e bolj
odporno in kako lahko razli¢ni delezni-
ki, tudi drzava, pri tem pomagajo.

PribliZuje se zimsko obdobje in ob
tem spet opozorila 0 mozZnem po-
manjkanju doloc¢enih energentov.
Ste uspeli telekomunikacijsko pod-
rocje ustrezno pripraviti na te izzive

in realno oceniti, katera je tista in-
frastruktura in procesi, ki v primeru
redukcij elektri¢nega toka ne smejo
ostati brez le te?

Medsebojna soodvisnost je klju¢no in
predhodno vprasanje. Omrezja nikoli
ne bodo mogla delovati brez elektri¢ne
energije in prekinitev napajanja bo zago-
tovo vedno vplivala na delovanje omrez-
ja. Manj problemati¢ni so krajsi in lokalni
izpadi, za daljSe in obseznej$e pa je nujno
potrebno sodelovanje vsaj navedenih
sektorjev. Elektronska komunikacijska
omrezja so zelo razvejana. Za ilustracijo,
v Sloveniji imajo trije mobilni operaterji
na dostopovnem delu prek 4000 loka-
cij in vse bi bilo potrebno opremiti z re-
zervnim napajanjem. Cena tega je seveda
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mocno odvisna od zmogljivosti, to pa na
koncu vedno plac¢a konc¢ni uporabnik.
Ker je agencija, ki poleg regulacije trga
skrbi tudi za zasc¢ito uporabnikov, skupaj
z operaterji tovrstne tezave Ze prepozna-
la, je aktivno pristopila k iskanju razli¢-
nih nac¢inov za ¢im bolj uc¢inkovit spopad
tudi z izzivom pomanjkanja elektri¢ne
energije zaradi izvajanja redukcij.

Pred nekaj ¢asa je bil sprejet nov Za-
kon o elektronskih komunikacijah
(ZEKom-2). Sedaj pocasi prihaja do-
volj dolg ¢asovni okvir od sprejema,
da lahko naredite prve analize o us-
pesnosti uveljavitve teh zakonskih
dopolnil. Ste zadovoljni s hitrostjo in
resnostjo implementacije dolo¢il pri
vseh zavezanih subjektih?

Ker gre za precejsnje Stevilo sprememb,
med njimi tudi tak$nih, za katere je po-
trebno prilagajanje poslovanja, je ta hip
to kljub vsemu $e nekoliko preuranje-
no. Ce se recimo navezem na poglavje o
varnosti, smo s pripravo podzakonskih
aktov, ki so bili za agencijo najtrsi oreh,
trenutno v zaklju¢ni fazi. Od uvelja-
vitve ZEKom-2 je agencija pripravila in
v Uradnem listu objavila Ze 33 splosnih

aktov. Od treh splosnih aktov, ki ureja-
jo varnost in jih je agencija pripravila v
sodelovanju z URSIV, je javno posveto-
vanje zakljucil Se zadnji, agencija pa je
tudi Ze objavila odgovore na pripombe,
prejete v tem posvetovanju. Ta zavezuje
operaterje, ki storitve ponujajo kriticnim
subjektom. Prihodnji zavezanci so bili
kar intenzivno vpleteni v sam postopek
sprejemanja navedenih predpisov. Agen-
cijaje pravzaradivseh sprememb, ki jih ti
podzakonski predpisi vpeljujejo, z opera-
terji organizirala tudi ve¢ delavnic, na ka-
terih se je odvijala zelo odprta razprava.
Hkrati pa je bilo potrebno za prilagoditev
prihodnjim zavezancem dopustiti tudi
dovolj dolgo prehodno obdobje za prila-
goditev oziroma implementacijo pravil.

Kaj pomembnega se je zgodilo na
ravni EU, kar bo vplivalo tudi na vase
delovanje in na splo$no na delovanje
sektorja telekomunikacij?

Med najpomembnej$imi akti, ¢eprav
priporocilne narave, je bil zagotovo Na-
bor orodij za kibernetsko varnost 5G (t.i.
5G Toolbox). Evropska komisija bdi nad
drzavami ¢lanicami in implementacijo
vseh priporocilnih, tako tehni¢nih kot

tudi strateskih ukrepov. V juniju je Sku-
pina za sodelovanje NIS izdala ze drugo
porocilo o nacionalnih implementacijah
ukrepov. Vesel sem, da bo Slovenija s
sprejetjem prej omenjenih splosnih ak-
tov in po sprejemu ZEKom-2 veliko ve-
¢ino ukrepov uspesno implementirala v
svoj pravnired. Dejanskaimplementaci-
ja v poslovanje in delovanje zavezancev
pa bo naslednja pomembna in zahtevna
faza. Tukaj sem vesel, da je agencija tudi
¢lanica Slovenskega zdruzenja za korpo-
rativno varnost, kjer se na srecanjih ¢la-
nov in konferencah veliko razpravlja o
dobrih praksah in resni¢nih primerih. V
pomoc ¢lanom pa je tudi vedno mocnej-
§i Institut za korporativno varnost. Pred
nami pa je Se veliko izzivov, npr. konec
leta bo v javnem posvetovanju Evrop-
ska certifikacijska shema za 5G varnost,
pripravlja pa se Se kar nekaj novih pred-
pisov s podrocja (kibernetske) varnosti.

Pred nami so tudi pomembni ko-
raki uveljavitve dveh pomembnih
evropskih direktiv CER in NIS 2. Ste
ustrezno vpeti v medsektorske nacr-
tovalne korake za uvajanje teh dveh
direktiv v nas pravni sistem?

Agencija je aktivno spremljala Ze spre-
jemanje navedenih predpisov. S spre-
jemom NIS-2 se je podrocje varnosti
elektronskih komunikacij premaknilo
iz okvira elektronskih komunikacij v
okvir NIS. Natancneje, dolocila NIS-2
so razveljavila 40 in 41. ¢len Evropskega
zakonika o elektronskih komunikacija,
ki urejata varnost in porocanje inciden-
tov. Vsebinsko se za sektor elektronskih
komunikacij kljub vsemu ne spreminja
zelo veliko, saj NIS-2 precej sledi ob-
stojeci ureditvi v Zakoniku. Nekatere
prilagoditve v nacionalni zakonodaji
bodo verjetno potrebne in tu pricakuje-
mo dobro in tesno sodelovanje z enotno
kontaktno tocko po NIS, ki je v Sloveniji
URSIV. V implementaciji CER pa vidi-
mo Se kako potrebno komplementarno
ureditevk NIS, kjer pabodo kompetence
in izkus$nje agencije kot konvergentnega
regulatorja lahko prav tako koristne.

Kibernetska varnost postaja vedno
bolj pereci izziv za organizacije, dr-
zavo in tudi mednarodno skupnost.
Na podrodju kriti¢ne infrastrukture
so se uveljavile doloé¢ene spremem-
be, kjer je naloge nosilca sektorja
»informacijsko komunikacijskih
omrezij in sistemov« prevzel Urad
RS za informacijsko varnost. Je so-
delovanje z omenjenim URSIV na
ustrezni ravni in prinasa potrebne
rezultate za krepitev tega komplek-
snega sektorja, kjer imate ravno vi



skozi resorni zakon (Zekom-2) izred-
no velika pooblastila vezana na tele-
komunikacijske operaterje?

Z URSIV dobro sodelujemo. Nasa naj-
tezja skupna naloga je bila priprava pod-
zakonskih aktov s podroc¢ja varnosti na
podlagi ZEKom-2. Sodelovanje med or-
ganoma je urejeno z ZEKom-2, na nje-
govi podlagi agencija poroca URSIV tudi
oincidentih, ki jih je prejela s strani ope-
raterjev elektronskih komunikacij. Ker
je obstojeca podlaga, torej ZEKom-2, za
sodelovanje med organoma Se relativno
nova, kar prav tako velja za prenasanje
NIS 2 v nacionalni pravni red, si oboji
prizadevamo za krepitev formalnega in
neformalnega sodelovanja. S tem na-
menom smo se odzvali tudi prijaznemu
vabilu ICS za vkljucitev v evropski pro-
jekt ENDURANCE, ki je namenjen prav
iskanju sinergij in izboljSanju sodelova-
nja med klju¢nimi akterji za delovanje
kriticne infrastrukture.

Na podroéju kibernetske varnosti bo
verjetno potrebno narediti Se veliko
smelih korakov, se posebej na pod-
roc¢ju pridobivanja ustreznih stro-
kovnjakov. S tem izzivom se verjetno
srecujete tudi na AKOS?

S pomanjkanjem ustreznih strokovnja-
kov se soocajo ze podjetja, tudi vecja, kaj
Sele drzavni organi. Pri tem delimo zelo
podobno usodo z drugimi regulatorji v
Evropi. Kar nas resuje, ¢e smem tako
reci, je, da smo dobro vpeti tako v naci-
onalno mrezo kot tudi v mednarodno
okolje. Zdruzenja, kot je vase, in vedno
Stevil¢nejsi dogodki ter konference na
nacionalnem parketu, pripomorejo k
pridobivanju novih znanj in izobraze-
vanju obstojecega kadra. Trudimo se
biti precej aktivni tudi na evropskem
nivoju, kjer so nasi strokovnjaki ¢lani
ekspertnih delovnih skupin s podrocja
kibernetske in informacijske varnosti v
ENISI in zdruzenju BEREC.

Ob zadnji tragi¢ni naravni nesreci se
je ponovno odprla Zoléna razprava
o tem zakaj Slovenija zamuja z uva-
janjem ucinkovitega sistema javnega
obvescanja in alarmiranja v primeru
veéjih nesrec. Kako lahko AKOS po-
maga, da ¢cimprej dobimo ta delujoc¢
sistem, kjer bo vsak drzavljan, ki se
nahaja na dolo¢enem ogrozenem ob-
modéju pravocéasno obveséen o moz-
nih groznjah?

Agencija s svojim c¢lanom sodeluje v
delovni skupini za pripravo Uredbe, ki

ureja vzpostavitev tega sistema, ni pa
seveda njen nosilec. Zamude zato tezko
komentiram. So se pa ze spomladi tudi
na tem podrocju zgodili pomembni pre-
miki, osnutek je ze bil v javnem posve-
tovanju in po vedenju agencije tudi na
izvedbeni ravni uvedba sistema ni vec
tako dalec.

Kako ste zadovoljni z vasim delovan-
jem v okviru Slovenskega zdruzenja
korporativne varnosti? Boste tudi
vi nadaljevali zagovarjanje aktivne
participacije AKOS znotraj tega po-
membnega zdruZzenja?

Preprican sem, da je ICS res super oko-
lje za izmenjavo dobrih praks, tako na
mesecnih srecanjih ¢lanov Slovenskega
zdruzenja za korporativno varnost kot
tudi vseh ostalih dogodkih in konferen-
cah, ki jih organizira Institut za korpo-
rativne varnostne Studije. Agencija si bo
prizadevala po svojih najboljsih moceh,
Z vsem svojim znanjem in izkusnjami,
tudi v prihodnje prispevati h konstantni
rasti zavedanja o pomembnosti infor-
macijske varnosti vdrzavi. m
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INFORMACIJSKE STORITVE IN INiENIRINE, D.0O.0O.

INFORMATIKA

za sektor energetike

Celovito obvladovanje kibernetskih varnostnih tveganj

Med elementi klju¢ne infrastrukture je energetika druga najbolj izpostavljena panoga, trendi intenzivne digitalizacije
poslovanja in integracije operativnih in poslovnih sistemov pa izpostavljenost kibernetskim napadom Se povecujejo.

Vplivi kibernetskih napadov na razli¢na podrocja v energetiki:

N\
2

PROIZVODNIJA
Prekinitve storitev in napadi
z izsiljevalsko programsko
opremo (ransomware) na
elektrarne in alternativne
proizvajalce energije.

PRENOS
Hude motnje v dostavi energije
odjemalcem s prekinitvami
delovanja storitev na daljavo.

Mozni vzroki:
pomanjkljivosti fizicnega
varovanja omogocajo dostop
do sistemov za nadzor
omrezja.

Mozni vzroki:
zastareli sistemi za
proizvodnjo in razvijajoca se
infrastruktura Ciste energije,
zasnovana brez upostevanja
varnosti.

{n

PORABNIKI
Kraja podatkov o uporabnikih,
prevare na podrocju podatkov
o0 porabi in motnje v delovanju
storitev.

e

DISTRIBUCIJA
Motnje v delovanju razdelilnih
postaj, ki vodijo do regionalnih

motenj v distribuciji in
prekinitve delovanja storitev
za odjemalce.

Mozni vzroki:
veliko tar¢ za napade z
razsirjeno mrezZo razlicnih 10T
naprav, vkljutno s pametnimi
Stevci in elektricnimi vozili.

Mozni vzroki:
porazdeljeni energetski sistemi
in omejeni mehanizmi varnosti

vgrajeni v SCADA sisteme.

INFORMATIKINI strokovnjaki lahko pomagamo pri vzpostavitvi sodobnega sistema aktivne zascite pred kibernetskimi in

drugimi groznjami, ki temelji na kljucnih storitvah VOC:

zaznavanije in obravnavanie incidentov kibernetske varnosti,
odkrivanje ranljivost v informacijskih sistemih,

izvajanje testov vdoroyv,

vzpostavitev sistemov vab,

modeliranje grozenj,

preverjanje izvorne kode,

definiranje varnostnih izhodisc za informacijske sisteme,
preverjanje prisotnosti in analiza Skodljive kode,
porocanije incidentov deleznikom ter

ozavescanje in usposabljanje.

VOC zagotavlja skladnost z zakonodajo, zmanjSanje Skode v primeru incidenta in podporo neprekinjenem poslovanju
podjetja. ZdruZevanje okrog sektorskega varnostnega operativnega centra zagotavlja vzpostavitev domensko specificnih
nacinov varovanja, ki so bolj prilagojeni panogi in so zato bolj ucinkoviti.

VOC INFORMATIKE temelji na najnovejsih tehnoloskih reSitvah in vrhunskih produktih vodilnih svetovnih proizvajalcev.

www.informatika.si



INTERVJU

Avtorica: Eva Caleta / Institut za korporativne varnostne $tudije

Jure Grilje, v.d. direktorja Javne agencije za civilno letalstvo

Republike Slovenije*

V LETALSKEM S
MAVARNOST S
POSEBNO M

o 1O

M SEKTORJU
= VEDNO

Tudi letalski sektor se ne more izogniti vedno veé¢jim varnostnim izzivom,
ki stojijo pred sirso druzbeno skupnostjo. V zadnjem obdobju se na podro-
¢ju brezpilotnih zrakoplovov dogajajo pomembne spremembe, ki so ve-
zane na ucinkovite poizkuse zakonske ureditve omenjenega podrocja. Se
dodatne izzive pa navkljub temu predstavljajo varnostna tveganja, ki jih
prinasa ta hitro razvijajoci se del letalskega sektorja. Nekaj klju¢nih misli
o izzivih, ki stojijo na tej poti, nam je zaupal g. Jure Griljc.

Najprej nam dovolite, da vam Cestita-
mo ob imenovanju na to pomembno
funkcijo. Nam lahko prosim zaupate
nekaj o vasih predhodnih referen-
cah, ki bodo vsekakor pomembne za
upravljanje te odgovorne funkcije?

Pred prihodom na Agencijo sem bil vec¢
kot 14 let zaposlen v Policiji, kjer sem
zasedal ve¢ vodstvenih funkcij, nazad-
nje sem vodil Sektor uniformirane po-
licije na Policijski upravi Koper. Zadnja
leta sem se poklicno vedno vec¢ ukvar-
jal z letalstvom. V ¢asu mojega dela na
kriminalisti¢ni policiji sem sodeloval,
vodil ali usmerjal ve¢ino preiskav le-
talskih nesrec¢ in incidentov, ki so se
zgodili na obmocju policijske uprave.
Bil sem tudi namestnik vodje delov-
ne skupine, ki se je ukvarjala z uvedbo
brezpilotnikov v policijo. V sklopu tega
sem napisal tudi ucbenik za usposablja-
nje policistov za delo z droni in bil tako
teoreti¢ni kot tudi prakti¢ni instruktor
letenja z brezpilotnimi zrakoplovi v Po-
liciji. Glede na to, da je §lo za povsem

novo podrocje dela, smo ze takrat veli-
ko sodelovali tudi s kolegi iz agencije;
In nenazadnje sem tudi pilot z licenco
Sportnega pilota.

Strateski varnostni izzivi pred kateri-
mi stoji Slovenija, kot del mednarod-
nega okolja, bodo imeli tudi pomem-
ben vpliv na delovanje Javne agencije
za civilno letalstvo. Kje pricakujete
najvecje izzive, ki sledijo podrocjem,
ki jih upravljate v vasi agenciji?

Trenutno se s strokovnimi sluzbami na
Agenciji intenzivno ukvarjamo z uskla-
jevanjem novega Zakona o letalstvu, ki
nujno potrebuje spremembe. Sedanji
je ze zastarel, sprejet je bil namrec leta
2001, nazadnje pa spremenjen leta 2010,
in kot tak ne omogoca vec ucinkovitega
dela pristojnih institucij. Sprejem nove-
ga Zakona je potreben tudi zaradi novo-
sti v letalstvu, ki v zadnjih letih vstopajo
nato podrocje, vse s ciljem zagotavljanja
kar najvedje varnosti v letalstvu, kar je

Glede na podatke o stevilnosti prodaje
brezpilotnikov, ki iz leta v leto le narasca, gre pri
tej vrsti deleznikov za pomemben del letalske
populacije, zato nas veseli, da se vsako leto poveca
tudi stevilo oseb, ki se pri slovenski Agenciji
registrirajo kot operatorji in opravijo tudi osnovno

teoreticno usposabljanje.

*organizacija je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti
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tudi prvi in glavni cilj regulatornih in
nadzornih letalskih oblasti.

Agencija je sicer v odli¢ni kondiciji,
kar priznava tudi Evropska agencija
za civilno letalstvo — EASA, ki sloven-
ske strokovnjake priporoca drzavam,
ki potrebujejo pomoc¢ pri reSevanju
neskladij v svojih drzavah, prav tako pa
strokovnjaki nase Agencije redno so-
delujejo pri izvedbi EASA inspekcij pri
drugih nacionalnih letalskih oblasteh.

V lanskem letu smo v pravni red Re-
publike Slovenije prevzeli EU ured-
bo o pravilih in postopkih za upravl-
janje brezpilotnih zrakoplovov.
Kako ocenjujete uspesnost korakov
za uveljavitev te uredbe pri zaveza-
nih posameznikih in organizacijah?

Brezpilotni zrakoplovi so v letalstvu Se
vedno relativno novo in zelo specific-
no podrocje. T.i. »klasi¢ni uporabniki«
nasih storitev, torej piloti, kontrolorji

in letalske organizacije, ki se ukvarjajo
s Solanjem ali pa npr. z vzdrzevanjem
zrakoplovov, drugace gledajo na svet
letalstva. Piloti na daljavo, kot jih opre-
deljuje nova evropska regulativa, pa v
vecini primerov (S§e) nimajo tistega pra-
vega letalskega razmisljanja in zaveda-
nja, da tudi oni, s svojimi zrakoplovi,
posegajo v zracni prostor.

Glede na podatke o Stevilnosti pro-
daje brezpilotnikov, ki iz leta v leto le
narascCa, gre pri tej vrsti deleznikov za
pomemben del letalske populacije, zato
nas veseli, da se vsako leto poveca tudi
stevilo oseb, ki se pri slovenski Agenciji
registrirajo kot operatorji in opravijo
tudi osnovno teoreti¢no usposabljanje.
Zal, kljub stalnemu osves¢anju uporab-
nikov, $e nismo na nivoju, ki ga zelimo
dosedi, torej, da bi bilo registriranih
in usposobljenih vsaj vecina lastnikov
brezpilotnih zrakoplovov.

Pomembno podrocje, ki ga ureja ta
uredba je vsekakor povezano z licen-
ciranjem brezpilotnih plovil in ope-
ratorjev. So pristopi prinesli dovolj
preglednosti, da lahko recemo, da
obvladujete to zahtevno podrocje?

Morda za zacetek pojasnilo: nova
evropska pravila ne »licencirajo« brez-
pilotnih zrakoplovov ampak fizi¢ne
osebe oz. organizacije, ki so glede na
zahteve Izvedbene Uredbe Komisije
(EU) 2019/947 dolzne opraviti registra-
cijo operatorja.

Gre za osebe ali organizacije, ki so od-

govorne za brezpilotne zrakoplove,
ki jih imajo v uporabi. V veliko pomo¢
nam je ze omenjena spletna aplikacija
UAS Repozitorij, ki deluje na uporabni-
kom prijazen nacin, vkljucuje sodobne
programske resitve, hkrati zagotavlja
vse relevantne zakonodaje s podrocja
upravnega postopka, upravnega poslo-
vanja in varstva osebnih podatkov. Z
gotovostjo in ponosom lahko potrdimo,
da z najvisjo ravnjo preglednosti, zane-
sljivosti in varnosti obvladujemo zahte-
vano podrocje.

Veliko vprasanj se Se vedno poraja
glede obmodéij prepovedi preletov
za brezpilotna plovila. Lahko krat-
ko opisete postopek kako kljucni
subjekti, ki upravljajo kriti¢no in-
frastrukturo lahko zagotovijo, da bo
nad njihovo infrastrukturo ustrez-
no identificirano in tudi izvedeno
obmocdje prepovedi preletov brezpi-
lotnih plovil?



Na podlagi 5. ¢lena Uredbe o izvajanju
izvedbene uredbe Komisije (EU) o pra-
vilih in postopkih za upravljanje brez-
pilotnih zrakoplovov, lahko zavezanci
svoja obmocja kriti¢ne infrastrukture
ze sedaj razglasijo kot geografska ob-
mocja, kjer je letenje z brezpilotnimi
zrakoplovi prepovedano.

Taks$ni primeri v Sloveniji Ze obsta-
jajo, in sicer na obmoc¢ju Luke Koper
in na obmoé&ju TES 6. Kot geografsko
obmocje, nad katerim je v odprti kate-
goriji prepovedano leteti, pa je doloce-
no tudi celotno elektri¢no omrezje, ki
ga upravlja ELES. KrsSitev prepovedi
je malo, se pa dogajajo. Agencija je za
prikaz teh prepovedanih obmodij upo-
rabila spletno resitev, ki uporabniku
v vsakem trenutku omogoca, da s po-
mocjo pametnega telefona, tablice ali
pa racunalnika pogleda ali se nahaja na
obmodju, na katerem so omejitve.

Kaj pomembnega se bo dogajalo v
bliznji prihodnosti na ravni EU,
kar bo imelo pomemben vpliv tudi
na vaSe delovanje in na splosno za
upravljanje podroéja brezpilotnih
plovil? Kaj se dogaja z regulacijo av-
tonomnih platform z brezpilotnimi
plovili, uporabo brezpilotnih plovil
za raznos paketov, zdravil in ostale
logisti¢ne storitve?

Na obmocju EU veljajo relativno stroge
omejitve za letenje z brezpilotnimi zra-
koplovi, Se posebej, ko govorimo o kom-
pleksnih letalskih operacijah, kamor
nesporno spadajo tudi operacije, ki jih
omenjate.

Dejavnost prenosa in dostave razlic-
nih paketov se sicer Ze vrsi v nekate-
rih kitajskih provincah, v EU pa tega
verjetno Se ni pricakovati prav kmalu.
Tovrstna dejavnost se bo v prihod-
nje razvijala v U-space okolju in v t.i.
certificirani kategoriji, ki jo evropska
uredba Ze opredeljuje, pri cemer bo to-
vrstne zrakoplove certificirala EASA in
to po podobnih postopkih certifikacije
in preverjanja zacetne ter stalne plov-
nosti, kot to velja za ostale, pilotirane
zrakoplove.

Lahko povem tudi, da v Sloveniji Ze de-
luje delovna skupina strokovnjakov, ki
preucuje razlicne vidike in dejavnike
letalskih operacij z brezpilotnimi zra-
koplovi. Pricakujem, da bo ta delovna
skupina preucila vse vidike teh operacij
in podala mnenje, ki bo posledi¢no pri-
peljalo do odlocitve, kako in na kaksen
nacin v prihodnje urediti to podrocje,
je pa to seveda povezano z zanima-

njem operatorjev, s tehni¢nimi resit-
vami na trgu in seveda tudi s finan¢no
vzdrznostjo.

Kaksne ukrepe na agenciji izvajate
na podroéju zagotavljanja kiber-
netske varnosti? Letalski nadzorni
sistemi so vedno bolj odvisni od de-
lovanja informacijsko komunikacij-
skih sistemov.

Na agenciji se zavedamo varnostnih
tveganj povezanih z zagotavljanjem in-
formacijske oz. kibernetske varnosti,

zato smo z Uradom Vlade Republike
Slovenije za informacijsko varnost ju-
lija letos podpisali sporazum o sode-
lovanju na podroc¢ju informacijske in
kibernetske varnosti. Agencija ima na
tem podrocju ustanovljeno tudi delov-
no skupino za »Part-IS«, ki skrbi za vse-
bine informacijske varnosti.

Pomembno vprasanje se vedno zno-
va odpira okoli u¢inkovitosti siste-
mov za obrambo pred brezpilotnimi
plovili. Imajo organi v Sloveniji za-
dostna pooblastila in tudi sredstva

Korporativna varnost 2 7



Na podlagi 5. ¢lena Uredbe o izvajanju izvedbene
uredbe Komisije (EU) o pravilih in postopkih za
upravljanje brezpilotnih zrakoplovov, lahko zavezanci
svoja obmocja kriticne infrastrukture ze sedaj
razglasijo kot geografska obmocja, kjer je letenje z
brezpilotnimi zrakoplovi prepovedano.

za ucinkovito obrambo pred nedo-
voljenimi preleti brezpilotnih plovil
nad prepovedanimi obmoéji?

V svetu je poznanih nekaj razli¢nih me-
tod za identifikacijo in onemogocanje
letenja brezpilotnih zrakoplovov, so pa
ti sistemi po vecini dragi in kompleksni.
Poznamo sisteme, ki v brezpilotnike iz-
streljujejo razlicne naboje ali mreze, pa
lovljene dronov s pticami in podobno.

Glede na razlicne analize, pa tudi fi-
zi¢na preizkus$anja na terenu, se je za-
enkrat kot najucinkovitejsa izkazala
opcija z motenjem radijskega signala,
pri ¢emer pa gre omeniti, da ima v Slo-
veniji trenutno zgolj Policija zakonsko
pooblastilo za tak§no motenje radijske-
ga signala.

Strokoven kader je v zadnjem ob-
dobju resen izziv vseh visoko stro-
kovnih institucij. Kako se s tem spo-
padate v agenciji?

Agencija je letalski strokovni organ, ki
mora zagotavljati najvisjo raven stro-
kovnosti na podrocju letalstva v Slo-
veniji. Zato so tudi vstopni pogoji za
zasedbo delovnih mest, predvsem letal-
skih nadzornikov na agenciji visoki. Za
ohranjanje kompetenc zaposlene kon-
tinuirano usposabljamo tako v tujini
kot doma, tistim z letalskimi licencami
pa omogocamo tudi vzdrzevanje izur-
jenosti z letenjem v Slovenski vojski in
operaterjih. Zaenkrat se lahko pohvali-
mo z visoko usposobljenim in kompe-
tentnim kadrom, ki ga za dolocene na-
loge v svoje kroge vabi celo EASA.

Kako ste zadovoljni z vasim delovan-
jem v okviru Slovenskega zdruZenja
korporativne varnosti? Boste tudi vi
nadaljevali zagovarjanje aktivne par-
ticipacije Agencije znotraj tega po-
membnega zdruzenja?

Slovenija nesporno potrebuje taksno
strokovno zdruzenje, kot je Slovensko
zdruzenje korporativne varnosti.

Agencija za civilno letalstvo bo tudi v
prihodnje, kot delcek v varnostnem
mozaiku, z veseljem sodelovala v zdru-
Zenju in s tem, verjamem, da pripomo-
gla k boljsi skupni varnosti. m

Foto: arhiv Javne agencije za civilno
letalstvo RS
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INTERVJU

Tomaz Jeretina, mag., pooblascenec in vodja oddelka za varnost

v Gorenjski banki d.d., Kranj*

UPRAVLEJANIE
TVEGANJY Je
SISTEMU SE

VARNOS TNIF
vV BANCNEM
POoEBE
/POSTAVLIENO

Ucinkovito obvladovanje tveganj je postalo nujen predpogoj za ucinkovi-
to in varno delovanje banc¢nega sistema. Temu posebno mesto namenjajo
tudi v Gorenjski banki, ki je s svojo mednarodno vpetostjo, izpostavljena
celemu nizu razli¢nih varnostnih tveganj. O pristopih in izkusnjah s tega
podrocja smo se pogovarjali z g. Tomazem Jeretino.

Obvladovanje varnostnih tveganj je zelo pomembna nit
vaSe strokovne kariere. Katera podroéja so posebej za-
znamovala vas karierni razvoj?

Z upravljanjem varnostnih tveganj sem se prvic srecal v ke-
mijski industriji, kjer sem izdeloval presoje vpliva kemikalij
na okolje, ljudi in zivali. To je bilo obdobje, ko sem zacutil, da
je podrocje neprekinjenega poslovanja in upravljanje varnosti
nekaj, kar bo moja stalnica v prihodnosti, zato me je karierna
pot odnesla na podrocje snovalca in nadzornika varnostnih
ukrepov, izvajalca usposabljanj in preglednika linijskih postro-
jev. Mesanica izkuSenj me je odnesla tudi v finan¢ni sektor, kjer
se ze skoraj dve desetletji ukvarjam z razlicnimi varnostnimi
izzivi, kot so neprekinjeno poslovanje, preprecevanje in rese-
vanje prevar, zlorab, bankomatsko poslovanje, ter ostalimi iz-
zivi tehniske, mehanske in informacijske varnosti.

Skupni imenovalec bi lahko zakljucil s spoznanjem, da
je kariera varnostnega managerja prepletena s pestrim
naborom izzivov, stalnim prilagajanjem razliénim okolis-
¢inam, veliki odgovornosti in neprestanim izpopolnjeva-
njem znanja.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

V zadnjem obdobju ste zelo moé¢no vpeti v upravljanje
varnostnih tveganj v banénem sistemu Gorenjske banke.
Menite, da je ustrezno razumevanje sprememb komple-
ksnega varnostnega okolja lahko konkuren¢na prednost
vase banke?

V Gorenjski banki se zelo dobro zavedamo pomembnosti
ustreznega razumevanja sprememb kompleksnega varnostne-
ga okolja, saj smo del banc¢ne skupine, ki deluje tudi v medna-
rodnem okolju in ima varnost morda $e vecjo tezo pri konku-
renc¢ni prednosti. Slednjo gradimo s stalnim ocenjevanjem tve-

Skupni imenovalec bi lahko

zakljucil s spoznanjem, da je kariera
varnostnega managerja prepletena

s pestrim naborom izzivov, stalnim
prilagajanjem razlicnim okolis¢inam,
veliki odgovornosti in neprestanim
izpopolnjevanjem znanja.
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Lahko imamo najboljsa krmila
informacijskih sistemov, visoko raven
informacijske varnosti, a vendar je
raven varnosti visoka le toliko, kot je
varen najsibkejsi ¢len celotne verige,
zato je kljucen celovit in strokoven
pristop na vseh segmentih.

ganj, proaktivnim izobrazevanjem zaposlenih, investiranjem v
nove varnostne tehnologije in s hitrim adaptiranjem na nepri-
¢akovane situacije oz. spremembe v varnostnem okolju.

Banke so pogosto tarc¢a kibernetskih napadov, saj razpolaga-
jo z ogromnimi finanénimi podatki in sredstvi strank, zato je
kljuc¢no, daimajo vzpostavljene trdne varnostne bariere in tako
zagotavljajo visoko raven dolgorocnega zaupanja strank in za-
poslenih. Pri tem ne gre pozabiti, da so nase stranke ranljiva
tarca za prevare in zlorabe v svojem domacem okolju oziroma
na spletu, zato je pomembna naloga bank, da jih ozavescamo
tudi o varnostni kulturi v okoljih, ki niso vdomeni ponudnikov
placilnih sredstev.

Vsekakor ne gre pozabiti, da so banke podvrzene striktni, stal-
no spreminjajoci se regulativi, kar pa zagotavlja obvladovanje
pravnih tveganj in skupaj s tehnolosko organizacijskimi resit-
vami povecuje zaupanje v institucijo.

Ban¢ni sektor je zaradi regulativnih zahtev in varnostnih
tveganj, ki se vedno bolj selijo v informacijsko okolje, zelo

specifi¢en pri svojem delovanju. Kako kompleksni so v
tem okviru koraki za obvladovanje informacijskih tve-
ganj, katerim je podvrzeno delovanje vasega podjetja?

Ze osnovni banéni procesi predstavljajo bazen kompleksnih
resitev, ki so v vedini zajete v strogi regulativi. Ce dodamo dej-
stvo hitrega razvoja placilnih storitev, digitalizacije in globali-
zacije ter dovr$enih kibernetskih napadov, pa je obvladovanje
informacijskih tveganj klju¢na naloga za obstoj vsake organi-
zacije. Stranke si zelijo in zahtevajo digitalno, brezkontaktno
in 24/7 storitev ter hkrati pri¢akujejo visoko raven zaupnosti
in varnosti podatkov, pozabljajo pa, da so v tem procesu lahko
najsibkejsi ¢len, zato je poleg izpopolnjenih tehnoloskih re-
Sitev, klju¢no varnostno ozavescanje vseh deleznikov. Lahko
imamo najbolj$a krmila informacijskih sistemov, visoko raven
informacijske varnosti, a vendar je raven varnosti visoka le to-
liko, kot je varen najsibkejsi ¢len celotne verige, zato je kljucen
celovit in strokoven pristop na vseh segmentih.

Informacijska varnost nikakor ni enkraten projekt, temvec je
kontinuitetno spremljanje in ocenjevanje tveganj, planiranje
in testiranje ter nenehno prilagajanje Ze sprejetih ukrepov
glede na nove groznje. Celovita obravnava tveganj in nenehno
prilagajanje ukrepov sta klju¢na za uspes$no upravljanje infor-
macijske varnosti.

Se v Republiki Sloveniji po vase dovolj zavedamo po-
membnosti podroéja informacijske varnosti? So ukrepi,
ki jih izvaja drzava na tem podrodéju ustrezni ali pogresa-
te konkretnejse ukrepe?

Digitalna preobrazba druzbe in storitev je terjala sprejetje Ste-
vilnih uredb in direktiv, ki so tudi naso drzavo spodbudile k
sprejetju raznih strategij, politik, aktov in ustanovitev organov,
ki bodo v prihodnosti obrambna linija pri zagotavljanju ustre-
znega nivoja informacijske varnosti, ukrepanja v primeru inci-




dentov ter u¢inkovite sanacije eventualnih posledic in hitrega
okrevanja. K temu bosta gotovo svoj delez tudi v prihodnje pri-
spevala Urad RS za informacijsko varnost in SI-CERT.

Osebno ocenjujem, da obrambni nacionalno varnostni sis-
tem predstavlja temelj za za$cito kriticne infrastrukture in
za izvajanje bistvenih storitev ter varnost ostalih deleznikov.
Vsekakor pa bo potrebno nadaljevati s sistemati¢nim in pro-
aktivnim pristopom za zagotavljanje zadostnih varnostnih
pogojev za varno delovanje gospodarstva, zivljenje posame-
znika in druzbe kot celote. Pri tem pa ne smemo pozabiti, da
100% varnosti ni in da se vseh globalnih grozenj ne more eli-
minirati in odgovoriti v celoti na vprasanja, kot so: Kaj pa, e je
onemogoceno delovanje primarne in hkrati vseh sekundarnih
sistemov/lokacij, ali Ce ni zagotovljena dobava elektrike za kri-
ti¢no infrastrukturo, ter ¢e ne bi bilo ve¢ ponudnikov razli¢nih
nadzornih plos¢, kot sta Google in Apple? Imamo scenarije za
take primere?

K visjemu nivoju informacijske varnosti vseh deleznikov oz.
pravnih oseb, ki so bistvene za gospodarstvo in druzbo ter so
mocno odvisne od IKT, bo gotovo velik delez prispevala tudi
nova direktiva NIS2. Dolocen napor pa bo treba narediti tudi
na ozavescanju oz. ¢e hocete promociji vrednote odgovornosti
do lastne varnosti in zavedanja, da mora vsak v prvi vrsti pos-
krbeti za svojo varnost in se ne zgolj in samo naslanjati na skrb
drzave.

Véasih imamo obcutek, da se vse preve¢ naporov usmerja
samo v podroc¢je informacijske varnosti in, da pozablja-
mo na pomen fizi¢énih in tehni¢nih ukrepov zagotavlja-
nja varnosti. Sistemi so namre¢ kompleksni in eden brez
drugega tezko delujejo. Clovek pa $e vedno predstavlja
pomemben varnostni izziv. Kako vi gledate na to potre-
bo po celovitih pristopih za zagotavljanje korporativne
varnosti?

S tehnoloskim razvojem in rapidno rastjo spletnih prevar in ki-
bernetskih napadov je logi¢na posledica povecanje pozornosti
na podrocju informacijske varnosti. Vsekakor pa se je potrebno
zavedati dejstva, da brez celovitega pristopa na vseh segmentih
varnosti, ne bo dosezene optimalne ravni prevencije, kar na-
padalci hitro zaznajo in izkoristijo sebi v prid. Ne gre pozabiti
primerov kibernetskih napadov, ki so bili aktivirani z nepoo-
blas¢enim vstopom v objekte organizacij in aktivacijo skodlji-
ve kode oz. instalacijo ransomware-a na nezascitenih delovnih
postajah, ali preko vnosa in priklopa zasebnega racunalnika v
omrezje organizacije.

Poleg segmentacije omrezja, aplikativnih omejitev, nadzora di-
gitalne infrastrukture in storitev ter doslednega izvajanja teh-
ni¢nih in fizi¢nih ukrepov na samih mikrolokacijah, je klju¢na
tudi varnostna ozavescenost in kultura vseh deleznikov, tako
zaposlenih, strank kot obiskovalcev.

Gorenjska banka stalno vlaga v digitalno infrastrukturo in
varnost, velik napor pa posveca usposabljanju in ozavescanju
zaposlenih in strank. Pri tem je pomembno, da informacije
in obvestila strank ne naletijo na gluha usesa in so dostavlje-
na personalizirano, saj tako dosezejo svoj preventivni uc¢inek.
Zelo pomembno je, da se delezniki zavedajo in so stalno infor-
mirani tudi o novih tveganjih, ki jih prinasa npr. umetna inte-
ligenca, novih nacinih spletnih prevar in ukrepih za zascito ter
ravnanje pred, med in po incidentih.

Kako pristopate k prepricevanju strateskega manage-
menta, da za delovanje procesov korporativne varnosti
nameni ustrezne organizacijske in finan¢ne vire?

Nosilci kljuénih funkcij v finanénih institucijah se zaveda-
jo varnostnih tveganj, saj so delezni rednih analiz varnostnih
tveganj, porocil o incidentih s predlogi za obvladovanje tveganj
ter eventualno sanacijo posledic. Lahko recem, da se ne zaz-
nava tezav pri priprecevanju strateskega managementa, ce so
predocene ustrezne ocene in analize, z utemeljenimi razlogi za
zagotovitev dodatnih sredstev oz. investicij v procese korpora-
tivne varnosti banke. Pomemben korak pri boljsem upravlja-
nju korporativne varnosti oz. zagotavljanju optimalnega pro-
cesa ocenjevanja ucinka izvedenih ukrepov ter pravocasnega
sprejemanja korektivnih ukrepov je tudi direkten dostop var-
nostnih managerjev do uprave in umestitev oddelka za varnost
neposredno pod upravo.

Vsekakor pa je v odnosu vodstva do varnostnih vprasanj po-
membno tudi zaupanje vodstva v celotno ekipo, ki skrbi za

Gorenjska banka stalno vlaga v digitalno
infrastrukturo in varnost, velik napor pa
posveca usposabljanju in ozavescanju
zaposlenih in strank. Pri tem je
pomembno, da informacije in obvestila
strank ne naletijo na gluha usesa in so
dostavljena personalizirano, saj tako
dosezejo svoj preventivni ucinek.
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Skozi dolgoletno ¢lanstvo v
Slovenskem zdruzenju korporativne
varnosti smo v Gorenjski banki
prepoznali visoko dodano vrednost
clanstva k upravljanju nase varnosti
in absolutno pozdravljamo tovrstna
zdruzenja strokovnjakov.

korporativno varnost, kar je sad dolgoro¢nega sodelovanja,
kompetenc in preteklih izkusenj.

Verjetno redno spremljate stanje na podroé¢ju korpora-
tivne varnosti v slovenskem ban¢nem okolju. Kako bi
ocenili zavedanje strateSkega managementa v slovenskih
podjetjih o pomenu korporativne varnosti in ucinkovite-
ga obvladovanja tveganj?

Banke so podvrzene restriktivni regulativi in rednemu nadzo-
ru s strani regulatorja, kar posledi¢no pomeni, da je strateski
management direktno seznanjen z zahtevami in morebitnimi
odstopanji od regulative tudi na podrodju varnosti. Dober pri-
mer ozave$Canja strateskega managementa v bankah poteka
tudi preko Zdruzenja bank Slovenije, kjer smo strokovnjaki iz
posameznih podroc¢ij zdruzeni v Odbore in delovne skupine,
katerih ¢lani smo zavezani k redni obravnavi tekoce problema-
tike na posameznem podrodju, izmenjavi izkusenj, snovanju
enotnih ukrepov in poroc¢anju upravnemu odboru, ki ga pravi-
loma sestavljajo predsedniki oz. ¢lani uprav posameznih bank.

Ocenjujem, da se tudi v ostalih podjetjih strateski manage-
ment cedalje bolj zaveda, da je korporativna varnost eden od
klju¢nih podrocij za uspesno upravljanje podjetja. Pri tem
imamo veliko vlogo tudi strokovnjaki korporativne varnosti,
ki z uspesnim obvladovanjem operativnih tveganj dokazujemo
visjemu vodstvu, da se vlaganje v varnost splaca in je lahko kon-
kurencna prednost.

Potrebno pa si je naliti ¢istega vina, da se varnostna ozave-
S¢enost strateSkega managementa poveca ob incidentih in
zmanjsa, ko jih ni, zato je zelo pomembno, da odgovorne ose-
be za varnost proaktivno spremljamo varnostne incidente pri
ostalih pravnih osebah, v1lokalnem okolju, drzavi in izven meja
ter relevantno poroc¢amo strateSkemu managementu o tem in
tako vzdrzujemo raven ozavescenosti tudi v navidezno mir-
nem casu.

V zadnjem obdobju smo bili tudi v Republiki Sloveniji
podvrzeni izrednim naravnim vplivom, ki so doziveli vrh
v tragi¢nih avgustovskih poplavah. Ustrezna urejenost
sistema neprekinjenega poslovanja zaradi tega dobiva
nove razseznosti. Kako se tega lotevate v vasi banki?

V zadnjih katastrofalnih poplavah smo bili pri¢a neverjetni sto-
pnji naravne nesrece oz. hkratni poplavi po vecini drzave, kar
bi si tezko zamislili v najbolj dodelanem nacrtu neprekinjenega
poslovanja. Naucili smo se, da ne smemo zaspati na obstojecih
analizah, ki bazirajo na dosedanjih izkusnjah, temve¢ moramo
pri pripravi in revidiranju nacrta neprekinjenega poslovanja,
t.i. BCP-ja, obravnavati najbolj ¢rne scenarije in predvsem rea-
lizirati smiselne ukrepe. BCP ne sme ostati samo teorija na pa-
pirju, temve¢ mora rezultirati v konkretnih ukrepih in stalnem

testiranju na novo sprejetih potrebnih ukrepih. Pri upravljanju
neprekinjenega poslovanja se je pokazala potreba po vecji po-
zornosti pri izbiranju mikro in makro lokacij podjetja, zagota-
vljanju procesne varnosti, dostopa do objektov in evakuacije, ne
samo iz primarnih, temve¢ tudi sekundarnih lokacij.

Avgustovske poplave so nas postavile tudi pred izziv hitrega
adaptiranja na spreminjajoce se situacije, saj je bilo potrebno
v zgodnjih jutranjih urah aktivirati krizni Stab in takoj priceti
z za$Cito in resevanjem ljudi in premozenja. V organizacijah je
bilo potrebno upostevati tudi aspekt, da so zaposleni najprej re-
Sevali imovino na svojih domovih in niso bili na voljo za ukrepa-
nje v podjetju. Vse to in nove napovedane groznje bo potrebno
v prihodnosti implementirati v revizije nacrta neprekinjenega
poslovanja in Se bolj dosledno izvajati testiranje realnih situa-
cij. Zadnji izredni dogodki so nas naucili, da morajo biti navo-
dila za ukrepanje posameznikov ob izrednih razmerah kratka,
logi¢na, jasna, brez teoretiziranja, tako, da jih akterji hitro oza-
vestijo in so ob $kodnih dogodkih ukrepi ¢im hitreje realizirani.

Vlaganje v izobrazevanje kadrovskih potencialov organi-
zacije je tista potrebna kvaliteta, ki tudi na podroéju var-
nostnega zavedanja, lo¢i uspesna podjetja od povprecénih.
Menite, da v vasi organizaciji posvecate dovolj pozornosti
vlaganju v izobraZevanje klju¢nih kadrov na podrocju ob-
vladovanja varnostnih tveganj?

Kontinuitetno in zadostno izobrazevanje klju¢nih kadrov na
podrocju obvladovanja varnostnih tveganj je temeljni gradnik
za ucinkovito upravljanje varnosti v posamezni organizaciji.
Uspesne organizacije prepoznavajo nenehno izobrazevanje in
varnostno ozaves$canje svojih zaposlenih in strank, kot investi-
cijo v ¢loveski kapital in se zavedajo, da je to najmocnejse oroz-
je posameznika in podjetja v boju zoper obstojeca in nova var-
nostna tveganja. Brez stalnega izobrazevanja se kaj hitro zgodi
strokovna stagnacija, ki lahko vodi v nova operativna tveganja
ali celo propad podjetja.

Gorenjska banka ima vzpostavljen zelo dober sistem zago-
tavljanja in posredovanja strokovnih vsebin in usposabljanj
klju¢nih kadrov na podrocju obvladovanja varnostnih tveganj.
Zagotovljen je sistem elektronskega izobrazevanja z raznoli-
kim naborom vsebin, do katerih lahko vsi dostopamo kadarkoli
in kjerkoli.

Vase podjetje je tudi eden od pomembnih korporativnih
C¢lanov Slovenskega zdruzenja korporativne varnosti.
Menite, da so take oblike zdruzevanja strokovnjakov
s podrocéja korporativne varnosti potrebna in lahko
prinesejo v nas prostor dodatno kvaliteto?

Absolutno. Izmenjava znanja in dobrih praks je na podrocju
korporativne varnosti klju¢nega pomena, saj v varnosti ni eno-
znac¢nih odgovorov, ni ¢rne in bele situacije, temvec je veliko
nians, ki pa jih lahko obvladujemo le z znanjem, sodelovanjem
in nesebicno delitvijo dobrih praks.

Skozi dolgoletno ¢lanstvo v Slovenskem zdruzenju korpora-
tivne varnosti smo v Gorenjski banki prepoznali visoko doda-
no vrednost ¢lanstva k upravljanju nase varnosti in absolutno
pozdravljamo tovrstna zdruzenja strokovnjakov.

Verjamemo in se bomo trudili, da tudi mi s svojimi izkusnjami
pripomoremo h graditvi odli¢nosti zdruzenja, njenih ¢lanov in
varnosti druzbe kot celote. m



Kljucavnice za pametne sisteme pisarniskih in
garderobnih omaric v sodobnih delovnih prostorih

Za varne moznosti shranjevanja osebnih stvari, dokumentov, garderobe,
paketov, delovne opreme zaposlenih ali obiskovalcev.

Minimalisti¢ne kljucavnice, ki se zlahka zlijejo z dizajnom vasega prostora, brez tezav pa jih lahko namestite tudi
na obstojece omarice in odklepate z obstojecimi mediji.

* Razli¢ni nacini odklepanja (RFID medij, koda, mobitel) in napajanja (baterije ali On-line).
* Upravljanje preko centralnega terminala ali vsake omarice kot samostojne enote.
* Dodatne funkcije: USB polnjenje, osvetlitev, svetlobniin zvocni alarmi,...
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Avtorja: doc. dr. Milan Vrsec, mag. Miran Vrsec /

Institut za korporativne varnostne studije*

PONVEMBNOS T

SLUZBE ZA KORPORATIVNO
VARNOST PRI UPRAVLJAVCIH
<KRITICNE INFRASTRUKTURE IN
ZVAJALCH BISTVENIH STORITEY

Uvodoma je potrebno ugotoviti, katere dejavnosti so opredeljene kot kriti¢na
infrastruktura, kdo so upravljavci kriti¢ne infrastrukture in kdo izvajalci
bistvenih storitev. Po 4. ¢lenu Zakona o kriti¢ni infrastrukturi so kot kriti¢cna
infrastruktura opredeljene naslednje dejavnosti: energetika, informacijsko-
komunikacijska omrezja in sistemi, promet, prehrana, preskrba s pitno
vodo, zdravstvo, finance in varovanje okolja. Gospodarske druzbe, zavodi
in drzavne institucije v teh dejavnostih pa so lastniki in/ali upravljavci
kriti¢ne infrastrukture. Po 5. ¢lenu Zakona o informacijski varnosti in 4.
¢lena Uredbe o dolocitvi bistvenih storitev in podrobnejsi metodologiji za
dolocitev izvajalcev bistvenih storitev, pa so zavezanci (izvajalci bistvenih
storitev) dolzni zagotavljati tudi informacijsko in komunikacijsko varnost,

ki je opredeljena kot bistvena storitev.

slednjih podrodjih: energija, digitalna infrastruktura,

oskrba s pitno vodo, zdravstvo, promet, ban¢nistvo in
infrastruktura finan¢nega trga, prehrana in varstvo okol-
ja. Posebej je torej poudarjeno, da upravljavci kriticne in-
frastrukture, ki so po 19. ¢lenu Zakona o kriti¢ni infrastruktu-
ri dolzni zagotavljati neprekinjeno poslovanje, hkrati dolzni
zagotavljati tudi informacijsko in komunikacijsko varnost.
Ob navedenem pa se pojavlja tudi vprasanje, kaj je korpora-
tivna varnost in kaj v okviru tega je sluzba za korporativno
varnost. V bistvu gre za upravljanje celovite varnosti in celo-
vitega varovanja premozenja, ljudi, znanja in vrednot v vseh
razmerah. Gre torej za varnost in varovanje od »A« do w7,
torej gre za obvladovanje varnosti in zdravja pri delu, varstva
pred pozari, varstva okolja, varovanja podatkov, informacij in

Izvaj alci bistvenih storitev so subjekti, ki delujejo na na-

*avtorja sta ¢lana Slovenskega zdruzenja korporativne varnosti

komunikacij, varstva pred naravnimi in drugimi nesrecami,
varovanja arhivov, varovanja dobrega imena ter obvladovan-
ja ranljivosti, ogrozenosti in varnostnih tveganj. Nekaj orga-
nizacij v kriti¢ni infrastrukturi Ze ima vzpostavljeno sluzbo
za korporativno varnost, ki se je pokazala kot ustrezna in
ucinkovita za dvigovanje kakovosti varnostnih mehanizmov
ter celovitega in ucinkovitega upravljanja z varnostnimi
tveganji. Zato so v naslednjih toc¢kah predstavljena klju¢na
izhodis$ca za vzpostavitev korporativne varnosti in pripada-
joce sluzbe, ki naj motivirajo menedzment pri upravljavcih
kriti¢ne infrastrukture in pri izvajalcih bistvenih storitev, da
Se bolj spoznajo pomembnost obstoja, delovanja in posodabl-
janja sluzbe za korporativno varnost.



Pravna in strokovna izhodisCa za vzpo-
stavitev sluzbe za korporativno varnost

Za upravljanje korporativne varnosti zakonodaja ne zahteva
ustanovitev sluzbe za korporativno varnost, doloc¢a pa ime-
novanje kontaktne in odgovorne osebe ali vec takih oseb za
sodelovanje z drugimi upravljavci kriti¢ne infrastrukture,
z nosilci sektorjev kriticne infrastrukture in s podro¢nim
ministrstvom. Je pa to vendarle neka podlaga za vzpostavi-
tev dolocene sluzbe, ki skrbi za uravnotezenost delovanja in
razvoja posameznih podrocij varnosti in za krovno/stratesko
upravljanje varnostnih tveganj in celovite varnosti.

Pravna izhodisc¢a

Podrocje varnosti, varovanja in zascite ureja ogromno pred-
pisov. V nadaljevanju je navedenih nekaj klju¢nih zakonov
in podzakonskih aktov, ki so klju¢ni za upravljanje korpora-
tivne varnosti in sicer: Zakon o varnosti in zdravju pri delu,
Zakon o varstvu pred naravnimi in drugimi nesrecami, Zakon
o varstvu pred pozarom, Zakon o varstvu okolja, Zakon o ke-
mikalijah, Zakon o varstvu osebnih podatkov, Zakon o tajnih
podatkih, Zakon o poslovni skrivnosti, Zakon o informacij-
ski varnosti, Zakon o elektronskih komunikacijah, Zakon o
varstvu dokumentarnega in arhivskega gradiva ter arhivih,
Zakon o kriti¢ni infrastrukturi, Zakon o zasebnem varovanju,
Zakon o obrambi z Uredbo o objektih in okolisih objektov po-
sebnega pomena za obrambo in s predpisi, ki urejajo organizi-
ranost in delovanje civilne zascite, Uredba o dolo¢itvi bistve-
nih storitev in podrobnejsi metodologiji za dolocitev izvajal-
cev bistvenih storitev, Uredba o varnostni dokumentaciji in
varnostnih ukrepih izvajalcev bistvenih storitev. Odgovorne
osebe za posamezna podrocja varnosti so dolZzne poskrbeti
za to, da so izdelani vsi dokumenti, ki jih dolo¢a posamezen
zakon.

Strokovna izhodisca - standardi

Za zagotavljanje zahtevane ravni kakovosti in varnosti ljudi,
premozenja, znanja, izkusenj in drugega ter za zagotavlja-
nje neprekinjenega delovanja in poslovanja organizacij, ki
upravljajo s kriti¢no infrastrukturo, so pomembni nasled-
nji standardi: standardi sistema vodenja kakovosti SIST EN
ISO 9001:2015 (krovni standard, ki je v bistvu podlaga za vse
druge standarde), standardi kakovosti, varnosti in obvlado-
vanja tveganj v zdravstvenem sektorju — varnost zdravstve-
nega osebja in pacientov - DNV, ACI, AACIS, EN 15224, ISO
15189, standardi neprekinjenega poslovanja SIST EN ISO
22301, standardi varovanja informacij SIST EN ISO/IEC
27001:2017, standardi varnosti in zdravja pri delu SIST ISO
45001:2018, standardi varnosti in sledljivosti zivil SIST EN
IS0 22000:2018 - HACCP, standardi, ki so obvezni na podro-
¢ju zasebnega varovanja, okolijski standardi ISO 14001, stan-
dardi upravljanja tveganj ISO 31000, COSO ERM in drugi.

Varnostna podrocja in varnostna doku-
mentacija kot vsebinska izhodisCa vzpo-
stavitve sluzbe za korporativno varnost

Vsebino vzpostavitve in delovanja sluzbe za korporativno
varnost dolocajo varnostna podrocja in varnostna dokumen-
tacija.

Sluzba za korporativno varnost je
krovna sluzba, ki upravlja korporativno
varnost oziroma integralni varnostni
sistem. Vzpostavitev sluzbe za
korporativno varnost je v bistvu projekt,
ki dolgorocno zagotavlja uravnotezeno
delovanje in razvoj posameznih
podrocij varnosti.

Med varnostna podroéja spadajo naslednja podroéja:
fizi¢no varovanje premozenja in ljudi z varnostniki, gasilci
in redarji, tehni¢no varovanje z elektronsko, mehansko in
elektromehansko opremo, varstvo pred pozari, varnost in
zdravje pri delu, varstvo okolja, varstvo pred naravnimi in
drugimi nesrecami — organiziranost zascite in reSevanja, va-
rovanje informacij in elektronskih komunikacij — ra¢unalni-
ska, informacijska, omrezna, kibernetska in komunikacijska
varnost, obvladovanje teroristi¢nih in kibernetskih grozenj,
varstvo osebnih podatkov, varovanje tajnih podatkov, varo-
vanje poslovnih skrivnosti, varovanje dokumentarnega in ar-
hivskega gradiva ter arhivov, varovanje konkurencnih pred-
nosti, intelektualne lastnine, ugleda in dobrega imena, stro-
kovno (varnostno) izobrazevanje in usposabljanje, varnostna
kultura in poslovna etika, civilna zascita in civilna obramba,
upravljanje varnostnih tveganj, upravljanje standardov kako-
vosti, upravljanje varnostnih standardov.

Upravljanje navedenih varnostnih podrocij in s tem upravlja-
nje korporativne varnosti, mora biti urejeno z ustrezno var-
nostno dokumentacijo, ki obsega: projektno dokumentaci-
jo o vzpostavitvi korporativne varnosti in sluzbe za korpora-
tivno varnost, projektno dokumentacijo izvedenih sistemov
tehni¢nega varovanja in mehanske zascite, nacrt fizicnega
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Vzpostavitev sluzbe za korporativno
varnost je, vteh varnostno
turbulentnih in negotovih casih,
zagotovo ena izmed pravih resitev
organizacijskega, kadrovskega in
vsebinskega posodabljanja obstojecih
varnostnih reSitev. Zato vec¢jim
gospodarskim druzbam, zavodom in
drugim organizacijam, ki upravljajo s
kriti¢no infrastrukturo predlagamo,
da ustanovijo sluzbo za korporativno
varnost, kot krovno sluzbo na podroc¢ju
zagotavljanja visoke stopnje varnosti.

varovanja, pogodbe z zunanjimi izvajalci na posameznih pod-
rocjih zasebnega varovanja in detektivske dejavnosti, analizo
in oceno ranljivosti in ogrozenosti, analizo in oceno varno-
stnih tveganj s katalogom tveganj, krovno varnostno politiko
in izvedene varnostne politike (politiko varovanja informa-
cij in druge izvedene politike za posamezna varnostna pod-
roc¢ja), varnostno strategijo, kodeks varnostne in poslovne
etike, program varnostnega usposabljanja, politiko in nacrt
neprekinjenega delovanja in poslovanja, na¢rt obvladovanja
izrednih dogodkov z opredelitvijo odzivov na posamezne iz-
redne dogodke, krizni nacrt z rezervno lokacijo in avtonom-
nim napajanjem z elektri¢no energijo, notranji pravni red, ki
ureja podrocje korporativne varnosti - poslovniki, pravilni-
ki in varnostna navodila, dokument (navodilo) o porocanju
nastalih izrednih dogodkov, dokument (navodilo) o nadzoru
notranje varnosti, z navedbo nacina sodelovanja z notranjo
kontrolo in revizijo, dokument (navodilo) o varnostnih zahte-
vah za poslovne partnerje, dokument (navodilo) o varnostnih
zahtevah in nadzoru nad zunanjimi pogodbenimi izvajalci.

Upravljanje varnostnih podrocij in posledi¢no upravljanje
varnostne dokumentacije je zahtevna naloga krovnega vod-
stva ter vseh vodstvenih struktur in sluzb. Vendar pa je pro-
fesionalno obvladovanje te zahtevne naloge mozno le s sluz-
bo za korporativno varnost, ki ima kompetentno vodstvo in
kompetentne zaposlene. Torej je sestavni del kadrovske poli-
tike tudi premisljen pristop h kadrovanju tistih ljudi, ki pro-
fesionalno delajo na posameznih varnostnih podrocjih in na
upravljanju korporativne varnosti kot celote.

Kadrovski vidik sluzbe za korporativno
varnost

Sluzba za korporativno varnost je krovna sluzba, ki upravlja
korporativno varnost oziroma integralni varnostni sistem.
Nekdo pa¢ mora upravljati s celovitim sistemom varnosti
tako, da se trajno, uc¢inkovito in uspesno zagotovi visoka sto-
pnja varovanja ljudi, premozZenja in vrednot. Ce upostevamo
kaj je korporativna varnost in iz nje izpeljan celovit sistem
varnosti, je sluzba za korporativno varnost tista sluzba, ki ji je
treba organizacijsko, kadrovsko, prostorsko in financ¢no zago-
toviti neodvisno in u¢inkovito upravljanje korporativne var-

nosti. Vzpostavitev sluzbe za korporativno varnost je v bistvu
projekt, ki dolgoro¢no zagotavlja uravnotezeno delovanje in
razvoj posameznih podrocij varnosti.

Vodenje sluzbe za korporativno varnost je visoko zahtev-
na vodstvena funkcija, ki neposredno odgovarja krovnemu
vodstvu, in ki sodi v kolegij generalnega direktorja. Vodja
mora imeti Siroka pooblastila glede koordinacije delovanja
in razvoja posameznih podrocij varnosti ter strokoven in ar-
gumentiran vpliv in mo¢ v procesu razresevanja varnostnih
vprasanj in mora biti tudi ustrezno nagrajen. Menedzment
korporativne varnosti je potemtakem visoko profesionalni
menedzment, ki po varnostni stroki, izobrazbi, navadah, ve-
denju, etiki, vrednotah in odnosih do ljudi in okolja daje zgled
urejenega menedzmenta. Glavne kompetence - znanja, izku-
$nje, spretnosti, sposobnosti in ves¢ine - tovrstnega mene-
dZzmenta, so naslednje:

- sposobnost resevanja problemov, zapletov, konfliktov in
kompromisnih resitev,

- kriti¢no razmisljanje pred odloc¢itvami,

- ustvarjalno razmisljanje za sprejemanje razumnih in ures-
nic¢ljivih odlocitev,

- upravljanje s ¢loveskimi viri, ki usmerja v motiviranost in
nenehno usposabljanje za dvigovanje kakovosti dela in po-
slovanja ter v razvijanje varnostne kulture in poslovne etike,

- organizacijske in komunikacijske sposobnosti za kakovost-
no izvajanje nalog in ukrepov,

- zavedanje o koristnosti razvijanja ¢ustvene inteligence,

- sposobnost osredotociti se na klju¢ne (zivljenjsko po-
membne) zadeve,

- razvijanje sposobnosti za obvladovanje pogajalskih situacij
ob sklepanju pogodb in sporazumov,

- razvijanje kognitivne fleksibilnosti — sposobnost razrese-
vanja nepricakovanih dogodkov, poglobljeno analiziranje
podatkov in informacij ter oblikovanje varnostnih, orga-
nizacijskih in drugih izboljsav.

Upostevanje navedenih kompetenc je pogoj, da krovno
vodstvo in kadrovska sluzba zagotavlja ustrezne ljudi (zlasti)
naizpostavljena delovna mesta. Dobro je, da se pri pridobiva-
nju novih varnostno izpostavljenih kadrov stremi v smer, da
imajo posamezni kandidati ¢im ve¢ ustreznih kompetenc, kar
olajsa zacetno obvladovanje delovnih nalog. Pridobivanje in
izbolj$evanje kompetenc poteka tudi skozi sistem trajnostne-
ga varnostnega in drugih oblik usposabljanja.

Vzpostavitev sluzbe za korporativno varnost je, v teh varno-
stno turbulentnih in negotovih casih, zagotovo ena izmed
pravih resitev organizacijskega, kadrovskega in vsebinske-
ga posodabljanja obstojecih varnostnih resitev. Zato vec¢jim
gospodarskim druzbam, zavodom in drugim organizacijam,
ki upravljajo s kriti¢no infrastrukturo predlagamo, da usta-
novijo sluzbo za korporativno varnost, kot krovno sluzbo na
podrodju zagotavljanja visoke stopnje varnosti. Nas predlog
temelji nanacelih varovanjain zasc¢ite kriti¢ne infrastrukture
(10. ¢len ZKI), ki so: nacelo celovitega pristopa, nacelo odgo-
vornosti, nacelo zascite pred vsemi vrstami nevarnosti in tve-
ganji, nacelo neprekinjenega nacrtovanja in poslovanja ter
nacelo izmenjave podatkov in informacij. Na tej osnovi krov-
no vodstvo poskrbi, da vzpostavitev sluzbe za korporativno
varnost temelji na strokovni presoji potreb po izboljsanju
ucinkovitosti varnostnih mehanizmov in na notranji pravni
podlagi. m



Avtor: mag. Marko Mihali¢ / Institut za korporativne varnostne studije*

KORPORATIVINO
VARNOS TNO OKOLJE IN

NEDOVOLJENA TRGOVINA -
GLOBALNO VODENJE
MEDNARODNIH PREISKAV

V danasnjem globaliziranem poslovnem okolju je korporativha varnost
postala pomembna skrb organizacij v razlicnih panogah. Zascita sredstev,
zmanjSevanje tveganj in zagotavljanje celovitosti poslovanja so klju¢nega
pomena za trajnostni uspeh. Resen izziv, s katerim se pri tem soocajo podjetja,
je groznja nezakonite trgovine. Nedovoljena trgovina zajema razli¢ne
nezakonite dejavnosti, kot so tihotapljenje, ponarejanje, pranje denarja in
krsitve intelektualne lastnine. Vse to pa ima lahko hude posledice za podjetja

in gospodarstva po vsem svetu.

Uvod

Vodenje mednarodnih preiskav zaradi nedovoljene trgovine
je zapletena in vecplastna naloga. Ker nedovoljena trgovina
presega geografske meje in deluje v tajnem omrezju, morajo
strokovnjaki za varnost podjetij sprejeti globalni pristop, da
bi razkrili in onemogocili te kriminalne operacije. To zahte-
va sodelovanje in usklajevanje med razlicnimi zainteresira-
nimi stranmi, vklju¢no z organi odkrivanja in pregona, regu-
lativnimi organi, industrijskimi zdruzenji in mednarodnimi
partner;ji.

Nedovoljena trgovina predstavlja izjemno kompleksno in
nenehno spreminjajoce se podrocje. Napacno bi bilo verje-
ti, da se tovrstne nezakonite dejavnosti odvijajo izklju¢no
zunaj nasih meja, saj ima Slovenija svoje posebnosti, med
katerimi majhnost drzave in neustrezna regulativa predsta-
vljata klju¢ne dejavnike, ki spodbujajo pojav nedovoljene
trgovine. Ob upostevanju $e nase geografske lege postane
ocitno, zakaj smo v preteklih letih opazali povecanje taksnih
aktivnosti pri nas.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Okolje korporativne varnosti in boj proti
nezakoniti trgovini

Varnostno okolje podjetij in ukrepe za boj proti nedovoljeni
trgovini je treba obravnavati kot dve plati iste medalje. Med-

Nedovoljena trgovina predstavlja
izjemno kompleksno in nenehno
spreminjajoce se podrocje. Napac¢no bi
bilo verjeti, da se tovrstne nezakonite
dejavnosti odvijajo izkljucno zunaj
nasih meja, saj ima Slovenija svoje
posebnosti, med katerimi majhnost
drzave in neustrezna regulativa
predstavljata klju¢ne dejavnike, ki
spodbujajo pojav nedovoljene trgovine.
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Zaucinkovito zascito blagovne znamke
sta potrebna zaupanje med partnerji

in dolgoroc¢na prizadevanja. Tega ni
mogoce in se ne sme opraviti v kratkem
casu.

tem, ko so v nekaterih podjetjih ekipe, ki se osredotocajo na
ti dve podrogji del istega oddelka pa v $tevilnih drugih pod-
jetjih, ti dve ekipi delujeta neodvisno. Izvajanje ustreznih
varnostnih ukrepov in ukrepov za preprecevanje nedovolje-
ne trgovine je klju¢nega pomena za zmanjSevanje tveganj ter
med drugim tudi zascite ugleda podjetja, dobicka in pravnega
polozaja. Zato vedno priporocamo vzpostavitev tesnega sode-
lovanja med obema ekipama.

Obravnavali bomo klju¢ne ukrepe, ki jih je nujno izvesti, da
bi se uspesno in ucinkovito spopadli z nedovoljeno trgovino
ter zagotovili uspesno izvajanje protiukrepov. Pomembno je
razumeti, da ta seznam ni iz¢rpen, saj je treba vsak ukrep pri-
lagoditi specificnim potrebam in okolis¢inam vsakega posa-
meznega podjetja.

NatanCno opredelite problem

Prvikljuéni korak pri tej nalogi je jasna opredelitev problema.
Nedovoljena trgovina je zelo zapletena in se nenehno razvi-
ja. Spomnim se, da, ko sem se v preteklosti pridruzil svojemu
nekdanjemu delodajalcu, je bil boj proti nezakoniti trgovini
le boj med dvema razlicnima vrstama nezakonite trgovine.
Imeli smo ponaredke in kontrabant. Ponaredki so izdelki, iz-
delani brez soglasjalastnika blagovne znamke. Kontrabant pa
so pristni izdelki, ki so med distribucijo nekako preusmerjeni
v nezakonito trgovino, zato jih lahko imenujemo preusmer-
jeniizdelki. V tistem casu so imeli vsi vecji akterji v industriji
poseben oddelek za boj proti nezakoniti trgovini. Poleg tega
so organi odkrivanja in pregona (Law Enforcement Agencies
- LEA) uc¢inkovito in neprekinjeno izvajali pregon, unicevali
objekte in posledi¢no znatno otezevali delovanje ponareje-
valcev.

Zato je nastala nova vrsta nezakonitega izdelka. Tobac¢na in-
dustrija jih je poimenovala nedovoljeni beli izdelki (Illicit
Whites - IW). Proizvajalci so te izdelke vec¢inoma zakonito
izdelovali, vendar so jih le redko prodajali v drzavi, v kateri
so jih izdelovali. Te iste blagovne znamke IW so bile v Stevil-
nih drzavah po svetu zakonito prisotne le v omejenem obse-
gu ali pa sploh niso bile prisotne. Ta nova vrsta izdelkov je
bila ustvarjena ve¢inoma za tihotapljenje. Glede na to, da je
tobacna industrija ena od najstrozje reguliranih industrij in
da morajo biti izdelki opremljeni s posebnimi lokalno opre-
deljenimi zdravstvenimi opozorili in fiskalnimi znamkami ali
oznakami, jih ti izdelki niso imeli. Na embalazi nekaterih od
njih je bila le navedba ,,Samo za izvoz“. Ce se vrnete v nekate-
ra porocila Olafa ali Europola, lahko preberete, kako velika je
bila tovrstna trgovina in je na nekaterih obmocjih se vedno
prisotna in kako pomembno je bilo in je, da zakonita, reguli-
rana tobacna industrija ponovno opredeli to vprasanje in raz-
vije nove ukrepe za boj proti novemu konkurentu, ki ne igra
po pravilih.

Preden zaklju¢imo to poglavje, bi rad omenil nadaljnji razvoj
in nove vrste nezakonitih izdelkov, povezanih z novimi teh-
nologijami. V mislih imam naprave, ki se uporabljajo za se-
grevanje tobaka. Te naprave, ki so bile neustrezno predelane,
spadajo tudi med nezakonito trgovino. V $ali bi lahko te na-
prave poimenovali ,,Frankensteinove®, saj so vanje vgrajeni
vsi mogoc¢i in nemogoci deli.

Te naprave so lahko imele nekaj originalnih delov, lahko pa so
imele tudi originalne dele iz drugih naprav, ki jih ne bi smeli
najti v tej posebni napravi. Nazadnje so baterije lahko brez
kakrsnekoli oznake, zato jih lahko imenujemo neoznacene ali
genericne baterije. Ponovno poudarjamo, da je razumevanje
vrste tezav vindustriji klju¢nega pomena za vzpostavitev pra-
ve strategije za u¢inkovit boj.

VkljuCite ustrezne notranje oddelke

Drugi korak je, da v ocenjevanje vkljucite ustrezne notranje
oddelke. Ce boste vse notranje zainteresirane strani uskladili
Ze na zacetku, ne boste dosegli le njihove pripadnosti, temve¢
boste pospesili tudi postopke odobritve, ki so v velikih pod-
jetjih obicajno eno od ,,0zkih grl“. Dodatno pa bodo razli¢ni
oddelki, ki sodelujejo v ocenjevanju, omogocili dovolj casa ko-
mercialnemu in prodajnemu oddelku, da bosta pripravljena
za ukrepanje, ko bo nezakonito blago uspesno umaknjeno s
trga. Ce pride do te vrzeli, je nujno, da se pripravi primerna
resitev za zadovoljstvo potrosnikov. V nasprotnem primeru
obstaja tveganje, da bodo vasi konkurenti izkoristili to tezko
pridobljeno trzno priloznost, ki bi se vam lahko ponovno iz-
maknila.

Preverite razpolozljivost notranjih podatkov

Naslednji korak v procesu je preverjanje razpolozljivosti in-
ternih podatkov. Zacnite z obstojec¢imi notranjimi viri podat-
kov in jih nato kombinirajte z javno dostopnimi informacija-
mi. V vasih razli¢nih oddelkih se skoraj zagotovo ze nahajajo
obsezne koli¢ine podatkov, ki jih je treba ustrezno analizirati.
Sele, ko pregledate vse interne podatke, se lahko posvetite
pridobivanju novih, koristnih in informativnih podatkov.
Obstaja ve¢ ponudnikov, ki vam lahko pomagajo pri skrbnem
spremljanju, zagotavljanju informacij o nezakoniti dobavni
verigi, analizi prodajnih mest, forenziki, o preprec¢evanju pra-
nju denarja in splosnem upravljanju teh podatkov.

Ce povzamemo, priporocljivo je, da poznate in razumete svoj
problem v zvezi z nedovoljeno trgovino iz preprostega razlo-
ga, kajti zmanjSanje prodaje ni vedno posledica nedovoljene
trgovine.

Kdo so vasi notranji in zunanji zavezniki?

Da bi se lahko borili proti nezakoniti trgovini, morate imeti
jasna pravila igre. Najbolje bi bilo, ¢e bi oblikovali preproste,
a ucinkovite operativne postopke in jih po moznosti digitali-
zirali. Standardni Operativni Postopek (SOP) se morda slisi
preve¢ usmerjen v kazenski pregon, zato bi priporocali nekaj
bolj vpadljivega, na primer Preiskovalni standard. Predlaga-
mo, da vse obvezne dejavnosti vkljucite v dva sklopa. Vsak od
njiju naj vsebuje posebne potrebne dejavnosti. Prepricani
smo, da bi lahko na podlagi potreb stranke natané¢no prilago-



dili obvezne dejavnosti tako, da bi jih bilo ¢im manj. Imeti vse
na spletu je bistveno za zagotavljanje ustreznih odobritev in
za uporabo nacela samo enkratnega vnosa v platformo.

OsredotocCite se na notranje zaveznike

To je pomembno z vidika lazjega razumevanja dejanskega
problema in zmanjsanje tveganja za ugled, povezanega z ne-
zakonito trgovino. Zagotavljanje ustrezne forenzi¢ne podpo-
re s strani notranje ekipe ali zunanjih partnerjev je klju¢nega
pomena za pospesitev postopka preverjanja. Prosite svojo fo-
renzi¢no ekipo, da ustvari »prstne odtise« ponaredkov in na
koncu ponaredke zdruzi po vrstah strojev, lokacijah ali bla-
govnih znamkah. Pozneje toplo priporo¢amo redna industrij-
ska srecanja, povezana z nezakonito trgovino s konkurenti, da
bi primerjali in zdruzevali razli¢ne »prstne odtise«. Ne bomo
omenjali vseh oddelkov, ki jih je treba vkljuciti v razprave,
ampak jih bomo navedli le nekaj: korporativna varnost, pro-
daja in komerciala, pravna sluzba, proizvodni oddelek, odde-
lek za korporativne zadeve itd.

Raziscite in gradite tudi zunanje zaveznike

Posebna industrijska zdruzenja, distributerji, dobavitelji,
pridelovalci, razlicne gospodarske zbornice itd. so le nekateri
od zaveznikov, ki so potrebni v boju proti nezakoniti trgovini.
Jasno je, da so organi odkrivanja in pregona tisti, ki izvajajo
nadzor. Odkrito in pregledno sodelovanje je bistvenega po-
mena.

Pri obravnavi nezakonite trgovine
morajo podjetja vzpostaviti zanesljive
varnostne ukrepe za zascito svojega
premozenja, intelektualne lastnine in
ugleda blagovne znamke. Mednarodne
preiskave zahtevajo skrbno usklajevanje
med razli¢nimi zainteresiranimi
stranmi, vklju¢no z organi odkrivanja

in pregona, pravnimi ekipami in
ustreznimi vladnimi organi.

Obicajno je potrebno veliko ¢asa in vztrajnosti za zacetek
ustreznega operativnega sodelovanja, vendar vam lahko za-
gotovimo, da se bo ta ¢as dobro povrnil.

Izogibati se morate nacinu ,,ustavi se in pojdi“. Ko namrec
podjetje potrebuje organe odkrivanja in pregona, so ti organi
vasi najboljsi prijatelji le do takrat, dokler ne resijo vase teza-
ve. Ce pa z njimi nehate sodelovati prehitro, tudi oni ne bodo
vec tako sodelovali, kot bi vi Zeleli, ko boste njihovo pomoc¢
ponovno potrebovali.

Za ucinkovito zascito blagovne znamke sta potrebna zaupa-

nje med partnerji in dolgoro¢na prizadevanja. Tega ni mo-
goce in se ne sme opraviti v kratkem casu. Nenazadnje je vas
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prijatelj sovraznik vasega sovraznika! Konkurenca je na vasi
strani. Pazite, kako boste sodelovali, pri tem pa upostevali vse
proti konkurenc¢ne zakone. Svetujemo vam, da mora biti kon-
kurenca eden od vasih zaveznikov, ¢e se nameravate resno
boriti proti nezakoniti trgovini.

Ko boste imeli izdelan standard preiskave, ki se bo v celoti iz-
vajal in bo na voljo na spletu, boste lahko nadaljevali. Za u¢in-
kovit boj proti temu pojavu uporabite vse zaveznike, vkljucno
s konkurenco.

Spremenite problem v priloznost

Pripravite dobro igro ali dober bojni nac¢rt za uravnoteze-
nje kratkoro¢nih zmag in dolgoro¢nih ciljev. Ce ste pravilno
opredelili vse notranje in zunanje bitke, ki jih morate dobiti,
v primerjavi z dejavnostmi, ki jih je samo zazeleno imeti, vam
bo uspelo.

Nikoli ne smete ogroziti dolgoro¢nih ciljev samo zato, da bi
bilo vase vodstvo zadovoljno. Bodite ustvarjalni in nacrtujte
svoje dejavnosti tako, da poberete »nizko visece zrelo sadje«,
daboste vedno imeli nekaj novega za porocanje.

Usklajevanju z organi odkrivanja in pregona morate nameniti
¢as. In to zelo veliko ¢asa. To je maraton in ne sprint. Vedno
morate imeti v mislih, da so organi odkrivanja in pregona tis-
ti, ki izvajajo pregon, in to ni v pristojnosti lastnika blagovne

znamke in tudi ne v vasi pristojnosti. Sodni postopki lahko
trajajo nekaj let, da se zakljucijo, zato bodite potrpezljivi.

Nazadnje je organiziranje rednih usposabljanj ena od najbolj-
sih poti za ohranjanje stikov z organi odkrivanja in pregona.
Vedeti morate, da se organi odkrivanja in pregona ukvarjajo
z veliko izdelki, zato ste vi zadolZeni, da jim razlozite in delite
vasa spoznanja. Na teh dogodkih se morajo organi odkrivanja
in pregona seznanjati z najnovejsimi trendi, pri cemer se ti
dogodki ne smejo obravnavati kot marketinski sestanki.

Ce povzamemo, ¢as je denar, zato ju pametno uporabite!

Spremljajte razmere in jih izboljSujte

Pri rednem spremljanju upostevajte ista merila. Le tako si
boste zagotovili primerljive podatke, ki vam bodo pomagali
privzpostavljanju notranjega in zunanjega zaupanja.

Le z jasnimi meritvami boste namrec lahko razumeli trende v
panogi in sezonskost v primerjavi z vplivom nezakonite trgo-
vine. Ve¢ kot sirite podatke znotraj in zunaj podjetja, bolje je.
Jasno pa mora biti, da se pri deljenju operativnih obveséeval-
nih podatkov to ne uposteva.

Industrija ali organi odkrivanja in pregona za boj proti ne-
dovoljeni trgovini so le nekateri zavezniki, kjer lahko izme-
njujete svoje forenzicne podatke. Vedno poiscite nacin, kako
biti del pogovora, da boste imeli najboljsi pogled na vse vidike
problematike.




Ob upostevanju vsega navedenega je bistveno, da spremljate,
kaj se dogaja. Kot Ze receno, je nedovoljena trgovina izjemno
mocna in nenehno razvijajoca se zver. Lahko se zgodi, da
se bo z bojem proti nedovoljeni trgovini na enem podrocju
njena pojavnost zmanjsala. Socasno pa bi se lahko povecala
na sosednjih obmodjih. Ustrezno spremljanje je zato nujno,
da bi se izognili tako imenovanemu uc¢inku balona.

ZakljuCek

Priobravnavinezakonite trgovine morajo podjetjavzpostaviti
zanesljive varnostne ukrepe za zascito svojega premozenja,
intelektualne lastnine in wugleda blagovne znamke.
Mednarodne preiskave zahtevajo skrbno usklajevanje med
razlicnimi zainteresiranimi stranmi, vklju¢no z organi
odkrivanja in pregona, pravnimi ekipami in ustreznimi
vladnimi organi. Kot je bilo omenjeno, so v nadaljevanju
navedene nekatere bistvene aktivnosti pri upravljanju med-
narodnih preiskav, ki lahko vkljucujejo:

- Zbiranje obvescevalnih podatkov: Zbiranje natanc¢nih in
pravocasnih obvescevalnih podatkov je klju¢nega pomena
za prepoznavanje nezakonitih trgovinskih dejavnosti in ra-
zumevanje obsega problema. To lahko vklju¢uje spremljan-
je dobavnih verig, izvajanje trznih raziskav in sodelovanje s
kolegi iz panoge.

- Pravna in regulativna skladnost: Pri mednarodnih preis-
kavah je treba dobro poznati lokalne zakone, predpise in
jurisdikcije. Skladnost s pravnimi zahtevami je bistvena za
zagotavljanje veljavnosti dokazov in ohranjanje celovitosti
preiskave. Ustrezno upravljanje je zato eden od najpomemb-
nejsih pogojev za uspesen boj proti nezakoniti trgovini.

- Partnerstva za sodelovanje: Vzpostavljanje trdnih odno-
sov z organi odkrivanja in pregona in drugimi ustreznimi
organizacijami lahko poveca ucinkovitost mednarodnih
preiskav. Izmenjava informacij in sodelovanje pri skupnih
operacijah lahko privedeta do boljsih rezultatov.

- Tehnologija in analitika podatkov: Uporaba naprednih te-
hnologij in orodij za analizo podatkov lahko pomaga pri
odkrivanju vzorcev, prepoznavanju kljuc¢nih akterjev, vple-
tenih v nezakonito trgovino, in razkrivanju skritih povezav.
Kriminalistika, digitalna forenzika in analiza podatkov
imajo klju¢no vlogo v sodobnih preiskavah.

To je le nekaj primerov, kaj bi podjetje lahko uvedlo ali bi
moralo uvesti, da bi imelo ucéinkovito arhitekturo zascite
blagovnih znamk in pametno upravljanje mednarodnih
preiskav na globalni ravni.

Ker bomo tej tematiki v okviru Instituta za korporativne var-
nostne studije (ICS) in Zdruzenja za korporativno varnost v
prihodnosti posvetili ve¢ pozornosti, bom ta ¢lanek zakljucil
z izpostavitvijo primerov dobre prakse v Sloveniji. éeprav
Se vedno ¢akamo na uveljavitev sistemskih resitev, zelimo
pohvaliti slovenske organe odkrivanja in pregona za njihove
izjemne dosezke v stevilnih uspesnih akcijah. Vsi primeri jas-
no izpostavljajo, da je lahko borba proti nezakoniti trgovini
tudi uspesna. m
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Osnovo za zagotavljanje pozarne varnosti v podjetju najpogosteje predstavljajo
predpisi. Preko teh drzava zagotavlja minimalno raven pozarne varnosti in
vseh ostalih elementov varnosti.

o doktrini je kljuc¢ni cilj pozarno-
Pvarnostnih predpisov v Sloveniji

in drugod po svetu varnost ljudi,
ki se morajo v primeru pozara hitro in
varno evakuirati. Varnost premozenja
je drugotnega pomena in je prepuscena
lastniku oziroma investitorju. To po-
meni, da mora za zagotavljanje ustrez-
nih ravni pozarne varnosti poskrbeti
lastnik. Pri tem gre navadno za vprasa-
nje in dilemo, kako visok nivo pozarne
varnosti zagotoviti. Temelj za to pred-
stavlja analiza poZarnih tveganj, ki pove
do kaksnih pozarnih scenarijev lahko v
podjetju pride ter opredeli stopnjo po-
zarne varnosti, ki se nanasa na organi-
zacijske, tehni¢ne in gradbene ukrepe.
Pozarnim tveganjem prilagojeni pozar-
no varnostni ukrepi bodo preprecili, da
pozar napreduje iz prostora nastanka
ter povzroc¢i veéjo materialno $kodo na
objektu in opremi. Kljub zgledno opra-
vljeni oceni pozarnih tveganj ter izve-
denim pozarno varnostnim ukrepom,
pa lahko po pozaru v podjetju $e vedno
prihaja do daljsih zastojev v obratova-
nju. Eden od boljsih pozarnovarnostnih
ukrepov je »Sprinklerski« sistem za
gasenje pozarov. Ta vgrajena stabilna
naprava za gasenje pozarov bo v prime-

ru pozara opravila svojo funkcijo in ob
pravilni izvedbi pozar tudi pogasila. Za-
radi vode, ki bo tekla iz »$prinklerskih«
Sob bo na opremi in objektu kljub visoki
stopnji pozarne varnosti e vedno nas-
tala skoda, ki lahko povzroci daljse za-
stoje. Na popravilo ali zamenjavo z vodo
poskodovanega stroja se lahko ¢aka tudi
ve¢ mesecev, proizvodnja pa bo v tem
Casu stala.

Ena od moznosti, da lahko v podjetju na
temo varnosti naredijo ve¢, je nacrto-
vanje neprekinjenega poslovanja pod-
jetja in uvedba politike neprekinjenega
poslovanja podjetja. Le to se navadno

poda v nac¢rtu neprekinjenega poslova-
nja podjetja. Podlaga za izdelavo nacr-
ta neprekinjenega poslovanja podjetja
je standard SIST EN ISO 22301:2019
- Varnost in vzdrzljivost - Sistem vode-
nja neprekinjenosti poslovanja. Gre za
kontinuiran proces preko katerega se
podjetje pripravi na morebitne motnje,
kot so naravne in druge nesrece, kiber-
netski vdori, pozari in eksplozije, zapleti
na domacih in tujih trgih in motnje v os-
krbovalni verigi.

Po podatkih zbranih s strani zavaroval-
nice Allianz podjetjem vletu 2023 grozi-
jonaslednja tveganja:

Pozarnim tveganjem prilagojeni pozarno varnostni

ukrepi bodo preprecili, da
nastanka ter povzroci vecj

pozar napreduje iz prostora
o materialno $kodo na

objektu in opremi. Kljub zgledno opravljeni oceni
pozarnih tveganj ter izvedenim pozarno varnostnim
ukrepom, palahko po pozaru v podjetju Se vedno
prihaja do daljsih zastojev v obratovanju.
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- kibernetski napadi,

- motnje zaradi prekinitve poslovanja,
- makroekonomski trendi,

- energetske krize,

- spremembe predpisov,

- naravne katastrofe,

- klimatske spremembe,

- pomanjkanje kadrov,

- pozariin eksplozije,

- politi¢na tveganja in nasilje.

Nasteta tveganja kazejo, da so podjetja
skozi zivljenjski cikel izpostavljena cele-
mu nizu nevarnosti. Varnost je zgolj ena
izmed njih. Tako tuje kot domace anali-
ze kazejo, da je na motnje pripravljeno
priblizno 30% vecjih in okoli 20% manj-
sih podjetij. Naletni bazi se z motnjo po-
slovanja, ki jo povzroci eno izmed prej
nastetih tveganj, sooca skoraj vsako peto
podjetje.

Izdelava nacrta neprekinjenega poslo-
vanja podjetjapoteka preko vec faz (slika
1), ki podjetju omogocajo celovit pregled
nad tveganji, posledicami, pricakovani-
mi ukrepi, odzivom v primeru motnje in
samem procesu okrevanja. Prva stopnja
izdelave nacrta neprekinjenega poslo-
vanja podjetja je opredelitev tveganj in
ogrozenosti. Tu podjetje presodi, cemu
in v kaksni meri je lahko izpostavljeno.
Kot osnova velja najmanj seznam prej
podanih tveganj.
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Slika I: Faze v izdelavi nacrta neprekin-
Jenega poslovanja podjetja

znih ucinkov prekinitve na poslovanje,
ki je posledica motnje, povzrocene zara-
di nesrece (npr. pozar), motnje na trgu,
motene dobave v oskrbovalni verigi ipd.
Analiza se nanasa na cel spekter vplivov,
ki so lahko finanéni ali normativni (ka-
zenska odgovornost, penali, ipd.).

Oceni tveganj sledi detajlna analiza vpli-
vov prepoznanih tveganj na podjetje. Le
to se izdela s pomocjo analize vplivov
(business impact analysis). Analiza vpli-
vov na poslovanje podjetja je sistemati-
¢en postopek za dolocitev in oceno mo-
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Motnje lahko vplivajo na ugled podjetja,
sprejem s strani kupcev, okolice ali druz-
be. Primer motnje v delovanju podjetja
jevecjipozar. Zaradi nastale Skode lahko
proizvodnja v podjetju nekaj ¢asa stoji.
Zaradi tega lahko podjetje izgubi Ze skle-
njen posel, placa zamudne obresti za ka-
snejso dobavo izdelkov in izgubi zaupa-
nje pri poslovnih partnerjih. V fazi ana-
lize vplivov mora podjetje dolociti tudi
klju¢ne kadre in kriti¢no infrastrukturo,
nujno potrebno za neprekinjeno delova-
nje podjetja (prikazano na sliki 2). V fazi
analize vplivov na poslovanje podjetja je
potrebno opredeliti tudi dva pomemb-
na merljiva dejavnika, in sicer: najdaljsi
dopustni ¢as ali obratovalni zastoj, ki si
ga podjetje Se lahko privosci in cas (ter
s tem povezane stroske), ki ga podjetje
rabi do ponovnega zagona. Na opre-
delitev najdaljSega dopustnega casa, ki
si ga podjetje ob motnji lahko privosci,
vplivajo ze sklenjene pogodbe, razmer-
ja med partnerji v oskrbovalni verigi,
prisotnost konkurence ali npr. panoga
v kateri podjetje deluje. V fazi oprede-
litve najdaljSega dopustnega Casa, ki si
ga podjetje ob motnji lahko privosci, si
podjetje lahko zastavi enostavno vprasa-
nje: »Koliko ¢asa bo trzisce Se toleriralo
naso odsotnost?«

Analiza pozarnih tveganj, podkrepljena
s procesom zagotavljanja neprekinjene-
ga poslovanja, lahko pokaze, da so ustre-
zna pozarna zascita strojne opreme
plinasta gasila. Ta bodo pozar pogasila,
ob tem pa strojna oprema v prostoru
ne bo poskodovana. Pri izdelavi nacr-
ta neprekinjenega poslovanja podjetja
si mora podjetje kot cilj zastaviti, da je
predviden cas do ponovnega zagona
vedno krajs$i od najdaljSega dopustnega
¢asa ne obratovanja. V nasprotnem pri-
meru, ko predvideni ¢as do ponovnega
zagona presega najdalj$i dopustni cas
ne obratovanja, se kdaj lahko zgodi, da
konkurenca podjetje izpodrine ali pa mu
odvzame trzni delez.

Kvalitetno narejena analiza vplivov pre-
poznanih tveganj na poslovanje podjetja
je dobra osnova za nacrtovanje nepre-
kinjenega poslovanja podjetja in faz, ki
sledijo. Hkrati omogoca analiza vplivov
tudi dober vpogled v izvedeno varnost
in tako dodatno podkrepi pomen var-
nosti v podjetju. S tem lahko recemo,
da je nacrt neprekinjenega poslovanja
podjetja navadno v podporo varnosti in
kadrom, ki se naravni podjetja ukvarjajo
z varnostjo.

® 3.

Motnja

@

Analiza vplivov tveganja na poslovanje
podjetja

Opredelitev kriticne infrastrukture

Predvideni ¢as in
stroski do
ponovnega zagona

Opredelitev najdaljSega
dopustnega casa
neobratovanja

>

Slika 2: Kljucni deli analize vplivov tve-
ganja na poslovanje podjetja

Predviden cas do ponovnega zagona
predstavlja Cas, ko podjetje (proizvodnja
linija ipd.) ne deluje ter cas, ki ga sistem
potrebuje od zastoja do ponovnega za-
gona. Podjetje brez vgrajenega sistema
za gaSenje je lahko v primeru poZara iz-
postavljeno daljsem c¢asu do ponovnega
zagona. Pozar lahko poskoduje objekt,
stroje in drugo opremo, ki jo podjetje
tezko hitro nadomesti. S tem se podalj-
suje ¢as do ponovnega zagona, kar hkra-
ti vpliva tudi na povecevanje stroskov.

Fazi, ki sledita v izdelavi nacrta ne-
prekinjenega poslovanja podjetja, sta
opredelitev ukrepov in nacért ukrepanj
za zmanjSanje tveganj ter vzpostavitev
skupine na ravni podjetja, ki bo skrbela
za izdelavo, uvajanje in posodabljanje
nacrta neprekinjenega poslovanja pod-
jetja. Pogosta praksa je, da vodstvo pod-
jetjaimenuje koordinatorja, ki bo skrbel
za komunikacijo med vodstvom podjetja
in skupino (pogosto odbor) za nacrtova-
nje neprekinjenega poslovanja podjetja.
Smernice in strategije nacrtovanja ne-
prekinjenega poslovanja podjetja mo-

rajo biti usklajene ter sprejete s strani
vodstva podjetja.

Nacrtovanje neprekinjenega poslova-
nja podjetja zahteva celovit pristop vec
sluzb na ravni podjetja, ki skupaj lahko
realno ocenijo tveganja, politiko nac¢rto-
vanja neprekainjenega poslovanja pod-
jetjain sisteme, postopke in protokole, s
katerimi se lahko podjetje izogne preki-
nitvi poslovanja, v primeru, da pride do
prekinitve poslovanja, pa to v najkraj-
Sem moznem ¢asu ponovno vzpostavijo.

Zadnja faza v procesu nacrtovanja ne-
prekinjenega poslovanja podjetja so
neprestana testiranja, usposabljanje,
priprave strategij in stalne dopolnitve
nacrta neprekinjenega poslovanja pod-
jetja. Le natak nacin v podjetju dosezejo,
da zaposleni nacrt poznajo, razumejo in
se bodo znali odzvati hitro in u¢inkovito,
ko bo to potrebno. V primeru, ko podje-
tja imajo nacrt neprekinjenega poslova-
nja, so zato manj ranljiva, po motnji prej
okrevajo in imajo navadno manjsi nega-
tiven finan¢ni vpliv v primeru tveganj.

Nacrtovanje neprekinjenega poslova-
nja je postopek vzpostavitve mehaniz-
mov prepoznavanja, preprecevanja in
okrevanja v primerih, ko je podjetje iz-
postavljeno tveganjem. Poleg samega
preprecevanja tveganj, je cilj nacrtova-
nja neprekinjenega ravnanja podjetja
predvideti in omogociti tekoce poslova-
nje podjetja v ¢asu okrevanja. Kaze se,
da imata v podjetjih z doreceno politiko
nacrtovanja neprekinjenega poslovanja
podjetja posebno mesto tudi varnost in
zdravje pri delu, ter pozarna varnost.
Taks$na podjetja se zavedajo, da bo lahko
poskodovani klju¢ni kader del kriti¢cne
infrastrukture, od katerega je zelo od-
visna izpolnitev Ze podpisane poslovne
pogodbe. Tako dobi pozarna varnost nov
in s tem pomemben finan¢en pomen. m
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije*

7AKLJUCEK PROJEKTA
PRECINGCT IN KAJ SMO

SE NAUCILI NA PRIVERU ZIVEGA
ABORATORIJA LJUBLJANA

V mesecu septembru se je z zadnjim sestankom v Bologni uspesno zakljucil
dvoletni evropski projekt PRECINCT, ki je bil financiran s strani Evropske
komisije v programu HORIZON 2020 in je naslavljal varnostne izzive zascite
kriticne infrastrukture, opredelitev moznih kompleksnih grozenj za varnost te
infrastrukture ter posledi¢no razumevanje soodvisnosti in kaskadnih u¢inkov
v primeru napada na posamezen sektor kriticne infrastrukture.

projektu je sodelovalo vec¢ kot 40 partnerjev iz 12
s ; evropskih drzav, ki so skozi $tiri Zive laboratorije
(Living Labs oziroma kraj$e LL) preizkusili razli¢na
orodja in jih med seboj povezali v tako imenovano PRECIN-
CT ekosistemsko platformo (PEP). Eden od laboratorijev je
bil pozicioniran v Ljubljani, v njem pa so sodelovale nasled-
nje organizacije: Slovenske zeleznice s podporo Prometnega
instituta Ljubljana, Elektro Ljubljana (EL), Telekom Slove-
nije (TS), Ljubljanski potniski promet (LPP) in Mestna ob¢i-
na Ljubljana (MOL) z njeno sluzbo Mestnega redarstva, vse
skupaj pa je koordiniral Institut za korporativne varnostne
studije (ICS).

Uc¢inkovita komunikacija in
sodelovanje med razlicnimi delezniki
sta klju¢nega pomena za zagotovitev
hitrega odziva in okrevanja med
vecjimi napadi. Celostni pristop,

ki vkljucuje operaterje kriticne
infrastrukture, vladne organe, lokalne
subjekte in drzavljane, je nujen za
spopadanje s kompleksnostjo sodobnih
grozenj.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Za boljse razumevanje projekta bomo v tem odseku nekoli-
ko osvetlili ozadje. Varno delovanje kriti¢ne infrastrukture
je nepogresljivo za normalno delovanje druzbe. Medsebojna
povezanost sektorjevin moznost kaskadnih u¢inkov zahteva-
ta celovit pristop, ki vkljucuje sodelovanje, komunikacijo in
usklajevanje med razli¢nimi delezniki. S sprejetjem celovite
strategije, ki vkljucuje vse partnerje in poudarja pripravlje-
nost, lahko druzbe okrepijo svojo obrambo pred kibernetski-
mi in fizinimi groznjami ter zagotovijo neprekinjenost kri-
ticnih storitev.

Pomemben izziv zaradi visoke soodvisnosti posameznih
kriticnih infrastruktur so vsekakor mozni kaskadni ucin-
ki, ki lahko nastanejo zaradi napadov ali motenj na kriti¢ni
infrastrukturi. Ena sama krizna situacija lahko sprozi uci-
nek domin in razsiri kaos na ve¢ sektorjev. To poudarja po-
men usklajevanja med operaterji kriticne infrastrukture za
preprecevanje taksnih scenarijev. U¢inkovita komunikacija
in sodelovanje med razli¢cnimi delezniki sta klju¢nega pome-
na za zagotovitev hitrega odziva in okrevanja med vecjimi
napadi. Celostni pristop, ki vkljucuje operaterje kriti¢ne in-
frastrukture, vladne organe, lokalne subjekte in drzavljane,
je nujen za spopadanje s kompleksnostjo sodobnih grozenj.
S spodbujanjem sodelovanja, odpravljanjem silosov in daja-
njem prednosti odpornosti lahko krmarimo v razvijajo¢i se
pokrajini kibernetskih in fizi¢nih grozenj ter zagotovimo sta-
bilno in varno druzbo za prihodnje generacije.

LL Ljubljana z vsemi vklju¢enimi akterji predstavlja zgleden
primer kompleksnosti procesov in medsebojne povezanosti




razli¢nih kriti¢nih infrastruktur. Izbrani operaterji kriti¢ne
infrastrukture predstavljajo ravno tiste sektorje, ki so zaradi
svoje dejavnosti najbolj izpostavljeni in predstavljajo osre-
dnjo toc¢ko celotnega sistema kriti¢ne infrastrukture, in sicer
oskrbo z elektri¢no energijo, telekomunikacije in transport.
K temu dodajte $Se mesto Ljubljana z vso potrebno infra-
strukturo in posredno vkljucenost sluzb prve pomoci. Vse to
tvori skupek sodelujocih entitet, procesov in struktur med-
sebojnega prepletanja in sodelovanja, ki so bili kljucni ne le
za izvedbo aktivnosti LL Ljubljana, ampak za celoten projekt
PRECINCT.

Velja posebej poudariti, da je specifi¢cnost LL Ljubljana v tem,
da je opravil pomembne analize in mozZne resitve ter izvedbo
pilotnih aktivnosti v pricakovanju bodocega koordinacijske-
ga centra 3C (CI Coordination Centre), ki bi lahko nastal po
dokoncanju pomembnega prometnega vozlisca, ki se gradi v
Ljubljani. To je dalo aktivnostim v okviru LL posebno tezo,
saj je namen tovrstnih projektov neposredno pridobljene
izkus$nje in dobre prakse preoblikovati v neposredno okolje
delovanja. Ob Ze obstojecih organizacijskih in tehnoloskih re-
Sitvah se pojavljajo dolocene tezave priuvajanju novih pristo-
pov, ki pogosto pomenijo spreminjanje starih, globoko zako-
reninjenih vzorcev. Z nastankom popolnoma novih subjektov
je taprenosizkusenjin dobrih praks vneposredne projekte in
kasneje operativne resitve lahko uc¢inkovitejsi. Dejstvo, da bo
vzpostavitev prometnega vozlis¢a v Ljubljani prinesla nepos-
redno interakcijo delovanja razli¢nih kriti¢nih infrastruktur,
pomembnih za delovanje mesta in Sirse regije, je Se kako po-
membno z vidika rezultatov, ki jih prinasa LL preko projekta
PRECINCT.

Testiranje orodij

Pri testiranju novih tehnoloskih resitev je bilo nekaj izzivov
pri pravocasnem razvoju in pripravi le teh za proces testira-
nja. Nato je vplivalo predvsem zelo kratko trajanje tako kom-
pleksnega projekta. Vendar je treba poudariti, da so vsi sode-
lujoci partnerji s svojim proaktivnim delovanjem poskrbeli,
da so bili procesi testiranja in validacije na koncu uspesno za-
Kkljuceni. V dveletnem obdobju je znotraj LL Ljubljana uspelo
preizkusiti 14 orodij, ki jih lahko razdelimo v tri skupine:

- Digital Twin (DT), ki je povezal naslednja orodja: Unified
PRECINCT Situational Awareness, Resilience Methodolo-
gical Framework (RMF), Security and Privacy Monitoring
tool, Cyber Range, Root Cause Analysis (RCA) in Test and
Simulation (TaS), Complex Event Processing (CEP), De-
sign Studio, Knowledge Graph (KG), Cascading Effects Si-
mulation Engine (CESE), Data Mining Framework (DMF),
Resilience Supervisory Control (RSC), Message Broker.

- Serious Game (SG), ki se uporablja za pomo¢ pri usposa-
bljanju, simulaciji in napovedovanju kriti¢ne infrastruk-
ture ter uporabi povratnih zank za povecanje uc¢inkovitosti
digitalnih dvojckov.

- Cyber Range, ki je platforma za razvoj, dostavo in uporabo
interaktivnih simulacijskih okolij. Simulacijsko okolje je
predstavitev IKT, OT, mobilnih in fizi¢nih sistemov, apli-
kacij in infrastruktur organizacije, vklju¢no s simulacijo
napadov, uporabnikov in njihovih dejavnosti ter vseh dru-
gih internetnih, javnih storitev ali storitev tretjih oseb, od
katerih je lahko odvisno simulirano okolje.

V celotnem razvoju aktivnosti v LL
Ljubljana lahko ugotovimo, da so
rezultati presegli zacetna pricakovanja.
V celoti se je pokazalo, da zapletenih
grozenj, ki so jim danes izpostavljena
mesta in njihova kriti¢na infrastruktura,
ni mogoce resiti s silosnim pristopom
resevanja vsakega deleznika zase.

Zakljuc¢na faza projekta je bila namenjena testiranju teh oro-
dij. Zaradi specifi¢nosti okolja so bila vsa testiranja izvedena
v virtualnem okolju. Tako je bil pripravljen virtualni prostor
za testiranje na Telekomu Slovenije, rezervni prostor pa je
ponudil Institut za korporativne varnostne studije. V to oko-
lje so se prenesla vsa orodja, hkrati je bil omogoc¢en oddaljen
dostop za vse partnerje projekta.

Glavno obdobje testiranja orodij PRECINCT je bilo od konca
maja do zacetka septembra 2023. Cilj je bil preizkusiti orod-
ja skozi dva izbrana scenarija iz tako imenovane orodjarne
PRECINCT, jih predstaviti kon¢nim uporabnikom, delezni-
kom projekta ter pridobiti koristne povratne informacije.

Prvi scenarij je vseboval fizi¢no groznjo oz. bombni napad na
kriticno infrastrukturo, medtem ko je drugi scenarij vseboval
kibernetski napad s hkratnimi DDoS napadi na kriti¢ne dele
kriti¢nih industrijskih nadzornih sistemov (ICS) elektroe-
nergetskih in komunikacijskih operaterjev, ki zagotavljajo
pomembne storitve za neprekinjeno poslovanje transportne-
gavozlisca.

V okviru teh testiranj so sodelovali razli¢ni delezniki kriticne
infrastrukture, strokovnjaki varnostno operativnih centrov,
varnostni menedzerji, odloc¢evalci na nivoju kriti¢cne infra-
strukture in nivoju lokalne uprave ter nekateri prvi posredo-
valci (npr. gasilci).

Testno obdobje je bilo razdeljeno na tri glavne faze. Prvi korak
je bil namenjen usposabljanju, kjer so tehnic¢ni partnerji pro-
jekta predstavili nekatere zmoznosti orodij, ki so bila vkom-
ponirana v skupni DT platformi. Drugi korak je bil namenjen
testiranju dveh scenarijev v zivem laboratoriju. Srecanje je
bilo v obliki demonstracije, kjer smo pregledali vsa tri glavna
orodja projekta PRECINCT - Digital Twin, Serious Games in
Cyber Range Exercise. Zadnje orodje je bilo zasnovano in im-
plementirano skupaj s Telekomom Slovenije. Z evalvacijo in
diskusijo se se ugotovile pomanjkljivosti in dodatne zahteve,
ki jih je bilo treba vkljuciti v resitve. Po dolo¢enem casu, pot-
rebnem za posodobitev vseh orodij, je bil tretji korak name-
njen predstavitvi koné¢nih izdelkov. Za boljSe razumevanje
platforme PRECINCT je bil posebej predstavljen graf medse-
bojne odvisnosti in Cascading Effects Simulation Engine, ki
sta najpomembnejsi vgrajeni komponenti. Skozi ponovljeni
fizi¢ni in kibernetski scenarij je test pokazal pomembne iz-
boljsave na platformi DT.

Korporativna varnost 4 7
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Slika 1: Arhitektura digitalnega dvojcka

Primer digitalnega dvojcka (DT)

Razvojni proces LL DT je vkljuceval sodelovanje razlicnih
partnerjev. V sodelovanju z italijanskim partnerjem Engine-
ering (ENG), ki je skrbel za tehni¢no podporo, so partnerji
LL zbrali in zagotovili dragocene podatke, ki so bili klju¢ni za
izgradnjo natanc¢ne preslikave fiziCnega sistema. V sliki 1 je
predstavljena osnovna arhitektura digitalnega dvojcka.

Faza testiranja razvite reSitve za LL Digital Twin je vkljuceva-
la aktivno vkljucevanje in sodelovanje s kon¢nimi uporabniki.
Ta pristop prakti¢nega testiranja je ENG-ju omogocil zbiranje
dragocenih povratnih informacij od kon¢nih uporabnikov, kar
jim je omogocilo, da prepoznajo vsa podrocjaizboljsave ali pot-
rebne prilagoditve. Rezultat dela je bil integrirani DT LL. Na
spodnji sliki je prikazan vmesnik, ki se integrira z orodjem za
simulacijo kaskadnih u¢inkov (CESE), ki ga je razvil avstrijski
partner AIT, super nadzorom odpornosti (RSC), ki ga je razvil
partner BSC, in metodoloski okvir odpornosti (RMF), ki ga je
razvil partner RDS.

Slika 2: Integriran vmesnik DT platforme



Nekaj bistvenih izvieCkov projekta

V celotnem razvoju aktivnosti v LL Ljubljana lahko ugotovi-
mo, da so rezultati presegli zacetna pricakovanja. V celoti se je
pokazalo, da zapletenih grozenj, ki so jim danes izpostavljena
mesta in njihova kriti¢na infrastruktura, ni mogoce resiti s si-
losnim pristopom resevanja vsakega deleznika zase. Kriti¢na
infrastruktura in nasploh druzbeni procesi so se tako prep-
letli, da se ob vsakem malo vecjem kriticnem dogodku takoj
pojavi doloc¢en kaskadni u¢inek med soodvisnimi kriti¢nimi
infrastrukturami. V primeru LL so bili vklju¢eni najbolj iz-
postavljeni sektorji kriticne infrastrukture, energetika, tele-
komunikacije in prometa ter mestne in drzavne institucije,
ki so z aktivacijo prvih posredovalcev prvi porok za uspesen
nadzor in obvladovanje kriznih dogodkov. Osnovne analize
so pokazale zavidljivo raven organiziranosti posameznih sis-
temov znotraj posamezne kriti¢ne infrastrukture, nadaljnje
analize pa so pokazale bistveno pomanjkanje koordinacije in
komunikacijskih sistemskih pristopov za medsektorsko so-
delovanje in sodelovanje na kompleksni ravni vecjih urbanih
obmocij.

Izbrani primeri scenarijev, Se bolj pa tocke izvedenih napa-
dov, so bili skrbno izbrani in so pokazali, dalahko ciljani kom-
binirani napadi bistveno zmanjsajo delovanje celotnega na-
bora vkljucenih operaterjev kriti¢cne infrastrukture. Te anali-
ze so pripomogle k dvigu ozavescenosti sodelujocih operater-
jev navisjo raven, kar je bil tudi dober predpogoj za kasnejse
aktivno sodelovanje pri vseh aktivnostih razvoja in testiranja
tehnoloskih zmogljivosti ter iskanju novih procesnih moz-
nosti za izbolj$anje koordinacije in uc¢inkovitejsega upravlja-
nja kriznih situacij.

Novi tehnoloski pristopi so pokazali, da lahko sluzijo kot
ucinkovito orodje pri zagotavljanju klju¢nih aktivnosti, kot so
boljse situacijsko zavedanje, vizualizacija in zgodnje odkri-
vanje incidentnih dogodkov, kar operaterjem na vseh ravneh
omogoca boljse in hitrejSe odlocanje. Z dodatno moznostjo
simulacij in napovedi je mozno tudi dodatno usposabljanje
sodelujocih strokovnjakov na vseh ravneh odloc¢anja. Pose-
bej velja izpostaviti izboljsanje situacijskega razumevanja s
tem, da operaterji v posameznih centrih delovanja kriti¢ne
infrastrukture prejemajo povratne informacije o aktivnostih,
ki jih izvajajo v sosednjih soodvisnih kriti¢nih infrastruktu-
rah. Prav zaradi vse moc¢nejse medsebojne odvisnosti so te
informacije klju¢ne za ustrezen in pravocasen odziv, ki ima za
posledico obvladovanje Sirsih kriznih situacij, kot je obvlado-
vanje kriznih dogodkov na lastni infrastrukturi.

Ustrezne primerjave in analize skozi aktivnosti LL so pokaza-
le, da je v primeru izbranih lokacij v LL zelo velika verjetnost
negativnih kaskadnih uc¢inkov med razli¢nimi infrastruktu-
rami. Veliko teh izzivov je mogoce izboljsati z uvajanjem no-
vih procesov in tehnoloskih pristopov, ki so bili nakazani v LL
in izvedeni preko ti 3C koordinacijskega centra.

V nadaljevanju si oglejmo nekatere bistvene ocene sodelujoc¢ih
operaterjev, ki smo jih zdruzili po posameznih sektorjih KI.

Prometni sektor

Zdruzevanje dela vec razli¢nih sluzb na nacin, kot ga Se ni
bilo. S simulacijo fizi¢nih in kibernetskih napadov se je prido-

bilo prepotrebne izkus$nje in znanje o sodelovanju z drugimi
partnerji na lokaciji LL v izrednih razmerah. Predvsem pa je
pomembno, da se s takim sodelovanjem vzpostavi in prepreci
nadaljnja §koda in posledice v kriznih situacijah.

LPP se je pridruzil projektu z zavedanjem, da so na varno-
stnem podrodju nepripravljeni. Do tega projekta so se sre-
¢evali z manj$imi incidenti v smislu izgredov na avtobusih.
Pripravljenost na vecje dogodke, ki bi mo¢no posegli v samo
obratovanje javnega potniskega prometa, pa je bilo omeje-
no. Skozi sam projekt PRECINCT in skozi posamezne kora-
ke, so spoznavali, kaksne so povezave in soodvisnosti med
upravljalci kriti¢ne infrastrukture. Prav tako so spoznali,
kaksne posledice ima lahko kibernetski napad na kriti¢no
infrastrukturo. V grafu soodvisnosti so se pokazale povezave
in odvisnost od neoviranega delovanja ostale kriti¢ne infra-
strukture. Fizi¢en napad in s tem prekinitev oziroma motnje
v obratovanju so za LPP hujsega pomena, saj je s tem lahko
onemogoceno izvajanje javnega potniskega prometa. Skozi
projekt so spoznali, kako zelo pomembna je sistemska ure-
ditev komunikacije med upravitelji kriticne infrastrukture.
Ze sam vpliv razli¢nih kriti¢nih infrastruktur na lokalnem
ali drzavnem nivoju je stvar, ki ni bila ustrezno naslovljena.
V sklopu projekta se je pod okriljem Mestnega redarstva pos-
tavilo temelje za razvoj sistemske komunikacijske platforme
na podlagi katere so dolo¢ene smernice, kako v prihodnje sis-
temsko in trajno urediti komuniciranje med delezniki - up-
ravljalci kriti¢ne infrastrukture.

Z DT platformo in SG orodjem se je prikazal mozen nacin si-
mulacij izrednih dogodkov. S temi orodji si bodo v prihodnje
lahko pomagali prirazvoju zascite in prenovi postopkov v pri-
meru izrednih dogodkov.

Energetski sektor

Glavna korist za Elektro Ljubljana je bila, da se je naudil iz-
boljsati odziv v primeru fizi¢nega napada. Tudi analiza obsto-
jeCega odziva v primeru kibernetskega napada in primerjava
s predlaganimi koraki projekta PRECINCT predstavlja zelo
dobro izkus$njo. Projekt je omogocil ponovno odkritje medse-
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Po koncu projekta lahko zakljuc¢imo, da
je PRECINCT prinesel zelo pozitivne
rezultate za LL v Ljubljani. S tako
kompleksnim okoljem, ki vkljucuje
veliko stevilo operaterjev kriticne
infrastrukture iz razli¢nih sektorjev,

je res ponudil celo paleto moznosti za
nadgradnjo razumevanja in pomena
soodvisnosti in vplivov kaskadnih
ucinkov.

bojne povezanosti med drugimi lastniki KI in prvic specificen
odnos z Mestno ob¢ino Ljubljana. Projekt daje tudi potrditev,
da so preventivni ukrepi Elektra Ljubljana proti kibernet-
skim napadom in nacrt odzivanja v primeru kakrsne koli fi-
zi¢ne poskodbe omrezja v dobrem stanju.

Telekomunikacijski sektor

Eden glavnih izzivov Telekoma Slovenije predstavlja naras-
¢anje groznje kibernetskih napadov tako na samo podjetje
in njegovo infrastrukturo kot na njegove stranke. S tem na-
menom je bil ustanovljen Operativni center za kibernetsko
varnost (OCKV), ki nadzoruje tovrstne napade in analizira
prihodnje groznje. S pomocjo EU projekta PRECINCT je Te-
lekom pridobil vpogled v dodatna orodja za spopad s tovrstni-
mi groznjami, kot so na primer resne igre (Serious Games),
digitalni dvojcek (Digital Twin) in orodja za analizo odpor-
nosti omrezja. Prvi¢ se je obravnavalo tudi kombinirane in
kaskadne napade, kjer se analizira moznost hkratnega kiber-
netskega in fizi¢nega napada in njunih posledic ter posledic
napadov na druge upravljalce kriticne infrastrukture, ki bi
lahko vplivale na Telekomovo telekomunikacijsko omrezje.

Sektor mestne uprave

Projekt PRECINCT je imel §tevilne pomembne vplive na
Mestno ob¢ino Ljubljana. Pridobili so vpogled v trenutno sta-
nje pripravljenosti mestnih sluzb in KI na kaskadne dogodke
in moznosti za izboljsanje. V sklopu projekta so se povezale
mestne sluzbe, ki so zadolzene za upravljanje s KI in s tem
pridobile vpogled v njihovo delovanje ter medsebojno pove-
zanost. Poudariti je potrebno izjemno pomembno povezova-
nje, sodelovanje in izmenjavo informacij tako znotraj mesta,
kot tudi z zasebnimi delezniki. Koncept 3C koordinacijskega
centra predstavlja dobro izhodiSce za morebitno nadaljnje
delo in razvoj v smeri izmenjave informacij med javnim in za-
sebnim sektorjem, kar bi lahko posledi¢no vodilo v izboljsa-
nje zaznavanja in posredovanja v primeru kaskadnih dogod-
kov. Ljubljana je s preizkusanjem tehnoloskih resitev projek-
ta PRECINCT pridobila dragoceno znanje, ki ga lahko mesto
uporabi za izvajanje preventivnih ukrepov zascite KI in obli-
kovanje odziva. Ugotovitve projekta bodo v pomoc¢ pri obli-
kovanju digitalne platforme mesta in varnostno nadzornega
centra Mestne ob¢ine Ljubljana. Poleg tega je s sodelovanjem

v projektu mesto pridobilo nove kontakte ter izkazalo svoje
prioritete, ki so usmerjene v razvoj pametnega mesta in traj-
nostnegarazvoja, katerega prioriteta je vecja varnost v mestu.

Zakljucek

Po koncu projekta lahko zaklju¢imo, da je PRECINCT pri-
nesel zelo pozitivne rezultate za LL v Ljubljani. S tako kom-
pleksnim okoljem, ki vkljucuje veliko §tevilo operaterjev
kriticne infrastrukture iz razli¢nih sektorjev, je res ponudil
celo paleto moznosti za nadgradnjo razumevanja in pomena
soodvisnosti in vplivov kaskadnih uéinkov.

Nadgradnja zavedanja upravljavcev kriticne infrastrukture,
da so pri zagotavljanju delovanja svoje infrastrukture v re-
snic¢ni soodvisnosti z drugimi kriticnimi infrastrukturami, je
neprecenljiva. Na podlagi realnih scenarijev so bili dodatno
vzpostavljeni novi procesni modeli sodelovanja, komuni-
ciranja in skupnega resevanja dolocenih kriznih situacij, ki
imajo medsektorski vpliv. S tovrstnim sodelovanjem se gradi
in krepi mreza medsebojnih povezav tako na operativni kot
strateski ravni, kar pomeni neprecenljivo dodano kakovost
za hitrejse odzivanje v kriznih situacijah. Skozi projekt je bila
izvedena tudi interakcija s ciljnimi okolji izven ozjega kroga
projektnih partnerjev, kar je prispevalo k ozavescanju o po-
menu nekaterih klju¢nih ukrepov, ki so potrebni za zagota-
vljanje kontinuitete delovanja kriticnih druzbenih vozlis¢ v
mestu Ljubljana.

Kljub celemu nizu tehnoloskih izzivov, ki se pojavljajo ob
tako raznolikem naboru sodelujoc¢ih partnerjev iz razli¢nih
sektorjev KI, so se nekateri klju¢ni pozitivni u¢inki pokazali
tudi na tehnoloskem podrocju. Tehnoloske resitve izboljsuje-
jo potrebne informacije za boljse zavedanje situacije, hitrejse
odzivanje ter uc¢inkovitejSo komunikacijo in koordinacijo na
vseh ravneh delovanja.

Kljub zahtevnemu ¢asovnemu vidiku pri razvoju tehnologij,
saj sta bili projektu namenjeni le dve leti, so bile vse tehno-
loske resitve ustrezno testirane znotraj LL. Povratne infor-
macije konc¢nih uporabnikov so bistvena dodana vrednost
za razvijalce tehnologij v procesu nenehnega izbolj$evanja
tehnoloskih resitev. Z vidika uporabnika je moznost testira-
nja novih tehnologij zagotovo tista dodana vrednost, ki skozi
tovrstne pilotne situacije, kot jih predstavlja LL, vodi do pot-
rebnih informacij za morebitno uvedbo in nadgradnjo teh-
nologij, predvsem z namenom boljSega zavedanja situacije,
hitrejsega reagiranja ter u¢inkovitej$e komunikacije in koor-
dinacije na vseh ravneh delovanja. m

PRECINCT
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Prakti¢éne resitve za upravljanje tveganj
na podrocju kriticne infrastrukture in
izvajanja bistvenih storitev

Zakon o kriticni infrastrukturi in Zakon o informacijski varnosti s pripadajoCimi navodili
od upravljavcev kriticne infrastrukture in izvajalcev bistvenih storitev med drugim
zahtevajo, da analizirajo tveganja ter izvajajo ukrepe za njihovo obvladovanje in
evidentirajo Skodne dogodke.

0

V éem je tezava? Kako vam lahko pomagamao?

V praksi je precej izzivov ze pri analizi tveganj Upravljavcem kriticne infrastrukture in
sredstev in virov v skladu z naceli celovitosti, izvajalcem bistvenih storitev lahko pomagamo
razpolozZljivosti in zaupnosti. na vec nacinov, kot so:

Nalogo dodatno otezujejo neskladja med

Svetovalna podpora priizdelavi analize tvegani

navodili, ki se jim obicajno pridruzujejo in vzpostavitvi celovitega sistema upravljanja
Se usmeritve in zahteve standardov za tveganij, ki upoSteva zahteve predpisov in
informacijsko varnost ISO/IEC 27000. standarda ISO/IEC 27001.

Neprirocno in varnostno vprasljivo pa je

Informacijska resitev Silver Bullet Risk za
tudi obvladovanje podatkov v preprostih

obvladovanje podatkov o tveganijih, ukrepih in
preglednicah in podobnih evidencah, na Skodnih dogodkih ter pripadajoca porocila na
podlagi katerih porocamo in dokazujemo enem mestu.

skladnost nadzornim organom.

Sodelovanje pri nacrtovanju in uvajanju sistemov
neprekinjenega poslovanja v skladu s standardom
ISO 22301.

Za vec informacij ali pogovor nam pisite na naslov info@silverbulletrisk.com.
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VARNOS [

SAZVOJ UMETNE
NTELIGENCE IN 122V
A PODROCIU KIBERNE I oKE

Umetna inteligenca (UI) moc¢no vpliva na kibernetsko varnost, saj prinasa
revolucionarne metode za prepoznavanje in odzivanje na digitalne groznje.
Kljub njenim prednostim v obrambi, pa se Ul lahko zlorabi za izvedbo
naprednih in ciljanih kibernetskih napadov, kar postavlja varnostne stro-

kovnjake pred nove izzive.

(UD) in kibernetska varnost postali nelocljivo poveza-

ni. UL, ki posnema ¢loveske sposobnosti razmisljanja,
je v zadnjem casu dozivela velik napredek, zahvaljujo¢ na-
predkom v racunalniski moci, algoritmih in dostopnosti do
podatkov. Z razvojem digitalne tehnologije, pa se povecuje
tudi stevilo kibernetskih grozenj. Zascita pred temi groznja-
mi je postala nujna in tukaj UI ponuja nove priloZnosti za
detekcijo in preprecevanje napadov. S pomocjo umetne inte-
ligence lahko hitro prepoznamo sumljive dejavnosti in se pri-
lagodimo novim groznjam. Seveda pa to prinasa tudi izzive,
kot so zasebnost in eti¢na vprasanja. Pricakovati pa je, da bo
kljub tem izzivom vloga UI v kibernetski varnosti v prihodnje
Se bolj pomembna.

Vsodobnem digitalnem okolju sta umetna inteligenca

Umetna inteligenca v detekciji grozen;

V danasnjem digitalnem okolju, kjer se podatki kopicijo z ek-
sponentno hitrostjo, je postalo skoraj nemogoce ro¢no spre-
mljati in analizirati vse potencialne kibernetske groznje v

Umetna inteligenca je v tem kontekstu
postala nepogresljivo orodje, saj
omogoca avtomatizacijo odziva
naincidente in s tem povecuje
ucinkovitost in hitrost varnostnih ekip.

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

realnem casu. V tem kontekstu je umetna inteligenca postala
ne le koristna, ampak tudi nujna komponenta v boju proti ki-
bernetskim groznjam.

Tradicionalne varnostne resitve, kot so protivirusni progra-
mi, imajo svoje omejitve. Te se vecinoma zanasajo na podpi-
sne baze, ki vsebujejo informacije o znanih groznjah, kot so
virusi in trojanski konji. Ceprav so te baze redno posodoblje-
ne, imajo kljuéno pomanjkljivost, in sicer nezmoznost pre-
poznavanja novih ali neznanih grozenj, ki e niso bile dodane
v bazo.

Tukaj pride na vrsto umetna inteligenca s svojimi pristopi,
kot je strojno ucenje. Ta tehnologija omogoca varnostnim
sistemom, da se ,ucijo“ iz preteklih podatkov in prepoznajo
sumljive vzorce, ki se lahko razlikujejo od znanih grozenj. Na
primer, Ce se aplikacija nenadoma zac¢ne obnasati drugace ali
Ce se poveca koli¢ina omreznega prometa iz dolo¢enega vira,
lahko to kaze na potencialni varnostni incident.

Umetna inteligenca v odzivanju na
incidente

V svetu kibernetske varnosti je hitrost odziva klju¢nega po-
mena. Ko se pojavi varnostni incident, je vsaka sekunda dra-
gocena. Zamuda pri odzivanju lahko povzroci vecjo skodo,
izgubo podatkov ali celo financ¢ne izgube. Umetna inteligenca
je vtem kontekstu postala nepogresljivo orodje, saj omogoca
avtomatizacijo odziva na incidente in s tem povecuje uc¢inko-
vitost in hitrost varnostnih ekip.



Avtomatizacija odziva na varnostne inci-
dente s pomocjo Ul

Kako Ul pomaga pri predvidevanju
potencialnih toCk napada

Tradicionalno odzivanje na varnostne incidente pogosto zah-
teva ro¢no posredovanje varnostnih strokovnjakov. To lahko
vkljucuje analizo datotek, preverjanje sistema za znake vdora
ali izvajanje ukrepov za izolacijo in odpravo grozenj. Vendar
paje v velikih in kompleksnih omreZzjih ro¢no odzivanje lah-
ko pocasno in neucinkovito. Z uporabo umetne inteligence
je mogoce v procesu odzivanja na incidente avtomatizirati
stevilne korake. Sistemi, ki temeljijo na UI, lahko samodejno
zaznajo groznjo in analizirajo njeno naravo. Avtomatizacija
odziva na incidente pa s pomoc¢jo Ul prinasa Stevilne pred-
nosti, kot so hitrost, u¢inkovitost, natanc¢nost in prilagodlji-
vost.

Umetna inteligenca v analizi ranljivosti

Kibernetska varnost je nenehna tekma med napadalci in
potencialnimi Zrtvami. Medtem, ko na eni strani napadalci
vztrajno iS€ejo nove nacine za izkoriscanje sistemov, so na
drugi strani tisti, ki se trudijo identificirati in odpraviti te ran-
ljivosti, preden jih napadalci lahko izkoristijo.

Ena izmed klju¢nih prednosti uporabe umetne inteligence v
analizi ranljivostije njena sposobnost predvidevanja. Names-
to, da bi se osredotocala samo na znane ranljivosti, lahko UT
analizira sisteme in njihovo vedenje, da bi predvidela, kje se
lahko pojavijo nove ranljivosti. Na primer, UTI lahko analizi-
ra nacin, kako se razlicne komponente sistema medsebojno
povezujejo in prepozna potencialne tocke napada, ki bi jih
¢loveski analitik morda spregledal. Poleg tega lahko uporab-
lja tehnike, kot so simulacija ali modeliranje, da bi ,,testirala®
sistem v varnem okolju in predvidela, kako bi se ta lahko od-
zval na razli¢ne vrste napadov.

Umetna inteligenca pri naprednih napadin

Ko govorimo o umetni inteligenci (UI) v kontekstu kibernet-
ske varnosti, pogosto razmisljamo o njeni vlogi pri obrambi
pred groznjami. Vendar pa je UI dvostranski me¢, saj jo lahko
uporabljajo tudi napadalci za izvedbo naprednih in sofisti-
ciranih napadov. Z razvojem tehnologije so se razvijale tudi
metode napadov, ter postajale bolj zapletene in tezje zazna-
vane. Napadalci uporabljajo umetno inteligenco za avtoma-
tizacijo in optimizacijo svojih napadov. Na primer, s pomocjo
UI lahko ustvarijo napredne phishing napade, kjer se sporo-
¢ila prilagajajo posameznemu uporabniku in tako povecajo
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verjetnost uspesnega napada. UI lahko analizira pretekle
komunikacije in ustvari prepricljivo lazno sporocilo, ki se zdi
legitimno. Poleg tega se Ul uporablja tudi za avtomatizacijo
napadov na vec ciljev hkrati. Napadalci lahko uporabljajo al-
goritme, ki samodejno prepoznajo ranljive sisteme na spletu
in jih napadejo brez ¢loveskega posredovanja.

Vpliv Ul na varnost odprtokodnih
programov

Kljub prednostim, ki jih UI prinasa, obstajajo tudi izzivi in
tveganja, povezana z varnostjo odprtokodnih programov kot
je npr. transparentnost kode. Medtem, ko je transparentnost
odprtokodnih programov ena izmed njenih glavnih prednos-
ti, lahko to tudi poveca tveganje. Napadalci lahko preucujejo
kodo, da bi nasli in izkoristili ranljivosti, pri ¢emer jim UI lah-
ko vveliki meri pomaga.

Umetna inteligenca v spletnih prevarah

Odprtokodni programi so postali temelj sodobne tehnoloske
infrastrukture. Mnoge organizacije in posamezniki se zana-
Sajo na odprtokodne resitve zaradi njihove prilagodljivosti,
transparentnosti in skupnostne podpore. Vendar pa odprta
narava teh programov prinasa tudi svoje varnostne izzive.
Umetna inteligenca (UI) igra klju¢no vlogo pri obravnavi teh
izzivov, hkrati pa poveca tveganje za varnost.

UI lahko pomaga pri izboljsanju varnosti odprtokodnih pro-
gramov na vec¢ nac¢inov:

- Avtomatizirano testiranje: Ul lahko avtomatizira proces
testiranja kode, da bi nasla in odpravila potencialne ranl-
jivosti. S pomocjo strojnega ucenja se lahko sistemi ,nau-
Cijo“ prepoznati sumljive vzorce v kodi, ki lahko kazejo na
varnostne pomanjkljivosti.

- Analiza obnasanja: UI lahko analizira, kako se odprtokodni
programi obnasajo v realnem okolju, da bi prepoznala ne-
navadne ali sumljive aktivnosti, ki bilahko bile znak napada
ali zlorabe.

- Skupnostna analiza: Ker so odprtokodni programi pogosto
razvijani s pomocjo skupnosti, lahko UT analizira komuni-
kacijo in sodelovanje med razvijalci, da bi prepoznala po-
tencialne groznje ali sumljive dejavnosti.

Virtual
Reality

Spletne prevare so zZe dolgo del digitalnega sveta, vendar je z
razvojem umetne inteligence (UT) postalo omogoceno ustva-
riti bolj prepricljive in sofisticirane napade. Posebej zaskr-
bljujoce je, kako se UI uporablja za ustvarjanje ponarejenih
glasov, posnetkov in drugih medijskih vsebin, ki jih je tezko
lociti od resni¢nih.

Uporaba Ul za ustvarjanje ponarejenin
glasov in posnetkov

Tehnologije, kot so ,,deepfakes®, uporabljajo napredne algori-
tme strojnega ucenja za ustvarjanje zelo realisti¢nih, a pona-
rejenih video posnetkov. Z uporabo velikih koli¢in podatkov,
kot so slike ali posnetki osebe, lahko ti algoritmi ustvarijo
video, kjer ta oseba govori ali pocne stvari, ki jih v resnici ni
nikoli storila. Podobno pa se UI uporablja tudi za ustvarjanje
ponarejenih glasov, kar se lahko uporabi za ustvarjanje laznih
telefonskih klicev ali sporo¢il. Take prevare lahko vodijo do
izsiljevanja, Sirjenja laznih novic ali celo laznih navodil s stra-
ni vodilnega kadra v dolocenem podjetju.

DIGITAL®

Transformation
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Prihodnost umetne inteligence
v kibernetski varnosti

Kot ena izmed najhitreje rastocih tehnologij v zadnjem dese-
tletju, je umetna inteligenca (UI) mocno vplivala na $tevilna
podrocja, vkljuc¢no s kibernetsko varnostjo. Njena sposobnost
obdelave ogromnih koli¢in podatkov in avtomatizacije kom-
pleksnih nalog je prinesla revolucijo v nacinu, kako se sooca-
mo s kibernetskimi groznjami.

Kaj lahko pricakujemo v prihodnosti?

V prihodnosti kibernetske varnosti bomo prica revolucionar-
nim spremembam, ki jih bo prinesla umetna inteligenca (UI).
Sistemi kibernetske varnosti bodo postali bolj avtonomni, z
zmoznostjo samostojnega ucenja in prilagajanja novim groz-
njam brez potrebe po ¢loveskem posredovanju. Namesto tra-
dicionalnega reaktivnega pristopa k obrambi se bo UT osre-
dotocila na proaktivno iskanje in preprecevanje potencialnih
napadov, Se preden se zgodijo. Ta napredna tehnologija bo
tesno integrirana z drugimi inovativnimi tehnologijami, kot
so kvantni ra¢unalniki, blockchain in internet stvari (IoT), ki
bodo skupaj zagotavljali celovito varnostno resitev.

Uporaba umetne inteligence (UI) v kibernetski varnosti od-
pira kompleksna eti¢na vprasanja, ki zahtevajo nujno pozor-
nost. Na primer, kdo nosi odgovornost, ¢e sistem, ki temelji
na U, napacno identificira kibernetsko groznjo? Ali je eti¢no
sprejemljivo, da se UI uporablja za proaktivno iskanje poten-
cialnih grozenj, ¢e to pomeni invaziven nadzor nad uporabni-
ki? Poleg tega se poraja tudi vprasanje transparentnosti, kako
odprti in jasni smo lahko glede delovanja teh algoritmov, ne
dabi s tem ogrozili varnost?

Te eti¢ne dileme predstavljajo resne izzive za zakonodajalce,
strokovnjake za kibernetsko varnost in kon¢ne uporabnike.
Vsi vpleteni bodo morali skupaj najti uravnotezene resitve,
da se zagotovi eti¢na uporaba umetne inteligence v okviru ki-
bernetske varnosti.

Kot ena izmed najhitreje rastocih
tehnologij v zadnjem desetletju,

je umetna inteligenca (UI) moc¢no
vplivala na stevilna podrocja, vklju¢no
s kibernetsko varnostjo. Njena
sposobnost obdelave ogromnih
koli¢in podatkov in avtomatizacije
kompleksnih nalog je prinesla
revolucijo v nacinu, kako se soo¢amo s
kibernetskimi groznjami.

Zakljucek

Viri in literaura

V sodobnem digitalnem svetu, kjer se kolicina podatkov in
povezav med napravami eksponentno povecuje, je kibernet-
ska varnost postala ena izmed najpomembnejsih tematik.
Umetna inteligenca (UI) zavzema osrednje mesto v tej bitki
za varnost, saj prinasa revolucionaren pristop k obvladova-
nju kibernetskih groZenj. Groznje se nenehno spreminjajo
in razvijajo, zato morajo tudi varnostne resitve ostati korak
pred njimi. Umetna inteligenca, s svojo sposobnostjo ucenja
in prilagajanja, je idealno orodje za to nalogo. Vendar pa je
pomembno, da se ne zana$amo izklju¢no na tehnologijo. Clo-
veski dejavnik ostaja klju¢nega pomena, bodisi pri razvoju in
izvajanju varnostnih strategij, bodisi pri prepoznavanju in
odzivanju na groznje. Umetna inteligenca je mo¢no orodje,
vendar pa mora delovati v simbiozi s ¢loveskimi strokovnjaki,
da zagotovi najboljso mozno zas¢ito.

Zakonec pa, umetna inteligenca je in bo $e naprej igrala kljuc-
no vlogo v kibernetski varnosti. Z nenehnim razvojem in prila-
gajanjem bomo lahko zagotovili, da bodo nasi digitalni svetovi
varni in zasc¢iteni pred groznjami, ki jih prinasa prihodnost.
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PRENOS ALARMNIF

SPOROCIL VSE
PREVECKRAT SPREGLEDAN
DEJAVNIK POMENMBNOSTI

Prenos alarmnih sporodil je kljucen gradnik alarmnega sistema. Le ta zago-
tavlja varen prenos sporocila od alarmne centrale do nadzornega centra. Da
lahko zagotovimo zanesljiv in varen prenos sporocil, je potrebno pogledati

Sirsi vidik tega podrodja.

I Ia podrocju zagotavljanja ustre-
znega sistemskega pristopa
upravljanja tehni¢nih sistemov
varovanja je vse preveckrat spregledana
pomembnost prenosa alarmnih sporo-
¢il. Ce zelimo, da bodo omenjeni sistemi
naro¢niku zagotavljali osnovno pos-
lanstvo skozi uc¢inkovit mehanizem va-
rovanja premozenja, potem je potrebno
razumeti vse njegove sestavne dele. Pre-
nos alarmnih sporocil je eden od njih.
Zahteva dovolj pozornosti, da je obliko-
van v smeri varnega in hitrega prenosa
alarmnih signalov na eni strani, na drugi
strani pa dovolj enostavnega upravlja-
nja, ki strokovnim osebam v organiza-
cijah ne povzroca preve¢ operativnih
tezav pri nastavitvah in vzdrZevanju.
Za podrobnej$o razjasnitev postavlje-
ne teze je potrebno osvetliti nekaj po-
membnih aspektov, ki bodo pomembno
pripomogli k jasnejSemu razumevanju
obravnavane problematike.

Zajem sporocil iz alarmne
centrale

Proizvajalci alarmnih central Ze dolga
leta nudijo telefonsko linijo kot primar-
ni nacin prenosa alarmnih sporocil. Te-
lefonska linija na strani ponudnika je
skozi leta dozivela kar nekaj preobrazb.
Od klasi¢ne analogne linije, ISDN linije
do VoIP linije. Slednji dve omogocata
simulacijo klasi¢ne analogne linije s po-
mocjo posebnega vmesnika. Vsi ti vime-
snikiimajo, zaradi pretvorbe analognega
v digitalni signal, dolo¢eno kompresijo,
kivpliva na kvaliteto prenosa alarmnega
sporocila.

Problematika na tem podrocju je, da se
analogne linije ne uporabljajo vec, oziro-
ma je po njih prenos iz dneva v dan bolj
tezaven. Pojavljajo se napake v prenosu,
kar posledi¢no pomeni daljsi ¢as preno-

Na podrocju zagotavljanja ustreznega sistemskega
pristopa upravljanja tehnic¢nih sistemov varovanja
je vse preveckrat spregledana pomembnost prenosa

alarmnih sporocil.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

sa alarma na VNC, ali pa se celo zgodi,
da dogodek sploh ni prenesen v VNC. V
zadnjih letih se pojavljajo IP vmesniki,
ki omogocajo prenos alarmnih sporo-
¢il preko interneta. Te vimesnike nudijo
tako proizvajalci alarmnih central, kot
tudi dolocCena specializirana podjetja.
Da tovrstni vmesniki delujejo z VNC-
-jem, mora proizvajalec zagotoviti tudi
ustrezen sprejemnik alarmnih sporocil.

Pomanjkljivosti, ki jih imajo taki vme-
sniki so, da so kompatibilni samo z do-
locenimi alarmnimi centralami znotraj
istega proizvajalca. V vecini imajo svoj
protokol, ki ni javno dostopen, za pro-
gramiranje in nastavljanje pa je potreb-
no ustrezno dodatno znanje.

Prenosna pot

Za prenosne poti so se v preteklosti
uporabljale analogne linije in radijske
frekvence. Le te so v zadnjih letih na-
domestili z GSM omrezjem, nekatere pa
tudi z LAN omrezji.

Pomanjkljivosti analognih linij so bile ze
omenjene v prejsnji tocki, medtem ko je
pri GSM in LAN omrezjih tezava pred-
vsem v poznavanju delovanja omrezij,
TCP/IP protokolov. Tehnicno osebje
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varnostnih sluzb mora zagotavljati
ustrezno usposobljenost svojih zaposle-
nih. Tehniki morajo dobro poznati delo-
vanje obeh omrezij, kar pa je precejSen
zalogaj. V primeru priklopa modula na
LAN omreZje, se je potrebno dogovoriti
z IT sluzbo stranke, kar pa v nekaterih
primerih dodatno otezuje implementa-
cijo modula.

sprejemnikov v VNC-jih. Za progra-
miranje vseh teh modulov je potrebno
imeti posebno namensko programsko
opremo ter prenosnik, varnostni tehnik
pamoraimeti dodatno znanje za progra-
miranje univerzalnih vmesnikov. Vsak
univerzalni vimesnik ima svojo specifiko,
ki jo mora varnostni tehnik poznati in jo
osvojiti.

trenutno ni dosegljiv, se dogodek poslje
na sekundarni sprejemnik.

Oba omenjena protokola nista standar-
dizirana, kar bi lahko jemali kot pomanj-
kljivost. Vendar se uporabljata v zelo §i-
roki paleti naprav, kar nam daje vedeti,
dani pricakovati sprememb, ki bi vpliva-
le na potrebo po prilagoditvah.

Specializirani in univerzalni
vmesniki

Specializirani vimesniki so tisti, ki jih po-
samezni proizvajalec alarmnih sistemov
proizvede za delovanje skupaj z njihovi-
mi sistemi. Niso prenosljivi na alarmne
centrale drugih proizvajalcev. Varnostni
tehnik potrebuje posebno znanje za pro-
gramiranje teh modulov, kot tudi znanje
na podroc¢ju GSM ali LAN omrezij.

Univerzalni vmesniki so na voljo Ze ne-
kaj casa. Sama beseda pomeni, da jih
lahko priklopimo na katerokoli alarmno
centralo in niso vezani na posameznega
proizvajalca. Kompatibilni so z ve¢ino

Protokoli in podpora VNC

Programiranje modulov

Na strani alarmne centrale se posilja-
jo dogodki preko analogne linije, kjer
se uporablja standardiziran ContactID
protokol. Le ta je v uporabi Ze preko 30
let in se v tem ¢asu ni spremenil. Modul
s simulacijo analogne linije tak dogodek
sprejme iz alarmne centrale, ga ustrezno
shrani, obdela, preuredi in poslje v VNC
v obliki SIA-DC09. Nadzorni center
sprejme alarmni dogodek po standardu
SIA-DCO9, ki je v svetu zelo razsirjen.
Podpira tako TCP kot tudi UDP proto-
kole, ter omogoca kriptirano posiljanje
podatkov. Dogodek se poslje na primar-
ni sprejemnik. Ce primarni sprejemnik

Programiranje modulov zahteva znanje
in poznavanje tako alarmne centrale,
kot tudi nastavljanje modula samega,
kakor tudi omreznih nastavitev. Ce go-
vorimo o GSM prenosu, moramo najprej
zagotoviti ustrezno SIM kartico, ter
nastaviti vse nastavitve v sam vmesnik.
Ce modul priklapljamo na LAN omreZje,
moramo pridobiti ustrezne podatke od
IT sluzbe ter ob morebitnem nedelova-
nju uskladiti nastavitve modula oziroma
pozarne pregrade.

Korporativna varnost 6 7
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Lahko ugotovimo, da se tudi na podrocju varnega
prenosa alarmnih signalov dogajajo dolocene
spremembe in novi tehnoloski pristopi, ki v prvi vrsti
olajsajo ustrezno integracijo in nadgradnjo ter jo tako
naredijo uporabniku bolj prijazno.

Programiranje modula se izvaja na lo-
kaciji naro¢nika s prenosnim racunalni-
kom ter posebno namensko programsko
opremo. V nekaterih primerih pa tudi
preko spletnega vmesnika, vendar vse
na lokaciji naroc¢nika.

Pomanjkljivosti so: potreba po fizi¢ni
lokaciji, namensko znanje, namenska
programska oprema, spremembe nasta-
vitev pa je potrebno izvajati na lokaciji
naroc¢nika.

Spreminjanje nastavitev
ali skupinsko spreminjanje
parametrov

Skupinsko spreminjanje parametrov
pomeni, da je potreba, da se na vseh mo-
dulih hkrati, oziroma v najkrajSem moz-
nem c¢asu spremeni nek parameter.

Primer: Naroc¢nik ima 100 modulov
priklopljenih na najeti VNC. Ob pod-
pisu pogodbe za nov VNC je potrebno
spremeniti IP naslov sprejemnega cen-
tra na vseh 100-tih modulih. Potrebno
bo obiskati vse lokacije modulov ter jim
nastaviti nov IP. Ce povzamem vse prej
napisano, to pomeni, da mora varnostni
tehnik obiskati vseh 100 lokacij, se do-
govoriti s stranko za obisk, ter opraviti
spremembe. Tovrstni postopki so ¢asov-
no zelo zamudni in predvsem cenovno
obremenjujoci.

Poslovni modeli

Dosedanji poslovni model temelji na na-
kupu opreme. Pod nakup se smatra na-
kup modula, montaza in priklop modu-
la, ter priklop na VNC. Pri uporabi GSM
omrezja zahteva tudi sklepanje naro¢ni-
ne za SIM kartico.

Pojavlja pa se nov poslovni model, ki te-
melji na storitvi prenosa. Le ta odpravlja
vse zgoraj naStete pomanjkljivosti in
znatno zniza stroske na dolgi rok.

Stranka preko varnostne sluzbe najame
storitev prenosa alarmnih sporocil saj
storitev odpravlja potrebo po analogni
liniji. Ni potrebno investirati v modul, ni
potrebno imeti SIM kartice, ne potrebu-
je se LAN vmesnika, za montazo modula
pa ni potrebnega nobenega predznanja,
ne specializirane programske opreme,
ker na objektu ni programiranja.

Storitev zajema prenos alarmnih spo-
roc¢il od alarmne centrale do VNC-ja
z minimalnimi stroski. Modul se NE
programira na terenu ampak iz VNC-ja
preko streznika, nastavitve pa so zapi-
sane v predlogi na strezniku. Le ta se v
modul ob njegovi aktivaciji vanj samo-
dejno nalozi.

Modul ima Ze integrirano SIM kartico,
ki omogoca, da preko varne VPN pove-
zave modulu po potrebi kadarkoli spre-
menimo nastavitve. Prej omenjena te-
zava z obiski lokacij in programiranjem
posameznih modulov s tem odpade, kaj-
ti z nekaj kliki lahko spremenimo nasta-
vitve na vseh modulih hkrati. Omogoca
univerzalnost, enostavnost, hitro im-
plementacijo, podpira standardne pro-
tokole in je skladen s prej omenjenimi
standardi.

Zakljucek

Lahko ugotovimo, da se tudi na podrocju
varnega prenosa alarmnih signalov do-
gajajo doloc¢ene spremembe in novi teh-
noloski pristopi, ki v prvi vrsti olajsajo
ustrezno integracijo in nadgradnjo ter jo
tako naredijo uporabniku bolj prijazno.
Zaradi lazje integracije in posodobitev
pa tudi zmanjsujemo moznost doloce-
nih napak, ki bi nastale na tem izredno
pomembnem segmentu celotnega sis-
tema tehni¢nega varovanja. Nikakor pa
ne smemo spregledati tudi pomembnih
prihrankov pri stroskih ter obremenitvi
strokovne delovne sile, ki v zadnjem ob-
dobju postaja vse vecjiizziv. m




PENETRACI]SKIM (VDORNIM) TESTIRAN]EM
DO VECJE KIBERNETSKE VARNOSTI

V okviru instituta deluje Center za informacijsko varnost, ki se v prvi vrsti ukvarja s podrocjem testi-

ranja v IT okoljih oziroma varnostnimi pregledi.

Y

Prepoznavanje in odkrivanje sibkih tock v organizacijah

Ocena skladnosti varnostnih politik

Ocena skladnosti vse programske in strojne opreme

Preizkusi ozavescenosti zaposlenih o varnostnih vprasanjih

Odziv v primeru varnostnega incidenta na podlagi realno izvedljivih metod

Ravnamo se po ve¢ mednarodno priznanih metodologijah

Uporabljamo vrsto razliénih programov in pripomockov

Rezultat varnostnega testiranja so pisna porocila in so kljuénega pomena pri zagotavljanju

R

najvisjih standardov organizacije

U

Organizacijam priporocamo opravljanje varnostnega pregleda in testiranje v letnem intervalu
ali po vsaki vedji implementaciji oz. spremembi v IT okolju.

Ekipa strokovnjakov Instituta za korporativne varnostne Studije, ki je specializirana za kibernetsko
varnost, bo s poglobljenim tehni¢nim znanjem ter pridobljenimi certifikati poskrbela za strokovno in
neodvisno testiranje, ki vam bo razkrilo ranljivosti vasega informacijskega sistema.

IC S INSTITUT ZA Kontakt: info@ics-institut.si / telefon: 05 90 54 300
KORPORATIVNE . . . .
VARNOSTNE STUDIJE spletna stran: www.ics-1nstitut.si
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15. mednarodna konferenca

Dnevi korporativne varnosti

PODELITEV NAGRAD SLOVENIAN GRAND SECURITY AWARD
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DODAJTE DELCEK ZNANJA V MOZAIK VASEGA USPEHA!

SPROSCENO VZDUSJE, ODLICNI PREDAVATELJI, MEDIJSKA ODZIVNOST,
IZMENJAVA NAJNOVEJSIH SPOZNAN]J IN DOBRIH PRAKS.
STROKOVNJAKI KORPORATIVNE VARNOSTI,

KI VLAGAJO V ZNANJE, BODO Z NAMI.

PRIDRUZITE SE NAM TUDI V1!
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