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Objavljeni prispevki in njihova

vsebina odrazajo mnenja in stali§¢a

avtorjev ter predstavljajo v celoti
njihovo odgovornost.

Dnevi korporativne varnosti. Razmah konference in vedno vecje Stevilo

udelezencev kaze na to, da se zavedanje o pomenu varnosti pocasi a vendar
vztrajno dviguje. Seveda k temu dejstvu najvec pripomore zahtevno varnostno okolje
v katerem organizacije danes delujejo in razli¢na tveganja s katerimi so soocajo.
Vendar uc¢inkovitega poslovanja enostavno ni mogoce zagotavljati brez dejstva, da
se pomemben fokus namenja tudi obvladovanju dinami¢nih tveganj s katerimi se
soocajo na globalnih trgih.

P red nami je ponovno najvecja in vsebinsko najbolj bogata regijska konferenca

V zadnjem obdobju smo tudi v Republiki Sloveniji pri¢a nekaterim pomembnim
procesom, ki bodo v prihodnosti krojili okolje na podro¢ju korporativne varnosti in
s tem povezanimi procesi. Eden izmed pomembnih projektov je vsekakor zacetek
postopka sprejemanja novega zakona o za$citi kriticne infrastrukture. Upati je,
da bodo stalis¢a in izkus$nje upravljavcev kriti¢ne infrastrukture, v fazi dopolnil
osnutka zakona, tudi upostevane. Na tem mestu ima Slovensko zdruZenje za
korporativno varnost, ki zdruzuje vecino upravljavcev kriti¢ne infrastrukture, Se
posebej pomembno mesto. Drugi pomembni mejnik, ki bi ga zeleli izpostaviti, pa je
vsekakor, da smo na magistrskem programu »Management korporativne varnosti«
dobili prvega diplomanta, ki bo nekako vrezal ledino razvoja profesije korporativne
varnosti. No, posebej pa nas z optimizmom navdaja tudi dejstvo, da je kriticna masa
strateskih managerjev, ki zaznavajo potrebo po ucinkovitosti in urejenosti procesa
korporativne varnosti v njihovih organizacijah, vedno vecja. To pa pomeni, da bo
v prihodnje temu pomembnemu podrocju, predvsem v poslovnih organizacijah,
namenjeno ve¢ pozornosti.

V tokratni Stevilki, ki je posvecena mednarodni konferenci Dnevi korporativne
varnosti smo odprli cel niz aktualnih tem. V kolumni smo varnostne vidike postavili v
$irsi geopoliti¢ni prostor regije vkateri zivimo in poslujemo. K pogovoru smo povabili
tudiministrico za obrambo, kivodiresor, katerije zadolzen za pripravo novega zakona
o kriti¢ni infrastrukturi, da nam globje pojasni namen in ¢asovne okvire sprejema
tega akta. Seveda smo odprli tudi cel niz vsebin povezanih neposredno s korporativno
in informacijsko varnostjo in predstavljajo dobre prakse in resitve, katere nam bodo
olajsale delovanje v tem zahtevnem okolju. Posebej velja izpostaviti $e oba intervjuja
s cenjenima kolegoma iz dveg uglednih korporacij, ki delujeta na globalnem trgu
in se vsebinsko dotikata tako informacijske varnosti kakor tudi neprekinjenega
poslovanja. Glede na to, da je Stevilka iz§la ob pomembnem in Ze zgoraj omenjenem
dogodku, je nekaj vsebine namenjeno tudi konferen¢nim partnerjem, ki nam bodo
predstavili nekaj dobrih praks in produktov. Tokrat izjemoma ponujamo tudi po
obsegu vecjo koli¢ino vsebinskih prispevkov.

V urednistvu revije upamo, da bo tudi pricujoca stevilka revije v skladu z vasimi
visokimi pricakovanji.

izr. prof. dr. Denis Caleta
Glavni urednik
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Poudarki vsebine

ZAGOTAVLJANJE KORPORATIVNE VARNOSTI
JE ZA DRUZBO ELES I[ZUEMNEGA POMENA

» o R ELES je pomemben predstavnik kriti¢ne infrastrukture v Republiki
. .— ——— 1 Sloveniji. Se posebej je ta pomembnost izrazena zaradi dejstva,
=.‘ = ! . ra. L daje podsektor prenosa in proizvodnje elektri¢ne energije tisti, ki
e e o ima neposreden vpliv na u¢inkovitost delovanja vseh ostalih delov
- kriti¢ne infrastrukture v nasi drzavi in tudi SirSem mednarodnem

prostoru. S tega stali$ca je obvladovanje tveganj in s tem zagotavljanje
neprekinjenosti delovanja sistema v ELES, klju¢ni proces, ne samo v
sami druzbi, temvec v $irsi nacionalno-varnostni dimenziji.

INTERVJU
Dusan Dular, visji strokovni svetovalec generalnega direktorja pooblas¢enec
za informacijsko varnost in neprekinjeno poslovanje v Krki, d. d., Novo mesto

NEPREKINJENO POSLOVANJE
POSTAJA POMEMBEN DEL
MEDNARODNIH KORPORACIJ

VARNOST V HOTELSKI INDUSTRIJI — Gradnik
konkurenCne prednosti drzave in posamezne destinacije

Ze dolgo je povsem jasno, da je varnost - poleg cene in kakovosti - sestavni
del turisti¢ne ponudbe. V okolis¢inah povecanja globalnih in regionalnih

varnostnih grozenj ter vse vecjih tezav obvladovanja varnostnih
tveganj pa varnost postaja stalnica in dejanska potreba v posodabljanju
varnostnih arhitektur v turisticnih nastanitvenih objektih in v drugih

turisti¢nih storitvah in destinacijah. Kajti varnostne razmere so se zacele

spreminjati tudi v Evropi, ki je bila leta 2013 vodilna svetovna turisticna

destinacija, katero je obiskalo 560 milijonov mednarodnih potnikov.

INTERVJU
Dejan Dobrovoljc, direktor oddelka informatike
v podjetju Interblock d.d.

INFORMACIJSKA VARNOST POSTAJA
POMEMBEN DEL MEDNARODNIH
KORPORACIJ

PRIPRAVLJENOST VARNOSTNIH IN VODSTVENIH
STRUKTUR NA AMOK SITUACIJO

V zadnjem obdobju smo tudi v Evropi sooceni s pojavom amok
situacij, ki jih v najsirSem obsegu lahko opredelimo kot dejanje, ko
eden ali vec storilcev, navidezno brez motiva, poskoduje ali ubije eno
ali veC oseb, pri cemer je o¢itno, da s to aktivnostjo ne bo prenehal.




Avtor: izr. prof. dr. Denis Caleta / Institut za korporativno varnostne studije

INTERVJU

Andreja Kati¢, ministrica za obrambo Republike Slovenije

VINIS TRS TVO ZA OBRAVBO
POMEMBEN DELEZNIK NA

PODROCJU ZASCITE
NFERAS TRUKTURE

<RITICNE

Pogovarjali smo se z ministrico za obrambo Andrejo Katié, ki je bila na
parlamentarnih volitvah leta 2014 izvoljena za poslanko Drzavnega zbora
RSinbila doimenovanja na ministrski polozaj tudi njegova podpredsednica.
Ministrstvo za obrambo vodi od leta 2015. Dinamic¢nost varnostnega okolja
in pomembnost ministrstva na podrocju priprave novega zakona o zasciti
kriti¢ne infrastrukture so bili razlogi za pogovor o odprtih izzivih in na¢rtih

institucije, ki jo vodi.

Kompleksno varnostno okolje pred
nas postavlja vedno nove groznje, ki
niso ve¢ tradicionalno vojaske. Kako
vidite razvoj obrambnega podrodja
glede na dejstvo, da so viri, ki jih Re-
publika Slovenija namenja za obram-
bo, $e vedno zelo omejeni?

Res je, da se Republika Slovenija sooca
s poslabsanimi varnostnimi razmerami
v regiji in SirSem mednarodnem okolju.
Sodobne oblike groZenj, krize in oboroze-
ni spopadi v soses¢ini EU ter migracijski
tokovi pomenijo potencialno varnostno
groznjo tudi za nas. Nanjo se bo morala
drzava ustrezno odzivati.

Na Ministrstvu za obrambo prepoznava-
mo spremenjene varnostne razmere, ki
zahtevajo ustreznejSe obrambne zmo-
gljivosti za spoprijemanje s prihodnji-
mi viri ogrozanja in tveganji nacionalne
ter mednarodne varnosti. V ta namen

Na Ministrstvu za obrambo prepoznavamo
spremenjene varnostne razmere, ki zahtevajo
ustreznejse obrambne zmogljivosti za spoprijemanje
s prihodnjimi viri ogrozanja in tveganji nacionalne ter

mednarodne varnosti.

smo med drugim opravili strateski pre-
gled obrambe, ki nam je dal odgovore na
vprasanja o aktualni obrambni sposob-
nosti Republike Slovenije. Z njim smo
dobili podlago za usmerjanje nadalj-
njega razvoja obrambnega sistema in
njegovih zmogljivosti, da bo sposoben
ucinkovitega delovanja skladno s svojim
poslanstvom.

Prepricana pa sem, da je zelo pomemb-
no, da je vlada leta 2016 zaustavila na-
daljnje zmanjsevanje obrambnih izdat-

kov. Veseli me, da je ob seznanitvi s skle-
pi strateskega pregleda obrambe nalozi-
la Ministrstvu za finance, da pri pripravi
prihodnjih prorac¢unov uposteva zago-
tovitev nominalne rasti obrambnega
prorac¢una za 20 do 30 milijonov evrov
na leto in ciljno priblizevanje obramb-
nih izdatkov v vi$ini 1,2 odstotka BDP v
desetletnem obdobju. Odloditev vlade
nam daje potrebne podlage za nadaljnji
razvoj obrambnega sistema, povecanje
obrambne sposobnosti drzave, izboljsa-
nje pripravljenosti in vzdrzljivosti Slo-
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Kot enega izmed ciljev predloga zakona bi izpostavila,
da je bilo vsem organom in organizacijam, ki delujejo
na podrodjih, ki so za slovensko druzbo posebno
pomembna, nalozeno, da pri svojem delu upostevajo
zahteve po zagotavljanju neprekinjenega delovanja
kriticne infrastrukture.

venske vojske ter ustrezno uresniceva-
nje skupnih ciljev in zavez v Natu in EU.

Kako vam kot ministrici za obrambo
uspeva obvladovati tako kompleksna
podroé¢ja na ministrstvu, ki so v bi-
stvu zelo raznovrstna in imajo vsako
zase zelo specifiéne zahteve in pro-
bleme?

Strinjam se, da je Ministrstvo za obram-
bo zelo kompleksen resor, saj zdruzu-
je dva podsistema nacionalne varnosti
- obrambnega in sistem varstva pred
naravnimi in drugimi nesrecami. Zato
delovanje v takSnem ministrstvu pred-
stavlja poseben izziv in zahteva precej
usklajevanja in tudi potrpezljivosti pri
iskanju najboljsih resitev. Verjamem pa,
da je na podlagi strokovnih in vodstvenih
izkusenj, ki jih imam, podpore motivira-
nih sodelavcev, nase dobre volje in trdne
naravnanosti delati dobro za Republiko
Slovenijo, mogoce ucinkovito upravljati
ta resor in pri tem izboljsati razmere za
delovanje Slovenske vojske.

éeprav imata sistema razli¢ni poslanstvi
in s tem povezane specificne zahteve, sta
komplementarna in skupaj prispevata k
varnosti ter zasciti drzavljanov in drzave.
Tudi ob zmanjs$anih virih smo uspeli najti
motive za iskanje moznosti za napredek
in doseganje boljsih sistemskih razmer
za razvoj zmogljivosti ter povec¢anje ucin-
kovitosti obeh sistemov. Letos$nje leto bo
nekaksen visek teh prizadevanj, saj pri-
¢akujemo konec prenove zakonov na po-
drocjih obrambe in kriti¢ne infrastruktu-
re. Hkrati bomo pregledali in, ¢e bo treba,
prenovili nekatere temeljne dokumente,
ki se nanasajo na nacionalno varnost. Po-
vecanje izdatkov, namenjenih za obram-
bo in varstvo pred naravnimi in drugimi
nesreCami, pomeni moznosti za vecje
zmogljivosti in boljSe razmere za delo.

Ucinkovito obvladovanje vseh procesov
na ministrstvu temelji tudi na predanosti
in motiviranosti zaposlenih, ki kakovo-
stno opravljajo svoje delo. Sama vidim
moznost izboljsav predvsem v vecji funk-
cijski integraciji med organi v sestavi in
upravnim delom ministrstva. Glede tega
smo v preteklosti ze naredili nekatere
pozitivne korake, vendar ne do ravni, ki
jo vidim kot potrebno.

Upravljanje procesov s podrocja sis-
temskih ukrepov na podrocju kritic¢-
ne infrastrukture tradicionalno in
primerjalno ni umeséeno v Ministr-
stvo za obrambo. Zakaj menite, da je
ta resitev, ki jo poznamo v Republi-
ki Sloveniji, primerna in predvsem
uéinkovita?



Da je tak$na ureditev ustrezna, se je po-
kazalo Ze med predsedovanjem Repu-
blike Slovenije Svetu Evropske unije. V
pripravah na predsedovanje je namrec
v dogovoru z Ministrstvom za notranje
zadeve nase ministrstvo prevzelo celotno
podrocje zascite kriticne infrastrukture.
Uspesni smo bili tudi pri predsedovanju
svetu na tem podroc¢ju in prav tako uspe-
$no vodili in koncali proces usklajevanja
besedila Direktive Sveta o ugotavljanju in
dolocanju evropske kriticne infrastruktu-
re ter o ocent potrebe za izboljsanje njene
zascite, ki je bila pozneje tudi sprejeta.

Aktivnosti za zascito kriticne infra-
strukture na nacionalni ravni so se si-
cer zacele ze z vodenjem Medresorske
koordinacijske skupine za usklajevanje
priprav za zascito kriti¢ne infrastruktu-
re v Republiki Sloveniji, ki jo je leta 2006
imenovala vlada. Vlada je skladno z di-
rektivo sveta MO imenovala za kontak-
tno tocko za podrocje varovanja evrop-
ske kriti¢ne infrastrukture v Republiki
Sloveniji. Prav tako je MO uskladilo defi-
nicijo kriti¢ne infrastrukture drzavnega
pomena ter osnovne in sektorske krite-
rije za njeno dolocanje, kar je vlada po-
trdila. Oblikovali smo tudi metodologijo
za oblikovanje ukrepov za zascito kritic¢-
ne infrastrukture in sodelovali z nosilci
in nekaterimi upravljavci kriti¢ne infra-
strukture pri njihovi pripravi.

Ob pripravi predloga zakona o kriti¢ni
infrastrukturi smo umescenost podro-
¢ja ponovno pretehtali. Po posvetova-
njih je bilo doseZeno soglasje, da vlogo
usmerjanja na podroc¢ju kriti¢ne infra-
strukture Se nadalje opravlja nase mi-
nistrstvo. Ta reSitev je vkljucena tudi v
predlog zakona o kriti¢ni infrastrukturi,
po katerem ima MO usmerjevalno vlogo
na podrocju kriti¢ne infrastrukture.

V postopku obravnave je predlog no-
vega zakona o zasciti kriti¢ne infra-
strukture. Kaj po vasi oceni lahko
prinese zakonska ureditev tako zah-
tevne materije?

Najprej bi rada poudarila, da smo v pri-
pravo predloga tega zakona vlozili zelo
veliko truda. Ocenjujem ga kot zelo pre-
tehtanega. Njegov temeljni namen je sis-
temsko urediti neprekinjeno delovanje
kriti¢ne infrastrukture Republike Slove-
nije. Izhajali smo iz razumevanja, da za-
§c¢ita kriticne infrastrukture obsega vse
aktivnosti, ki prispevajo k neprekinjeno-
sti in celovitosti njenega delovanja.

Kot enega izmed ciljev predloga zakona
bi izpostavila, da je bilo vsem organom
in organizacijam, ki delujejo na podro-
¢jih, ki so za slovensko druzbo posebno

Predvsem pa vidim velik prispevek v tem, dabo s
tem zakonom narejen pomemben korak k povecanju
odpornosti slovenske druzbe na sodobne groznje in
varnostna tveganja.
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pomembna, nalozZeno, da pri svojem delu
upostevajo zahteve po zagotavljanju ne-
prekinjenega delovanja kriti¢ne infra-
strukture. Pomembni sta tudi vzposta-
vitev primernih razmerij med organi in
organizacijami, ki delujejo v sektorjih
kriti¢ne infrastrukture, ter dopolnitev
normativne urejenosti z vidika njene za-
$¢ite. Predvsem pa vidim velik prispevek
v tem, da bo s tem zakonom narejen po-
memben korak k povecanju odpornosti
slovenske druzbe na sodobne groznje in
varnostna tveganja.

Stroka ocita zakonskemu predlogu,
da zelo tehnokratsko ureja podrocja
kriti¢ne infrastrukture, premalo pa
je usmerjen k formiranju procesov,
skozi katere bi drzava s svojimi viri
na podrocju pomagala upravljavecem
kriti¢ne infrastrukture.

S tem ocitkom se ne morem strinjati.
Prav tako pri obravnavi predloga zakona
v javni obravnavi taksnih odzivov nismo
dobili. Zavedamo pa se zaskrbljenosti po-
sameznih podjetij, ki so ali bi lahko bila
kriti¢na infrastruktura, predvsem zaradi
obsega dodatnih nalog, ki jih zakon pri-
nasa. Temu smo se skusali izogniti Ze pri
pripravi predloga.

V predlogu zakona o kriti¢ni infrastruk-
turi je tako predvideno, da se drzava
vkljuéi v njeno zascito ob dodatnih ukre-
pih. Ti se uvedejo ob izrednem dogodku,
krizi ali povecani ogrozenosti kriti¢ne
infrastrukture, ¢e stalni ukrepi, tudi, ce
so stopnjevani, ne zadostujejo. Dodatni
ukrepi, ki jih nosilci sektorjev kriti¢ne
infrastrukture sprejmejo sami ali jih
predlagajo v sprejem vladi, zakonsko
niso obvezni, saj jih nosilci lahko sprej-

mejo oziroma predlagajo, ¢e menijo, da
SO nujni.

O drugem ocitku, ki ga navajate in ga v
javni razpravi doslej prav tako ni bilo
mogoce zaznati, je staliS¢e Ministrstva za
obrambo jasno. Menimo, da bi morebitna
dolocitev taksnih procesov, prek katerih
bi »drzava s svojimi viri na podrocju« po-
magala upravljavcem kriti¢ne infrastruk-
ture, presegala namen zakona o Kkriti¢ni
infrastrukturi. Predvsem pa menimo, da
taksnih procesov ni smiselno dolocati z
zakonom, temvec¢ se morajo postopoma
razviti prek razli¢nih oblik prakti¢nega
sodelovanja med delezniki na podrocju
zaSCite Kkriticne infrastrukture, zlasti
med upravljavci kriticne infrastrukture
na eni in organi drzavne uprave na drugi
strani. Za zdaj bo glavna pomo¢ drzave v
tem, da bo s temeljnim sistemskim pred-
pisom uredila podrocje, ki doslej zakon-
sko ni bilo urejeno.

Na podroéju uc¢inkovite vzpostavitve
sistema zasc¢ite kriti¢cne infrastruk-
ture bo imelo klju¢no vlogo javno-za-
sebno partnerstvo. Kako ocenjujete
moznosti, ki bi v prihodnje krepile ta
proces na omenjenem podrocju?

Menim, da je treba partnerstvo pri zasciti
kriti¢ne infrastrukture v najsirSem smi-
slu razumeti kot zdruZevanje zmogljivo-
sti, izmenjavo znanja in izkus$enj ter po-
svetovanje in soodloc¢anje. Torej ne zgolj
v tradicionalnem ekonomsko-finanénem
smislu kot sklepanje pogodb o sofinanci-
ranju projektov v javnem interesu. Taka
partnerstva moramo pri nas Sele zaceti
razvijati, tudi na podlagi poznavanja in
kriticnega upostevanja tujih izkusenj
in dobrih praks. Prve korake v tej smeri

smo naredili Ze pri pripravi predloga za-
kona o kriti¢ni infrastrukturi, v katerem
smo predvideli nacelo (so)odgovornosti
vseh pristojnih organov in organizacij pri
za$citi kriticne infrastrukture, ne le go-
spodarskih druzb in javnih zavodov, tem-
ve¢ tudi organov drzavne oblasti. Zelo
pomembna je tudi izmenjava informacij
med pristojnimi organi in organizacija-
mi, ki temelji na medsebojnem zaupanju.

Veéina upravljavcev kritiéne infra-
strukture je zdruZena v Slovenskem
zdruZenju korporativne varnosti.
Menite, da bi lahko Ministrstvo za
obrambo s formalnim vstopom v tako
obliko zdruZevanja napravilo pomem-
ben korak k tesnej$im povezavam in
pribliZevanju procesov neposredne
izmenjave dobrih praks in izkusSenj
na podrocju obvladovanja tveganj pri
zas$citi kriti¢ne infrastrukture?

Rada bi poudarila, da MO Ze doslej v Re-
publiki Sloveniji usklajuje in usmerja
priprave za zasSCito slovenske Kkriti¢ne
infrastrukture drzavnega pomena, kot
kontaktna toc¢ka za zascito evropske kri-
ti¢ne infrastrukture pa njenim nosilcem
in upravljavcem zagotavlja izmenjavo
informacij, dobrih praks, izku$enj ter
moznost sodelovanja na vajah in uspo-
sabljanjih, povezanih z zasc¢ito evropske
kriticne infrastrukture.

Slovensko zdruzenje korporativne var-
nostibo za MO, ¢e bo z zakonom o kritic-
ni infrastrukturi dolo¢eno kot organ, pri-
stojen za usmerjanje podrocja kriticne
infrastrukture, dobrodosel sogovornik
pri izmenjavi dobrih praks in izkusSenj,
od obvladovanja tveganj do sistemskih
in operativnih ukrepov za zascito kritic-
ne infrastrukture. Polnopravno ¢lanstvo
ministrstva kot organa drzavne uprave v
tem zdruzenju kot civilnodruzbeni orga-
nizaciji paje, Ce je sploh pravnoformalno
dopustno, vsaj vprasljivo z vidika na-
celnega razmerja med drzavo in civilno
druzbo. Bodo pa z novo zakonsko obve-
znostjo nastale vsebinske priloznosti in
potrebe za krepitev njegovega partner-
skega odnosa z zdruzenjem, v katerem ze
ima uradni status partnerja.

Sodobna informacijska druzba pred
nas postavlja tudi pomembna tvega-
nja, ki se v zadnjem obdobju Se po-
sebej izrazajo skozi kibernetske gro-
Zznje. Temu se ne more izogniti niti
kriti¢na infrastruktura. Kje lahko na
tem podrocju najdemo vlogo Ministr-
stva za obrambo, ko govorimo o ob-
vladovanju tveganyj, ki jih kibernetske
groznje predstavljajo za nemoteno
delovanje kriti¢ne infrastrukture?



Na podrocju kibernetske varnosti mini-
strstvo trenutno glavnino svojega dela
usmerja v zasCito svojih komunikacij-
sko-informacijskih sistemov. Ker pa se
zavedamo pomena kibernetske varnosti,
strokovne sluzbe ministrstva znotraj svo-
jih pristojnosti in moznosti sodelujejo
pri pripravi nacionalne normativne pod-
lage, posredujejo nekatere informacije
iz mednarodnega okolja in omogocajo
moznost sodelovanja na vajah s tega po-
drocja. Nasa vloga na podro¢ju kibernet-
ske varnosti na nacionalni ravni se bo v
prihodnosti Se razvijala, saj je bila pred
enim letom sprejeta nacionalna strategi-
ja kibernetske varnosti, akcijski nacrt za
njeno uveljavitev pa je v nastajanju.

V okviru ministrstva je pomemben
proces zagotavlja tudi krizno upra-
vljanje. Kako je po vaSem mnenju po-
memben ta proces in ali lahko mini-
strstvo s svojimi viri na tem podroéju
ponudi logistiko za delovanje Sveta za
nacionalno varnost?

V Republiki Sloveniji je v kriznih razme-
rah vsako ministrstvo do dolocene ravni
odgovorno za izvajanje nalog na svojem
podrocju. Glavni organ za usklajevanje
kriznega odziva je vlada, ki je za zagota-
vljanjenacionalnevarnostiustanovilane-

Menim, da je treba partnerstvo pri zasciti kriticne
infrastrukture v najsirSem smislu razumeti kot
zdruzevanje zmogljivosti, izmenjavo znanja in izkusenj
ter posvetovanje in soodlocanje.

katera telesa. Svet za nacionalno varnost
jenjenposvetovalniinusklajevalniorgan,
Nacionalni center za krizno upravlja-
nje (NCKU) zagotavlja vladi prostorsko
in informacijsko-komunikacijsko pod-
poro, Medresorska analiti¢na skupina pa
strokovno in analiti¢no podporo v vojni,
izrednem stanju ter ob kriznih dogodkih.
Na ravni vlade so s tem zagotovljene mo-
znosti kriznega upravljanja in vodenja,
nujne za uéinkovit krizni odziv. Vlada je
prav nedavno potrdila zaklju¢no poroci-
lo projekta Sistem kriznega upravljanja
in vodenja v Republiki Sloveniji, ki ga je
vodilo in usklajevalo MO, kar je uspeh na-
Sega skupnega dela.

Menite, da bi lahko Nacionalni center
zakriznoupravljanje vprihodnostior-
ganizacijsko postal neposredna pod-
pora za delovanje Sveta za nacionalno
varnost?

Skladno s trenutno zakonodajo center
v organizaciji Ministrstva za obrambo
zagotavlja prostorske, tehnicne, infor-
macijske in telekomunikacijske razmere
za delo vlade ter drzavnega operativnega
Staba obrambe predvsem v vojnem in iz-
rednem stanju. Center zagotavlja infor-
macijske in komunikacijske povezave za
izmenjavo podatkov in informacij z dr-
zavnimi organi, operativno-komunika-
cijskimi centri ter gospodarskimi druz-
bami, zavodi in drugimi organizacijami,
ki so po sklepu vlade posebnega pomena
za obrambo.

Napodlagitegajejasno,daNCKUzZezdaj,Se
posebno pavkrizi, zagotavljavarne infor-
macijsko-komunikacijske povezave ter
v svojih prostorih omogoca neposredno
komuniciranje in delovanje organov kri-
znega odzivanja, med katerimi je vseka-
kor tudi Svet za nacionalno varnost.m
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upravljanja varovanja informacij po standardu ISO/IEC
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Operations Center - SOC).
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Slovensko zdruzenje korporativne varnosti

Slovensko zdruzenje korporativne varnosti zdruZuje pravne in fizi¢ne osebe s podro-
¢ja korporativne varnosti in drugih povezanih podrodij.

»Ab uno disce omnes (po enem spoznaj vse )«
»Ustvarjamo vezi, ki bogatijo

ter tako gradimo pot do uspehal«

Namen zdruzenja je uresni¢evanje interesov ¢lanstva, ki so:

zdruZevanje znanja, izku$enj, interesov in razvojnih pogledov,
pospesevanje razvoja izobrazevanja in usposabljanja,

razvoj mednarodno primerljivih korporativnih varnostnih standardov,
izboljsanje kakovosti storitev na podrodju zagotavljanja korporativne varnosti,
razvoj korporativnega varnostnega managementa,

razvoj varnosti kot vrednote, ki izboljduje pogoje dela in dviguje motivacijo.

Clanstvo v SLOVENSKEM ZDRUZENJU KORPORATIVNE VARNOSTI vam olaja

obvladovanje tveganj v vasih organizacijskih sredinah.
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NOVA

SALKANIZACIJA BALKANA

Okoliséine in razlogi nastanka prve Jugoslavije ostajajo enavelikih skrivnosti
zgodovine Evrope 20. stoletja; Cigava je bila vresnici zamisel o zdruzitvi Sestih
moc¢no razliénih narodov, petih jezikov in treh veroizpovedi brez skupne
zgodovine in tradicije sobivanja v enovito drzavo? Je Slo za uresnicitev Zelje

ljudstev ali za nacrt velikih sil?

sekakor je §lo za drzen poizkus, ki se je tragicno

g ; koncal in se na obroke koncuje $e danes. Bolezen
Balkana je nenehno umiranje Jugoslavije, ki se kaze

skozi neurejene odnose med drzavami naslednicami, odpr-
ta mejna in premozenjska vprasanja, skozi stevilne spore
in blokade ter vedno bolj izrazito demontaZzo sporazuma o
nasledstvu SFRJ. Mit o bratstvu in enotnosti jugoslovanskih
narodov se je koncal s krvavo vojno, upanje na mirno sozi-
tje drzav naslednic in stabilnost Balkana pa znova umira ob
prebujanju skrajno nevarnih balkanskih atavizmov; ¢etni-
$tva v Srbiji, ustastva na Hrvaskem in skrajnega islamizma v
BiH. Namesto, da se kon¢no stabilizira se Balkan znova bal-
kanizira. Slovenija je vsa leta svoje samostojnosti poskusala
balkanskim drzavam pomagati in jim nuditi pomo¢ pri pri-
blizevanju EU in NATO, v zameno za perspektivo boljsega
politi¢nega in gospodarskega sodelovanja. Slovenija je ena
redkih evropskih drzav, ki ima nacionalno strategijo do Za-
hodnega Balkana (2010). A zadnja leta je Sel napredek rako-
vo pot, po Balkanu se namesto vesti o razvoju in gospodar-
skem napredku znova slisi sovrazni govor in zZvenketanje z
orozjem. Balkan je znova tam, kjer je Ze bil. Cas je, da Slove-
nija na novo domisli svoj odnos in politiko do Balkana, ki iz
nekdanje poslovne priloznosti znova postaja varnostni izziv.

Drzave razpadle Jugoslavije

Pet drzav naslednic in sedmero drzav, ki so nastale na oze-
mlju nekdanje SFRJ je dozivelo zelo razli¢ne usode. Cetrt
stoletja od razpada skupne drzave sta razvojno napredo-
vali Slovenija in Hrvaska, ki sta tudi edini doslej vstopili v
NATO in EU, vse druge drzave pa so bolj ali manj stagnirale

ali celo nazadovale. Vse od razglasitve neodvisnosti pa do
gospodarske krize 2008 je bila Slovenija z veliko prednostjo
vodilna med postkomunisti¢nimi drzavami Evrope in imela
7e prehitela Ceska,' dohitevajo pa jo tudi ostale drzave Vi-
Segrajske skupine. Hrvaska in BiH sta odtlej stagnirali ali
nazadovali, Se nekoliko bolj so nazadovale Srbija, Makedo-
nija in Kosovo, ki skupaj z Albanijo in Moldovo sodijo med
najrevnej$e evropske drzave. Crna gora zadnja leta gospo-
darsko napreduje, vstopa v NATO in se pogaja za vstop v EU.
Ob Crni gori sta Srbijo mo¢no prehiteli tudi Romunija in
Bolgarija, ki sta prej vedno krepko zaostajali za Jugoslavijo
oziroma za Srbijo.? Baltske drzave, ki so padec komunizma
pricakale kot najrevnejse, imajo danes 3 do 4 krat visji BDP
od drzav Balkana.

Drzave so bolj ali manj ohranile stopnje razvitosti iz casov
skupne drzave, so se pa razlike med njimi moc¢no povecale.
Najbolj drasticen primer je Srbija, ki je bila v SFRJ tretja
najbolj razvita republika,? zdaj pa zaostaja za Crno goro in
je izenacena z Makedonijo.* V SFRJ je bil slovenski BDP na
prebivalca zgolj dvakrat visji od srbskega, danes paje vec kot
4 krat visji. Drzave so ohranile tudi svoje tradicionalne trge
in pretezno tudi politi¢na zaveznistva ter antagonizme. Do-
kler je privlacnost Evrope prevladovala so vse drzave, razen
Miloseviceve Srbije, delovale v smeri evroatlantskih inte-
gracij. Takoj, ko je privla¢cnost NATO in EU upadla, so se pri-
cele pricakovane tezave; obujanje skrajnih nacionalizmov,
verskih konfliktov in nazadnje tudi ozemeljskih pretenzij.
Na Balkan se vracajo stara zaveznistva in geopolitika hladne
vojne. Rusija politi¢no podpira in z orozjem oskrbuje Srbijo,
ZDA pa enako poc¢no na Hrvaskem. Nov igralec na Balkanu
je Turcija, ki ima odlocilen vpliv na muslimanske politike
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v BiH, nov igralec so arabske drzave, ki financirajo islamski
radikalizem povsod, kjer tradicionalno Zivijo muslimani.

Antagonizem Srbov in Hrvatov

Novejsa zgodovina Balkana je v znamenju nenehnih napeto-
stiin konfliktov med Srbi in Hrvati. Ostrina tega antagonizma
je podobna tistemu med Izraelci in Palestinci in sodi v ti. fe-
tiSizem majhnih razlik, kjer se konflikt zaostruje zavoljo Zelje
po razloc¢evanju za vsako ceno in prevlado nad dolocenim,
pogosto tudi istim ozemljem. Paradoks pri tem je, da sta dr-
zavi kljub temu mo¢no in celo usodno gospodarsko povezani.
Koncern Agrokor, ki je pravi balkanski imperij, ima vvertikal-
ni verigi vecino zivilskih podjetij Hrvaske in Srbije (tudi BiH)
in zdruzuje kar 64 tiso¢ delovnih mest. Morebitni razpad tega
vse bolj zadolZenega imperija, ki samo ruskim bankam dolgu-
je milijardo evrov, bi bil hud $ok za obe gospodarstvi. Tako Sr-
bija kot Hrvaska ze vse od razpada SFRJ sebe vidita kot regi-
onalnega liderja, kar ju je v samo zadnjega pol stoletja vodilo
do spopadovvdveh vojnah predvsem pa do nenehne ambicije
po razdelitvi BiH. Po samo dveh desetletjih od zadnjega voja-
skega spopada se obe strani znova priblizujeta razmeram, v
katerih bo preskok s politi¢ne v vojasko konfrontacijo postal
realna moznost.

Hrvaska je ob vstopu v EU v letu 2013 pomenila veliko upa-
nje, da bo prispevala k stabilnosti na Balkanu in pomagala
svoji sosescini pri priblizevanju in vstopanju v EU. V vsega
dveh letih je Hrvaski uspelo razbliniti vsa tovrstna pri¢ako-
vanja, v zadnjih dveh letih pa jih je celo postavila na glavo. So-
delovanje Hrvaske s Slovenijo, ki je po podpisu arbitraznega
sporazuma in zagonu Brdo procesa postalo zgled za celoten
Balkan, je bilo ¢ez no¢ poruseno in prakti¢no pozabljeno.
Trenutno stanje v odnosih med Slovenijo in Hrvasko je do
te mere poslabsano, da spominja na odnose med Hrvasko
in Srbijo. U¢inki hrvaskega izstopa iz sporazuma o arbitrazi
imajo daljnosezne posledice na celoten Balkan in v marsi-
¢em delujejo bolj unic¢ujoce kot pa dejstvo, da je EU na Balkan
domala pozabila. Tudi ZDA so svojo pozornost do Balkana
znizale na minimum Ze kmalu po neuspe$nem poskusu do-
govora o ustavnih spremembah v BiH leta 2009 (ti.Butmirski
dogovor). ZDA se odtlej posvecajo predvsem Hrvaski, kar je
logi¢na geopoliti¢na odlocitev ze ob pogledu na zemljevid;
Hrvaska je najbolj izpostavljena braniteljica meja zahoda
proti negotovemu Balkanu in vselej nepredvidljivi Srbiji. V
zadnjem letu se Hrvaska pospeseno oborozuje s podporo
ZDA,? Srbija pa s pomocjo Rusije.® Hrvasko gospodarstvo je
bilo eno zadnjih med ¢lanicami EU, ki je izslo iz krize. Kljuéni
razlog nove gospodarske rasti Hrvaske je bil predvsem vstop v
EU, ob dejstvu, da sta uspesno poslovali vodilni hrvaski banki,
ki sta v celoti v tuji lasti. Kljub vsemu Hrvaska ohranja velik
razvojni zaostanek, med ¢lanicami EU po viSini BDP na pre-
bivalca za njo zaostajata samo Romunija in Bolgarija.

Hrvaska nazaduje tudi na podrocju splosnih svoboscin in
demokrati¢nosti. Zaradi nesposobnosti soocanja z zlo¢insko
preteklostjo NDH in vse bolj javne rehabilitacije ustastva Hr-
vaska tvega, da bo znova postala ,,obrnjena“ podoba Srbije in
njen vecni rival v boju za prevlado na Balkanu. Hrvaski naci-
onalizem, tako kot srbski, postaja talec dogajanj v BiH, kjer
tamkajsnji Srbi in Hrvatje vse bolj odkrito sodelujejo v poli-
ticnem nasprotovanju muslimanski vecini in izsiljujejo sicer
nujne, nikakor pa ne edino mozne spremembe daytonskega
ustroja nesre¢ne BiH.

Takoj, ko je privlacnost NATO in EU
upadla, so se pricele pricakovane
tezave; obujanje skrajnih
nacionalizmov, verskih konfliktov in
nazadnje tudi ozemeljskih pretenzij.
Na Balkan se vracajo stara zaveznistva
in geopolitika hladne vojne.

Srbija je vzadnjih 15 letih kar trikrat vzbudila velika pri¢ako-
vanja sveta. Najprej ob nastopu Vojislava Kostunice kot prve-
ga predsednika po MiloSevic¢u, potem v obdobju predsednika
Borisa Tadic¢a in nazadnje znova ob nastopu vladavine Ale-
ksandra Vuciéa. Kljub vsem dobrim obetom Srbija ni izpol-
nila velikih pri¢akovanj in tudi Vuci¢evo obdobje ne prinasa
napredka Srbiji. Ni ji uspel skok preko senc lastne zgodovine,
v kateri ostaja ujeta z vsemi ostanki preteklosti in s Se vedno
popolno nezmoznostjo soocanja z realnostjo na Kosovu. Po-
sledi¢no stagnira tudi gospodarski in splo$ni razvoj Srbije.
Kljub solidni gospodarski rasti v Srbiji realno upadata tako
absolutni BDP ® kot tudi povprecna placa ¢, ki je viSja samo Se
od povprecne place v Albaniji in Makedoniji.

Izjave vodilnih srbskih politikov o razmerah na Balkanu
postajajo iz dneva v dan bolj radikalne in vse bolj zveni-
jo kot odkrit poziv k novim spopadom med izmucenimi in
znova obubozanimi narodi Balkana. Bojevitega zunanje-
ga ministra Ivico Daci¢a (,Srbija je storila napako, ko je
Makedonijo priznala pod njenim ustavnim imenom®. Ivi-
ca Daci¢, januar 2017) vse bolj presega predsednik Tomi-
slav Nikoli¢ s poslej ze povsem odkritim vojaskim hujska-
stvom v odnosu do Kosova (,,Pripravljeni smo poslati vojsko
na Kosovo®. Tomislav Nikoli¢, januar 2017). Vse manj obzi-
ren je tudi PV Vucié, ki z zadnjo epizodo posiljanja srbskega
vlaka na Kosovo posredno priznava, da volivcev ne more vec
motivirati z gospodarskimi in socialnimi obljubami lahko pa
njihova srca zazge z vselej priro¢nim velikosrbstvom, mili-
tantnim antialbanstvom in pozivi k narodni enotnosti.

BiH, Makedonija in Kosovo

Tri najbolj zapletene drzave Balkana so v zadnjih letih naj-
bolj nazadovale. Najtezavnejse razmere so trenutno v BiH in
Makedoniji in nekoliko manj na Kosovu. Se leta 2009 je bila
BiH razmeroma stabilna in je bila obetaven kandidat tako
za NATO kot za EU. Makedonija bi v NATO morala vstopiti
ze leta 2008 a ji zaradi Gréije ni uspelo. Istega leta je Kosovo
razglasilo samostojnost in presekalo gordijski vozel Balkana,
kar je kon¢no tudi Srbiji odprlo perspektivo evroatlantskih
integracij. Zapletene politi¢ne razmere so imele neposreden
vpliv tudi na gospodarstva drzav, seveda pa tudi na njihovo
stabilnost in varnost.

BiH se je z dogajanji vletu 2016 politi¢no vrnila tja, kjer je bila
v ¢asu razpadanja SFRJ. Srbi grozijo z odcepitvijo in prikljuci-
tvijo Srbiji, Hrvatje - bolj ali manj upravic¢eno - zahtevajo zase
posebno entiteto, muslimani pa kot vecina tezijo k unitarno
urejeni drzavi. Srbe podpirata uradni Beograd in Moskva, Hr-
vate uradni Zagreb, muslimane pa Turd¢ija in arabske drzave.
Recept za katastrofo je spisan, obstoj BiH pa resno ogrozen.



Edinarealnaresitev je ponovno in po moznosti takoj$nje an-
gaziranje EU in ZDA, a moznosti za to je malo.

Makedonija je svojo rakovo pot pricela Ze tistega vecera, ko
nek ameriski predsednik prvi¢ v zgodovini NATO ni uspel
prepricati ene od ¢lanic, da umakne svoj veto na Siritev. Ko
se je zadeva ponovila Se z gr§kimi blokadami zacetka make-
donskih pogajanj z EU, je bilo jasno, da Makedonija postaja
novo krizno Zarisce Balkana. Medtem si je nakopala novega
nasprotnika, Srbijo, ki po besedah MZZ Dacica obzaluje, da je
Makedonijo priznala pod ustavnim imenom. Vsak konflikt z
albansko manjsino prinasa negativne ucinke za vse sosednje
drzave, v katerih zivijo Albanci. Makedonija je druga drzava
na Balkanu, katere obstoj je lahko realno ogrozen.

Kosovo ostaja talec Srbije in lastne nesposobnosti, da se kot
drzava uveljavi v mednarodni skupnosti. Ker niti ni popolna
drzava tudi sam obstoj Kosova ni zares ogrozen. Edino, kar je
zaradi Kosova zares ogrozeno je evropska prihodnost Srbije.
Srbija je z EU gospodarsko in politi¢no povezana tako mocno,
da nima realne alternative, tudi zbliZanja z Rusijo si ne more
privosciti brez ogromnih politi¢nih tveganj in padca gospodar-
ske rasti. Kosovo ima vselej udobno alternativo; ¢e bo projekt
drzave Kosovo tako kot zdaj zgolj vegetiral, se Albanci s Kosova
Se vedno lahko pridruzijo Albaniji. Vojaske groznje Srbije pa
Kosovu Ze zdaj odpirajo pot k tesnejsemu politicnemu in var-
nostnemu sodelovanju z Albanijo, ki je ¢lanica NATO.

Danes je vitalnost in pomen ohranila
le pescica pobud med njimi, pa tudi
nekoc¢ najbolj obetavne, stagnirajo.
Pogled za nazaj potrjuje, da brez
urejenih bilateralnih odnosov
drzave ne morejo imeti dobrega
regionalnega sodelovanja.

Regionalno sodelovanije in regionalne
pobude na Balkanu

Prvo desetletje po padcu Milosevica je bila na Balkanu ,zlata
doba“ regionalnega sodelovanja in pobud. Dobra dva ducata
jih je bilo in so segale vse od Ze uveljavljenih srecevanj pred-
sednikov drzav JVE tja do RCC, ki se je s stalnim sedezem
vzpostavila v Sarajevu. Danes je vitalnost in pomen ohranila
le pescica pobud med njimi, pa tudi neko¢ najbolj obetavne,
stagnirajo. Pogled za nazaj potrjuje, da brez urejenih bilate-
ralnih odnosov drzave ne morejo imeti dobrega regionalnega
sodelovanja. To je tudi razlog, da uspesno deluje le nekaj red-
kih regionalnih povezav, kakrsni sta denimo Baltska skupnost
in pa Visegrajska skupina, V-4. Drzave lahko uc¢inkovito pove-
zujejo samo realni skupni interesi, ki niso samo dnevno poli-
ti¢na potreba ampak odraz njihove druzbene in gospodarske
povezanosti in predvsem medsebojnega zaupanja.

Se dve leti nazaj so bili ob prvem sklicu ti. Berlinske pobude v
Berlinu, na pobudo kanclerke Merklove, obljubljeni veliki in-
frastrukturni projekti v visini petine vrednosti od 12 milijard
evrov, ki jih je Balkanu svecano zagotovil takratni predsednik
EK Barroso.® Srbski PV Vuci¢ je zelo pogumno napovedoval
skupno gradnjo avtocestne povezave Nis-Pristina, prikimaval
mu je kosovski PV Thaci. Po dveh in pol letih se ne dogaja nic.
Srbija ne zmore niti tega, da bi Kosovu dopustila ¢lanstvo v
Unesco, kaj Sele, da bi zmogla skupaj s Kosovom graditi ceste,
ali pabi odigrala vsaj nogometno tekmo sedaj, ko je tudi Ko-
sovo ¢lan UEFA.

Regionalno sodelovanje postaja velik problem Balkana, ker je
vse bolj protokolarno in formalno, z veliko druzinskimi foto-
grafijami in zaklju¢nimi deklaracijami a z malo dosezki. Moc¢-
no zgresena je ze politika srecevanja Berlinskega procesa v
zahodnih prestolnicah namesto v prestolnicah Balkana, kjer
bi imela taka srecanja vecji odmev in najbrz tudi vecji vpliv
na lokalne javnosti.
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Regionalno sodelovanje postaja
velik problem Balkana, ker je vse
bolj protokolarno in formalno, z
veliko druzinskimi fotografijami in
zaklju¢nimi deklaracijami a z malo
dosezkKi.

Slovenija v razmerah obnovljenih
balkanskih napetosti

Zgodovina slovensko-hrvaskih odnosov pric¢a o tem, kako je
Hrvaska pogosto ovirala napredovanje Slovenije na poti v
NATO in EU iz povsem jasnih razlogov; zmanjsati zaostanek
Hrvaske na najmanj$o mozno mero in prepreciti, da bi Slo-
venija postala del zahoda $e preden bi se Hrvaska odtrgala
od Balkana. Nekatera hrvaska lobiranja zoper ,,prezgoden®
vstop Slovenije v NATO so bila pred ¢asom tudi javno razkri-
ta, ve¢ina pa nam bo brzkone ostala prikrita.

Enako velja za Cas vstopanja Slovenije v EU, kjer je bil naj-
bolj eklatanten primer sporazum ,Drnov$ek-Racan®. Ta
sporazum je Slovenija hrvaski strani predlagala po nasvetu
ZDA in tudi EU z namenom, da meja (pa tudi vprasanje NEK
in LB) ne bi vec ovirala obeh drzav pri sodelovanju in vsto-
panju v evroatlantske organizacije. Premier Racan je spora-
zum najprej sprejel, potem pa ga je pod pritiskom iz lastne
stranke (Milanovié) in celotne opozicije (Sanader) zavrnil.
Prevladala je ocena $e vedno vplivne Tudmanove elite, da bo
mejni sporazum Sloveniji omogocil ,beg“ z Balkana, Hrva-

.....

Ze vse od razpada SFRJ je bila noéna mora hrvagke politike
to, da bi se Slovenija prevec oddaljila od balkanskih konflik-
tov in se odlo¢neje prikljucila delovanju srednje in zaho-
dnoevropskih drzav, kamor sodi gospodarsko in bi z nekaj
zelje in volje sodila tudi politicno. Hrvaska pa bi s svojimi
zgodovinskim travmami, s svojimi etni¢nimi spopadi s Srbi-
jo, s svojimi zahtevami do BiH ter liderskimi ambicijamina
Balkanu ostala osamljena. Predvsem pa bi bila brez politic-
ne naveze na Slovenijo znova prepoznana kot del problema-
ti¢nega in nemirnega Balkana, kar je najmanj, kar si katera-
koli hrvaska politika zeli. Za Slovenijo bi bila zato koristna
nacrtna in dosledna ,,depolitizacija® bilateralnih odnosov s
Hrvasko hkrati pa moc¢no povecala politicno sodelovanje z
drzavami zahodne in srednje Evrope, Se zlasti pri temah var-
nosti in migracij ter seveda prihodnosti EU.

Zakljucek

Novim razmeram na Balkanu je potrebno prilagoditi zuna-
njo politiko Slovenije, $e posebej na podrocju gospodarske
diplomacije. Drzave Balkana so bile za Slovenijo dolga leta
pomembna trzisca zato, ker je z njimi dosegala velike pre-
sezke v menjavi. Menjava Slovenije s Hrvasko je v zadnjih
5 letih narasla za vec kot 40 odstotkov, od 2 milijard evrov
2010 do 3.3 milijarde evrov leta 2015, ob tretjinskem pre-
sezku v korist Slovenije. S preostalimi drzavami SFRJ in

Albanijo pa je menjava v zadnjih 5 letih nihala, zrasla pa le

malo, z 2.46 milijard evrov 2010 na 2.65 milijard v 2015, s
prav tako velikim presezkom v korist Slovenije. Podatki so
zgovorni sami po sebi in pricajo, da kapital na Balkanu po-
staja vse bolj previden. Slovenija je v zadnjih 5 letih moc¢no
povecala svojo blagovno menjavo s tujino, posebej z EU, zato
je pomen drzav Balkana upadel in predstavlja le Se slabih 5
odstotkov blagovne menjave Slovenije s tujino.

Nastale razmere in povecana varnostna tveganja narekujejo
previdnost v prvi vrsti pri novih investicijah slovenskih pod-
jetij na Balkanu. Naslednji korak je boljSe zavarovanje ze
obstojecih investicij in proizvodenj. Tretji in skrajen korak
pa je lahko premislek o odprodaji investicij na potencialno
najbolj ogrozenih obmo¢jih. Se bolj pomembna je prilagodi-
tev nacionalne strategije v smeri zagotavljanja vec razvojne
in tehni¢ne pomoci drzavam Balkana in §e ve¢ poudarka na
sodelovanju drzav na podrocju izobrazevanja in sodelovanja
mladih. Pomembna bi bila slovenska pomo¢ pri bogatitvi
medijske ponudbe drzav Balkana in delovanju lokalnih or-
ganizacij civilne druzbe. V trenutne medijske razmere drzav
namre¢ posegajo predvsem politi¢no-propagandne vsebine,
ki prihajajo iz drzav s posebnimi politicnimi interesi, pose-
bej iz Rusije, Turdije in arabskih drzav. Pri tem bi bilo po-
trebno zagotoviti tudi pomo¢ EU.

Viri

! http://ec.europa.eu/eurostat/statistics-explained/index.
php/GDP_per_capita,_consumption_per_capita_and_
price_level_indices

2 http://dataworldbank.org/indicator/NY.GDP.PCAP.CD
3 https://chnm.gmu.edu/1989/items/
* http://www.tradingeconomics.com/

5 http://www.janes.com/article/62690/croatia-receives-
first-oh-58-kiowa-helicopters

¢ http://www.janes.com/article/66503/russia-to-donate-
mig-29s-t-72s-to-serbia

7 http://www.balkaninsight.com/en/article/average-sala-
ries-in-ex-yugoslavia-region

8 http://www.dw.com/sr/berlin-daje-tempo-
evrointegracijama/a-17887856 m

Nastale razmere in povecana varnostna
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/AGOTAVLJANU
KORPORATVNE

VARNOST! JE ZA DRUZBO

= =5 IZJEMINEGA POMENA

ELES je pomemben predstavnik Kriticne infrastrukture v Republiki
Sloveniji. Se posebej je ta pomembnost izrazena zaradi dejstva, da
je podsektor prenosa in proizvodnje elektri¢éne energije tisti, ki ima
neposreden vpliv na ucinkovitost delovanja vseh ostalih delov kriti¢ne
infrastrukture v nasi drzavi in tudi SirSem mednarodnem prostoru. S tega
staliS¢a je obvladovanje tveganj in s tem zagotavljanje neprekinjenosti
delovanja sistema v ELES, kljuéni proces, ne samo v sami druzbi, temve¢ v

Sirsi nacionalno-varnostni dimenziji.

ktroenergetskega omrezja v Republiki Sloveniji,

ki skrbi za varen, zanesljiv in neprekinjen prenos
elektri¢ne energije po Sloveniji in prek meja. Povezuje vse
glavne udelezence v slovenskem elektroenergetskem pre-
nosnem omrezju:

D ruzba ELES je sistemski operater prenosnega ele-

- elektrarne, ki v prenosno omrezje oddajajo elektri¢no
energijo;

- petdistribucijskih podjetij;

- pet vecjih porabnikov, t. i. neposrednih odjemalcev, ki
elektri¢no energijo prevzemajo iz omrezja, ter stiri vecéje
porabnike (Zelezarne in Talum), s statusom zaprtega dis-
tribucijskega sistema.

Za zagotavljanje zanesljivega in neprekinjenega prenosa
elektricne energije v druzbi stratesko, odgovorno in
trajnostno nacrtujemo, gradimo in vzdrzujemo slovensko
visokonapetostno prenosno omrezje na treh napetostnih
nivojih (400 kV, 220 kV in del 110 kV). Ker se infrastruktura
za zagotavljanje elektricne energije uvrséa na sam vrh
kriticne infrastrukture drzavnega pomena v Sloveniji, je
skrb za zagotavljanje varnosti infrastrukture, ki je v lasti
druzbe ELES, izjemno pomembna.

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Za korporativno varnost druzbe ELES
skrbi Sluzba za varnostni sistem in
civilno obrambo

Korporativna varnost je za druzbo ELES zelo pomembno
podroc¢je, saj na delovanje podjetja vplivajo razli¢ni
dejavniki ogrozanja, kot so na primer razli¢ni varnostni

Ker se vdruzbi zavedamo pomena
krepitve korporativne varnosti in
ker zelimo slediti smernicam in
trendom na tem podrocju, nac¢rtujemo
prenovo in krepitev omenjene sluzbe
ter njeno preimenovanje v Sluzbo za
korporativno varnost. V prihodnje

si vdruzbi ELES zelimo doseci
boljso sinergijo med tremi stebri za
doseganje poslovne odli¢nosti — to so
korporativna varnost, integriteta in
upravljanje.



sistemski operater prenosnega elektroenergetskega omreZjo

PREVZEM IZ PRENOSNEGA OMREZIA

Meposredni prevzem iz prenosnega omreijo

S0DO (Sistemski operater distribucijskega sistema)

pianke sba JDS Adronl In Z00G Jesenicn

ZD5 (Zaprti distribucijski sistem)

Slika 1: Vloga druzbe ELES v slovenskem elektroenergetskem sistemu

dogodki v svetu in pri nas, naravne nesrece, drzavni predpisi
in druga ravnanja oblasti ter najrazli¢nejSa druga negativna
odstopanja v druzbi.

Za korporativno varnost v Elesu skrbi Sluzba za varnostni
sistem in civilno obrambo, ki spada neposredno pod vodstvo
druzbe. Med najpomembnejse naloge te sluzbe sodijo skrb
za poslovno varnost druzbe oziroma njeno neprekinjeno
delovanje, kibernetsko varnost ter varnost zaposlenih in
premozenja druzbe. Sistem korporativne varnosti v druzbi
ELES obsega prepoznavanje vseh notranjih in zunanjih tve-
ganj, ki bi lahko ogrozila varnost kriticne infrastrukture drzav-
negapomena ali zaposlenih in s tem ogrozila delovanje druzbe,
ter sistemati¢no nacrtovanje ter doloc¢anje pravnih, organi-

zacijskih, kadrovskih in tehni¢nih ukrepov, ki so namenjeni
ohranitvi reda, spostovanju zakonov in internih predpisov ter
varnosti zaposlenih in premozenja druzbe. Urejen je tako, da
ob skrbi za zagotavljanje dogovorjene varnosti v podjetju ne
ovira izvajanja poslovnih procesov, ki potekajo v Elesu.

Ker se v druzbi zavedamo pomena krepitve korporativne
varnosti in ker zelimo slediti smernicam in trendom na tem
podrodju, nacrtujemo prenovo in krepitev omenjene sluzbe
ter njeno preimenovanje v Sluzbo za korporativno varnost. V
prihodnje sivdruzbi ELES Zelimo doseciboljso sinergijo med
tremi stebri za doseganje poslovne odli¢nosti - to so korpora-
tivna varnost, integriteta in upravljanje.

Slika 2: Zaposleni v RepubliSskem centru vodenja 24 ur na dan in vse dni v letu skrbijo, da prenos elektri¢ne energije poteka
nemoteno.
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Zagotavljanje varnosti kriticne
infrastrukture

Tudi zaposleni prispevajo k zagotavljanju
korporativne varnosti

Za opravljanje osnovne dejavnosti sistemskega operaterja
prenosnega elektroenergetskega omrezja v Republiki Slove-
niji, je zagotavljanje varnosti infrastrukture, opredeljene kot
kriti¢na infrastruktura drzavnega pomena, za druzbo ELES
izjemno pomembno.

Zaucinkovito zascito kriti¢ne infrastrukture je izrednega po-
mena dobro sodelovanje med upravljavci kriti¢ne infrastruk-
ture in drzavnimi institucijami, ki na razli¢nih podrocjih pri-
pravljajo zakonski okvir za u¢inkovito delovanje tega sistema.
Seveda s stanjem in pristopom drzavnih institucij v¢asih ne
moremo biti v celoti zadovoljni. Upamo, da bo novi Zakon o
zasciti kriticne infrastrukture nekatere stvari postavil bolj
jasno in predvsem v smeri bolj usklajenih korakov vseh dele-
znikov na podrocju zascite kriti¢ne infrastrukture. Vsekakor
bi si v Elesu zeleli, da je proces sodelovanja dvosmeren in da
se v doloCenih normativnih aktih uposteva posebnosti in do-
bre prakse, ki jih kot najpomembnejsi sistemski operater na
podroc¢ju kriti¢ne infrastrukture vsekakor imamo.

Posebej velja omeniti, da je nujno potrebno tako v druzbi
ELES in tudi v Republiki Sloveniji pristopiti k Se aktivnejse-
mu upravljanju in obvladovanju kibernetskih in drugih s tem
povezanih tveganj. Zaradi navedenega zelo veliko pricakuje-
mo iz rezultatov evropskega projekta DEFENDER. Izkus$nje
in resitve bodo vsekakor uporabne tudi za druge sistemske
operaterje in upravljavce kriti¢ne infrastrukture v Republiki
Sloveniji.

Seveda pa v druzbi ELES nikakor ne zanemarjamo obvla-
dovanja tveganj, ki jih prinasajo zunanji izvajalci dolocenih
pomembnih procesov. Temu bomo predvsem na podrocju za-
gotavljanja varnostnih storitev v prihodnosti posvecali Se do-
datno pozornost. Zelo pomembno je, da se stratesko vodstvo
zaveda tveganj, ki jih prinasa »outsorcing« klju¢nih storitev.
Zato bo v prihodnje razvoj teh klju¢nih procesov usmerjen v
vecje upravljanje z lastnimi viri.

V druzbi ELES se zavedamo, da so zaposleni najpomembnejsi
vir v druzbi, zato predstavlja varovanje zaposlenih eno izmed
osrednjih nalog Sluzba za varnostni sistem in civilno ob-
rambo. Prav tako pa so zaposleni tudi pomemben steber za
zagotavljanje korporativne varnosti in za uspesno delovanje
druzbe. Varnostna kultura v podjetju je povezana z zado-
voljstvom zaposlenih ter z njihovim primernim usposabljan-
jem. Samo zadovoljen in primerno usposobljen delavec bo
hkrati tudi primerno varnostno ozavescen.

Dandanes, ko je mobilnost kadrov na $tevilnih podrocjih
zelo velika, si v Elesu na razli¢cne nacine prizadevamo za
ustvarjanje ugodnih delovnih pogojev in ohranjanje nizke
stopnje fluktuacije zaposlenih. To nam tudi dobro uspeva,
saj je stopnja nihanja Stevila zaposlenih v druzbi izjemno
nizka. Vsi zaposleni so pri svojem vsakdanjem delu dolzni
upostevati tudi nacela poslovne etike in podjetniske kulture,
ki smo jih ze leta 2013 strnili v Eti¢ni kodeks druzbe ELES ter
seveda vse interne predpise.

Za dvigovanje oziroma krepitev zavedanja o pomenu korpo-
rativne varnosti, v druzbi nacrtujemo tudi usposabljanja za
zaposlene. Zavedamo se namre¢, da imajo druzbe z visoko
varnostno kulturo zaposlenih boljse moznosti in so na dolgi
rok uspesnejs$e pri izpolnjevanju zadanih ciljev. V ta namen
skladno s potrebami oziroma zahtevami veckrat letno orga-
niziramo specializirane interne tecaje in seminarje, preko
katerih ozavescamo zaposlene na kaksen nacin ravnati, da
bodo varnostna tveganja kar najmanjsa. Ozaves¢amo jih tudi
o vlogi posameznika v organizaciji, kajti nezadovoljen posa-
meznik je vedno najsibkejsi clen v varnostni verigi.

Stanovsko zdruzevanje je pomembno

Druzba ELES je tudi eden izmed korporacijskih ¢lanov Slo-
venskega zdruzenja korporativne varnosti. Ocenjujemo, daje
stanovsko zdruZevanje ter izmenjevanje dobrih praks in izku-
senj med slovenskimi podjetji in organizacijami priloZnost za
napredek tako na podrocju lastnega dvigovanja korporativne
varnosti kot na podrocju dvigovanja zavedanja o pomenu kor-
porativne varnosti v $irsi druzbi.

Evropski projekt »Defender« za zascito elektroenergetske kriti¢ne infrastrukture

Druzba ELES, Institut »Jozef Stefan« in Institut za korporativne varnostne studije so v okviru medn-

arodnega konzorcija, ki ga vodi italijansko podjetje Engineering, uspeli pridobiti priblizno milijon evrov
evropskih sredstev za projekt na podrocju zascite elektroenergetske kriti¢ne infrastrukture.

Cilj projekta Defender (Defending the European Energy Infrastructures) je vzpostavitev sistema ugot-

avljanja medsebojne odvisnosti in implementacija podatkov, ki se generirajo na vseh ravneh in vrstah in-
frastrukture in storitev druzbe ELES (TSO, kriti¢na infrastruktura, kriti¢ne storitve) ter na podlagi tega
vzpostaviti model medsebojne odvisnosti podatkov, jih analizirati in vzpostaviti model kompleksnega
reagiranja na dano situacijo z vklju¢evanjem vseh dejavnikov druzbe in vezanih deleznikov.

Druzba ELES je v okviru prijave projekta postala eden od veznih ¢lenov med partnerji projekta in pomem-

ben promotor projekta. Priprava prijave projekta pa je prispevala tudi k vzpostavitvi edinstvenega sode-
lovanja med druzbo ELES, Institutom »Jozef Stefan« in Institutom za korporativne varnostne studije na

podrocju kriti¢ne infrastrukture.m
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Dusan Dular! visji strokovni svetovalec generalnega direktorja
pooblascenec za informacijsko varnost? in neprekinjeno poslovanje

v Krki, d. d., Novo mesto
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Krka d.d. postaja s svojim Sirjenjem poslovanja globalna korporacija, ki je
izpostavljena celemu nizu tveganj katerega pred njo postavlja dinamic¢no
varnostno okolje. Informacijska varnost in neprekinjeno poslovanje s
tem postajata pomembno orodje v rokah strateSskega managementa, ki mu
omogoca uc¢inkovitejse obvladovanje tveganj.

Krka d.d. je pomembno globalno
podjetje. Kako pomembno je zago-
tavljanje neprekinjenosti vase proi-
zvodnje?

Kot verjetno v vsaki proizvodni organi-
zaciji, je tudi v Krki zagotavljanje nepre-
kinjenosti poslovanja klju¢nega pome-
na, saj vsak dan izgubljene proizvodnje,
predvsem pa prodaje, ni ve¢ mozno v
celoti nadomestiti. Bolniki sicer nepo-
sredno ne bi bili ogrozeni, bi pa Krka
izgubila ugled in zaupanje svojih strank.

Nezmoznost dobave pa lahko pomeni
tudi neposredno izgubo kupcev. Pogod-
beni partnerji zaradi svojega zagota-
vljanja neprekinjenosti poslovanja to
zahtevajo tudi od Krke in izvajanje teh
zahtev tudi redno preverjajo. Zato smo
zapisali, da je osnovni cilj, ki mu mora
slediti UNP (upravljanje neprekinjene-
ga poslovanja), da v izrednih oz. kriznih
razmerah z obstojec¢im asortimajem,
obstojec¢imi kapacitetami, obstojec¢imi
dobavitelji, obstojec¢imi viri (cloveski,
financni, energetski, informacijski, ...
zadovoljimo obstojece kupce.

Kot verjetno v vsaki proizvodni organizaciji, je tudi
v Krki zagotavljanje neprekinjenosti poslovanja
kljuénega pomena, saj vsak dan izgubljene
proizvodnje, predvsem pa prodaje, ni ve¢ mozno

v celoti nadomestiti.

Pri zagotavljanju neprekinjenosti poslo-
vanja je na prvem mestu izvajanje pre-
ventivnih ukrepov, da do katastrofalnih
dogodkov sploh ne pride in vgrajevanje
potrebne ravni robustnosti delovanja
procesov, ki zmanj$uje obcutljivost pro-
cesov na velike motnje, kot so npr. redun-
danca, zamenljivost kadra in podobno.
Kljub temu prihaja do izrednih dogodkov,
zato je zelo pomemben ucinkovit odziv
na nesreco /katastrofo s ciljem zmanjse-
vanja posledic. Sele nato pridejo na vrsto
vnaprej pripravljeni nacrti neprekinje-
nega poslovanja, ki z Ze omenjeno vgra-
jeno robustnostjo procesov in dodatnimi
ukrepi omogocijo delovanje procesov v
nacrtovanem obsegu v ¢asu od »pogasitve
pozara« do normalizacije stanja.

! Imenovani je ¢lan Slovenskega zdruzenja za korporativno varnost.
2 Imenovani se v okviru informacijske varnosti ponasa tudi z naslednjimi referencami CIS-SIQ Information Security Auditor, CIS-SIQ Information Security Manager in BSI-

Business Continuity Management Systems Lead Auditor.

Konkretno se ukvarjate z ocenjeva-
njem tveganj in zagotavljanjem ukre-
pov za neprekinjenost delovanja po-
slovnega procesa. Kako pomembna
je standardizacija tega podrocja za
obvladljivost delovanja tega komple-
ksnega procesa?

Vsaka standardizacija je posebno v veli-
kih podjetjih $e kako pomembna. Vsak
proces je sicer odgovoren za obvladova-
nje svojih tveganj, je pa pomembno, da
se vsi procesi tveganja obravnavajo stal-
no na podoben nacin da, jih merijo/ oce-
njujejo z enakimi oz. vsaj primerljivimi
merili. Le na ta nacin lahko na nivoju
celotne organizacije dolo¢imo prave pri-
oritete za zmanj$evanje tveganj.



Ali lahko prekomerna standardizaci-
ja zacne omejevati osnovni poslovni
proces in proznost sistema nepreki-
njenega upravljanja v stalno spremi-
njajoc¢em varnostnem okolju?

Raziskave kazejo, da je podobno kot v
Krki, obvladovanje tveganj v vecini pro-
izvodnih organizacij urejeno po podro-
¢jih, t.i. silosih. Na ta nacin delovanja
nas napeljujejo razli¢ni standardi in
priporocila dobrih praks, ki nekako vsak
po svoje zapovedujejo obvladovanje tve-
ganj po posameznih podroéjih. Ce pogle-
damo razli¢na podroc¢ja, kot so npr. tve-
ganja s podrocja varnosti in zdravja pri
delu, okoljska tveganja, tveganja infor-
macijske varnosti in varovanja osebnih
podatkov, finan¢na tveganja, tveganja
zagotavljanja kvalitete konc¢nih izdel-
kov, tveganja zagotavljanja medijev za
proizvodnjo, tveganja dobave/dobavi-
teljev, splo$na varnostna tveganja (npr.
pozar, eksplozija, vlom),... vse nasteto je
prakti¢no nemogoce »stlaciti« v en kos,
pod en standard, v eno metodologijo.
Stopnje zavesti in nacini upravljanja/
vodenja procesov s pomocjo obvlado-
vanja tveganj so razli¢ni. Ce bi stremeli

k preveliki standardizaciji, lahko zavre-
mo kreativnost v posameznih procesih
ali posameznikih. Prevelika notranja
reguliranost/ formalizacija podrobnih
postopkov za obvladovanje posameznih
tveganj je lahko ovira za uvajanje novo-
sti, ali pa izgovor. Je pa zelo pomembno,
da obstajajo zapisi o dejanskem izvaja-
nju obvladovanja tveganj v procesih. Tu
mislim na zapisane pristope/ metodolo-
gije, rezultate posameznih ocen tveganj,
morebitne ukrepe in spremljanje izvaja-
nja ukrepov.

Vse nove verzije ISO standardov po-
stavljajo upravljanje tveganj kot eno
od kljuc¢nih orodij za uspesno vodenje
organizacij. Priporocajo uporabo ne-
kaj osnovnih pristopov kot je npr. ISO
31000, sicer pa prepuscajo vsaki organi-
zaciji, da na svoj nacin prepoznava tve-
ganja, jih ocenjuje in obvladuje. V vsaki
(uspesni) organizaciji obvladujemo tve-
ganja pa Ce temu recemo tako ali ne. Ko
imamo npr. tezave, iS¢emo vzroke (tve-
ganja), ocenjujemo posledice (stopnje
tveganja), sprejemamo ukrepe (zmanj-
Sanje tveganj na sprejemljivo raven) in
spremljamo njihovo realizacijo. Vse sku-

paj je lahko zapisano v razli¢nih oblikah,
od zapisnikov sestankov do projektne
dokumentacije, odvisno od obseznosti
problema. Bistvo je pravocasno preven-
tivno vpeljevanje ukrepov za zmanjse-
vanje tveganj. Poleg nekaj generi¢nih/
tradicionalnih pristopov/ metod ocenje-
vanja tveganj poznamo tudi na desetine
drugih metod (kvalitativnih, pol-kvan-
titativnih in kvantitativnih). Katera je
najprimernej$a? Odgovor ni enostaven.
Morda je problem tudi v tem, da jih ne
poznamo dovolj.

Moje mnenje je torej, da ne smemo pre-
tiravati s standardizacijo, moramo pa
imeti z najvisjega nivoja delovanja or-
ganizacije pregled nad tem, ali sploh oz.
kako posamezni procesi obvladujejo tve-
ganja, katerih lastniki so. V vecjih podje-
tjih je slej ko prej za vse to potrebna po-
sebna funkcija (organizacijska enota), ki
celotno podjetje spodbuja k vodenju s
pomocjo upravljanja tveganj, postavlja
enotne kriterije za vrednotenje tveganj,
skrbi za skupni katalog tveganj na nivoju
podjetja, procesom pomaga pri izboru
najbolj primernih metodologij in tehnik,
ima nadzor nad izvajanjem vseh ocen
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tveganj, ima nadzor na izvajanjem vseh
ukrepov in u¢inkovitostjo izvedbe ukre-
pov, vodstvu zagotavljala azurni pregled
najvecjih tveganj,... seveda mora biti vse
skupaj podprto s primernim orodjem za
podporo sistemu obvladovanja tveganj.

Nam lahko zaupate kaksen pomen
ima po vasem mnenju korporativna
varnost v procesu zagotavljanja ne-
prekinjenosti delovanja organizacije?

V Krki je sluzba, ki obvladuje korpora-
tivno varnost, globoko vpletena v ne-
prekinjenost poslovanja predvsem na
podroc¢ju preventivnega delovanja pri
preprecevanju katastrofalnih scenari-
jev, kot so npr. pozari in eksplozije. V nji-
hovi domeni je obvladovanje Kklasi¢nih
tveganj, ki ogrozajo imetje Krke. Za cca
20 tveganj, kot so pozar, eksplozija, vdo-
ri, vlomi, itd,, izvajajo oceno varnostne
ogrozenosti vseh stavb in delovnih pro-
cesov, predlagajo in izvajajo ukrepe za
zmanjs$evanje tveganj, izvajajo izobraze-
vanja/ usposabljanja in preverjanja za-
poslenih glede poznavanja in izvajanja
preventivnih varnostnih ukrepov. Zelo
pomembna je njihova skrb za vzpostavi-
tev in delovanje sistemov aktivne zasci-
te, ki npr. v primeru pozara avtomatsko,
brez prisotnosti gasilcev, gasijo pozar.

Drugo pomembno podrocje pa je odziv
na morebitno veliko nesreco/katastro-

i
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Da, korporativna varnost ima veliko vlogo pri
zagotavljanju neprekinjenosti poslovanja, predvsem
vizvajanju preventivnih ukrepov s ciljem povecanja
odpornosti na velike groznje in na drugi strani pri
odzivu naincidente/ nesrece s ciljem preprecevanja/
zmanjsanja posledic nesrece/ katastrofe.

fo. Varnostna sluzba obvladuje celotni
sistem alarmiranja in obvesc¢anja ob ne-
srecah. V sklopu korporativne varnosti
je tudi lastna poklicna gasilska enota, z
ustrezno opremo in stalno pripravljeno-
stjo, ki prva intervenira v primeru vecjih
nesrec¢. Korporativna varnost skrbi tudi
za pripravo nacrtov zascite in reSevanja,
ki se lahko aktivirajo ob vecjih nesrecah.

Ne smemo pa pozabiti tudi na zagota-
vljanje varnosti in zdravja pri delu, saj so
zaposleni eden od klju¢nih virov pri za-
gotavljanju neprekinjenosti poslovanja.

Da, korporativna varnost ima veliko
vlogo pri zagotavljanju neprekinjenosti
poslovanja, predvsem v izvajanju pre-
ventivnih ukrepov s ciljem povecanja
odpornosti na velike groznje in na drugi
strani pri odzivu na incidente/ nesrece
s ciljem preprecevanja/ zmanjsanja po-
sledic nesrece/ katastrofe.

L]

Menite, da bi se morala za uéinkovi-
tejSe obvladovanje varnostnih tve-
ganj informacijska varnost tesneje
povezovati s korporativno varnostjo?

Seveda, informacijska varnost in korpo-
rativna varnost morata tesno sodelovati.
Ce pogledamo standard ISO 27002 je za
izvajanje zahtev v poglavju 11.1. Varova-
na obmocja odgovorna predvsem Kkor-
porativna varnost. Tu mislim na fiziéno
varovanje, pristopno kontrolo, varova-
nje pisarn, sob in naprav, zascita pred
zunanjimi groznjami,... Vse je povezano
tudi z zagotavljanjem varovanja infor-
macij. V Krki pri varnostni oceni vsake
stavbe, ki jo izvaja korporativna varnost,
ocenjujemo tudi vpliv posameznih gro-
zenj na razpolozljivost, celovitost in za-
upnost dokumentov/ informacij, ki se
fizi¢no nahajajo v stavbi ali posebej izpo-
stavljenih prostorih z visjim varnostnim
tveganjem.




Kako je po vasSi oceni pomembna
organizacijska in predvsem varno-
stna kultura pri zagotavljanju ne-
prekinjenosti delovanja? Ali temu
v organizaciji posvecate pomembno
pozornost?

Kultura, tudi varnostna, je nekaj, kar
ustvarjamo skozi leta. Zavedanje o po-
menu predvsem zascCite, varovanja in za-
gotavljanja delovanja kljucnih procesov
je v Krki prisotna verjetno Ze od njene
ustanovitve. Ko smo se odlo¢ili, da vzpo-
stavimo sistem upravljanja neprekinje-
nega poslovanja v skladu s standardom,
je bil prvi korak t.i. »analiza vrzeli«, ki je
pokazala, da imamo vzpostavljene prak-
ti¢no vse zahteve standarda s podrocja
preventivnega delovanja, ozave$canja,
povecevanja odpornosti na velike mo-
tnje, alarmiranja, ukrepanja ob velikih
nesrecah, obvescanja javnosti, presoja-
nja in verjetno $e kaj. Tudi na podrodju
nacrtov neprekinjenega poslovanja, je
bilo pripravljenih ze veliko ukrepov, s
pomocjo katerih bi lahko posamezni

kljucni procesi zagotavljali svojo ne-
prekinjenost delovanja v primeru poja-
va velikih nesrec¢/ katastrof. To kaze na
to, da je bila varnostna kultura tudi na
podro¢ju neprekinjenosti poslovanja
ze od nekdaj na visokem nivoju. Skozi
izvajanje projekta vzpostavitve sistema
upravljanja neprekinjenega poslovanja
se je to zavedanje zaposlenih in vodilnih
v procesih Se okrepilo predvsem glede
smiselnosti priprave in testiranj samih
nacrtov neprekinjenega poslovanja.

Je vlaganje v izobraZevanje in uspo-
sabljanje kadrovskih potencialov
lahko tista potrebna kakovost, ki
tudi na podrocju varnostnega zave-
danja lo¢i uspesna podjetja od pov-
prec¢nih?

Izobrazevanje kadrov je seveda predpo-
g0j, da postanes in ostanes uspesno pod-
jetje. V Krki v internem izobrazevanju
posvecamo veliko pozornost tudiizobra-
Zevanju in dvigovanju zavesti na raznih
podroc¢jih povezanih z varnostjo, kot so

Izobrazevanje kadrov je seveda predpogoj, da
postanes in ostanes uspesno podjetje. V Krki
vinternem izobrazevanju posvecamo veliko
pozornost tudi izobrazevanju in dvigovanju
zavesti na raznih podrocjih povezanih z varnostjo.
Zaposleni se morajo zavedati, da so kljucni pri
izvajanju varnostnih ukrepov oz. so najvecja
nevarnost oni sami, e teh ukrepov ne izvajajo.

npr. varnost pri zagotavljanju kakovosti
kon¢nega izdelka, varnost in zdravje pri
delu, varstvo pred pozarom in eksplozi-
jo, informacijska varnost, okoljska var-
nost, itd. Zaposleni se morajo zavedati,
da so kljuéni pri izvajanju varnostnih
ukrepov oz. so najvecja nevarnost oni
sami, e teh ukrepov ne izvajajo.

Seveda je pred tem potrebno zavedanje
vodstva podjetja, ki mora tovrstne aktiv-
nosti in pristope spodbujati, zagotavljati
resurse in tudi kontrolirati.

Posebno podrocje izobrazevanja in
usposabljanja pa so znanja povezana z
upravljanjem tveganj oz. neprekinjenim
poslovanjem v procesih dela. Zaposle-
ni obicajno z lastno iniciativo in samo
usposabljanjem pridobijo potrebna zna-
nja o nac¢inu obvladovanja in primernih
metodologijah za obvladovanje tveganj
v njihovih procesih. V primeru, da ob-
stajajo moznosti izobrazevanja in uspo-
sabljanja s tega podrocja zunaj Krke,
spodbujamo in omogoc¢amo tudi to obli-
ko izobrazevanja. V vecjih podjetjih je
smiselno razmisljati o specializiranih
kadrih, ki s poznavanjem metodologij in
orodij in poznavanjem dejanskih praks
v samem podjetju lahko s prenosom do-
brih praks (lastnih ali tujih) prispevajo k
bolj uc¢inkovitemu obvladovanju tveganj
v procesih in s tem na splosno v celotni
organizaciji .

Ste tudi eden od pomembnih ¢lanov
Slovenskega zdruzenja korporativne
varnosti. Menite, da so take oblike
zdruzevanja strokovnjakov s podro-
¢ja korporativne varnosti potrebna
in lahko prinesejo v nas prostor do-
datno kvaliteto?

Preprican sem, da so take oblike zdru-
zevanja strokovnjakov v vseh strokah
pomembne, drugace ne bi bil ¢lan zdru-
zenja. Ko je ICS pred leti ustanovil v
bistvu prvo zdruzenje na podrocju kor-
porativne varnosti, sem se mu kmalu
pridruzil, saj je predvsem neformalno
izmenjevanje izkusenj s kolegi iz zdru-
zenja zelo pomembno, da pridobis nove
ideje, znanja ali pa dobi$ potrditev, da
je tisto, kar delas, delezno pozornosti
in odobravanja tudi s strani stanovskih
kolegov. Najdragocenejse pa so gotovo
zgledne prakse, ki jih ¢lanom zdruzenja
omogocajo obiski organizacij, saj jih si-
cer nimamo priloznosti pogledati s tega
zornega kota. m
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Avtorica: Natasa Klenovsek Arh, univ. dipl. ing. rac. in inf., mag,. dr. inf*

"Optimizacija procesov, tehnicni pregled in nadzor, moznost hitre prilagoditve,
varnost in stabilnost velikih ali manjsih objektov.” Vse to so nujne zahteve
danasnjih vse bolj zapletenih sistemov, ce Zelimo zagotoviti ustrezno tehni¢no
varovanje. Zato smo v pregled vzeli enega izmed ponudnikov tovrstnih resitev,
to je alarmno-nadzorni grafi¢ni sistem Zarja AMS.

rganizirano vodenje, upravlja-
O nje in nadziranje si v danasnjem

Casu tezko predstavljamo brez
sodobnih informacijsko komunikacij-
skih tehnologij. Da lahko zagotovimo
ustrezno kakovost in varnost celotnega
sistema, je izrednega pomena zajemanje
podatkov vrealnem ¢asu, s pomocjo Cesa
lahko nudimo celotno podporo procesu
odlocanja.

Vsaka organizacija, predvsem pa pod-
jetja, kjer so visoka tveganja za napake,
zaradi kompleksnosti proizvodnih pro-
cesov (kemic¢na industrija, farmacija,
proizvodnja elektricne energije, skla-
disc¢a...), bi morala sistem upravljanja
z alarmi, obravnavati z najvisjo mozno
prioriteto in kot sestavni del njihovega
proizvodnega obrata.

Potrebam po celovitem nadzoru in upra-
vljanju tehni¢nega varovanja sledi tudi
podjetje Zarja Elektronika, ki je zahva-
ljujo¢ dolgoletnim izku$njam na podro-
¢ju razvoja sistemov tehni¢nega varova-
nja, razvila napreden alarmno-nadzorni
grafi¢ni sistem Zarja AMS.

V podjetju smo opravili osnovni varno-
stipregled sistema Zarja AMS na podlagi
smernic standarda ISO/IEC 27001, pri
¢emer smo uporabili razlicne tehnike
tovrstnih varnostnih pregledov.

Alarmno-nadzorni graficni
sistem Zarja AMS

Je produkt lastnega znanja in omogoca
vsem deleznikom (operaterjem varno-
stnih nadzornih centrov, odgovornim
v podjetjih ali ustanovah, gasilsko re-
Sevalnim sluzbam...) prikaz statusa in
upravljanje z integriranimi sistemi pre-
ko enotnega graficnega vmesnika.

Sistem Zarja AMS temelji na SCADA sis-
temu, ki predstavlja glavne funkcije pro-
gramske opreme Zarja AMS:

Alarmno-nadzorni grafi¢ni sistem Zarja AMS
predstavlja celovito resitev na podrocju tehni¢nega
varovanja, ki pokriva Sirok spekter razli¢nih sistemov.

*avtorica je ¢lanica Slovenskega zdruzenja korporativne varnosti

S (Supervisiory) — nadzor
C (Contro) - kontrola

A (and) -in

D (Data) - podatkovni

A (Acquisition) - zajem.

SCADA preko razli¢nih standardnih ko-
munikacijskih povezav prejema podatke
o stanju naprav ter jih ustrezno obrav-
nava v smislu pregleda, razvrs¢anja in
arhiviranja v kronoloske liste dogodkov.
Sistem Zarja AMS omogoca vec nivojski
grafi¢ni prikaz to¢nega mesta alarma na
grafi¢ni mapi, mogoca je verifikacija, ki
omogoca deleznikom primerno ukrepa-
nje na podlagi informacij, ki jih sistem
generira in takojsne izvajanje ustreznih
postopkov.

Sistem Zarja AMS omogoca povezavo
razlicnih naprav tehnic¢ne zascite (ja-
vljanja pozara, vloma, kontrole dostopa,
registracije delovnega casa, video-nad-
zornih sistemov) v enoten sistem pri-
kaza in upravljanja. Sistem je najpogo-
steje postavljen v varnostno nadzornem
centru naro¢nika na centralnem racu-
nalniku in tako omogoca upravljanje in
nadzorovanje sistemov tehni¢ne zascite
z enega mesta. Zarja AMS omogoca pri-
kaz zive slike in posnetkov digitalnih
snemalnikov, krmiljenje video-nadzor-
nega sistema vkljucno z obracanjem in
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krmiljenjem objektiva kamer, kontrolo
dostopa ob pozarnih alarmih in viomnih
dogodkih ter povezovanje naprav teh-
nic¢ne zascite razli¢cnih modelov in pro-
izvajalcev ter prikljucitev in krmiljenje
razli¢nih sistemov upravljanja objektov
(prezracevalnih in klimatskih sistemov,
dvigal, toplotnih postaj, sistemov osve-
tlitve, svetlobnih znakov...) preko raz-
li¢cnih standardnih povezav (ModBus ,
TCP/IP, Profibus DP...).

Varnostni vidik

V pogovoru z odgovornimi v podjetju
Zarja Elektronika smo bili seznanjeni,
da imajo v praksi najvec sistemov Zarja
AMS implementiranih v internih zapr-

tih sistemih naroc¢nikov in niso dose-
gljivi preko interneta.

V Casu testiranja sistema Zarja AMS,
smo do graficno-nadzornega vmesnika
dostopali iz oddaljene lokacije preko
spletnega brskalnika. Vmesnik je bil
dostopen preko http protokola, pri Ce-
mer smo uspeli ujeti nekatere obcutlji-
ve podatke v berljivi obliki, vendar pa
podjetje za naroc¢nika, v primeru zuna-
njega dostopa, poskrbi za https dostop,
ki predstavlja varno razlic¢ico http pro-
tokola, kjer je komunikacija med sple-
tnim brskalnikom in spletno aplikacijo
zas$Citena, Cesar pa v tem primeru ni-
smo testirali.

Uporabnik se prijavi z uporabniskim
imenom in geslom, pri ¢cemer se upo-
Steva nacelo »least privilege«, kar po-
meni, da uporabnik dostopa samo do
tistih funkcionalnosti, ki so potrebne
za opravljanje njegovega dela. Testirali
smo dostop z veckratnim poskusanjem
naklju¢nega uporabniskega imena in ge-
sla, pri cemer nismo bili opozorjeni, da
smo prekoracili dovoljeno $tevilo more-
bitnih napacnih prijav, s ¢imer bi lahko
za Kkrajsi ¢as onemogocili ugotavljanje
prijavnih podatkov in tako otezili izved-
bo napada nepooblasc¢enega vstopa v
sistem z ugotavljanjem prijavnih podat-
kov. Omenjena varnostna vrzel bi lahko
postala tveganje v primeru moznosti
dostopa iz svetovnega spleta, zato v Zar-
ji ze razmisljajo tudi o uvedbi politike
upravljanja in varovanja gesel v grafic¢-
no-nadzorni vimesnik Zarja AMS.

Varnost spletnega vmesnika smo preve-
rili z vrivanjem stavkov SQL (ang. »SQL
Injection«), pri cemer nismo bili uspe-
$ni. Po pregledu dnevniskih zapisov,
skupaj z odgovorno osebo podjetja Zarja
Elektronika, smo ugotovili, da so posku-
si bili zabelezeni, vendar pa administra-
tor o tem ni bil posebej obvescen, kar
pomeni, ¢e administrator ne spremlja
dnevniskih zapisov, ne ve, da se je zgodil
poskus napada. Vsekakor pa je tovrstna
za$cita veliko bolj smiselna, ko bo omo-
gocen dostop iz svetovnega spletna.



Sistem Zarja AMS je mogoce povezati
preko naroc¢nikovih spletnih povezav
ali preko mobilnega LTE/4G omrez-
ja v ZARJINO obla¢no storitev preko
IP VPN storitev. Povezava se vzpostavi
preko fiksnega ali mobilnega interneta,
vendar skozi varen IPSec tunel. V pri-
meru uporabe mobilnega interneta je
dostop omogocen samo prek SIM kartic,
ki jih ZARJA elektronika vnaprej doloci.
Konkretno to pomeni, da ce ima reseval-
no gasilska sluzba tabli¢ni ra¢unalnik s
SIM kartico dolo¢eno s strani Zarja Ele-
ktronike, se lahko pripadniki le-te preko
VPN povezave povezejo v oblac¢no stori-

Intermo omreZje naroadnika

tevin Ze med potjo na samo intervencijo
dostopajo do potrebnih informacij (po-
zarni nacrt..). Je pa potrebno pri vzpo-
stavitvi VPN povezav upostevati vsa var-
nostna priporocdila (265 bitno Sifriranje,
uporaba L2TP/IPsec protokolov...).

1z uporabniskega vidika, je vimesnik do-
kaj razumljiv, kjer so funkcionalnosti
dosegljive preko smiselno ponazarja-
joc¢ih ikon. Vendar pa je del graficnega
prikaza, ki predstavlja izpis iskanja in
dnevniske zapise, manj prijazen do upo-
rabnika, zaradi Cesar v Zarji Ze poteka
grafi¢na prenova le-tega.

PoZzama
centrala

VARNOSTNO
NADZORNI
CENTER

MODBUS

TCPIP TCPAP

OmreZno
Stikalo/prekiopnik

ZARJA

Ce povzamemo...

OmreZno stikalo ISP

Podjetje Zarja Elektronika je s svojimi
storitvami na trgu prisotna ze od leta
1969 in z izkusnjami iz terena in kon-
zervativno varnostno politiko uspesno
krmari med izzivi trga in potrebami
narocnikov. Alarmno-nadzorni grafi¢ni
sistem Zarja AMS predstavlja celovito
resitev na podrocju tehni¢nega varova-
nja, ki pokriva Sirok spekter razli¢nih
sistemov. Zarja AMS je odziv na sodobne
case, ko je potrebno zdruziti in optimi-
zirati upravljanje vec sistemov tehni¢ne
za$Cite in upravljanja sistemov objek-
tov v eno celoto in obenem omogociti
varen in ucinkovit dostop do potrebnih
informacij vsem deleznikom v sistemu.
Menimo, da so z vidika informacijske
varnosti na dobri poti, vendar se je po-
trebno zavedati vseh vidikov moznosti
ogrozanja informacijske varnosti, zato
je potrebno spremljati, nadzirati in se
pravocasno odzivati naizzive, ki jim jih v
prihodnosti vsekakor ne bo zmanjkalo.m

ZARJA AMS
oblak

Tablicni
ratunalnik
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VARNOST V HOT

NDUS TRIJI— Gradnik
<Konkurencne prednost

—[ oK

drzave In posamezne destinacie

Ze dolgo je povsem jasno, da je varnost - poleg cene in kakovosti - sestavni
del turisticne ponudbe. V okoliséinah povecanja globalnih in regionalnih
varnostnih grozenj ter vse vecjih tezav obvladovanja varnostnih tveganj pa
varnost postaja stalnica in dejanska potreba v posodabljanju varnostnih
arhitektur v turisticnih nastanitvenih objektih in v drugih turisti¢nih
storitvah in destinacijah. Kajti varnostne razmere so se zacele spreminjati
tudi v Evropi, ki je bila leta 2013 vodilna svetovna turisti¢na destinacija,
katero je obiskalo 560 milijonov mednarodnih potnikov.

uristi so se v Evropi, s kakovostjo
I in varnostjo turisti¢nih storitev,
pocutili varne in zadovoljne. Iz
Zelene knjige Varnost turisticnih nasta-
nitvenih storitev je razvidno, da je Evrop-
ska komisija Ze leta 2010 za ohranitev in
okrepitev svetovnega vodilnega polozaja
Evrope v turizmu sprejela sporocilo o ce-
loviti strategiji za povecanje konkurenc-
nosti turisticne industrije. Sestavni del
ukrepov v tem sporocilu je tudi varnost
turisticnih nastanitvenih zmogljivosti.
Kajti le ustrezna in ucinkovita stopnja
varnosti poveca zaupanje potro$nikov in
okrepi rast z ustvarjanjem ugodnega oko-
lja za bivanje in koris¢enje celovite turi-
sticne ponudbe. Zagotavljanje varnosti
hotelov je potemtakem kljucna sestavina
varnosti v turizmu kot prepoznavni in
najbolj obsezni gospodarski dejavnosti.

V Evropi je Slovenija - z vidika teroriz-
ma - ena od najbolj varnih drzav. To pa ni
razlog, da bi varnost razumeli in obravna-
vali na lahkoten in samoumeven nacin,
kajti varnostne razmere se tudi z vidika
terorizma lahko v hipu spremenijo. Pa ne
gre samo za terorizem. Varnost je treba

Priizboru turisti¢ne destinacije in konkretnega hotela
ljudje vse bolj pogosto razmisljamo o varnostnem
vidiku, ki predstavlja vse vecjo tezo pri kon¢ni
odlocitvi o izboru lokacije zacasnega dopustniskega ali
poslovnega bivanja. To je lahko eden od pomembnejsih
izzivov turisticnih agencij in hotelirjev, kako varnostni
vidik izrabiti za konkurenc¢no prednost in celovitost

turisti¢ne ponudbe.

razumeti zelo kompleksno (nesrece, kla-
si¢ni in organiziran kriminal, korupcija,
afere, stavke idr.) kamor uvr$¢amo tudi
katastrofalne in Sokantne posledice ka-
kénega varnostnega incidenta oziroma
izrednega dogodka. S tega zornega kota je
treba obravnavati tudi varnost v hotelski
industriji. Pri izboru turisticne destina-
cije in konkretnega hotela ljudje vse bolj
pogosto razmisljamo o varnostnem vidi-
ku, ki predstavlja vse vecjo tezo pri kon¢ni
odlocitvi o izboru lokacije zacasnega do-
pustniskega ali poslovnega bivanja. To je
lahko eden od pomembnejsih izzivov tu-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

risti¢nih agencij in hotelirjev, kako varno-
stni vidik izrabiti za konkurencno pred-
nost in celovitost turisti¢ne ponudbe.

Pri razmis$ljanju o varnosti v hotelih in
hotelskih kompleksih, najprej pomislimo
na analizo ogrozenosti in varnostnih tve-
ganj vmakro in mikro okolju vkaterem se
hotel nahaja. Makro vidik analizira Sirse
okolje (drzava, politi¢na situacija, sto-
pnja kriminalitete, zdravstvene razmere,
podnebje, zracno, cestno in pomorsko
infrastrukturo ipd.), mikro vidik pa ozje
okolje hotela (Iokalna skupnost, lokalna
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stopnja kriminalitete, zdravstvena oskr-
ba, lokalna infrastruktura, neposredna
okolica in lokacija hotela, osebje ipd.). Ze
ta osnovna analiza lahko posamezniku
zagotavlja klju¢ne informacije o izboru
lokacije njegovega zaCasnega bivanja.
Izjemno pomembno je torej, kako je v
ponudbi hotelirja predstavljen varnostni
vidik in na kaksen nacin so obvladovana
varnostna tveganja.

Za zagotavljanje optimalne stopnje var-
nosti hotela je potrebno vzpostaviti ce-
lovit sistem varnostnih ukrepov, ki je
po eni strani »gostu prijazen«, po drugi
strani pa zagotavlja optimalno obvlado-
vanje ogrozenosti in tveganj. Pomemben
segment pri dolgoro¢nem zagotavljanju
optimalne stopnje varnosti predstavlja
krovna varnostna politika, politike za
posamezna podrocja varnosti in uvede-
ni varnostni standardi. Pri nac¢rtovanju
optimalne varnosti moramo izhajati iz
sistemskega pristopa in upostevati ¢im
§irsi nabor vidikov, ki vplivajo na varnost
hotela. Pri tem je nujno upostevanje za-
konodaje, zahtev in podpore drzavnih
organov in lokalne skupnosti (zdravstve-
na oskrba, policija, lokalno redarstvo,
lokalne varnostne sluzbe ipd.), makro in
mikro okolje, kulturno in versko okolje,
arhitekturne ureditve lokacije in objek-
tov, dejavnosti, organizacije in ponudbe

(osnovne in dodatne) hotela, strojnih,
elektro in drugih instalacij, energetske
podpore, ciljnih skupin gostov in nena-
zadnje nabora moznih organizacijskih,
fizi¢nih in tehni¢nih varnostnih resitev.
Zakonodaja, zahteve okolja in lokalne
skupnosti, makro in mikro okolje ter kul-
turno in versko okolje predstavljajo te-
meljna izhodi$ca oziroma nujni okvir za
vzpostavljanje in delovanje varnostnega
sistema.

Arhitekturna wureditev lokacije in
objektov lahko Ze predstavlja prvo oviro
prinacrtovanju varnostnega sistema. Gre
za problematiko nadzorovanja dostopov
do lokacije in objektov, vhodov/izstopov
v/iz lokacije in objektov, spremljanja gi-
banja vozil, blaga in oseb na lokaciji in
znotraj posameznih objektov, nadzoro-
vanja objektov in opreme, shranjevanja
vrednosti, evakuacije v primeru izrednih
dogodkov ipd. Pri iskanju ustreznega na-
bora varnostnih resitev je iz tega vidika
potrebno tudi upostevati skladnostizbra-
nih resitev z arhitekturnimi resitvami.
Pri tem mislimo tudi na estetsko podobo
elementov mehanske zaséite, elementov
sistemov tehni¢nega varovanja, unifor-
miranost in delovna mesta varnostnega
osebja ter zagotavljanje intervencijskih
potido hotela.

1z organizacijskega vidika je potrebno
upostevati dejstvo, da sestavni del sodob-
nega poslovnega okolja predstavlja tudi
podrocje varnosti, ki mora biti vpeto v
strateski nivo vodenja in upravljanja ho-
tela. Trendiin potrebe gredo vto smer, da
turisticne agencije ze pri pripravi svojih
ponudb angazirajo neodvisne strokov-
njake, ki iz varnostnega vidika ocenijo in
analizirajo ogroZenosti in varnostna tve-
ganja na nekilokaciji in na podlagi izdela-
ne analize predlagajo ustrezne ukrepe za
zagotovitev varnosti turistov, ki se bodo
odpravili na oddih na konkretno lokacijo.

Iz tehnic¢nega vidika za obvladovanje
varnostnih tveganj uporabljajo razli¢ne
kombinacije sistemov mehanske zascite
(npr.: varnostne ograje, varnostne za-
pornice, potopni stebric¢ki, rolo in pro-
tivlomna vrata, trirogi, varnostna stekla
in folije, varnostne blagajne in priroc¢ni
sefi za osebno uporabo, sistem kljucev
ipd.) ter razlicne kombinacije sistemov
tehni¢nega varovanja (npr.: sistemi ak-
tivne pozarne zascite, sistemi za zgodnje
odkrivanje in javljanje plinov, sistemi
kontrole pristopa, sistemi za Klic v sili v
primeru zdravstvenih tezav ipd.). Vseka-
kor je smiselno sisteme mehanske zasci-
te (tiste, ki so elektronsko krmiljeni) in
sisteme tehni¢nega varovanja povezati
v celovit sistem tehni¢nega varovanja, ki



je krmiljen preko centralnega nadzorne-
ga sistema s katerim upravlja operater v
lastnem ali dislociranem varnostno (ope-
rativno) nadzornem centru, ki deluje 24
ur dnevno. Tak center se smiselno upora-
blja tudi kot komunikacijsko vozlisce za
potrebe drugih sluzb in hkrati zagotavlja
lokacijo za krizni $tab v primeru nastan-
ka izrednih varnostnih dogodkov (potres,
izredne vremenske razmere, pozar ipd.).
Iz vidika neposrednega varovanja
lahko za obvladovanje tveganj organizi-
ramo naslednje oblike fizi¢nega varova-
nja: neposredna prisotnost varnostnega
osebja na lokaciji (stalna ali obcasna - ob
pomembnejsih ali varnostno bolj izpo-
stavljenih dogodkih), varnostni obhodi,
intervencijsko posredovanje na alarmne
situacije ali klice v sili ipd. Za najzah-
tevnejse ali bolj izpostavljene goste lah-
ko hotelir ponudi tudi moznost najema
osebnega varnostnika, ki bo skrbel za
varno pocutje gosta na lokaciji hotela in
izven njega.

Z vidika zakonodaje, upostevajo¢ tudi
varnostne standarde v turizmu ter iz
povsem prakti¢nih razlogov si mora me-
nedzment hotela zagotoviti vse potreb-
ne nacrte in navodila, ki se nanasajo na
varnost hotelskih zgradb, zaposlenega

Obcutek in dejanska stopnja varnosti je vse bolj
pomemben faktor nakupnega odlocanja posameznikov
pri iskanju hotelskih kapacitet, kar Se dodatno potrjuje
nase dosedanje ugotovitve in ugotovitve konkretno
predstavljene raziskave. Tudi zato se je potrebno
zavedati, da visok nivo varnosti v hotelski industriji

na dolgi rok zagotavlja pomembno konkurencno
prednost drzavi in posamezni turisti¢ni destinaciji na

turisticnem trgu.

osebja, gostov in njihovega premozenja
ter varnost celotnega hotelskega komple-
ksa. Govorimo o na¢rtu varovanja oseb in
premozenja, ki obsega fizi¢no in tehni¢no
varovanje, protipozarni nacrt, alarmno-
-odzivni nacrt in nacrt evakuacije. Za
potrebe informiranja in usposabljanja
za varnostno obnasanje in ravnanje pa
je potrebno izdelati vsebinsko ustrezna
varnostna navodila, posebej za zaposle-
no osebje, za goste, za vodnike izletov in
drugih zunanjih hotelskih storitev in za
zunanje pogodbene izvajalce. Vse to so
varnostni dokumenti, ki v uc¢inkovitem
sistemu varovanja hotelskega komple-

ksa zagotavljajo visoko stopnjo varnosti,
udobja in zadovoljstva.

Napovedovanje prihodnosti je precej
tvegano opravilo. Za turizem, kot eno
najhitreje rastocih panog, bi lahko rekli,
da malce zaostaja za ostalimi gospodar-
skimi panogami, ko govorimo o podrocju
obvladovanja varnostnih tveganj. Turi-
zem je Se posebej vpet vvse bolj globalna
varnostna tveganja, zato je pri ocenje-
vanju tveganj tudi v tej panogi potrebno
razmisljati globalno in delovati lokalno.
V ta namen je na primer Sky Tuch raz-
vil »Hotel security radar« kot orodje, ki
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spremlja globalna varnostna tveganja in
sluzi kot osnova za vzpostavitev sistema
upravljanja s tveganji, izdelavo varnostne
dokumentacije in usposabljanje osebja.
Omenjeno orodje opredeljuje varnostna
tveganja, ki so vletu 2015 vplivala na var-
nost hotelov. Pri tem je potrebno izposta-
viti naslednjih pet dejavnikov:

Kraja identitete z
namenom zlorabe
kreditnih kartic

Varnost nase lastne identitete je bila v
letu 2015 bolj kot kadarkoli prej najbolj
izpostavljeno varnostno tveganje. Zlora-
be kreditnih kartic, ki so posledica kraje
identitete trenutno predstavljajo najve-
¢jo groznjo s katero se soo¢amo v hote-
lih. Kriminalne zdruzbe ali posamezniki
si z vdori v hotelski informacijski sistem
ali neposredno krajo identitete gostov in
krajo njihovih kreditnih kartic omogo-
¢ajo dvigovanje gotovine in placevanje
blaga in storitev. Cilj bolj organiziranih
kriminalnih zdruzb ni le posamezni gost
ampak skupine gostov, saj s tem dosegajo
bistveno vecje uéinke svojega nezakoni-
tega delovanja. Vse analize kazejo, da bo
tudi vbodoce pricakovati porast omenje-
nih kaznivih dejanj.

Vdori v informacijski
sistem

Kibernetska kriminaliteta hotelom pred-
stavlja drugo najvecje varnostno tvega-
nje. Hoteli imajo siroko razvejani socialni
inZeniring zaradi katerega je izpostavlje-
nost na tem podrocju toliko vecja. Tu gre
predvsem za izpostaviti tako imenovane
APT (Advanced Persistent Threats), ki
po svetu veljajo za najbolj nevarno obliko
kibernetskih napadov na informacijske
sisteme. Gre za prikrite in trajne napade
na informacijski sistem s ciljem iskanja
trenutnih varnostnih lukenj v zasciti
konkretnega informacijskega sistema in
vdora v sistem. Napadi pa niso usmerjeni
le na hotelski informacijski sistem, am-
pak so tarca napadov tudi gostje, ki pre-
ko hotelskega WI-FI vstopajo v omrezje.
Praviloma so hotelski WI-FI bolj ranljivi,
saj je njihova zascita Sibkejsa in kot taka
lazja tarca za napadalce. Gre za vdore v
podatkovne baze gostov, ki se teh tveganj
praviloma niti ne zavedajo in tako za na-
padalce postajajo lahek plen.

Preredke oziroma
pomanjkljive revizije
hotelske varnosti

Znizevanje konkurencne
prednosti zaradi vecjih
varnostnih incidentov

Hotelska industrija sledi hitro rastoci pa-
nogi turizma. Skoraj vsak dan se nekje na
svetu odpre nov hotel. Na svetu je okoli
1,26 milijona hotelov, ki se vsak po svoje
ukvarja z varnostnimi vprasanji in izzivi
prihodnosti ter obvladovanjem varno-
stnih tveganj. Z rastjo $tevila hotelov pa
sorazmerno ne raste Stevilo varnostnih
strokovnjakov (varnostnih revizorjev),
ki izvajajo revizije varnostnih resitev. Ta
razkorak se iz leta v leto Se povecuje. Na
dolgi rok bo ta razkorak predstavljal vse
vecji problem, saj se revizije varnostnih
resitev ne bodo izvajale dovolj pogosto,
strokovno in celovito, kar bo negativno
vplivalo na varnost hotelov na dolgi rok.
Pricakovati je, da se bo strosek revizij na
dolgi rok dvigoval, kvaliteta pa padala. V
praksi se ta problem kaze v tem, da ne-
kateri hoteli podaljSujejo rocnost med
posameznimi revizijami, spet drugi pa
zaradi kratkoro¢nega prihranka stroskov
izvedbe revizije le teh sploh ne izvajajo
vec. Ti trendi vodijo v povecevanje var-
nostnih tveganj tako na strani hotela kot
tudi na strani gostov.

FiziCni napadi

Kriminaliteta se po drzavah razlikuje.
Vendar pa je, ne glede na navedeno dej-
stvo, v svetovnem merilu prepoznati
splosno povecanje fizi¢nih napadov v ho-
telih. Tu gre predvsem za izvajanje vlo-
mov v prostore hotelov in hotelskih sob
ter razpecevanje drog v hotelskih sobah.
Gostje vse bolj postajajo zrtve organizi-
ranega kriminala in oboroZenih napa-
dov, predvsem v no¢nem casu. Hoteli so
namre¢ v no¢nem casu lazje dostopni in
manj varovani. V tem smislu se priporoca
uvajanje programov ozavescanja zapo-
slenih in gostov o nevarnostih, ki prezijo
na njih v ¢asu delovanja ali bivanja v ho-
telu. V primeru povecevanja recesije in
povecevanja socialnih razlik je v bodoce
pric¢akovati porast tovrstnih kaznivih de-
janj. V tem kontekstu moramo obravna-
vati tudi terorizem, kot globalno groznjo
varnosti, katerega dejanja se izvaja v lo-
kalnih okoljih.

Zavedati se je potrebno, da po daljSem
casovnem obdobju, ko ni varnostnih in-
cidentov in ko so varnostne revizije ohla-
pne, pozornost na varnostna vprasanja
pada, s tem pa se lahko povecujejo varno-
stna tveganja, ki lahko negativno vplivajo
navarnost hotela in njegovih gostov. Pre-
ventivno delovanje in nenehno vlaganje v
posodabljanje varnostnih resitev je torej
na dolgi rok edina prava odlod¢itev. Vla-
ganje v preventivne ukrepe je namrec na
dolgi rok bistveno cenejse od stroskov, ki
nastajajo zaradi skod in izgub do katerih
prihaja zaradi Sibkih in pomanjkljivih
varnostnih mehanizmov.

Vecji varnostni incidenti, to so incidenti,
ki imajo za posledico omejeno delovanje
ali celo zaprtje hotela za krajsi Cas, pov-
zrocijo izgubo poslov ter zahtevajo do-
datna vlaganja v sanacijo posledic posa-
meznega incidenta. Okrnjen ugled hotela
ima zaradi veCjega varnostnega incidenta
lahko dolgoroc¢ne posledice na delovanje
hotela, v nekaterih primerih lahko pripe-
lje tudi do zaprtja hotela.

Dosedanje izkusnje so pokazale, da je v
organizacijah, kjer imajo vzpostavljen
celovit sistem varovanja in obvladovanja
in vzpostavljen sistem upravljanja varno-
stnih tveganj na strateskem (korporativ-
nem) nivoju (varnostno politiko, varno-
stno dokumentacijo, varnostne sisteme,
ucinkovit alarmni in odzivni sistem, re-
dno vzdrzevanje, servisiranje in posoda-
bljanje sistemov varovanja, zagotavljanje
neprekinjenega delovanja, izobrazeva-
nje in revidiranje), verjetnost nastanka
varnostnega incidenta bistveno manjsa,
s tem pa je zagotovljena dolgoroc¢na kre-
pitev blagovne znamke in dobrega imena
hotela.

Obcutek in dejanska stopnja varnosti je
vse bolj pomemben faktor nakupnega
odlocanja posameznikov pri iskanju ho-
telskih kapacitet, kar Se dodatno potrjuje
nase dosedanje ugotovitve in ugotovitve
konkretno predstavljene raziskave. Tudi
zato se je potrebno zavedati, da visok nivo
varnosti v hotelski industriji na dolgi rok
zagotavlja pomembno konkuren¢no
prednost drzavi in posamezni turisti¢ni
destinaciji na turisticnem trgu. m
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Prvim desetim strankam, ki se bodo javile na elektronski naslov:
miran.vrsec@novapanorama.si ponujamo brezpla¢no uro

www.novapanorama.si

varnostnega svetovanja na temo kako optimizirati investicije
v varnostni sistem in tekoce stroske financiranja varnostnega sistema?

IZVIRNA MISEL

Profesionalni in celovit varnostni sistem v podjetju odlocil-
no prispeva k povecanju pozitivnih poslovnih izidov ter k dvigu
kulture, konkurencnih prednosti in ugledu podjetja (M. Vrsec).

PRAVA IZBIRA

Nova Panorama, d. o. o. je ob sodelovanju vrhunskih var-
nostnih strokovnjakov usposobljena izvajati varnostni inzeni-
ring, to je varnost od A do Z oziroma t. i. “varnost na klju¢”. Gre
za vzpostavljanje integralnih varnostnih sistemov na projektni
nacin, z integracijo varovanja v sisteme vodenja kakovosti z
uvajanjem varnostnih standardov ter z upostevanjem dobre
prakse. Konkretni projektni proizvod je izdelava in implemen-
tacija varnostnega elaborata.

Storitve in produkti Nova Panorama, d. o. o. naro¢niku ozi-
roma uporabniku zagotavljajo uvedbo varnostno in ekonom-
sko upravi¢enega varnostnega sistema, ki vzpostavlja ustrezno
preventivo, opozorilni sistem in proces obvladovanja ranljivo-
sti, ogrozenosti, sprememb, tveganj in izrednih dogodkov.

GLAVNE DEJAVNOSTI

Poslovno-varnostno svetovanje
=> Nacini (oblike) svetovanja

=> Posnetek in analiza stanja

=> Intervjuji in vprasalniki
= Ocene ogrozenosti

=> Varnostni elaborati

=>» Pravilniki, nac¢rti, navodila

Integralni varnostni sistemi (celovito varovanje)
=>» Varnostna funkcija

= Varnostna politika

=> Varnostna strategija

= Pravna podlaga

= Organiziranost in status varovanja
=>» Podrocja varnosti

= Civilna zas¢ita

= Varnostni menedzment

= Varnostni rezim

= Alarmni in odzivni sistem

=> Strokovni nadzor

= Portfelj zavarovanj

Varovanje oseb in premozenja

=> Varovanje ljudi premozenja

= Prevoz in varovanje denarja ter drugih vrednostnih posiljk
=> Varovanje javnih zbiranj

= lzvajanje sistemov tehni¢nega varovanja

Kakovost in varnost

=> Integracija varovanja v ISO 9000:2000
= Varnostni standardi

=> Presojevalci kakovosti varovanja

Krizno vodenje (krizni menedZment)
= Objektivna potreba po nacrtovanju kriznega vodenja
=> Poslovanje na rezervni lokaciji

IZOBRAZEVANJE

Varnostni menedzment

=> Obvladovanje poslovnih in varnostnih tveganj
(“risk management”)

= Usposabljenje kriznega Staba

= Varnostna sluzba - usposobljenost varnostnikov
za naloge varovanja podjetja

= Varnostna kultura in poslovna etika

= Usposabljanje za nadzornike

=> Scenariji obvladovanja izrednih dogodkov



Avtor: dr. Brane Bertoncelj/Slovensko zdruzenje korporativne varnosti*

ODLOCANJE N

KORPORATIVINA

VARNOST MED MOZNOSTM
N RACIONALNOSTJO

Zivljenje in delo posameznika je prepleteno z majhnimi in velikimi
odloc¢itvami. Odlocanje je ena od najbolj znacilnih mentalnih aktivnosti
posameznika, ki se zgodi vsakih nekaj sekund (vec tiso¢ dnevno), zavestno ali

nezavedno.

nih prepric¢anj, moznih poti, aktivnosti ali dejavnosti,

karustvari kon¢noizbiro, odlocitev. Obrobne odlocitve
sprejemamo hitro, kot po teko¢em traku in z lahkoto. Povsem
drugace pa dozivljamo odlocitve, ki bodo s svojimi, tisti trenu-
tek posamezniku e neznanimi posledicami, bistveno vplivale
na njegovo zivljenje ali delo. Vsa ta negotovost povzroca ne-
prijetne emocije, napetost, tesnobo, frustracije in nelagodje.
Pogosto je v ozadju tudi strah, dabo posamezniku kasneje zal,
ker se je tako odlocil. To nenehno tehtanje in izbiranje, po-
gosto med Custvi in razumom, povecuje razumski in psihi¢ni
pritisk znotraj posameznika. V bistvu je odloc¢anje potovanje
iz nejasnosti v jasnost, iz teme v svetlobo. Kako torej izbra-
ti pravo odloc¢itev med moznostmi in racionalnostjo, je eno
poglavitnih vprasanj tudi na podrocju korporativne varnosti.
Ali smo pripravljeni sprejeti vse posledice odlocitve, tako po-
zitivne kot tudi negativne?

Vtem procesu prihaja do izbire med alternativami raz-

OdloCanje

Vecina odloditev je povezana z zadovoljevanjem potreb, med
ve¢ moznostmi, v ¢asu in prostoru. Kaj imajo skupnega skrb za
korporativno varnost organizacije: varnost poslovnih proce-
sov, zaposlenih, sredstev, informacij, objektov, preprecevanje
izgube informacij, notranjih prevar, obvladovanje varnostnih
tveganj, preprecevanje notranjih in zunanjih ogrozanj? To so
ODLOCITVE. Sprejemanje odloditev je eden temeljnih kogni-
tivnih procesov, ki je Siroko uporabljen v doloc¢anju racio-
nalnih, hevristi¢nih in intuitivnih selekcij v razli¢nih situaci-
jah, v vsakodnevnem zivljenju, poslovanju in tudi na podrocju
korporativne varnosti. Odlo¢anje na podrocju korporativne
varnosti je danes zaradi Stevilnih varnostnih izzivov in alterna-

*avtor je ¢lan Slovenskega zdruzenja korporativne varnosti

Odlocanje na podrocju korporativne
varnosti je danes zaradi stevilnih
varnostnih izzivov in alternativ, ki so
na razpolago, mnogo bolj kompleksno
in zahtevno, kot je bilo v preteklosti.

tiv, ki so na razpolago, mnogo bolj kompleksno in zahtevno, kot
jebilo v preteklosti.

V skladu s teorijo neomejene racionalnosti, bi lahko vsak, ki
se sooca s sprejemanjem odlocitve, izmeril strosek in korist,
kibi jo ta prinesla. Tudi v razmerah negotovosti se lahko sub-
jektivno oceni posledice odlocitve. Raziskave kazejo, da je
racionalnost odlocanja relativno omejena, ker posameznik
ne zna zaznati in izra¢unati vseh moznih izidov, zaradi ne-
popolnih informacij pa sprejema pogojno dobre odlocitve.
Nekatere odlocitve so enostavne, pri teh lahko najdemo di-
rektno povezavo med nekim dejanjem in posledicami ter
kompleksne, s stevilnimi moznimi variablami. Posameznik
ni najboljsi ocenjevalec verjetnosti in lahko sistemati¢no krsi
nacela razumnega odloc¢anja pri soocanju z dejavniki negoto-
vosti. Njegova izbira ne ustreza osnovnim zahtevam dosled-
nosti in skladnosti. Pogosto precenjuje verjetnost nedavnih,
zivih ali custveno nasi¢enih dogodkov. Vse preveckrat jih
doloca njihova neposredna preteklost, ki omejuje predvide-
vanja posameznika na poenostavljene konstrukte, v katerih je
prihodnost zrcalna slika preteklosti. Raziskave kazejo, da so
precenjeni dogodki dramati¢ni in senzacionalni, podcenjeni
pa praviloma nezanimivi.



Na spodnji sliki je prikazana funkcija hipoteti¢ne vrednosti
odloc¢anja (Kahneman in Tversky, 1992). Odloc¢anje se za¢ne
s strukturiranjem problema, ki poenostavlja naknadno vred-
notenje in izbiro, mozni rezultati pa so dobicki ali izgube gle-
de na neko referencno tocko (obicajno je to »status quo, lah-
ko tudi pricakovanje, zelja ali potreba). Funkcija vrednosti je
razli¢na za dobicke in izgube, mozni izid odlocCitve ali njegove
posledice pa so pogojne verjetnosti, ki povezujejo rezultate z
dejanji (funkcija je konveksna in razmeroma strma za izgube
ter konkavna in postopna za dobicke). Posamezniku izguba
prinese mnogo ve¢ neugodja, kot dobi¢ek vzbuja zadovoljstvo.

vrednost

dobicek izzid

referencna tocka

Na spodnji sliki je prikazan proces odlo¢anja (Florjancic in
sod., 2004). Vecina odloc¢itev na podroc¢ju korporativne var-
nosti je povezanih z zadovoljevanjem varnostnih potreb in
zahtev. Varnostne dobrine so na razpolago v omejenih kolici-
nah (saj popolne varnosti ni), zato je mozno doseganje le op-
timalne varnosti. Proces se za¢ne z oceno stanja varnostnega
sistema, identificiranjem varnostnih problemov in postavl-
janju varnostnih ciljev. Baza podatkov za zbiranje informacij
je obsezna, sledi nabor raznih alternativ, njihovo vrednotenje
inizbor. Zadnjo fazo pa predstavljaimplementacija odlocitve.

Implementacija
odloc¢itve
Izbor Nadzor in
. vrednotenje
alternative
e varnostnega
{ Proces sistema
g’ odloc¢anja _—
Ovrednotenje o <
alternativ |
Identifikacija
problema
Alternativne - Postavljanje
reSitve — varnostnih ciljev
Zbiranje
informacij

Stili odlo¢anja

Stili odloc¢anja so teznja k reagiranju na specificen nacin, v
odlocitveni situaciji, pri ¢emer imajo na njih velik vpliv tudi
znacilnosti varnostnega problema. Ve¢ dejavnikov vpliva na
sprejemanje odlocitev: izku$nje (Juliusson in sod., 2005),
kognitivne pristranskosti (Stanovich in West, 2008), starost
in individualne razlike (Bruin in sod., 2007), prepricanje v
osebno relevantnost (Acevedo in Krueger, 2004). Scott in
Bruce (1995) sta definirala pet stilov odlocanja (racionalni,

intuitivni, odvisni, izogibajoci ali spontani). Racionalni stil je
znacilen za posameznika, ki podrobno isc¢e in logi¢no ovred-
noti vse obstojece alternative. Osredotoca se predvsem na
logiko, red in sistemati¢no analizo informacij. Intuitivni stil
je znacdilen za tiste, ki namenjajo veliko pozornosti podrob-
nostim in upostevajo svoje obcutke o tem ali je neka odlocCitev
pravilna ali ne, odvisni stil pa je znacilen za tiste, ki iS¢ejo na-
svete in vodenje pri drugih. Izogibajoci stil je znacilen za po-
sameznika, ki se Zeli izogniti sprejemanju odlocitve, spontani
pa zatistega, ki ima obcutek, da je v ¢asovni stiski in Zeli odlo-
Citev ¢im hitreje sprejeti.

Posameznik ne uporablja samo enega stila odlocanja, temvec
uporablja kombinacijo stilov, pri ¢cemer eden ali dva prevladu-
jeta. Racionalni in intuitivni stil sta opredeljena kot funkcio-
nalna stila odlocanja, saj je posameznik, pri katerem ta stila
prevladujeta, bolj prepric¢an v svoje sposobnosti, ima ve¢ji ob-
cutek samo-ucinkovitosti in v veéji meri uposteva sebe (Ny-
gren in White, 2005). Intuitivni stil se v nasprotju z racional-
nim stilom pozitivno povezuje tudi z visjo inovativnostjo (Scott
in Bruce, 1995), medtem ko se racionalni stil, v nasprotju z in-
tuitivnim, pozitivho povezuje z manjso teznjo k sprejemanju
tveganih odlocitev (Baiocco in sod., 2009). Ravno nasprotno pa
so rezultati raziskav pokazali za odvisni, izogibajo¢i in sponta-
ni stil. Posameznik, ki uporablja predvsem te tri stile odlocanja,
ima obcutek, da usoda ni v njegovih rokah in je bolj nagnjen k
sprejemanju tveganih odlocitev (Baiocco in sod., 2009).

Poleg Ze navedenih stilov odlocanja, obstajajo se drugi stili
odlocanjain so prikazanina spodnji sliki (nakljuc¢no, rutinsko,
sistematicno odloc¢anje).

i
Nakljuén© odlocan)

Intuitivno odlocanje

Sistematitno odloéanje

Dejavniki, ki vplivajo na odloCitev

Obstaja ve¢ dejavnikov, ki vplivajo na odlocanje. Ti so
pretekle izkus$nje, razlicne kognitivne pristranskosti,
starost, individualne razlike in prepri¢anja, pomembna za
posameznika.

Pretekle izkus$nje lahko vplivajo na prihodnje odlocanje.
Juliusson in sod. (2005) menijo, da pretekle odlocitve
vplivajo na odlocitve tudi v prihodnosti. Bolj verjetno je, da
se posameznik v podobni situaciji, po pozitivnih rezultatih
predhodnihodloc¢itev,odlo¢inapodobennacintudivprihodnje.
Po drugi strani pa se posameznik izogiba ponavljanju preteklih
napak (Sagi in Friedland, 2007). To je pomembno, ¢e prihodnje
odlocitve, ki temeljijo na preteklih izkusnjah, niso nujno
najboljse. Obzalovanje, obéutek razocaranja in nezadovoljstva
z odlocitvijo, je lahko tudi potencialni rezultat odlocanja. Po
Abrahamu in Sheeran (2003) je obzalovanje prepric¢anje, dabo
odlocitev posledica neukrepanja.
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Zakljucek

Za kvalitetno odlo¢anje moramo znati obvladovati in upra-
vljati negotovost ter tveganja. Albertu Einsteinu pripisujejo
citat: »Noro je ponavljati iste stvari in pricakovati drugacen
rezultat.« Ali obrnjena misel — ¢e so vse okolis¢ine enake, je
smiselno pricakovati enak rezultat. In to je osnova napoved-
ne varnostne analitike — iS¢emo miselne vzorce, ki so se Ze
pojavili. Ob inovativnem pristopu storilcev kaznivih dejanj
(¢im bolj preprosto, tem bolj u¢inkovito) pa je lahko navede-
na trditev tvegana.

Racionalni posameznik postaja vse bolj pomemben dejavnik
odlo¢anja v kompleksnem varnostnem okolju. Faktorji, ki
vplivajo na sprejemanje odloc¢itve na podroc¢ju korporativne
varnosti so: strokovno znanje odlocevalca, pretekle delovne
izkusnje, starost, individualne razlike in prepric¢anje v osebno
relevantnost. Kognitivne bliznjice lahko vodijo do slabsih od-
locitev, vendar pa posamezniku omogocajo hitrejse odloc¢anje
ob podpori posebnih mentalnih strategij.

U¢inkovito odloc¢anje otezuje vrsta dejavnikov, in sicer: moc-
no omejen razpolozljiv ¢as za odlocanje, dopustnost napacne
odlocitve je minimalna, nepri¢akovano pojavljanje novih ele-
mentov za odlo¢anje, odlocanje v razmerah, ki so presenetile

Racionalni posameznik postaja vse
bolj pomemben dejavnik odlocanja
v kompleksnem varnostnem okolju.

ali celo Sokirale, ne poznamo vseh faktorjev situacije, ki vpli-
vajo na odlocitev, obstaja velika kolic¢ina variant, vsi podatki
niso dosegljivi ipd. Poseben problem predstavljajo nepozna-
vanje odlocitvenega problema in ciljev odlocitve, omejena
sredstva (Cas, denar, varnostni strokovnjaki ipd.) in mozna
nesoglasja med posamezniki, ki sodelujejo pri odlocanju.

Optimalno odlocanje otezuje pretirana prepricanost o
pravilnosti lastne sodbe. Posameznik preveckrat pretirano
zaupalastnim, tudinapa¢nimsodbam. Osnovazatojeverjetno
neobcutljivost za pomanjkljivost domnev in predpostavk,
na katerih slonijo njegove ocene. Najbrz noben dejavnik
slabe odloc¢itve ni bolj odloc¢ujoc¢ kot pretirana samozavest.

Narava problema in sodbe doloc¢a tudi raven samozavesti.

Splosno strokovno znanje povzroca visoko stopnjo pretirane

samozavesti, velja pa tudi obratna trditev.

Nekateri predlogi za dobro odloc¢anje:

- osredotocite se na najbolj pomembne varnostne probleme
(ki so se ze zgodili, so pred tem, da se zgodijo, na kaksen
nacin Zelite problem prepreciti?),

- ne odlocajte se, ¢e niste na to pripravljeni. Ne delujte im-
pulzivno ali panic¢no,

- bodite pozorni na pozitivne rezultate odlocitve,

- resno razmislite o moznosti negativnega rezultata
odlocitve. Kateri je lahko najslabsi mozni scenarij, kako se
ga lahko prepreci?

- odloditve usmerite v prihodnost. Kaksni bodo rezultati
va$e odlocitve v ¢asu in prostoru?

- zamenjajte Stevilo pomembnih odlocitev za vrsto manjsih
sklepov,

- neobstajatasamo enaali dve moznosti, ampak vec. Proucite
jih,

- odlocite se za tiste, ki jih organizacija potrebuje, da bo po-
slovala varno. m
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije

INTERVJU

Dejan Dobrovolje, direktor oddelka informatike

v podjetju Interblock d.d.*

~OS TAJA POM

NFORMACIJSKA VARNOS T
—VIBEN DEL
VIEDNARODNIH KORPORACI

Interblock d.d. je s svojim Sirjenjem poslovanja ze zdavnaj postalo globalno
podjetje, ki je izpostavljeno celemu nizu tveganj, katere pred njega postavlja
dinamic¢no varnostno okolje. Informacijska varnost, sploh ko govorimo o
igralniski industriji, s tem postaja pomembno orodje v rokah strateskega
managementa, ki mu omogoca uéinkovitejse obvladovanje varnostnih in
informacijskih ter drugih s tem povezanih tveganj.

Korporativna varnost in Se bolj specialno informacijska
varnost je zelo pomembna nit vase poslovne kariere.
Nam lahko poveste katera so kljuéna podroéja pristoj-
nosti, ki ste jih v svoji bogati karieri konkretno izvajali?

Odgovor na vprasanje bi vsekakor postavil v §irsi ¢asovni
okvir. Podrocja mojega strokovnega delovanja so bila Ze na
zacetku poklicne poti tako ali drugace povezana z informacij-
sko varnostjo.

Terminus kot tak v tistem obdobju vsekakor ni bil tako ek-
saktno definiran kot danes. Vecino svojih dobrih praks in
principov informacijske varnosti sem zato gradil vzporedno s
potrebami in zahtevami takratnega ¢asa ter dejanskih potreb
klientele za katero sem delal.

Prelomna toc¢ka v mojem razvoju je bila povezana z igralni-
sko industrijo. Potrebno je bilo na novo koncipirati in dejan-
sko zgraditi strojno platformo, ki je izpolnila vse rigorozne
in dokaj rigidne varnostne zahteve igralniskega regulatorja.
5 let kasneje se podobna resitev pojavi na svetovnem IT trgu
(TPM, Bitlocker in secure boot).

Realne izzive korporativne varnosti na globalnem nivoju sem
spoznaval v korporaciji Siemens AG. S primarnega polozaja
Information Security Advisor-ja za Slovenijo sem napredoval
vregionalni Security and Crisis Management oddelek. Odgo-
voren sem bil za neprekinjeno delovanje internih komuni-

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

Globaliziran pristop je tudi v igralniski
sektor prinesel popolnoma spremenjeno
sliko. Trendi povezovanja razlicnih
igralnih in multimedijskih naprav

v neko celoto, souporaba novih
tehnologij in pristopov ter povezljivost
s korporativnimi zalednimi sistemi
paso to arhitekturo v pretezni meri
spremenili. Iz navedenih razlogov je
informacijska varnost postala eden

od osnovnih in bistvenih elementov,

ki se upostevajo pri razvojnem in
produkcijskem ciklu izdelkov.

kacijskih sistemov ter satelitskih povezav v primeru kriznih
situacij. Izjemno poucna izkusnja je bilo kasneje tudi delo za
globalni oddelek CSO (corporate security office).

Pridobljene izkus$nje s pridom uporabljam pri izvedbi projek-
tov na varnostno zahtevnem igralniskem podrocju.
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Interblock d.d. predstavlja globalno podjetje, ki se
ukvarja z zelo specifiéno dejavnostjo, kot je izdelava na-
prav za igralnisko industrijo. Kako kompleksni so v tem
okviru koraki za obvladovanje tveganj, katerim je pod-
vrzeno delovanje vasega podjetja?

Globalna prisotnost seveda prinasa pozitivne u¢inke na de-
lovanje in rast podjetja. Obenem pa zaradi razli¢nih zakono-
daj, regulative in nenazadnje lokalne specifike zahteva zelo
multidisciplinaren pristop. Po mojih izkusnjah se percepcija
tveganj tako pri zaposlenih kot tudi nasih zunanjih partnerjih
globalno precej razlikuje. Posledi¢no izvajamo vec¢ ocen tve-
ganja, ki skusajo zajeti lokalno situacijo. Ocene tveganj izva-
jamo tudi s pomocjo ustreznih lokalnih poslovnih partnerjev.
Analize medsebojno primerjamo in klasificiramo ter skusa-
mo izvesti ¢im bolj poenotene korektivne ukrepe.

Mogoc bistven vpliv ukrepov na poslovne procese se predho-
dno uskladi z vodstvom podjeta. Celoten ciklicen postopek pa
seveda zahteva ustrezno kadrovsko in finan¢no podporo ka-
tero je potrebno konkretno argumentirati.

Kako pristopate k prepri¢evanju strateSkega manage-
menta, da za delovanje procesov korporativne in infor-
macijske varnosti nameni ustrezne organizacijske in
finan¢ne vire?

Nacin nasega delovanja do dolo¢ene mere regulirajo ze lo-
kalne zakonodaje, ki bolj ali manj specifi¢cno predpisujejo
okvirne ukrepe informacijske varnosti. Govorimo seveda
0 osnovnem nivoju, po vecini temeljecem na uveljavljenih
ISO standardih.

Oddelek Informatike je eden od kriti¢nih podpornih elemen-
tov delovanja nasih poslovnih procesov. Operativne in razvoj-
ne potrebe ter vpeljava novih resitev se generalno nacrtuje
skupaj z managementom ostalih oddelkov, skladno z njihovi-
mi potrebami. Na osnovi specifikacij in uporabniskih zahtev
IT oddelek predlaga ustrezno resSitev ter okvirno ovrednoti
potrebna sredstva, tako financ¢na kot tudi kadrovska, ter pla-
niran ¢asovni okvir implementacije. Izdelan projekt se vne-
se v planiran globalni IT budget, ki se zagovarja pred upravo
podjetja. Glede na dinamiko poslovanja podjetja ali zaradi
pojava ad hoc situacij pa je ob¢asno dolocen del sredstev po-
trebno pridobiti tudi izven regularnih procesov planiranja. V
takih primerih se managementu predstavi situacija, mozen
ali zaznan vpliv s stali$ca informacijske varnosti ali podrocja
skladnosti, ter potrebni korektivni ukrepi.

Pri svojem delovanju imate pomembne specifike, ki se
posebej odrazajo v novih razvojnih produktih in ste glo-
balno prisotni skoraj na vseh celinah. Kako so po vasem
mnenju pomembne kljué¢ne informacije korporacije v
konkurenéni tekmi za uspesno poslovanje na globalnem

vewv v

trziscu? Nam lahko zaupate kako pomemben je v takih



primerih ué¢inkovit sistem varovanja klju¢nih poslovnih
informacij.

Podjetje Interblock d.d. na podrocju igralnistva med drugim
pokriva dokaj specifi¢no in tehnolosko izjemno zahtevno po-
drocje ETG (electronic table games). V primerjavi z ostalimi
igralniskimi produkti tukaj ne govorimo o sto tiso¢ih proda-
nih napravah ampak o »high end« izdelkih namenjenih za
relativno ozek spekter igralniskega trzisca. Lahko recemo,
da je podjetje do neke mere globalni market leader, tako na
podrodju inovativnega pristopa, uporabljenih tehnologij kot
tudi novih oblik iger. Razvojni cikel produktov je primarno
pogojen s potrebami in zahtevami trzi¢a. Casovni okvir od
ideje, ustrezne certifikacije do realne implementacije na trgu
jeiz teh razlogov lahko merljiv tudi na letnem nivoju. Razkri-
tje strateskih informacij o nasih novih produktih ali nac¢inih
uporabe bi lahko drugim proizvajalcem omogocilo zmanjsa-
nje nase konkurenc¢ne prednosti. Podobne produkte bi na-
mrec¢ lahko lansirali z manj$im zaostankom za nami.

Igralniski sektor je vedno bolj soodvisen od informacij-
ske tehnologije. S tem se pred nas postavljajo tudi po-
membna tveganja, ki jih prinasa ravno ta tehnologija.
Zaupajte nam kako pomembna je informacijska varnost
in kateri koraki so klju¢ni za obvladovanje tveganj?

Modus operandi v igralniskem sektorju se je z leti prilagajal
potrebam in zahtevam trzisc¢a na katerem deluje. V prete-

klem obdobju je dolocen tip igralniskih sistemov deloval kot
zakljucena celota v relativno izoliranem habitatu. Ta situacja
je do neke mere dovoljevala arhitekturo, orientirano samo k
svoji primarni nalogi, »entertainmentu«.

Globaliziran pristop je tudi v igralniski sektor prinesel popol-
noma spremenjeno sliko. Trendi povezovanja razli¢nih igral-
nih in multimedijskih naprav v neko celoto, souporaba novih
tehnologij in pristopov, ter povezljivost s korporativnimi za-
lednimi sistemi pa so to arhitekturo v pretezni meri spreme-
nili. Iz navedenih razlogov je informacijska varnost postala
eden od osnovnih in bistvenih elementov, ki se upostevajo pri
razvojnem in produkcijskem ciklu izdelkov. Za uspesno ob-
vladovanje tveganj pa samo ta element ni dovolj, potrebno je
imeti vzpostavljen celoten proces.

Razvojni cikel produkta kot celote se za¢ne z ustrezno raz-
delano produktno dokumentacijo. Vsebuje idejno zasnovo in
v doloceni meri tudi ze krovno arhitekturo. Na dokumentu
v tej fazi dela kar nekaj stakeholderjev oziroma deleznikov.
Neavtoriziran dostop ali (ne)namerno razkritje vsebine Ze v
tej fazi lahko pomeni izgubo konkurencne prednosti ali od-
tujitev intelektualne lastnine. S staliS¢a informacijske var-
nosti vsekakor lahko definiramo njegovo stopnjo zaupnosti,
kje se dokument mora ali lahko hrani, kdo ga lahko obdeluje
ali kako se prenasa med delezniki. Za informacijsko podporo
temu procesu je danes navoljo velika ve¢ina potrebnih tehno-
logij in orodij. Vprasanje pa je ali so tudi pravilno in ustrezno

Korporativna varnost 4‘ /‘



medsebojno integrirana in tako uporabniku Se omogocajo
enostavno delo. V kolikor ti pogoji niso izpoljneni, uporabni-
ki vvecini primerov poiscejo alternativne poti ter posledi¢no
celo kompromitirajo proces.

Podoben vzorec velja tudi za nadaljnje stopnje procesa. Ra-
zvoj programske kode in strojne opreme, beta testiranje, qua-
lity assurance, qualitiy control in nenazadnje proizvodni pro-
ces. Osebno smatram vlogo Informacijske tehnologije v vseh
nastetih tockah procesa kot izjemno pomembno. Tako s stali-
§¢a informacijske varnosti kot tudi apliciranja IT specificnih
znanj in dobrih praks v celoten razvojni proces.

Verjetno redno spremljate stanje na podroéju korpo-
rativne varnosti v slovenskem okolju. Kako bi ocenili
zavedanje strateskega managementa v slovenskih pod-
jetjih o pomenu korporativne varnosti in uc¢inkovitega
obvladovanja tveganj?

Tezko bi podal neko realno oceno dejanskega stanja. Glede na
izkus$nje in izmenjavo mnenj v svojem krogu poslovnih sode-
lavcev in kolegov pa menim, da je situacija vsaj v dolocenem
krogu podjetij dobra oziroma se hitro izboljsuje. Razlogov je
sigurno vec¢, morda lahko izpostavim vsaj dva na katera sem
pretezno naletel. Izvozno naravnana in razvojna podjetja.
Znacilnost obeh je zavedanje o pomenu varovanja in obvla-

dovanja informacij ter skladnost s standardi in poslovnimi
procesi veljavnimi v razvitih ekonomijah. Vejamem, da ma-
nagement v slovenskih podjetjih temu podrocju daje vecjo
ali manjso veljavo, pac¢ skladno s trenutnimi realnimi kadro-
vskimi in finan¢nimi zmoznosti ter potrebami. Nenazadnje
pa se postavlja tudi vprasanje ali imamo dovolj veliko kriti¢no
maso kompetenc¢nega kadra za to podrocje?

Je vlaganje v izobraZevanje kadrovskih potencialov or-
ganizacij lahko tista potrebna kvaliteta, ki tudi na po-
dro¢ju varnostnega zavedanja loci uspesna podjetja od
povprec¢nih?

Vsekakor. Strokovno izobrazevanje agilnih kadrov je bistve-
nega pomena za dolgoro¢ni uspeh. Zaposleni namrec¢ dobro
poznajo notranjo strukturo in organizacijo podjetja, procese
ter smernice razvoja, zato lazje najdejo potencialne poman-
kljivosti in predlagajo izboljsave. Glede na specifi¢nost dolo-
¢enih znanj ter nesorazmeren financni vlozek za pridobitev le
teh, pane vidim bistvenih ovir tudi v ob¢asnem povezovanju z
zunanjimi konzultanti.

Kako uspete zagotavljati ucinkovito izvajanje svojih
strokovnih aktivnosti na podroéju varnosti skozi priz-
mo razliénih kulturnih okolij in delovanja v razli¢nih
kontinentih?



Moram priznati, da govorimo o dokaj kompleksni nalogi. Per-
cepcija informacijske (ne)varnosti in sprejemljivih metod
varovanja korporativnih informacij se namre¢ med nacijami
precej razlikuje. Kar je sprejemljivo (legalno ali osebnostno)
za zaposlene v »Asia-Pacific« obmodju, se lahko na podrocju
Juzne Amerike izkaze za zelo kontradiktorno.

Prvi pogoj za ucinkovito delo je predvsem razumevanje situa-
cije in posledic¢no prilagajanje dolocenih ukrepov. Pri tem mi
je v bistveno pomo¢ nenehna komunikacija z zaposlenimi ter
vzpostavitev medsebojnega zaupanja. Ukrepi se ne izvajajo
brez predhodnega obve§¢anja lokalnega vodstva in zaposlenih.
V veliki meri pomaga tudi lai¢na, v¢asih pabolj strokovna obra-
zlozitev, kaj je namen ukrepov. Nenazadnje pa tudi priznam, ¢e
poslusas in opazujes, se lahko veliko naucis od drugih.

Kaksno je po vaSi oceni stanje kompetenc slovenskih
strokovnjakov v globalnem okolju skozi vas primer. Pri-
hajate namre¢ iz majhne drzave. Imate zaradi tega ka-
ksne tezave pri uveljavljanju strokovnih zahtev na po-
drocju za katerega ste zadolZeni?

Pri svojem delu imam priloznost sodelovati z nekaterimi vr-
hunskimi slovenskimi strokovnjaki, cenjenimi in priznanimi
v svetovnem merilu. Menim, da lahko potegnem vzorcno pa-
ralelo med njihovimi izku$njami ter situacijo katero bolj ali
manj obcutim tudi sam. Majhnost ali neprepoznavnost drza-

ve na zacetku verjetno odigra posredno vlogo. V¢asih prisotno
skepso lahko premagam samo z rezultati svojega dela, kom-
petencami in osebno integriteto. Normalno je, da se moram
v stikih z novimi poslovnimi partnerji precej bolj potruditi in
dokazovati kot sicer. V veliki vecini primerov te scasoma zac-
nejo enakovredno obravnavati, ni pa temu vedno tako.

Vase podjetje je tudi eden od pomembnih korporativnih
¢lanov Slovenskega zdruZenja korporativne varnosti.
Menite, da so take oblike zdruZevanja strokovnjakov s
podroéja korporativne varnosti potrebna in lahko pri-
nesejo v nas prostor dodatno kvaliteto?

Zdruzenje kot tako svojim delovanjem v lokalnem in regio-
nalnem prostoru povezuje razlicne strokovnjake s podrocja
korporativne varnosti. Multidisciplinarnost organizacij in
podjetij iz katerih le ti prihajajo nam daje izjemno moznost
formalne in neformalne izmenjave znanj in izkusSenj. V tem
kontekstu zdruzenje opravlja pomembno vlogo o zavedanju
pomena korporativne varnosti v danasnjem globaliziranem
prostoru.

Na osnovi preteklih izkusenj sem preprican, da zdruzenje
kot tako lahko ponudi zelo strokovno podporo in pomo¢ pri
izvedbi vecjih in specifi¢nih varnostnih projektov s katerimi
se nase organizacije ter podjetja srecujejo.m
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V zadnjem obdobju smo tudi v Evropi sooc¢eni s pojavom amok situacij, ki jih
v najsirSem obsegu lahko opredelimo kot dejanje, ko eden ali vec storilcev,
navidezno brez motiva, poskoduje ali ubije eno ali vec oseb, pri cemer je ocitno,

da s to aktivnostjo ne bo prenehal.

Uvod

Po vrnitvi iz vojne je Howard Unruh iz New Yerseya,

Ceprav je bil vojni heroj, ostal brezposeln. Zivel je z

mamo, ki ga je finan¢no podpirala, in tako postal tarca
zbadljivk v stilu ,mamin sinko‘. Ko je tistega vecera prisel do-
mov iz Kkina, je opazil, da so izginila vhodna vrata, ki jih je pred
kratkim sam naredil. To je bila kaplja Cez rob. Naslednje jutro
je vstal ob 08:00, si oblekel najlepso obleko in pozajtrkoval z
materjo. Nato je odsel. Oborozen z Lugerjem in 33 nabojni-
ki. V dvanajst minut trajajocem pohodu je ustrelil 26 oseb,
od tega 13 smrtno. Diagnoza: paranoidna shizofrenija. V zgo-
dovino se je njegovo dejanje iz leta 1949 zapisalo kot zacetek
novega trenda imenovanega morilski pohodi.

Tistega dne se je Douglas Williams, proizvodni delavec v to-
varni Locheed Martin, s Se 13 sodelavci udelezil obveznega
izobrazevanja o etiki in raznolikosti. Kmalu po zacdetku se-
stanka je odsel do svojega vozila in se vrnil oboroZen z dvema
puskama. V desetminutnem pohodu je ubil 6 sodelavcev, 8 pa
ranil. Nato je naredil samomor. Govorilo se je, da je bil Doug
depresiven in da naj bi imel tezave z vodstvom in sodelavci,
saj naj bi po njegovem z njim neprimerno ravnali. Tega leta
2009 je bil to $e eden izmed primerov morilskega pohoda na
delovnem mestu.

Li Xianliang je bil delavec v premogovniku. Ko je ubil svojega
nadrejenega, s katerim je bil v sporu zaradi denarja, je sedel
nabagerin vdivjanju ter zaletavanju vavtomobile, motorje in
avtobuse ubil 17 ljudi, 20 pa ranil. Kljub temu, da ga je mimoi-
doci poskusil zaustaviti tako, da je skocil na delovni stroj in ga
zabodel. Za tem dogodkom iz leta 2010, znanem kot »hebejski
pohod s traktorjemg, so sledili nepovezani morilski pohodi po

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

solah drugod po Kitajskem, zato so oblasti z interneta uma-
knile informacije v zvezi z dogodkom, saj so se bali t.i. copy-
-cat sindroma.

To pa ni bil prvi mnozi¢ni umor z uporabo vozila kot orozja.
Na Ceskoslovaskem je leta 1973 Olga Hepnarova v Pragi ubila
8ljudi in ranila 12, ko je s tovornjakom zapeljala v skupino 25
¢akajocih na tramvaj. Psihologi so zatrdili, da se je dejanja, ki
ga ni obzalovala, v celoti zavedala. Po njenih besedah jo je vo-
dila sovraznost do druzine in sveta. Bila je obsojena na smrt.
Kazen, ki je bila izvr§ena leta 1975, pa je bila zadnja izvrsena
smrtna kazen za zenske na Ceskoslovaskem.

School shooting je pojem, ki oznacuje strelske morilske po-
hode v $olah. Eden najbolj krvavih je znan kot katastrofa v
bathskovski $oli (orig.: Bath School disaster). Andrew Philip
Kehoe, znan po svoji var¢nosti, je bil s strani sokrajanov iz-
voljen za skrbnika denarja na $oli v Bathu. Zagovarjal je zni-
zanje prispevkov in bil zato vec¢krat v navzkrizju s preostalimi
¢lani Solskega odbora. Kratek cas je bil tudi ob¢inski uradnik,
a ga sokrajani kasneje niso vec izvolili. Masovni poboj s 44
smrtnimi zZrtvami in 58 ranjenimi (vecina je bila otrok med 7.
in 12. letom) je 18. maja 1927 izvedel z detonacijo vec¢ sto kilo-
gramov eksploziva, ki ga je ve¢ mesecev skrivoma namescal v
kleteh Sole.

Amok

Amok v indonezijski kulturi
Ko je kapitan James Cook objavil potopise s svojih obseznih

potovanj po svetu v ¢asu poznega 18. stoletja, se je zahodni svet
prvic srecal s ¢cudnim pojavom, ki naj bi obstajal med razlic-



nimi narodi malezijskega arhipelaga. Med prebivalci Malezije
(Malay), ki so sicer sloveli po svoji miroljubnosti (Malay izhaja
iz malu = neZen, neznost), so se obcasno dogajali primeri iz-
bruha neobvladljivega nasilja, brez vidnega razloga ali opozo-
rilnih znakov. V svojih zapiskih je Cook pisal o posameznikih,
ki se obnasajo brezumno in nasilno, pri ¢emer brez razloga
ubijajo in pohabljajo ljudi in Zivali. O pojavu, poznanem pod
razli¢nimi imeni, kot so mengamuk, pengamok ali pa prepro-
sto amok, so porocali tudi Se potem, ko je Malezija ze postala
britansko ozemlje. Eden tipi¢nih je bil primer iz leta 1891, ko
je malezijski kmet Imam Mamat med popravljanjem ograje na
svojem posestvu nenadoma pricel pobijati druzinske ¢lane in
sovasCane. Med morilskim pohodom je Imam z golakom (go-
lak je maceti podobno orodje za sekanje) in kopjem ubil 6 lju-
di, ranil pa 4. Za posledicami ran, ki jih je med dejanjem prejel
tudi sam, je naslednji dan umrl. Sovascani so o njem vedeli po-
vedati, da je bil do tega dejanja eden najprijaznejsih prebival-
cev. Na vprasanje, zakaj je postal nasilen, so price izjavile, da
Imam ni vedel, kaj pocne ter, da ga je obsedel hudic.

V malezijsko-indonezijski kulturi je amok (malez.: norost z ne-
obladljivo jezo; indon.: besno popasti) zakoreninjen v globokem
duhovnem prepric¢anju, da ga povzroc¢a hantu belian, zli duh ti-
gra, ki se naseli v telo storilca krvavega dejanja. Zaradi takega
prepricanja se je v stari indonezijski kulturi amok napadalce
toleriralo. V tipicnem primeru amoka posameznik (praviloma
moski), ki prej ni pokazal nobenih znakov jeze ali nasilnosti,
vzame orozje (tradicionalno me¢ ali bodalo, lahko pa tudi kate-
rokoli drugo vrsto orozja) in vnenadnem izbruhu besa poskusa
ubiti vsakega, ki mu prekriza pot. Dejanje se ponavadi zgodi na
gosto poseljenih obmocjih oz. v gneci, napadalca pa na koncu
ubijejo ali pa stori samomor. V primeru, da dejanje prezivi,
storilec izgubi zavest oziroma se ne spomni dejanja. Poznan
je tudi t.i. vojaski amok, pri katerem so vojaki, sooceni z neizo-

gibnim porazom, nenadoma planili vblaznost nasilja, ki je tako
prestrasilo sovraznike, da so kljub slabsemu polozaju zmagali
oziroma so si vsaj zagotovili ¢astno smrt v boju.

V sodobni Indoneziji se izraz amok (amuk) na splosno ne na-
nasa na nasilje posameznika, ampak se navezuje na mafijsko
nasilje oz. nasilje zdruzb. Za ,klasi¢ni‘ amok Indonezijci danes
pogosto uporabljajo izraz gelap Mata (dobesedno: potemnele
0¢1), ki je vuporabi tudi na Sumatri in Javi.

Nekatere teorije trdijo, da je amok oblika namernega samo-
mora predvsem v kulturah, kjer je samomorilno dejanje sti-
gmatizirano. Ena izmed kontroverznih razlag povezuje amok
z mosko Castjo (amok pri Zenskah je skoraj neznan). Tako je
lahko amok nacin pobega s sveta (storilci so obi¢ajno ubiti) in
ponovna vzpostavitev lastnega ugleda, saj se takega cloveka
drugi bojijo in ga spostujejo.

Zahodna opredelitev

Leta 1849 je bil amok na podlagi stevilnih poro¢il in Studij pri-
merov, ki so pokazali, da je bila ve¢ina posameznikov, ki so za-
gresili amok, dusevno bolnih, uvr$¢en med psihi¢ne motnje.
Tako DSM-1V (Diagnosti¢ni in statisti¢ni priro¢nik dusevnih
motenyj), ki ga je izdalo amerisko psihiatri¢cno zdruzenje, raz-
vr§¢a amok na dve uradni kategoriji: amok in beramok. Amok
je redkejsa oblika pojava in izvira iz besa, uzaljenosti ali ma-
$Cevanja proti posamezniku ali druzbi in je tesneje povezan
s psihozo, osebnostnimi motnjami, bipolarno motnjo in blo-
dnjami. Beramok , ki je pogostejsi, je povezan z depresijo in
zalostjo, ki izhajata iz izgube, kot je smrt zakonca ali ljubljene
osebe, locitev, izguba delovnega mesta, denarja, moci itd. Po-
vezan je z dusevnimi tezavami zaradi hude depresije ali druge
motnje razpoloZenja.
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Kot je razvidno iz obravnavanih
primerov, se AMOK situacije bistveno
razlikujejo od klasi¢nih nasilnih
situacij in dejanj oziroma krsenj
javnega reda in miru. V primeru
AMOK situacije gre namrec za dejanja,
ki so neposredno usmerjena proti
zivljenju posameznikov, storilec pa se
ne oziroma se ni pripravljen pogajati,
ampak izvaja pomor.

Simptomi, ki so navedeni v vedini klini¢nih opisov amoka,
vkljucujejo:

- zacetno obdobje umika iz druzbe, ki traja vec ur ali dni;

- nenadno, neizzvano nasilje, usmerjeno na vsakogar na
dosegu roke, pa naj bodo to druzinski ¢lani, prijatelji ali pa
popolni neznanci;

- napadi se nadaljujejo in lahko trajajo ve¢ minut, ur ali celo
dni, dokler storilec ni ubit ali kako drugace onesposobljen;

- v primerih, ko storilec prezivi, obicajno pade v globok
spanec ali zamaknjenost, ki lahko traja ve¢ dni;

- ko se storilec prebudi, je Se naprej odmaknjen in nekomu-
nikativen in se ne more spomniti, kaj se je zgodilo.

V klini¢ni literaturi objavljene $tudije primerov amoka, ki
zajemajo obdobje vec kot sto let in posameznike od zgodnje
odrasle dobe do srednjih let, nakazujejo, da pojav ni vezan na
doloceno zivljenjsko obdobje ali druzbeni status. Medtem ko
so bili v vec¢ini amok primerov storilci nepismeni kmetje ali
ribici, so zabelezeni tudi primeri, ko so bili napadalci uspesni
trgovci, vojaki, obrtniki in celo ¢lani kraljeve druzine Male-
zije. V vseh primerih, kjer je uspelo storilcem preziveti in se
izogniti zaporu, so se le-ti brez posledic vrnili v prejsnji zi-
vljenjski tok z malo ali brez ponavljanja nasilja.

Vprasanje, kaj povzrocéa amok vedenje, je desetletja begalo
psihiatre in medicinske raziskovalce. Sprva so amok povezo-
vali s psihodinamskimi dejavniki, kot so izguba druzbenega
poloZzaja, sovraznostjo in pripisovanjem krivde zrtvam, no-
vejse raziskave pa pojav opisujejo kot vedenjski sindrom z
razli¢énimi moznimi vzroki, vklju¢no z boleznimi, kot so ma-
larija ali nevrosifilis. V nekaterih primerih je bila kot mozen
dejavnik predlagana tudi akutna zastrupitev. Ker je vecina
klini¢nih amok primerov diagnosticiranih v zaporih in psi-
hiatri¢nih bolnisnicah, ni presenetljivo, da so najbolj pogoste
psihiatri¢ne diagnoze za storilce shizofrenija in bipolarna
motnja. Tako ostaja odprto vprasanje, ali se lahko te diagnoze
uporabijo tudi za pojasnilo skrajnega nasilja v amok situaci-
jahizven psihiatri¢nih in popravnih ustanov.

Poraja se tudi vprasanje, ali se je amok pojav sCasoma spre-
menil. Primeri v Maleziji in Indoneziji so bili pred anglesko
in nizozemsko zasedbo pogostejsi, s pojavom psihiatricnega
zdravljenja pa se je obravnava amoka in storilcev prenesla za
zidove psihiatri¢nih bolnisnic in zaporov. Tudi uporaba izra-
za amok se je sCasoma spremenila. éeprav $e vedno prihaja
do ,.klasi¢nih® amok primerov, so Malezijci razsirili uporabo
izraza na kakrsenkoli nenaden izbruh nasilja v Maleziji, pov-

zrocCen s strani Malezijca ali tujca. Izraz amok se sicer drugje
po svetu uporablja za oznacitev pojava mnozi¢nih umorov
(mass murders, spree killing), vendar ne smemo prezreti, da
med njimi obstajajo pomembne razlike. Ceprav se izbruhi
nenadnega nasilja dogajajo po vsem svetu, pojav amok v svoji
osnovi neposredno izhaja iz tradicij lokalnih kultur.

AMOK situacija

V policijskem zargonu amok situacija opisuje dejanje, ko
eden ali vec storilcev, navidez brez motiva, poskoduje ali ubi-
je eno ali ve¢ oseb, pri Cemer je ocitno, da s to aktivnostjo ne
bo prenehal. Uporablja se tudi izraz aktivna strelska situaci-
Ja, ki oznacuje mnozi¢ni umor, pri katerem storilec uporabi
strelno orozje. Za mnozic¢ni umor gre, ko je v krajSem casu na
omejenem geografskem obmocju ubito vecje Stevilo ljudi. Na-
vedene situacije se pojmujejo pod skupnim izrazom aktivne
Zivljenju nevarne situacije.

V angloameriski literaturi se za tovrstne primere uporabljajo
tudi naslednji pojmi:

- MASS MURDERS: enkraten dogodek z ve¢ hkratnimi umori.

- SPREE KILLING: ve¢ umorov na dveh ali ve¢ lokacijah,
med katerimi skoraj ni prekinitve.

- MASS SHOOTING: incident z ve¢ zrtvami, povzrocen s
strelnim orozjem.

- GOING POSTAL: izbruh ekstremnega in nekontroliranega
besa, ponavadi v delovnem okolju.

- SCHOOL SHOOTING: oblika MS - napadi s strelnim
orozjem na $olah in fakultetah.

Kot primer navedimo eno izmed najbolj znanih amok situacij,
to je strelski pohod na ameriski srednji $oli Columbine leta
1999, na katerem sta srednjesolca Eric David Harris in Dylan
Bennet Klebold ubila 12 dijakov in 1 ucitelja ter ranila Se 24
dijakov. Prvi strel je bil sprozen ob 11:19, zadnji pa ob 12:08,
ko sta storilca ubila Se sebe. Ta primer mnozi¢nega poboja je
pomenil spremembo v taktiki policijskega delovanja, saj se je
pokazalo, da klasi¢ni nac¢in uporabe policijskih in specialnih
enot za amok situacije ni primeren. Policija je namrec posto-
pala po ustaljenih postopkih, ki se uporabljajo v primeru za-
jetjatalcev, to je: zavarovanje okolice, blokada obmocja, caka-
nje na specialno enoto itd. Tako je v Solo vstopila $ele uro po
prenehanju napada in zaradi nepoznavanja objekta porabila
vsaj Se enkrat toliko za odkrivanje zrtev.

Je pa primerneje ukrepala finska policija v primeru iz leta
2008, ko je svoj smrtonosni pohod na zdravstveni $oli Kau-
hajoki pricel dvaindvajsetletni Student Matti Juhani Saari
(10 mrtvih, 11 ranjenih). Streljanje se je pricelo priblizno ob
10:40, intervencijske sluzbe pa so prvi klic dobile ob 10:46.
Nekaj minut zatem sta na kraj dogodka prisla policista in ta-
koj pricela ukrepati. Storilec jih je pricakal s streli. Ko so ka-
sneje v objekt vstopili dodatni policisti in naleteli na storilca,
se je ta zaprl v sobo in storil samomor.

Pripravljenost varnostnih in vodstvenih
struktur na AMOK situacije

Naloge in pristojnosti za delovanje policistov so opredeljene v
Zakonu o policiji, v katerem so med drugimi opredeljene tudi
naloge varovanja zivljenja in osebne varnosti. Vsakdo, ¢igar



zivljenje oziroma osebna varnost ali premozenje so ogrozeni
ali kdor je zrtev kaznivega dejanja ali prekrska, sme zahtevati
pomoc oziroma posredovanje policije. Na kraju posredovanja
so policisti dolzni najprej vzpostaviti javni red in mir, Ce je ta
ob njihovem prihodu $e vedno krsen, in prepreciti morebitno
nadaljnje ogrozanje varnosti oziroma izvajanje kakrsneko-
li oblike nasilja. Javni red in mir skusajo najprej zagotoviti s
svojo navzoc¢nostjo in z opozarjanjem oziroma ukazovanjem.
Ce to ne zado§ca, morajo za vzpostavitevjavnega reda in miru
uporabiti prisilna sredstva. Policisti smejo uporabiti le tisto
prisilno sredstvo, ki je sorazmerno nacinu in moc¢i upiranja
ali napada. Pri uporabi prisilnih sredstev morajo spoStovati
¢lovekovo osebnost in njegovo dostojanstvo. Ce smejo upo-
rabiti ve¢ prisilnih sredstev hkrati, smejo hujse prisilno sred-
stvo uporabiti le, ¢e je bila uporaba milejsega sredstva neu-
spesna ali e zaradi okoli$cin in razlogov za varnost zivljenja,
osebno varnost ali varnost premozenja ljudi ne bi bila mogo-
¢a. Za preprecevanje negativnih posledic takih protipravnih
ravnanj je zelo pomembno, da so policisti ustrezno strokovno
usposobljeni. Temu je namenjena redna vadba prakti¢nega
postopka in samoobrambe, saj je treba prisilna sredstva upo-
rabljati zakonito in strokovno, predpogoj za njihovo uporabo
paje, da se policisti znajo ubraniti napada nase in nato ustre-
zno ukrepati.

Kot je razvidno iz obravnavanih primerov, se AMOK situa-
cije bistveno razlikujejo od klasi¢nih nasilnih situacij in de-
janj oziroma krsenj javnega reda in miru. V primeru AMOK
situacije gre namrec za dejanja, ki so neposredno usmerjena
proti zivljenju posameznikov, storilec pa se ne oziroma se ni
pripravljen pogajati, ampak izvaja pomor. Poraja se vprasa-
nje, ali so policisti, ki prvi pridejo na kraj dogajanja, pripra-
vljeni in ustrezno usposobljeni za ravnanje v tako kriti¢ni in
zivljenjsko ogrozujoci situaciji. Imajo potrebno znanje in iz-
kusnje, so dovolj izurjeni, vedo kako ukrepati in nenazadnje,
je njihova oprema ustrezna?

Kaj pa varnostno osebje zasebnih varnostnih sluzb? Prav-
zaprav so varnostniki ,prva bojna linija‘ za preprecevanje
neprimernih in nezakonitih aktivnosti v organizacijah, kjer
opravljajo svoje delo. Poleg vprasanja, ali so usposobljeni in
primerno opremljeni tudi za ravnanje v izjemno nasilnih si-
tuacijah, obstaja tudi omejitev njihovih pooblastil. Podlaga za
delovanje in ukrepanje varnostnika je namrec¢ Zakon o zaseb-
nem varovanju, ki ne vsebuje dolocil o ravnanju varnostnika
v izrednih situacijah in ga k temu tudi ne zavezuje. Seveda
mora varnostnik svojo sluzbo opravljati vestno in pozorno
spremljati okolico in dogajanje na varnostnem obmocju, pre-
verjati prisotnost sumljivih predmetov in oseb ter ves svoj
delovni Cas preventivno delovati. Pa vendar je dovolj, da v pri-
meru hujsih oblik nasilja ,samo‘ poklice policijo ali pa inter-
vencijsko sluzbo, ki jo opravljajo njegovi kolegi? Tudi v tem
primeru je na preizkusnji ustrezna usposobljenost, vkljucu-
joc¢ znanje, izkus$nje in izurjenost ter ustrezna opremljenost.

Kako pa je s pripravljenostjo organizacij v javnem in zaseb-
nem sektorju? ZVZD-1 kot krovni predpis na podrocju var-
nostiin zdravja pri delu doloc¢a pravice in dolznosti delodajal-
cev in delavcev v zvezi z varnim in zdravim delom ter ukrepi
za zagotavljanje varnosti in zdravja pri delu. Dolocbe tega
zakona se uporabljajo v vseh dejavnostih za vse osebe, ki so
navzoce v delovnem procesu. Z vidika zagotavljanja osebne
varnosti zaposlenih je pomembna dolocba, ki doloca, da mora
delodajalec nacrtovati postopke za zmanjSanje nevarnosti za
nasilje tretjih oseb. V prvem odstavku 23. ¢lena ZVZD-1 je na-
mre¢ opredeljeno, da mora delodajalec na delovnih mestih,

Pravzaprav so varnostniki "prva bojna
linija” za preprecevanje neprimernih in
nezakonitih aktivnosti v organizacijah,
kjer opravljajo svoje delo.

kjer obstaja vec¢ja nevarnost za nasilje tretjih oseb, poskrbeti
za tako ureditev delovnega mesta in opremo, ki tveganje za
nasilje zmanjsata in, ki omogocata dostop pomoci na ogro-
zeno delovno mesto. Nadalje je v tem ¢lenu doloc¢eno tudi, da
mora delodajalec nacértovati postopke za primere nasilja iz
prvega odstavka tega Clena in seznaniti z njimi delavce, ki na
takih delovnih mestih delajo.

Smo zaradi dolocil zakonov drzavljani res varni?

ZakljuCek

Katerakoli razlaga pojava izbruha nekontroliranega nasilja
je ze pravilna, je dejstvo, da imamo cloveska bitja nasilje v
sebi. Kdaj in na kaksen nacin nasilje izbruhne, je odvisno od
vzgoje, situacije in samokontrole, zato bi se v druzbi moralo
poudariti $irjenje znanja in zavedanja o varnostni kulturi ter
vzgoji za nenasilje, ki je eden od mehanizmov, s katerim bi
lahko povecali varnost. In ne glede na (ne)pripravljenost ura-
dnih in neuradnih organov ter institucij, ne smemo pozabiti,
da sta najboljsa zascita in obramba preprecevanje ter lastna
ozavescenost in skrb za varnost. Za lastno varnost smo na-
mrec¢ v prvi vrsti odgovorni sami.
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SISTEMSKE RESITVE PRED POZARI,

- ZENO BESEDO BONPET!

Samodejna gasilna ampula BONPET je najucinkovitejSe gasilno
sredstvo za gaSenje zaCetnih poZarov ter pozarno zas¢ito manjsih
zaprtih prostorov brez stalne prisotnosti ljudi. Je tudi gasilni
aparat estetskega izgleda. Nepogresljiva je na vseh mestih, kjer
predvidevate, da bo ob izbruhu pozara temperatura najhitreje
narasla (npr. na stropu ali zidu, najblizje mestu potencialnemu
izbruhu pozara).

Zivljenjska doba ampule je deset let brez vzdrievanja.

\ Pooblasceni instituti so potrdili
ucinkovitost in neskodljivost za
cloveka in okolje. Sodobna oblika in
barva ampule zagotavljata tudi
skladnost z ambientom.

NOVO

v ponudbi!
Bonpet gasilnik,

specialist za
olja in mascobe
[F razred]

P
I systems

SAMODEJNE GASILNE ZCanesljivi gasilni Sistemi
AMPULE BONPET Pot Vitka Pavlica 9,

1430 Hrastnik
priporocajo tudi slovenske e-posta: infoldbonpet.si

. . . www.bonpet.si
zavarovalnice s popusti zaradi

zmanjsanja rizika tveganja.




Avtor: mag. Goran Cop / Pomo¢nik direktorja BONPET d.o.o.

GASIENI SIS TEMITIN
Ve BONPET S

S0l

PRIVERI DOBH

PRAKS

UPORABE V PODJETJIH

Pozarna ogrozenost je eden izmed dejavnikov tveganj, ki ima zelo velik vpliv
na neprekinjenost delovanja nasih organizacij. Pri analizi organizacij, ki so
bile podvrzene incidentom povezanih s pozari smo ugotovili, da le te niso
utrpele samo financ¢nih posledic temvec¢ tudi dogorocne posledice v obliki
izgube dobrega imena, klju¢nih partnerjev in zaupanja zaposlenih ter strank.
To pa so dejavniki, ki lahko prinesejo tudi propad organizacije.

Samodejne gasilne ampule BONPET —
sistemske resitve za vas posel

gasilno sredstvo za gasenje zacetnih pozarov ter pozar-

no zascito manjsih zaprtih prostorov brez stalne priso-
tnosti ljudi. Je tudi gasilni aparat estetskega izgleda. Nepo-
gresljiva je na vseh mestih, kjer predvidevate, da bo ob izbru-
hu pozara temperatura najhitreje narasla (npr. na stropu ali
zidu, najblizje mestu potencialnemu izbruhu pozara).

Samodejna gasilna ampula BONPET je najucinkovitejse

Najboljsi u¢inek samodejnega gasenja pozararazreda A je do-
sezen takrat, ko vsaka ampula pokriva priblizno 8 m® povrsine
s tem, da je namescena v blizini (nad) potencialnim mestom
izvora pozara. Primerna je za gasenje vseh pozarov razreda A,
BinF. Zivljenj ska doba izdelka je 10 let in ne potrebuje doda-
tnega vzdrzevanja.

Skratka brez laznih alarmov ter brez dodatne skode in
vpliva na ljudi ali okolje.

Kako Bonpet ampula prepreci pozar? Kako lahko samo-
dejno deluje?

- Pri pozaru v zaprtem prostoru se z naras¢anjem tempera-
ture v prostoru segreje tudi gasilna tekocina, ki se v stekleni
ampuli razteza.

Pri temperaturi gasilne tekocine cca 85 °C +/- 5 °C njeno
raztezanje povzroci, da se steklo zdrobi, tekoc¢ina pa pade
v prostor, kjer se za¢ne endotermni proces.

- Ta povzroci odvzem energije ognju oz. trenutno ohlajeva-
nje v prostoru. Kot stranski proizvod endotermne reakcije
se sprostita Se majhni koli¢ini dusika in ogljikovega dioksi-
da, ki preprecujeta dostop kisika do gorece povrsine.

- Na povrsini gasilne tekocine nerazpadle snovi tekocine
tvorijo film, ki preprecuje ponovni vzig. V primeru, da ste
ob izbruhu ognja prisotni v prostoru, lahko ampulo Bonpet
uporabite tudi roc¢no, tako da jo vrzete na goreco povr-
sino. Ampula Bonpet se bo razbila in v trenutku zadusila
ogenj.
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Vgrajeni stabilni sistemi

Enostaven in zanesljiv nac¢in za zascito premozenja pri vecjih,
odprtih in pozarno moc¢neje ogrozenih povrsinah.

Vgrajeni gasilni sistem na tekoce gasilno sredstvo Bonpet
projektiramo kot conski vgrajeni gasilni sistem za gasenje.
Naprava je namenjena gasenju pozarov razreda A, B in F.
Vgrajeni gasilni sistem Bonpet poleg samodejnega delovanja
omogoca tudi ro¢no aktiviranje gasenja. Sistem je primeren
za pozarno varovanje lakirnic, transformatorjev (zunanje in
notranje), hidravli¢nih agregatov, strojev za preoblikovanje
plastike (stroji za vakumiranje), skladis¢ vnetljivih tekocin, v
lesnopredelovalni industriji (filtri itd.), skladis¢, predorov (v
preizkusanju), idr.

Nacin delovanja

Princip delovanja je gasenje z razprsevanjem gasila. Ob tem
upostevamo postavitev cevovodov in razmescanje Sob kot pri
sistemu za razprsevanje vode, razlika je samo v kolicini gasil.
Razprsevanje vode ima predvsem nalogo, da omogoci posre-
dovanje gasilcev, zato ima po normativu zahtevan tudi daljsi
Cas razprsevanja. RazprsSevanje gasilne tekocine Bonpet pa
ima za glavno nalogo pogasitev pozara, zaradi njene uc¢inko-
vitosti pa zadosc¢a bistveno krajsi ¢as razprsevanja tekocine
(do 20 sekund) in ni potrebno zalivanje, kot pri vodi. Zaradi
izrednih sposobnosti gasenja se zato v rezervoarju (po izra-
¢unu glede na povrsino gasenja) nahaja presenetljivo majhna
koli¢ina gasilne tekoc¢ine Bonpet.

Dusik kot potisni plin gasilne tekoc¢ine preko pripravne gru-
pe na jeklenki, tlacnega stikala in elektromagnetnega ventila
ustvari tlak v rezervoarju z gasilno tekoc¢ino Bonpet. Izpust
gasilne tekocine Bonpet v sistem cevovoda pa poteka preko
avtomatiziranega krogelnega ventila. Ventil s pnevmatskim
pogonom se odpira s signalom iz naprave za javljanje pozara
in s tem omogoci pretok gasilni tekocini do Sob v coni gasenja,
kjer je prislo do odkritja pozara.

Oprema

Vgrajena gasilna naprava je sestavljena iz elementov strojne
in elektro opreme in se uvrsca med nizkotlac¢ne sisteme z de-
lovnim tlakom gasenja do 5 bar, kar pomeni, da se za posta-
vitev sistema cevovodov uporabljajo cevi in cevni prikljucki
z nizkim preizkusnim tlakom 7,5 bar (vodovodna instalacija).
Volumen rezervoarjev se doloci glede na oceno pozarne ogro-
zenosti (do 600 litrov).

Prednosti

- Tekocina Bonpet ne povzroca dodatne §kode, ostanek te-
kocine lahko pobrisSete.

- Gasilna tekoc¢ina Bonpet je ljudem in okolju prijazna.

- Obrednem vzdrzevanju - neomejena zivljenjska doba.

- Stroske vzdrzevanja dolo¢imo s pogodbo.

- Brezplacno svetovanje in ogled

Mini stabilni sistemi

Samodejno, ucinkovito in enostavno gasenje pozarov
v kuhinjah in v manjsih pozarno ogrozenih obmodjih.
,»Mini“ stabilni sistem je primeren za gasenje pozarov tipa A,
Bin F, v prostorih, z velikim u¢inkom gasenja pri majhni koli-
¢ini teko¢ine BONPET.

STABILNI GASILNI SISTEM BONPET
ZA GASENIE V KUHINIAH 7 UPORABO GASILNE

QPODORILC: To pe saiodnd pricer

STARLNIGA GASILNEGHE HETEMA BONPET.
Dajaraks inoechs wiemay 4 individusing s mons by
poRriens & Mrksl poobldlenags inbenira

Bonpet




Nacin delovanja

Princip delovanja temelji na posebni cevi, ki deluje kot toplo-
tni senzor. Cev je upogljiva in elasti¢na in se lahko instalira
po vsej opremi, ki jo pozarno varujemo. Na eni strani je cev
prikljucena na posebni ventil z zaklopko, na drugi strani pa
naroc¢ni aktivator. Cev je pod pritiskom 18 bar, premer cevi je
6 mm, cev se deformira in aktivira pri temperaturi 160-180°
C.V primeru pozara zaradi povecane temperature in delova-
nja plamena na cev le-ta po¢i in tako pride do padca tlaka v
cevi in delovanje na zaklopko, s ¢imer se aktivira avtomatsko
gasenje.

Oprema

Na voljo sta dva rezervoarja za gasenje kuhinj in sicer 6-lit.
in 11-lit., z razlicnimi tipi Sob za gasenje fritez, grill plosc ter
razli¢nih kuhalnih plos¢. Rezervoar mora biti pod tlakom 16
bar (pri temperaturi 20 °C). Delovna temperatura sistema je
od 0 °C do 60 °C, za potisni plin pa se uporablja dusik (N2).

Prednosti

- Nilaznih alarmov, sistem se aktivira samo ob porastu tem-
perature.

- Prigasenjune povzroca dodatne $kode (okolju prijazni me-
dij), ostanek tekocine lahko pobrisete.

- Neomejena zivljenjska doba oz. 1-letna garancija (ob re-
dnem vzdrzevanju sistema).

- Gasenje brez tesnjenja prostorov (v primerjavi z gasilnim
sredstvom CO2).

- Zacetek gasenja ni pogojen z evakuacijo delavcev.

- Na zas¢itni povrs$ini se tvori zascitni sloj, ki preprecuje po-
novni vzig.

- Neomejene moznosti za zaznavo in posledi¢no gasenje po-
zara v zaCetni fazi razvoja.

- Enostavna instalacija upogljive cevi za detekcijo pozara;
pozar lahko zaznamo na vseh mestih z visoko stopnjo ogro-
zenosti, kot tudi na nedostopnih lokacijah.

- Na zaznavo pozara ne more vplivati noben zunanji dejav-
nik, kot so tresljaji, udarci, visoke koncentracije olja, masti
in prahu.

- Na zaznavo pozara, aktivacijo sistema in delovanje gasenja
ne moreta vplivati ne vir ne napetost.

- Gasenje se lahko aktivira ro¢no s pomocjo aktivacijske tip-
ke na koncu upogljive cevi za zaznavo pozara. m

Vgradnja ampul v elektro, razdelilne in komunikacijske
omarice.

—

g
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Proizvodni in pomoZzni prostori
Industrijske naprave in stroji

Cetliog arysmiinge Transformatorske postaje, stikaliSca in kotlovnice
Elektro in komunikacijske omarice
Samodejna gasilna Ampula BONPET

Uporabljene resitve Vgrajeni stabilni sistemi

Mini stabilni sistemi

Vgradnja in postavite stabilnega sistema.

—

Control Center, IndigoVision’s Security Management Solution.
Trusted since 1994.

More Flexible. More Choice. More Secure.

Unlock The Potential Of Your Security System With IndigoVision's Control Center.
Control Center provides a tiered product offering that allows you to create a
customised mix and match solution suitable to your security needs.

Experience it for yourself. Contact us now to get your free trial.
www.indigovision.com/products/management-software

O IndigoVision SAFE IS A WONDERFUL FEELING.
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Avtorica: Dora Mezek Kukec / Slovenske Zeleznice d.o.0.*

VPLIV MNOZICNIH
MIGRACH NA
FPREKINJENOST DELOVANJA

/ELEZNISKE INFRASTRUKTURE

Migracijski val, ki je mo¢no vplival tudi na Republiko Slovenijo je na podrocju
zascite kljuénih infrastrukturnih sektorjev prinesel dolo¢ena tveganja, na
katera prej nismo polagali dovolj velike pozornosti. S tega stalisca je vsaka
izkusnja, ki nastane v procesu zagotavljanja neprekinjenosti delovanja
kritiéneinfrastrukture Sedodatno pomembna. Vnadaljevanju poglejmo nekaj
izkusenj z migracijskim valom na zahodni Balkanski poti v letih 2015/2016.

S7)Y, kot masovni prevoznik, so

podvrzene izredno reguliranemu
delovanju, ki zagotavlja varno izvajanje
potniskega in tovornega prometa najav-
ni zelezniski infrastrukturi. Eden izmed
ciljev skupine je neprekinjeno delovanje
in zagotavljanje rednega izvajanja zZele-
zniskega prometa.

S lovenske zZeleznice (v nadaljevanju:

Veliko je dejavnikov, ki lahko vplivajo
na redno delovanje SZ. V prvi vrsti so to
lahko naravno pogojeni vzroki (kot npr.
zled vletu 2014), tehni¢ne okvare ali ¢lo-
veski faktor, zaradi katerih lahko pride
do posledic velikih razseznosti.

Delujemo v varnostno negotovem so-
dobnem svetu, kjer so Zelezniski siste-
mi lahko priljubljena tarca delovanja
ekstremisticnih in radikalnih skupin,
ki smo jim bili pri¢a v preteklosti (Ce
omenim samo Bruselj 2015). Zaradi po-
vezanosti v enoten sistem evropskega
in panevropskega zelezniskega omrez-
ja, zaznajo nacionalne Zeleznice vsako
prekinitev oz. motnjo izven nacionalnih
meja. Kolikor prostorsko blizje je teza-
va, toliko bolj vpliva na delovanje nacio-
nalnih zeleznic.

Delujemo v varnostno negotovem sodobnem svetu, kjer
so zelezniski sistemi lahko priljubljena tarca delovanja
ekstremisti¢nih in radikalnih skupin, ki smo jim bili

prica v preteklosti

Ena izmed potencialnih grozenj, ki jo
lahko zaznamo ne le v Zelezniskem oko-
lju pa¢ pa tudi na splo$no v druzbah
razvitega sveta, so mnozi¢ne migracije
pogojene iz najrazli¢nejsih razlogov. V
prispevku se ne bi rada spuscala v razi-
skovanje le teh, saj je bilo o njih ze veliko
povedanega in napisanega.

V nadaljevanju Zelim osvetliti nekatere
posebnosti in orisati tok dogodkov, ki so
bili, s pojavom mnozi¢nih migracij na za-
hodno balkanski poti, zabeleZeni na SZ.

Ze v poletnih mesecih 2015 (julij in av-
gust) smo na SZ intenzivno spremljali
dogajanje pojava mnozi¢nih migracij, ki
so se usmerile proti zahodni Evropi po
tako imenovani Balkanski poti, ki nam
ni bila ve¢ prostorsko odmaknjena, kot
znana pomorska pot prek Apeninskega
polotoka, saj so se dotikale tako rekoc

*podjetje je korporacijski ¢lan Slovenskega zdruzenja korporativne varnosti

nasega praga'. Zaskrbljujoce je bilo izva-
janje ukrepov madzarske vlade in njen
izredno nehuman odziv do migrantov
in samo vprasanje casa je bilo, kdaj bo
Madzarska preprecila vstop na svoje
ozemlje.

V zacetku septembra smo na SZ dali po-
budo za srecanje s predstavniki Ministr-
stva za notranje zadeve in Policije, kjer
smo drug drugega seznanili z osnovni-
mi principi sprejemanja migrantov in
moznostjo prevoza le teh. Sledil je vsem
znan tok dogodkov s kon¢no eskalacijo,
ko je Republika Hrvaska (v nadaljevanju
RH) namenoma usmerjala tok migran-
tov na zeleno mejo.

Za boljse spremljanje situacije in mno-
zi¢nih prevozov migrantov, je bil na SZ
dolocen s$tab za spremljanje migrantske
situacije’, ki se je sestajal po potrebi, Se
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posebno pa takrat, ko se je bilo potreb-
no odlociti o zadevah, ki so bile vezane
predvsem na spremembe od ustaljenega
delovanja tehnoloskega procesa, kar je
bilo zelo pogosto. Stab je bil v nenehnih
stikih s predstavniki MNZ in Policije.

Za obvladovanje nastale situacije je sle-
dil odlocen ukrep Slovenske vlade: sklep
o zaprtju mejnih prehodov z RH'.

V zacetnem obdobju zaprtja mejnih pre-
hodov za zeleznigki promet, smo na SZ za
potnike v mednarodnem potniskem pro-
metu organizirali nadomestni avtobusni
prevoz - predvsem v smeri iz Slovenije
proti RH. V celotnem obdobju od 17.9. do
30.9.2015 je veljala popolna zapora po-
tniskega prometa z odpovedjo mednaro-

dnih vlakov, ki vozijo direktno iz RH do
zahodno-evropskih drzav preko zelezni-
skega mejnega prehoda Dobova. Glede
na moznost, da bi RH namesto mejnega
prehoda v Dobovi za prevoz migrantov
uporabila ob sotelsko progo ter progo
preko Cakovea, so bili brez moznosti na-
domestnega prevoza odpovedani tudi vsi
vlaki iz smeri RH na mejnih Zelezniskih
prehodih Rogatec in Sredisc¢e ob Dravi®.

Po prvem valu mnozi¢nih migracij, ki
smo jih zaznali predvsem v prevozu
migrantov z avtobusi®, smo pristopili k
intenzivnemu pripravljanju Pogodbe z
MNZ o prevozu migrantov z vlaki in av-
tobusi”. Izkusnje iz leta 2014 - izvajanje
potniskega prometa v ¢asu zleda ter na-
domestnih prevozov potnikov z avtobu-

Dogodki in resitve iz mnozi¢nih migracij, kot tudi
izkusnje iz drugih posebnih situacij, na podlagi katerih
smo v tokratnih mnozi¢nih migracijah ukrepali, so
dobra osnova za pripravo nacrta neprekinjenega
delovanja zelezniske infrastrukture.

si® vec¢ kot pol leta, so v danih razmerah
predstavljali osnovo za pripravo na pre-
hod za delo v spremenjenih okolis¢inah.
Pogodba je zajemala med drugim dolo-
¢en nacin narocanja ter zagotovitev voz-
nih sredstev® in vse do tedaj pricakovane
posebnosti pri prevozu migrantov.

S pojavom drugega vala mnozi¢nih mi-
gracij ter vedno vecjim Stevilom migran-
tov proti koncu oktobra 2015, so se vedno
bolj krepile ideje po kontroliranem vsto-
pu preko mejnih tock, ki jih je mozno tudi
bolje varnostno nadzorovati, zagotoviti
vse shengenske mejne formalnosti ter
migrante oskrbeti z osnovnimi Zivljenj-
skimi potrebsc¢inami. Kot edina vstopna
tocka iz RH za sprejem mnozi¢nih migra-
cij v zelezniskem prometu, je bil dolo¢en
mednarodni zelezniski mejni prehod Do-
bova. V sodelovanju z MNZ je bilo dogo-
vorjeno, da se na operativni ravni med S7
in hrvaskimi Zeleznicami vzpostavi stal-
no obvescanje o vlakovnih kompozicijah,
ki smo jih na SZ pripravljeni sprejeti in v
najkrajsem moznem Casu prepeljati v Re-
publiko Avstrijo'.



MNZ se je prek $taba SZ ves ¢as sezna-
njala s situacijo v zelezniSkem prometu.
Glede na stopnjevanje Stevila migrantov
v oktobru 2015 (preko 12.000 migrantov
v enem dnevu) z vlaki na mejni prehod
Dobova, je Vlada RS sprejela sklep o po-
sebnih razmerah na podrocju opravljanja
zelezniskega prometa™. S sklepom so bili
doloceni prednostni prevozi v potniskem
in tovornem prometu. Hkrati je sklep
predstavljal osnovo za formiranje izre-
dnih potniskih vlakov za prevoz mnozic¢-
nih migracij v notranjem zelezniskem
potniskem prometu. SZ so, skladno s
prednostnimi prevozi v potniSkem pro-
metu, namenile maksimalno Stevilo po-
tniskih vagonov in elektro motornikov za
izredne prevoze. Prevozi pa so se tudi v
tem obdobju Se vedno izvajali z avtobusi.

Najmnozi¢nejse migracije po Stevilu mi-
grantov v enem dnevu smo na SZ zabe-
lezili v drugi polovici oktobra 2015, nato
se je situacija stabilizirala vse do konca
mnozi¢nih migracij v zacetku meseca
marca 2016.

Iz predstavljenih dogodkov bi Zelela za
zakljucek izpostaviti vpliv mnozi¢nih mi-
gracij na neprekinjeno delovanje Zelezni-
§ke infrastrukture s poudarkom na nemo-
tenem izvajanju Zelezniskega prometa:

- Vpetost vmednarodne povezave in
dostopnost Zelezniskih prevozov
predstavljata osnovo mnozi¢nim
migracijam. Hitra odzivnost ter
usklajenost delovanja vseh vplete-
nih (nacionalnih Zeleznic na poti,
drzavnih organov, lokalnih sku-
pnosti, prevoznikov in drugih) so
bistvenega pomena za nadzorovan
potek mnozi¢nih migracij ter ¢im
manjsi vpliv na mobilnost prebi-
valstva.

Zelezniski promet je bil v dolo-
¢enem obdobju prekinjen, ko je
bilo potrebno prekiniti mnozi¢ne
migracije zaradi obvladovanja si-
tuacije. Z uvedbo izrednih vlakov
ter dodatnih avtobusnih prevozov,
kot tudi na podlagi kontroliranega
vstopa mnozi¢nih migracij v Slo-
venijo preko ene tocke in dogovor-
jenim izstopanjem proti zahodni
Evropi smo ponovno vzpostavili
neprekinjeno delovanje zZelezniske
infrastrukture.

- Dogodki in resitve iz mnozi¢nih
migracij, kot tudi izkus$nje iz dru-
gih posebnih situacij, na podlagi
katerih smo v tokratnih mnozic-
nih migracijah ukrepali, so dobra
osnova za pripravo nacrta nepre-
kinjenega delovanja Zelezniske in-
frastrukture.

Opombe

1 Vtem prispevkuizraz Slovenske
zeleznice pomeni skupino Slovenske
zeleznice, d.o.0., med katerimi so
se v migrantskih prevozih posebno
angazirale: SZ — Infrastruktura,
d.0.0., SZ - Potniski promet, d.o.o.,
SZ - Zeleznisko invalidsko podjetje,
d.0.0.in SZ - Vleka in tehnika, d.o.o..

2 Vmislih imam migracije, ki so se
dogajale preko Madzarske, s katero
imamo SZ dnevne vlakovne potniske
povezave in je obstajala moznost,
¢eprav malo verjetna, da migranti iz-
berejo prevoz z vlaki preko Slovenije
za dosego koncnega cilja v zahodni
Evropi.

3 Clani so bili kompetentni pred-
stavniki druzb skupine SZ. Stab je
deloval 0d 16.9.2015 do 9.3.2016, ko
sona SZ, skladno s situacijo, prene-
hale aktivnosti vezane na mnozi¢ne
migracije.

4 S Hrvasko so bili zaprti vsi Zelezniski
mejni prehodi, celo z Istro, kjer
nismo belezili migracij.

5 Vir: SZ - Potnigki promet, d.o.o.

6 V celotnem obdobju smo Slovenske
zeleznice prepeljale vec kot polovico
migrantov z avtobusi. Vir: SZ-
Potniski promet, d.o.o.

7 Pogodba st. C1714-15-460470 sklen-
jena 26.11.2015 med SZ in Policijo.

8 V prvivrsti smo koristili avtobuse iz
lastnega voznega parka, ki jih upora-
bljamo za nadomestne prevoze ob
obnovah prog.

9 Tako zelezniskih kot avtobusnih.

10 V kolikor je Avstrija zahtevala, da se
pritok Stevila migrantov zmanjsa,
smo lahko zaustavili sprejem vlakov -
migrantov na nasi mejni postaji Dob-
ova, kjer poteka izmenjava prometa
med SZ in Hrvagkimi zeleznicami.

11 Sklep VRS &t. 37000-4/2015/3 z dne
22.10.2015. =
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SISTEMI ZAKLEPANJA

Lo

Kako do uéinkovite nadzora
-  inorganizacije nad vasimi vrati...

Ali veste, da lahko kljuc povozi se Ali veste, da obstaja razlika med
tako napredno varnostno kontrolo patentno in blagovno zascito kljuca?
pristopa, ¢e nimate nadzora nad - Pri patentni zasciti kljuca imate
izdelavo kljucev? mehansko zascito, ki je ni mozno
- To pomeni, da je lahko nekdo v narediti z navadnimi stroji v

vasem podjetju do sedaj naredil ze kljucavnicarski delavnici

10 kljuéev, ker nimajo zas¢itenega (zelo visoka zas¢ita).

profila, vi pa o tem ni¢ ne veste. . "

- Pri kljucu zascitenim z
blagovno znamko, lahko klju¢
naredite z enostavnimi stroji v
kljucavnicarskih delavnicah, z
drugo obliko kljuca in proizvajalca

(zelo majhna zas¢ita).

Ali veste, da je teza enega kljuca
14 gramov?

- Pri 50 vratih to pomeni 1kg z
obeski in kovinskimi obro¢ki.

ID Shop d.o.o.

Litostrojska 44d, 1000 Ljubljana

01500 40 50 F.01500 40 51 E.info@idshop.si



Avtorica: Mateja Mirti¢ / skrbnica kljucnih kupcev, ID Shop d.o.o.

<AKO DO

AD/ORA

UCINKOMITEGA
AD VASIMI VRATI?

Nove delovne prakse in zaposlovanja pomenijo z vidika varnosti nenehne
spremembe in nadgradnje sistema fiziCnega pristopa zaposlenih in obisko-
valcevvorganizacijah. V ta namen morajo biti varnostni sistemi v objektih in
delovnih prostorih prilagodljivi in prozni brez kakrsnihkoli vecjih posegov.
Popoln in uc¢inkovit nadzor na podrocju varnosti in kontrole pristopa je mo-
zno doseci z mehanskimi in mehatroni¢nimi sistemi zaklepanja.

snova iz katere bi morale izhajati
O organizacije, ki zelijo doseci visji

nivo varnosti v smislu kontrole
dostopa v njihove prostore, je vzposta-
vitev mehanskega sistema zaklepanja,
obvezno patentno zascitenega*. Ta obli-
ka »tehnicne zascite« z mehanskimi ci-
lindri pomeni, da lahko za vsaka vrata
doloc¢imo lastni kljuc¢, na visjem nivoju
za doloceno Stevilo vrat glavni/skupni
kljuc in pa za izbrano Stevilo skupnih
kljucev en generalni kljuc.

&

A
GENERALNIKLJUC

GLAVNIKLJUC

Varnostne in organizacijske zahteve so
razli¢ne glede na potrebe razli¢nih indu-
strij in tipov gradnje. Visji, kot je potre-
ben nivo varnosti, ve¢ji morajo biti stan-
dardi kompleksnosti za generalni kljuc.
Resitve z generalnim kljuc¢em predsta-

vljajo dolgoroc¢no, varno in premisljeno
investicijo, hkrati pa so dizajnirani za
dolgotrajno uporabo in z moznostjo raz-
Siritve oz. nadgradnje sistema.

]

PISARNA MARKETINGA

3

SERVER SOBA

- J

PISARNA RACUNOVODSTVA

A
LASTNIKLJUC

1y

1

KADROVSKA PISARNA

VRATA/CILINDRICNI VLOZEK
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Zakaj je tako pomembno
zagotoviti zascCiten sistem
zaklepanja prostorov?

Ker je $e tako napredna kontrola pri-
stopa brez pomena, ¢e nimate pregle-
da nad tem koliko posameznih kljucev
imate v obtoku. Brez zasCitenega profila
kljucev je namrec nekdo v vasem podje-
tju do sedaj lahko naredil Ze 10 kljucev,
vi pa o tem ne veste ni¢esar. Manjse
stevilo kljucev v obtoku omogoca vecjo
preglednost nad celotnim sistemom,
manjs$a je verjetnost, da se bodo kljuci
izgubljali (posledi¢no je varnost vecja),
poleg tega pa se na ta nacin izognemo
‘Sopom kljucev’ s ¢imer posledi¢no tudi
privarcujemo.

ObstojeCi mehanski
sistem zaklepanja lahko
kadarkoli postopoma
dopolnite oz. nadgradite z
mehatronskim sistemom
in na ta nacin Se povecate
varnost.

Za kombinacijo mehanske in mehatron-
ske kontrole pristopa so se odlo¢ili v Me-
dicinskem centru Iatros, ki ima sedez na
Parmovi ulici v Ljubljani. Center je bil
ustanovljen leta 1994 in Ze od vsega za-
cetka deluje na principu dnevne bolni-
$nice, poleg tega pa opravljajo tudi male
kirurske posege. Vizija MC IATROS je
nuditi celostno podporo bolnikom na
enem mestu, ob sodelovanju vrhunsko
usposobljenih zdravnikov in drugega
osebja v medicinsko vrhunsko opre-
mljenih prostorih.

i =

V arhitekturnem biroju Kosorok Gar-
tner arhitekti d.o.o., kjer so zasnovali
preureditev novih prostorov, so med
drugim zeleli vzpostaviti karti¢no kon-
trolo pristopa, saj mora biti v zdravstve-
nih ustanovah z veliko obiskovalci in
zaposlenimi na razli¢nih nivojih, nadzor
nad vstopanjem v prostore na zelo visoki
ravni. Glede na to, da imamo v podjetju
ID Shop d.o.o. specifi¢no znanje in iz-
kusnje ter smo ustrezen sogovornik ze
v fazah nastajanja projektov, so se pro-
jektanti s svojimi zahtevami in zeljami
obrnili na nas.

Cilj je bil postaviti ¢im bolj enostaven,
prefinjen in celovit sistem kontrole pri-
stopa, ki bi temeljil na mehanskih in me-
hatronskih res$itvah in, ki bi ga po kon-
¢ani preureditvi lahko vkljucili v BIM
(Building Information Modeling)** mo-
del, ki je opremljen z vsemi potrebnimi
informacijami za upravljanje z objek-
tom, kamor sodi tudi kontrola pristopa.

A ml LR




V MC IATROS je zaposlenih 30 ljudi,
kar tehni¢no gledano pomeni veliko la-
stnih kljucev ter veliko prostorov, ki jih
je potrebno imeti pod nadzorom. Ponu-
dili smo jim resitve avstrijskega podjetja
EVVA, ki je vodilno na podrocju mehan-
skih sistemov zaklepanja, vse bolj pa se
s svojimi inovacijami prebija v ospredje
tudi na segmentu mehatronike.

Ponudili smo resitev, ki obsega ve¢ var-
nostnih nivojev: 1. cilindri¢ne kljucav-
nice, 2. mehanski sistem zaklepanja, 3.
stand-alone mehatronski sistem kar-
ti¢nega pristopa s cCitalci. Kljucna Zelja
naroc¢nika je bila, da se zagotovi tudi
moznost nadgradnje tako mehanskega
kot mehatronskega sistema, kar se z
EVVA komponentami lahko doseze in
zato predstavlja idealno resitev za vsa-
ka vrata.

Naro¢nik se je v prvi fazi odlocil za me-
hanski sistem zaklepanja s cilindri EPS,
ki izpolnjuje vse potrebne zahteve mo-
dernih varnostnih tehnologij (trikratna
dodatna zascita proti nedovoljenemu
kopiranju Kkljucev, ustreza pozarnim
varnostnim zahtevam, je odporen na ko-
rozijo, ima protivlomno zascito, zasc¢ito
proti vrtanju ipd).

Na varnostno obcutljivih prehodih smo
mehanski sistem nadgradili s stand-alo-
ne mehatronskimi kljukami, $¢iti, cilin-
dri ter citalci, ki delujejo z baterijskim
napajanjem. V prostorih se nahajajo
avtomatizirana steklena drsna vrata in
klasi¢na enokrilna lesena, steklena, alu-
minijasta vrata, ter vrata, ki locujejo po-
zarni sektor. EVVA mehatronske kom-
ponente so se izkazale kot prava izbira,
saj je njihova montaza hitra, enostavna
in ne zahteva predelave vrat ali ozic¢eva-
nja in so primerne tako za zunanjo kot
notranjo namestitev.

S to resitvijo:

- sojasno doloc¢ene pravice uporab-
nikov,

- izguba medijev ne predstavlja vec
stroska: medij lahko enostavno
preklicete,

- v enem koraku imamo pregled
nad mehatroniko in mehaniko,

- spomin dogodkov: pregled nad
dogajanjem je na voljo v vsakem
trenutku,

- cenejse upravljanje in vzdrzeva-
nje sistema: sistem mehatronike
in mehanike vzdrzuje ena oseba.

Evva stenski Citalec je vsestransko upo-
raben v zaprtih predelih poslopij kot tudi
zunanjih. V kombinaciji s krmiljeno sten-
sko citalno enoto je primeren za nadzor
vseh vrst elektronskega zaklepanja in se
veliko vec. Tako zaklepanje vkljucujejo
drsnavrata, ograde in nihajna vrata z ele-
ktronskim znacajem ter dvigala.

Vsa dovoljenja za dostop so odobrena
preko Evva Xesar programske opreme.
Podatki se preko namiznega citalca pre-
nesejo iz programske opreme na identi-
fikacijske medije (kartice, ¢ipe). Sinhro-
nizacija programske opreme z bazami
podatkov in posameznimi vrati, beleze-
nje podatkov, dodeljevanje novih medi-
jev, pravic in ¢rne liste uporabnikov po-
teka preko tablicnega racunalnika.

Mehatronski sistem zaposlenim v MC
TIATROS trenutno zagotavlja odpiranje
vrat oz. vstopanje v prostore na podlagi
pravic, ki so jim bile dodeljene. Ker pa
je sistem zasnovan tako, da raste skupaj
s potrebami strank, je Ze pripravljen, da
preide v on-line svet. Zgolj z zamenja-
vo kontrolerja na vratih, lahko funkcije
nadgradimo v EVVA Virtual Network
model. Ta temelji na prenosu informacij
direktno preko identifikacijskega medi-
ja od vrat do programske opreme, brez
tabli¢nega racunalnika . Ta model doda-
tno omogoca:

1 Dodajanje medijev na ¢rno listo;
Zaposleni svojo ID kartico polo-
zijo na kontroler (update station)
in ¢rna lista se prenese na njihov
ID medij. S tem medijem potem
prenesejo to informacijo na vsaka
vrata, ki jih odprejo. Nadgradnje
se lahko Se vedno izvajajo preko
tablicnega racunalnika.

2 Pregled nad varnostnim statusom;
Kadar nekdo poizkusa vstopiti v
objekt z ukradeno kartico, ki jo
je administrator ze odstranil iz
sistema, je ta medij ze vkljucen na
¢rno listo preko virtual network.
Z ukradeno kartico vstop v pro-
store ni ve¢ mozen. Programska
oprema pa nudi pregled nad nad-
zorovanimi in nenadzorovanimi
vrati in mediji.

3 Informacije o stanju baterij na
komponentah;

Stanje polnosti baterij mehatron-
skih komponent je shranjeno na
ID kartico in podatki se prenesejo
na programsko opremo preko
kontrolerja/updater-ja. Informa-
cija o stanju baterij je potem na
voljo v programski opremi.

4 Nova moznost filtriranja dogod-
kov;

Pregled vstopov se lahko od sedaj
vodi ne le za posamezna vrata,
temvec tudi po posamezni osebi,
ki je vrata odprla.
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Stranke pogosto kot tezave pri obstojecih sistemih
kontrole navajajo izgubo mehanskih kljucev, kar iz
vidika varnosti pomeni menjavo kljucavnic in izgubo
kontrole nad vstopanjem v prostor, to pa ponavadi

vzame veliko Casa in denarja.

Stranke pogosto kot tezave pri obstoje-
¢ih sistemih kontrole navajajo izgubo
mehanskih kljucev, kar iz vidika varno-
sti pomeni menjavo kljucavnic in izgu-
bo kontrole nad vstopanjem v prostor,
to pa ponavadi vzame veliko ¢asa in
denarja. Tezavo pri elektronskih kon-
trolah pristopa ponavadi predstavlja-
jo predelave vrat, dodatna napajanja v
primeru izpada elektri¢ne energije in
ozicevanje. Te predelave predstavljajo
razmeroma visok strosek, Se posebno
za prostore, kjer taksna on-line kontro-
la pristopa ni potrebna, prav tako visok

strosek predstavlja vzdrZevanje teh sis-
temov.

Evva sistem kontrole pristopa je v ta-
ksnih primerih ustrezna resitev. Nudi
vse, kar pricakujete od mehatronskih
sistemov, poleg tega pa ni potrebna ni-
kakrsna predelava vrat in ozi¢evanje,
kar pomeni bistveno nizjo investicijo.

*Patentna zascita kljuc¢a predstavlja
mehansko zascito, katero je mozno na-
rediti z obi¢ajnimi stroji v kljucavnicar-

skih delavnicah, medtem ko je mozno
pri kljucu, ki je zgolj blagovno zasciten,
narediti duplikat z enostavnimi stroji
in z drugo obliko kljuca ter od drugega
proizvajalca.

** BIM (Building Information Mode-
ling) omogoca sodoben, pametnejsi na-
¢in gradnje in projektiranja. Omogoca
moznost vkljucevanja razli¢cnih strok
in delovnih procesov, ki tradicionalno
obstajajo vsak za sebe. Implementaci-
ja BIMa, poleg 3D oblikovanja objek-
tov, omogoca tudi izdelavo energetskih
analiz, svetlobne, vetrovne in druge
analize, izdelavo natanc¢nih ocen inve-
sticij, terminskih planov, nadgradnjo
BIM modela v model za upravljanje
(Facility Management - FM) in ve¢. m

-
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Avtor: Zvonimir Cvetko Damnjanovi¢ / Slovenska Policija

NARADI NA

NFORMACIJSKE SIs TEME
GOSPODARSKIH DRUZB

Pri svojem delu se pogosto srecujemo z zZrtvami napadov na informacijske
sisteme, tako s fizicnimi osebami, kot z odgovornimi osebami v gospodarskih
druzbah, ki so oskodovane. Skupno jim je, da iS¢ejo pomo¢ organov pregona
pri resevanju tezav, katere so v vec¢ini primerov povzrocili oskodovanci sami.
Posledica teh tezav je velikokrat materialna skoda in pa tudi ugled.

poplavi prijav tezko opredelimo vse napade na

g ; informacijski sistem za klasi¢no kaznivo dejanje po
221. ¢lenu Kazenskega zakonika - Napad na infor-
macijski sistem (Ur. L. RS §t. 50/2012). V praksi je ogromno
tovrstnih $kodljivih ravnanj opredeljeno kot kaznivo
dejanje Goljufije, saj storilci z laznivim prikazovanjem
ali prikrivanjem dejanskih okolis¢in spravijo v zmoto
oskodovanca ali ga pustijo v zmoti in ga s tem zapeljejo, da

A

>

)\

le-ta v Skodo svojega ali tujega premozenja kaj stori ali opusti
(211. ¢len).

Navedeno izpostavljamo iz razloga, ker je zaradi tega samo
s pomocjo statisti¢nih podatkov zelo tezko pridobiti realno
sliko o stevilu napadov na informacijske sisteme. V letnem
porocilu Policije za leto 2015 je pod rubriko Rac¢unalniska
kriminaliteta navedeno sledece:

T
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So vase ekipe res dovolj seznanjene
s temeljnimi spoznanji delovanja in razvoja
v €asu digitalne revolucije?

PREVERI
ZNANJE IN
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73% sprememb, ki jih prinasa digitalizacija ni povezanih
z IT oddelki, temvec z delovanjem vseh ostalih oddelkov
in procesov. Klju¢ do uspeha in konkurencnosti je najprej
usposobiti zaposlene, da bodo razumeli svojo vlogo v
upravljanju dinamike sprememb v okolju in moznih
priloznosti.
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Tabela 1 - Statistika rac¢unalniske kriminalitete

Kazniva dejanja racunalniske kriminalitete

Zloraba osebnih podatkov

Zloraba informacijskega sistema 1
Krsitev materialnih avtorskih pravic na internetu 1
Napad na informacijski sistem 155

Izdelovanje in pridobivanje orozja ali pripomockov

za vdor v ali napad na informacijski sistem 6

Stevilo kaznivih
dejanj

upad [v %] upad [v %]
oo |z | ™ o | 2o |
5 3 0 2

Stevilo ovadenih
osumljencev

Porast/ Porast/

6 0 1
2 15 4
162 4,5 68 76 11,8

Skopay m-munm

(vir: http://www.policija.si/images/stories/Statistika/LetnaPorocila/PDF/LetnoPorocilo2015_popravljeno.pdf)

V istem porocilu najdemo podatke, da je bilo v letu 2014
podanih kar 3.567 in v letu 2015 kar 2.754 prijav v zvezi
klasi¢ne goljufije. Nikakor pa iz navedenega porocila ni
mogoce izlus¢iti podatkov, koliko od teh prijav, povezanih z
goljufijo, je bilo storjenih preko spleta in s pomocjo razli¢nih
metod socialnega inZeniringa (tudi tehni¢nih, z uporabo
specializiranih programov).

1z delnega porocila Policije za prvo polletje leta 2016 izhaja,
da so v istem obdobju belezili 6,8% porast prijav kaznivega
dejanja Napada na informacijski sistem, hkrati pa je za
navedeno kaznivo dejanje belezen 19,7% upad v Stevilu
ovadenih osumljencev.

Hkrati v letnem porocilu za leto 2015, katerega je podal SI-
CERT, opazimo, da so v navedenem letu belezili kar 1.924
incidentov. Od tega so razvrstili napade v §tiri vrste, ki so
Steviléno opredeljeni kot:

Tabela 2 - Statistika obravnavanih incidentov na SI-CERT

Tehni¢ni napad 732
Goljufije 618
Phishing 283
Vprasanja in poizvedbe 225

T

(vir:  https://www.cert.si/wp-content/uploads/2016/06/SI-
CERT_LP_2015.pdf)

Logi¢no je, da prihaja do razhajanj v statistiki, saj vsi ne
prijavijo dogodka Policiji oziroma SI-CERT-u. V praksi opaza
avtor zaskrbljujoce podatke, da veliko Stevilo posameznikov
in Se ve¢ predstavnikov gospodarskih druzb ne zeli podajati
nikakr$ne prijave in Zelijo dogodek ¢im prej prikriti. Se
vedno ostaja prisotna mentaliteta sramu pred neuspehom
in porazom, ki ga posamezniki neupravi¢eno dozivljajo
ob taksnem dogodku. Klju¢no je izmenjevanje podatkov o
incidentih, saj se pred vse vec¢jim Stevilom raznolikih napadov
najucinkoviteje zasc¢itimo z ozavescanjem.

Avtorja Panagiotis Trimintzios in Gavrila Razvan v porocilu
Agencije Evropske unije za omrezno in informacijsko varnost,
National-level Risk Assessments, An analysis Report iz leta
2013 izpostavljata klju¢ne dejavnike tveganja za kiberneti¢no
varnost:

- velik primanjkljaj znotraj nacionalnih okvirjev, na
podrocju poenotenja strokovne terminologije iz po-
drocja informacijske varnosti,

- nedokoncane in razlicne metode ocenjevanja tveganj,
- primanjkljaj celovitih metod za soocanje z groznjami,

- potrebo po ucinkovitem upravljanju s tveganji, kapaci-
teto pripravljenosti in potrebo po strokovnem znanju
in Se

- potrebo po vecjem deljenju informacij med razli¢nimi

udelezenci, ki soustvarjajo oceno tveganja na nacio-
nalnem nivoju.

Statistika je lahko v dolo¢enih primerih suhoparna ali celo
zavajajoca, vendar se dani situaciji zgovornosti statistike in
ugotovitev ne moremo izogniti. Velik dejavnik predstavlja
indiferenca posameznikov do tveganj, ki jih prinasa infor-
macijska doba. Posledi¢no se ljudje premalo pogovarjajo
o teh tveganjih, kar privede do napak, ki se prepogosto
manifestirajo kot finan¢ni udarec za gospodarske druzbe.

Zavedati se moramo, da neposredni tehni¢ni napadi na
informacijsko infrastrukturo zahtevajo doloc¢eno stopnjo
specificnega znanja, katerega se ni lahko priuciti in, da
ucenje terja svoj ¢as. Kriminalcem pa je v interesu, da v ¢im
krajsem ¢asovnem obdobju zasluzijo ¢im ve¢ denarja na ¢im
lazji nacin. Logi¢na izbira je socialni inzeniring, katerega se
je relativno lahko priuciti, obstojeca orodja so preprosta za
uporabo, ucinkovitost pa je zelo velika. V praksi opazamo,
da je vecina napadov na gospodarske druzbe izvrSena z
zlorabo zaupanja zaposlenih, tako da storilci zaposlene (tudi
vodstveni in vodilni kader) prepric¢ajo, da so zaupanja vredni
in kredibilni. Posledica tega je v vecini primerov drag financ¢ni
udarec za gospodarsko druzbo.

V zadnjem casu opazamo velik porast »vrivanja v komu-

nikacijo« med dvema gospodarskima druzbama, kjer se
napadalci z razli¢nimi tehnikami predstavljajo kot poslovni
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partnerji ali celo vodstvo ene od korporacij, ki sodeluje v
poslovnem procesu. Tako speljejo komunikacijo vstran od
legitimnega poslovnega partnerja in preslepijo Zrtev, da je
prepricana, da dejansko komunicira s svojim poslovnim
partnerjem. Pri tem zahtevajo placilo na transakcijske
racune, odprte v tujini, pogosto v drzavah, kjer za odprtje
transakcijskega ra¢una ni potreben osebni kontakt. V resnici
gospodarske druzbe le redko dobijo povrnjeno $kodo, ki
nastane ob tak$nem nakazilu. Vsekakor gre pri teh zadevah
za dolo¢eno malomarnost zaposlenih, saj ne preverjajo
dejanskega narocila za nakazilo. Tovrstnih primerov in
razli¢nih izpeljank teh primerov je iz dneva v dan vec.

Pogosti so primeri, kjer se s pomocjo »spoofinga«, oziroma
prirejanja glave elektronskih sporo¢il, ali z zakupom domen s
podobnim imenom poslovnega partnerja, kriminalci vrinejo

Zascita v tem primeru niso drage
pozarne pregrade, zaposlitev vrhunskih
strokovnjakov s podrocja informacijske
varnosti, placljive protivirusne resitve
ali druge tehnicne resitve. Zascita je
precej bolj enostavna in preprosta.
Komunikacija je klju¢nega pomena

za ustrezno zascito pred socialnim
inzeniringom.

v komunikacijo med naro¢nikom neke storitve ali blaga in
dobaviteljem. V veliki vecini primerov gre za mednarodno
poslovanje, kjer storilci zagotovijo, da so naroc¢eno blago zZe
poslali oziroma ga bodo dobavili po ustaljenih poteh. Hkrati
zahtevajo placilo racuna, vendar uporabijo enega izmed
izgovorov, kot je na primer zaprtje racuna, ali sprememba
banke in s tem prepric¢ajo naro¢nika, da nakaze denar na
transakcijski racun neznane osebe.

Gospodarskim druzbam, ki so zrtve teh razli¢nih napadov je
skupen primanjkljaj komunikacije med zaposlenimi. Pred
dobrim socialnim inzeniringom se je tezko zascititi, saj so
omejitve socialnega inzeniringa le plod razli¢nih avtorjev, ki
so zaradi lazjega razumevanja socialni inzeniring razdelili na
razli¢ne segmente, glede na nacin izvedbe napada. V resnici
kriminalcem ni mar za razdelitev in morebitne omejitve,
vidijo le cilj, t. j. materialno korist. Za njih ne obstajajo
omejitve so le zaéasne ovire katerim se uspesno izogibajo

.....

delaizredno nevarne in u¢inkovite.

ZascCitavtem primerunisodrage pozarne pregrade, zaposlitev
vrhunskih strokovnjakov s podrocja informacijske varnosti,
placljive protivirusne resitve ali druge tehnicne resitve.
Zascita je precej bolj enostavna in preprosta. Komunikacija
je kljuénega pomena za ustrezno zascito pred socialnim
inzeniringom. V podjetju je potrebno vzpostaviti politiko
odprtih vrat, znotraj hierarhi¢nega ustroja, ki omogoca
odprte komunikacijske poti med vodstvom in zaposlenimi
ter ustrezno ozavescanje zaposlenih. Tako se bodo zaposleni
zavedali tveganj, ki jih sami predstavljajo in bodo ob
varnostnem incidentu znali ustrezno reagirati.



Pomanjkanje komunikacije ni le problem, ki se manifestira
znotraj podjetij. Iz zgoraj navedenega porocila Agencije
Evropske unije za omrezno in informacijsko varnost je
razvidno, da se pomanjkanje ucinkovite komunikacije
manifestira tudi na regionalno, nacionalno in tudi globalno
raven. To se predvsem opaza v nekonsistentnih varnostnih
reSitvah in vzpostavljenih komunikacijskih kanalih znotraj
javne uprave. Kriticno pa je predvsem pomanjkanje
komunikacije o varnostnih incidentih znotraj javnih
institucij, kjer bi se lahko z izmenjavo podatkov preprecilo
dodatne incidente. Posledice tega, skozi splosno znizano
stopnjo varnosti na internetu, obcutimo prav vsi uporabniki.

Problem, ki ga opazamo, da gleda vecina ljudi na varnost kot
strosek in ne kot investicijo v varno prihodnost. Ko skodna
posledica Ze nastane, je njene ucinke dosti tezje upravljati. V
konkretnih primerih govorimo o materialni $kodji, ki presega
tudi300.000,00 €, kar predstavljaznaten nepredviden strosek
za vsako gospodarsko druzbo, ne glede na njeno velikost. Zato
je kljucnega pomena ozavescanje in pogovarjanje na temo
varnosti na splosno in ne samo na temo internetne varnosti.
Vodstvo druzb se premalokrat zaveda, da v njihovo kriti¢no
»infrastrukturo« spada ravno njihov kader, saj predstavlja
veliko varnostno luknjo, ki jo kriminalci s pridom izkoriscajo.

Obstaja dober razlog, zakaj je v Veliki Britaniji spletni
kriminal ze prevzel prvo mesto po dobi¢ku v primerjavi
s klasi¢no kriminaliteto in zakaj je ta trend drugod po
svetu v strmem porastu. Po podatkih angleske agencije
National Crime Agency iz leta 2016 je razvidno, da splosna
kriminaliteta obsega 47% celotne kriminalitete v Zdruzenem
kraljestvu Velike Britanije. Zloraba ra¢unalnikov zajema 17%,
spletne goljufije pa 36%, skupno torej spletna kriminaliteta
obsega kar 53% celotne kriminalitete. Zakonske omejitve pri
mednarodnem sodelovanju varnostnih sluzb pa preiskavo
tovrstne kriminalitete zelo otezujejo. Problem se pojavlja
pri pridobivanju prometnih podatkov, ki so opredeljeni kot
osebni podatki in je za to potrebna odredba sodisca, oziroma
institut mednarodne pravne pomoci. Ti postopki se v praksi
izvajajo, vendar trajajo predolgo. Prav tako je pridobivanje
podatkov iz dolocenih drzav zelo otezeno in $e posebej
dolgotrajno. Tukaj so zakonske omejitve, ki so postavljene
7z namenom varovanja osebnih podatkov posameznika,
restriktivne do te stopnje, da ovirajo ali celo onemogocajo
preiskavo.

Zaradi navedenega veljajo naslednja priporocila:

- vzpostavitev in vodenje jasnih in uporabnih varno-
stnih politik,

- politiko odprtih vrat, ki omogoca neovirano komuni-
kacijo na vseh nivojih poslovne hierarhije (ne sme biti
tabu, preverjanje odlocitve o »nenavadnem« narocilu
placila),

- izobrazevanje in ozaveScanje zaposlenih o nevarnostih
spletnih goljufij (preverjanje zaglavja prejetih elek-
tronskih sporocil z nenavadno vsebino in zahtevki o
placilu) in

- jasno postavljene smernice v zvezi ukrepanja ob more-
bitnem varnostnem incidentu (potrebno je vedeti, na
koga se lahko obrnemo v primeru, ko zaznamo varno-
stni incident).

Viri:

- Pregled dela policije za prvo polletje 2016, spletno mesto
Policije, http://www.policija.si/images/stories/Statistika/
LetnaPorocila/PDF/PorociloZaPrvoPolletje2016.pdf, pri-
dobljeno 12. 2. 2017

- Letno porocilo o delu policije za leto 2015, spletno mesto
Policije, http://www.policija.si/images/stories/Statistika/
LetnaPorocila/PDF/LetnoPorocilo2015_popravljeno.pdf,
pridobljeno 12. 2. 2017

- Porocilo o omrezni varnosti za leto 2015, Spletno mesto SI-
-CERT https://www.cert.si/wp-content/uploads/2016/06/
SI-CERT_LP_2015.pdf, pridobljeno 12. 2. 2017

- Cybercrime vs. Non-Cyber Crime: What are the Compara-
tive Effects?, spletno mesto Blue Coat, https://www.blue-
coat.com/company-blog/2014-06-30/cybercrime-vs-non-
-cyber-crime-what-are-comparative-effects, pridobljeno
12.2.2017

- Cybercrime Overtakes Traditional Crime in UK, sple-
tno mestp Krebson Security https://krebsonsecurity.
com/2016/07/cybercrime-overtakes-traditional-crime-in-
-uk/, pridobljeno 12. 2. 2017

- Cyber Crime Assessment 2016, spletno metsto National
criminal agency, http://www.nationalcrimeagency.gov.uk/
publications/709-cyber-crime-assessment-2016/file, pri-
dobljeno 12. 2. 2017

- Vodila varnega poslovanja, spletno mesto Varni na inter-
netu, https://www.varninainternetu.si/article/vodila-var-
nega-poslovanja/, pridobljeno 12. 2. 2017

- Kazenski zakonik Republike Slovenije (Ur. L. RS, §t. 91/2011
z dne 14. 11. 2011)

- Trimintzios P.in Razvan G., 2013, National-level Risk As-
sessments, An analysis Report, izdan s strani European
Union Agency for Network and Information Security

- Lastnivirim
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Avtor: Aljosa Kandzic / Institut za korporativne varnostne studije

INTERVJU
Tilen Pahor, magister korporativne varnosti,
prvi diplomant magistrskega programa »Management korporativne varnosti«

MANAGEMEN T
KORPOBATIVNE VARNOS T
POMEMBEN POKLICNI PROFIL
PRIHODNOS T

Pogovarjali smo se s prvim diplomantom magistrskega studija »Management
korporativne varnosti«, ki se izvajana GEA College/Fakulteti za podjetnistvo.
Kot prvi diplomant vsekakor pusca neizbrisen pecat vezan na uveljavljanje
nove profesije v Republiki Sloveniji.

Ste prvi diplomant podiplomskega
magistrskega programa Manage-
ment korporativne varnosti«. Kako
se pocutite kot prvi med enakimi?

Pocutim se odli¢no in prav lepo se slisi,
ko ti nekdo rece, da si prvi med enaki-
mi. Seveda pa to prinese tudi dodatno
odgovornost in zavedanje, da je Cas, da
se $e bolj povezemo in dvignemo zave-
danje pomembnosti varnosti v sloven-
skem okolju.

Kaksni so vasi prvi vtisi o samem
Studijskem programu in vsebini
studija? So bila doseZena vaSa pri-
c¢akovanja?

Predvsem bi rad izpostavil profesorje,
ki v veliki vecini prihajajo iz poslovnih
okolij, kjer se dnevno srecujejo z razlic¢-
nimi varnostnimi tveganji in to znanje
potem aplicirajo Studentom. Biti ma-
nager korporativne varnosti se zdalec
ni le ozki pogled v varnosti. Ta oseba
mora razmisljati kot finan¢nik, kadrov-
nik, pravnik in kot navadni delavec.
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Kot studentje smo imeli moznost vpogleda v
delovanje varnosti velikih slovenskih podjetij.
Predlagali smo tudi nove varnostne postopke in poti
ter analizirali kako bi delovali v poslovnem procesu. Z
razlicnimi podjetji smo izmenjavali mnenja, znanja in
izkusnje in velikokrat vse to primerjali s tujino.

Groznje so vse okoli nas, treba jih je le
prepoznati, zato $tudij vsebuje pred-
mete vse od prava, financ pa do geopo-
liti¢nih vidikov in varnosti. S profesorji
vzpostavimo mocno vez, ki ne traja le
med $tudijem ampak tudi po njem, kar
je najpomembneje.

Katere so tiste klju¢ne ugotovitve
in napotila, ki jih lahko posredujete
mlajsim generacijam ob razmislja-
nju za vpis na studij Managementa
korporativne varnosti?

Velikokrat sliS§imo, da je manager kor-
porativne varnosti poklic prihodnosti.
S tem se strinjam, vendar bi rad pouda-
ril, da ne gre le za varnost. Gre za sveto-
valsko funkcijo generalnemu direktor-
ju, ki od vas pricakuje ne le nac¢rtovanje,

razvoj in uvajanje varnostnih standar-
dov, ampak tudi stratega, skrbnika pro-
cesov in najpomembnejSe, ¢loveka na
katerega se bo najprej obrnil, ko bo po-
treboval kakrsenkoli nasvet. Zato tudi
pravimo, da je manager korporativne
varnosti clovek $tirih obrazov.

Sam Studij je bil prepleten z razlic-
nimi dopolnilnimi mozZnostmi za
izpopolnjevanje in preverjanje te-
oreti¢nih spoznanj v neposrednih
prakti¢nih okoljih. Vam je ta mo-
znost omogoéila pridobitev ustre-
zne Sirine znanja, ki je aplikativen v
realnem okolju?

Ucenje v udilnicah je nekaj, pogled v
realnost pa popolnoma nekaj drugega.
Kot studentje smo imeli moznost vpo-

gleda v delovanje varnosti velikih slo-
venskih podjetij. Predlagali smo tudi
nove varnostne postopke in poti ter
analizirali kako bi delovali v poslovnem
procesu. Z razli¢nimi podjetji smo iz-
menjevali mnenja, znanja in izkusnje
in velikokrat vse to primerjali s tujino.

Nam lahko zaupate kaks$ni so vasi
nacrti za nadaljevanje karierne poti
na podroéju korporativne varnosti?

Trenutno sem zaposlen v Univerzi-
tetnem Kklinicnem centru Ljubljana,
vendar se direktno s korporativno var-
nostjo ne ukvarjam. Dejstvo je, da so
bolnisnice kriti¢na infrastruktura, ki
potrebuje vrhunsko varnost. Cez Cas
upam, da se bo tudi pri nas pokazala
potreba po taki vrsti dela, ki bi ga sam z
veseljem opravljal.

Ali se po vaSem mnenju poslovno
okolje bolj zaveda pomena celovite-
ga obvladovanja varnostnih tveganj,
kot v tistem obdobju, ko ste se odlo-
cali za zacetek Studija?

Upam si trditi, da Se vedno premalo.
Raziskave kazejo, da se podjetja od-
locijo za posodobitev varnosti $ele po
napadih na njihovo lastnino. Vlaganje
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v preventivno varnost je vedno dra-
go, zato se le malo podjetij odloci za ta
korak. Zaradi pomanjkanja varnosti
pa lahko pride do nepopravljive skode,
velikokrat je Ze prepozno in so klju¢ne
informacije Ze bile odtujene iz podjetja.
Sele takrat se podjetja zavedo, da bi ne-
kaj dodatnega denarja v varnost lahko
situacijo bistveno spremenilo. V infor-
macijski dobi je informacija vredna vec
kot denar, zato bodo napadi na omrez-
ja, kjer so shranjene informacije vedno
pogostejsi. To zavedanje pri slovenskih
podjetjih bo treba dvigniti preden pride
do nepopravljive skode.

Kako vidite vlogo Slovenskega zdru-
zenja za korporativno varnost? Bo-
ste postali reden ¢lan omenjenega
zdruzZenja z namenom izpopolnjeva-
nja dobrih praks in druZenja s stro-
kovnjaki s podroéja korporativne
varnosti?

Definitivno bom postal redni ¢lan in se
skusal udeleziti ¢im vec¢ srecanj, ki jih
zdruzenje organizira. Mojo vlogo vidim
predvsem pri dvigovanju zavedanja po-
membnosti varnosti v bolni$nicah in
uvajanju varnostnih standardov skupaj
s Slovenskim zdruzenjem za korpora-
tivno varnost. Menim, da so javni zdra-

Od bodocega managerja korporativne varnosti

se pricakuje ne le nacrtovanje, razvoj in uvajanje
varnostnih standardov, ampak mora biti tudi dober
strateg, skrbnik procesov in ¢lovek, na katerega se
direktor lahko obrne za nasvet. Zato tudi pravijo,

da je manager korporativne varnosti ¢lovek stirih
obrazov. Profesorji nas ucijo, kako postati ta ¢clovek in
pripravljajo na realnost. Najbolj pomembno pa je, da
s profesorji vzpostavimo mocno vez, Ki traja tudi po
koncanem studiju.

vstveni zavodi na tem podrocju zelo sla- ki iz SB Izole ali pa tisti in Nemcije, kjer
bo pouceni in je treba dvigniti njihovo so ukradli na tisoCe zdravstvenih karto-
zavedanje, da se ne bodo ponovilidogod- nov, s katerim so izsiljevali bolnike. m
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Studijski

fakulteta za podjetnistvo

Magistrski studijski program (2 letni Studij)

Omogociti obvladovanje
poslovno varnostnih
mehanizmov v
gospodarstvu, industriji,
drzavnih institucijah in
civilni druzbi.

Izredni Studij

Studij za poklic prihodnosti. Studij daje multidisciplinarna teoreti¢nain prakticna
znanja s podro¢ja managementa in obvladovanja najrazlicnejsih tveganj v podietju.

Nadgradnja $irokega poslovnega znanja. Studij omogoca spoznavanje vsebin,
ki so znacilne za korporativno varnost: geostrateski in politicni vidiki varnostnih
tveganj, varnostni standardi v poslovnih procesih, upravljanje varnostnih tveganj,
nacrtovanje in razvoj korporativne varnosti na vseh nivojih, procesi nadzora, go-
spodarsko poizvedovanje in mehanizmi za obvladovanje najrazli¢nejsih tvegan;.

Spoznavanje globalnega poslovnega okolja. Tekom Studija se obravnava
Stevilne primere izdomacih in mednarodnih podietij, ki jih predstavljajo vrhunski

strokovnjaki na podroc¢ju varnosti v regiji.

MreZenje in osebni pristop. Studij poteka v manjsih skupinah, ki omogocajo
neposredno sodelovanje predavateljev in Studentov.

Managerjem in strokovnjakom s podrocja korporativne varnosti, ki si Zelijo
razSiriti svoje poslovno znanje in pridobiti SirSo perspektivo za dobro
razumevanje globalnega poslovnega, informacijsko-komunikacijskega in
varnostnega okolja.

Tistim, ki si Zelijo pridobiti znanje za vodenje oddelkov na podrocju korporativ-
ne varnosti v javnem in gospodarskem okolju ter mednarodnih korporacijah.
Podjetnikom in zaposlenim v sistemih, ki delujejo na podrocju energetike,

telekomunikacij, informatike, transporta, financ in vsem, ki se srecujejo z
vprasanjem varnosti ter tveganj v organizacijah.



Magistrski Studijski
program

RAZPISANE SMERI:
« Korporativni varnostni manager
« Korporativni varnostni manager - podjetnik

POGOJI ZA VPIS: diploma 1. stopnje ali starega visokoSolskega strokovnega
Studijskega programa. MoZen je tudi vpis neposredno v 2. letnik. Podrobnosti
o vpisnih pogojih so na voljo na spletni strani: www.gea-college.si.

TRAJANJE STUDIJA: $tudij traja 2 leti in obsega 120 kreditnih to¢k po ECTS.
PRIDOBLJENI NAZIV: magister/magistrica korporativne varnosti.

IZREDNI STUDIJ: izvaja se po razporedu, ki je prilagojen zaposlenim (Studen-
tom). Predavanja potekajo med tednom v popoldanskem ¢asu in ob sobotah
dopoldne.

PRIZNAVANJE ZNANJ IN SPRETNOSTI: na podlagi znanj, ki jih je posame-
znik pridobil s formalnim ali neformalnim izobrazevanjem na tecaju, delavnici
ali seminarju, se lahko prizna del studijskih obveznosti.

DODATNE AKTIVNOSTI IN PREDNOSTI: mednarodna izmenjava (Studij ali
praksa) na vec kot 30 partnerskih institucijah, podpora Kariernega centra, medna-
rodna konferenca, Alumni klub, ekskurzije in druge Studentske aktivnosti. Studij je
podprt tudi s sodobnim e-portalom, ki nudi studijske vsebine 24 ur na dan.

Velika dinamika poslovnega okolja
in stanje kriznih razmer sta danes postali stalnici. Tisti,
ki tega ne razumejo, ostajajo v preteklosti. Ujemite
prihodnost in dovolite, da vas s pomocjo interdiscipli-
narnih znanj, ki temeljijo na prenosu dobrih praks iz
neposrednega poslovnega okolja, opremimo, da boste
sposobni obvladovati tveganja in ustvarjati nove po-
slovne priloznosti.

izr. prof. Denis Caleta, predavatelj, predsednik Slovenskega
zdruzenja korporativne varnosti

GEA College nudi uporabna znanja s poudarkom na podjetnistvu in managemen-
tu. Preko vpetosti v poslovno okolje spodbuja razvijanje inovativnih idej ter Sirjenje
znanja in zavesti o tem, da je podjetnistvo gonilna sila razvoja gospodarstva.

CENTER VISJIH FAKULTETA ZA POSLOVNO-

SoL PODJETNISTVO IZOBRAZEVALNI CENTER
Poslovni seminarji in
delavnice

Ekonomist Podjetnistvo Usmerjena poslovna
Poslovni sekretar Premozenjsko svetovanje  izobrazevanja
Informatika Izobrazevanja v podjetjih
Organizator socialne mreze
Gostinstvo in turizem Podjetniski management

Management korporativne

varnosti

fakulteta za podjetnistvo

Skupni obvezni predmeti
Management korporativne varnosti
Geostrateski in politicni vidiki varnostnih
tveganj v mednarodnem poslovnem okolju
Pravni vidiki korporativne varnosti
Ekonomika obvladovanja tveganj v
poslovnem okolju

Obvezni smerni predmeti

Smer Korporativni varnostni manager
Varnostni standardi v poslovnih procesih
Upravijanje varnostnih tveganj
Nacrtovanje in razvoj korporativne varnosti

Smer Korporativni varnostni manager -
podjetnik
Trzenje/Marketing
Finance
Procesi nadzorstva v korporativnem
varnostnem okolju

Izbirni predmeti (Student izbere dva):
Management cloveskih virov
Okoljski vidiki korporativne varnosti
Metode raziskovanja varnostnih pojavov
Zavarovalnistvo v procesih zagotavljanja
gospodarske varnosti
Gospodarsko poizvedovanje in varovanje
poslovnih informacij
Informacijska varnost

Studijski praktikum opravlja Student v 1.
in 2. letniku

Magistrsko delo

GEA College - Fakulteta za podjetnistvo
Dunajska cesta 156
1000 Ljubljana
(01) 588 13 00
(01) 56882 13
podiplomski@gea-college.si

www.gea-college.si

BREZPLACNA STEVILKA
63 E) J ((@os01120)



- NO

Energija tece skupaj z nami. Kot sistemski operater slovenskega
elektroenergetskega prenosnega omrezja skrbimo za njen varen,
zanesljiv in neprekinjen prenos 24 ur na dan. Smo strokovnjaki

z znanjem in izkusnjami, ki soustvarjamo energetsko prihodnost
Slovenije na skrbno zastavljenih temeljih: odgovornosti, zavzetosti,
znanju, zanesljivosti, sodelovanju in vztrajnosti. Stratesko in
trajnostno nacrtujemo, gradimo in vzdrZzujemo prenosno omrezje
Republike Slovenije. Za elektricno energijo na dosegu vase roke.

V prenosno omrezje prevzamemo
vec kot 20.000 gigavatnih ur
elektricne energije. S to energijo bi
zarnica gorela vec kot milijon let.

Veé kot 2550 km  Veé kot 550
prenosnega omrezja zaposlenih
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