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Globalizacija u svije-
tu, a time posredno i
globalizacija sigurno-
sti, stavlja moderno
drustvo pred brojne izazov. Naime,
kako i dalje svoj razvoj temeljiti na glav-
nim postulatima slobodnog kretanja robe,
usluga, financija i ljudi, a na drugoj zadrzati
sigurnosne prijetnje na prihvatljivoj razini
rizika. Pojava asimetri¢nih prijetnji nacio-
nalnoj i medunarodnoj sigurnosti proizla-
zi iz potpuno razli¢itih pretpostavki i per-
cepcije osnovnih koncepta sigurnosti, koja
je neko vrijeme nakon zavrsetka Hladnog
rata bila zasnovana na statickom pristupu
upravljanju konvencionalne prepoznatlji-
ve vrste prijetnji.

Promjena drustvenih uvjeta i tenzija koje
donosi brz tehnologki razvoj, pojedina¢ne
drustvene okoline i sredine nasle su se posve
nespremne za borbu s novom globalnom
sigurnosnom situacijom. Pojava nedrzav-
nih aktera koji su usli u interakciju izme-
du tradicionalnih subjekata medunarod-
nih odnosa, gura na povrsinu nove oblike
sigurnosnih prijetnji koje su asimetri¢ne.
To znaci da tradicionalni nacionalni susta-
vi i mehanizmi viSe ne mogu biti u¢inko-
viti u fazi suprotstavljanja tim novim pri-
jetnjama. Dinami¢ne promjene i necuven
tehnoloski razvoj dodali su ovim dimen-
zijama cak i sloZeniji oblik.

Kljuéna uloga Slovenije

Cinjenica da moderno drutvo danas u
potpunosti ovisi o tehnologiji, to drustvo
iz sigurnosne perspektive ¢ini ¢ak i ranjivi-
jim, a rizike i prijetnje nesmetanom funk-
cioniranju te kriti¢ne infrastrukture jos je
teze svladati. Neki su dijelovi ove infra-
strukture za djelovanje drustva od takve
vaznosti da njihovo nefunkcioniranje ili
ograniceno funkcioniranje u drustvu moze
dovesti do ozbiljnih posljedica i problema.
Ovu infrastrukturu definiramo kao kriti¢-

m tema broja zastita kriticne infrastrukture na primjeru susjeda

definiciju naciona
kriticne infrastruk .

u ovome ¢lanku napisano
samo za Zastitu ugledni
autor upozorava hrvatske

strucnjake daje najtezi i
najdelikatniji dio procesa -
utvrdivanje kriterija koji se koriste
pri odredivanju infrastrukturnih

objekata i procesa koji
spadaju u kriticnu infrastrukturu

nu infrastrukturu i poku$avamo je defini-
rati na nacionalnoj i medunarodnoj razi-
ni, naravno, sve u kontekstu pretpostav-
ke o njezinom nedjelovanju ili unistenju.
U tom kontekstu, smatramo da su osobi-
to izlozena dva sektora - sektor elektri¢ne
energije te informacijske i komunikacijske

Na provodenju ucinkovite
zastite kriticne infrastrukture
i drzava i menadZeri bit ¢e
prisiljeni koristiti kapacitete
zastitarskih tvrtki koje stoga
moraju podici kvalitetu svojih
proizvoda i aktivnosti jer je to
jedini put preko kojega ce one
sigurno postati kljucan dio u
javno-privatnom partnerstvu
na podrucju zastite kriti¢ne
infrastrukture

tehnologije' koji su neraskidivo poveza-
ni i znatno utjec¢u na rad drugih kriti¢nih
infrastrukturnih sektora. Osim toga, ta dva
sektora ukupno, i sa sektorom transporta,
imaju vazan medunarodni aspekt, $to se
odrazava i kroz usvojenu Direktivu EU o
Europskoj kriti¢noj infrastrukturi (EKT).”

Iskustvo koje je na tom podrucju ste-
kla Slovenija moze biti od velike koristi za
potencijalne nove ¢lanice Unije. Sloveni-
ja je u fazi predsjednistva EU-om obavi-
la klju¢nu ulogu u koordinaciji i uskladi-
vanju direktive koja je odmah zatim bila
usvojena. Tijekom tog razdoblja jasno je
bilo prepoznato da veéina drzava ¢lani-
ca podrazumijeva obujam zastite kriti¢-
ne infrastrukture EU-a kroz model koji je
nekako bio uveden u njihovom nacional-
nom kontekstu.

Na jednoj je strani skupina zemalja koje
su zeljele da se s Direktivom jasno konsta-
tiraju uloge i odgovornosti za zastitu KI, a
s druge su strane zemlje poput Njemacke

1 62% americke kriticne infrastrukture izravno je prikljuceno na Internet ili na IP-omrezZje (Secure Computing, 2008).

2 U kontekstu EU-a poznajemo sljedeée definicije: "Kriti¢ne infrastrukture" koja znaci infrastrukturu, sustav ili njegov dio koji se nalazi
u drzavama clanicama i koja je nuzna za odrzavanje vitalnih drustvenih funkcija, zdravlja, sigurnosti, zastite, gospodarskog i drustvenog
blagostanja ljudi, a poremecaj ili unistenje bi u nekoj drzavi ¢lanici kao rezultat imao znatne konzekvence za odrZavanje tih funkcija". A
definicija " Europske kriti¢ne infrastrukture (ECI) znaci kriticnu infrastrukturu koja se nalazi u drzavama ¢lanicama i ¢iji ¢e poremecaj
ili unistavanje imati velik utjecaj na najmanje dvije drzave ¢lanice. Koje su ozbiljne posljedice, procjenjuje se u skladu s medusektorskim
kriterijima, $to ukljucuje uc¢inke na druge vrste infrastrukture" (Uredba Vijeca (EZ) br. 114/2008 od 8. prosinca 2008).
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- sigurnosti KI. To je bio i glavni razlog zbog
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bile vrlo nenaklonjene egzaktnim mjerama
pravnog uredivanja neposrednih operativ-
nih aktivnosti. Svoju su filozofiju uteme-
ljile na ¢injenici da je bitnu relaciju drZa-
ve na jednoj strani i upravljaca KI na dru-
goj strani, mogude ste¢i samo kroz drus-
tveni dogovor koji ¢e s razli¢itim mjerama
osigurati odgovaraju¢i stupanj sigurnosti
te kriti¢ne infrastrukture. U pozadini tih
debata definitivno su bili visoki financijski
troskovi kao glavni problem, i potraga za
odgovorom na pitanje - koja ¢e strana sno-

Snimio: Antun Kre§i}11ir Buterin

siti ve¢i dio tro$kova pruzanja adekvatne

kojeg je osnovna verzija Europske direk-
tive u pocetnoj fazi identificirala najma-
nji zajednicki dogovor oko kojega je bilo
moguce dobiti dovoljan konsenzus izme-
du drzava clanica. To znadi da su u prvoj
fazi u okvir EKI-ja bili ukljuceni energet-
ski i transportni sektor. U zavr$noj je fazi
uskladivanja ideja da se uz ta dva sektora
doda jos sektor informacijske i komunika-
cijske tehnologije.

Ne smije se presiroko
Republika Slovenija je, kao i druge drzave
¢lanice EU-a, identificirala i usvojila temel;j-
nu definiciju nacionalne kriti¢ne infra-
strukture®’. Medutim, usvajanje ove defi-
nicije nije najdelikatniji dio procesa. Naj-
te kriti¢ne infrastrukture jest utvrdivanje
kriterija koji se koriste kako bi se utvrdilo
koji infrastrukturni objekti i procesi spa-
daju u okvir kriti¢ne infrastrukture. U slu-
¢aju ne-sustavnog pristupa i Zelje za presi-
rokim ukljucivanjem objekata unutar kri-
ti¢ne infrastrukture, drzave se brzo mogu
nadi u situaciji u kojoj viSe nisu sposobne
ni financijski, a niti zbog ogranicenih ljud-
skih i tehnickih resursa, osigurati efikasnu
zadtitu odredene kriti¢ne infrastrukture.
U Institutu za korporativne sigurnosne
studije ICS-Ljubljana provodili smo pionir-
ske studije i izradili dobra rjeSenja za kon-

U slucaju nesustavnog pristupa i
zelje za preSirokim ukljucivanjem
objekata unutar kriticne
infrastrukture, drzave se brzo
mogu naci u situaciji u kojoj viSe
nisu sposobne ni financijski, a
niti zbog ogranicenih ljudskih

i tehnickih resursa, osigurati
ucinkovitu zastitu kriti¢ne
infrastrukture

statiranje kriterija kriti¢nosti, kroz koje se
kriti¢na infrastruktura moze efikasno utvr-
diti, i to kroz objektni i procesni pristup.
Sve je to bilo implementirano kroz njihovu
izravnu provedbu u pojedinim sektorima
KI (poput energetskog sektora).

Medutim, moramo biti svjesni da je
sigurnost ne samo potreba, ve¢ i prilika
za niz djelatnosti, medu kojima svaka-
ko treba istaknuti zastitarstvo ili privat-
nu sigurnost. Na provodenju ucinkovite
zadtite ove kriti¢ne infrastrukture i drzava
i menadzeri bit ¢e prisiljeni koristiti kapa-
citete zastitarskih kompanija na podrudju
privatne sigurnosti.

Privatne zastitarske kompanije moraju
i¢i putem dizanja kvaliteta svojih proizvo-
daiaktivnosti. To je jedini put preko koje-
ga Ce one zasigurno postati kljucan dio u
javno-privatnom partnerstvu na podrucju
zadtite kriti¢ne infrastrukture. |

3 Kriti¢na infrastruktura od nacionalne vaznosti u RS pokriva one sadrzaje i usluge koje su od vitalnog znacaja za zemlju i prekid njihovog rada
ili njihovo unistavanje imalo bi znacajno utjecanje i ozbiljne posljedice za nacionalnu sigurnost, gospodarstvo, kriti¢ne drustvene funkcije,
zdravlje, sigurnost i zastitu kao i socijalnu skrb. "(Odluka Vlade RS br. 80000-2 / / 2010/3, 19 4. 2010).
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